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Principal Instituicdo Financeira de fomento do Governo Federal na Regiéo
Amazobnica, tem como missdo promover o desenvolvimento sustentavel da
Amazobnia, por meio da execucdo de politicas publicas e oferta de produtos e
servigos financeiros.

O Banco da Amazonia S.A. reconhece seu papel no resgate da importancia da
Regido para o desenvolvimento de sua gente e contribuicdo para um pais melhor,
mais justo e equanime.

Na qualidade de Agente Financeiro para a implementacéo das politicas crediticias

para a Regido, o que norteia nossos relacionamentos é a busca do bem-estar de
todos que compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que
orientam nossas acles, ora expressas em nosso Caodigo de Etica.

MISSAO
Desenvolver uma Amaz6nia Sustentavel com crédito e solugbes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazbnia, inovador, com
colaboradores engajados e resultados solidos.

VALORES
e Transparéncia;
e Meritocracia;
e FEtica;
e Valorizag&o do Cliente;
e Responsabilidade;
e Inovacao;
¢ Diversidade;

e Sustentabilidade.
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CODIGO DE ETICA

O Cadigo de Etica do Banco da Amazdnia contém padrdes baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constitui¢cado Federal, no Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal e o Cédigo de Conduta da
Alta Administracdo Federal.

RELACAO COM SEUS FORNECEDORES, PRESTADORES DE SERVICOS E
OUTROS PARCEIROS

O Banco da Amazdbnia pauta seus relacionamentos com os fornecedores e
prestadores de servi¢cos orientado pelo compartiihamento dos padrées morais e
éticos e com base na valorizacdo de iniciativas sociais e ambientalmente
responsaveis.

A selecdo de fornecedores e prestadores de servicos € realizada com
imparcialidade, transparéncia e preservacao da qualidade e viabilidade econdmica
dos servicos prestados e dos produtos fornecidos, observados os principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia dos atos
administrativos.

O Banco da Amazobnia, quando da contratacdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade,
da cooperacéo, da disciplina, do compromisso, da confianca, da transparéncia, da
igualdade e do respeito mutuo nas relacfes de trabalho.

ATENDIMENTO A LEGISLACAO E AS NORMAS

O Banco da Amazodnia exige e cumpre, em seu processo de contratacdo de bens e
servicos, incluindo obras e servicos de engenharia, o atendimento a legislacdo
vigente no Pais, em especial a Lei n°. 10.520/2002 - Lei do Pregdo e Decreto
Federal n°® 10.024, de 20.09.2019, Lei Complementar n°. 123/2006 - Estatuto da
ME e EPP, Lei n° 13.303/2016 - Lei de Responsabilidade das Estatais e seu
Decreto Regulamentador, Decreto Federal n°® 8.945/2016, dentre outras.

O Banco da Amazoénia também veda a participacdo de empresas que estejam sob
pena de interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes
Ambientais) em suas licitacoes.

PACTO PELA ERRADICACAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatorios a
participacdo de empresas que mantenham em seus quadros trabalhadores em
condi¢cbes analogas a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com
fornecedores, Termo de Parceria, Acordos, Convénios e demais instrumentos
contratuais, o0 combate ao trabalho em condi¢des analogas a de escravo.
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Assim, ndo € permitida a contratacdo ou manutencdo de contratos com
fornecedores que tenham sido autuados por manterem trabalhadores em
condicdes analogas a de escravidao.

PACTO PELA ERRADICACAO DO TRABALHO INFANTIL

O Banco da Amazonia observa os direitos fundamentais no trabalho definidos pelas
convencOes e declaracfes da Organizacao Internacional do Trabalho (OIT) sobre
os Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianca e do
Adolescente (Lei n® 8.069/1990) e outras leis, normas e resolucdes contra o
trabalho infantil.

COMBATE A CORRUPCAO EM TODAS AS SUAS FORMAS

Na realizacéo de seus negoécios, o Banco da Amazb6nia observa os principios éticos
organizacionais consubstanciados em seu Coédigo de Conduta Etica, Estatuto
Social, normas e regulamentos internos da area de Gestéao de Pessoas e legislacao
aplicavel.

PLANOS DE APLICACAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazbénia
representam importantes ferramentas estratégicas na conducdo da politica de
crédito da Instituicdo e sdo concebidos em alinhamento com as politicas e
programas do Governo Federal para a Amazonia e prioridade nos nove Estados da
Regido Amazonica.

A finalidade precipua dos Planos de Aplicacédo é a de orientar a atuacao do Banco
da Amazobnia na Regido, visando o alcance da maxima eficiéncia na alocacdo dos
recursos sob sua gestdo e, assim, cumprir com o0 nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a reducdo da pobreza, a melhoria da qualidade de vida das
populacdes locais e a minimizacdo das desigualdades inter e intrarregionais.

ADOCAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATACOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazonia preza pelo
atendimento da legislagdo que recomenda a adocao de critérios de sustentabilidade
nas especificacbes dos bens a serem fornecidos e a exigéncia de praticas
sustentaveis por parte das CONTRATADAS na execuc¢do dos servigos, mormente o
Decreto n®7.746/2014 e a Instru¢do Normativa SLTI n°® 1/2010, e demais dispositivos
legais pertinentes a matéria. Destarte, desde que justificavel e preservado o carater
competitivo do certame, as licitagbes promovidas pelo Banco seguem as diretrizes
de sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

e preferéncias para materiais, tecnologias e matérias-primas de origem local;
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e maior eficiéncia na utilizacdo de recursos naturais como agua e energia;
e maior geracado de empregos, preferencialmente com mé&o de obra local,
maior vida util e menor custo de manutencdo do bem e da obra;

e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens,
servicos e obras.

Como consequéncia, nos instrumentos convocatorios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos
referentes a justificativa e a competitividade referidos no paragrafo anterior, sao
incluidos critérios de sustentabilidade, os quais passam a integrar as
especificacdes técnicas dos bens.

No que se refere aos contratos, dentre as obrigacdes gerais do contrato consta
exigéncia da adocao de praticas de sustentabilidade na execucao dos servicos, de
modo a prevenir acdes danosas ao meio ambiente, em observancia a legislacéo
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para
a manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigacdo do contratado orientar e capacitar os prestadores de servicos,
fornecendo informacBes necesséarias para a perfeita execucdo dos servicos,
incluindo nogdes de responsabilidade socioambiental.

Além da adocéo dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas
as peculiaridades de cada objeto.

Diretoria de Gestao de Recursos e Portfélio de Produtos e Servicos — DIREP

Geréncia Executiva de Patrimdnio, Logistica, Contratagdes e Gestédo de Contratos —
GEPAC

Coordenadoria de Processos Licitatérios — COPOL
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EDITAL DO PREGAO ELETRONICO N° 2023/014

ﬂ BANCO DA AMAZONIA

O Banco da Amazobnia S.A., de ora em diante denominado simplesmente Banco, em
conformidade com a autoriza¢do contida no Processo Administrativo mediante parecer
GEPAC-COCOM N° 2023/085, de 21/03/2023, e decisédo da DIRETORIA EXECUTIVA,
datada de 29/03/2023, torna publico que realizara licitagdo, na modalidade PREGAO, na
forma ELETRONICA, pelo Sistema de Registro de Precos, N° 2023/014, do tipo menor
preco global, o qual reger-se-a pelo disposto no Regulamento Interno de Licitagbes e
Contratos do Banco da Amazonia S/A, doravante denominado REGULAMENTO, CA N°
2022/039 de 24.05.2022, pela Lei n°13.303, de 30.06.2016 da Lei n°® 10.520,de 17.07.2002,
daLei 12.846, de agosto de 2013; do Decreto n° 3.722, de 09.01.2001; do Decreto n° 4.485,
de 25.11.2002; do Decreto N° 8.538 de 06/12/2015, do Decreto n° 9.507 de 21/09/2018, e
pelo Decreto n° 8.945, de 27.12.2016, Decreto n° 7.892/2013 e do Decreto n° 10.024, de
20 de setembro de 2019 e suas respectivas alteracdes, cujo objeto esta descrito no ITEM
1- DO OBJETO, nos termos e especificacdes técnicas deste Edital e seus Anexos que 0
integram para todos os efeitos.

Constituem anexos deste Edital e dele séo partes integrantes os seguintes documentos:

ANEXO | Termo de Referéncia. fls. 38 a 69
ANEXO I-A | Descricdo dos Servicos fls. 70 a 91
ANEXO I-B | Volumetria fls. 92
ANEXO Il Modelo de carta-proposta de precos. fls. 93 a 95
ANEXO Ill | Minuta de declaracao exigida no subitem 3.2.2 do Edital. fls. 96
ANEXO IV Modelo de Declaracéo de Inexisténcia de Empregado fs. 97
Menor no quadro da Empresa.
Minuta da declaracdo de Teor de conhecimento, da Lei n°
ANEXOV | 2 . ¢ fls. 98
Minuta de Declaracdo de Conhecimento do teor da Lei de
Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n°
ANEXO VI 12.846/2013 e seus regulamentos (em conjunto, “Leis fis. 99
Anticorrupgao”).
Minuta da declaracdo para atender o art. 38, da Lei n°
ANEXO VIl | 13 50000, a0 p fls. 100
ANEXO VIl | Minuta de Ata de Registro de Precos fls. 101 a 104
ANEXO IX | Minuta de instrumento contratual. fls. 105 a 136
ANEXO X | Termo Contratual de Privacidade, Protecdo de Dados fls. 137 a 141
Pessoais e Seguranca da Informacéo.
ANEXO XI | Termo de Compromisso e sigilo de Dados Pessoais fls. 142 a 145
ANEXO XIlI | Matriz de Risco. fls. 146
ANEXO XIllII | Modelo de Declaracdo de capacidade técnica fls. 147

As propostas serdo abertas no dia 05/06/2023, as 10h00. O inicio da sessao de disputa de
precos ocorrera na mesma data as 10h30.

As consultas relativas a
licitacoes@basa.com.br:

esta licitacdo poderdo ser feitas pelo e-mail:

As consultas deverdo informar o niUmero desta licitagéo.

Para todas as referéncias de tempo contidas neste Edital serd observado o horario de
Brasilia (DF), nos termos do art. 53, do Decreto n® 10.024, de 20.09.2019.
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Este pregdo eletrénico sera realizado em sessao publica, por meio da internet, mediante
condicdes de seguranca (criptografia e autenticagdo) em todas as suas fases, e conduzido
pelo(a) Pregoeiro(a) designado(a) pelo(a) Geréncia de Patrimdnio, Logistica, Contratactes
e Gestéo de Contratos (GEPAC), por meio da Ordem de Servico (OS) n°® 2023/015 que
cuidara do seu processamento e julgamento.

Para participar deste Pregdo Eletrbnico ou simplesmente acompanha-lo, o interessado
devera acessar a pagina de licitacbes do Banco da Amazénia, na internet, através do
endereco http://www.bancoamazonia.com.br, item “Licitacdes”, onde se encontra o link
para o sistema de licitacbes eletrbnicas. Sera utilizado no procedimento o Sistema
Eletrbnico COMPRASNET do Portal de Compras do Governo Federal:
http://www.compras.gov.br “Comprasnet SIASG-179007”.

A sesséo publica deste Pregao Eletrénico sera aberta por comando do(a) Pregoeiro(a) com

a utiizacdo de sua chave de acesso e senha, no endereco eletrénico
www.comprasgovernamentais.gov.br.

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para
o primeiro dia util subsequente, no mesmo horario e endereco eletrdnico, salvo
comunicagéo do(a) Pregoeiro(a) em sentido contrario.

1. DO OBJETO

1.1  Contratacdo de empresa especializada para o fornecimento de Solucdo de
Gestdo de Privacidade e Protecdo de Dados Pessoais, na modalidade
Software como Servigo (“Software as a Service - SaaS) subdividida em 10
modulos, incluindo os servigos de implantacédo, repasse de conhecimento e
suporte técnico, pelo periodo de 60 meses, de acordo com as especificacdes
contidas no Termo de Referéncia e neste Edital.

1.2  AlLicitacdo sera realizada em 01 lote, contendo 11 itens, conforme o item 3.1
do Termo de referéncia, ANEXO | deste Edital.

1.3  Os modulos que constituirdo o escopo da contratacéo inicial estdo previstos
no item 3.4 do Termo de Referéncia, ANEXO | deste Edital:

1.4 O critério de julgamento adotado sera o Menor Prego Global por lote,
observados os valores estimados para cada item e as exigéncias contidas
neste Edital e seus Anexos quanto as especificacdes do objeto.

1.5  ADescricdo da Solugéo e suas especificacoes estao descritos no item 3 do Termo
de Refe~réncia, anexo | deste Edital, e no ANEXO I|-A - DESCRICAO DA
SOLUCAO.

1.6  Antes da Homologagédo, o Banco, caso julgue necessario, podera solicitar uma
demonstragdo da solucdo a ser CONTRATADA, que devera possuir todas as
caracteristicas previstas no item Anexo I-A, item 1.3 deste Edital, a fim de
esclarecer, validar ou complementar a instrucdo do processo. No caso de
solicitacdo, o prazo maximo para atendimento seré de 15 dias corridos, contados
a partir do 1° (primeiro) dia util apos a solicitacéo.

2. DA VIGENCIA DO CONTRATO, DO PRAZO E EXECUCAO DOS SERVICOS

2.1 Da vigéncia do contrato: A vigéncia do contrato decorrente da Ata de
Registro de Precos, serd de 60 (sessenta) meses, contados a partir da data
de sua assinatura.
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2.2 Do Prazo de Execucgdo: Em até 5 (cinco) dias Uteis apds a assinatura do
contrato, devera ser realizada, de forma remota, a reunido de kick-off do
projeto que serd agendada conforme disponibilidade de agenda da equipe do
Banco.

2.3 Do Local: A CONTRATADA deve, as suas expensas, alocar toda a equipe
gue ira instalar, configurar, integrar e executar os servicos de implantacdo
descritos no Edital que devera atuar de forma presencial ou remota, em
horarios agendados com a equipe do Banco da Amazbnia cumprindo as
politicas e diretrizes de seguranca do Banco.

2.4 Dos Niveis Minimos de Servicos (NMS): A contratada devera executar os
servigos conforme NMS contido no item 5, do Termo de Referéncia, ANEXO |
deste Edital.

3. DAS CONDICOES DE PARTICIPACAO

3.1- Poderdo participar desta licitagdo os interessados que atenderem a todas as
condicbes estabelecidas neste Edital e seus Anexos.

3.2 - Nao poderéo participar desta licitacdo as EMPRESAS que:
3.2.1 - estejam impedidas de patrticipar de licitagdes promovidas pelo Banco;

3.2.2 - possuam entre seus dirigentes, gerentes, socios detentores de mais de 5%
(cinco por cento) do capital social, responsaveis e técnicos que sejam dirigente
ou empregado do Banco na data da publicacéo do Edital;

3.2.2.1-se a empresa ndo se enquadrar no impedimento do subitem 3.2.2
deveréa apresentar declaracéo na forma do ANEXO IIl, deste Edital;

3.2.3 - estejam sob faléncia, recuperacdo judicial ou extrajudicial, concurso de
credores, concordata ou insolvéncia, dissolugéo ou liquidagéo;

3.2.3.1- Nos casos de recuperacéo judicial ou extrajudicial, o licitante devera
apresentar a comprovacao de que o respectivo plano de recuperacéo
foi acolhido judicialmente, na forma do art. 58, da Lein.° 11.101, de 09
de fevereiro de 2005, sob pena de inabilitacdo, devendo, ainda,
comprovar todos os demais requisitos de habilitacdo

3.2.4 tenham sido consideradas como iniddneas, por 6rgao, entidade ou sociedade
integrante da Administragdo Publica, direta e indireta, Federal, Estadual ou
Municipal;

3.2.5 - proibidos de participar de licitagbes e celebrar contratos administrativos, na
forma da legislacédo vigente;

3.2.5.1 - as penalidades dos subitens 3.2.5 impostas & matriz se estendem as
filiais e vice-versa.

4. DO CREDENCIAMENTO NO SISTEMA

4.1 - As LICITANTES interessadas deverao proceder ao credenciamento antes da data
marcada para inicio da sessao publica via Internet no COMPRASNET.

4.2 - O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma
eletronica.

4.3 - O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal,
no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido
pela Infraestrutura de Chaves Publicas Brasileira-ICP-Brasil.
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4.4 - A chave de identificacdo e a senha terdo validade de 1 (um) ano e poderdo ser

utilizadas em qualquer Pregdo Eletronico, salvo quando canceladas por
solicitacdo do credenciado ou por iniciativa do Banco da Amazbnia ou do
COMPRASNET, devidamente justificada.

4.5 - O credenciamento junto ao provedor do Sistema implica na responsabilidade legal

Unica e exclusiva do Licitante ou de seu representante legal e na presuncao de
sua capacidade técnica para realizacdo das transacdes inerentes ao Pregao
Eletrénico.

4.6 - O uso da senha de acesso pelo Licitante € de sua responsabilidade exclusiva,

incluindo qualquer transacéo efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do Sistema ou a entidade promotora da licitagao,
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

4.6.1 O Licitante responsabiliza-se exclusiva e formalmente pelas transacdes
efetuadas em seu home, assume como firmes e verdadeiras suas propostas
e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do
orgdo ou entidade promotora da licitacdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

4.7 - A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do

4.8

Sistema para imediato bloqueio de acesso.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela
informacgéo, devendo proceder, imediatamente, & correcdo ou a alteragdo dos
registros téo logo identifique incorrecédo ou aqueles se tornem desatualizados.

4.8.1 A ndo observancia do disposto no subitem anterior poderda ensejar
desclassificacdo no momento da habilitacdo

4.9 - Em se tratando de Microempresa ou empresa de Pequeno Porte, nos termos da

Lei Complementar n°® 123, de 14.12.2006 e do Decreto n°® 6.204, de 05.09.2007, e
para que possam usufruir do tratamento diferenciado previsto no Capitulo V da
referida lei, € necesséario, a época do credenciamento, e cadastramento da
proposta, a declaracdo em campo préprio do sistema eletrénico, identificando-se
como “Microempresa” ou “empresa de Pequeno Porte”, documento imprescindivel
para habilitagéo.

4.9.1 As declaraces referidas no item anterior servirdo como comprovacao do
enguadramento do BANCO como Micro empresa ou empresa de Pequeno
Porte, conforme o caso, as quais declarardo, sob as penas da lei, que
cumprem os requisitos legais para a qualificagdo como “Micro empresa” ou
‘empresa de Pequeno Porte”, estando aptas a usufruir do tratamento
favorecido estabelecido nos artigos 42 a 49 da Lei Complementar n°
123/2006.

5. DO PREENCHIMENTO DA PROPOSTA

5.1 — O Licitante devera enviar sua proposta mediante o preenchimento, no sistema

eletrénico, dos seguintes campos:
5.1.1 — Valor Unitario e total do item;

5.1.2 — Marca (se for o caso);
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5.1.3 — Fabricante (se for o caso);

5.1.4 Descricdo detalhada do objeto, contendo as informacfes similares a
especificacdo do Termo de Referéncia: indicando, no que for aplicavel, o
modelo, prazo de validade ou de garantia, nimero do registro ou inscricao
do bem no 6rgdo competente, quando for o caso;

5.2 -Todas as especificacfes do objeto contidas na proposta vinculam a Licitante

5.3

5.4

5.5

5.6

- Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente no fornecimento dos bens.

- Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo

de exclusiva responsabilidade da Licitante, ndo lhe assistindo o direito de pleitear
qualquer alteracédo, sob alegacéo de erro, omiss@o ou qualquer outro pretexto.

- O prazo de validade da proposta ndo sera inferior a 90(noventa) dias, a contar da

data de sua apresentacgéo.

- O Licitante devem respeitar os pre¢cos maximos estabelecidos nas normas de

regéncia de contratacdes publicas federais, quando participarem de licitacdes
publicas;

5.6.1 - O descumprimento das regras supramencionadas pela Administracédo por
parte dos contratados pode ensejar a fiscalizacdo do Tribunal de Contas da
Unido e, ap6s o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adogcdo das medidas necesséarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituigdo; ou
condenacdo dos agentes publicos responsaveis e da EMPRESA ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execug¢do do contrato.

6. DA PARTICIPACAO

6.1

6.2

6.3

6.4

6.5

Poderdo participar deste Pregdo interessados cujo ramo de atividade seja
compativel com o objeto desta licitagdo, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores - SICAF,
conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

A participagdo na licitagdo se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da
proposta comercial, exclusivamente por meio do sistema eletrbnico
Comprasnet-SIASG, observados data e horario limite estabelecidos no sitio
www.comprasgovernamentais.gov.br.

O encaminhamento da proposta pressupde o pleno conhecimento e atendimento
as exigéncias de habilitacdo previstas neste Edital e seus Anexos. A
CONTRATANTE é responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas
propostas e lances.

O encaminhamento da proposta pressupfe o pleno conhecimento de todas as
informac0des e das condi¢cBes para o cumprimento das obrigacdes do objeto desta
licitacdo. A Licitante declarara no sistema, antes de registrar a sua proposta, que
cumpre plenamente os requisitos de habilitagdo exigidos neste Edital, sujeitando-
se as sanc¢des legais na hip6tese de declaracao falsa.

O fornecedor sera responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletrénico, declarando e assumindo como firmes e
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verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou
por seu representante, ndo cabendo ao Banco responsabilidade por eventuais
danos decorrentes de uso indevido de senha, ainda que por terceiros.

6.6 A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e
proposta sujeitara a Licitante as san¢des previstas neste Edital.

6.7 Cabera a Licitante acompanhar as operacdes no sistema eletrénico durante a
sesséo publica do pregéao eletrbnico, ficando responsavel pelo 6nus decorrente da
perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

6.8 A Licitante devera comunicar imediatamente ao Ministério da Economia (6rgao
provedor do sistema) qualquer acontecimento que possa comprometer o sigilo ou
a inviabilidade do uso da senha, para imediato bloqueio de acesso.

6.9 Como condi¢do para participagdo no Pregéo, a Licitante assinalara “sim” ou “nao”
em campo proprio do sistema eletrdnico, relativo as seguintes declaragdes:

6.9.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n°® 123, de 2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49;

6.9.1.1 nos itens exclusivos para participagdo de microempresas e
empresas de pequeno porte, a assinalagdo do campo “nao”
impedira o prosseguimento no certame;

6.9.1.2 nos itens em que a participagdo ndo for exclusiva para
microempresas e empresas de pequeno porte, a assinalacado do
campo “nao” apenas produzira o efeito de o Licitante néo ter direito
ao tratamento favorecido previsto na Lei Complementar n°® 123, de
2006, mesmo que microempresas, empresas de pequeno porte.

6.9.2 que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

6.9.3 que cumpre os requisitos para a habilitacao definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias edilicias;

6.9.4 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

6.9.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condic¢éo de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢ao;

6.9.6 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos lll e IV do art. 1° e
no inciso Il do art. 5° da Constituicdo Federal;

6.9.7 A declaracao falsa relativa ao cumprimento de qualquer condi¢do sujeitara o
BANCO as sanc¢des previstas em lei e neste Edital.

6.9.8 Caso 0 BANCO deixe de assinalar algum dos campos acima referente as
declaracdes, devera anexar a referida declaracéo junto com os documentos de
habilitac&o no sistema.

DA IMPUGNACAO E DO PEDIDO DE ESCLARECIMENTO AO ATO

C.ONVOCATORIO

7.1 Os pedidos de esclarecimentos relativos a este Edital e seus Anexos serdo
recebidos em até 3(trés) dias antes da realizacdo da sesséo, ou seja, até as 18h00
do dia 31.05.2023, nos termos do artigo 23 do Decreto n® 10.024, de 20.09.2019.
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Os pedidos de esclarecimento encaminhados ap6s as 17h00 seréo apreciados no
proximo dia util.
Serdo considerados intempestivos o0s pedidos de esclarecimentos

encaminhados apds as 18h00 do terceiro dia Gtil que anteceder a abertura das
propostas.

As impugnacdes serdo recebidas em até 3(trés) dias antes da realizacdo da
sessdo, ou seja, até as 18h00 do dia 31.05.2023 nos termos do artigo 24 do
Decreto n°® 10.024, de 20.09.2019 .

Serédo consideradas intempestivas as impugnac¢des apresentadas apés as 18h00
do terceiro dia util que anteceder a abertura das propostas.

As impugnacdes encaminhadas ap0s as 17h serdo apreciados no proximo dia
atil.

Acolhida a impugnagé&o contra o ato convocatorio, sera designada nova data para
a realizagéo do certame.

Tanto os pedidos de esclarecimentos como as impugnacbes deverdo ser
apresentadas por escrito ao(a) Pregoeiro(a), mediante requerimento dos
interessados, através do e-mail: licitacoes@basa.com.br.

O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu
conteudo para o sitio do Comprasgovernamentais.

7.10 Os esclarecimentos e impugnacfes serdo decididos e respondidos pelo(a)

Pregoeiro(a) no prazo de 48 (quarenta e oito) horas (2 dias uteis) e devidamente
publicados no sitio do Comprasgovernamentais até a abertura da sessao publica,
para ciéncia de todos os Licitantes.

7.11 -Caso a impugnacao nao seja respondida ou publicada em tempo habil no sistema

eletrénico ou no site do Banco, a sessao sera suspensa e sera agendada uma
nova data.

8. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

8.1

8.2

8.3

8.4

8.5

Os Licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com o0s documentos de habilitacdo exigidos no edital,
proposta com a descricdo do objeto ofertado e o precgo, até a data e o horéario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacéo.

O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrerd por meio de chave de acesso e senha.

Os Licitante poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos
dados constantes dos sistemas.

As microempresas e empresas de Pequeno Porte deverdo encaminhar a
documentacdo de habilitacdo, ainda que haja alguma restricdo de regularidade
fiscal e trabalhista, nos termos do art. 43, 8 1° da LC n° 123, de 2006.

Incumbira ao BANCO acompanhar as operacdes no sistema eletrénico durante a
sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de
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negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou de sua desconexao.

Até a abertura da sessao publica, os Licitantes poderao retirar ou substituir a
proposta e os documentos de habilitagcdo anteriormente inseridos no sistema;

N&o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, 0 que somente ocorrera apos a realizacdo dos
procedimentos de negociacdo e julgamento da proposta.

Os documentos que compdem a proposta e a habilitacdo do BANCO melhor
classificado somente serdo disponibilizados para avaliagdo do pregoeiro e para
acesso publico apés o encerramento do envio de lances.

O(A) Pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do Banco da Amazobnia ou, ainda, de pessoas fisicas ou juridicas
estranhas e ele, para orientar sua andlise e deciséo.

9. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS

9.1

9.2

9.3

9.4

9.5

9.6

A partir do horario previsto neste Edital, terd inicio a sessao publica do pregéo
eletrénico, pela internet, com a divulgacdo das propostas de precos recebidas,
passando (0)a Pregoeiro(a) a avaliar a aceitabilidade dessas propostas.

Até a abertura da sesséo, os participantes poderao retirar ou substituir a proposta
anteriormente apresentada ou os documentos de habilitagéo.

O Pregoeiro verificara as propostas apresentadas, podendo desclassificar desde
logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos
neste Edital, contenham vicios insanaveis ou ndo apresentem as especificacdes
técnicas exigidas no Termo de Referéncia.

Também sera desclassificada a proposta que identifique o Licitante.

A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.

9.7- O sistema ordenara automaticamente as propostas classificadas, sendo que

somente estas participardo da fase de lances.

9.8 - O sistema disponibilizara campo proprio para troca de mensagens entre o

9.9 -

Pregoeiro e os Licitantes.

Como requisito para a participacdo no Pregdo a Licitante devera manifestar, em
campo proprio do sistema eletrdnico, o pleno conhecimento, concordancia e
atendimento as exigéncias de habilitacdo previstas no Edital e seus Anexos.

9.10 - As Licitantes também deverdo declarar em campo préprio do sistema eletrénico

gue cumprem os requisitos legais para a qualificagdo como ME ou EPP, e que ndo
se encontram alcancadas por quaisquer das hipGteses previstas no § 4°, do art.
39 da LC n°® 123/2006.

9.11 - A mera declaracdo como ME ou EPP ou a efetiva utilizacdo dos beneficios

concedidos pela LC n°® 123/2006 por CONTRATANTE que n&o se enquadra na
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definicdo legal reservada a essas categorias configura fraude ao certame,
sujeitando a mesma a aplicacdo de penalidade de impedimento de licitar e
contratar com a Administracdo Publica, além de ser descredenciada do SICAF,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e
das demais cominagdes legais.

9.12 - O Banco, considerando o teor do Acorddo TCU n° 298/2011-Plenario, adotara
procedimentos complementares, mediante diligéncia, tais como solicitagdo de
Demonstracdo do Resultado do Exercicio-DRE do exercicio anterior e/ou outros
demonstrativos contdbeis/documentos que julgue necessarios, apresentados na
forma da Lei, além de se realizar as pesquisas pertinentes nos sistemas de
pagamento da Administragdo Publica Federal, deve ser solicitado a Licitante a
apresentacdo dos documentos contabeis aptos a demonstrar a correcdo e a
veracidade de sua declaragdo de qualificagdo como microempresas ou empresas
de pequeno porte para fins de usufruto dos beneficios da referida lei, a fim de
subsidiar a verificacdo do atendimento, pelas Licitantes, as exigéncias da no artigo
3°da LC n° 123/2006 e do Decreto n° 8.538/2015.

9.13 - Também serdo aceitas a DRE e outras demonstra¢des disponibilizadas via
Escrituracdo Contéabil Digital-ECD, desde que comprovada a transmissao desta a
Receita Federal do Brasil, por meio da apresentacéo do Termo de Autenticagédo
(recibo gerado pelo Sistema Publico de Escrituragdo Digital-SPED).

9.14 - A confirmagédo acerca do atendimento, pelas Licitantes, da condigdo de ME ou
EPP também podera ser realizada por meio da disponibilizacdo de Documentos
Fiscais Oficiais, tais como a Declaragcédo do Programa Gerador do Documento de
Arrecadacao do Simples Nacional, devidamente transmitida & Receita Federal do
Brasil, desde que os dados permitam identificar as informacdes acerca do
faturamento bruto do exercicio em analise.

9.15 - Para fins de definicdo do “Ultimo exercicio social” da DRE a ser exigida, sera
considerado, na data de abertura da sessdo publica, o prazo legal fixado pelo
Cadigo Civil, art. 1.078, qual seja, o dia 30/04/2017.

9.16 - Classificadas as propostas, o(a) Pregoeiro(a) dara inicio a fase competitiva,
guando entdo os participantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrénico.

10. DOS LANCES

10.1 Iniciada a etapa competitiva, 0s Licitantes poderdo encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo o BANCO imediatamente
informado do seu recebimento e respectivo horario de registro e valor.

10.2 Os Licitantes poderdo oferecer lances sucessivos, observado o horério fixado e
as regras de aceitacdo dos mesmos.

10.3 O lance devera ser ofertado pelo menor preco global (para o periodo de 60
meses);

10.4 A Empresa somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao Ultimo por ele ofertado e registrado pelo sistema;

10.5 O intervalo minimo de diferenca de valores ou percentuais entre os lances,
que incidird tanto em relagdo aos lances intermediarios quanto em relacdo a
proposta que cobrir a melhor oferta devera ser de R$1.000,00 (mil reais).
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10.6 O intervalo entre os lances enviados nédo podera ser inferior a vinte (20) segundos
e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena de
serem automaticamente descartados pelo sistema 0s respectivos lances.

10.7 Sera adotado para o envio de lances no pregao eletrénico o modo de disputa
“aberto”, em que os Licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

10.8 A etapa de lances da sesséo publica tera duracdo de dez minutos e, ap0s isso,
serd prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ltimos dois minutos do periodo de duracdo da sesséo publica.

10.9 A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacao, inclusive no caso de lances intermediérios.

10.10Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a4 automaticamente.

10.11Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sessao publica de lances, em prol da consecug¢éo do melhor
preco.

10.12Em caso de falha no sistema, os lances em desacordo com 0s subitens anteriores
deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser
comunicada imediatamente a Secretaria de Gestao do Ministério da Economia;

10.13Na hip6tese do subitem anterior, a ocorréncia sera registrada em campo proprio
do sistema.

10.14Na&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

10.150s lances apresentados e levados em consideracdo para efeito de julgamento
seréo de exclusiva e total responsabilidade do Licitante, ndo Ihe cabendo o direito
de pleitear qualquer alteracéo.

10.16Durante o transcurso da Sessdo Publica, os Licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais Licitantes, vedada a identificagdo do detentor do lance.

10.170s lances serao ofertados individualmente por Item pelo critério do Menor Preco
Global por lote.

10.17.1 Caso a empresa ndo apresente lances, concorrerd com o valor de sua
proposta.

10.18Ap0s o0 encerramento da etapa de lances da sessao publica, o(a) Pregoeiro(a)
podera encaminhar, pelo sistema eletrénico, contraproposta a Licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta,
observado o critério de julgamento, ndo se admitindo negociar condicfes
diferentes daquelas previstas neste Edital.

10.190 sistema informara a proposta de menor preco imediatamente apés o
encerramento da etapa de lances ou, quando for o caso, apés negociacao e
deciséo pelo(a) Pregoeiro(a) acerca da aceitacdo do lance de menor valor.

10.20Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada
a verificagdo automdtica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificara em coluna propria as microempresas e
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empresas de pequeno porte participantes, procedendo a comparagcado com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC
n® 123, de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

10.21Nessas condi¢fes, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta
ou melhor lance serdo consideradas empatadas com a primeira colocada.

10.22 A melhor classificada nos termos do item anterior ter4 o direito de encaminhar uma
tltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds
a comunicagéo automética para tanto.

10.23 Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
Licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

10.24 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresa de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique
aguela que primeiro podera apresentar melhor oferta.

10.25Quando houver propostas beneficiadas com as margens de preferéncia em
relacdo ao produto estrangeiro, o critério de desempate sera aplicado
exclusivamente entre as propostas que fizerem jus as margens de preferéncia,
conforme regulamento.

10.26 A ordem de apresentacao pelos Licitantes é utilizada como um dos critérios de
classificacdo, de maneira que s6 podera haver empate entre propostas iguais (nao
seguidas de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.

10.27Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aguele que, assegure a preferéncia, sucessivamente, aos bens produzidos:

10.27.1 no pais;
10.27.2 por empresas brasileiras;

10.27.3 por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

10.27.4 por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas
na legislacéo.
10.28 Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletrdnico dentre as propostas empatadas.

10.29 Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta a EMPRESA que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacdo em condic¢des diferentes das previstas neste Edital.

10.29.1 A negociacao sera realizada por meio do sistema, podendo ser
acompanhada pelos demais Licitantes.
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10.29.2 O pregoeiro solicitara & empresa melhor classificado que, no prazo
de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado
ap6s a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacéo
daqueles exigidos neste Edital e ja apresentados.

Apbés a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e
julgamento da proposta.

No caso de desconexao com o(a) Pregoeiro(a), no decorrer da etapa competitiva
do Pregao, o sistema eletrdnico poderd permanecer acessivel aos Licitantes
para a recepc¢do dos lances, retornando o(a) Pregoeiro(a), quando possivel, sua
atuacao no certame, sem prejuizo dos atos realizados.

Quando a desconexao do(a) Pregoeiro(a) persistir por tempo superior a 10 (dez)
minutos, a Sessdo do Pregdo sera suspensa e terd reinicio somente apdés
comunicacao expressa aos participantes, através de aviso publicado no sistema
Comprasgovernamentais.

NCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1 A proposta comercial final da empresa declarada vencedora com 0 preco

11.2

113

114

11.5

atualizado em conformidade com o ultimo lance ofertado e eventuais negociagées,
bem como documentos complementares, deverdo ser enviados através do médulo
de ENVIO DE ANEXOS do Comprasgovernamentais, no prazo de 2 (duas) horas,
a contar da solicitagdo do Pregoeiro no sistema eletrénico

O modulo ENVIO DE ANEXOS estara disponivel aos Licitantes no prazo maximo
de 2 (duas) horas, contadas da convocacdo do(a) Pregoeiro(a) no sistema
Comprasgovernamentais.

Ao término do prazo o(a) Pregoeiro(a) encerrara o moédulo ENVIO DE ANEXOS,
nao sendo possivel incluir ou substituir mais nenhum anexo.

Em casos excepcionais, devidamente  justificado no sistema
COMPRASGOVERNAMENTAIS pelo(a) Pregoeiro(a) e dentro do prazo acima
estabelecido, a Proposta de Precos e demais documentos poderdo ser remetidos
para o endereco de e-mail licitacoes@basa.com.br ou outro endereco informado
pelo Pregoeiro, devendo a(s) CONTRATANTE(sS), em momento posterior a ser
definido pelo(a) Pregoeiro(a), encaminhar através do médulo do sistema de
ENVIO DE ANEXOS a mesma documentacgédo, de forma que esta seja inserida no
Sistema Eletrénico e, assim, fique a disposi¢éo das demais Licitantes para analise
e verificagdo de sua conformidade.

A Licitantes convocada, que no prazo do item 11.2, ndo encaminhar a
documentacdo complementar da empresa no prazo estipulado ou néo justificar,
ter4 sua proposta RECUSADA do certame, dada a impossibilidade de verificagdo
da exequibilidade de seus lances e de sua conformidade com este Edital e com a
legislacdo que rege o objeto do certame.

12.DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

12.1

12.2

Encerrada a etapa de negociacao, o pregoeiro examinara a proposta classificada
em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do preco em
relacdo ao méximo estipulado para contratacdo neste Edital e em seus anexos,
observado o disposto no paragrafo Unico do art. 7° e no § 9° do art. 26 do Decreto
n.°c 10.024/2019 (quando for o caso).

Seré desclassificada a proposta ou o lance vencedor, que apos a fase de
negociacdes apresentar preco final superior ao preco estimado, conforme
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determina o artigo 56, inciso IV da Lei 13.303/16 ou que apresentar preco
manifestamente inexequivel.

12.2.1. Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com o0s
precos dos insumos e salérios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e
instalacdes de propriedade do proprio CONTRATANTE, para os quais
ele renuncie a parcela ou a totalidade da remuneragao.

Na hipbtese de necessidade de suspensdo da sessao publica para a realizacao
de diligéncias, com vistas ao saneamento das propostas, a sessdo publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo,
vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata;

O Pregoeiro podera convocar a Licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2
horas (duas), sob pena de ndo aceitagdo da proposta.

O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacao escrita
e justificada do Licitante, formulada antes de findo o prazo, e formalmente aceita
pelo Pregoeiro.

Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se 0s
gue contenham as caracteristicas do material ofertado, tais como marca, modelo,
tipo, fabricante e procedéncia, além de outras informacdes pertinentes, a exemplo
de catélogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for
0 caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu
ulterior envio pelo sistema eletrénico, sob pena de n&o aceitagdo da proposta.

12.6.1 Caso a compatibilidade com as especificacbes demandadas, sobretudo

12.7

12.8

12.9

quanto a padrdes de qualidade e desempenho, ndo possa ser aferida pelos
meios previstos nos subitens acima, o Pregoeiro exigira que o Licitante
classificado em primeiro lugar apresente amostra, sob pena de ndo aceitacédo
da proposta, no local a ser indicado e dentro de 15 (quinze) dias Uteis
contados da solicitag&o.

12.6.2 Nessa hipétese, bem como em caso de inabilitagdo do Licitante, as
propostas seréo reclassificadas, para fins de nova aplicacdo da margem
de preferéncia.

Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificacéo.

Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a
nova data e horario para a sua continuidade.

O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta
a Empresa que apresentou o lance mais vantajoso, com o fim de negociar a
obtencdo de melhor preco, vedada a negociacdo em condi¢bes diversas das
previstas neste Edital.

12.9.1 Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e
passar a subsequente, poderd negociar com a empresa para que seja obtido
preco melhor.
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12.9.2 A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais Licitantes.

12.10- Nos itens ndo exclusivos para a participacdo de microempresas e empresas de
pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro
passar a subsequente, haverd nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

12.11Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a
habilitagéo do Licitante, observado o disposto neste Edital.

12.12A proposta apresentada e os lances formulados deverdo indicar o0 menor preco
global para 60 meses e por item do objeto da licitagéo.

12.12.1 O julgamento da proposta sera feito pelo critério do menor preco global
para 60 meses, observado o valor por item, conforme especificacdes no Termo
de Referéncia-ANEXO I, deste Edital, levando-se em conta o estimado para o
Valor Total do Item.

12.13A proposta encaminhada pela Licitante devera estar descriminada por completo,
e entregue o orcamento completo através da planilha sintética, conforme modelo
do ANEXO IlI, ndo podendo existir valor global maior ou inexequivel ao valor
estimado na cotacéo de precos, observando os valores estimados neste Edital.

12.14Poderdo ser admitidos precos unitarios superiores aqueles estabelecidos no
orcamento estimado da licitagdo, desde que n&do sejam dos itens materialmente
relevantes das propostas, podendo ainda ser solicitado a Licitante que ajuste os
valores unitarios que estejam acima dos valores estimados.

12.15Seréao considerados itens materialmente relevantes aqueles de maior impacto no
valor total da proposta e que, somados representem pelo menos oitenta por cento
do valor total do orcamento estimado ou que sejam considerados essenciais a
funcionalidade da obra ou do servigo de engenharia;

12.16 Como o critério utilizado é de menor preco Global, a contratada deve arcar com
eventuais erros ou omissdes na quantificacdo dos itens de servico, ndo tendo
direito a aditivos contratuais sobre as quantidades no caso de subestimativa dos
guantitativos por erro detectavel durante o aludido processo licitatério.

12.170(A) Pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do Banco que comporao ou ndo a equipe de apoio do Pregdo ou, ainda,
de pessoas fisicas ou juridicas estranhas a ele, para orientar sua analise e
decisao.

12.18A apresentacdo da(s) proposta(s) implicara plena aceitacdo, por parte da
proponente, das condi¢des estabelecidas neste Edital e seus Anexos.

12.19Ap0s a apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo(a) Pregoeiro(a).

12.20A Proposta de Precos devera conter:

12.20.1 serredigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha
ser assinada e as demais rubricadas pela Licitante ou seu representante
legal.

12.20.2 conter a indicagcado do Banco, numero da conta e agéncia do vencedor,
para fins de pagamento.

12.20.3 Numero de Pregéo, data e hora da abertura da sesséo publica;
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12.20.4 Razéo social e CNPJ da pessoa juridica;

12.20.5 Nome, CPF, RG e cargo empresarial do proponente ou representante
legal;

12.20.6 Endereco da sede e domicilio completo, endereco eletrénico e telefone
para contato;

12.20.7 Numero do Lote/ltem e descricdo detalhada do objeto conforme Termo
de Referéncia -ANEXO | deste Edital.

12.20.7.1 A descricéo detalhada do objeto deve especificar quantitativos,
caracteristicas da execucdo do servico e/ou do objeto
fornecido, marca, indicacdo exata do intervalo de medida e/ou
de capacidade do objeto se houver, e outras especificacbes
necessarias do objeto licitado, bem como as exigidas do Termo
de Referéncia-ANEXO | deste Edital.

12.20.8 Preco Unitario, Total e Global da proposta, compativeis com 0s precos
praticados no mercado-tendo como parametro os valores estimados, de
lance e negociagOes realizadas no sitio do Comprasgovernamentais,
observado o item 10.2 deste Edital, e entregar o orgamento completo
contendo os precos unitério e global de acordo com o0 modelo do ANEXO-
I, deste Edital.

12.20.9 Prazo de Garantia se houver, conforme Termo de Referéncia-ANEXO |
deste Edital.

12.20.10 O prazo de validade da proposta nao sera inferior a 90(noventa) dias,
a contar da data de sua apresentacgéo.

12.21A proposta final deverAd ser documentada nos autos e serd levada em
consideracdo no decorrer da execugcdo do contrato e aplicagdo de eventual
sancédo a Contratada, se for o caso.

12.22Todas as especificagcbes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

12.23.10correndo divergéncia entre 0s precos unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores
numéricos e 0s valores expressos por extenso, prevalecerdo estes
ultimos.
12.23 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacao.

12.24 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que
estabeleca vinculo & proposta de outro Licitante.

12.25As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, ap6s a homologacéo.

12.26 A proposta apresentada e os lances formulados incluem todas e quaisquer
despesas necessarias para o perfeito fornecimento do objeto desta licitacdo, tais
como tributos, fretes, seguros e demais despesas inerentes. O Banco nao aceitara
cobrancga posterior de qualquer imposto, tributo ou assemelhado adicional, salvo
se alterado ou criado apés a data de abertura desta licitagdo e que venha
expressamente a incidir sobre o seu objeto na forma da lei. Na hipétese de
reducdo de aliquota apdés a apresentacdo da proposta, a mesma sera
devidamente considerada por ocasido do pagamento. Em nenhuma hipétese o
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Banco aceitard arcar com responsabilidade solidaria relativa a qualquer despesa
ndo expressamente discriminada no contrato. Devera ser considerada a quando
da formulacéo da proposta, portanto, a legislacdo pertinente vigente nos Estados
aos quais a prestacao de servicos se destina.

12.27Seré&o recusadas as propostas que:
12.27.1 Nao atendam as exigéncias do presente Edital e seus Anexos;

12.27.2 Sejam omissas;

12.27.3 Apresentem defeitos capazes de dificultar o seu julgamento ou
irregularidades;

12.27.4 Contenha precos incompativeis com os praticados no mercado, com 0s
custos estimados para a execucdo do objeto deste Pregdo Eletronico e
com as disponibilidades or¢amentérias do Banco;

12.27.5 Nao restar comprovado sua exequibilidade.

12.280(A) Pregoeiro(a) analisara a exequibilidade da proposta apresentada pelos
Licitantes.

12.290(A) Pregoeiro(a) podera sanar erros ou falhas que néo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes a eficacia
para fins de classificagédo e habilitacao.

12.30Seré desclassificada a proposta que apresentar valores irrisérios ou de valor zero,
incompativeis com os pre¢os de mercado acrescidos dos respectivos encargos,
exceto quando se referirem aos equipamentos e instalacdes de propriedade do
BANCO, para os quais ela renuncie a parcela ou a totalidade da remuneragéo.

12.310(A) pregoeiro(a) podera, caso julgue necessario, realizar diligéncias sobre a
composi¢ao dos precos unitarios propostos.

12.32Nao se considerara qualquer oferta de vantagem nao prevista neste Edital,
inclusive financiamentos subsidiados ou a fundo perdido.

12.33Constatando o atendimento das exigéncias fixadas neste Edital, o Licitante
detentor da proposta mais vantajosa para o Lote/ltem sera declarado vencedor.

13.DA HABILITACAO

13.1 Aceita a proposta do Licitante detentor do menor preco, este devera comprovar sua
condicado de habilitagdo na forma determinada neste Edital e como condig&o prévia
ao exame da documentacdo de habilitacdo do Licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento
das condi¢Bes de participacdo, especialmente quanto a existéncia de sangéo que
impeca a participagdo no certame ou a futura contratacdo, mediante a consulta
aos seguintes cadastros:

13.1.1 - SICAF;

13.1.2 - Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/)

13.2 A consulta aos cadastros serd realizada em nome da Empresa e também de seu
sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre
as sancdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja sGcio majoritario.
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Caso conste na Consulta de Situag&o do Fornecedor a existéncia de ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

13.3.1 A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

13.3.2 A CONTRATANTE ser& convocado para manifestacdo previamente a sua
desclassificagdo.

Constatada a existéncia de sancéo, o Pregoeiro reputara o Licitante inabilitado,
por falta de condicdo de participacéo.

No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

Caso atendidas as condi¢fes de participacdo, a habilitagdo da CONTRATANTE
serda verificada por meio do SICAF, nos documentos por ele abrangidos em
relagdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificagéo
econdmica financeira e habilitagdo técnica, conforme o disposto na Instrucéo
Normativa SEGES/MP n° 03, de 2018.

O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as
condi¢cBes exigidas no cadastramento no SICAF até o terceiro dia Gtil anterior &
data prevista para recebimento das propostas;

E dever do Licitante atualizar previamente as comprovagdes constantes do SICAF
para que estejam vigentes na data da abertura da sesséo publica, ou encaminhar,
em conjunto com a apresentacdo da proposta, a respectiva documentacdo
atualizada.

O descumprimento do subitem acima implicard a inabilitagdo do CONTRATANTE,
exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes feita
pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art.
43, 83°, do Decreto 10.024, de 2019.

13.9.1 -Havendo a necessidade de envio de documentos de habilitacdo
complementares, necessarios a confirmacao daqueles exigidos neste Edital e ja
apresentados, o Licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de 2 (duas) horas, sob pena de inabilitacéo.

13.10Somente havera a necessidade de comprovacao do preenchimento de requisitos

mediante apresentacdo dos documentos originais nao-digitais quando houver
davida em relacéo a integridade do documento digital.

13.11N&o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF

diferentes, salvo aqueles legalmente permitidos.

13.12Se o Licitante for a matriz, todos os documentos deverao estar em nome da matriz,

e se o Licitante for a filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

13.13Seréo aceitos registros de CNPJ de Licitante matriz e filial com diferencas de

ndameros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribuicdes.
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13.14Na hipotese de falha no SICAF ou nos sitios oficiais, que impossibilite a

confirmacao da habilitagcdo mencionada no item 13, o(a) Pregoeiro(a) podera por
outros meios solicitar ao Licitante que envie a documentacéo necessaria.

13.15Caso a documentacdo do BANCO néo esteja contemplada no SICAF, a mesma

deverd ser enviada de acordo com os itens 14,15,16,17, e 18, sob pena de
desclassificagao.

13.16Ressalvado o disposto no item 8.3, os Licitante deverdo encaminhar, nos termos

deste Edital, a documentacdo relacionada nos itens a seguir, para fins de
habilitacéo:

14 HABILITACAO JURIDICA

14.1

No caso de empresério individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

14.2 Em se tratando de microempreendedor individual-MEI: Certificado da Condigéo

14.3

14.4

14.5

14.6

14.7

de Microempreendedor Individual-CCMEI, cuja aceitagéo ficard condicionada a
verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada-EIRELIl: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de
documento comprobatério de seus administradores;

Inscricdo no Registro Publico de empresas Mercantis onde opera, com averbagao
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial
ou agéncia;

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos
seus administradores;

No caso de cooperativa: ata de fundacéo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro
de que trata o art. 107 da Lei n® 5.764, de 1971;

No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacao;

15 QUALIFICACAQO TECNICA

15.1

15.2

Licitante devera apresentar um ou mais atestado(s) de capacidade técnica-
Operacional, expedido(s) por pessoa(s) juridica(s) de direito publico ou privado,
em nome da licitante, que comprove(m) que a referido CONTRATADO executou
ou executa, sem ressalvas quanto a qualidade, servigcos pertinentes e compativeis
em caracteristicas técnicas, quantidades e prazos compativeis ou similares com
0 objeto desta licitacdo, ou com o item pertinente.
A CONTRATANTE se reserva o direito de consultar a pessoa juridica indicada no
Atestado de Capacidade Técnica, visando obter informagfes sobre o servigco
prestado.
Sera aceito o somatério de atestados e/ou declaracbes de periodos
concomitantes para comprovar a capacidade técnica.

15.2.1 A comprovacdo de que trata o subitem 15.1 - sera feita por meio de
atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou
privado, em papel timbrado da(s) emitente(s) e com a identificacdo do(s)
signatario(s), de que a participante foi contratada para prestacdo dos
servicos em caracteristicas similares ao dessa licitacao, restrita a parcelas
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do objeto técnica ou economicamente relevantes, de acordo com
parametros estabelecidos de forma expressa no instrumento convocatorio;

Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou
decorrido no minimo um ano do inicio de sua execuc¢éo, exceto se houver sido
firmado para ser executado em prazo inferior.

15.3 Para fins de afericdo de pertinéncia e compatibilidade, o(s) atestado(s)
apresentado(s) devera(do) mencionar:
15.3.1 Implantagéo, Suporte e Manutengéo de Solucdo de Gestéo de Privacidade
e Protecdo de Dados Pessoais;

15.3.2 Comprovacdo de implantacao e integracdo, com sucesso, de pelo menos
cinco (5) modulos de ferramenta de Gestdo de Privacidade e Prote¢do de Dados
Pessoais, estando contidos nesse minimo, obrigatoriamente, os moddulos de
“Descoberta de Dados” e “Mapeamento de Dados”;

15.4 Para fins de comprovacao da experiéncia em cada item ndo sera aceito 0 somatorio
de atestados.

15.5 Cada atestado devera conter:

15.5.1 Nome, endereco eletronico e telefone do(s) contato(s), ou outra forma que permita
ao BASA estabelecer contato com a empresa atestadora, se necessario;

15.5.2 Discriminacdo do servico prestado, detalhando: o produto/ modulo/ fungao e
respectiva versdo; quantitativo de usuarios que utilizam a solugdo, bem como
demais detalhes que permitam a sua perfeita identificacdo, devendo ser,
necessariamente, compativel com os ambientes e aplicagdes desta licitagao.

15.5.3 Elementos que comprovem o conteudo do atestado, como contratos ou propostas
provadas de prestacao de servico.

15.6 Caso o atestado ndo faca referéncia expressa ao numero de usuarios, tal
guantidade ser& considerada como o quantitativo de microcomputadores mencionado
no documento.

15.7 Na&o serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente ou que tenham pelo menos uma mesma pessoa
fisica ou juridica que seja s6cio da empresa emitente e da proponente.

15.8 O BASA podera realizar diligéncia/visita técnica, a fim de complementar
informacBes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica
apresentado(s) pelo LICITANTE convocado, quando podera ser requerida copia do(s)
Contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocamente que o servigo apresentado no (s) atestado(s) foi prestado.

15.9 Declaragdo emitida pela prépria LICITANTE declarando que possui capacidade
técnica para atender a demanda do BASA, conforme Anexo Xl — Modelo de
Declaracado de Capacidade Técnica.

16 REGULARIDADE FISCAL E TRABALHISTA

16.1 Comprovante de inscricdo da empresa no Cadastro Nacional da Pessoa Juridica
do Ministério da Fazenda. O comprovante deve ser apresentado na forma da
Instrugdo Normativa RFB n° 1.470, de 30.05.2014, da Secretaria da Receita Federa
do Brasil;
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prova de inscricdo da empresa no Cadastro de Contribuintes Estadual e Municipal,
relativo & sede da participante, pertinente ao seu ramo de atividade e compativel
com o objeto deste pregao eletrdnico;

prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n°® 1.751, de 02/10/2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional;

prova de regularidade para com a Fazenda Estadual mediante a apresentagéo de
certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos estaduais e a divida ativa do Estado, ou de ndo contribuinte relativa ao
ICMS;

prova de regularidade para com a Fazenda Municipal mediante a apresentagéo de
certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos municipais e a divida ativa do Municipio, ou de ndo contribuinte relativa ao
ISS;

caso o Licitante seja considerado isento dos tributos estaduais relacionados ao
objeto licitatorio, devera comprovar tal condicdo mediante declara¢éo da Fazenda
Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;

prova de inexisténcia de débitos inadimplidos perante a justica do trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidag&o das Leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943;

prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
caso o Licitante detentor do menor preco seja qualificado como microempresa ou
empresa de pequeno porte devera apresentar toda a documentagdo exigida para
efeito de comprovacgéo de regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitacéo.

17 QUALIFICACAO ECONOMICO-FINANCEIRA

17.1

17.2

balanco patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo
financeira, vedada a sua substituicdo por balancetes ou balancos provisorios,
podendo ser atualizados por indices oficiais quando encerrado ha mais de 3
(trés) meses da data de apresentacdo da proposta;

no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao
periodo de existéncia da sociedade;

17.2.1 entenda-se por "na forma da lei":

a) quando S/A: balanco patrimonial devidamente registrado na Junta Comercial
e publicado em Diario Oficial e em jornal de grande circulacdo editado na
localidade em que esta situada a sede da companhia, conforme o caput do art.
289 e 0 § 5° da Lei n® 6.404/1976;

b) quando outra forma societéaria: balanco acompanhado de cépia dos Termos
de Abertura e de Encerramento do Livro Diério do qual foi extraido, conforme
art. 5°, 8 2°, do Decreto-Lei n® 486/1969, autenticados pelo 6rgdo competente de
Registro do Comércio, ou Termo de Opgao, se a Licitante for optante pelo regime
de tributagéo do Imposto de Renda com base no lucro presumido.
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c) sociedades simples: registrado no Registro Civil das Pessoas Juridicas do local
de sua sede; caso a sociedade simples adote um dos tipos de sociedade empreséria,
devera sujeitar-se as normas fixadas para as sociedades empresarias, inclusive
guanto ao registro na Junta Comercial.

No caso de fornecimento de bens para pronta entrega, ndo sera exigido da
Licitante qualificada como microempresa e empresa de pequeno porte, a
apresentacdo de balanco patrimonial do ultimo exercicio financeiro. (Art. 3° do
Decreto n° 8.538, de 2015);

€ admissivel o balancgo intermediério, se decorrer de lei ou contrato social/estatuto
social.

Caso a Licitante seja cooperativa, tais documentos deverdo ser acompanhados
da ultima auditoria contabil-financeira, conforme dispde o artigo 112 da Lei n°
5.764, de 1971, ou de uma declaragéo, sob as penas da lei, de que tal auditoria
nao foi exigida pelo 6rgéo fiscalizador;

17.5.1 a comprovagao da boa situagéo financeira da Licitante ser4 baseada
na obtencédo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC) resultantes da aplicacdo das férmulas abaixo,
sendo considerada habilitada a CONTRATANTE que apresentar
resultado maior do que 1 (um), em todos os indices aqui mencionados:

Ativo Circulante + Realizavel a Longo Prazo
LG = -
Passivo Circulante + Exigivel a Longo Prazo
Ativo Total
S =
Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante

Passivo Circulante

os indices de que trata o subitem 17.5.1 serdo calculados pela Licitante e
confirmados pelo responsavel por sua contabilidade, mediante sua assinatura e a
indicacdo do seu nome e do numero de registro no Conselho Regional de
Contabilidade (CRC);

a Licitante que apresentar qualquer dos indices relativos a boa situagéo financeira
igual ou menor que 1,00 (um) devera comprovar possuir Patrimdnio Liquido igual
ou superior a 10% do valor estimado. A comprovacao sera feita mediante a
apresentacdo do balanco patrimonial e demonstracbes contabeis do ultimo
exercicio social, ja exigiveis e apresentados na forma da legislacdo em vigor.

Certiddo Negativa de Faléncia, Concordata ou Certiddo de Recuperacdo Judicial
expedida pelo Cartério Distribuidor da sede da pessoa juridica, que esteja dentro
do prazo de validade expresso na prépria certiddo. Caso as certiddes sejam
apresentadas sem indicagdo do prazo de validade, serdo consideradas validas
para esse certame, aquelas emitidas ha no maximo 30 (trinta) dias da data
estipulada para abertura da sesséo desta licitagéo.

18. DOCUMENTOS COMPLEMENTARES

18.1 As declaragbes complementares abaixo deverdo ser enviadas, observado o

disposto no subitem 11.1, deste Edital.
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18.1.1 declaracéo de inexisténcia em seu quadro de empregado do Banco como
dirigente, acionista detentor de mais de 5% (cinco por cento) do capital
com direito a voto ou controlador, responsavel técnico, representante
comercial ou procurador, conforme minuta constante do ANEXO llI, deste
Edital;

18.1.2 declaracéo de que tem conhecimento do teor do Decreto n° 7.203, de
04.06.2010, que dispde sobre a vedacdo de nepotismo no ambito da
administracdo publica federal, conforme minuta constante do ANEXO V
deste Edital;

18.1.3 declaracéo de que atende o art. 38 da Lei n® 13.303/2016. ANEXO VIl
deste Edital;

18.1.4 declaragdo de conhecimento do teor da Lei de Improbidade
Administrativa (Lei n°® 8.429/1992) e a Lei n° 12.846/13 e seus
regulamentos (em conjunto, “Leis Anticorrupcdao”) ANEXO VI deste
Edital;

a Licitante que alegar estar desobrigada da apresentagdo de qualquer um dos
documentos acima exigidos na fase de habilitacdo deverd comprovar essa
condica@o por meio de certificados expedidos por 6rgdo competente ou legislacao
em vigor;

a ndo apresentacdo dos documentos exigidos neste Edital no momento do
cadastramento da proposta, implicara a desclassificacdo da empresa e a
aplicacdo das penalidades previstas neste Edital;

no caso de a licitante ser empresa estrangeira, as exigéncias de habilitacdo serdo
atendidas mediante a apresentacdo de documentos equivalentes, autenticados
pelos respectivos consulados ou embaixadas e traduzidos por tradutor
juramentado no Brasil, os quais deverdo ser remetidos e anexados, via anexo,
conforme item 11, no prazo estabelecido pelo(a) pregoeiro(a), com posterior
encaminhamento do original no prazo de 3 (trés) dias Gteis, contados a partir do
1° (primeiro) dia util subsequente a realizacdo do final da sesséo publica, quando
convocado.

19D0O JULGAMENTO

19.1

19.2

19.3

19.4

O julgamento desta licitacdo sera feito pelo critério de menor preco global para
o periodo de 5 anos, observado o valor de cada item, e observadas todas as
demais condicdes deste Edital, na formada Lei.

Como critério de desempate seréd assegurado preferéncia de contratacéo para as
ME e EPP, conforme previsto na Lei Complementar n°® 123, de 14.12.2006,
alterada pela Lei complementar n°147, de 07.08.2014.

19.2.1 Aidentificag@o do participante como ME ou EPP devera ser feita na forma
do subitem 6.9.1 deste Edital.

Entenda-se por empate aquelas situacdes em que as propostas apresentadas
pelas ME ou EPP sejam iguais ou até 5% (cinco por cento) superiores a proposta
de menor preco.

Para efeito do disposto no subitem 10.24 deste Edital, ocorrendo o empate,
proceder-se-a da seguinte forma:

19.4.1 a ME ou EPP melhor classificada podera, no prazo maximo de 5 (cinco)
minutos ap0s o encerramento dos lances, sob pena de preclusdo do
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direito, apresentar proposta de preco inferior a primeira classificada,
situagdo em que passara a condi¢do de primeira classificada do certame;

19.4.2 nao ocorrendo interesse da ME ou EPP na forma do subitem 19.4.1, serdo
convocadas as remanescentes que porventura se enquadrem na hipotese
do subitem 10.24 deste Edital, na ordem classificatoria, para o exercicio
do mesmo direito; e

19.4.3 no caso de equivaléncia dos valores apresentados pelas ME e EPP que se
encontrem no intervalo estabelecido no subitem 10.24 deste Edital, sera
realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar a melhor oferta.

Na hipétese da ndo contratacdo nos termos previstos no subitem 6.9.1 deste
Edital, voltara & condicao de primeira classificada a licitante autora da proposta de
menor prego originalmente apresentada.

O disposto nos subitens 6.9.1 e 10.24 somente se aplicardo quando a proposta
de menor preco ndo tiver sido apresentada por ME ou EPP.

20 DO RECURSO

20.1

20.2

20.3

20.4

20.5

20.6

20.7

20.8

20.9

Declarado o vencedor, e decorrida a fase de regularizagéo fiscal e trabalhista do
BANCO qualificada como microempresa ou empresa de pequeno porte, se for o
caso, o(a) Pregoeiro(a) abrird o prazo de 30 (trinta) minutos, durante o qual
gualquer licitante podera, de forma imediata e motivada, em campo préprio do
sistema, manifestar sua intencdo de recorrer, registrando a sintese de suas
razoes.

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagdo da inteng&o de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificara as condi¢des de admissibilidade do recurso.

A falta de manifestacdo motivada pela empresa quanto a intencdo de recorrer
importara a decadéncia desse direito.

Realizado o juizo de admissibilidade pelo(a) Pregoeiro(a) e, aceita a Intencéo de
Recurso, a recorrente devera registrar as razdes do recurso, em campo préprio
do sistema Comprasgovernamentais, no prazo de 03 (trés) dias corridos, ficando
as demais licitantes, desde logo, intimadas a apresentar contra razbes, também
via sistema, em igual prazo que comecard a contar do término do prazo da
recorrente, sendo-lhes assegurada vista dos elementos indispensaveis a defesa
dos seus interesses.

Os recursos serdo dirigidos ao(a) Pregoeiro(a) que podera reconsiderar sua
decisdo, no prazo de 05 (cinco) dias Uteis, ou, caso contrério, em igual prazo,
encaminha-los a apreciacdo da Autoridade Superior, devidamente informados,
para deciséo.

Encerrada a etapa de lances, as participantes deverdo consultar regularmente o
sistema para verificar se foi declarada a vencedora e se esta aberta a opcao para
interposicao de recurso.

A participante desclassificada antes da fase de disputa também poderd manifestar
a sua intencédo de interpor recurso naquele momento.

A falta de manifestacdo da participante quanto a intencao de recorrer, na forma e
prazo estabelecidos nos subitens anteriores, importara decadéncia desse direito,

Y

ficando o(a) Pregoeiro(a) autorizado(a) a adjudicar o objeto a participante
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declarada vencedora sendo submetido o presente procedimento a Autoridade
Superior, para homologagao.

20.100 acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis

de aproveitamento.

20.11Decididos os recursos e constatada a regularidade dos atos praticados, a

autoridade competente adjudicard o objeto da licitacdo a licitante declarada

vencedora e homologara o procedimento licitatério.

20.12Em n&o havendo recurso, o(a) Pregoeiro(a) fard a adjudicacdo do objeto da

licitacdo a licitante declarada vencedora e colocara o processo a disposi¢ao da
autoridade competente, para homologacao.

20.130s autos do processo permanecerdo com vista franqueada as interessadas na

Geréncia de Patrimdnio, Logistica, Contratacdes e Gestdo de Contratos
(GEPAC), 2° andar, bloco B, do Edificio-Sede do Banco, situado a Avenida
Presidente Vargas, n° 800, Bairro da Campina, em Belém-PA, nos dias Uteis, no
horéario das 08h00 as 17h00 (horario local).

21 A SESSAO PUBLICA PODERA SER REABERTA:

21.1

21.2

21.3

21.4

21.5

Nas hipéteses de provimento de recurso que leve a anulacdo de atos
anteriores a realizacdo da sesséo publica precedente ou em que seja anulada
a propria sessédo publica, situagdo em que serdo repetidos os atos anulados e
os que dele dependam.

Quando houver erro na aceitacdo do preco melhor classificado ou quando O
BANCO declarado vencedor ndo assinar o contrato, nao retirar o instrumento
equivalente ou ndo comprovar a regularizacédo fiscal e trabalhista, nos termos
do art. 43, 81° da LC n° 123/2006. Nessas hipéteses, serao adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

Todos o0s licitantes remanescentes deverdo ser convocados para
acompanhar a sesséo reaberta.

A convocacdo se dara por meio do sistema eletronico (“chat”), e-mail, ou,
ainda, fac-simile, de acordo com a fase do procedimento licitatério.

A convocacéo feita por e-mail ou fac-simile dar-se-4 de acordo com os dados
contidos no SICAF, sendo responsabilidade da empresa manter seus dados
cadastrais atualizados.

22DA ADJUDICACAO E HOMOLOGACAO

22.1

22.2

O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicéo de recurso, ou pela autoridade competente,
apos a regular deciséo dos recursos apresentados.

Apoés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.
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23 DA ESTIMATIVA DA CONTRATACAO

23.1 O valor total estimado da contratacdo para esta licitacdo sera mantido sob sigilo até
o fim da sesséo publica, conforme prevé o art. 34 da Lei 13.303/2016 e acérdao
TCU n° 2.080/2014-Plenério, publicado no DOU de 14/08/2014.

23.2 Os valores cadastrados na licitacdo no portal www.comprasnet.gov.br,
corresponde a um valor simbdlico dos quais constam todas as especificacfes e
guantidades previstas no ANEXO | deste Edital do Pregéo Eletrdnico 2023/014.

233 O

CONTRATANTE néo aceitard proposta que esteja acima do valor maximo

admitido para a contratacdo autorizado pela algada competente.
24 DO ORCAMENTO

24.1

Os recursos para dar cobertura a contratagdo decorrente desta licitagdo

estao previstos nas rubricas abaixo:

Rubrica Objeto

Processamento de

82.105-5 dados — Subscricéo
de Software
82 110.1 Desp. Proc. Treinamento p/ Implantagao Inst.

Externo S/INNS PJ

25DA ATA DE REGISTRO DE PRECO

25.1

25.2

25.3

254

25.5

25.6

25.7

25.8

O registro de precos sera formalizado por intermédio de Ata de Registro de
Precos, na forma da minuta constante do Anexo XI e nas condi¢des prevista
neste Edital e seus Anexos.

Homologada o resultado da licitagéo sera formalizada a ATA DE REGISTRO
DE PRECOS com o fornecedor vencedor da licitacdo.

O Banco da Amazénia S/A sera responséavel pela condugédo do conjunto de
procedimentos para registro de pregos e gerenciamento da Ata de Registro
de Precos decorrente.

A GEPAC sera o setor do Banco responsavel pelos atos de controle e
administracdo da Ata de Registro de Precos decorrente desta Licitag&o.

Apdés o encerramento a etapa competitiva dos licitantes poderao reduzir seus
precos ao valor da proposta da licitante mais bem classificada.

Havendo um ou mais licitantes que aceitarem cotar suas propostas em valor
igual ao do licitante vencedor serdo classificados segundo a ordem da ultima
proposta individual apresentada durante a fase competitiva.

Por ocasido da homologacao da licitacdo sera incluido, na respectiva Ata de
Registro de Pregos, o cadastro reserva na forma de Anexo, nesta ordem de
classificacdo dos licitantes registrados que devera ser respeitada nas
contratacoes.

Ap6s homologado o resultado desta licitagdo, a licitante mais bem
classificada tera o prazo de até 05 (cinco) dias Uteis a contar da divulgacao
da homologacédo para apresentar ao Banco, todos os documentos exigidos
na licitacdo, devidamente atualizados, se aqueles apresentados no processo
ja estiverem com validade expiradas.
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25.9 O prazo para que a licitante vencedora da licitagcdo compareca ap0s ser

convocada, podera ser prorrogado, uma unica vez, por igual periodo, desde
que ocorra motivo justificado e aceito pelo Banco.

25.9.1 Quando a licitante vencedora ndo apresentar situacdo regular no ato

da assinatura na Ata de Registro de Precos, sera convocado outra licitante
observada a ordem de classificacdo, para assinar a Ata assim
sucessivamente, sem prejuizo da aplicacdo das sanc¢des cabiveis, na forma
da legislacéo vigente.

25.10 A Ata de Registro de Precos, a ser firmada com a licitante vencedora seré

formalizada de acordo com minuta constante no Anexo Xl deste Edital,
regulada pelas clausulas nela especificadas e as disposi¢cbes legais e
regulamentares concernentes, sendo complementadas pela proposta
apresentada, que a integra para todos os efeitos legais e conhecimento das
partes.

25.11 No caso da licitante vencedora recusar-se injustificadamente a assinar a

25.12

25.13

25.14

25.15

25.16

Ata de Registro de Precos no prazo de 05 (cinco) dias uteis, contados da
data de sua efetiva e documentalmente comprovada convocacgao,
caracterizara o descumprimento total da obrigacdo assumida, sujeitando as
penalidades prevista neste Edital e das demais cominag¢des legalmente
legais.

25.11.1 Ocorrendo o previsto no subitem 23.11 é facultado ao Banco rescindir
0 contrato por inadimpléncia, convocar os licitantes remanescentes,
na ordem de classificagdo, para negociacdo e possivel adjudicagéo
ou revogar esta licitagdo.

O prazo de validade da Ata de Registro de Precos é de 12 (doze) meses,
incluidas eventuais prorrogacdes, contados da data de sua assinatura.

Durante a vigéncia da Ata os precos registrados serdo fixos e irreajustaveis,
exceto nas hip6teses decorrentes e devidamente comprovadas das
situacdes previstas no art. 81, Inciso VI da Lei 13.303/2016 ou no art. 17 do
Decreto n® 7.892/2013.

Nessa hipétese, o Banco por razdo e interesse publico poderd optar por
cancelar a Ata e iniciar outro processo licitatorio.

A Ata de Registro de Precos, decorrente desta licitagdo, serd cancelada
automaticamente, por decurso de prazo de sua vigéncia ou pela contratagéo
da totalidade do objeto nela registrado

As especificacdes técnicas e as condi¢cdes gerais do fornecimento tais como
prazos para a entrega e recebimento dos equipamentos e para 0S Servicos
de instalacdo, as obrigacbes do Banco e do fornecedor registrado,
fiscalizagdo, sangdes administrativas e demais condigbes encontram-se
definidos no Edital Pregao Eletrénico n° 2023/014 e seus Anexos.
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26 DA CONTRATACAO

26.1

26.2

26.3

26.4

26.5

26.6

Depois da assinatura da Ata, o fornecedor registrado podera ser convocado, a
gualquer tempo, durante a vigéncia da Ata, para assinatura do contrato, no prazo
de 5 (cinco) dias Uteis, a contar da data da divulgacdo da convocacéo, para
apresentar ao Banco todos os documentos exigidos na licitagdo, devidamente
atualizados, se o prazo de validade daqueles apresentados para habilitacéo ja
houver expirado, e as documentacdes necessarias a contratacéo, conforme o item
8 do Termo de Referencia ANEXO | deste Edital.

Quando convocado para a contratacdo, o fornecedor devera apresentar,
juntamente com a documentacdo de habilitacdo, no prazo de 5 (cinco) dias Gteis,
os documentos relacionados no item 8 do Termo de Referéncia, ANEXO | deste
Edital.

O contrato a ser firmado com a licitante vencedora sera formalizada de acordo
com a minuta constante do ANEXO-VIII, deste Edital, regulada pelas clausulas
nela especificadas e as disposicdes legais e regulamentares concernentes, sendo
complementada nas omissdes pela proposta apresentada, que a integra, para
todos os efeitos legais e conhecimento das partes.

no caso de a CONTRATANTE vencedora recusar-se injustificadamente a assinar
0 contrato no prazo de 5 (cinco) dias Uteis contados da data da sua efetiva e
documentalmente comprovada convocagédo, as demais licitantes serdo chamadas
a fazé-lo, na ordem de classificacao;

Caso a CONTRATANTE vencedora seja ME ou EPP, constituida na forma das
Leis Complementares n°s 123, de 14.12.2006 e 147, de 07.08.2014, e do Decreto
n° 8.538, de 06.10.2015, a comprovacgdo da regularidade fiscal sera condigdo
indispenséavel para a assinatura do contrato.

O Banco poderd considerar dissolvido o contrato, de pleno direito,
independentemente de aviso, interpelacéo ou notificacdo judicial ou extrajudicial,
sem que, por isso, seja obrigado a suportar 6nus de indenizacdo, multa ou
pagamento extra, a qualquer titulo, se a detentora:

26.6.1 deixar de fornecer o objeto no prazo estipulado ou infringir qualquer
disposicdo contratada;

26.6.2 tiver decretada sua faléncia, dissolver-se ou extinguir-se;

26.6.3 recusar-se a receber ou executar qualquer solicitagdo ou instrugdo para
melhor execuc¢éo do fornecimento;

26.6.4 atrasar, injustificadamente, o fornecimento;
26.6.5 cometer faltas durante o fornecimento do objeto do contrato;

26.6.6 promover a alteragéo social ou a modificacéo da finalidade ou da estrutura
da CONTRATADA, que prejudique o fornecimento do objeto do contrato.

27 DAS OBRIGACOES DAS PARTES

27.1 Constituem as obrigag6es da CONTRATADA, além de outras previstas neste Edital

as constantes no item 11 do Termo de Referéncia ANEXO | e da Clausula
DECIMA SEGUNDA da minuta do contrato -Anexo IX, deste Edital.

27.2 Constituem obrigacdes do CONTRATANTE além de outras previstas neste Edital

as constantes no item 12 do Termo de Referéncia ANEXO | e da Clausula DECIMA

TERCEIRA da minuta do contrato - Anexo IX, deste Edital.
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28DO PAGAMENTO

28.1 No primeiro ano de contrato, o pagamento relativo ao fornecimento do objeto desta
contratagdo sera realizado pelo BASA em fungcdo das entregas dos maddulos
implantados, conforme descricdo abaixo:

28.1.1 Subscricdo anual dos mdédulos solicitados: em parcela uUnica, apds a
assinatura do contrato;

28.1.2 Implantacédo: ap6s a emissdo do TAP (Termo de Aceitagdo Parcial)
referente ao médulo homologado;

28.1.3 Servico de manutencdo, suporte e operagdo da Solucdo: em parcela
mensal, com inicio no més subsequente a emissdo do TAP (Termo de
Aceitacdo Parcial) referente ao modulo homologado, até a vigéncia final
do contrato;

28.1.4 Repasse de conhecimento: Apds a realizacdo do repasse e aceite pela
area técnica.

28.2 Nos anos seguintes, o pagamento relativo & renovagéo da subscri¢do da ferramenta
sera realizado em parcela Unica anual, e os servigos de forma mensal.

28.3 O pagamento serd realizado pelo CONTRATANTE, através de crédito em conta
corrente da CONTRATADA, em qualquer agéncia do Banco da Amazbnia
previamente indicada por aquela, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e
cinco), desde que a CONTRATADA efetive a entrega das Notas Fiscais e Faturas
discriminativas com 10 (dez) dias de antecedéncia da data prevista para
pagamento, e apos a conferéncia e confirmagéo das entregas, acompanhadas do
Termo de Recebimento dos Servigos nas condicfes deste Edital e seus anexos.

28.4 O pagamento serd automaticamente transferido para o dia atil subsequente, caso
nao haja expediente no Banco na data prevista para tal. O atraso na entrega da
Nota Fiscal/Fatura implicard a transferéncia automatica do pagamento para o
préximo més, sem qualquer acréscimo financeiro ao Banco.

28.5 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicdo financeira sera cobrado o valor da tarifa TED ou DOC
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse valor
sera de responsabilidade da CONTRATADA e deduzida do valor do crédito a ser
enviado.

28.6 A Nota Fiscal/Fatura correspondente ser4 examinada diretamente pelo Fiscal
designado pelo Banco, o qual atestara o fornecimento dos produtos e servicos
contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condi¢gbes pactuadas.

28.7 Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera estabelecido prazo
para a CONTRATADA fazer a substituicdo do documento em questéo.

28.8 O pagamento serd realizado em até 10 (dez) dias Uteis, contados a partir do
recebimento da documentacdo fiscal da Empresa (Nota Fiscal/Fatura
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Discriminativa) atestada pelo setor competente, em 2 (duas) vias, com emisséo de
Ordem Bancéria para crédito em conta corrente da CONTRATADA.

28.9 As demais condi¢cdes de pagamento est&o dispostas na CLAUSULA NONA da
minuta do contrato (anexo VIII) deste edital.

29 DO REAJUSTE DOS PRECOS

29.1 As condicdes de reajuste estdo dispostas no item 23 do Termo de Referéncia
(Anexo |) e na CLAUSULA OITAVA da minuta do contrato (Anexo 1X) deste
Edital.

30 DAS VEDACOES

30.1 O contrato firmado entre o Banco e a CONTRATADA néo podera ser no todo ou em
parte objeto de cessao ou transferéncia.

30.2 E vedada a subcontratacdo para a execucio do objeto deste Pregéo Eletronico.

30.3 A CONTRATADA néao poderda, salvo se estiver expressamente autorizada pelo
Banco:

29.3.1 veicular em publicidade o fato de prestar servigcos ao Banco ou qualquer
outra informacéo acerca das suas atividades e programas;

29.3.2 utilizar o contrato como garantia perante terceiros ou cessao dos direitos
crediticios em operacgdes de desconto bancario;

30.4 Nos termos do art. 7° do Decreto n® 7.203, de 04.06.2010, que dispde sobre a
vedagdo de nepotismo no ambito da administragdo publica federal, também é
vedado a CONTRATADA utilizar, durante toda a vigéncia do contrato, mao de obra
de cbnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do Banco que
exerca cargo em comissao ou funcéo de confianca.

30DAS SANCOES ADMINISTRATIVAS:

30.1 Todas as condigBes acerca das sancdes administrativas estdo dispostas na
Clausula Décima Quarta da minuta do contrato (Anexo 1X) deste Edital.

31 DA RESCISAO

31.1 As condicdes que tratam da RESCISAO estdo dispostas na Clausula Décima
Sexta da minuta do contrato (Anexo 1X) deste Edital.

32 DA FISCALIZACAO E DO GERENCIAMENTO DA CONTRATACAO

32.1 Conforme prevé a Lei 13.303/16, e o art. 9 do Regulamento do Banco, a execucao
e gestao do contrato serd acompanhada e fiscalizada pelo Gestor do Contrato e
pelo Fiscal Técnico, verificando seu adimplemento, cumprindo-se a exigéncia
legal.

32.2 A Gestédo do Contrato sera feita por funcionario especialmente designado, lotado
na Geréncia Executiva de Patrimonio, Logistica, Contratacbes e Gestdo de
Contratos — GEPAC-CGESC.

32.3 A Fiscalizacao do servico objeto da licitacdo sera realizada pela GESEC mediante
a designacéo de fiscais técnicos através de Ordem de Servicgo.

32.4 O Fiscal ser& responsavel por consolidar os Termos Circunstanciados elaborados
por cada Unidade do Banco onde o0s servicos serdo executados, a partir da
apuracao das possiveis ocorréncias do Edital do Pregao Eletrénico N° 2023/014.
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32.5 Apurada as irregularidades, sera concedida a CONTRATADA o prazo de 5 (cinco)
dias Uteis, para apresentar o contraditério e a ampla defesa, para andlise da
aplicacdo de possiveis Sancdes Administrativas previstas neste Edital.

32.6 A auséncia ou omissao da fiscalizacdo do Banco ndo eximira a CONTRATADA
das responsabilidades previstas neste Edital e no Contrato.

32.7 A fiscalizacdo da Administracdo ndo permitirA que os empregados da
CONTRATADA executem tarefas em desacordo com as preestabelecidas.

32.8 As vistorias serdo realizadas sempre que se fizerem necessarias, e serdo
realizadas também pelo Fiscal do contrato, bem como o gerenciamento do
cumprimento das obrigacdes previstas neste Contrato, pela Unidade do Banco
onde 0s servi¢cos serdo executados.

32.9 Nas auséncias ou impedimentos dos empregados de que trata o item anterior, 0s
encargos a ele atribuidos passarao a ser exercidos por quem o substituir na forma
regulamentar.

32.100s contatos entre 0 Banco e a CONTRATADA serao mantidos por intermédio da
Fiscalizacdo do Banco.

32.11A comunicacao formal entre a Fiscalizacdo e a detentora, e vice-versa, sera feita
por escrito, preferentemente por meio eletrbnico, e os documentos gerados
constardo dos autos do processo.

32.12Todas as Ordens de Servico ou comunicagbes entre a Fiscalizacdo e a
CONTRATADA seréo transmitidas por escrito, por meio eletrdnico, e constardo
dos autos do processo.

32.130 Gestor do servico sera responsavel pela homologacdo e assinatura dos
Termos de Recebimento Provisoério e Definitivo dos Servigos.

32.140 Gestor do servi¢o sera responsavel ainda por:

32.14.1 Cumprir e fazer cumprir as disposicdes e condi¢cdes avencadas no
Contrato e seus Anexos;

32.14.2 Atestar as Notas Fiscais/Faturas e a documentacdo exigivel para
pagamento;

32.14.3 Consolidar o Termo Circunstanciado elaborado pelo Fiscal do
Contrato, a partir da apuracdo das possiveis ocorréncias e das Sansfes
Administrativas definidas neste Edital e seus Anexos;

32.14.4 Apurar eventuais faltas da CONTRATADA que possam gerar a
aplicacdo de sansfes prevista neste Termo;

32.14.5 Comunicar a CONTRATADA a ocorréncia de irregularidades,
diligenciando para que sejam plenamente corrigidas;

32.14.6 Exigir da CONTRATADA, a qualquer tempo, a comprovacdo das
condicbes de habilitac&do e qualificacéo exigidas neste Edital e seus Anexos.

33 DA GARANTIA CONTRATUAL

33.1 Todas as condi¢cbes dispostas sobre seguro encontram-se na CLAUSULA
DECIMA da Minuta do Contrato - Anexo IX deste Edital 2023/014.

34 DOS CRITERIOS DE SUSTENTABILIDADE E RESPONSABILIDADE
SOCIOAMBIENTAL

34.1 A CONTRATADA, se compromete as obrigacbes socioambientais, tais como:

a) prevencao de trabalho escravo e infantil;
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b) respeito ao meio ambiente €;
C) combate a todas as formas de corrupgao.

34.2 A CONTRATADA sera responsavel pela destinagdo ambientalmente correta para
todos os residuos, suprimentos, pecas e materiais utilizados nos equipamentos,
obedecendo a legislacdo e orientagdes relativas ao compromisso com o meio
ambiente;

34.3 A CONTRATADA se compromete a proteger e preservar o meio ambiente, com
observancia dos atos legais, normativos e administrativos relativos as areas de
meio ambiente, emanadas das esferas federal, estaduais e municipais.

35 DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS
ANTICORRUPCAO
35.1 As Partes declaram conhecer as normas de prevencdo a corrupcao previstas na
legislacdo brasileira, dentre elas, a Lei de Improbidade Administrativa - Lei n°
8.429, de 02 de junho de 1992 e a Lei Anticorrupcédo - Lei n°® 12.846, de 01 de
agosto de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente,
por si e por seus socios, administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por elas contratados. Adicionalmente, cada uma das
Partes declara gue tem e manterd até o final da vigéncia deste contrato um codigo
de ética e conduta préprio, cujas regras se obriga a cumprir fielmente. Sem
prejuizo da obrigacdo de cumprimento das disposi¢cdes de seus respectivos
codigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio
dos direitos e obrigacdes previstos neste Contrato e no cumprimento de qualquer
uma de suas disposi¢oes:

a) Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de
gualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou
ainda quaisquer outras pessoas, empresas e/ou entidades privadas, com o
objetivo de obter vantagem indevida, influenciar ato ou decisédo ou direcionar
negaocios ilicitamente;

b) Adotar as melhores praticas de monitoramento e verificacdo do cumprimento
das leis anticorrupcdo, com o objetivo de prevenir atos de corrupgao, fraude,
praticas ilicitas ou lavagem de dinheiro por seus sdcios, administradores,
colaboradores e/ou terceiros por elas contratados.

c) Respeitar e exigir que seus empregados respeitem, no que couber, os
principios éticos e os compromissos de conduta definidos no Cddigo de
Conduta Etica do BANCO DA AMAZONIA S.A., cujo teor podera ser acessado
no site
https://www.bancoamazonia.com.br/index.php/component/edocman/codigo-
etica.

35.2 A comprovada violagdo de quaisquer das obrigacdes previstas nesta clausula é
causa para a rescisao unilateral deste Contrato, sem prejuizo da cobrancga das
perdas e danos causados a parte inocente.

35.3 A aplicagédo das sangdes previstas na Lei n° 12.846/13 n&o afeta 0s processos
de responsabilizacéo e aplicacao de penalidades decorrentes de atos ilicitos.
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DAS DISPOSICOES GERAIS:

36.1

36.2

36.3

36.4

36.5

36.6

36.7

36.8

36.9

Esta licitacdo podera ser revogada por interesse do Banco, caso nenhuma
CONTRATADA atenda aos requisitos do edital, ou anulada por ilegalidade, de
oficio ou mediante provocacao de terceiros.

Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica
observar&o o horario de Brasilia-DF.

Os licitantes assumem todos 0s custos de preparacéo e apresentacdo de suas
propostas e a Administracdo nédo sera, em nenhum caso, responsavel por esses
custos, independentemente da condu¢ao ou do resultado do processo licitatorio.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem 0s prazos
em dias de expediente na Administragéo.

O desatendimento de exigéncias formais ndo essenciais nao importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou
demais pegas que compdem o processo, prevalecera as deste Edital.

A licitante é responsavel pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitagdo, sendo-lhe exigivel,
ainda, em qualquer época ou oportunidade, a apresentacdo de outros
documentos ou informag¢des complementares que o(a) Pregoeiro(a) porventura
julgar necessarios.

A participagdo nesta licitagdo implica a aceitacdo integral e irretratavel das
normas deste Edital, bem como a observancia dos preceitos legais e
regulamentares que a regem.

Havendo indicio de conluio entre as licitantes, o0 Banco comunicara os fatos a
Secretaria Nacional de Direito Econdmico do Ministério da Justica, ao Tribunal de
Contas da Uniéo e ao Ministério Publico, para as providéncias devidas.

36.10E facultado ao(a) Pregoeiro(a), em qualquer fase da licitacdo, promover diligéncia

destinada a sanar erros ou falhas que ndo alterem a substancia das propostas,
dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins
de habilitacdo e classificacdo e esclarecer ou a complementar a instru¢cdo do
processo, em especial quanto a veracidade das declaracBes feitas ou
apresentadas em razdo do cumprimento das exigéncias deste Edital e seus
Anexos.

36.10.1 as licitantes intimadas para prestar quaisquer esclarecimentos
adicionais deverdo fazé-lo no prazo determinado pelo(a) Pregoeiro(a), sob pena
de desclassificacao/inabilitacéo.

36.10.2 A homologacao do resultado desta licitagdo ndo implicara direito a
contratacao.
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36.11Né&o serdo levadas em consideragcdo vantagens ndo previstas neste Edital. No
caso de alteracdo em pontos essenciais deste Edital, dentro do prazo
estabelecido para o inicio da abertura da sessao publica, este serd prorrogado e
as modificacBes terdo a mesma divulgacao do texto anterior, ou a licitacao sera
revogada e realizada novamente em outra oportunidade.

36.120 desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do CONTRATANTE, desde que seja possivel a afericdo da sua
gualificacdo e a exata compreensao da sua proposta.

36.13As normas que disciplinam este pregao eletrénico serdo sempre interpretadas em
favor da ampliagdo da disputa entre os participantes, desde que n&o
comprometam o interesse da Administracdo, a finalidade e a seguranca da
contratag&o.

36.140 Edital estd disponibilizado, na integra, no endereco eletrdnico
http://www.bancoamazonia.com.br, item “Licitacfes”, e também poderédo ser
lidos e/ou obtidos no endereco Av. Presidente Vargas, 800-2° Andar-Bloco B, nos
dias uteis, no horério das 08 horas as 17 horas, mesmo endereco e periodo no
gual os autos do processo administrativo permanecerdo com vista franqueada
aos interessados.

Belém (PA), 15 de maio de 2023.

Edson Benedito Carvalho Braga
Gerente Executivo

Gerencia Executiva de Patrimoénio e Gestao de Contratos — GEPAC

Antonio Lima Pontes
Coordenador

Coordenadoria de Procedimentos Licitatérios — COPOL
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EDITAL DO PREGAO ELETRONICO N° 2023/014

ANEXO |
TERMO DE REFERENCIA

1 OBJETO

1.1 O presente termo tem por objeto a celebracéo de Ata de Registro de Preco, para contratagdo
de empresa especializada para o fornecimento de Solucdo de Gestéo de Privacidade e Protecéo
de Dados Pessoais, na modalidade Software como Servigo (“Software as a Service - SaaS)
subdividida em 10 mddulos, incluindo os servicos de implantacdo, repasse de conhecimento e
suporte técnico, pelo periodo de 60 meses, nos termos e condi¢cdes constantes no Edital e seus
Anexos.

1.2 Esta contratagéo sera realizada na modalidade de Pregéo Eletrénico, amparado nas Leis
10.520/2002 e 13.303/2016.

1.3 As empresas participantes, doravante denominadas LICITANTES, deveréo ser capazes de
executar todo o conjunto de servicos, objeto da presente Licitagdo.

1.4 Na&o serd aceita a participacdo de consorcios e sublocacao/subcontratacdo de servigos em
parte ou de modo global para a execucdo do objeto deste certame.

2 JUSTIFICATIVA DA CONTRATACAO

2.1 A Lei Geral de Protecdo de Dados (LGPD) foi sancionada em agosto de 2018, dispondo
sobre a conformidade legal de todas as pessoas juridicas publicas e privadas que realizam
tratamento de dados pessoais em meio fisico ou digital. A LGPD cumpriu vacatio legis de 2 anos,
com inicio de sua vigéncia em setembro de 2020. O intervalo entre a san¢éo e o inicio de sua
vigéncia teve como objetivo permitir que as pessoas juridicas se adequassem a lei.

2.2 Inspirada principalmente no GDPR, o General Data Protection Regulation, que regulamenta
o tratamento de dados pessoais nos paises membros da Unido Europeia, a LGPD acompanha
uma tendéncia mundial em prol da protecdo dos dados pessoais dos seus cidaddos, onde as
pessoas tem o direito de controle sobre seus dados e, as pessoas juridicas a obrigagdo de informar
ao cidadao e proteger os dados pessoais que estdo sob sua tutela, tornando os processos de
tratamento de dados pessoais mais transparentes e seguros.

2.3 A LGPD determinou o inicio das fiscalizacdes e aplicacdes de sancdes pela Autoridade
Nacional de Protecdo de Dados, em relacdo ao descumprimento da lei, para agosto de 2021. As
sangfes previstas vao de simples adverténcias até a suspensdo da atividade de tratamento de
dados ou aplicacdo de multas que podem chegar a R$ 50 milhdes.

2.4  Além disso, a LGPD trouxe uma série de obrigacbes especificas as pessoas juridicas,
conforme exemplos descritos abaixo, entre outros:

2.4.1 A obrigatoriedade de atender direitos dos titulares de dados como: pedido de informacéo
sobre seus dados em poder da pessoa juridica; eliminagao e suspensédo de dados pessoais;
correcdo de dados incompletos, inexatos ou desatualizados; transferéncia de dados
pessoais para outras pessoas juridicas conforme desejo do titular; etc.

2.4.2 Estabelecer e seguir politicas (seguranga da informacéo, gestdo de dados pessoais, etc.);
planos (resposta a incidentes, continuidade de negécios, etc.), normas ISOs, além de outros
normativos.

2.4.3  Criar planos de continuidade de negdcios e reportar incidentes envolvendo dados pessoais
a ANPD e aos titulares de dados.

2.4.4 Fazer a gestdo e controle de cookies e dos dados pessoais e de suas respectivas bases
legais.

2.45 Mapear os dados pessoais em seus processos junto as areas gestoras responsaveis,
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definindo o risco relacionado em cada processo e o respectivo fluxo de dados.

Em 2019 foi criada a Comisséo de Privacidade e Protecdo de Dados (CPPD) no Banco da
Amazdénia com o objetivo de conduzir, juntamente com consultoria especializada, o projeto
de adequacéo a LGPD. O cronograma do projeto previu contratacao de solugcéo englobando
ferramenta e servigos para a Gestao de Privacidade e Prote¢do de Dados Pessoais.

A ferramenta devera automatizar os processos de controle e apoiara a implantacdo das
boas praticas de seguranca, risco e governanca de dados exigidas pela LGPD. Além disso,
a ferramenta também permitird a integragcdo com sites (internos e externos) do Banco para
a coleta de consentimento, ciéncia e gestdo de cookies, politicas, termos, etc. de forma
automatizada e integrada.

3 DESCRICAO DA SOLUCAO

3.1 Solucdo de Gestdo de Privacidade e Prote¢cdo de Dados Pessoais, contemplando o
fornecimento de ferramenta, servico de suporte, sustentacdo e operacdo da solucéo,
conforme tabela abaixo e descricdo contida no item subsequente.

ITENS |[PESCRICAO MEDIDA |QUANTIDADE
Subscri¢do anual do Médulo de descoberta de dados — Fontes
~ UN 1
Estruturadas e ndo estruturadas
01 Implantacéo Servico |1
Servico de manutencdo, suporte e operacdo da Solucéo Mensal |Até 60 meses
Repasse de conhecimento Horas |1
Subscricdo anual do Médulo de Mapeamento de dados UN 1
02 Implantacéo Servico |1
Servico de manutencdo, suporte e operacdo da Solucéo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
Subscricdo anual do Médulo de Automacéo de avaliagbes UN 1
03 Implantacéo Servico |1
Servico de manutencdo, suporte e operacdo da Solucéo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
Subscricdo anual do MdOdulo de Pedidos de acessos dos
- UN 1
titulares de dados
04 Implantacéo Servico |1
Servico de manutencéo, suporte e operacdo da Solugéo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
Subscricdo anual do MoOdulo de Gestdo de riscos de UN 1
fornecedores
05 Implantacéo Servico |1
Servico de manutencéo, suporte e operacdo da Solucéo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
Subscricdo anual do Modulo de Verificagcdo de site e
. . UN 1
conformidade com cookies
06 Implantacéo Servico |1
Servico de manutencdo, suporte e operacdo da Solugéo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
Subscricdo anual do Modulo de Gestdo de incidentes e UN 1
violacbes
07 Implantacéo Servico |1
Servico de manutencdo, suporte e operacdo da Solugéo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
Subscricéo anual do Médulo Gestao de avisos e politicas UN 1
08 Implantacéo Servico |1
Servico de manutencéo, suporte e operacdo da Solugéo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
Subscricéo anual do Médulo de Gestéo de Riscos UN 1
09 Implantacéo Servico |1
Servico de manutencéo, suporte e operacdo da Solugéo Mensal |Até 60 meses
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Repasse de conhecimento Servico |1
Subscricdo anual do Moédulo de Gestdo de preferéncias e
: N UN 1
consentimento do cidaddo
10 Implantacéo Servico |1
Servico de manutencgédo, suporte e operacdo da Solucdo Mensal |Até 60 meses
Repasse de conhecimento Servico |1
11 Necessidade de desenvolvimento (customizacdes, APIs, etc.) ;%g?o Ole2.500
3.2 Justificativa para o ndo parcelamento do objeto
3.2.1 Os servigos que compdem o objeto licitado sdo de mesma natureza, dependentes entre si,
e sua divisdo impactaria na execugao do projeto, tornaria a contratagdo menos econdémica,
menos eficaz e sobremaneira mais complexa, além de impossibilitar uma execugao
satisfatoria. Logo, os itens devem ser licitados em um lote Unico e serem entregues por uma
unica empresa CONTRATADA, visando tornar mais eficaz o controle das entregas, a
prestacdo de servigos e a gestao do contrato.
3.3 Adescricdo pormenorizada da solucdo pode ser encontrada no ANEXO I-A - DESCRICAO
DA SOLUCAO deste Termo de Referéncia.
3.4  Os seguintes médulos constituirdo o escopo da contratagdo inicial:
ITENS |DESCRICAO MEDIDA  |QUANTIDADE
Subscri¢do anual do Médulo de descoberta de dados — Fontes|
~ UN 1
Estruturadas e ndo estruturadas
01 Implantacéo Servico 1
Servigco de manutencao, suporte e operacdo da Solucao Mensal Até 60 meses
Repasse de conhecimento Horas 1
Subscricéo anual do Médulo de Mapeamento de dados UN 1
02 Implantacéo Servico 1
Servico de manutencéo, suporte e operacdo da Solugéo Mensal Até 60 meses
Repasse de conhecimento Servico 1
Subscricéo anual do Médulo de Automacéo de avaliacdes UN 1
03 Implantacéo Servico 1
Servico de manutencéo, suporte e operacdo da Solucéo Mensal Até 60 meses
Repasse de conhecimento Servico 1
Subscricdo anual do Modulo de Pedidos de acessos dos
X UN 1
titulares de dados
04 Implantacéo Servico 1
Servico de manutencéo, suporte e operacdo da Solugéo Mensal Até 60 meses
Repasse de conhecimento Servico 1
Subscricéo anual do Médulo de Gestéo de Riscos UN 1
09 Implantacéo Servico 1
Servico de manutencdo, suporte e operacdo da Solugéo Mensal Até 60 meses
Repasse de conhecimento Servico 1
11 Necessidade de desenvolvimento (customizagdes, APIs, etc) z?]r;tgo Ole1.500
4  Segurancadainformacao
4.1 A contratada deverd assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo,

conforme Anexo |. O termo terd como objetivo definir as regras relativas ao tratamento,
acesso, protecao e revelacdo das informacgdes corporativas do Banco.
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Todos os empregados da contratada que venham executar servigos, diretamente ou
indiretamente, no dmbito do contrato deverdo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado, conforme Anexo Il. O referido termo devera
ser entregue ao Banco antes do inicio das atividades do profissional.

A contratada devera adotar critérios adequados para o processo seletivo dos profissionais,
com o propdsito de evitar a incorporacao de pessoas com caracteristicas e/ou antecedentes
gue possam comprometer a seguranca ou credibilidade do Banco;

A contratada devera comunicar com antecedéncia minima de 15 (quinze) dias ao Banco
gualquer ocorréncia de transferéncia, remanejamento ou demissdo, para que seja
providenciada a revogacédo de todos os privilégios de acesso aos sistemas, informacdes,
recursos e dependéncias do Banco, porventura colocados a disposicao para realizacao dos
servicos contratados;

A contratada devera manter empregados devidamente identificados por meio de crachd
funcional quando no ambiente fisico do Banco;

A contratada deveréa ndo divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da
execucdo do objeto, sem autorizagdo, por escrito, do Banco, sob pena de rescisdo
contratual e medidas civeis e penais cabiveis;

A contratada deverd manter sigilo absoluto sobre quaisquer dados, informacgdes, cédigos-
fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha
a ter conhecimento durante a execucéo dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo
conferida pelo Banco a tais documentos;

A contratada devera garantir que os profissionais alocados para execucdo do contrato
estejam cientes e cumpram a POL 304 - Politica de Seguranca da Informacéo e Cibernética
do Banco da Amazdnia e a NP Classificagdo e Tratamento da Informacéo;

A contratada devera manter seus empregados devidamente informados das normas
disciplinares do Banco, bem como das normas e politicas de utilizagdo e de seguranca das
instalacdes e do manuseio dos documentos;

A contratada deverd responsabilizar-se pelas perdas e danos de qualquer natureza
decorrentes de infracBes a que houver dado causa pela sua inobservancia a POL 304 -
Politica de Seguranca da Informagéo e Cibernética do Banco da Amazonia;

A contratada devera prestar os servigos acordados com estrita observancia dos preceitos
éticos e legais, envidando todos os esfor¢cos para atender aos padrdes e condi¢cbes técnicas
exigidos e as melhores praticas de mercado concernentes a Seguranca da Informacao,
tendo como referéncia as previstas pelas Normas Internacionais ABNT NBR ISO/IEC
27001:2013 e ABNT NBR ISO/IEC 27002:2013;

A contratada devera estabelecer procedimentos e processos para treinamento e
conscientizacdo das normas e politicas de seguranca da Informacdo para todos os
profissionais;

A contratada devera assumir inteira responsabilidade, pelos danos causados diretamente a
administracdo ou a terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou
dolo, quando da ndo observancia de requisitos minimos de seguranca no desenvolvimento
de seus produtos e servicos;

A contratada deverd assumir inteira responsabilidade por quaisquer danos ou prejuizos

causados ao Banco e a terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus
empregados, decorrentes dos servigos ora contratados;
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A contratada ndo devera repassar a terceiros, em nenhuma hipotese, qualquer informacao
sobre a arquitetura e/ou documentacgdo, assim como dados e/ou metadados trafegados,
produtos desenvolvidos e entregues, ficando responsavel juntamente com o Banco por
manter a seguranca da informacéao relativa aos dados e procedimentos durante a execucao
das atividades e em periodo posterior ao término da execucao do contrato;

A contratada devera assumir inteira responsabilidade pelo uso indevido ou ilegal de
informacdes privilegiadas do Banco através do manuseio de sistemas e manipulacdo de
dados, praticado por seus empregados, desde que devidamente comprovado;

A contratada devera devolver ao Banco ou, a critério deste, descartar todas as informacdes
gue estejam em seu poder, em até 48h (quarenta e oito horas), contados da data da
solicitacao;

A contratada devera informar imediatamente ao Banco todos os incidentes de seguranca
da informacdo que ocorrerem ou puderem ocorrer relacionados as informacdes, recursos
de Tl e/ou ambientes I6gicos do Banco;

A contratada devera preservar e proteger as informagdes a que tiverem acesso, em razao
dos servigos contratados, por si e pelos seus profissionais, assim como os recursos de Tl
dos diversos tipos de ameaga e em todo o seu ciclo de vida, contida em qualquer suporte
ou formato.

A contratada devera possuir Politica de Seguranga da Informagédo com no méaximo 1 (um)
ano desde a Ultima atualizacéo;

A contratada devera utilizar somente hardwares e softwares atualizados e licenciados, de
acordo com a legislacéo aplicavel, respeitando tratados e conveng¢des internacionais;

A contratada devera utilizar antivirus atualizado nas estacdes de trabalho da empresa;
A contratada devera utilizar firewall atualizado na rede corporativa da empresa;
A contratada devera respeitar os controles estabelecidos pelo Banco, além de garantir o

controle automatizado de acessos fisicos e logicos aos ambientes que contiverem
informa¢des do Banco por meio de:

controle de acessos a ambientes fisicos por dispositivos automatizados com o uso de
biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de controle de
acesso unico;

identificagdo de usuarios individual com o uso de senhas para acesso a sistemas, redes ou
qualquer ambiente tecnolégico, além de duplo grau de autenticacéo para acessos criticos;

monitoramento, gravacao de histérico e auditoria dos acessos relacionados a prestacéo dos
servigos contratados; e

gravacao de acessos de usuarios privilegiados.

A contratada devera possuir processo estabelecido de:
gestéo de controle acesso logico;

classificagao e tratamento da informacéo;

seguranca fisica e do ambiente;

gestéo de continuidade de negécio; e

gestéo de incidentes de seguranca da informacao.
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A contratada nédo devera utilizar qualquer software de monitoramento e coleta de dados,
como sniffers, keyloggers e similares

A contratada devera revogar, no dia do encerramento das atividades, todas as credenciais
relacionadas a solucdes de responsabilidade do prestador, empregadas na prestacdo de
servicos ao Banco, bem como solicitar ao Banco a revogacdo de todas as credenciais
relacionadas a solucdes de responsabilidade da Banco;

A contratada devera utilizar as informacgdes e recursos de Tl do Banco, além do acesso aos
ambientes fisicos e ldgicos, somente para prestacdo dos servigos contratados, de acordo
com a legislagdo nacional vigente e a ética; e

A contratada devera no caso de haver necessidade de se fazer uso de repositérios digitais,
a exemplo, mas ndo se limitando a Google Drive, Dropbox, OneDrive e iCloud, para
transmisséo de informacgdes entre as partes, que seja feito o uso de criptografia ou outro
método similar que possa garantir a integridade e confidencialidade da informacéao.

Da contratacdo de Servicos em nuvem:
cumprir integralmente as diretrizes da Resolugdo CMN 4893/21;

fornecer acesso ao Banco aos dados e as informagdes a serem processados ou
armazenados pela empresa contratada;

assegurar a confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados
e das informagdes processados ou armazenados pelo prestador;

apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos
servigos de computagdo em nuvem e aos data centers que hospedem esses servigos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentagdo de politicas, procedimentos, e outros documentos. Qualquer documento
devera ser apresentado em nome do provedor, sendo facultado ao Banco promover
diligéncia destinada a esclarecer ou complementar informacdes;

fornecer ao Banco acesso aos relatorios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles
utilizados na execugao dos servigos a serem contratados;

fornecer informacgdes e recursos de gestdo para possibilitar o monitoramento dos servigos
a serem prestados;

assegurar, enquanto o contrato estiver vigente, a identificagdo e a segregag¢do dos dados
dos clientes do Banco por meio de controles fisicos ou légicos e fornega ao Banco
documentos e/ou relatérios que evidenciem o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protecao dos dados e das
informacdes dos clientes do Banco;

assegurar que toda a infraestrutura de nuvem que suportard o servigo esta localizada no
Brasil, conforme Norma Complementar 14 INO1/DSIC/SCS/GSIPR de 14/03/18;

4.30.10 adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagdo de

novas versdes do aplicativo, caso o servigo a ser contratado seja relativo ao servigo de
execugao de aplicagao por meio da internet;

4.30.11 assegurar que toda atualizagdo de servigo relevante de processamento de dados ou

em nuvem desenvolvido sob demanda para o Banco da Amazoénia deve ser previamente
analisada e homologada antes que possa ser instalada/configurada nos equipamentos dos
usuarios, além de dispor de documentagédo de todas as alteragdes realizadas no servigo
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e/ou sistema mediante processos formalizados de Gestdao e Mudancas;

4.30.12 assegurar a adogao de medidas de seguranga para a transmissdo e armazenamento dos
dados e das informacdes processados ou armazenados pelo prestador, e fornecer ao Banco
evidéncias da adocao das referidas medidas;

4.30.13 notificar ao Banco sobre a subcontratacdo de servigos relevantes para a prestacado do
servigo contratado;

4.30.14 notificar ao Banco sobre a intengao de interromper a prestagao de servigos com pelo menos
trinta dias de antecedéncia da data prevista para a interrupgao;

4.30.15 conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para
a prestacao de servigos, a documentacdo e as informacdes referentes aos servigos
prestados, aos dados armazenados e as informagbes sobre seus processamentos, as
copias de seguranga dos dados e das informagdes, bem como aos cédigos de acesso aos
dados e as informagoes;

4.30.16 manter o Banco permanentemente informado sobre eventuais limitagbes que possam afetar
a prestagao dos servigos ou o cumprimento da legislagao e da regulamentagédo em vigor;

4.30.17 dispor de Plano de Comunicagdo de Incidentes e/ou dashboards com informagbes
referentes a saude dos servigos oferecidos de incidentes que possam ocorrer, informando
o Banco os casos de incidentes de seguranca da informacgdo, assim considerados os
eventos nao previstos ou nido desejados que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados do Banco;

4.30.18 realizar a analise e gestdo de riscos de seguranca de informagado. A analise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de gestdo de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos
de informacgao, estimativa dos riscos levantados, avaliagdo, tratamento e monitoramento
dos riscos, assungéo ou nao dos riscos e outras informagdes pertinentes;

4.30.19 possuir Plano de Continuidade, Recuperagéo de Desastres e Contingéncia de Negécio, que
possa ser testado regularmente, objetivando a disponibilidade dos dados e servigcos em
caso de interrupgéo;

4.30.20 desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados
com 0s servigos ou envolvendo dados pessoais de empregados e/ou clientes do Banco;

4.30.21 realizar regularmente testes de seguranca da informacéo (incluindo analise e tratamento de
riscos, verificacdo de vulnerabilidades, avaliacdo de seguranca dos servigcos e testes de
penetracédo) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatério a cada trés meses para o Banco;

4.30.22 prover mecanismo de acesso protegido aos dados, por meio de comunicagao criptografada,
garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

4.30.23 devera fornecer, sempre que solicitado pelo Banco, copias dos logs de seguranga de todas
as atividades de todos os usuarios dentro da conta, além de histérico de chamadas
de Application Programming Interface (API) para analise de seguranga e auditorias;

4.30.24 dispor de recursos e solugdes técnicas que garantam a seguranca da informacao dos dados
do Banco, incluindo os seguintes itens: solu¢cdo de controle de trafego de borda do tipo
firewall (norte-sul, leste/oeste, e de aplicagdes), solugcdo de prevencdo e deteccédo de
intrusdo (IDS/IPS), antivirus, anti-malware, solugdo anti-DDoS, solu¢do de gestao de logs,
solucdo de gestao integrada de pacotes de correcéo (patches), solu¢do de correlacéo de

Pagina 44 de 147



ﬂ BI\NCO DAAMI\ZONIA GOVERNO FEDERAL

il B

UNIAO E RECONSTRUGCAO

eventos de seguranca (SIEM);

4.30.25 realizar backups e salvaguardas dos conteldos das comunicagdes realizadas por meio da
solucdo e permitir a consulta desses dados;

4.30.26 comprometer-se a preservar os dados do Banco contra acessos indevidos e abster-se-a de
replicar ou realizar copias de seguranga (backups) destes dados fora do territério brasileiro,
devendo informar imediatamente e formalmente a Banco qualquer tentativa, inclusive por
meios judiciais, de acesso por parte de outra nagao a estes dados;

4.30.27 operar o servigo dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissdes dos demais sistemas do Banco, além de proteger os dados
transmitidos por meio dele, quando necessario;

4.30.28 atestar informagdes referentes a medidas adotadas em protecdo de dados pessoais,
devendo ser capaz de demonstrar:

4.30.28.1 diretrizes de tratamento;

4.30.28.2 modo de atendimento a solicitacdes de titulares de dados pessoais;
4.30.28.3 medidas protetivas para garantia da confidencialidade dos dados pessoais;
4.30.28.4 medidas protetivas durante as comunica¢gfes com o Banco da Amazdnia;
4.30.28.5 registro de atividades de tratamento de dados pessoais;

4.30.28.6 solicitacdo de autorizagdo na subcontratagédo de terceiros para atividades de tratamento
de dados pessoais;

4.30.28.7 medidas de devolucdo / descarte dos dados.

4.30.29 partir do ponto de entrada/saida da internet nos datacenters do provedor
de nuvem ofertados deverao observar as seguintes disposicoes:

4.30.29.1 inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por ordem judicial,
na forma da lei; inviolabilidade e sigilo de suas comunicacfes privadas armazenadas,
salvo por ordem judicial;

4.30.29.2 ndo fornecimento a terceiros de dados do Banco, inclusive registros de conexao, e de
acesso a aplicac6es de internet, salvo mediante consentimento livre, expresso e informado
ou nas hip6teses previstas em lei;

4.30.29.3 fornecer ao Banco, sempre que solicitado, informac¢des claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de dados do Banco.

5 NIVEIS MINIMOS DE SERVICOS (NMS)
5.1 NIVEL MINIMO DE SERVICO OU SERVICE LEVEL AGREEMENT (SLA)

5.1.1 De modo a facilitar a compreenséo dos Niveis Minimos de Servigo (NMS) da Solugéo de
Gestéao de Privacidade e Dados Pessoais, sao apresentadas, a seguir, exigéncias minimas
em termos de niveis de servico que devem ser atendidas pela contratada na execugao do
contrato, de modo a resguardar a eficiéncia e a qualidade na prestacdo dos servigos. O
Nivel Minimo de Servigos deve ser considerado e entendido pela CONTRATADA como um
compromisso de qualidade que assumira junto a CONTRATANTE.

5.2 DISPONIBILIDADE MENSAL DOS SERVICOS

5.3 O calculo do Percentual de Disponibilidade Mensal (PDM) da solugéo deve ser calculado
com a seguinte formula:
[TM — TI,]
PDM; = —————+100
PDMk = Percentual de Disponibilidade Mensal;
k = k-ésimo item de servigo;
TM = Tempo total mensal de operagéo, em minutos, no més de faturamento;
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TIk = Tempo total mensal de indisponibilidade do k-ésimo item de servigo, em minutos, no més de
faturamento.

54

Devem ser incluidos como Tempo de Indisponibilidade (TIk):

5.4.1 Tempo em que o respectivo servico esteja indisponivel ou com desempenho degradado;

5.4.2 Tempo decorrente entre o inicio da indisponibilidade do servico e a sua total recuperacéo;

5.4.3 Tempo decorrente entre ocorréncias sucessivas de indisponibilidade dentro de um intervalo
inferior a 24 (vinte e quatro) horas do surgimento da primeira. Tais periodos devem ser
considerados de recorréncia desde a primeira ocorréncia de indisponibilidade. Assim, nesse
caso, o tempo da indisponibilidade deve ser contado a partir do surgimento da
indisponibilidade inicial até a recuperacéo da ultima indisponibilidade no intervalo;

5.4.4 Tempo decorrente de eventos sob responsabilidade da CONTRATADA, como queima de
fontes de alimentacdo da CONTRATADA, mesmo que causada por queda ou variacao de
energia no ambiente do BASA, devendo a CONTRATADA, caso julgue pertinente,
providenciar a devida prote¢éo nos equipamentos instalados.

5.5 Para os servicos A.1 e A.2, ndo devem ser incluidos como Tempo de Indisponibilidade
(T:

5.5.1 Falta de energia no local de prestac&o dos servicos;

5.5.2 Indisponibilidade da rede l6gica do BASA;

5.5.3 Indisponibilidade do ambiente virtualizado do BASA,;

5.5.4 Manutencdes programadas pelo BASA,;

5.5.5 Manutencdes programadas pela CONTRATADA, desde que previamente autorizadas pelo
BASA.

5.6 O Percentual de Disponibilidade Mensal (PDM) sera considerado para o calculo do
desconto a ser aplicado no valor de prestacdo mensal de cada conjunto ou item de
servigo.

5.7 Atabela abaixo define a Meta de Disponibilidade Mensal (MDM):

Subitens Descricdo MDM (%)

Al Ferramenta de Gestdo de Privacidade e Protecdo de Dados Pessoais | 99

58 EXECUCAO DO SERVICO DE SUPORTE E OPERACAO
5.8.1 Na tabela abaixo sdo especificados os tempos maximos de resolugdo que devem ser

seguidos, sob pena de multa, considerando a contagem de tempo em modo 10 x 5.

Referéncia Métrica Descricéo Definicéo NMSA . Vel
referéncia
Solicitagtes d? gestéo de Tempo decorrido entre .
. acesso, registros de 8 horas apos
Alteracéo de oo a abertura do chamado
NMS-01 . ~ auditoria da ferramenta P N abertura de
configuragdes ; - até a implementacéo da
ou outras configuractes B chamado
- . solicitacao.
administrativas.
Solicitacdes de criagdo | Tempo decorrido entre .
~ ~ o 48 horas apés
Construcdo  de | ou alteracéo de gréficos e | a abertura do chamado
NMS-02 ; AN . ; oo~ | abertura de
dashboards disponibilizacdo de | até a disponibilizacdo
. chamado
dashboards do acesso ao painel.
Solicitacdes de criagdo | Tempo decorrido entre , .
~ 5 dias corridos
Construgdo de | de novos modelos de | a abertura do chamado .
NMS-03 . L . . . oo~ | apos abertura de
relatérios relatérios automatizados | até a disponibilizacdo
L chamado
na ferramenta. do acesso ao relatorio.
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Solicitacbes de criagdo | Tempo decorrido entre
N de novos modelos de | a abertura do chamado | 5 dias corridos
Construcdo de - . . N .
NMS-04 Y formularios até a disponibilizacdo | apés abertura de
Formulérios .
automatizados na | do acesso ao | chamado
ferramenta. formulario.
fgrl:gtrﬁgggs de O|I’tiCSl§ Tempo decorrido entre | 0 — 6 meses de
Construgédo de | . & PO a abertura do chamado | operacao: 3 dias;
NMS-05 o internas de Gestdo de . . T )
Politicas T ~ até a operacionalizacdo | > 6 meses: 8
privacidade e protecao de .
daregra. horas;
dados.
Solicitacdes de
construgdo de normas
Construcio  de internas de procedimento
& de Gestao de privacidade | Tempo decorrido entre | 0 — 6 meses de
Normas de x 5.9 dinc
: e protecdo de dados | a abertura do chamado | operacao: 3 dias;
NMS-06 Procedimento e . . . o )
FIUXOS de | PESSOais e fluxos de | até a operacionalizacdo | > 6 meses: 8
processos decorrentes | da regra. horas;
Processos ; X
das funcionalidades dos
mdédulos contratados na
ferramenta
Atendimento  a | Suporte para duvidas e | Tempo decorrido entre .
~ ; 48 horas apos
chamados para | questfes relacionadas a | a abertura do chamado

NMS-07 ; ~ . . abertura de
esclarecimento solucdo ou servicos | até a resposta da

e o chamado
de duvidas contratados solicitacao.

NMS-08 Atualizagdo de | Atualizacdo da solugdo | Tempo decorrido entre | 30 dias corridos
seguranca da | por meio da|a liberacéo da | apés liberacdo
solucéo implementacéao de | atualizacdo até sua | das atualizacdes

patches e fixes, incluido | implementacéao. pelo fabricante
neste limite o tempo
necessario a
homologacdo do pacote
pela contratada
Tempo em dias
Solicitacéo de | decorridos desde a
NMS-09 Nova integracdo | configuragdo de nova | solicitagdo até que a | 10 dias
integracao integragéo seja
finalizada
.SOHC'taQ%O . de Tempo decorrido entre
informagbes realizadas a solicitacio até o
NMs-10 | 11oca - de | pelos analistas do BASA |\ oo ento da | 1 hora.
informacdes aos analistas da informacao or  um
CONTRATADA  sobre mag P
analista da BASA.
alertas gerados.
~ .. | Tempo decorrido entre
- Elaboracdo de relatério
Relatério a abertura do chamado .
NMS-11 . com base em evento . . S 2 dias
emergencial o até a disponibilizacdo
especifico o
do acesso ao relatdrio.
5.8.2 Com relagdo a elaboracdo das POLITICAS INTERNAS DE GESTAO DE PRIVACIDADE E

PROTECAO DE DADOS e NORMAS INTERNAS DE PROCEDIMENTO previstas nos itens
NMS-05 e NMS-06, estas devem ser elaboradas respeitando as regras previstas na Norma
de Procedimento 001 do CONTRATANTE.

5.8.2.1 Como a norma interna tem carater restrito, esta sera disponibilizada durante a reunido de
inicio de prestacéo (kick off).

5.8.3 Com relagédo aos fluxos de processos decorrentes das funcionalidades dos médulos da

ferramenta previstos no item NMS-06, estes deverao obrigatoriamente ser fornecidos em
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arquivos BIZAGI.

59 CHAMADOS EMERGENCIAIS
5.9.1 Em casos emergenciais, quando houver a paralisacdo nas atividades do negdcio ou uma
demanda de nivel superior ou legal, o BASA podera abrir chamados emergenciais, com o
NMS diferenciado, conforme a tabela abaixo. O BASA designara 2 pessoas que poderéo
abrir chamados emergenciais.
5.9.2 Em caso de indisponibilidade da Solu¢do de Gestdo de Privacidade e Dados Pessoais, os
chamados abertos para a contratada deverdo ter um grau de severidade a ser definido pelo
BASA. Para isso, o BASA ira avaliar a urgéncia e a criticidade da demanda. Nesse sentido,
os niveis minimos de servicos deverdo ser aferidos conforme a severidade de cada
chamado.
5.9.3 Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos atendimentos
realizados e os prazos de solugao estdo especificados na tabela a seguir
Prazo maximo para Prazo maximo da
Referéncia | Severidade Descricéo primeira resposta de ~
. solugéo remota
atendimento remoto
Urgente /1A Solucéo esth | Até 2 (duas) horas Até 24 (vinte e
o ) guatro) horas
NMS-11 Critica totalmente parada ou | apés a abertura do A
. . ) apos abertura do
Severidade 1 | inoperante; chamado remoto.
chamado remoto.
A Solugdo esta ativa,
mas com inoperancia da
Alta maioria de suas | Até 4 (quatro) horas | Até 2 (dois) dias
NMS-12 . funcionalidades, apés a abertura do | apés abertura do
Severidade 2 :
causando um impacto | chamado remoto. chamado remoto.
negativo no ambiente de
producao;
A Solugéo esta .
operativa, mas suas | Até 8 (oito) horas apds Ate 4 (quatrp)
Normal . . ~ dias apos
NMS-13 X funcionalidades sdo | a abertura do chamado
Severidade 3 abertura do
executadas com | remoto.
T chamado remoto.
restricoes;
A Solucao esta
_ operativa e a falha néo Até 12 (doze) horas Atg 6 (seis) dias
Baixa compromete suas " apés a abertura
NMS-14 . ; . apés a abertura do
Severidade 4 | funcionalidades ou do chamado
~ ~ chamado remoto.
guestbes nao tratadas remoto.
pela documentacéo
5.9.4 Os NMSs poderao ser revisados 1 (um) ano apds a assinatura do contrato, caso o BASA
entenda que os tempos aqui especificados ndo estdo atendendo as suas necessidades,
sujeito a aceitagdo da CONTRATADA.
5.10 DESCONTOS PELO NAO CUMPRIMENTO DOS NMS:

5.10.1 Ao final do més, sera computado o percentual de atendimento ao NMS.

5.10.1.1 Para os servicos de implantacao dos médulos da ferramenta, a apuracdo dos niveis de

servigo sera realizada apés a emissao dos TADs (Termo de Aceitagdo Definitivo) de cada
maédulo. Assim, em caso de atraso na implantacao por responsabilidade Unica e exclusiva
da CONTRATADA, esta sera descontada em 1% (um por cento) por dia ou fracao de dia
de atraso do valor total do servico.

5.10.2 A analise dos resultados das avaliagbes, pelo BASA, podera resultar em adverténcias,

penalizagdes e reducado na fatura, caso a CONTRATADA n&o cumpra 0s compromissos
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acordados em contrato.

Os descontos efetuados na fatura do Servigo de suporte e operagao da solugao serao
limitados a 30% (trinta por cento) de seu valor. Ultrapassado este limite, a CONTRATADA
fica sujeita a aplicagéo das penalidades descritas no item 13 Sangbes Administrativas deste
Termo de Referéncia.

Em caso extremo de descumprimento dos niveis de servigo acordados, o BASA pode vir a
encerrar o Contrato de acordo com o previsto na Lei 13.303/93.

Caso o nivel de atendimento do NMS seja inferior a 95% (noventa e cinco por cento), sera
aplicado desconto de 15% (quinze por cento) na nota fiscal/fatura dos servigos;

Caso o percentual de atendimento esteja compreendido entre 95% e 96.99%, sera aplicado
desconto de 5% (cinco por cento) na nota fiscal/fatura dos servicos;

Caso o percentual de atendimento esteja compreendido entre 97% e 97.99%, sera aplicado
desconto de 3% (trés por cento) na nota fiscal/fatura dos servicos;

Pelo fechamento n&o autorizado de chamados técnicos:

Os chamados abertos somente poderdo ser fechados apés autorizacdo de empregado
designado pelo BASA. Caso haja fechamento de chamados, por parte da contratada, que
nao tenha sido previamente autorizado pelo BASA, sera cobrada uma multa de 0,5% (zero
virgula cinco por cento) no valor mensal do servico, por chamado fechado sem
autorizagdo, cumulativamente.

DISPOSICOES GERAIS SOBRE OS NMS

O momento de inicio da medicdo do nivel de servigo de cada atendimento/atividade
solicitada a CONTRATADA sera definido pela data e hora da abertura do chamado.

No caso dos servicos agendados, os tempos serdo contados a partir do inicio da data e
hora agendada para o referido atendimento.

A critério exclusivo do BASA, a contagem de tempo somente pode ser interrompida:

caso a CONTRATADA apresente, tempestivamente, raz6es que comprovem a ocorréncia
de fatos que fogem do seu controle, aceitas pelo BASA,;

quando ac¢bes necessérias para a resolu¢do de chamados tenham sido agendadas pela
CONTRATADA em conjunto com o0 BASA, e

quando forem necessarias acdes do BASA.

Para quaisquer indicadores de nivel de servigo influenciados negativamente por eventos
comprovadamente causados pelo BASA nao serédo considerados os efeitos de tais eventos
no coOmputo do indicador de nivel de servigo.

Em qualquer mudanga na situagdo de chamados, deve ser encaminhada uma notificagdo
ao BASA, contendo as informagbes de registro do chamado, para enderego eletronico de
e-mail, inclusive quando houver mudanga de status interrompendo a contagem de NMS.

Em qualquer mudancga na situagdo de chamados quando houver necessidade de agir por
parte da CONTRATADA, a contagem de tempo para fins de NMS sera iniciada
automaticamente, mesmo que o chamado tenha sido negociado sem nivel minimo de
servigo.

O momento de fim da medi¢do do nivel de servigo de cada atendimento/atividade do
Catalogo solicitada a CONTRATADA sera definido pela data e hora da resposta da equipe
da CONTRATADA pelo mesmo meio que foi registrado o atendimento.

O BASA analisara a corretude da resolugao do atendimento para entdo aprovar ou recusar
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o fechamento dele. Para efeitos de apuracado do tempo gasto pela CONTRATADA para a
apuracao do NMS, serao desconsiderados os periodos em que o BASA estiver responsavel
por executar agdes necessarias para a analise e atendimento da solicitacdo. Os chamados
abertos somente podem ser concluidos e fechados apds autorizacdo do BASA.

5.11.8 Para que um chamado seja considerado concluido, os servigos executados devem ser
adequadamente documentados, evidenciados e arquivados no sistema de controle de
chamados. A documentagdo entregue deve ser simplificada para esclarecer os
procedimentos executados e permitir que servidores do BASA possam repetir as agbes
tomadas posteriormente.

5.11.9 Caso seja necessaria a elaboracdo de uma documentacéo detalhada dos procedimentos
executados, incluindo justificativas técnicas, esclarecimentos e graficos, o BASA pode
solicitar sua elaboracao por meio de registro de uma solicitagao.

5.11.10 Considerar-se-a como tempo de resolugdo, o periodo liquido compreendido entre o
momento de inicio e a finalizagdo do atendimento, descontado o tempo em que ele ficou
pendente de execugéo por outras equipes do BASA. A

5.11.11 A frequéncia de afericdo e avaliagdo dos servicos deve ser mensal, devendo a
CONTRATADA elaborar Relatdrio de Servigos Prestados (RSP) até o 5° (quinto) dia util do
més subsequente.

5.11.12 O Relatério de Servigos Prestados (RSP) deve conter niveis de servigo acordados e
alcancgados, resultados obtidos e custos despendidos, estatisticas de disponibilidade de
servigos e de desempenho de chamados,

5.11.13 O relatério devera ser emitido em arquivo eletrénico em formato de planilha e enviada ou
armazenada em condi¢des a serem definidas pelo BASA.e/ou armazenada em condigbes
a serem definidas pelo BASA.

5.11.14 O Relatério de Servigos Prestados (RSP) deve conter, no minimo:

5.11.14.1 Resumo Financeiro detalhado, contendo valores por servi¢o e por quantidades, contendo,
no minimo:

5.11.14.1.1Valor mensal consolidado do servigo;
5.11.14.1.2Violagdes contratuais individualizadas.
5.11.14.1.3Descontos Pelo Nao Cumprimento Dos NMS;
5.11.14.1.4Valor final faturado.

5.11.14.2 Relatério Consolidado - Desempenho de Servigo (RDS), discriminado tipo de solicitagdo
e de incidente, contendo, no minimo:

5.11.14.2.1Quantitativo de chamados abertos no periodo;

5.11.14.2.2Quantitativo de chamados que extrapolaram o tempo de conclusao de atendimento;
5.11.14.2.3Quantitativo de chamados que extrapolaram o tempo de registro de atendimento;
5.11.14.2.4Quantitativo de chamados que extrapolaram o tempo de inicio de atendimento;

5.11.14.2.5Somatério de tempo de chamados que extrapolaram o tempo de concluséo de
atendimento;

5.11.14.2.6Somatério de tempo de chamados que extrapolaram o tempo de registro de atendimento;
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5.11.14.2.7Somatério de tempo de chamados que extrapolaram o tempo de inicio de atendimento;

5.11.14.3 Relatério Analitico — Desempenho de Servigo (RDS), discriminado tipo de solicitagéo e de
incidente, contendo, no minimo:

5.11.14.3.1Status do chamado;

5.11.14.3.2Tipo (solicitagdo ou incidente);

5.11.14.3.3Atividade (solicitacao ou incidente);

5.11.14.3.4Solicitante;

5.11.14.3.5ltem de servico;

5.11.14.3.6Ndmero do ticket;

5.11.14.3.7Ndmero do ticket associado ao sistema de chamados do BASA, se for o caso;
5.11.14.3.8Responsavel pelo atendimento;

5.11.14.3.9Data-hora de ocorréncia do evento, se aplicavel (T0);
5.11.14.3.10 Data-hora de registro do chamado (T1);

5.11.14.3.11 Data-hora de inicio do atendimento do chamado (T2);
5.11.14.3.12 Data-hora de conclusédo do atendimento do chamado (T3);

5.11.14.3.13 Diferenca de tempo entre o registro e a conclusdo do atendimento do chamado,
discriminando o tempo total de atendimento do chamado, tempo total de parada de
contagem de NMS e o tempo extrapolado;

5.11.14.3.14  Breve descricao do ticket.

5.11.14.4Backlog, contendo, no minimo, as seguintes informagfes do corrente més e
respectiva série histdrica anual:

5.11.14.4.1Quantitativo de tickets em backlog;
5.11.14.4.2Quantitativo de tickets em backlog encerrados;
5.11.14.4.3Quantitativo de tickets em backlog cancelados;

5.11.14.4.4Descrigdo do ticket contendo, no minimo: nimero do ticket, data de abertura, tipo
(incidente ou solicitagdo), atividade e descricdo sumaria.

5.11.14.5A entrega do relatdrio é condicao para o pagamento. Durante a vigéncia do contrato, o
BASA pode solicitar reunifes avaliagdo dos niveis de servigo, ajustes na prestacao do
servigo e esclarecimentos julgados necessarios.

5.11.15 O Relatério de Servigos Prestados (RSP) deve ser avaliado e homologado pelo BASA até
0 5° (quinto) dia util subsequente a entrega pela CONTRATADA, subtraidos eventuais
ajustes existentes.

5.11.15.1 O relatério mensal de servicos podera sofrer alteragcBes no decorrer do contrato para
melhor se adequar aos processos internos do BASA.

6 CONDICOES DE PAGAMENTO

6.1 No primeiro ano de contrato, o pagamento relativo ao fornecimento do objeto desta
contratagdo sera realizado pelo BASA em fungdo das entregas dos maodulos
implantados, conforme descricédo abaixo:

6.1.1 Subscricdo anual dos médulos solicitados: em parcela Unica, apés a assinatura do
contrato;

6.1.2 Implantagéo: apdés a emissdo do TAP (Termo de Aceitagdo Parcial) referente ao
modulo homologado;

6.1.3 Servico de manutengéao, suporte e operagao da Solugédo: em parcela mensal, com
inicio no més subsequente a emissao do TAP (Termo de Aceitagdo Parcial)
referente ao moédulo homologado, até a vigéncia final do contrato;

6.1.4 Repasse de conhecimento: Apés a realizagdo do repasse e aceite pela area técnica.

Pagina 51 de 147



ﬂ BI\NCO DAAMI\ZGNIA GOVERNO FEDERAL

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

il B

UNIAO E RECONSTRUGCAO

Nos anos seguintes, 0 pagamento relativo a renovacdo da subscricdo da
ferramenta serd realizado em parcela Unica anual, e os servicos de forma
mensal.

O pagamento sera realizado pelo BASA através de crédito em conta corrente da
CONTRATADA, preferencialmente, por meio de crédito em conta corrente de
titularidade da CONTRATADA, mantida junto ao Banco da Amazbnia,
previamente indicada por aquela, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e
cinco), desde que a CONTRATADA efetive a entrega das Notas Fiscais e
Faturas discriminativas com 10 (dez) dias de antecedéncia da data prevista para
pagamento, e apds a conferéncia e confirmacdo das entregas, acompanhadas
do Termo de Recebimento dos Servigcos nas condi¢cdes dos subitens abaixo:

A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal
designado pelo Banco, o qual atestard o fornecimento dos produtos e servigos
contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condi¢Oes pactuadas.

As Notas Fiscais nao aprovadas pelo Banco serédo devolvidas a CONTRATADA
para as necessarias corre¢cdes ou apresentacdo de documentos, inclusive os
relativos as retengdes legais, com as informacdes referentes aos motivos de sua
rejeicdo, contando-se 0s prazos estabelecidos a partir das suas reapresentacoes
devidamente corrigidas, ndo respondendo o BASA por quaisquer encargos
resultantes de atrasos na liquidacado dos pagamentos correspondentes.

O pagamento sera realizado em até 10 (dez) dias Uteis, contados a partir do
recebimento da documentacdo fiscal da Empresa (Nota Fiscal/Fatura
Discriminativa) atestada pelo setor competente, em 2 (duas) vias, com emissao
de Ordem Bancéria para crédito em conta corrente da CONTRATADA.

O pagamento serd automaticamente transferido para o dia util subsequente,
caso ndo haja expediente no Banco na data prevista para tal. O atraso na entrega
da Nota Fiscal/Fatura implicara a transferéncia automéatica do pagamento para
0 proximo més, sem qualquer acréscimo financeiro ao Banco.

Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicdo financeira sera cobrado o valor da tarifa TED ou
DOC correspondente ao da tabela de tarifas e servicos do Banco, sendo que
esse valor sera de responsabilidade da CONTRATADA e deduzida do valor do
crédito a ser enviado.

Em hipétese alguma a devolugéo de Nota Fiscal e Fatura discriminativa n&o
aprovada pelo Banco servira de pretexto para que a CONTRATADA suspenda
a execucdo dos servicos ou deixe de efetuar o pagamento devido aos seus
empregados ou fornecedores

Caso a CONTRATADA seja optante pelo Sistema de informagé&o Integrado de
Pagamento de Impostos e Contribuicbes das Microempresas e Empresas de
Pequeno Porte — SIMPLES, ela devera apresentar, juntamente com a Nota
Fiscal/Fatura, a devida comprovacéo, a fim de evitar a retencédo na fonte dos
tributos e contribui¢cdes, conforme legislagdo em vigor.

N&o serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidag&o de obrigacdes, em virtude de penalidades impostas & CONTRATADA
ou inadimpléncia total ou parcial referente a contratacéo ou execucao do objeto
deste Edital.
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6.12 O CNPJ/MF constante da Nota Fiscal e de todos os documentos nos quais deva

constar sera 0 mesmo indicado no predmbulo do contrato e na carta-proposta
de precos apresentada por ocasido do Pregao Eletronico.

6.13 Para efeito do pagamento, a CONTRATADA devera apresentar juntamente com

6.13.1

6.13.2

6.13.3
6.13.4
6.13.5

as Notas Fiscais/Faturas discriminativas os documentos a seguir relacionados,
caso nao estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

Certidao negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos federais, inclusive contribuicdes previdenciarias, e a divida ativa da Uniao
emitida pela Secretaria da Receita Federal;

Certidao negativa ou positiva com efeitos de negativa de débitos emitida pelas
Fazendas Estadual e Municipal do domicilio ou sede da contratada;

Certificado de Regularidade do FGTS (CRF);
Certidao negativa de débitos trabalhistas (CNDT); e

Atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da Instrucao
Normativa SRF n.° 480, de 15.12.2004);.

6.14 A ndo apresentacao dos documentos referidos no item anterior podera ensejar,

a critério do BANCO, a rescisao do contrato, sem que caiba a CONTRATADA o
direito a qualquer indenizacéo.

6.15 No caso de atraso no pagamento por culpa exclusiva do BANCO, o(s) valor(es)

devido(s) sera(ao) acrescido(s) de encargos financeiros de 0,5% (cinco décimos
por cento) ao més, calculados "pro rata die" até o dia do efetivo pagamento.

7 DA COMPROVAGAO DA QUALIFICACAO TECNICA

7.1

7.2

7.3

7.4

7.4.1

7.4.2

Apresentar um ou mais atestado(s) de capacidade técnica-Operacional,
expedido(s) por pessoa(s) juridica(s) de direito publico ou privado, em nome da
CONTRATADA, que comprove(m) que a referida CONTRATADA executou ou
executa, sem ressalvas quanto a qualidade, servigos pertinentes e compativeis em
caracteristicas técnicas, quantidades e prazos compativeis ou similares com o
objeto desta licitacdo, ou com o item pertinente.

A comprovacdo de que trata o item anterior sera feita por meio de atestado(s)
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, em papel
timbrado da(s) emitente(s) e com a identificacdo do(s) signatario(s), de que a
participante foi contratada para fornecimento de objetos similares ao dessa
licitacdo, restrita a parcelas do objeto técnica ou economicamente relevantes, de
acordo com parametros estabelecidos de forma expressa no instrumento
convocatorio.

Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou
decorrido no minimo 12 (doze) meses do inicio de sua execug¢éo, exceto se houver
sido firmado para ser executado em prazo inferior.

Para fins de afericdo de pertinéncia e compatibilidade, o(s) atestado(s)
apresentado(s) devera(ao) mencionar:

Implantagéo, Suporte e Manutengdo de Solugdo de Gestdo de Privacidade e
Protecdo de Dados Pessoais;

Comprovacéao de implantagao e integragao, com sucesso, de pelo menos cinco (5)
modulos de ferramenta de Gestdo de Privacidade e Protecdo de Dados Pessoais,
estando contidos nesse minimo, obrigatoriamente, os mdédulos de “Descoberta de
Dados” e “Mapeamento de Dados”;
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Para fins de comprovacédo da experiéncia em cada item ndo serd aceito o somatério
de atestados.

Cada atestado devera conter:

Nome, endereco eletrénico e telefone do(s) contato(s), ou outra forma que permita
ao BASA estabelecer contato com a empresa atestadora, se necessario;

Discriminacdo do servigco prestado, detalhando: o produto/ médulo/ fungdo e
respectiva versao; quantitativo de usuarios que utilizam a solugao, bem como
demais detalhes que permitam a sua perfeita identificacdo, devendo ser,
necessariamente, compativel com os ambientes e aplicagdes desta licitagao.

Elementos que comprovem o conteudo do atestado, como contratos ou propostas
aprovadas de prestacéo de servico.

Caso o atestado ndo faga referéncia expressa ao numero de usuarios, tal
guantidade sera considerada como o0 quantitativo de microcomputadores
mencionado no documento.

Nao serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente ou que tenham pelo menos uma mesma
pessoa fisica ou juridica que seja sécio da empresa emitente e da proponente.

O BASA poderd realizar diligéncialvisita técnica, a fim de complementar
informacBes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade
Técnica apresentado(s) pelo LICITANTE convocado, quando podera ser requerida
cbpia do(s) Contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
comprove inequivocamente que o servigo apresentado no (s) atestado(s) foi
prestado.

Declaracédo emitida pela propria LICITANTE declarando que possui capacidade
técnica para atender a demanda do BASA, conforme Anexo VI — Modelo de
Declaracéo de Capacidade Técnica.

8 QUALIFICACAO DOS PROFISSIONAIS DA CONTRATADA

8.1
8.1.1

8.2
8.2.1

8.3
8.3.1

8.3.2

Um analista de segurancga da informagéo

O analista de segurancga da informagao devera comprovar experiéncia em sua area
de atuacao.

Um Gerente de projetos

O Gerente de Projetos devera comprovar experiéncia em Gerenciamento de
Projetos, com certificagdo PMP — Project Management Professional do PMI —
Project Management Institute ou possuir MBA — Master of Business Administration
em Geréncia de Projetos, que sera o lider e responsavel pela entrega dos servigos
e pela implantagéo e integracdo da solugdo, de modo a garantir a qualidade dos
resultados e o atendimento aos requisitos e prazos estipulados no Edital;.

Um advogado com registro ativo na OAB.

O advogado contratado devera ter experiéncia comprovada em
implantacao/adequacgao a LGPD - Lei Geral de Protecao de Dados e ser membros
da ANPPD - Associagao Nacional dos Profissionais de Privacidade de Dados.

Os documentos devem ser apresentados quando o licitante for convocado para a
contratacio.
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9 DILIGENCIAS E VERIFICACOES

9.1

9.2

9.3

A CONTRATADA permitir4, a qualquer momento, a realizacdo de diligéncias e
vistorias em suas dependéncias, bem como prestar informagdes, com o intuito de
avaliar os requisitos de Seguranca da Informacédo, ficando a CONTRATADA
responsavel pelo atendimento das recomendacfes efetuadas.

A CONTRATADA permitira, a qualquer momento, a realizacdo de testes visando
identificar falhas e vulnerabilidades no seu ambiente de Tl, em suas dependéncias,
bem como prestar informacdes, com o intuito de avaliar os requisitos de Seguranca
da Informacdo, ficando a CONTRATADA responséavel pelo atendimento das
recomendacbes efetuadas.

Caso a CONTRATADA possua rotina de verificagdo de vulnerabilidades do
ambiente de TI, desde j4 se compromete a enviar relatorios destes testes, sempre
gue solicitado pelo CONTRATANTE, comprometendo-se a implementar as
sugestdes de melhorias que porventura forem produzidas.

10 DAS AMOSTRAS E DEMONSTRACOES DOS SERVICOS (POC)

10.1 O Banco, caso julgue necessario, podera solicitar uma demonstracdo da solucao
a ser CONTRATADA, que devera possuir todas as caracteristicas previstas no item
Anexo I-A, item 1.3 deste documento a fim de esclarecer, validar ou complementar a
instrucao do processo. No caso de solicitagdo, o prazo maximo para atendimento sera
de 15 dias corridos, contados a partir do 1° (primeiro) dia Gtil apos a solicitagao.

10.2 Para fins de prova de conceito sera considerada a demonstragdo da implantagéo
e pleno funcionamento do ITEM 1: MODULO DE DESCOBERTA DE DADOS -
FONTES ESTRUTURADAS E NAO ESTRUTURADAS, de uma das bases de dados
do a escolha do BASA.

11 OBRIGACOES DA CONTRATADA

111

11.2

11.3

11.4

11.5

11.6

Disponibilizar todos 0s recursos necessarios para obter uma fiel execucdo dos
servicos previstos no objeto da contratacdo, de forma plena e satisfatoria, iniciando
e prestando os servigos no prazo estipulado, na forma e nas condi¢ges pactuadas,
em estrita conformidade com as especificacdes, prazos e condigdes estabelecidas
nos termos contratuais e na sua proposta.

Qualquer problema que venha a comprometer o bom andamento dos servigos ou 0
alcance dos niveis minimos de servico acordados, deve ser imediatamente
comunicado ao BANCO, que colaborara com a CONTRATADA na busca da melhor
solucao.

Notificar ao BANCO, imediatamente e por escrito, qualquer anormalidade que
verificar na execucéo dos servigos.

Responder pelos danos comprovadamente causados ao BANCO ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da
execucao do objeto contratado. A fiscalizacdo ou o acompanhamento do BANCO
ndo excluird ou reduzird essa responsabilidade da CONTRATADA.

Garantir a inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo
por ordem judicial, na forma da lei.

Garantir a inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial.
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11.7 Garantir o ndo fornecimento a terceiros de dados do CONTRATANTE, inclusive
registros de conexdo, e de acesso a sistemas de informagéo de internet, salvo
mediante consentimento livre, expresso e informado ou nas hip6teses previstas em
lei.

11.8 Fornecer ao CONTRATANTE, sempre que solicitado, informacdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de dados do
CONTRATANTE, se houver.

11.9 Devolver e eliminar de suas bases de dados, apés a realizagdo dos servigos, toda
e qualquer informac&o ou documentos porventura encaminhados pelo BANCO para
auxiliar na realizac&o dos servicos.

11.10Manter, durante a vigéncia do Contrato, todas as condi¢cbes de habilitagdo e
qualificacdo para contratar com a Administrac@o Publica, apresentando sempre que
exigido os comprovantes de regularidade.

11.11 Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes
sociais previstos na legislagcéo social e trabalhista em vigor, obrigando-se a salda-
los na época propria, uma vez que 0s seus empregados ndo manterdo nenhum
vinculo empregaticio com o BANCO.

11.12 Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacdo dos servicos, originariamente ou vinculados por
prevencgdo, conexao ou contingéncia.

11.13Arcar com os 6nus resultantes de quaisquer a¢des, demandas, custos e despesas
decorrentes de contravencdo, seja por culpa sua ou de quaisquer de seus
empregados ou prepostos, obrigando-se, outrossim, a quaisquer responsabilidades
decorrentes de acdes judiciais ou extrajudiciais de terceiros, que lhe venham a ser
exigidas por forca da lei, ligadas ao cumprimento do Contrato a ser firmado.

11.14 Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipétese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execucao do servico.

11.15Prezar pela eficiéncia na execucdo dos servicos, especialmente os servicos em
infraestrutura de Tl (producéo), evitando qualquer ocorréncia de indisponibilidade,
por motivo de impericia e/ou imprudéncia de execucdo da CONTRATADA.

11.16Indicar formalmente um profissional para a funcéao de preposto da CONTRATADA
apto a representa-la junto ao BANCO, que devera responder pela fiel execugéo do
Contrato.

11.17 Prestar todos os esclarecimentos que lhe forem solicitados pelo BANCO.

11.18Aceitar, por parte do BANCO, em todos 0s aspectos, a fiscalizacdo no cumprimento
do objeto contratado.

11.19Além das obrigacdes usualmente aplicadas & CONTRATADA, permitir ao BANCO
Central do Brasil acesso a termos firmados, documentos e informacdes atinentes
aos servicos prestados, bem como as suas dependéncias, nos termos do 8§ 1° do
artigo 33 da Resolucdo CMN n° 4.557/2017.

12 OBRIGAQCES DA CONTRATANTE
12.1 O BASA devera indicar o responsavel pela gestéo e fiscalizacao do Contrato.

12.2 O BASA devera disponibilizar todas as informacdes necessarias a CONTRATADA,
com o intuito de fornecer subsidios, para prestacéo dos servigos contratados.
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O BASA deveré efetuar o pagamento devido pela prestacdo dos servigos, no prazo
estabelecido, desde que cumpridas todas as formalidades e exigéncias previstas
no Edital e seus Anexos.

O BASA devera permitir, sempre que necessario, acesso dos profissionais da
CONTRATADA as dependéncias, equipamentos, softwares e sistemas de
informacdo do BASA, relacionados ao objeto do Contrato ou necessarios a
execucao dos servigos.

O BASA devera comunicar, formalmente, a CONTRATADA qualquer falha
verificada no cumprimento do Contrato.

Fornecer coOpia dos normativos internos vigentes do Banco da Amazbnia que
estiverem relacionados a prestacéo dos servigos.

13 SANCOES ADMINISTRATIVAS

13.1

13.1.1

13.1.2
13.1.3
13.1.4
13.1.5

13.2

13.2.1

13.2.2

Comete infracdo administrativa nos termos da legislacdo vigente, a
CONTRATADA que:

inexecutar total ou parcialmente qualquer das obrigacbes assumidas
em decorréncia da contratacao.

ensejar o retardamento da execug¢ao do objeto.
falhar ou fraudar na execugao do contrato.
comportar-se de modo inidéneo; e

fraude fiscal.

Pela inexecucéo total ou parcial do objeto deste contrato, 0 BASA podera aplicar a
CONTRATADA as seguintes sanc¢odes:

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagcdes
contratuais consideradas faltas leves, assim entendidas aquelas que nao acarretam
prejuizos significativos para o servigo contratado.

Multa de:

13.2.2.1 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o

valor adjudicado em caso de atraso na execug¢do dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério do Banco, no
caso de execu¢do com atraso, podera ocorrer a nao-aceitacao do objeto, de forma
a configurar, nessa hipétese, inexecucao total da obrigacdo assumida, sem
prejuizo da resciséo da avenca.

13.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado,

em caso de atraso na execucdo do objeto, por periodo superior ao previsto no
subitem acima ou de inexecucdo parcial da obrigacdo assumida.

13.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado,

em caso de inexecugao total da obrigacdo assumida.

13.2.2.4 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante

das tabelas 1 e 2 abaixo.

13.2.2.5 até 1% (um por cento) por dia Util de atraso na implantacao dos servicos. A referida

multa ter&d como base o valor global referente ao servico descumprido;
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13.2.2.6 até 10% (dez por cento) sobre o valor global do Contrato, a critério da autoridade

13.2.3

13.3

13.4

13.5

13.6

13.7

13.8

13.9

competente do BASA, em razdo de qualquer descumprimento das demais
obriga¢Bes contratuais, hdo previstas nos itens acima.

Suspensao temporaria de participagao em licitagao e impedimento de contratar com
0 BASA, por prazo n&o superior a 2 (dois) anos, apurado em razao da natureza e
gravidade da infracao cometida.

O total das multas aplicadas ndo podera exceder o montante de 30% (trinta por
cento) do valor global do Contrato.

O valor da multa podera ser descontado da nota fiscal ou de crédito existente no
BASA em relacdo &8 CONTRATADA. Caso o valor da multa seja superior ao crédito
existente, a diferenca serd cobrada na forma da lei.

As penalidades de multa decorrentes de fatos diversos serdo
consideradas independentes entre si.

A aplicagédo de qualquer das penalidades previstas somente podera ser aplicada
apo6s procedimento administrativo, e desde que assegurados o contraditério e a
ampla defesa, facultada ao CONTRATADO a defesa prévia, no prazo de 10 (dez)
dias uteis. observando-se o procedimento previsto na Legislacdo Vigente.

Contra a decisao de aplicacao de penalidade, 0 CONTRATADO podera interpor o
recurso cabivel, na forma e no prazo previstos no Regulamento de Formalizacéo,
Execucéo e Fiscalizagdo de Contratos Administrativos.

A imposicdo de penalidades nédo impede a extingdo do Contrato pelo BASA, nos
termos da legislagéo aplicavel.

As sancbes de adverténcia e de impedimento de licitar e contratar com o BASA
poderao ser aplicadas a CONTRATADA juntamente com as de multa, descontando-
a dos pagamentos a serem efetuados.

13.10A autoridade competente, na aplicacdo das sancoes, levara em consideracdo a

gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Contratante, observado o principio da proporcionalidade.

13.11As penalidades serao obrigatoriamente registradas no SICAF.

13.12Para efeito de aplicacdo de multas, as infracdes sdo atribuidos graus, de acordo

com as tabelas 1 e 2:

Tabela 1

GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor do contrato
2 0,4% ao dia sobre o valor do contrato
3 0,8% ao dia sobre o valor do contrato
4 1,6% ao dia sobre o valor do contrato
5 3,2% ao dia sobre o valor do contrato
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Tabela 2

INFRACAO

ITEM |DESCRICAO GRAU

1 Permitir situacéo que crie a possibilidade de causar dano fisico, lesao 05
corporal ou consequéncias letais, por ocorréncia;
Suspender ou interromper, salvo motivo de forca maior ou caso

2 fortuito, os servicos contratuais por dia e por unidade de |04
atendimento;

3 Recusar-se a executar servico determinado pela fiscalizacio, por 02
servigo e por dia;

4 Deixar de cumprir determinacao formal ou instrugdo complementar 02
do 6rgao fiscalizador, por ocorréncia;
Deixar de cumprir quaisquer dos itens do Edital e seus Anexos néo

5 previstos nesta tabela de multas, apos reincidéncia formalmente | 03
notificada pelo 6rgao fiscalizador, por item e por ocorréncia;

6 Deixar de indicar e manter durante a execucdo do contrato os 01
prepostos previstos no edital/contrato;

14 PREPOSTO DO CONTRATO

14.1

14.2

14.2.1

14.2.2

14.2.3

14.2.4
14.2.5

14.2.6

14.2.7

A CONTRATADA deverd indicar formalmente, no ato de assinatura do CONTRATO
ou sempre que alterado, o preposto que atuara como Supervisor Geral de
CONTRATO e sera seu representante principal junto ao CONTRATANTE.

O preposto de Contrato sera responsavel pela interlocugédo técnica com o Banco
acerca da qualidade e andamento dos servigos. Sao responsabilidades do preposto
de contrato:

Apresentar ao BASA o planejamento de atendimento das etapas do Projeto
encaminhadas para a CONTRATADA e zelar pela qualidade geral dos servigos
prestados pela CONTRATADA,;

Supervisionar, tecnicamente, a atuagdo dos seus empregados indicados como
responsaveis pela execucao dos servigcos descritos nas especificagdes técnicas do
Termo de Referéncia;

Participar das reunides regulares de acompanhamento do Contrato, em
periodicidade a ser definida pelo BASA,;

Avaliar, em conjunto com o BASA, os niveis de servigo alcangados;

Participar, sempre que convocado pelo BASA, de reunides de abertura,
acompanhamento encerramento de etapas de Projeto, quando aplicavel;

Apresentar e negociar com o BASA medidas corretivas para sanar os problemas
encontrados na execugdo do Projeto, ou com vistas a atingir ou restabelecer niveis
de servigo previstos neste Termo de Referéncia;

Assegurar que as medidas negociadas com o BASA sejam devidamente
observadas;
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Assegurar a correta aplicagdo do fluxo de trabalho definido para a execugédo dos
servigos definidos neste Termo de Referéncia;

Responsabilizar-se pelo controle de qualidade dos servigos definidos neste Termo
de Referéncia;

PROPOSTA DE PRECOS

As LICITANTES deverao cotar os valores unitarios, totais e global de acordo com
as exigéncias deste documento.

Nos precos cotados deverdo estar incluidas todas as despesas com salarios,
softwares, encargos sociais, fiscais e comerciais, impostos, taxas e quaisquer
outros tributos, quando aplicaveis, necessarias ao integral cumprimento do objeto
pela CONTRATADA. Deverdo estar contidos ainda todos os custos marginais
referentes aos profissionais designados para a prestacao dos servigos, tais como
deslocamentos, hospedagens, treinamentos etc.

As LICITANTES deverao, ainda, apresentar juntamente com a proposta, as
planilhas de composicado de custos e formacao de pregos detalhando a formagao
de precos com todos os insumos (mao de obra, remuneragao, encargos, impostos
e taxas, reserva técnica, lucro etc.).

Todos os softwares e equipamentos que comporao as propostas de prestacao de
servico devem ser fornecidos na versdao mais nova comercializada na data da
abertura das propostas.

A LICITANTE devera informar o modelo de cada item de software e hardware que
sera ofertado e suas carateristicas/especificacdes técnicas.

A LICITANTE deveré informar sobre a concordancia com todos os termos descritos
neste Edital;

A proposta técnica comercial devera ser apresentada em papel timbrado, assinada
pelo responsavel.

A proposta de precos devera conter no minimo:

A razao social da empresa CONTRATADA, endereco completo, numero de
inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ, do Ministério da
Fazenda.

Declaracao expressa de estarem incluidos nos precos propostos, todos os custos
e despesas de qualquer natureza. Na falta de tal declaragao, sera considerada
como inclusa nos pregos toda e qualquer despesa;

Prazo de validade nao inferior a 90 (noventa) dias, contados da data de abertura da
sessao publica estabelecida no Edital. Na falta de tal informacgao sera considerado
aceito o prazo citado nesta alinea.

Indicacdo do nome e numero do banco, agéncia e conta corrente, para efeito de
pagamento. Na falta de tal informacgao, a Administracdo podera solicita-la em outro
momento.

Numero de telefone e fax ou numero 0800 e o e-mail (correio eletrdnico), onde
poderao ser efetuados os contatos necessarios durante o periodo de vigéncia do
contrato.

A CONTRATADA devera seguir o modelo de proposta de pregos estabelecido no
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Anexo IV - Carta Proposta De Precos.

16 FORMA DE SELEGAO DO PRESTADOR DE SERVIGOS

16.1

16.2

16.3

16.4

16.5

16.6

16.7

A Lein. 10.520/2002, art. 1°, paragrafo Unico, define bens e servicos comuns como
agueles cujos padrdes de desempenho e qualidade possam ser objetivamente
definidos pelo Edital, por meio de especificagdes usuais no mercado. O Decreto
7.174/2010, define em seu artigo 9°, § 2° que “sera considerado comum o bem ou
servico cuja especificacdo estabelecer padrao objetivo de desempenho e qualidade
e for capaz de ser atendido por vérios fornecedores, ainda que exista outras
solugdes disponiveis no mercado”.

Os servigos previstos no presente objeto sdo baseados em padrées de
desempenho usuais do mercado, definidos e especificados neste Edital e seus
Anexos. Desta forma, alinhado ao citado decreto, tal contratagéo é considerada um
servico comum.

O artigo 4° do Decreto 5.450/2005 estabelece que “nas licitagdes para aquisi¢ao de
bens e servicos comuns, sera obrigatéria a modalidade pregéo, sendo preferencial
a utilizacao da sua forma eletronica”.

Ainda, o Acorddo TCU n° 2.471/08-Plenario recomenda que a Administracdo
Publica Direta, Autarquica e Fundacional utilize o pregdo para contratar bens e
servicos de informética considerados comuns. Os bens e servi¢os de tecnologia da
informagdo geralmente atendem a protocolos, métodos e técnicas pré-
estabelecidos e conhecidos e a padrées de desempenho e qualidade que podem
ser objetivamente definidos por meio de especificacdes usuais no mercado.

Pelas razdes expostas, adota-se a modalidade pregédo, em sua forma eletrénica,
para selecéo da empresa a ser CONTRATADA.

A contratacdo do objeto em questdo submete-se as regras relativas ao direito de
preferéncia estabelecidas no Decreto n.° 7.174/2010.

Sera declarado vencedor o licitante que apresentar o menor Valor Global.

17 GARANTIAS CONTRATUAIS

17.1

17.11
17.1.2

17.1.3

17.2

17.2.1

17.2.2

A CONTRATADA se obriga a manter durante toda a vigéncia, a garantia contratual
ao CONTRATANTE, em qualguer das modalidades previstas em lei (cau¢do em
dinheiro, fianga bancéaria ou seguro-garantia), nos termos da Lei n® 13.303/2016, de
acordo com as seguintes condicdes:

Garantia de 5% (cinco por cento) do valor do Contrato.

A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do
objetivo contratado, quanto das obrigagcdes acessoérias, inclusive trabalhistas.

A CONTRATADA devera providenciar a garantia contratual impreterivelmente em
05 (cinco) dias uteis, contados da assinatura do Contrato.

No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE e devolvido a CONTRATADA no término do Contrato.

O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em
partes, o valor da garantia para cobrir danos diretos eventualmente apurados,
decorrentes de descumprimento de qualquer obrigagdo contratual ou falha dos
servigos ora contratados, inclusive motivados por greve ou atos dos empregados
da CONTRATADA.

Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada
a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que for
notificada formalmente pelo CONTRATANTE, sob pena de rescisao do Contrato.
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A garantia somente sera devolvida a CONTRATADA quando do término ou resciséo
do Contrato, desde que a CONTRATADA nao possua divida com o CONTRATANTE
mediante expressa autorizagio deste.

No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia.

O seguro-garantia devera assegurar o pagamento de todas as obrigacoes
contratuais previstas.

A CONTRATADA obriga-se a apresentar nova apdlice, até 05 (cinco) dias uteis apds
o vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02
(dois) dias uteis apds o seu vencimento.

No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

Prazo de validade correspondente ao periodo de vigéncia do Contrato;

Expressa afirmacao do fiador de que, como devedor solidario e principal pagador,
fara o pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razao
do descumprimento das obrigacbes da CONTRATADA, independente de
interpelacao judicial;

Clausula que assegure a atualiza¢ao do valor afiangado.

A garantia também devera ser integralizada quando houver redimensionamento do
volume de servigos, reajuste contratual ou revisdo de precos, de modo que
permaneca correspondendo a 5% (cinco por cento) do valor global contratado.

A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, poderéa ser
admitida a substituicAo da garantia, observadas as modalidades previstas no
Contrato.

A garantia serd liberada ap6s o perfeito cumprimento do Contrato, no prazo de até
30 (trinta) dias, contados da data do seu vencimento, desde que devidamente
comprovado que ndo ha pendéncias envolvendo direitos trabalhistas dos
empregados abrangidos pelo Contrato encerado, inclusive quanto as verbas
rescisérias, se for o caso, devendo tal condicdo estar registrada no documento
pertinente a garantia, caso esta se efetue nas modalidades de seguro-garantia e
fianca bancaria.

18 DA RESCISAO CONTRATUAL

18.1

18.1.1

18.1.2
18.1.3

18.2
18.2.1

18.2.2
18.2.3

Constituem motivos para rescisdo contratual, independente da interpelacgéo judicial
ou extrajudicial:

O atraso na entrega dos bens/servigos, por prazo superior 30 (trinta) dias, contados
do prazo estipulado no contrato;

A transferéncia, no todo ou em parte, das obrigagdes assumidas; e
O descumprimento reiterado de clausulas, especificagdes ou prazos contratuais.
A resciséo deste contrato também poderéa ocorrer quando a CONTRATADA:

deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribui¢cdes
previdenciarias e depdsitos do FGTS, para com seus empregados;

vier a ser declarada iniddnea por qualquer 6érgao da Administragao Publica;

utilizar em beneficio proprio ou de terceiros, informacdes sigilosas as quais tenha
acesso por forga de suas obrigagdes contratuais;
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vier a ser atingida por protestos de titulos, execugéo fiscal ou outros fatos que
comprometam sua capacidade econdmico-financeira;

nao prestar garantia suficiente para assegurar o cumprimento das obrigacdes
contratuais; e

motivar a suspensao dos servigos por parte de autoridades competentes.

Configurada a hipotese do item 20.2.6, a CONTRATADA respondera por eventual
aumento de custos dai decorrentes e por perdas e danos que 0 CONTRATANTE,
como consequéncia, venha a sofrer.

A resciséo do contrato podera ocorrer nas seguintes hipoéteses:
Mediante distrato pela inexecucéao total ou parcial das clausulas contratuais;

Amigavelmente, por acordo entre as partes, reduzida a termo no processo do
Pregéao Eletrbnico desde que haja conveniéncia para a administracao, procedida de
autorizacao escrita e fundamentada mediante aviso prévio de 30 (trinta) dias
consecutivos; e

Judicialmente, nos termos da legislagéo.

A rescisao acarretara, de imediato execugdo da garantia, para ressarcimento, ao
CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras quantias
ou indenizacdes a ele devidas.

A rescisdo acarretara, de imediato, retencdo dos créditos decorrentes deste
Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

Na rescisdo do contrato provocada pela CONTRATADA, o CONTRATANTE
aplicara a CONTRATADA a multa prevista no Item 14.6 deste Termo de Referéncia.

Os casos de rescisdo contratual serdao formalmente motivados nos autos do
processo, assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

Os contratos regidos por Lei 13.303/16, somente poderdo ser alterados por acordo
entre as partes, vedando-se ajuste que resulte em violacao da obrigacéo de licitar.

19 FISCALIZACAO E GESTAO DO CONTRATO

19.1

19.11

19.1.2

19.1.3

19.2

19.3

19.4

O CONTRATANTE providenciara 0s seguintes responsaveis pelo
acompanhamento da execuc¢éo do Contrato:

Gestor do Contrato: Empregado do CONTRATANTE com atribuicbes gerenciais,
técnicas e operacionais relacionadas ao processo de gestdo do Contrato, indicado
por autoridade competente;

Fiscal Técnico do Contrato: Empregado do CONTRATANTE representante da Area
de Seguranga Corporativa (GESEC), indicado pela autoridade competente dessa
area para fiscalizar tecnicamente o Contrato;

Fiscal Administrativo do Contrato: Empregado do CONTRATANTE representante
da Area Administrativa (GEPAC), indicado pela autoridade competente dessa area
para fiscalizar o Contrato quanto aos aspectos administrativos

Nas auséncias ou impedimentos dos empregados de que trata o item anterior, 0s
encargos a ele atribuidos passardo a ser exercidos por quem o substituir na forma
regulamentar.

A auséncia ou omissao da fiscalizacdo do BASA néo eximira a CONTRATADA das
responsabilidades previstas neste Edital e seus Anexos e no Contrato.

Os contatos entre 0 BASA e a detentora serdo mantidos por intermédio da
Fiscalizacdo do BASA.
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19.5 A comunicacao formal entre a Fiscaliza¢@o e a detentora, e vice-versa, sera feita
por escrito, preferentemente por meio eletrénico, e os documentos gerados
constardo dos autos do processo.

19.6 Todas as ordens de servico ou comunicacbes entre a Fiscalizacdo e a
CONTRATADA seréo transmitidas por escrito, por meio eletronico, e constardao dos
autos do processo.

19.7 A auséncia ou omissao da fiscalizacdo do Banco ndo eximird a CONTRATADA das
responsabilidades previstas neste Edital e seus Anexos e no Contrato.

19.8 O Gestor do servico sera responsavel pela homologacgéo e assinatura dos Termos
de Recebimento Provisdrio e Definitivo dos Servicos.

19.9 O Gestor do servigo sera responséavel ainda por:

19.9.1 Cumprir e fazer cumprir as disposi¢coes e condigcdes avengadas no Contrato e seus
Anexos;

19.9.2 Atestar as Notas Fiscais/Faturas e a documentacao exigivel para pagamento;

19.9.3 Consolidar o Termo Circunstanciado elaborado pelo Fiscal do Contrato, a partir da
apuracao das possiveis ocorréncias e das Sansées Administrativas definidas neste
Edital e seus Anexos;

19.9.4 Apurar eventuais faltas da CONTRATADA que possam gerar a aplicagdo de
sansodes prevista neste Termo;

19.9.5 Comunicar a CONTRATADA a ocorréncia de irregularidades, diligenciando para
que sejam plenamente corrigidas; e

19.9.6 Exigir da CONTRATADA, a qualquer tempo, a comprovagédo das condi¢cdes de
habilitacao e qualificacao exigidas neste Edital e seus Anexos.

19.100 contrato sera acompanhado pelo Gestor do Servico, que ficara encarregado de
atestar a execucdo dos servicos, para posterior encaminhamento para o
pagamento. Os valores a serem pagos estédo condicionados a execuc¢ao satisfatoria
dos servigos contratados.

19.11 As decisfes e providéncias que ultrapassarem a competéncia do Fiscal do contrato
deverdo ser autorizadas pela autoridade competente do CONTRATANTE, em
tempo hébil para adocdo das medidas convenientes.

20 DO ORCAMENTO

Relativamente a disponibilidade orcamentéria para a execug¢do dos servicos, o Banco
disp@e saldo suficiente para lastrear o valor dos aludidos servigos que seréo debitados nas
rubricas:

— 82.105-5 — Processamento de dados — Subscricdo de Software;

— 82.110-1 DESP PROCESS - TREINAMENTO P/IMPLANTACAO INSTR.EXTERNO -
S/INNS PJ.

21 ALTERACAO SUBJETIVA

21.1 E vedada a subcontratacdo de parte do objeto desde contrato
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21.2 E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos o0s
requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais
clausulas e condi¢cdes do Contrato; ndo haja prejuizo a execucdo do objeto
pactuado e haja a anuéncia expressa do Banco da Amazonia a continuidade do
Contrato.

22 VIGENCIA CONTRATUAL
22.1 A Ata de Registro de precos tera vigéncia de 12 meses.

22.2 A vigéncia dos Contratos derivados da ARP serdo de até 60 (sessenta) meses, a
partir da data de sua assinatura, podendo ser rescindido apds completados 12
meses de contrato, mediantes envio prévio de comunicagdo a contratada, com
antecedéncia minima de 120 dias.

23 REAJUSTE

23.1 Os precos dos servigos poder&o ser reajustados pela ICTI (indice de Contratos da
TI), mantidos pelo IPEA, desde que observado o interregno de 12 (doze) meses a
contar da data da assinatura do contrato ou, nos reajustes subsequentes ao
primeiro, da data do inicio dos efeitos financeiros do ultimo reajuste ocorrido.

23.2 Os reajustes deverao ser precedidos da solicitacdo da CONTRATADA.

23.3 Caso a CONTRATADA néo solicite tempestivamente o reajuste e prorrogue sem
pleited-lo ocorrera precluséo do direito.

23.4 Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado
depois de extinto o contrato.

24 VEDACAO

24.1 O Contrato ndo podera ser no todo ou em parte objeto de cesséao ou transferéncia,
salvo na hipétese de reorganizacédo societaria da CONTRATADA.

24.2 E vedado & CONTRATADA, salvo se estiver expressamente autorizada pelo
CONTRATANTE:

24.2.1 Subcontratar terceiros para prestar os servigos objeto do Contrato;

24.2.2 Veicular publicidade que tenha como apelo mercadolégico o fato de ter prestado ou
estar prestando servicos ao CONTRATANTE, ou qualquer outra informacgao acerca
das atividades e programas do CONTRATANTE;

24.2.3 Utilizar o presente Contrato como garantia perante terceiros ou cessao dos direitos
crediticios em operagdes de desconto bancario;

24.2.4 Usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter quaisquer
informacdes do CONTRATANTE.

24.3 Nos termos do Art. 7° do Decreto n® 7.203, de 04.06.2010, que dispde sobre a
vedagdo de nepotismo no ambito da administracdo publica federal, também é
vedado & CONTRATADA utilizar, durante toda a vigéncia do Contrato, m&o de obra
de cbnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do Banco que
exerga cargo em comissao ou funcdo de confianca.

25 CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

25.1 Sera de total responsabilidade da Contratada o cumprimento das normas
ambientais vigentes para a execug¢ao dos servi¢os, no que diz respeito a poluicdo
ambiental e destinacdo de residuos;
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A Contratada devera tomar todos os cuidados necesséarios para que a partir da
consecucao dos servicos ndo decorra qualquer degradacdo ao meio ambiente;

A Contratada devera assumir todas as responsabilidades e tomar as medidas
cabiveis para a correcao dos danos que vierem a ser causados, caso ocorra passivo
ambiental, em decorréncia da execucgéo de suas atividades objeto desta licitacéo;

Para amenizar impacto ambiental dos residuos produzidos pelas maquinas, os
mesmos deverdo ser encaminhados para os postos de coleta que fazem o
reaproveitamento de embalagens, palhetas e copos e o pé para ser transformado
em adubo organico.

A Contratada devera cumprir as orientacfes da Instrucdo Normativa n° 1, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orcamento e Gestdo, referente aos critérios de
Sustentabilidade Ambiental, em seus Artigos 5° e 6°, no que couber;

Conforme disp8e o Capitulo IlI, Artigo 5°, Inciso Il da Instrugdo Normativa/MPOG
n° 1, de 19 de janeiro de 2010, podera ser exigido o seguinte critério de
sustentabilidade ambiental: “que os bens devam ser, preferencialmente,
acondicionados em embalagem individual adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecao
durante o transporte e 0 armazenamento”.

26 PRIVACIDADE E PROTECAO DE DADOS PESSOIAS

26.1
26.1.1

26.1.2

26.1.3

26.2

26.2.1

26.2.2

26.2.3

A CONTRATADA, por si e por seus colaboradores, devera:

atuar em conformidade com a Legislagcdo vigente sobre protegcdo de dados
pessoais;

atuar em conformidade com as determinagdes de orgaos
reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei
Geral de Protegdo de Dados) sempre que Ihe couber, em virtude da execugéo do
objeto deste contrato; e

atender as demais normas e politicas de protecido de dados de cada pais onde
houver qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui os
Dados dos clientes desta.

Todo tratamento de dado pessoal decorrente da implementagéo deste contrato
deve seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as
diretrizes abaixo elencadas:

Diretrizes de tratamento: Considerando que competira a CONTRATANTE as
decisbes referentes ao tratamento dos Dados Pessoais (sendo portanto
Controladora) e que a CONTRATADA realizara o tratamento dos Dados Pessoais
em nome da CONTRATANTE (sendo portanto Operadora), a CONTRATADA
seguira estritamente as instrugdes recebidas da CONTRATANTE em relagao ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude e idoneidade,
sob pena de arcar com as perdas e danos que eventualmente possa causar, sem
prejuizo das demais sancdes aplicaveis.

A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados
Pessoais, caso seja solicitado pela CONTRATANTE.

Solicitagdes de Titulares: ACONTRATADA devera notificar a CONTRATANTE sobre
quaisquer reclamacdes e solicitagdes dos Titulares de Dados Pessoais que ocorram
em virtude deste Contrato, no prazo maximo de 24h.
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26.2.4 Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os seus
colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por meio
deste Contrato, como confidenciais, ainda que este Contrato venha a ser resolvido,
e independentemente dos motivos que derem causa ao seu término ou resolugao.

26.2.5 Governancga e seguranga: A CONTRATADA devera adotar medidas, ferramentas e
tecnologias necessarias para garantir a seguranca dos dados e cumprir com suas
obrigacdes adotando sempre as mais eficazes praticas de mercado.

26.2.6 A CONTRATADA devera cumprir com os requisitos das medidas de seguranga
técnicas e organizacionais para garantir a confidencialidade, pseudonimizagéo e a
criptografia dos Dados Pessoais, inclusive no seu armazenamento e transmissao.

26.2.7 Sempre em observancia a melhores praticas de mercado, a CONTRATADA devera
utilizar tecnologias visando a protegéo das informag¢des em todas as comunicagoes,
especialmente nos compartilhamentos de Dados Pessoais pela CONTRATADA a
CONTRATANTE, a exemplo de padrao seguro de transmissao dados e criptografia.

26.2.8 A CONTRATADA devera manter registro das operagdes de tratamento de Dados
Pessoais que realizar, bem como implementar medidas técnicas e organizacionais
necessarias para proteger os dados contra a destruicéo, acidental ou ilicita, a perda,
a alteracdo, a comunicacao ou difusdo ou 0 acesso nao autorizado, além de garantir
que o ambiente (seja ele fisico ou logico) utilizado por ela para o tratamento de
Dados Pessoais sao estruturados de forma a atender os requisitos de seguranca,
aos padrdes de boas praticas e de governancga e aos principios gerais previstos em
Lei e as demais normas regulamentares aplicaveis.

26.2.9 Registro de atividades: A CONTRATADA devera realizar o registro de todas as
atividades realizadas em seus sistemas/ambientes enquanto viger este Contrato,
incluindo qualquer atividade relativa @ Dados Pessoais tratados sob determinagao
da CONTRATANTE, de modo a permitir a identificacdo de quem as realizou.

26.2.10 Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por
meios adequados, sua propria conformidade e a de seus empregados com as
respectivas obrigagdes de protecao de Dados Pessoais em relagao aos Servigos e
devera fornecer a CONTRATANTE relatorios sobre esses controles sempre que
solicitado por ela.

26.2.11 Os relatérios acima citados deverao incluir, pelo menos:
26.2.11.1 o0 status dos sistemas de processamento de Dados Pessoais;
26.2.11.2 as medidas de seguranca;

26.2.11.3 o tempo de inatividade registrado das medidas técnicas de seguranca;
26.2.11.4 a (n&o) conformidade estabelecida com as medidas organizacionais;

26.2.11.5 quaisquer eventuais violagdes de dados e/ou incidentes de seguranca;
26.2.11.6 as ameacas percebidas a seguranca e aos Dados Pessoais; e

26.2.11.7 as melhorias exigidas e/ou recomendadas.

26.2.12 Monitoramento de conformidade: A CONTRATANTE tera o direito de

acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA com
as obrigagdes de Protecédo de Dados Pessoais, sem que isso implique em qualquer
diminui¢ao de responsabilidade que a CONTRATADA possui perante a Lei e este
Contrato.

26.2.13 Notificagao: A CONTRATADA devera notificar a CONTRATANTE em até 24h
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(vinte e quatro) horas em caso de:

26.2.13.1 qualquer descumprimento (ainda que suspeito) das disposicdes legais
relativas a protecao de Dados Pessoais;

26.2.13.2 qualquer descumprimento das obrigacdes contratuais relativas ao
tratamento dos Dados Pessoais;

26.2.13.3 qualquer violacdo de seguranca na CONTRATADA;

26.2.13.4 quaisquer exposicbes ou ameacas em relacdo a conformidade com a
protecdo de Dados Pessoais; e

26.2.13.5 ou em periodo menor, se necessario, de qualquer ordem de Tribunal,
autoridade publica ou regulador competente.

26.2.14 Colaboracdo: A CONTRATADA compromete-se a auxiliar a
CONTRATANTE:
26.2.14.1 com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de

Protecdo de Dados Pessoais aplicavel, fornecendo informagfes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e 0s
riscos impostos por quaisquer violagdes de seguranca; e

26.2.14.2 no cumprimento das obrigacdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais
adequadas.

26.2.15 Propriedade dos Dados: a presente contratagcao nao transfere a propriedade
ou controle dos dados da CONTRATANTE ou dos clientes desta, inclusive Dados
Pessoais, para a CONTRATADA. Os Dados gerados, obtidos ou coletados a partir
da prestacdo dos Servicos a serem contratados sdo e continuardo sendo de
propriedade da CONTRATANTE, inclusive sobre qualquer novo elemento de
Dados, produto ou subproduto que seja criado a partir do tratamento de Dados
estabelecido por essa contratacao.

26.2.16 Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora
do Brasil, dependera de autorizacéo prévia e por escrito pela CONTRATANTE a
CONTRATADA.

26.2.17 Atuacao restritaz: A CONTRATADA nao estara autorizada pela
CONTRATANTE a usar, compartilhar ou comercializar quaisquer eventuais
elementos de Dados, produtos ou subprodutos que se originem ou sejam criados a
partir do tratamento de Dados estabelecido por esta contratacao.

26.2.18 Adequacao legislativa: Caso exista modificagdo dos textos legais acima
indicados ou de qualquer outro de forma que exija modificagdes na estrutura da
prestacao de servigos a CONTRATANTE ou na execugao das atividades ligadas a
esta contratagdo, a CONTRATADA devera adequar-se as condigbes vigentes. Se
houver alguma disposi¢ao que impecga a continuidade do Contrato conforme as
disposicdes acordadas, a CONTRATADA devera notificar formalmente este fato a
CONTRATANTE, que tera o direito de resolver o Contrato sem qualquer penalidade,
apurando-se os valores devidos até a data da rescisao.

26.2.19 Se qualquer legislacado nacional ou internacional aplicavel ao tratamento de
Dados Pessoais no ambito desta contratagao vier a exigir adequacao de processos
e/ou instrumentos contratuais por forma ou meio determinado, a CONTRATADA
desde ja acorda em celebrar termo aditivo escrito neste sentido.

26.2.20 Solicitacao de Dados ou Registros: Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE a CONTRATADA, a mesma devera disponibiliza-
los em até 48 (quarenta e oito) horas, podendo ser em menor prazo nos casos em
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que a demanda judicial, a norma aplicavel, ou o pedido de autoridade competente
assim o exija. Caso a CONTRATADA receba diretamente alguma ordem judicial
para fornecimento de quaisquer Dados, devera comunicar a CONTRATANTE antes
de fornecé-los, se possivel.

26.2.21 Devolugdo dos Dados: A CONTRATADA devera devolver todos os Dados
que vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

26.2.21.1 a CONTRATANTE solicitar;
26.2.21.2 o Contrato for rescindido; ou
26.2.21.3 com o término do contrato.

26.2.22 A CONTRATADA nao devera guardar, armazenar ou reter os Dados por
tempo superior ao prazo legal ou necessario para a execug¢ao do Contrato.
26.2.23 Caso os Dados da CONTRATADA estejam contidos em um banco de Dados,

além de restituir este banco de Dados de inteira propriedade da CONTRATANTE
em qualquer hipotese de extingdo do contrato, a CONTRATADA devera remeter em
adicdo o dicionario de dados que permita entender a organizagdo do banco de
Dados, em até 10 (dez) dias ou em eventual prazo acordado entre as Partes.

26.2.24 Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito
de regresso em face da CONTRATADA no caso de danos causados por esta em
decorréncia do descumprimento das obrigagdes assumidas em relagédo a Protegéo
dos Dados. A responsabilidade da CONTRATADA diante do referido
descumprimento ¢ ilimitada, ndo produzindo nenhum efeito qualquer outra clausula
que disponha de forma contraria.
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO I-A — Descricéo dos Servicos

1 DESCRIGCAO DOS SERVICOS

1.1 Solucéo de Gestdo de Privacidade e Protecdo de Dados Pessoais, contemplando
o fornecimento de ferramenta, servico de suporte, sustentacdo e operacdo da solucao,
conforme tabela abaixo e descrigdo contida no item subsequente.

ITENS DESCRICAO MEDIDA QUANTIDADE

Subscrigéo anual do Modulo de descoberta de dados — Fontes Estruturadas e UN 1
n&do estruturadas

01 Implantacéo Servico 1
Servico de manutencéo, suporte e operacédo da Solugdo Mensal Até 60 meses
Repasse de conhecimento Horas 1
ISubscricdo anual do Médulo de Mapeamento de dados UN 1

02 Implantacéo Servico 1
Servico de manutencéo, suporte e operacédo da Solucdo Mensal Até 60 meses
Repasse de conhecimento Servico 1
Subscricdo anual do Médulo de Automacéo de avaliagBes UN 1

03 Implantacédo Servico 1
Servico de manutencdo, suporte e operacdo da Solucéo Mensal Até 60 meses
Repasse de conhecimento Servico 1
Subscricdo anual do Médulo de Pedidos de acessos dos titulares de dados UN 1

04 Implantacédo Servico 1
Servico de manutencéo, suporte e operacédo da Solugdo Mensal Até 60 meses
Repasse de conhecimento Servico 1
ISubscricdo anual do Mddulo de Gestdo de riscos de fornecedores UN 1

05 Implantacéo Servico 1
Servico de manutencéo, suporte e operacdo da Solucdo Mensal Até 60 meses
Repasse de conhecimento Servico 1
ISubscrigdo anual do Mddulo de Verificagdo de site e conformidade com UN 1
cookies

06 Implantacéo Servico 1
Servico de manutenc&o, suporte e operacdo da Solucéo Mensal Até 60 meses
Repasse de conhecimento Servigo 1
Subscricdo anual do Mddulo de Gestéo de incidentes e violacoes UN 1

07 Implantacéo Servigo 1
Servico de manutencéo, suporte e operacdo da Solucdo Mensal Até 60 meses
Repasse de conhecimento Servigo 1
ISubscricdo anual do Mddulo Gestéo de avisos e politicas UN 1

08 Implantacéo Servico 1
Servico de manutenc&o, suporte e operacdo da Solucéo Mensal Até 60 meses
Repasse de conhecimento Servico 1
Subscricéo anual do Médulo de Gestao de Riscos de Tl UN 1

09 Implantacéo Servico 1
Servico de manutenc&o, suporte e operacdo da Solucéo Mensal Até 60 meses
Repasse de conhecimento Servigo 1
ISubscrigdo anual do Mddulo de Gestéao de preferéncias e consentimento do UN 1
cidaddo

10 Implantacéo Servico 1
Servico de manutencdo, suporte e operacdo da Solucéo Mensal Até 60 meses
Repasse de conhecimento Servico 1

11 Necessidade de desenvolvimento (customizacdes, APIs, etc.) Ponto de funcdo 1.500

1.2 REQUISITOS GERAIS DA SOLUCAO:
1.2.1 A solugéo e todos os seus componentes deverdo ser de um mesmo fabricante;

1.2.2 A solugéo devera ser disponibilizada nas modalidades de software como servico
(SaaS);
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1.2.3 A solugdo nédo deve limitar o numero de usuarios frente o quadro funcional da
contratada, entretanto deve prever no minimo a simultaneidade de no minimo 160
USuarios.

1.2.4 O fornecedor deve garantir os mais altos padrbes de seguranca e privacidade,
pelo menos certificacdo 1SO-27001, ISO-27701 ou similar.

1.2.5 A solugéo deve permitir agrupamento organizacional para gerenciar grupos de
negocios complexos e entidades juridicas dentro da estrutura corporativa;

1.2.6 Caso a solugédo tenha algum componente a ser implantado no ambiente
tecnologico da CONTRATANTE, o componente devera ser fornecido na forma de
Appliance Virtual ou software executado em sistemas operacionais Red Hat ou
Windows Server:

1.2.6.1 Caso a solucéo seja fornecida na forma de Appliance Virtual, as maquinas
virtuais devem ser compativeis com VMware ESXi versado 6.7 ou superior;

1.2.6.2 Caso a solugédo seja fornecida em maquinas virtuais Windows Server, ndo é
necessario fornecer licencas para o referido sistema operacional. A solugéo deve ser
compativel com a versdo Windows Server 2016 Datacenter ou superior;

1.2.6.3 Caso a solugéo seja fornecida em maquinas virtuais Red Hat, esta deve ser
compativel com a versao Enterprise Linux 8 ou superior;

1.2.6.4 Serao admitidas solu¢cdes que possuam banco de dados proprietarios,
desde que estejam instalados em Appliances Virtuais;

1.2.6.5 Caso a solugdo ndo possua banco de dados proprietario, ela devera ser
compativel com Microsoft SQL Server 2017 Enterprise Edition ou superior ou Oracle
19c ou superior;

1.2.7 A solugcdo deve possuir um portal de autoatendimento para usuarios
corporativos, contemplando no minimo as seguintes caracteristicas:

1.2.7.1 Visdo das avaliacdes e Due Diligences internas e externas disponiveis e
seus status de execucgao;

1.2.7.2 Visao das Politicas corporativas para as quais o usuario foi selecionado para
“dar ciéncia";
1.2.8 A solugcdo deve poder ser acessada em tablets ou smartphones com uma
interface otimizada para dispositivos méveis.

1.2.9 A solugéo deve possuir a funcionalidade de gestdo de tarefas, contendo no
minimo as seguintes caracteristicas:

1.2.9.1 Todas as atribui¢cbes direcionadas ao usuario;
1.2.9.2 A data de criacéo da tarefa;
1.2.9.3 O status de implementacdao;
1.2.9.4 A prioridade;
1.2.9.5 Data da ultima alteragéo;
1.2.9.6 O prazo de concluséo.
1.2.10 A solucao deve possuir repositério de documentos.

1.2.11 A solucdo deve possuir recurso de integracdo por meio de API e toda
documentacdo em portugués.

1.2.12 Deve possuir integragdo com Active Directory, para autenticagdo de
usuérios da solucao.
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1.2.12.1 Integragédo da solugdo com o Active Directory para permitir o logon dos
usudrios por meio da conta do AD;

1.2.13 A solucdo deve permitir controle de acesso baseado em funcdes (sigla
RBAC, em inglés) com capacidade de criacdo de funcdes personalizadas.

1.2.14 A solucdo deve permitir controles de acesso baseados em mudltiplos perfis
por usuario.

1.2.15 A solucdo deve permitir acesso de usuarios externos tais como
fornecedores, consultores de confianga, etc, com os seguintes controles de seguranga:

1.2.15.1 Autenticacdo com senha forte
1.2.15.2 Registro de login
1.2.15.3 Autenticacao de dois fatores

1.2.16 A solucdo deve permitir carregar/alterar usuéarios em massa, assim como
seus tipos de fungodes.

1.2.17 A solugéo deve possuir recursos de registro para qgue possamos monitorar
guando e onde nossos usuarios finais fizeram o login no aplicativo.

1.2.18 A solugéo deve permitir personalizacdo da identidade visual (marca), sem
necessidade de desenvolvimento, tudo através de point-and-click.

1.2.19 A solucdo deve permitir personalizar o endereco SMTP do remetente para
notificagbes de e-mail (para evitar que os e-mails paregam ataques de phishing).

1.2.20 A solugdo deve permitir modelos de e-mail customizdveis em toda a
plataforma.

1.2.21 A solugéo deve permitir configurar a descricdo do nome das funcionalidades
nos menus da plataforma.

1.2.22 A solucdo devera permitir a configuracdo do tempo de sesséo do usuério
entre minutos e horas.

1.2.23 A solucéo deve permitir configurar hierarquias organizacionais.
1.2.24 A Solucéo deve ser nativamente integrada entre seus modulos.

1.2.25 A solugéo deve permitir que os administradores internos do sistema tenham
autoridade para configurar fluxos de trabalho e campos.

1.3 ITEM1IL: MODULO DE DESCOBERTA DE DADOS: FONTES ESTRUTURADAS E
NAO ESTRUTURADAS

13.1 A solucdo deve possuir uma ferramenta de descoberta de dados propria.
Essa ferramenta deve ser um madulo da plataforma, ndo podendo ser uma ferramenta
separada ou de terceiros;

1.3.2 A solucéo deve possuir a capacidade de realizar varreduras em fontes de
dados implementadas em ambientes SaaS e On-Premise, e deve suportar fontes de
dados estruturados (Bancos de dados Microsoft SQL Server, My SQL e Oracle) e ndo
estruturados, tais como servidores de arquivos, armazenamento em nuvem, servidores
de e-mail, com capacidade de varredura em arquivos de textos, planilhas eletrénicas,
PDF, imagens, entre outros; sem uso de VPN para identificar informacdes do titular do
dado, com o fim de automatizar a resposta ao direito do mesmo, ou qualquer outra
funcionalidade pertinente ao CONTRATANTE;
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1.3.3 A ferramenta de descoberta de dados ndo deve armazenar os dados lidos
das fontes de dados, e sim criar ponteiros para os dados identificados dos Titulares
nas fontes varridas;

134 A partir de uma solicitacdo de consulta de dados de um titular de dados, a
ferramenta de descoberta de dados estruturados e ndo-estruturados deve possibilitar
que se realize a busca utilizando-se como parametro um identificador do titular de
dados, através dos ponteiros aos dados nas diversas fontes, e anexar a informacao
no ticket do titular sem a necessidade de intervencdo humana na localizacdo desses
dados. Sendo exigido no minimo as integra¢cdes com as fontes de dados SQL Server,
MySQL, Oracle e ndo-estruturados em geral;

1.35 Dados de titulares identificados através da descoberta de dados ndo devem
ser replicados para o sistema de gestéo de privacidade;

1.3.6 Deve identificar e alertar que novos elementos de dados foram detectados;
1.3.7 Deve classificar os dados pessoais encontrados de acordo com atributos de

dados do Brasil como CPF, RG, CNH, Cidade, UF, assim como atributos de dados
gerais como endereco de e-mail, URL, entre outros;

1.3.8 Deve ter a capacidade de permitir a criagéo de atributos de dados adicionais
aos padrdes, por meio de expressdes regulares, mecanismo de validacao de digito,
palavras-chave;

1.3.9 Deve permitir configurar qual o tipo de fonte de dados utilizara esse novo
atributo, exemplo: se afetara sé fontes ndo-estruturadas, s6 fontes estruturadas, ou
ambas;

1.3.10 Deve exibir um grau de confianca da descoberta do dado identificado em
uma varredura; a escala de grau de confianga deve ser configuravel,

1.3.11  Deve permitir a varredura somente de metadados, metadados e dados, e
somente dados;

1.3.12 Para fontes de dados estruturados, deve ter a capacidade de detectar e
descobrir automaticamente a estrutura de bases de dados, tabelas e colunas;

1.3.13 Deve permitir a execu¢do manual de varreduras, assim como programar
dias, horérios e a periodicidade para execucao da descoberta de dados;

1.3.14  Deve permitir a execu¢do de uma varredura conforme um perfil de busca
que indigue quais os atributos de dados devem ser detectados;

1.3.15 A ferramenta de descoberta de dados deve permitir a parametrizacdo das
varreduras de fontes de dados ndo-estruturados, indicando pastas a incluir e ignorar,
extensdes de arquivo a incluir e ignorar, tamanho minimo e maximo de arquivos, assim
como permitir a selegéo de varreduras incrementais;

1.3.16 A ferramenta de descoberta de dados deve permitir a parametrizacédo das
varreduras de fontes de dados estruturados, como leitura de uma amostra de registros
ou leitura total, restricdo a tabelas a serem varridas;

1.3.17  Deve identificar automaticamente quais tabelas e colunas contém dados
pessoais, e quais sdo estes atributos, sem necessidade de especificar quais tabelas e
campos verificar, nem ao menos requerer queries manuais;

1.3.18 Deve se integrar nativamente ao mapeamento de dados para registro
automatico dos atributos de dados pessoais identificados pela descoberta de dados
no ativo catalogado;

1.3.19 A ferramenta de descoberta de dados deve apresentar um catalogo de
dados pesquisavel sobre os arquivos e tabelas de bancos de dados que foram
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varridos, permitindo a atribuicdo de etiquetas de classificacdo para categorizar as
fontes e os elementos de dados; adicionalmente, deve disponibilizar um glossario de
termos pesquisavel e que possa ser estruturado em um ou mais grupos de termos;

1.3.20 Ao apresentar tabelas de bancos de dados, o catalogo deve exibir suas
colunas, assim como os atributos de dados identificados em cada coluna através da
descoberta de dados, as etiquetas de classificacdo e atributos adicionais da
catalogacédo do objeto;

1.3.21 O mddulo devera realizar varredura em todas as bases de dados existentes
na instituicdo, bem como deve ser passivel de integracdo de novas bases indicadas
pela contratante. A CONTRATADA devera concluir, as integracbes com todas as
bases de dados indicadas no Anexo IV, obrigatoriamente até o final do 12° més da
contratacdo, podendo este prazo ser prorrogado conforme apresentacdo de
justificativa e concordancia do CONTRATANTE.

1.3.22 A Varredura devera retornar no minimo as seguintes informacdes de dados
pessoais:

1.3.22.1 Nome (completo sem abreviatura);

1.3.22.2 CPF;

1.3.22.3 Data de Nascimento;

1.3.22.4 Local de Nascimento/UF;

1.3.22.5 Pais (es) do (s) qual (quais) é cidadao ou nacional,
1.3.22.6 Pais (es) do (s) qual (quais) é residente para fins fiscais;
1.3.22.7 Data Naturalizagéo;

1.3.22.8 Estado Civil;

1.3.22.9 Regime de Casamento;

1.3.22.10 Género;

1.3.22.11 Nome da Mée;

1.3.22.12 Nome do Pai;

1.3.22.13 Patrimonio;

1.3.22.14 Renda;

1.3.22.15 Servidor Publico;

1.3.22.16 Doc. Identificacdo  N° do Documento  Orgéo Expedidor
UF Data Expedicao;

1.3.22.17 N° do Passaporte (se for estrangeiro);

1.3.22.18 N° da CIE (Carteira de Identidade de Estrangeiro) ou o n° do
protocolo de solicitagdo do RNE (Registro Nacional de Estrangeiro);

1.3.22.19 Informagbes complementares / Em caso de nacionalidade americana
(EUA) informar o numero de identificacéo para fins fiscais do (s) pais
(es) (numero de inscrigéo para previdéncia social, no caso dos EUA);

1.3.22.20 Endereco;
1.3.22.21 Bairro/Distrito;
1.3.22.22 CidadeUF;
1.3.22.23 Pais;
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1.3.22.24 CEP;

1.3.22.25 Tipo de endereco;

1.3.22.26 Tipo de comprovante;

1.3.22.27 Data do comprovante;

1.3.22.28 Endereco p/ correspondéncia;

1.3.22.29 Telefone residencial DDD/DDI NUmero;
1.3.22.30 Telefone celular DDD/DDI NUmero;
1.3.22.31 Telefone comercial DDD/DDI NUmero;
1.3.22.32 Email;

1.3.22.33 Sistemas onde esta localizado o dado.

1.3.23  Devera ser apresentado cronograma de integracao com as bases na reunido
de kick off. No caso da néo realizagdo das integragcbes com as bases descritas no
anexo IV no prazo estipulado, seréo aplicadas as san¢des referentes ao cumprimento
do contrato referente a este modulo.

1.3.24 O mddulo devera realizar varredura em todas as bases de dados existentes
na instituicdo, bem como deve ser passivel de integracdo de novas bases indicadas
pela contratante.

1.3.25 O modulo ndo poderd limitar a quantidade maxima de bases de dados
estruturadas e nao estruturadas a serem varridas em cada processo de descoberta de
dados, permitindo a configuracdo de varreduras periodicas de qualquer quantidade de
bases conforme a demanda da CONTRATANTE.

1.4 ITEM 2: MODULO DE MAPEAMENTO DE DADOS PESSOAIS

14.1 A solucdo deve contemplar o registro (inventario) das operacdes de
tratamento de dados pessoais, dos recursos utilizados nas operacdes de tratamento,
dos fornecedores envolvidos nas operagdes de tratamento e de entidades envolvidas
nas operacdes de tratamento (afiliadas ou mesmo cidadaos);

1.4.2 A solucdo deve permitir a criacdo, alteracéo e inativacdo dos atributos de
cada item do inventario;

1.4.3 A solucéo deve permitir a criacdo de diferentes tipos de titulares de dados
(cidadaos, funcionarios, terceirizados, estagiarios etc.) e associar a cada um desses
tipos diferentes elementos de dados (nome, CPF, idade, sexo etc.);

1.4.4 A solucdo deve permitir a criacdo de elementos de dados que podem ser
vinculados a cada tipo de titular de dados;

1.45 A solucdo deve permitir a importagdo dos itens do inventario através de
modelos personalizaveis diretamente pela plataforma;

1.4.6 A solucao deve permitir a criacao de itens do inventério através de APIs;
1.4.7 A solucdo deve atualizar automaticamente itens do inventério através de
avaliacdes personalizaveis (questionarios);

1.4.8 A solucao deve gerar relatérios de acordo com os requisitos do artigo 37 da
LGPD;

1.4.9 A solucgéo deve permitir a criagdo de relatorios personalizados;

1.4.10 A solucao deve permitir a reavaliacao programada dos itens do inventario;
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1.4.11 A solugéo deve permitir a vinculagéo de avaliacbes, documentos, controles,
riscos, politicas e criacdo de tarefas aos itens do inventario;

1.4.12 A solucéo deve registrar uma trilha de auditoria que registre as alteracdes
nos itens do inventario;

1.4.13 A solugdo deve permitir a vinculagdo de titulares, ativos, fornecedores,
entidades, elementos de dados a cada operacéo de tratamento;

1.4.14 A solucdo de mapeamento de dados deve incorporar metadados
provenientes das descobertas de dados realizadas nos ativos de fontes de dados do
Banco da Amazonia;

1.4.15 O mapeamento dos processos de atividade de tratamento de dados deve
ser vinculadas as politicas corporativas, incidentes que eventualmente sejam
registrados acerca desse processo bem como os controles de risco associados para
mitigacdo dos riscos desse determinado processo de negdcio.

1.5 ITEM 3: MODULO AUTOMAGAO DE AVALIACOES

15.1 A solucdo deve fornecer modelos de questionarios personalizaveis para
coleta e atualizacdo das informagdes dos itens do inventario;

1.5.2 A solucdo deve permitir a importacdo de modelos de questionarios
diretamente pela plataforma;

15.3 A solucdo deve conter fluxos de trabalho embutidos para envio, reviséo e
aprovacgao das avaliagfes do inicio ao fim;

154 A solucdo deve permitir fluxos de trabalhos personalizaveis a nivel de
modelo de questionario para permitir a inclusdo de aprovadores, envio de novos
guestionarios e identificacdo de riscos baseados nas respostas enviadas;

155 A solucdo deve possuir recursos de gerenciamento de versdes e
rastreamento de auditoria embutido para modelos e avaliagbes concluidas;

1.5.6 A solucdo deve permitir a inclusédo de mais de um respondente e mais de
um aprovador em cada avaliagdo enviada;

1.5.7 A solucdo deve permitir a inclusdo de diversos tipos de perguntas (multipla
escolha, selecdo Unica, selecdo mdltipla, data, sim/néo, texto livre) e diversos tipos de
respostas nos questionarios de avaliacao;

1.5.8 A solucdo deve permitir que as avaliacbes sejam respondidas por qualquer
respondente, independente do respondente ter uma conta de acesso a plataforma,;

1.5.9 A solugéo deve permitir que documentos sejam anexados nas respostas das
avaliacOes;
1.5.10 A solucdo deve permitir que as avaliagbes criem ou atualizem itens no
inventario;

1.5.11  Asolucdo deve fornecer modelos prontos e personaliziveis de questionarios
para os requisitos atuais e futuros da LGPD (Avaliacdo de impacto na protecéo de
dados, Avaliacao de legitimo interesse, Avaliacdo de impacto na privacidade etc.);

1.5.12 A solucao deve incluir modelos de questionérios de outras normas padrbes
de mercado (1ISO-27001, 1SO- 27701, 1ISO-14001, NIST, Shared Assessments — SIG
etc.) com identificacdo automatica de ndo conformidades (riscos);

1.5.13 A solucdo deve permitir a criacdo de relatérios personalizaveis para a
impressao das avaliagdes;
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1.5.14 A solucao deve oferecer o versionamento das avaliagdes;

1.5.15 A solucédo deve permitir a criacdo de diferentes tipos de perguntas e de
respostas;

1.5.16 A solucéo deve permitir a personaliza¢cdo da pontuacao de riscos;

15.17 A solugdo deve permitir a visualizagdo dos riscos em gréficos
personalizaveis;

1.5.18 A solucéo deve permitir o agendamento de envio automético baseado em
regras personalizaveis;

1.6 ITEM 4: MODULO DE PEDIDOS DE ACESSOS DOS TITULARES DE DADOS

1.6.1 O sistema devera receber de forma padronizada as solicitag6es dos titulares
de dados;

1.6.2 O Sistema devera fornecer a capacidade de customizacdo de um formulério
da Web onde poderd vincular a pagina da politica de privacidade da empresa bem
como a capacidade de receber notificagdo de uma solicitagdo enviada pelo titular do
dado, validar a identidade e automaticamente definir a extensdo do prazo de 15 dias,
conforme a LGPD;

1.6.3 O Sistema devera permitir a resposta e transmitir os dados com seguranca
(de forma criptografada) ao titular, gerar a documentacao e as provas adequadas, para
posterior prova de conformidade;

1.6.4 O sistema devera permitir a criacdo de formularios web ilimitados para
atender aos pedidos dos titulares de dados;

1.6.5 O Sistema devera registrar de todas as interagées com os titulares de dados;
1.6.6 O Sistema devera possuir Mecanismo de CAPTCHA;

1.6.7 O Sistema deverd permitir a criacdo de regras nos formularios para
determinar qual fluxo de trabalho deve receber a solicitacao;

1.6.8 O Sistema devera permitir a criagdo de fluxos de trabalhos personalizaveis
para tratar as solicitacbes recebidas (fluxos para acesso aos dados, fluxo para
alteracdo de dados, etc.);

1.6.9 O sistema devera permitir alterar em tempo de execu¢do qual fluxo de
trabalho deve tratar a solicitagéo;

1.6.10 O sistema devera permitir a criacao de subtarefas manuais ou de sistemas
durante a execuc¢édo do atendimento a uma solicitacéo;

1.6.11 O Sistema devera permitir a adicdo de subtarefas ao fluxo de trabalho e
notificar as partes interessadas sobre as responsabilidades por e-mail ou sistema de
gerenciamento de abertura de chamados;

1.6.12 O Sistema devera fazer a ocultacdo de dados de forma automatica caso a
resposta possua informagdes que possibilitem a identificacdo de terceiros;

1.6.13 A solucao deve possibilitar integracao para viabilizar autenticacdo através
do portal gov.br;

1.6.14 A solucdo deve permitir a comunicacdo com o titular de dados de forma
segura em um portal especifico com autenticacdo baseada em token de uso Unico;
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1.6.15 A solucao deve permitir customizar a op¢do de acesso a lei de acesso a
informacé&o (Lei n°® 12.527) através de um ou mais formularios de resposta aos titulares
de dados.

1.6.16 A solucédo deve garantir que este modulo de atendimento aos direitos dos
titulares de dados esteja diretamente integrado ao médulo de descoberta de dados,
permitindo que ocorra a varredura de todas as bases de dados do Banco, quando um
titular exercer seu direito, devolvendo ao usuario todos os dados pessoais localizados
relacionados a aquele titular requisitante, em modelo pré-determinado.

1.7 ITEM 5: MODULO DE GESTAO DE RISCOS DE FORNECEDORES
1.7.1 A solucao deve permitir a avaliacéo de riscos de fornecedores e terceiros;

1.7.2 A solucgéo deve permitir o cadastramento de fornecedores de forma unitéria
Oou em massa;

1.7.3 A solugéo deve permitir a inclusdo ou remocgéao de atributos do fornecedor,
sem necessidade de desenvolvimento, bastando clicar para gerar uma acao;

1.7.4 A solucao deve permitir a exportacéo do inventario de fornecedores, a partir
de uma visualizacdo pré-definida, e exportacdo completa dos registros;

1.7.5 A solugdo deve permitir o cadastramento de contratos, vinculados ao
fornecedor, contemplando no minimo os seguintes atributos:

1.7.5.1 Nome do contrato
1.7.5.2 Tipo do contrato
1.7.5.3 Status do contrato
1.7.5.4 Data de vencimento;
1.7.5.5 Valor do contrato;
1.7.5.6 Fornecedor Principal;

1.7.5.7 Contato (nome, e-mail e telefone) para tratamento de demandas
relacionadas a privacidade e protecdo de dados pessoais;

1.7.6 A solugéo deve permitir a exportagdo da visualizagdo detalhada a partir de
uma da selegéo prévia dos contratos, em formato estruturado;

1.7.7 A solucdo deve permitir a integragdo com solucfes externas por meio de
API, para trazer informacdes relevantes dos fornecedores, por ex: ratings financeiros
ou ratings de seguranca;

1.7.8 A solucdo devera permitir que véarias avaliagbes ocorram concomitantes,
independente do seu estagio, podendo ter uma ou mais avaliacdes em andamento;

1.7.9 A solucdo devera permitir a inclusdo de riscos ao fornecedor, em
decorréncia das analises realizadas;

1.7.10 A solucao devera ter repositério de documentos e certificados enviado pelos
fornecedores por meio dos questionarios de avaliagao;

1.7.11 A solugdo deverd permitir vincular o fornecedor as politicas, normas e
procedimentos;

1.7.12 A solucdo deverd permitir vincular tarefas aos fornecedores, indicando o
nome da tarefa, responsavel, prioridade, colaboradores envolvidos, prazo e descri¢ao;

1.7.13 A solucdo devera permitir no cadastramento da avaliacdo, que sejam
direcionadas a mais de um respondente atribuindo o direito de acesso por secoes;
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1.7.14 A solucdo deve ter modelos pré-definidos de questionario de avaliagdo de
fornecedores que podem ser parametrizados conforme a necessidade;

1.7.15 A solucdo deve permitir a importacdo de modelos existentes de
questionarios de avaliacao de fornecedores, conforme necessario;

1.7.16 A solucdo deve permitir estabelecer e parametrizar regras de riscos
associadas as avaliacoes;

1.7.17 A solucdo deve permitir a criacdo de fluxos de trabalho especificos para
servigos e contratos associados a um determinado fornecedor;

1.7.18 A solucdo deve permitir realizar as avaliagbes em massa para um conjunto
de fornecedores selecionados com diferentes tipos de avaliacbes para cada um;

1.7.19 A solucdo deve permitir a automacao de envio peridédico de avaliagbes de
fornecedores com base em regras légicas condicionais;

1.8 ITEM 6: MODULO DE VERIFICACAO DE SITE E CONFORMIDADE COM
COOKIES

1.8.1 A solucéo deve possuir a capacidade de automatizar e realizar uma auditoria
completa de todos os dominios do site do CONTRATANTE;

1.8.2 A solucdo deve identificar todos os cookies e outras tecnologias de coleta
de dados do site que estdo sendo utilizadas nos sites do CONTRATANTE;

1.8.3 A solucdo deve possuir a capacidade de identificar outras tecnologias de
escaneamento, como pixels e beacons;

1.8.4 A solucao deve possuir a capacidade de integracdo com um gerenciador de
tags externo, como Google Tag Manager, Tealium e Adobe Launch;

1.85 A solucao deve incluir a auditoria de paginas web onde a autenticagdo do
usuario é necessaria;

1.8.6 A solucéo deve identificar todos os cookies e outras instéancias de coleta de
dados em uso em cada site do contratante, inclusive os ndo divulgados na Politica de
Cookies publicada para cada site;

1.8.7 A solucéo deve fornecer uma descricdo de uso para cada um dos cookies
de terceiros e outras tecnologias de coleta de dados do site identificadas na varredura;

1.8.8 A solucdo deve possuir a capacidade de gerar relatérios detalhando os
resultados da auditoria de cookies, devendo incluir, mas nao se limitar a:
1.8.8.1 Todos os cookies e instancias de outras tecnhologias de dados do site
encontrados;
1.8.8.2 Identificar as tecnologias de captura de dados de cookies/site ndo
declaradas nas politicas de cookies;
1.8.8.3 A solucéo deve possuir a capacidade de criar um banner de cookie
personalizado para cada site verificado;
1.8.8.4 A solugé@o deve possuir a capacidade de customizar o banner de
cookies para cada dominio de forma distinta de acordo com as orientacbes do
CONTRATANTE;
1.8.8.5 A solucdo deve possuir diferentes modelos de consentimento de
cookies;
1.8.8.6 A solugdo deve registrar o consentimento de cookies dos visitantes
do site;
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1.8.9 A solucéo deve possuir a capacidade de adicionar uma descrigdo de cookies
novos/desconhecidos antes da politica de cookies ser publicada;

1.8.10 A-realizacdo das auditorias automatizadas ndo deve degradar ou prejudicar
o0 desempenho em tempo real dos sites auditados;

1.8.11 A solucdo deve suportar auditorias automatizadas realizadas pelo menos a
cada trimestre;

1.8.12 A solucdo deve possuir a capacidade de reter relatérios de cookies para
cada pagina verificada e rastrear as mudancas;

1.8.13 A solucdo deve possuir a capacidade de bloquear automaticamente os
cookies das categorias as quais o visitante ndo deu consentimento;

1.8.14 A solucéo deverd verificar se 0 modelo de consentimento adotado estd em
conformidade com a legislacéo vigente.

1.9 ITEM 7: MODULO DE GESTAO DE INCIDENTES E VIOLACOES

1.9.1 A solucdo deve suportar suporta a capacidade de rastrear e gerenciar
incidentes e possiveis violacdes;

1.9.2 A solucdo deve suportar notificacbes automaticas por e-mail e fluxos de
trabalho ao longo do ciclo de vida do incidente;

193 A solugdo deve permitir fluxos de trabalho automatizados e customizaveis
com subtarefas atribuiveis para cada incidente documentado;

194 A solucdo deve permitir rastreamento de risco, sinalizacdo e passos de
mitigacdo de risco associados a cada incidente documentado;

195 A solugdo deve permitir vincular incidentes aos registros de inventario e
fornecedores;

1.9.6 A solucgéo deve permitir a analise de riscos jurisdicional para avaliar de forma
automatica as notificagdes aos 6rgaos reguladores de acordo com o risco detectado;

1.9.7 A solucao deve permitir integracéo de API nativa com outras aplicagées;

1.9.8 A solucdo deve possuir modelos de relatorios pré-configurados bem como
permitir a criagdo de relatérios customizaveis relacionados a quaisquer dados da
plataforma, em formato de planilhas, sem necessidade de desenvolvimento;

1.9.9 A solucdo deve permitir que, tanto o publico interno quanto o externo
possam relatar um incidente suspeito;

1.9.10 A solucéo deve permitir a colaboragdo acerca de um incidente relacionado,
entre os diversos departamentos, casos, tarefas, processos e equipes em toda a
organizacao;

1.9.11 A solucéo deve ter a capacidade de relacionar automaticamente incidentes
a quaisquer classes e categorias de riscos inseridas na plataforma seja ele um risco
interno ou de terceiros;

1.9.12 A solucédo deve permitir integragdo com solucdes de mercado para detecgéo
e reporte de atividades maliciosas através de API;

1.9.13 A solucédo deve permitir executar fluxos de trabalhos com regras logicas
especificas por tipo de incidentes.

1.10 ITEM 8: MODULO GESTAO DE AVISOS E POLITICAS
1.10.1 A solugao deve permitir auxiliar na criagdo, monitoramento e elaboracéo de
relatorios de conformidade em toda organizacao;
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1.10.2 A solucéo deve permitir a criacdo, edicdo, exclusdo e acompanhamento de
politicas, normas e processos de documentos;

1.10.3 A solucdo deve permitir automatizar o processo de gestéo de politicas e, ao
mesmo tempo, garantir que somente responsaveis especificos das politicas tenham
acesso ao Seu processo

1.10.4 A solucdo deve permitir publicar politicas, normas e procedimentos para
sistemas fora da solu¢do, mantendo, ao mesmo tempo, links para os documentos
publicados na solucgéo;

1.10.5 A solugéo deve possuir fluxos configuraveis por tipo de documento seja uma
politica, norma ou procedimento;

1.10.6 A solucéo deve possuir possui a capacidade de enviar notificacdes para
coleta de ciéncia das politicas, normas ou procedimentos aos seus colaboradores e
manter a rastreabilidade do registro de ciéncia hum portal de compliance.

1.10.7 A solugéo deve permitir revisbes agendadas, para que o devido responsavel
pelo processo, politica ou norma faga atualizacdo e obtenha nova autorizacéo;

1.10.8 A solucao deve permitir associar as bibliotecas e frameworks de controles
utiizadas em sua metodologia de gestdo de riscos as politicas, normas e
procedimentos;

1.10.9 A solucao deve possuir a capacidade de assinalar documentos de Politicas
a estrutura organizacional seletiva do CONTRATANTE;

1.10.10 A solugédo deve possuir a capacidade de versionamento e historico de
versoes;

1.10.11 A solucéo deve possuir a capacidade de incluir as politicas em documentos
externos;

1.10.12 A solucdo deve possuir a capacidade de Colaboragcédo baseada em papeis,
e ser auditavel,

1.10.13 A solucdo deve possuir a capacidade de configurar Lembretes de
atualizacao de politicas;

1.10.14 A solucdo deve possuir um Portal de Usuario onde este pode atestar sua
ciéncia as Politicas, normas, procedimentos, avisos internos e externos, termos de
uso, ou qualquer outro necessario;

1.10.15 A solucao deve possuir a capacidade de fornecer painéis visuais para de
maneira centralizada apresentar informacdes;

1.10.16 A solucéo deve ser capaz de estabelecer uma visdo integrada da aplicacéo
das Politicas Corporativas aos processos de negdcio, ativos e fornecedores mapeados
em seu processo de inventario.

1.11 ITEM 9: MODULO DE GESTAO DE RISCOS
1.11.1 A solugéo deve permitir integracées com solucdes de descoberta de dados;
1.11.2 A solucéo deve permitir integracdo com provedores de identidade (IdP);

1.11.3 A solucdo deve permitir integracdo com solugcbes CMDB (Configuration
Management Database) para integragcéo de riscos em ativos de informac&o.

1.11.4 A solucdo deve permitir a integracdo com solu¢cdes de Bl (exemplo: Tableu
ou PowerBl);

1.11.5 A solucdo deve possuir Frameworks de API's para integragbes
customizadas para coleta de riscos de outras fontes da dados;
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1.11.6 A solugdo deve permitir registro de itens de inventarios tais como processo,
entidades, e ativos para os quais se possa sinalizar um risco;

1.11.7 A solucdo deve permitir a importacdo de riscos em massa,;

1.11.8 A solucéo deve ter a capacidade de realizar preenchimentos dos inventarios
de ativos de informacg@es e de processos de negdcios de forma automética baseada
em avaliacdes;

1.11.9 A solucéo deve permitir a autodetecc¢ao de riscos;
1.11.10 A solucao deve permitir customizacao de bibliotecas de controles proprias;

1.11.11 A solugdo deve permitir o Mapeamento de controle relacionados aos
frameworks suportados;

1.11.12 A solugao deve permitir a configuragéo de atributos de riscos customizados
baseados em férmulas;

1.11.13 A solugédo deve possuir bibliotecas de ameagas e vulnerabilidades pré-
populadas na solugdo com base em ISO 27005 (visando explorar as vulnerabilidades
de sistema que podem causar a perda da confidencialidade, integridade e
disponibilidade das informacgdes);

1.11.14 A solugéo deve ter a capacidade de registrar o historico do risco ao longo do
tempo;

1.11.15 A solugéo deve permitir a customizacao de fluxos de trabalho com l6gica
condicional para criagdo de etapas de tratamentos de riscos;

1.11.16 A solucéo deve ter a capacidade de gerar mapas de calor para visualizagéo
e reporte de riscos;

1.11.17 A solucdo deve ter a funcionalidade de multi-aprovador para os fluxos de
trabalho de tratamento dos riscos;

1.11.18 A solucéo deve ter a capacidade de gerar Teste de eficiéncia de controles;

1.11.19 A solucéo deve ter a capacidade de criar fluxos de excecao para tratamento
de riscos;

1.11.20 A solucado deve ter a capacidade de gerar Mapeamento automatizado de
riscos e controle;

1.11.21 A solucdo deve permitir gerenciar o ciclo de vida dos riscos (ou seja,
identificac&@o de riscos, analise, avaliacdo e tratamento dos riscos);

1.11.22 A solucdo deve permitir que os controles sejam registrados como objetos
gue podem ser vinculados a outros objetos (riscos, agbes, processo, etapa do
processo, sistema.) no sistema.

1.11.23 A solucao deve ter a capacidade de rastrear a conformidade mostrando um
registro do que foi feito, e quem o executou e/ou aprovou;

1.11.24 Estes registros devem incluir, mas néo estar limitados a:
1.11.24.1 Realizacéo de controles com a¢fes e medidas de acompanhamento;
1.11.24.2 Realizacdo de avaliagcBes com acbes e medidas de acompanhamento;
1.11.24.3 Avaliag@es juridicas com ac¢des e medidas de acompanhamento.

1.11.25 A solugdo deve permitir pontuar os riscos e controles de acordo com
categorias predefinidas;

Pagina 82 de 147



ﬂ BI\NCO DAAMI\ZONIA GOVERNO FEDERAL

il B

UNIAO E RECONSTRUGCAO

1.11.26 A solugcdo deve permitir vincular riscos com um ou mais incidentes
especificos em sua solucéo;

1.11.27 A solucéo deve permitir acompanhar a mitigacdo de riscos e melhorias ao
longo do tempo;

1.11.28 A solugdo deve possuir no minimo as seguintes bibliotecas de controles:

1.11.28.1 ISO/IEC 27001:2013

1.11.28.2 ISO/IEC 27017:2015

1.11.28.3 ISO/IEC 27018:2019

1.11.28.4 ISO/IEC 27701:2019

1.11.28.5 ISO/IEC 27701:2019

1.11.28.6 ISO/IEC 29151:2017

1.11.28.7 ISO 20000-1:2018

1.11.28.8 NIST- SP800

1.11.28.9 NIST SP 800-171 rev2

1.11.28.10 NIST CSF

1.11.28.11 NIST Privacy

1.11.28.12 Cis Controls V8

1.11.28.13 COSO

1.11.28.14 LGPD

1.11.28.15 OCEG Capability Model v3

1.11.28.16 Secure Controls Framework (SCF) 2021.1
1.11.29 A solucao deve permitir atribuir controles aos riscos;

1.11.30 A solucéo deve permitir criar matrizes de risco personalizadas, como uma
escala de “probabilidade x impacto”, tanto para riscos inerentes quanto para riscos
residuais;

1.11.31 A solugéo deve permitir monitorar as mudancas regulatdrias, e manter uma
visdo atualizada dos regulamentos aplicaveis;

1.11.32 A solucdo deve permitir parametrizar atributos de quais conformidade por
unidade de negdcios, e/ou para todo CONTRATANTE;

1.11.33 A solugéo deve permitir realizar uma avaliagdo qualitativa e quantitativa de
riscos, por meio de metodologias parametrizaveis, baseadas em férmulas que
relacionem diferentes dimensdes de riscos;

1.11.34 A solucédo deve permitir que resultados de testes de controles sensibilizem
o risco residual bem, como outras dimensdes de riscos parametrizaveis;

1.11.35 A solucdo deve permitir realizar uma avaliagdo quantitativa de risco,
suportando no minimo o processo de Analise de Fator de Risco da Informacao (sigla
FAIR, em inglés);

1.11.36 A solucdo deve permitir vincular os indicadores chaves de risco (sigla KRI,
em inglés) as métricas de desempenho;

1.11.37 A solucéo deve permitir a flexibilidade de criacdo de regras de automacgéo
baseada em ldgica condicional para tornar automaticas rotinas manuais;
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1.11.38 para especialistas de privacidade;

1.12 ITEM 10: MODULO DE GESTAO DE PREFERENCIAS E CONSENTIMENTO DO
CIDADAO

1.12.1 Deve possuir a funcionalidade de Gestao de Consentimento internamente;

1.12.2 A solugéo deve ser capaz de coletar os recibos de adesao do cidaddo em
multiplos pontos de coleta, armazenar e gerenciar em uma base Unica;

1.12.3 A solucao deve ter a capacidade de carregar os recibos de adeséao a partir
de bases legadas em massa;

1.12.4 A solucéo deve permitir customizagdes do tipo “clicar para gerar uma ag¢ao”
sem nenhum conhecimento técnico necessario para operar;

1.12.5 Dos pontos de coleta, a solu¢ao deve possuir a capacidade minima de:
1.12.5.1 Criar, construir e hospedar formularios Web nativamente;

1.12.5.2 Criar e integrar um ponto de coleta para formularios Web em sites
existentes;

1.12.5.3 Criar pontos de coleta do tipo API personalizadas;

1.12.5.4 Criar pontos de coleta carregando dados a partir de um processo offline ou
de um sistema externo e integrar na plataforma;

1.12.5.5 Criar pontos de coleta a partir de uma aplicacao movel.

1.12.6 A solucéo deve permitir que a escolha seja feita e registrada por qualquer
cidadao, independente do respondente ter uma conta de acesso a plataforma;

1.12.7 A solucdo deve possibilitar a vinculacdo de avisos ou descricbes das
politicas publicas em cada ponto de adesao;

1.12.8 A solucéo deve ter a opgéo de enviar um e-mail de confirmacéo para cada
cidadao ao conceder ou alterar uma escolha;

1.12.9 A solucdo deve ter o versionamento dos pontos de coleta, central de
preferéncias e politicas, mantendo o historico de todas as versoes;

1.12.10 A solucdo deve possuir um construtor nativo para uma central de
preferéncias;

1.12.11 A solucdo deve fornecer um script IFrame para incorporar a central de
preferéncias ao site;

1.12.12 A solucéo deve ser capaz de validar o cidaddo para acesso ao central de
preferéncias por token de acesso com cédigo Unico enviado por e-mail ou telefone e
com prazo de expiragdo configuravel;

1.12.13 A central de preferéncias deve ser capaz de integrar com tecnologias de
validagdo de identidade;

1.12.14 A solucéo deve fornecer integracao via API para sistemas externos;

1.12.15 A solucdo deve manter o registro e histérico de todas as alteracdes feitas
pelo cidadao, incluindo data e hora, identificador Unico, versao da politica publica;

1.12.16 A solucao deve conter relatérios de auditoria, para monitorar quando e onde
cidad&o optou por participar ou revogar sua participacdo de um programa de politica
publica.

2 ESPECIFICACOES DOS SERVICOS
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2.1 Servico de subscricdo anual das soluc¢des

2.1.1  As especificagbes técnicas detalhadas da solucdo apresentadas no item
anterior, do presente estudo técnico, no qual devem ser respeitadas as capacidades
minimas requeridas e que, no momento de contingéncia ou indisponibilidade de um
equipamento ou software, os produtos alocados suportem, sem degradacao ou perda
de performance, todos o0s requisitos técnicos exigidos.

2.1.2 Todos os requisitos da contratacdo devem ser entregues licenciados e
palavras como: “deve”, “permite”, “suporta”, “efetua”, “proporciona”, “possui”’ e etc.
significam que a funcionalidade deve ser entregue operacional, sem 6nus adicional

a CONTRATANTE.

2.1.3 Todas as capacidades sédo especificadas em seu requisito minimo, podendo
ser entregue capacidade superior. Todos o0s requisitos devem garantir a
compatibilidade as versdes especificadas e superiores.

2.1.4  Assolucdes deverao ser fornecidas em sua Ultima versdo estavel, atualizada
pelo respectivo fabricante e ndo constar, no momento da apresentacdo da proposta,
em listas de End-of-Life, End-of-sale ou End-of-Support do fabricante ou, ainda, em
qualquer relatério referente a existéncia de data futura de fim de fornecimento,
garantia ou assisténcia técnica. Ou seja, ndo poderdo ter previsdo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producdo do fabricante. Para afericdo, a CONTRATADA devera apresentar
documentacéao referente ao Roadmap da solugéo, com informagdes relativas ao ciclo
de vida (End-of-Life, End-of-sale e End-of-Support).

2.1.5 Os softwares licenciados devem ser instalados em sua versao mais estavel
e atualizada e estar cobertos por contratos de suporte técnico do fabricante e
atualizacdo de versdes pelo prazo do contrato a contar da data da liberacdo das
licencas.

2.1.6 Caso algum dos softwares fornecidos seja descontinuado pelo fabricante,
ele deve ser substituido por software equivalente pela CONTRATADA, com validacdo
do CONTRATANTE.

2.1.7 A CONTRATADA devera fornecer suporte direto do fabricante da solugéo
durante toda a vigéncia contratual para atualizacdes de versdo e acionamento em
nivel de resolucéo de problemas pelo préprio fabricante se necessario, além do nivel
de suporte que devera ser prestado pela CONTRATADA em conjunto, conforme
previsto neste Estudo Técnico e seus anexos.

2.1.8 A solucao devera ser disponibilizada e entregue ativada, com os devidos
acessos concedidos a equipe do BASA e integrada as solu¢des em cloud do Banco.

2.2 Servico de Implantac&o da solucéo

2.21 O servico de implantacdo da solugcdo compreende o planejamento da
implantacao, instalacdo e parametrizacdo/configuracdo de todos os médulos da
solucéo.

2.2.2 A etapa de implantacdo deverd ter duragdo méxima total de 180 dias
corridos, O inicio da contagem é a partir da reunido de kick-off e tera seu término
com a emissdo do TAD (Termo de Aceitagdo Definitivo).

2.2.3 Para cada médulo implantado sera emitido um TAP (Termo de Aceitacéo
Parcial). Somente a partir da emiss@o do TAP podera ser iniciado o faturamento dos
servigos referentes a cada madulo.

2.2.4  Aimplantagdo do médulo de Descoberta de Dados no ambiente tecnolégico
do Banco da Amazobnia devera ter duragdo maxima de 60 dias em ambiente de
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homologagéo e de 120 dias em ambiente de producdo. Nos dois ambientes, a
implantacdo s6 sera concluida apés a varredura em 1 servidor de arquivos, 1 base
de dados estruturadas de sistemas legados do Banco e parte do ambiente Office 365,
além de, caso exista, 1 base de qualquer outra fonte de dados no ambiente do
CONTRATANTE.

oA implantacdo dos outros mdédulos contratados devera incluir a configuracéo e
parametrizacdo da ferramenta e a inclusdo de pelo menos 2 (duas) atividades de
negaocio que contemplem o completo ciclo de funcionalidade de cada modulo, com o
acompanhamento de equipe do CONTRATANTE, além da validagcdo do
CONTRATANTE ao final das atividades.

2.2.5 Cada modulo devera contar com etapa de repasse de conhecimento,
contemplando o ciclo completo de funcionalidade do médulo em questao.

226 Em até 5 (cinco) dias Uteis ap6s a assinatura do contrato, devera ser
realizada, de forma remota, a reunido de kick-off do projeto que serd agendada
conforme disponibilidade de agenda da equipe do Banco.

2.2.7  Nareunido de kick-off, a CONTRATADA devera apresentar a documentacao
comprobatoria da qualificacéo técnica dos profissionais que atuardo na implantagéo
da solugéo conforme abaixo:

2.2.8  Dentre os profissionais alocados na implantacdo, a CONTRATADA devera
indicar um Gerente de Projetos, com certificagdo PMP — Project Management
Professional do PMI — Project Management Institute ou possuir MBA — Master of
Business Administration em Geréncia de Projetos, que serd o lider e responsavel
pela entrega dos servigos e pela implantagéo e integracéo da solugéo, de modo a
garantir a qualidade dos resultados e o atendimento aos requisitos e prazos
estipulados no Edital;

2.2.9 A instalacdo, configuracéo, testes, ativacdo, repasse de conhecimento e
documentacdo as-built do projeto devem ser executados por profissionais com
certificacdo oficial na solugdo e experiéncia comprovada de 2 (dois) anos na
tecnologia da solucao ofertada.

2.2.10 Todas as atividades relacionadas a implantagdo ocorrerdo sob a
responsabilidade e expensas da CONTRATADA, sem nenhum 6nus adicional para o
Banco, cabendo a este somente o apoio técnico e a avaliacdo dos resultados, nos
termos previstos no Edital.

2.2.11 Por instalacdo, configuracdo, integragdo e ativacdo entende-se todos os
procedimentos relacionados a implantacéo e configuracdo (légica), parametrizacao
e testes de quaisquer componentes da solucdo ofertada, além de outras integracfes
com o ambiente do Banco necessarias, de modo a garantir o pleno funcionamento
da solucéo.

2.2.12 A CONTRATADA deve criar e manter atualizada a documentacdo das
atividades, dos processos, testes, homologacéo, entrega e conferéncia, encontros de
trabalho, compromissos e prazos, incluindo planos de trabalho, atas de reunides, de
modo a compor uma documentacao final da implantacédo a ser entregue ao Banco no
final do processo;

2.2.13 A CONTRATADA sera responsavel pela execucdo de quaisquer
procedimentos de diagnéstico e solucédo de problemas relacionados aos servicos de
apoio a customizacdo e implementacdo da solucdo, objeto do Edital. Caso o
diagnostico aponte para problemas ndo relacionados aos servicos de apoio a
customizacao e implementacédo da solucdo, o Banco devera executar os referidos
procedimentos, desde que devidamente comprovados pela CONTRATADA, e a
critério do Banco.
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2.2.14 A CONTRATADA deve, as suas expensas, alocar toda a equipe que ir4
instalar, configurar, integrar e executar os servi¢os de implantagéo descritos no Edital
que devera atuar de forma presencial ou remota, em horarios agendados com a
equipe do Banco da Amazobnia cumprindo as politicas e diretrizes de seguranca do
Banco.

2.2.15 As atividades de instalacdo e configuracao inicial da solucéo, poderao ser
executadas em horério comercial, periodo noturno ou finais de semana, de acordo
com a definicdo do Banco da Amazonia.

2.2.16 o Banco da Amazbnia disponibilizard a infraestrutura de hardware e
software necessarios e ja existente em seu ambiente, incluindo o ambiente
virtualizado, sistema operacional, banco de dados, e outros, para a instalacdo e
configuracdo da solucéo.

2.2.17 A CONTRATADA devera apresentar ao Banco, em reunido prépria, um
plano de implantacdo que balizard& o acompanhamento de todo o projeto de
implantacdo, em formato Microsoft Project, detalhando todas as fases, atividades,
acOes, recursos envolvidos (humanos e materiais), prazos, interdependéncias entre
fases, atividades e ag0es, linha critica temporal da implantacdo e quais serdo os
produtos gerados para cada fase, atividade e acao.

2.2.18 O plano de implantacao devera ser entregue em até 5 (cinco) dias Uteis a
contar da data de realizacéo da reunido de kick-off.

2.2.19 A CONTRATADA deve submeter o Plano de Implantagdo a homologacéo
por parte do Banco, reservando-se este o direito de requerer 0s ajustes necessarios,
observadas as melhores préaticas amplamente aceitas ho mercado e a realidade de
seu ambiente;

2.2.20 A CONTRATADA deve implementar, no Plano de Implantacdo, todos os
ajustes que venham a ser solicitados pelo Banco e apresentar a nova versao;

2.2.21 Aentrega da versao final do plano devera ser realizada em até 5 (cinco) dias
Uteis a contar da data da solicitagdo dos ajustes por parte do Banco.

2.2.22 0O servico de implantacao da solucdo devera abranger, no minimo, todas as
atividades abaixo elencadas.

2.2.23 Implantagdao:

2.2.23.1 Instalacdo, na infraestrtura do CONTRATANTE, dos médulos que néo
suportam funcionamento em nuvem ou que o0 CONTRATANTE opte pelo modelo
on premisse e disponibilizacdo de acesso a todos os médulos contratados .

2.2.23.2 Ativacéo das licencas que compde a solucao;

2.2.23.3 Integracdo da solucdo com o Active Directory para permitir o logon dos
usuarios por meio da conta do AD;

2.2.23.4 Configuracdo SMTP para envio de alertas;

2.2.23.5 Configuracédo dos perfis de acesso dos usuarios;

2.2.23.6 Cadastramento dos usuarios da equipe da GESEC-COPIL;
2.2.23.7 Configuracdo de, no minimo, 02 processos de negocios;

2.2.23.8 Configurar até (03) trés fontes para descoberta para execucdo do
discovery;

2.2.24 Homologacéo
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2.2.24.1 Ap6s o recebimento do comunicado de concluséo, o Banco realizara
encontro de homologacgéo para decidir sobre o aceite de finalizacdo da macro fase.
Este encontro contara com a presenca minima dos seguintes profissionais:

2.2.24.2 Gerente de Projeto (CONTRATADA);
2.2.24.3 Representante da equipe técnica (CONTRATADA);
2.2.24.4 Representante da equipe técnica (BANCO);

2.2.24.5 Em caso de néo ser aceita a conclusdo, o CONTRATADO ficara obrigado
a adotar medidas imediatas visando corrigir quaisquer situagdes que possam estar
impedindo a devida finalizagdo da macro fase.

2.2.25 Servico de Suporte e Operacao das solucbes

2.2.25.1 O servico de suporte técnico visa apoiar a equipe técnica do BASA a
manter e melhorar a gestdo da privacidade e da protecdo de dados pessoais do
CONTRATANTE, elevando o nivel da conformidade com a LGPD, através da
automatizacao digital de processos.

2.2.25.2 A fase de Suporte e Operacdo da solucdo sera iniciada conforme a
emissao do Termo de Aceitacao Definitivo (TAD) de cada médulo.

2.2.25.3 A prestagdo dos servigcos deve ser baseada em modelo de remuneracao
em funcdo dos resultados apresentados, em que 0s pagamentos sao realizados
apos mensuracgdo, avaliacdo e validacdo de métricas quantitativas e qualitativas,
contendo metas e indicadores de desempenho, com Nivel Minimo de Servigco
(NMS), conforme Item 5 do Termo de Referéncia, de modo a resguardar a eficiéncia
e a qualidade na prestacao dos servicos. Assim, 0s niveis de servico devem ser
registrados, monitorados e comparados as metas de desempenho e qualidade
estabelecidas, em termos de prazo e efetividade, condicdo fundamental para
efetuar a remuneracgéo devida.

2.2.25.4 Os servigos de Suporte Técnico e Operacao terdo pagamento mensal, pois
possuem natureza de execucao continuada.

2.2.25.5 O modelo de prestacdo dos servicos deve contemplar atividades a serem
demandadas pelo BASA, tais como abertura de chamados técnicos para resolucéo
de problemas e de consulta de informagfes, e aquelas a serem desenvolvidas
periodicamente pela empresa, tais como monitoramento da solugéo, configuracdo
de regras, politicas e casos de uso, criagdo de normas internas do CONTRATANTE
(conforme especificagbes técnicas internas), apresentacdo tempestiva de
relatérios, conforme periodicidade e niveis de servi¢co definidos, etc.

2.2.25.6 Sera responsabilidade da CONTRATADA gerenciar os recursos alocados
ao Contrato de maneira a assegurar a disponibilidade dos servigcos e a execucao
deles nos prazos previstos.

2.2.25.7 A contratada deverd prestar 0s servigos abaixo no modelo 10x5 (10 horas
por 5 dias na semana):

2.2.25.7.1 Atendimentos a duvidas técnicas quanto ao uso do ambiente.

2.2.25.7.2 Resolugdo de eventuais problemas identificados, diagnésticos de
problemas técnicos e analises de tendéncias associadas a solucao e seus
componentes.

2.2.25.7.3 Criacao e manutencao de politicas.

2.2.25.7.4 Realizacdo de transferéncia de conhecimento que podera ser
remoto, acerca das execucgles realizadas e conhecimentos sobre o uso da
solucéo e procedimentos realizados.
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2.2.25.7.5 lIdentificacdo de melhorias e respectivo tratamento (melhoria de
parametrizacao).

2.2.25.7.6 Parametrizacdo da solucdo, de acordo com as regras e politicas
disponiveis e adequadas as necessidades do BASA.

2.2.25.7.7 Elaboracao de relatorios executivos, gerenciais e operacionais.

2.2.25.8 A contratada deverd prestar 0s servi¢cos abaixo no modelo 24x7x365 (24
horas, 7 dias na semana por 365 dias do ano):

2.2.258.1 Apoio na administracdo, gerenciamento e monitoramento da salde
da ferramenta;

2.2.25.8.2 Backup e restore da solucéo;

2.2.25.8.3 Apoio na sustentacéo da solucéo;

2.2.2584 Apoio na resolucéo de problemas;

2.2.25.8.5 Troubleshooting na solugéo;

2.2.25.8.6 Atualizagdes na solugéo conforme disponibilizagcdo do fabricante;

2.2.25.9 A CONTRATADA dever4d apresentar um conjunto de regras pré-
estabelecidas para ativagdo. Estas regras somente serao implementadas apos a
aprovacao do Banco;

2.2.25.10 A CONTRATADA sera responsavel pela execucdo de todas as
atividades de gestdo, manutencdo, configuracdo, suporte e administracdo da
ferramenta;

2.2.25.11 A CONTRATADA deverda manter atualizados os modulos das
solucbes ofertadas, instalar patches, correcbes e versbes ou releases mais
recentes dos softwares, provisionamento dos servicos de configuragdo e
implementacao de facilidades de configuracdo para atualiza¢éo ou modificacdo dos
recursos légicos dos modulos da solucgéo;

2.2.25.12 A CONTRATADA devera executar procedimentos para resolugéo de
problemas relacionados a configuragcdo, atualizacdo, funcionamento e uso dos
componentes necessarios ao funcionamento dos médulos da solugéo.

2.2.25.13 A CONTRATADA devera monitorar, analisar e controlar o
desempenho de cada moédulo da solugéo fornecida, executando procedimentos
para resolver problemas de mau funcionamento, baixo desempenho ou de
excessivo consumo de recursos dos componentes da solucéo, substituindo-os sem
custo adicional ao Banco, caso necessario.

2.2.25.14 A CONTRATADA devera executar procedimentos para fazer o ajuste
fino (tunning) da solugdo ofertada, adequando-a ao ambiente do Banco e
realizando as customizacfes de configuracdo necessarias.

2.2.25.15 A CONTRATADA devera realizar a geréncia de seguranca das
solu¢des fornecidas, sendo responsavel pela protecdo das informacoes,
restringindo o acesso a rede e impedindo o uso incorreto por parte de seus usuarios,
de forma intencional ou néo.

2.2.25.16 A CONTRATADA deveré realizar as operagfes de administracédo da
solucéo fornecida para solicitacdo de criacdo de contas de acesso para os analistas
do Banco, solicitagdo de registros de auditoria da ferramenta ou outras
configuracdes solicitadas pelo Banco. As solicitacbes devem ser registradas e
realizadas por meio dos canais de suporte do CONTRATADO.
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2.2.25.17 A CONTRATADA deverd configurar os perfis de acesso
diferenciados, necessérios para que os analistas do Banco utilizem todos os
servicos contratados. O CONTRATADO deve fornecer possibilidade de perfis que
permitam acesso a qualquer informacéo armazenada na solugao fornecida.

2.2.25.18 A CONTRATADA deve fornecer, sob demanda do Banco, relatorio
contendo a lista de usuarios cadastrados na ferramenta, o perfil de acesso, situacéo
da conta e Ultima data de acesso.

2.2.25.19 Para a prestacdo do servico, a CONTRATADA devera utilizar
analistas capacitados e certificados na solugao fornecida.

2.2.25.20 O Banco poderd solicitar acesso a quaisquer dos painéis ou
relatorios configurados na ferramenta, de acordo com o nivel de acesso que o
Banco definira para cada um de seus analistas autorizados a acessar a ferramenta
fornecida;

2.2.25.21 O Banco podera solicitar perfil de acesso aos seus analistas que
possibilitem a construcdo de painéis e relatérios customizados, visualizacdo e a
filtragem dos eventos e alertas na ferramenta ofertada;

2.2.25.22 N&o estdo contemplados problemas relacionados a hardware, uma
vez que os recursos fisicos serdo de responsabilidade do Banco da Amazénia.

2.2.25.23 A CONTRATADA devera disponibilizar um canal para abertura dos
chamados referentes aos servigos contratados. O sistema devera permitir abertura
de chamados via acesso web pela equipe do BASA.

2.2.25.24 N&o haverd limite mensal para a quantidade de chamados abertos.

2.2.25.25 No momento de abertura de chamados, deve ser fornecido ao BASA
um numero unico de identificagdo da demanda, com classificagdo conforme
definicdo do BASA. Assim, deve ser encaminhada uma notificagéo, contendo as
informag0des de registro do chamado, para endereco eletrénico de e-mail do BASA.

2.2.25.26 As informacgdes referentes a chamados, incluindo providéncias e
acOes de resolucdo tomadas, devem ser armazenadas em sistema de controle de
chamados da CONTRATADA, cujo acesso deve estar disponivel ao BASA. Nesse
sentido, devem ser criadas contas de acesso para a equipe de servidores
designados pelo BASA, para fins de acompanhamento e auditoria de chamados,
sendo possivel a extracdo de relatérios compreendendo o periodo integral do
contrato.

2.2.25.27 A CONTRATADA deve realizar os devidos escalonamentos de
acordo com a prioridade e nivel de atendimento dos chamados, reportados pelo
BASA ou pelo sistema de monitoramento da CONTRATADA.

2.2.25.28 Em qualguer mudangca na situacdo de chamados, deve ser
encaminhada uma notificagdo ao BASA, contendo as informacg6es de registro do
chamado, para endereco eletrénico de e-mail, inclusive quando houver mudanga
de status interrompendo a contagem de NMS.

2.2.25.29 O BASA analisara a corretude da resolu¢do do atendimento para
entdo aprovar ou recusar o fechamento dele. Para efeitos de apuracéo do tempo
gasto pela CONTRATADA para a apuracdo do NMS, serdo desconsiderados os
periodos em que o BASA estiver responsavel por executar acdes necessarias para
a andlise e atendimento da solicitacdo. Os chamados abertos somente podem ser
concluidos e fechados apés autorizacédo do BASA.

2.2.25.30 Para que um chamado seja considerado concluido, 0s servi¢os
executados devem ser adequadamente documentados, evidenciados e arquivados
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no sistema de controle de chamados. A documentagdo entregue deve ser
simplificada para esclarecer os procedimentos executados e permitir que servidores
do BASA possam repetir as acdes tomadas posteriormente.

2.2.25.31 Caso seja necessaria a elaboracdo de uma documentacao detalhada
dos procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
graficos, o BASA pode solicitar sua elaboracdo por meio de registro de uma
solicitac&o.

2.2.25.32 Considerar-se-4& como tempo de resolu¢do, o periodo liquido
compreendido entre o momento de inicio e a finalizacdo do atendimento,
descontado o tempo em que ele ficou pendente de execuc¢ao por outras equipes do
BASA.

2.2.26 SERVICO DE REPASSE DE CONHECIMENTO

2.2.26.1 As capacitagbes deverdo ser realizadas durante a vigéncia contratual,
conforme solicitagédo do BASA por meio de Ordem de Servigo (OS).

2.2.26.2 As capacitacdes deverdo ser realizadas no horario compreendido entre
08:00 e 18:00 horas, de segunda a sexta-feira, em turno integral ou parcial,
conforme carga horéria diaria e horério definidos pelo BASA.

2.2.26.3 As capacitacGes deverao ter carga horaria minima de 8 (oito) horas cada
uma, utilizando material autorizado pelo fabricante da solucéo

2.3 SERVICOS ADICIONAIS

2.3.1 A CONTRATADA deve executar 0s servicos necessarios, ndo incluidos nas
etapas anteriores e no escopo de servico, Gerenciamento, Consultoria, Analise e
Desenvolvimento em virtude de:

2.3.1.1 Mudancas operacionais ou estratégicas do CONTRATANTE;
2.3.1.2 Fatores externos;

2.3.1.3 SituagBes que ndo tenham sido previstas neste Termo de Referéncia, e
Nos seus anexos, e que nao tenham sido originados pela CONTRATADA,

2.3.1.4 Parametrizacdo gradual do SISTEMA,
2.3.1.5 Atendimentos Emergenciais fora do horério previsto;

2.3.1.6 Auxilio na implantacdo de Versdes ou Releases, para 0s componentes
instalados no ambiente do CONTRATANTE;

2.3.1.7 Necessidade de Suporte Técnico presencial ou remoto;

2.3.1.8 Desenvolvimento de novos Programas Customizados, assim como
modificagBes / melhorias em Programas Customizados ja desenvolvidos;

2.3.1.9 Necessidade de adequacdes sistémicas solicitadas pelo CONTRATANTE
e que venham a ser necessarias para promover a melhoria de processos,
automatizar negocios ou realizar evolugodes;

2.3.1.10 Consultoria especializada;
2.3.1.11 Integragbes com Sistemas legados;

2.3.1.12 Implantacdo de funcionalidades desejaveis néo oferecidas originalmente
pelo Sistema.

2.3.2  Existe uma estimativa de 1.500 (UM mil e quinhentos) pontos de funcdo
destinados a servicos adicionais durante a Vigéncia do Contrato.
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO I-B

VOLUMETRIA

Para fins de volumetria o proponente deve considerar os dados descritos abaixo:

O Banco da Amazonia conta com a seguinte estrutura:
o Aproximadamente 3000 colaboradores; Divididos em 119 wunidades, 9
Superintendéncias, 29 Geréncias Executivas e 149 coordenadorias;
. Bases de dados Estruturadas e ndo estruturadas em MySQL, SQL SERVER e
ORACLE, sendo 12 bancos de dados ORACLE em producéo, SharePoint e OneDrive em
nuvem, aproximadamente 5 Fileserver microsoft, aproximadamente 340 servidores Linux,
05 (cinco) bases de dados MySql/MariaDB; 12 bases de dados Oracle; 19 (dezenove)
servidores Sql Server (este quantitativo esté sujeito a alteracdo haja vista o trabalho de
higienizacdo do ambiente SqlServer.)
° aproximadamente 160 sistemas internos em producao.
. Aproximadamente 2000 fornecedores;
o Aproximadamente 680.000 titulares de dados em cadastro;
. Aproximadamente 10 URLs.
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO I
MODELO DE CARTA-PROPOSTA DE PRECOS

REF. Pregéo Eletrbnico n°® 2023/014

1. PROPONENTE:
Razado Social:

Sede:
CNPJ/MF;

Telefone/fax:
Endereco completo:

e-mail;

Prezados Senhores,

Pela presente, submetemos a apreciacdo de V. S2s. nossa proposta de precos
relativa a licitacdo denominada Pregdo Eletrébnico n°® 20_/ , assumindo inteira
responsabilidade por quaisquer erros ou omissfes que venham a ser verificados na
preparacdo da mesma, declarando que temos pleno conhecimento das condicbes ,
consoante com as disposi¢des do Edital e seus anexos e pelo Regulamento Interno de
LicitagcBes e Contratos do Banco da Amazonia S.A., que declaramos conhecer em todos
0S seus termos e a respeito dos quais ndo temos quaisquer davidas.

2. PROPOSTA DE PREGOS:
- VALOR VALOR PARA 60
ITEM DESCRICAO MEDIDA (ANO) MESES
Subscri¢éo anual do Médulo de descoberta de UN
dados — Fontes Estruturadas e ndo estruturadas
Implantacdo Servico
01 - p =
Servico de manutencéo, suporte e operacédo da
. Mensal
Solucdo
Repasse de conhecimento Horas
VALOR TOTAL DO ITEM 1
Subscri¢éo anual do Médulo de Mapeamento de UN
dados
Implantacdo Servico
02 - = =
Servigo de manutencéo, suporte e operagdo da
" Mensal
Solucao
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 2
Subscri¢éo anual do Médulo de Automagéo de UN
avaliacbes
Implantacdo Servico
03 - = =
Servigo de manutengéo, suporte e operagao da
" Mensal
Solucéo
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 3
Subscri¢éo anual do Médulo de Pedidos de
. UN
acessos dos titulares de dados
Implantacdo Servico
04 - - =
Servico de manutencéo, suporte e operacédo da
< Mensal
Solucéo
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 4
Subscri¢éo anual do Médulo de Gestéo de UN
05 riscos de fornecedores
Implantacdo Servico
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Servuio de manutencéo, suporte e operagéo da Mensal
Solucao
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 5
Subscri¢do anual do Médulo de Verificagéo de
. . - UN
site e conformidade com cookies
Implantacdo Servico
06 - = =
Servigo de manutencgéo, suporte e operacao da
7 Mensal
Solucao
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 6
Subscri¢éo anual do Médulo de Gestéo de UN
incidentes e violacdes
Implantagdo Servico
07 - = <
Servigo de manutengéo, suporte e operacéo da
" Mensal
Solucao
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 7
Subscri¢éo anual do Médulo Gestéo de avisos e UN
politicas
Implantagdo Servico
08 - p P
Servico de manutencgdo, suporte e operacéo da
7 Mensal
Solucao
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 8
Subscri¢éo anual do Médulo de Gestéo de UN
Riscos
Implantacdo Servico
09 - < =
Servigo de manutengéo, suporte e operacao da
7 Mensal
Solucao
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 9
Subscri¢éo anual do Médulo de Gestéo de
3 . : ~ UN
preferéncias e consentimento do cidadao
Implantacdo Servico
10 - = =
Servigo de manutengéo, suporte e operacao da
7 Mensal
Solucdo
Repasse de conhecimento Servico
VALOR TOTAL DO ITEM 10
Necessidade de desenvolvimento Ponto de
11 s =
(customizacdes, APIs, etc.) funcao
VALOR TOTAL DA PROPOSTA PARA O
PERIODO DE 60 MESES

O CONTRATANTE declara que:

2.1. esta proposta corresponde exatamente as exigéncias contidas no Edital e seus
anexos, as quais adere formalmente;

2.2. para a sua participac@o nesta licitacdo ndo incorreu na préatica de atos lesivos
a Administracdo Publica, elencados no art. 5°, 1V, da Lei n° 12.846/13, estando
ciente das penalidades a que ficara sujeito no caso de cometimento de tais atos;

2.3. ndo possui socio(s), dirigente(s), administrador(es), que seja(m) empregado(s)
do Banco da Amazbnia ou possua(m) vinculo familiar (cénjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro
grau), com:

I) empregados detentores de cargo comissionado que atuem em area do Banco da
Amazbnia com gerenciamento sobre contrato ou sobre o servico objeto da presente
licitacé@o; Il) empregados detentores de cargo comissionado que atuem na area
demandante da licitacdo; 1ll) empregados detentores de cargo comissionado que
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atuem na area que realiza a licitagdo; V) autoridade do Banco da Amazbnia
hierarquicamente superior as areas mencionadas.

1. VALIDADE DA PROPOSTA : 90 (noventa) dias
2. TIPO DE GARANTIA CONTRATUAL:

A modalidade de garantia contratual oferecida é *****+++x (Clgusula ****** do
contrato).

3.  FORMA DE HABILITACAO: assinalar com um X, obrigatoriamente, a opc&o
escolhida:

1. pelo Banco ( )

2. pelo SICAF ( )

............... (cernrr), .....de ................de 2023.

Nome e assinatura do representante legal da proponente
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO Il
MINUTA DE DECLARACAO CONFORME ITEM 3.2.2 DO EDITAL

Ref.: PREGAO ELETRONICO N° 2023/014

*** (nome completo da CONTRATADA), inscrita no CNPJ/MF sob o n® ***/ por intermédio
do seu representante legal o Sr. ***, portado da Carteira de Identidade n° ***/***.** & do
CPF/MF n° *** DECLARA, sob as penas da lei, que ndo existe em seu quadro empregado
do Banco da Amazodnia S. A. como dirigente, acionista detentor de mais de 5% do capital
com direito a voto ou controlador, responsavel técnico, representante comercial ou
procurador.

kkkkkkhkkkk (**) *% de *kkkkkkkhkk de 2023

Nome e identificagcdo do declarante
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO IV

MODELO DE DECLARACAO DE INEXISTENCIA DE EMPREGADO
MENOR NO QUADRO DA EMPRESA

(Decreto 4.358, de 05.09.2002)

Para fins de participacdo na licitacdo denominada Pregédo Eletrénico n° 2023/014, a
empresa (home completo da licitante) ***, inscrita N0 CNPJ/MF SQb @ N0 ** i sk frokckok_kok
por intermédio do seu representante legal, Sr. (?) ***, portador (a) do RG n° ***-SSP/** e do
CPF no *** *xx xxx 2% DECLARA, para fins do disposto na Lei 13.303/2016, acrescido pela
Lei n° 9.854, de 27.10.1999, que ndo emprega menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos.

Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz ().

*kkkkkk ('k*) *% de *kkkkkkkkk de 2023

Representante legal da declarante
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO V

MINUTA DE DECLARACAQ DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregdo Eletrébnico n® 20/ , cujo objeto é Contratacdo de empresa
especializada para o fornecimento de Solucdo de Gestdo de Privacidade e Protecdo de
Dados Pessoais, na modalidade Software como Servigo (“Software as a Service - SaaS)
subdividida em 10 mddulos, incluindo os servigos de implantacdo, repasse de conhecimento
e suporte técnico, pelo periodo de 60 meses, de acordo com as especificagbes contidas no
Termo de Referéncia, consoante com as disposi¢cdes deste Edital e seus anexos e pelo
Regulamento Interno de Licita¢cbes e Contratos do Banco da Amazénia S.A. a empresa ***
(razéo social), inscrita no CNPJ/MF sob o n° ** *** *x**/0001-** sediada em *** (UF), na Rua
(Avenida etc) ***, n° *** (endereco completo), por intermédio do seu representante legal, Sr(?)
*** portador(a) do RG n°® ***-SSP/** e do CPF/MF no *** *xx *kk_xx = ahaixo assinado(a),
DECLARA que: a) tem conhecimento do teor do Decreto n® 7.203, de 04.06.2010, que
dispOe sobre a vedagdo de nepotismo no &mbito da administracdo publica federal; e b) em
cumprimento ao citado decreto, ndo utilizara durante toda a vigéncia do contrato a ser
firmado com o Banco da Amazbnia S.A. mao de obra de cénjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de
agente publico que exerca cargo em comisséo ou fungéo de confianga no CONTRATANTE.

FxxRIRIR (), *RRkrrx de 2023,

assinatura do(a) declarante
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO VI

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n° 8.429/1992) e a Lei n° 12.846/2013 e seus regulamentos (em
conjunto, “Leis Anticorrupgao”)

Para participar do Pregdo Eletrénico n° 2023/014, cujo objeto é Contratacdo de empresa
especializada para o fornecimento de Solucdo de Gestdo de Privacidade e Protecéo de
Dados Pessoais, na modalidade Software como Servigo (“Software as a Service - SaaS)
subdividida em 10 modulos, incluindo os servigos de implantacéo, repasse de conhecimento
e suporte técnico, pelo periodo de 60 meses, de acordo com as especificagbes contidas no
Termo de Referéncia, consoante com as disposi¢cdes deste Edital e seus anexos e pelo
Regulamento Interno de Licitagdes e Contratos do Banco da Amazonia S.A., a empresa ****
(razéo social), inscrita no CNPJ/MF sob o n° ** *** ***|00Q1-**, sediada em **** (UF), na Rua
(Avenida etc) ***** n° *** (endereco completo), por intermédio do seu representante legal,
Sr(®) ****  portador(a) do RG n° **xxxx SGGpPf* @ do CPF/MFE o *** x&k xkk_xx - gbaixo
assinado(a), DECLARA que: a) tem conhecimento do teor Lei de Improbidade
Administrativa (Lei n® 8.429/1992) e a Lei n°® 12.846/2013 e seus regulamentos, que dispde
sobre as normas de prevencdo a corrupgao previstas na legislacdo brasileira; e b) se
comprometem a cumpri-las fielmente, por si e por seus sOcios, administradores e
colaboradores, bem como exigir 0 seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um cédigo de ética e conduta préprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigacéo de cumprimento das disposi¢des de seus respectivos codigo de
ética e conduta, ambas as Partes desde ja se obrigam a, no exercicio dos direitos e
obrigag@es previstos nho Contrato e no cumprimento de qualquer uma de suas disposicdes:
(i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza
a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar
ato ou decisdo ou direcionar negécios ilicitamente e (ii) adotar as melhores praticas de
monitoramento e verificacdo do cumprimento das leis anticorrupgdo, com o objetivo de
prevenir atos de corrupcao, fraude, praticas ilicitas ou lavagem de dinheiro por seus soécios,
administradores, colaboradores e/ou terceiros por elas contratados.

*kkkkkkhkk (U F), *kkkkkhkk de 2023

assinatura do(a) declarante
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO VII

MINUTA DE DECLARACAO CONFORME Art. 38 da Lei 13.303/2016

Ref.: PREGAO ELETRONICO N° 2023/014

*repkkkkkk (nome completo da empresa), inscrita no CNPJ/MF sob 0 n® ****** nor
intermédio  do seu representante legal o Sr. ******* portado da Carteira de
Identidade nP *****x[rxxx_%* @ do CPF/MF n° ******x* DECLARA, nos termos do art.
38, da Lei n® 13.303/2016, sob as penas da lei que ndo existe em seu quadro
administrador ou s6cio detentor de mais de 5% (cinco por cento) do capital social
gue seja diretor ou empregado do Banco; que ndo se encontra suspensa pelo
Banco; que nao foi declarada inidénea pela Unido; que nao é constituida por sécio
de empresa que sofreu suspensdo, impedimento ou tenha sido declarada
inidbnea; que o seu administrador ndo é sdcio de empresa suspensa, impedida ou
declarada iniddénea; que ndo é constituida por socio que tenha sido sécio ou
administrador de empresa suspensa, impedida ou declarada inidénea, no periodo
dos fatos que deram ensejo a sangdo; que o seu administrador n&o foi socio ou
administrador de empresa suspensa, impedida ou declarada inidénea, no periodo
dos fatos que deram ensejo a san¢do; que ndo tem, nos seus quadros de diretoria,
pessoa que participou, em razdo de vinculo de mesma natureza, de empresa
declarada inidonea.

DECLARA, ainda, que esta ciente da vedacgédo a contratacao do préprio empregado
ou dirigente, como pessoa fisica, bem como a participacéo dele em procedimentos
licitatorios, na condicdo de CONTRATANTE; a quem tenha relacéo de parentesco,
até o terceiro grau civil, com dirigente do Banco da Amazonia; de empregado de
empresa publica ou sociedade de economia mista cujas atribuicbes envolvam a
atuacao na é&rea responsavel pela licitacdo ou contratacdo; de autoridade do ente
publico a que o Banco da Amaz6nia mista esteja vinculado; e de empresa cujo
proprietario, mesmo na condicdo de sécio, tenha terminado seu prazo de gestao ou
rompido seu vinculo com o Banco hd menos de 6 (seis) meses.

kkkkkkkkkk (**) *%* de *kkkkkhkkkk de 2023

Nome e identificacdo do declarante
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO VIII
MINUTA DA ATA DE REGISTRO DE PRECOS N° ....... 12023

No dia xx de xxxxxx de 2023, o BANCO DA AMAZONIA S/A , instituicdo Financeira, com
sede na Av. Presidente Vargas , n° 800, Bairro da Campina, CEP xxxxxX, Belém Para,
inscrito no CNPJ/MF sob 0 n° xxxx, doravante designado BASA, neste ato representado
por seus administradores ou pessoa delegada, considerando o julgamento do Pregéo
Eletrénico n° 2023/014 com seus Anexos, homologado pela Diretoria Executiva do Banco
em reunido de **/**/"" publicado no Diario Oficial da Unido (DOU), no dia XX/XX/XXXX,
processo administrativo n°.../..., RESOLVE registrar o(s) preco(s) unitario(s) para
fornecimento e instalagéo de 610 (seiscentos e dez) aparelhos de climatizacdo oferecidos
pela proposta classificada em primeiro lugar no certame acima mencionado, da empresa
...., Inscrita no CNPJ sob o n° ... com sede na (enderego), neste ato representada na forma
de seu contrato social, doravante denominada FORNECEDOR BENEFICIARIA , nos
termos da Lei 13.303/2016, o Regulamento Interno de Licitagbes e Contratos do Banco da
Amazonia, a Lei 10.520/2002 alterada pelas disposi¢cdes do Decreto n® 10.024/2019, a Lei
Complementar n® 123 , o Decreto n°® 7.892/2013, a Lei 12.846/2013, observadas as
clausulas e condic¢des seguintes, fazendo parte como pecas integrantes: I- Edital do Pregéo
Eletrdnico n® 2023/014 e seus Anexos; llI- Proposta comercial apresentada pelo(s)
FORNECEDORE(S).

DO OBJETO

CLAUSULA PRIMEIRA - Constituem objeto desta Ata 0 regiStro ...........ccccceeveveveevereenennne. ,
conforme condi¢cbes, quantidades e exigéncias estabelecidas no Edital Pregdo Eletronico
n°® 2023/014 e seus Anexos.

PARAGRAFO PRIMEIRO - O fornecimento dos servicos ocorrerd observadas as
especificacbes constantes dos Anexos | do Edital Pregdo Eletrénico n® 2023/014 e nas
quantidades solicitadas em cada pedido de fornecimento.

PARAGRAFO SEGUNDO - O objeto da clausula Primeira sera fornecido conforme a
descri¢do dos servicos contidos no Edital Pregdo Eletrénico n® 2023/014 e seus anexos.

PARAGRAFO TERCEIRO - Em cada fornecimento decorrentes desta Ata serdo
observadas as clausulas e condi¢fes do Edital Pregéo Eletronico n® 2023/014, que integra
0 presente instrumento como nele transcrito estivesse.

PARAGRAFO QUARTO - Em cada fornecimento o produto sera entregue no local indicado
no respectivo contrato, observado o Anexo I-A e o prazo definido no item .... do Anexo | do
Edital Preg&o Eletrénico n° 2023/014.

DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS.

CLAUSULA SEGUNDA - O preco unitario ofertado pela empresa signataria da presente
Ata de Registro de Precos, as especificacbes do objeto e as demais condi¢cdes séo as
seguintes, de acordo com a proposta apresentada no Pregao Eletrénico n® 2023/014:
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ITENS DESCRICAO MEDIDA QUANTIDADE |VALOR

UN

PARAGRAFO PRIMEIRO - A(s) contratacdo(6es) decorrente(s) desta Ata sera(ao)
formalizada(s) mediante termo de contrato (Anexo XIlllI) ou Ordem de Compra e Servigos
OCS (Anexo Xll) o(s) qual(is) devera(ao) ser assinado(s) e celebrados no prazo
estabelecido pelo BASA devendo ser observados 0s quantitativos registrados, precos, as
clausulas, condicdes constantes do Edital Pregao Eletrdnico n® 2023/014 e seus Anexos
que precedeu e integra o presente instrumento de compromisso;

PARAGRAFO SEGUNDO - O Banco n#o responderda, por quaisquer compromissos
assumidos pela Fornecedora Beneficiaria da presente Ata com terceiros, bem como
guaisquer 6nus, direitos ou obriga¢des vinculadas a legislacao tributéria, trabalhista ou
securitaria e decorrente do fornecimento da presente Ata de Registro de Precos.

PARAGRAFO TERCEIRO - A Fornecedora Beneficiaria desta Ata assume, como
exclusivamente seus, 0s riscos e as despesas decorrentes do fornecimento do material,
mao-de-obra, aparelhos e equipamentos necessarios a boa e perfeita execu¢do dos
produtos fornecidos.

PARAGRAFO QUARTO - E de exclusiva responsabilidade da empresa Fornecedora
Beneficiaria da presente Ata de Registro de precos, a forma de confec¢do do produto, ndo
podendo, entretanto, modificar ou substituir as especificagdes fornecidas pelo Banco, salvo
se por este expressamente autorizado em documento aditivo a esta Ata de Registro de
Precos.

PARAGRAFO QUINTO - As quantidades indicadas representam estimativas de consumo
durante a vigéncia desta Ata, sem que haja obrigacdo da aquisi¢éo total.

CLAUSULA TERCEIRA- A validade da Ata de Registro de Precos sera de 12(doze)
meses, incluidas eventuais prorrogacdes, contados da data de sua assinatura.

PARAGRAFO UNICO - Durante o prazo de validade desta Ata de Registro de Precos, o
Banco néo sera obrigado a firmar as contrata¢des que dela poderéo advir, podendo utilizar,
para tanto, outros meios desde que permitidos, em Lei, sem que desse fato, caiba recurso
ou indenizagdo de qualquer espécie a empresa detentora.

DA REVISAO

CLAUSULA QUARTA - A Administracéo realizara pesquisa de mercado periodicamente,
em intervalos ndo superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade
dos precos registrados nesta Ata.

PARAGRAFO PRIMEIRO - Durante a vigéncia da Ata os precos serdo fixos e
irreajustaveis, exceto nas hipoteses decorrentes e devidamente comprovadas das
situagBes previstas no artigo 81, Inciso VI da Lei 13.303/2016 ou no artigo 17 do Decreto
n°® 7892/2013, cabendo a Administracdo promover as hegociacbes junto aos
fornecedores(es)

PARAGRAFO SEGUNDO - Quando o preco registrado tornar-se superior ao preco
praticado no mercado por motivo superveniente, a Administracdo convocara o (S)
fornecedor (es) para negociar (em) a reducdo dos precos aos valores praticados pelo
mercado.
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PARAGRAFO TERCEIRO - O fornecedor que ndo aceitar reduzir seu preco ao valor
praticado pelo mercado sera liberado do compromisso assumido, sem aplicacdo de
penalidade.

PARAGRAFO QUARTO - A ordem de classificacdo dos fornecedores que aceitarem
reduzir seus precos aos valores de mercado observara a classificacdo original.

PARAGRAFO QUINTO - Quando o preco de mercado tornar-se superior aos precos
registrados e o fornecedor ndo puder cumprir 0 compromisso, o 6rgao gerenciador podera:

a) Liberar o fornecedor do compromisso assumido, caso a comunicagao ocorra antes
do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

b) Convocar os demais fornecedores para assegurar igual oportunidade de
negociacao.

PARAGRAFO SEXTO - N&o havendo éxito nas negociacées, o 6rgéo gerenciador devera
proceder a revogacao desta ata de registro de precos, adotando as medidas cabiveis para
obtencdo da contratagcdo mais vantajosa.

DO CANCELAMENTO

CLAUSULA QUINTA - O registro do fornecedor sera cancelado quando:

a) Descumprir as condi¢Bes da ata de registro de precos;

b) N&o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracao, sem justificativa aceitavel,

¢) Nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior
agueles praticados no mercado; ou

d) Sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcancando o 6rgdo gerenciador.

PARAGRAFO OITAVO - O cancelamento de registros nas hipéteses previstas nas alineas
“a” a “d” sera formalizado por despacho do 6rgao gerenciador, assegurado o contraditério
e a ampla defesa.
PARAGRAFO NONO - O cancelamento do registro de precos podera ocorrer por fato
superveniente, decorrente de caso fortuito ou for¢ca maior, que prejudique o cumprimento
da ata, devidamente comprovados e justificados:

a) Porrazédo de interesse publico; ou

b) A pedido do fornecedor.
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CONDICOES GERAIS

CLAUSULA SEXTA - As especifica¢bes técnicas e as condi¢es gerais do fornecimento
tais como prazos para a entrega e recebimento dos aparelhos de climatizacdo e para os
servigos de instalacdo, as obrigacdes do BASA e do fornecedor registrado, fiscalizacéo,
sancdes administrativas e demais condi¢cdes do ajuste encontram-se definidos no Pregao
Eletronico n® 2023/014 e seus Anexos

CLAUSULA SETIMA - E vedado efetuar acréscimos nos quantitativos fixados nesta Ata
de Registro de Pregos.

CLAUSULA OITAVA - A ata de realizacdo da sessdo publica do pregdo, contendo a
relacdo dos licitantes que aceitarem cotar os bens ou servicos com precos iguais ao do
licitante vencedor do certame, sera anexada a esta Ata de Registro de Precos, nos termos
do art. 11, 84° do Decreto n°® 7.892, de 2014.

CLAUSULA NONA - O Fornecedor beneficiario devera manter durante a vigéncia desta
Ata, todas as condic¢des de habilitacdo e qualificacédo exigidas no Edital Pregdo Eletrénico
n°® 2023/014.

CLAUSULA DEZ - O presente instrumento n&o podera ser no todo ou em parte, objeto de
cesséo ou transferéncia.

CLAUSULA ONZE - Fica vedado ao fornecedor beneficiaria desta Ata, sem a prévia e
expressa concordancia do BASA, transferir ou ceder a qualquer titulo, os direitos e
obrigacdes assumidos nesta Ata de Registro de Precos. As partes convencionam nao
emitir quaisquer titulos ou crédito como exemplificadamente duplicatas decorrentes da
presente Ata de Registro de Precos sem a anuéncia da outra parte.

CLAUSULA DOZE - Os recursos orcamentarios para cobertura da contratacio est&o
previstas no orcamento 2023 do Banco da Amazénia por meio da rubrica 26265-0 - A¢éo
4102- Matriz e Super e Rubrica 26265 — 0 — Agdo 4106 — Agéncias existentes.

CLAUSULA TREZE - A Fornecedora beneficiaria da presente Ata seréa obrigada a atender
todos os pedidos efetuados pelo Banco durante a vigéncia desta Ata mesmo que a entrega
deles decorrentes estejam previstas para a data posterior a do seu vencimento.

CLAUSULA CATORZE - Fica eleito o Foro da cidade de Belém, Capital do Estado do Para
com rendncia a qualquer outro, por mais privilegiado que seja para dirimir as questdes que
porventura surgirem na execucdo da presente Ata de Registro de precos.

Belém(PA) ** de *** de **
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO IX

MINUTA DE INSTRUMENTO CONTRATUAL

CONTRATO DE FORNECIMENTO DE
SOLUCAO DE GESTAO DE
PRIVACIDADE E PROTECAO DE DADOS
PESSOAIS, QUE ENTRE SI FAZEM O
BANCO DA AMAZONIA S/A E A EMPRESA

Por este instrumento particular de Contrato, em que séo partes, de um lado o Banco da
Amazobnia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), situado na Avenida Presidente Vargas, n° 800, inscrito no CNPJ/MF sob o n°
04.902.979/0001-44, representado neste ato pelo seu Diretor(a) de Gestdo de Recursos,
Sr.*** brasileiro(a), casado(a), banqueiro(a), portador do RG n° **SSP/*** e do CPF/MF n°®
xHx kxk wkx k% residente e domiciliado nesta cidade, doravante denominado CONTRATANTE,
e de outro lado a CONTRATADA ***, com sede em *** (**), situada na ***, n° *** inscrita no
CNPJ/MF sob 0 namerg **xx* xkxpekkx - representada neste ato por seu *** Sr.(2) ***
brasileiro (a), *** portador (a) do RG n° *** ***.SSP/** @ do CPF/MF nO *** *** ***_%* doravante
denominada CONTRATADA, por este instrumento e na melhor forma de direito, nos termos
da deciséo ....... , datada de xx/xx/2023, ajustam o presente Contrato, nos termos do Pregéo
Eletrénico N° 2023/014, sujeitando, ainda, as partes ao disposto no Regulamento Interno
de Licitacbes e Contratos do Banco da Amazbdnia S/A, doravante denominado
REGULAMENTO, as disposic¢des da Lei n° 13.303, de 30 de Junho de 2016, do Decreto n°®
10.024, de 20/09/2019 da Lei Complementar n® 123, de 14.12.2006.

DO OBJETO

CLAUSULA PRIMEIRA - Contratacdo de empresa especializada para o fornecimento de
Solucdo de Gestéo de Privacidade e Protecdo de Dados Pessoais, na modalidade Software
como Servico (“Software as a Service - SaaS) subdividida em 10 modulos, incluindo os
servicos de implantacdo, repasse de conhecimento e suporte técnico, pelo periodo de 60
meses, de acordo com as especificacdes contidas no Edital 2023/014 e seus anexos.

ITENS DESCRICAQ MEDIDA QUANTIDADE

OBS: DESCREVER ACIMA O ITEM (SERVICO) A SER CONTRATADO, CONFORME ATA DE REGISTRO DE
PRECOS.

PARAGRAFO UNICO - A proposta da CONTRATADA, datada de **.**.2023, fica fazendo
parte integrante deste Contrato.

DA VIGENCIA DO CONTRATO, DO PRAZO, INiCIO DOS SERVICOS

CLAUSULA SEGUNDA - DA VIGENCIA DO CONTRATO: A vigéncia deste contrato sera
de 60 (sessenta) meses, contados a partir da data de assinatura do contrato.

CLAUSULA TERCEIRA - DO PRAZO: Em até 5 (cinco) dias Uteis apos a assinatura do
contrato, devera ser realizada, de forma remota, a reunido de kick-off do projeto que
serd agendada conforme disponibilidade de agenda da equipe do Banco.

CLAUSULA QUARTA - Do Local: A CONTRATADA deve, as suas expensas, alocar
toda a equipe que ir4 instalar, configurar, integrar e executar os servigos de implantacéo
descritos no Edital que devera atuar de forma presencial ou remota, em horarios
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agendados com a equipe do Banco da Amazonia cumprindo as politicas e diretrizes de
seguranga do Banco.

DA DESCRICAO DA SOLUGAO

CLAUSULA QUINTA - A Solucéo de Gestao de Privacidade e Proteco de Dados Pessoais,
contemplando o fornecimento de ferramenta, servico de suporte, sustentacdo e operacao da
solucao, conforme descri¢éo da Solucdo contida no anexo (QUE SERA O 1) deste contrato,
serd realizada pela CONTRATADA:

ANEXAR AO CONTRATO O ANEXO I-A DO EDITAL — DESCRICAO DA SOLUCAO
DOS PREGOS

CLAUSULA SEXTA -0 valor global deste Contrato & de R$ **,**,** (***), que serdo pagos
na forma descrita na CLAUSULA NONA.

PARAGRAFO UNICO - O preco indicado nesta Clausula inclui todos os impostos, taxas,
fretes, etc. que incidam sobre fornecimento do objeto.

DA RUBRICA ORCAMENTARIA

CLAUSULA SETIMA - Os recursos para dar cobertura a contratacdo decorrente desta
licitac@o estao previstos nas rubricas abaixo do exercicio 2023.

—82.105-5 - Processamento de dados — Subscri¢ao de Software;
—82.110-1 DESP PROCESS - TREINAMENTO P/IMPLANTACAO INSTR.EXTERNO - S/INNS PJ.

DO REAJUSTE DOS PRECOS

CLAUSULA OITAVA - Os precos dos servicos poderdo ser reajustados pela ICTI (indice
de contrato da TI), mantidos pelo IPEA, desde que observado o interregno de 12 (doze)
meses a contar da data da assinatura do contrato ou, nos reajustes subsequentes ao
primeiro, da data do inicio dos efeitos financeiros do ultimo reajuste ocorrido.

PARAGRAFO PRIMEIRO - Os reajustes deverdo ser precedidos da solicitacdo da
CONTRATADA.

PARAGRAFO SEGUNDO - Caso a CONTRATADA néo solicite tempestivamente o reajuste
e prorrogue sem pleitea-lo ocorrera preclusao do direito.

PARAGRAFO TERCEIRO - Também ocorrera a precluséo do direito ao reajuste se o pedido
for formulado depois de extinto o contrato.

DO PAGAMENTO

CLAUSULA NONA - O pagamento sera realizado pelo CONTRATANTE, através de crédito
em conta corrente da CONTRATADA, em qualquer agéncia do Banco da Amazénia
previamente indicada por aquela, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde
gue a CONTRATADA efetive a entrega das Notas Fiscais e Faturas discriminativas com 10
(dez) dias de antecedéncia da data prevista para pagamento.

PARAGRAFO PRIMEIRO - No primeiro ano de contrato, o pagamento relativo ao
fornecimento do objeto desta contratacdo sera realizado pelo BASA em funcao das
entregas dos modulos implantados, conforme descrigdo abaixo:

i. Subscrigdo anual dos mdédulos solicitados: em parcela Unica, apds a assinatura do
contrato;

ii. Implantagcao: apds a emissao do TAP (Termo de Aceitagao Parcial) referente ao
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maodulo homologado;

iii. Servico de manutencéao, suporte e operacdo da Solugao: em parcela mensal, com
inicio no més subsequente a emissdo do TAP (Termo de Aceitagcao Parcial) referente
ao modulo homologado, até a vigéncia final do contrato;

iv. Repasse de conhecimento: Apds a realizagdo do repasse e aceite pela area técnica.

PARAGRAFO SEGUNDO - Nos anos seguintes, o pagamento relativo & renovacgéo da
subscri¢cao da ferramenta sera realizado em parcela Unica anual, e os servigos de forma
mensal.

PARAGRAFO TERCEIRO - Caso a CONTRATADA opte pelo recebimento do pagamento
em conta corrente mantida em outra instituicdo financeira, Ihe sera cobrado o valor da tarifa
TED ou DOC correspondente ao da tabela de tarifas e servicos do CONTRATANTE, sendo
esse valor sera de responsabilidade da CONTRATADA e deduzido do valor do crédito a ser
enviado.

PARAGRAFO QUARTO - O pagamento sera automaticamente transferido para o dia (il
subsequente, caso ndo haja expediente bancario na data prevista para tal. O atraso na
entrega da Nota Fiscal/Fatura implicard a transferéncia automatica do pagamento para o
préximo més, sem qualquer acréscimo financeiro ao CONTRATANTE.

PARAGRAFO QUINTO - No caso de atraso no pagamento por parte do CONTRATANTE,
o valor devido ser& acrescido de encargos financeiros de 0,5% (cinco décimos por cento)
ao més, calculados "pro rata die" até o dia do efetivo pagamento.

PARAGRAFO SEXTO - A Nota Fiscal/Fatura correspondente sera examinada diretamente
pelo Fiscal designado pelo CONTRATANTE, o qual atestara o fornecimento dos produtos
e servicos contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condi¢des pactuadas.

PARAGRAFO SETIMO - Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera
estabelecido prazo para a CONTRATADA fazer a substituicdo do documento em questéo.

PARAGRAFO OITAVO - Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuicdes das microempresas e empresas de Pequeno
Porte - SIMPLES, a mesma devera apresentar, juntamente com a Nota Fiscal/Fatura, a
devida comprovacao, a fim de evitar a retencdo na fonte dos tributos e contribuigdes,
conforme legislagdo em vigor.

PARAGRAFO NONO - No caso de incorre¢éo nos documentos apresentados, inclusive na
Nota Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as correcdes, ndo
respondendo o Banco da Amazobnia por quaisquer encargos resultantes de atrasos na
liquidagcdo dos pagamentos correspondentes.

PARAGRAFO DECIMO - A devolucdo de nota fiscal / fatura nio aprovada pelo
CONTRATANTE, em hip6tese alguma servira de pretexto para que a CONTRATADA
suspenda a execucdo dos servigos, ou deixe de efetuar o pagamento devido a seus
empregados ou fornecedores.

PARAGRAFO DECIMO PRIMEIRO - NZo serdo efetuados quaisquer pagamentos,
enquanto perdurar pendéncia de liqguidacdo de obrigacdes, em virtude de penalidades
impostas a CONTRATADA ou inadimpléncia total ou parcial referente a contratacdo ou
execucédo do objeto deste Contrato.

PARAGRAFO DECIMO SEGUNDO - O CNPJ constante da Nota Fiscal e de todos os
documentos nos quais deva constar sera o mesmo indicado no preambulo do contrato e
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na carta-proposta de precos apresentada por ocasido do Pregdo Eletrénico n°® 2023/014
com seus Anexos.

PARAGRAFO DECIMO TERCEIRO - Para efeito do pagamento, a CONTRATADA devera
apresentar juntamente com as Notas Fiscais/Faturas discriminativas os documentos a
seguir relacionados, caso nao estejam disponiveis no Sistema de Cadastramento Unificado
de Fornecedores - SICAF:

| - Certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos federais, inclusive contribuicdes previdenciarias, e a divida ativa da Uniédo
emitida pela Secretaria da Receita Federal;

Il - Certiddo negativa ou positiva com efeitos de negativa de débitos emitida pelas
Fazendas Estadual e Municipal do domicilio ou sede da CONTRATADA,;

Il - Certificado de Regularidade do FGTS (CRF);

IV - Certiddo Negativa de Débitos Trabalhistas (CNDT); e

V - Atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da Instrucéo
Normativa SRF n.° 480, de 15.12.2004).

PARAGRAFO DECIMO QUARTO - A nio apresentacdo dos documentos referidos no
Paragrafo anterior poderd ensejar, a rescisdo deste contrato, sem que caiba a
CONTRATADA o direito a qualquer indenizacao.

PARAGRAFO DECIMO QUINTO - O CONTRATANTE néo efetuara o ressarcimento de
nenhum imposto pago pela CONTRATADA. A Nota Fiscal devera ser encaminhada ao
CONTRATANTE, a fim de que sejam adotadas as providéncias referentes ao pagamento.

PARAGRAFO DECIMO SEXTO - A Nota Fiscal, para efeito de recolhimento de ISS, deve
ser emitida em nome da Unidade do BANCO DA AMAZONIA S/A onde os servicos forem
executados, emitida sem rasuras, com as informagfes a seguir e o item sobressalente, e
para efeito de pagamento devera ser entregue no endere¢o abaixo:

Banco da Amazbnia S.A. Endereco para entrega da nota fiscal
Seq. Estado Endereco Municipio | UF CEP
01 Para Av. Presidente Vagas, 800 | Belém PA 66.017-901

DA GARANTIA DO CONTRATO

CLAUSULA DECIMA — A CONTRATADA devera apresentar ao CONTRATANTE,
comprovante de prestacdo de garantia correspondente a 5% (cinco por cento) do valor do
Contrato durante toda a sua vigéncia.

PARAGRAFO PRIMEIRO - A garantia visa assegurar o cumprimento das obrigacdes
assumidas neste Contrato e de prejuizos advindos de eventual inadimplemento, multas
punitivas, prejuizos diretos causados ao CONTRATANTE, decorrentes de culpa ou dolo
durante a execucédo do Contrato.

PARAGRAFO SEGUNDO - A CONTRATADA devera providenciar a garantia contratual
impreterivelmente em 10 (dez) dias Uteis, contados da assinatura do Contrato.

PARAGRAFO TERCEIRO - O prazo para apresentacao da garantia podera ser prorrogado
por igual periodo a critério do CONTRATANTE.

PARAGRAFO QUARTO - A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicacao de multa de 0,2% (dois décimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 5% (cinco por cento).

PARAGRAFO QUINTO - O valor de multa moratdria decorrente do atraso da entrega da
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garantia podera ser glosado de pagamentos devidos a CONTRATADA.

PARAGRAFO SEXTO - No caso de CAUCAO EM DINHEIRO, o valor depositado sera
administrado pelo CONTRATANTE em conta especifica abertura em um de suas agéncias,
com correcdo monetaria e devolvido a CONTRATADA no término do contrato.

PARAGRAFO SETIMO - O CONTRATANTE reserva-se o direito de utilizar, a qualquer
tempo, no todo ou em parte, o valor da garantia para cobrir prejuizos eventualmente
apurados, decorrentes de descumprimento de qualquer obriga¢éo contratual ou falha dos
servigos ora contratados, inclusive motivados por greve ou atos dos empregados da
CONTRATADA.

PARAGRAFO OITAVO - Utilizada a garantia, por qualguer que seja o motivo, a
CONTRATADA fica obrigada a integraliza-la no prazo de 5 (cinco) dias Uteis contados da
data em que for notificada formalmente pelo ao CONTRATANTE, sob pena de rescisdo do
Contrato.

PARAGRAFO NONO - A garantia somente sera devolvida a CONTRATADA quando do
término ou rescisdo do contrato, desde que a CONTRATADA néo possua divida com o
CONTRATANTE mediante expressa autorizacao deste.

PARAGRAFO DECIMO - No caso de SEGURO-GARANTIA o CONTRATANTE devera
ser indicado como beneficiario na apdlice ou instrumento congénere.

PARAGRAFO DECIMO PRIMEIRO - A CONTRATADA obriga-se a apresentar nova
apolice, até 5 (cinco) dias Uteis apos o vencimento da anterior e a comprovar o pagamento
do prémio respectivo, até 2 (dois) dias Gteis apds o seu vencimento.

PARAGRAFO DECIMO SEGUNDO - No caso da FIANCA BANCARIA dever&o constar no
instrumento 0s seguintes requisitos:

I. Prazo de validade correspondente ao periodo de vigéncia do contrato;

Il. Expressa afirmacao do fiador de que, como devedor solidario e principal pagador,
fard o pagamento ao CONTRATANTE, dos prejuizos por este sofridos, em razéo
do descumprimento das obrigacdbes da CONTRATADA, independente de
interpelacédo judicial; e

[ll. Clausula que assegure a atualizacao do valor afiancado.

PARAGRAFO DECIMO TERCEIRO - A qualquer tempo, mediante prévia comunicag&o ao
CONTRATANTE, podera ser admitida a substituicAo da garantia, observadas as
modalidades previstas no Edital do Pregao Eletrénico 2023/014.

PARAGRAFO DECIMO QUARTO - A garantia sera liberada ap0s o perfeito cumprimento
do contrato, no prazo de até 30 (trinta) dias, contados da data do seu vencimento, desde
gue devidamente comprovado que nado ha pendéncias envolvendo direitos trabalhistas dos
empregados abrangidos pelo contrato encerrado, inclusive quanto as verbas rescisorias,
se for o caso, devendo tal condicdo estar registrada no documento pertinente a garantia,
caso esta se efetue nas modalidades de seguro-garantia e fianga bancaria.

PARAGRAFO DECIMO QUINTO - Caso ocorra o vencimento da garantia antes do
encerramento das obrigagfes contratuais, a CONTRATADA devera providenciar de
imediato a sua renovacédo sob pena de suspenséo do pagamento devido contratualmente.

PARAGRAFO DECIMO SEXTO - Caso o pagamento das verbas no seja efetuado até o
3° (terceiro) més apoés o fim da vigéncia deste Contrato, o0 CONTRATANTE utilizara a
garantia contratual para o pagamento direto das verbas rescisorias decorrentes da relacao
de trabalho entre a CONTRATADA e 0s empregados mobilizados no Contrato.
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PARAGRAFO DECIMO SETIMO - Quando da abertura de processos para eventual
aplicagdo de penalidade, a FISCALIZACAO do Contrato devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicactes de solicitacdo de defesa prévia a
CONTRATADA bem como as decisdes administrativas.

PARAGRAFO DECIMO OITAVO - Na hipétese de alteracdo do valor contratado, a
CONTRATADA deveréa apresentar, no prazo de 30 (trinta) dias, garantia complementar
ajustada a nova situacao nos termos deste titulo.

PARAGRAFO DECIMO NONO - Nenhum pagamento sera feito 8 CONTRATADA até que
seja aceita, pelo CONTRATANTE, a garantia de que trata este titulo.

PARAGRAFO VIGESIMO - Rescindido o presente Contrato por culpa da CONTRATADA,
a garantia oferecida serd executada em favor do ao CONTRATANTE, desde que haja
multas ou débitos da CONTRATADA.

PARAGRAFO VIGESIMO PRIMEIRO - A garantia devera ter validade de 3 (trés) meses
apos o término da vigéncia do Contrato, devendo ser renovada a cada prorrogacao e/ou
reajuste do objeto deste certame.

PARAGRAFO VIGESIMO SEGUNDO - Seréa considerada extinta a garantia:

I. Com a devolugédo da apdlice, carta-fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do Contrato; e

[I. Com a extincdo do Contrato.

PARAGRAFO VIGESIMO TERCEIRO - O CONTRATANTE n&o executara a garantia na
ocorréncia de uma ou mais das seguintes hipéteses:

I. Caso fortuito ou for¢a maior;

Il. Alteracdo, sem prévio conhecimento da seguradora ou do fiador, das obrigacfes
contratuais;

[ll. Descumprimento das obrigacdes pela CONTRATADA, decorrentes de atos ou fatos
praticados pelo CONTRATANTE; e

IV. Atos ilicitos dolosos praticados pelos empregados do CONTRATANTE.

PARAGRAFO VIGESIMO QUARTO - Cabera ao CONTRATANTE apurar a isencgéo da
responsabilidade prevista nos itens “a” e “d”, ndo sendo a entidade garantidora parte no

processo instaurado pelo CONTRATANTE.

PARAGRAFO VIGESIMO QUINTO - Para efeitos da execugdo da garantia, 0s
inadimplementos contratuais deverdo ser comunicados pelo CONTRATANTE a
CONTRATADA e/ou a Instituicado Garantidora, no prazo de até 90 (noventa) dias apés o
término de vigéncia do Contrato.

DO PREPOSTO
CLAUSULA DECIMA PRIMEIRA - A CONTRATADA devera indicar formalmente, no ato de

assinatura do CONTRATO ou sempre que alterado, o preposto que atuard como Supervisor
Geral de CONTRATO e sera seu representante principal junto ao CONTRATANTE.

PARAGRAFO PRIMEIRO - O preposto de Contrato sera responsavel pela interlocucéo
técnica com o0 Banco acerca da qualidade e andamento dos servicos. Sao
responsabilidades do preposto de contrato:

I.  Apresentar ao BASA o planejamento de atendimento das etapas do Projeto
encaminhadas para a CONTRATADA e zelar pela qualidade geral dos servigos
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prestados pela CONTRATADA,;

Supervisionar, tecnicamente, a atuagdo dos seus empregados indicados como
responsaveis pela execugao dos servigcos descritos nas especificagdes técnicas do
Termo de Referéncia;

Participar das reunides regulares de acompanhamento do Contrato, em
periodicidade a ser definida pelo BASA,

Avaliar, em conjunto com o BASA, os niveis de servico alcangados;

Participar, sempre que convocado pelo BASA, de reunides de abertura,
acompanhamento ou encerramento de etapas de Projeto, quando aplicavel;

Apresentar e negociar com o BASA medidas corretivas para sanar os problemas
encontrados na execugéo do Projeto, ou com vistas a atingir ou restabelecer niveis
de servico previstos neste Termo de Referéncia;

Assegurar que as medidas negociadas com o BASA sejam devidamente
observadas;

Assegurar a correta aplicagdo do fluxo de trabalho definido para a execu¢ao dos
servigos definidos neste Termo de Referéncia;

Responsabilizar-se pelo controle de qualidade dos servigos definidos neste Termo
de Referéncia;

DAS OBRIGAGCOES E RESPONSABILIDADES DA CONTRATADA

CLAUSULA DECIMA SEGUNDA - Além das obrigacdes legais, regulamentares e das
demais constantes deste Instrumento, e sem alteragédo do preco ajustado obriga-se, ainda,
a CONTRATADA a:

VI.

VII.

VIII.

Disponibilizar todos os recursos necessarios para obter uma fiel execucdo dos
servigos previstos no objeto da contratacdo, de forma plena e satisfatéria, iniciando
e prestando os servigos no prazo estipulado, na forma e nas condi¢des pactuadas,
em estrita conformidade com as especificacdes, prazos e condi¢bes estabelecidas
nos termos contratuais e na sua proposta.

Qualquer problema que venha a comprometer o bom andamento dos servigos ou o
alcance dos niveis minimos de servico acordados, deve ser imediatamente
comunicado ao BANCO, que colaborara com a CONTRATADA na busca da melhor
solucéo.

Notificar ao BANCO, imediatamente e por escrito, qualquer anormalidade que
verificar na execugdo dos servicos.

Responder pelos danos comprovadamente causados ao BANCO ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da
execucédo do objeto contratado. A fiscalizacdo ou o acompanhamento do BANCO néo
excluird ou reduzird essa responsabilidade da CONTRATADA.

Garantir a inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por
ordem judicial, na forma da lei.

Garantir a inviolabilidade e sigilo de suas comunicacdes privadas armazenadas,
salvo por ordem judicial.

Garantir o ndo fornecimento a terceiros de dados do CONTRATANTE, inclusive
registros de conexdo, e de acesso a sistemas de informacédo de internet, salvo
mediante consentimento livre, expresso e informado ou nas hip6teses previstas em
lei.

Fornecer ao CONTRATANTE, sempre que solicitado, informacbes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de dados do
CONTRATANTE, se houver.
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Devolver e eliminar de suas bases de dados, apos a realiza¢do dos servicos, toda e
qualquer informac¢do ou documentos porventura encaminhados pelo BANCO para
auxiliar na realizacdo dos servicos.

Manter, durante a vigéncia do Contrato, todas as condicbes de habilitacdo e
gualificacdo para contratar com a Administracéo Publica, apresentando sempre que
exigido os comprovantes de regularidade.

Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes
sociais previstos na legislacéo social e trabalhista em vigor, obrigando-se a salda-los
na época propria, uma vez que os seus empregados ndo manterdo nenhum vinculo
empregaticio com o BANCO.

Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacdo dos servi¢os, originariamente ou vinculados por prevencao,
conexao ou contingéncia.

Arcar com os 6nus resultantes de quaisquer acdes, demandas, custos e despesas
decorrentes de contravencdo, seja por culpa sua ou de quaisquer de seus
empregados ou prepostos, obrigando-se, outrossim, a quaisquer responsabilidades
decorrentes de ages judiciais ou extrajudiciais de terceiros, que Ihe venham a ser
exigidas por forca da lei, ligadas ao cumprimento do Contrato a ser firmado.
Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipétese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execugao do servico.

Prezar pela eficiéncia na execucdo dos servigcos, especialmente 0s servicos em
infraestrutura de TI (producgédo), evitando qualquer ocorréncia de indisponibilidade,
por motivo de impericia e/ou imprudéncia de execucdo da CONTRATADA.

Indicar formalmente um profissional para a funcdo de preposto da CONTRATADA
apto a representa-la junto ao BANCO, que devera responder pela fiel execucdo do
Contrato.

Prestar todos os esclarecimentos que lhe forem solicitados pelo BANCO.

Aceitar, por parte do BANCO, em todos o0s aspectos, a fiscalizagdo no cumprimento
do objeto contratado.

Além das obriga¢gfes usualmente aplicadas a CONTRATADA, permitir ao BANCO
Central do Brasil acesso a termaos firmados, documentos e informagdes atinentes aos
servigos prestados, bem como as suas dependéncias, nos termos do § 1° do artigo
33 da Resolu¢cdo CMN n° 4.557/2017.

DAS OBRIGACOES E RESPONSABILIDADE DO CONTRATANTE
CLAUSULA DECIMA TERCEIRA - Constitui obrigacdes do CONTRATANTE:

O BASA devera indicar o responsavel pela gestéo e fiscalizacdo do Contrato.

O BASA devera disponibilizar todas as informac6es necessarias a CONTRATADA,
com o intuito de fornecer subsidios, para prestacdo dos servigcos contratados.

O BASA devera efetuar o pagamento devido pela prestacdo dos servicos, no prazo
estabelecido, desde que cumpridas todas as formalidades e exigéncias previstas no
Edital e seus Anexos.

O BASA deverd permitir, sempre que necessario, acesso dos profissionais da
CONTRATADA as dependéncias, equipamentos, softwares e sistemas de informacao
do BASA, relacionados ao objeto do Contrato ou necessarios a execugdo dos
Servigos.
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V. O BASA devera comunicar, formalmente, a CONTRATADA qualquer falha verificada
no cumprimento do Contrato.

VI.  Fornecer cépia dos normativos internos vigentes do Banco da Amazbnia que
estiverem relacionados a prestacdo dos servigos.

DAS SANCOES ADMINISTRATIVAS

CLAUSULA DECIMA QUARTA - Pela inexecuc&o total ou parcial, ou ainda, por atraso ou
descumprimento das obrigacdes pelo contratado, 0 CONTRATANTE poderd, garantida a
previa defesa, aplicar as seguintes sanc¢oes:

a) Adverténcia escrita;
b) Multa;

c) Suspensdao tempordria para participar de licitagcdo e impedimento de contratar com o
CONTRATANTE, por prazo nao superior a 2 (dois) anos.

PARAGRAFO PRIMEIRO - O contratado poderéa ser punido com as sangdes previstas na
Clausula Décima quarta, quando:

a) dar causa a inexecucao parcial ou total do contrato;

b) deixar de entregar a documentacdo exigida para o certame, salvo na hip6tese de
inversao de fases prevista,

C) ndo manter a proposta, salvo se em decorréncia de fato superveniente, devidamente
justificado;

d) n&o celebrar o contrato ou ndo entregar a documentagéo exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

e) ensejar o retardamento da execucdo ou da entrega do objeto da licitagcdo sem motivo
justificado;

f) apresentar documentacdo falsa exigida para o certame ou prestar declaragdo falsa
durante a licitacdo ou a execucdo do contrato;

g) fraudar a licitacéo ou praticar ato fraudulento na execuc¢ao do contrato;

h) comportar-se com ma-fé ou cometer fraude fiscal,

i) praticar atos ilicitos visando a frustrar os objetivos da licitagdo.

PARAGRAFO SEGUNDO - A multa sera aplicada nos seguintes percentuais e hipéteses:

.  0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia
sobre o valor adjudicado em caso de atraso na execuc¢ao dos servicos,
limitada a incidéncia a 15 (quinze) dias. Ap6s o décimo quinto dia e a
critério do Banco, no caso de execugdo com atraso, podera ocorrer a nédo-
aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecucao
total da obrigacdo assumida, sem prejuizo da rescisédo da avenca.

II. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execucdo do objeto, por periodo
superior ao previsto no subitem acima ou de inexecucdo parcial da
obrigacdo assumida.

. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecucéo total da obrigacédo assumida
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V. 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento
constante das tabelas 1 e 2 abaixo.

V.  até 1% (um por cento) por dia Util de atraso na implantacé@o dos servigos.
A referida multa terA& como base o valor global referente ao servico
descumprido;

VI. até 10% (dez por cento) sobre o valor global do Contrato, a critério da
autoridade competente do BASA, em razdo de qualquer descumprimento
das demais obriga¢des contratuais, ndo previstas nos itens acima.

VII. O total das multas aplicadas ndo podera exceder o montante de 30% (trinta
por cento) do valor global do Contrato.

PARAGRAFO TERCEIRO - A Adverténcia sera aplicada nos seguintes casos:
a) Descumprimento das obrigacdes contratuais que ndo acarretem prejuizos para o

CONTRATANTE;

b) Execucdo insatisfatéria ou pequenos transtornos aos servigos, desde que sua
gravidade ndo recomende a aplicacdo de pena mais gravosa.

PARAGRAFO QUARTO - Expirado o prazo contratual da execucéo e mantido o atraso
com relacdo ao cronograma, os valores remanescentes de retengdes serdo convertidos
em multa e, portanto, ndo restituidos a Contratada, aplicando-se a partir dai a multa
rescisoria.

PARAGRAFO QUINTO - O atraso na entrega dos servicos superior a 30 (trinta) dias
consecutivos podera ensejar, a partir do 31° (trigésimo primeiro) dia, a rescisdo do
Contrato, ficando a CONTRATADA sujeita a multa.

PARAGRAFO SEXTO - As multas poderéo ser aplicadas cumulativamente com as demais
sancles, ndo tera carater compensatoério e a sua cobranca, facultado a defesa prévia, ndo
isentard a CONTRATADA da obrigagéo de indenizar eventuais perdas e danos.

PARAGRAFO SETIMO - As acdes danosas ou criminosas cometidas por empregados ou
prepostos da CONTRATADA, empresas ou pessoas por ela contratadas ou designadas,
na execuc¢do do Contrato, que ocasionem prejuizos ao CONTRATANTE ou a seus clientes,
devidamente comprovados através de decisdo judicial (transitado em julgado), implicara
na cobranca de multa de 5% (cinco por cento) do valor total do contrato e mais o valor
correspondente ao valor do prejuizo apurado.

PARAGRAFO OITAVO - Se, durante o processo de aplicacdo de penalidade, se houver
indicios de pratica de infracdo administrativa tipificada pela Lei n°® 12.846/2013, c6pias do
processo administrativo necessarias a apuracao da responsabilidade da empresa deveréao
ser remetidas a autoridade competente para as providéncias cabiveis.

PARAGRAFO NONO - A apuracéo e o julgamento das demais infracbes administrativas
ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n® 12.846/2013, seguirdo seu rito normal na unidade administrativa.

PARAGRAFO DECIMO - O processo administrativo de responsabilizacdo nao interfere no
seguimento regular dos processos administrativos especificos para apuracdo da
ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participacdo de agente publico.

PARAGRAFO DECIMO PRIMEIRO - Caso o valor da multa ndo seja suficiente para cobrir
0s prejuizos causados pela conduta da CONTRATADA, o valor remanescente podera ser
cobrado judicialmente, conforme artigo 419 do Cédigo Civil.
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PARAGRAFO DECIMO SEGUNDO - A autoridade competente, na aplicacio das sancées,
levar4 em consideracdo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

PARAGRAFO DECIMO TERCEIRO - As penalidades serédo obrigatoriamente registradas
no SICAF.

PARAGRAFO DECIMO QUARTO - A adverténcia e a anotacdo restritiva no SICAF
poderdo ser aplicadas juntamente com a multa, devendo a defesa prévia da
CONTRATADA ser apresentada no prazo de 10 (dez) dias Uteis, contados da notificacéo
realizada pelo CONTRATANTE.

PARAGRAFO DECIMO QUINTO - A adverténcia e a anotagdo restritiva no SICAF
poderdo ser aplicadas quando ocorrer descumprimento das obrigagfes editalicias
ou contratuais que ndo acarretem prejuizos para 0 CONTRATANTE, execucéo
insatisfatoria ou pequenos transtornos ao desenvolvimento dos servicos, desde que
sua gravidade ndo recomende a aplicacdo de pena mais grave.

PARAGRAFO DECIMO SEXTO - A falta de equipamentos ou recursos materiais n&o
podera ser alegada como motivo de forga maior e ndo eximira a CONTRATADA das
penalidades a que estara sujeita pelo descumprimento das obrigacdes estabelecidas neste
Contrato.

PARAGRAFO DECIMO OITAVO - Caso nio seja garantido absoluto sigilo sobre todos os
processos, rotinas, objetos, informagdes, documentos e quaisquer outros dados fornecidos
pelo CONTRATANTE, implicard na cobranca de multa de 5% (cinco por cento) sobre o
valor total do Contrato.

PARAGRAFO DECIMO NONO - A rescis&o do contrato provocada pela CONTRATADA
implicara, de pleno direito, a cobranca pelo CONTRATANTE de multa de 10% (dez por
cento) sobre o valor total do Contrato.

PARAGRAFO VIGESIMO - Nenhuma penalidade sera aplicada pelo CONTRATANTE &
CONTRATADA sem do devido processo administrativo, assegurado o contraditério e a
ampla defesa, no prazo de 10 (dez) dias uteis, contados da notificacao.

PARAGRAFO VIGESIMO PRIMEIRO - O valor de multas aplicadas na CONTRATADA
sera descontado da garantia contratual, e, se insuficiente, além da perda desta, respondera
a CONTRATADA pela sua diferenga, que sera descontada dos pagamentos feitos pelo
CONTRATANTE, ou, ainda, quando for o caso, judicialmente, e estardo limitadas a 10%
(dez por cento) do valor total do Contrato.

PARAGRAFO VIGESIMO SEGUNDO- Inexistindo pagamento(s) devido(s) pelo
CONTRATANTE ou sendo este(s) insuficiente(s), caberd a CONTRATADA quitar o valor
da(s) multa(s) mediante depdsito em conta no prazo maximo de 10 (dez) dias consecutivos
contados da data da comunicagéo de confirmacgéo da penalidade, sob pena de cobranca
judicial.

PARAGRAFO VIGESIMO SEGUNDO- Para efeito de aplicacdo de multas, as infracdes
séao atribuidos graus, de acordo com as tabelas 1 e 2:
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Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor do contrato
2 0,4% ao dia sobre o valor do contrato
3 0,8% ao dia sobre o valor do contrato
4 1,6% ao dia sobre o valor do contrato
5 3,2% ao dia sobre o valor do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situag@o que crie a possibilidade de causar dano fisico, lesdo corporal ou 05
consequéncias letais, por ocorréncia;
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos
2 A h : ; . 04
contratuais por dia e por unidade de atendimento;

3 Recusar-se a executar servigo determinado pela fiscalizagao, por servigo e por dia; 02
4 Deixar de cumprir determinagéo formal ou instrugdo complementar do 6rgao fiscalizador, por 02
ocorréncia;

Deixar de cumprir quaisquer dos itens do Edital e seus Anexos néo previstos nesta tabela de
5 multas, apds reincidéncia formalmente notificada pelo 6rgéao fiscalizador, por item e por 03
ocorréncia;

6 Deixar de indicar e manter durante a execugéo do contrato os prepostos previstos no 01
edital/contrato;

DAS ALTERACOES DO CONTRATO

CLAUSULA DECIMA QUINTA - O Contrato podera ser alterado por acordo das
partes.

PARAGRAFO PRIMEIRO - As alteracbes contratuais serdo formalizadas por:
a) Aditivo contratual, nas alteracdes em geral; e

b) Apostilamento, no caso de reajuste dos precos dos servicos e quando ndo houver
alteracao de clausula contratual.

PARAGRAFO SEGUNDO — O apostilamento sera assinado apenas pelo representante do
CONTRATANTE.

DA RESCISAO
CLAUSULA DECIMA SEXTA - A rescis&o podera ocorrer nas seguintes hipoteses:
a) Mediante distrato pela inexecucéo total ou parcial de clausulas contratuais;

b) Amigavelmente, reduzida a termo, mediante aviso prévio por escrito de 30 (trinta) dias
consecutivos; e
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c¢) Judicialmente nos termos da legislagéo.

PARAGRAFO PRIMEIRO - Constituem motivos para rescisdo deste Contrato as situacdes
a seqguir descritas:

a) Paralisacéo injustificada dos servicos;

b) O ndo cumprimento de clausulas contratuais, especificacdes ou prazos;
c) A subcontratacao, ainda que parcial, dos servicos objeto deste Contrato;
d) A cessdao ou transferéncia do presente Contrato;

e) O desatendimento as determinagbes da FISCALIZACAO designada para acompanhar
e fiscalizar a execucéo dos servicos;

f) O cometimento reiterado de faltas na execucao dos servicos;
g) A decretacdo de faléncia, o pedido de recuperacéo judicial ou extrajudicial;
h) A dissolugéo da sociedade;

i) A alteracdo societaria que modifique a finalidade ou o controle acionario ou, ainda, a
estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou prejudique
a execucéao deste Contrato;

j) A prética de qualquer ato que vise fraudar ou burlar o fisco ou 6rgdo/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

k) O descumprimento de obrigacdes ajustadas neste Contrato;

[) A utilizagdo pela CONTRATADA de méo-de-obra de menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em qualquer
trabalho, salvo na condicdo de aprendizes, a partir de 14 (quatorze) anos, nos termos
do inciso XXXIII do art. 7° da Constituigdo Federal,

m)O conhecimento de fato ou ato que afete a idoneidade da CONTRATADA, de seus
sécios/cotistas, gestores, prepostos ou representantes;

n) Razdes de interesse publico;

0) Ocorréncia de caso fortuito ou de for¢ca maior, regularmente comprovado, impeditivo da
execucgdo deste Contrato.

p) Ndo prestar garantia suficiente para assegurar o cumprimento das obrigacbes
contratuais;

g) Motivar a suspenséo dos servi¢os por parte de autoridades competentes. Neste caso,
a CONTRATADA respondera por eventual aumento de custos dai decorrentes e por
perdas e danos que o Banco, como consequéncia, venha a sofrer;

r) Deixar de comprovar regularidade trabalhista, fiscal, previdenciaria e para com o Fundo
de garantia do Tempo de Servico - FGTS;

s) Vier a ser declarada inidénea por qualquer 6rgao ou entidade da Administracao Publica;

t) Vier a ser atingida por protesto de titulo, execucdo fiscal ou outros fatos que
comprometam a sua capacidade econémico-financeira;

u) Utilizar em beneficio proprio ou de terceiros, informacdes sigilosas as quais tenha
acesso por forca da execucao deste Contrato.

PARAGRAFO SEGUNDO - O CONTRATANTE podera, a qualquer tempo, mediante aviso
com antecedéncia minima de 30 (trinta) dias, denunciar o Contrato, para efeito de resciséo,
sem que, por esse motivo, seja obrigado a suportar 6nus de indenizacdo, multa ou
pagamento extra de qualquer natureza.

PARAGRAFO TERCEIRO - A rescisdo acarretara, de imediato execucédo da garantia, para
ressarcimento, ao CONTRATANTE, dos valores das multas aplicadas ou de quaisquer
outras quantias ou indeniza¢fes a ele devidas.
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PARAGRAFO QUARTO - Na rescisdo do Contrato, o CONTRATANTE aplicara a
CONTRATADA multa prevista na letra “b” do Paragrafo Segundo da CLAUSULA DECIMA
QUARTA.

DA HABILITACAO

CLAUSULA DECIMA SETIMA - A CONTRATADA se obriga a manter, durante a vigéncia
do Contrato, todas as condi¢c8es de habilitacdo e contratacao exigidas na licitacao.

PARAGRAFO PRIMEIRO — A CONTRATADA assume, ainda, a obrigacio de apresentar,
no término do prazo de validade de cada documento, 0s seguintes comprovantes
devidamente atualizados:

a) Prova de regularidade para com a Fazenda Federal, compreendendo a Certiddo de
Quitacao de Tributos e a Certidao Quanto a Divida Ativa - ou outras equivalentes, na
forma da lei - expedidas, em cada esfera de governo, pelo 6rgao competente;

b) Prova de regularidade para com a Fazenda Estadual e Municipal;

¢) Prova de regularidade perante o INSS - Instituto Nacional de Seguro Social, mediante
apresentacdo da CND - Certiddo Negativa de Débito;

d) Prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servico,
mediante apresentacdo do CRF - Certificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econdmica Federal; e

e) Apresentacdo da Certiddo Negativa de Divida Trabalhista — CNDT.

PARAGRAFO SEGUNDO - O CONTRATANTE podera exigir da CONTRATADA, em
decorréncia do Contrato, a qualquer tempo, a apresentacdo de comprovantes originais
referentes a efetiva quitagdo de qualquer encargo ou compromisso para com terceiros,
exigidos por for¢ca da execucdo do Contrato. A ndo-apresentacdo desses comprovantes
podera ensejar a rescisdo do Contrato.

DOS NIVEIS MINIMOS DE SERVICOS (NMS)

CLAUSULA DECIMA OITAVA - NiVEL MINIMO DE SERVICO OU SERVICE LEVEL
AGREEMENT (SLA) - De modo a facilitar a compreenséo dos Niveis Minimos de Servico
(NMS) da Solucdo de Gestédo de Privacidade e Dados Pessoais, sdo apresentadas, a
seguir, exigéncias minimas em termos de niveis de servico que devem ser atendidas pela
contratada na execucado do contrato, de modo a resguardar a eficiéncia e a qualidade na
prestagao dos servigos. O Nivel Minimo de Servigos deve ser considerado e entendido pela
CONTRATADA como um compromisso de qualidade que assumird junto a
CONTRATANTE.

|. DISPONIBILIDADE MENSAL DOS SERVICOS

O calculo do Percentual de Disponibilidade Mensal (PDM) da solu¢do deve ser
calculado com a seguinte formula:
[TM —TI]

PDMk = T * 100

PDMk = Percentual de Disponibilidade Mensal;
k = k-ésimo item de servigo;
TM = Tempo total mensal de operacéo, em minutos, no més de faturamento;

Tlk = Tempo total mensal de indisponibilidade do k-ésimo item de servigo, em minutos, no més de
faturamento.
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[I. Devem ser incluidos como Tempo de Indisponibilidade (TIk):

i. Tempo em que o respectivo servi¢o esteja indisponivel ou com desempenho
degradado;

ii. Tempo decorrente entre o inicio da indisponibilidade do servico e a sua total
recuperacao;

iii. Tempo decorrente entre ocorréncias sucessivas de indisponibilidade dentro
de um intervalo inferior a 24 (vinte e quatro) horas do surgimento da primeira.
Tais periodos devem ser considerados de recorréncia desde a primeira
ocorréncia de indisponibilidade. Assim, nesse caso, 0 tempo da
indisponibilidade deve ser contado a partir do surgimento da
indisponibilidade inicial até a recuperacdo da ultima indisponibilidade no
intervalo;

iv. Tempo decorrente de eventos sob responsabilidade da CONTRATADA,
como queima de fontes de alimentagcdo da CONTRATADA, mesmo que
causada por queda ou variacdo de energia no ambiente do BASA, devendo
a CONTRATADA, caso julgue pertinente, providenciar a devida protecéo
nos equipamentos instalados.

lll. Paraos servicos A.1 e A.2, ndo devem ser incluidos como Tempo de Indisponibilidade
(T1:
i. Falta de energia no local de prestacao dos servicos;
ii. Indisponibilidade da rede l6gica do BASA;
iii. Indisponibilidade do ambiente virtualizado do BASA,
iv. ManutengBes programadas pelo BASA,;
v. Manutencdes programadas pela CONTRATADA, desde que previamente autorizadas
pelo BASA.

IV. Percentual de Disponibilidade Mensal (PDM) sera considerado para o calculo do
desconto a ser aplicado no valor de prestacdo mensal de cada conjunto ou item de

servigo.
V. Atabela abaixo define a Meta de Disponibilidade Mensal (MDM):
Subitens Descricao MDM (%)
Al Ferramenta de Gestéo de Privacidade e Protecdo de Dados Pessoais 99

VI. EXECUCAO DO SERVICO DE SUPORTE E OPERACAO

i. Na tabela abaixo sao especificados os tempos maximos de resolugao
que devem ser seguidos, sob pena de multa, considerando a contagem
de tempo em modo 10 x 5.

A e . . L NMS - Valores
Referéncia Métrica Descrigcao Definicao referéncia
SolicitagBes de gestéo de Tempo decorrido entre a
NMS-01 Alteracéo de acesso, registros de auditoria abertura do chamado até a 8 horas apoés abertura
configuracdes da ferramenta ou outras implementagéo da de chamado
configura¢des administrativas. solicitacao.
S N Tempo decorrido entre a
x Solicitagbes de cria¢édo ou P .
Construcgéo de = Pl abertura do chamado até a 48 horas apos
NMS-02 dashboards alteracdo de graficos e disponibilizag&o do acesso abertura de chamado
disponibilizagéo de dashboards P Ga
ao painel.
Solicitagfes de criacado de Tempo decorrido entre a
NMS-03 Construgao de NoVoS m% delos de re(l;atérios abertura do chamado até a 5 dias corridos ap6s
relatorios . disponibilizacédo do acesso abertura de chamado
automatizados na ferramenta. 20 relatério
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NMS-04

Construgédo de
Formularios

Solicitagbes de criacédo de
novos modelos de formularios
automatizados na ferramenta.

Tempo decorrido entre a
abertura do chamado até a
disponibilizagédo do acesso

ao formulario.

5 dias corridos apds
abertura de chamado

NMS-05

Construgéo de
Politicas

Solicitagbes de construcao de
politicas internas de Gestéo de
privacidade e protecdo de
dados.

Tempo decorrido entre a
abertura do chamado até a
operacionalizagéo da regra.

0 — 6 meses de
operacao: 3 dias;
> 6 meses: 8 horas;

NMS-06

Construgédo de
Normas de
Procedimento e
Fluxos de Processos

SolicitagBes de construcao de
normas internas de
procedimento de Gestdo de
privacidade e protecdo de
dados pessoais e fluxos de
processos decorrentes das
funcionalidades dos médulos
contratados na ferramenta

Tempo decorrido entre a
abertura do chamado até a
operacionalizacéo da regra.

0 — 6 meses de
operacao: 3 dias;
> 6 meses: 8 horas;

NMS-07

Atendimento a
chamados para
esclarecimento de
davidas

Suporte para dividas e
questdes relacionadas a
solugéo ou servigos
contratados

Tempo decorrido entre a
abertura do chamado até a
resposta da solicitag&o.

48 horas ap6s
abertura de chamado

NMS-08

Atualizagdo de
seguranca da
solucéo

Atualizagdo da solugéo por
meio da implementacéo de
patches e fixes, incluido neste
limite o tempo necessério a
homologagéo do pacote pela
contratada

Tempo decorrido entre a
liberagdo da atualizagéo até
sua implementacao.

30 dias corridos apos
liberagdo das
atualizacdes pelo
fabricante

NMS-09

Nova integragédo

Solicitagéo de configuracéo de
nova integracéo

Tempo em dias decorridos
desde a solicitagdo até que a
integracdo seja finalizada

10 dias

NMS-10

Troca de informagdes

Solicitagéo de informagdes
realizadas pelos analistas do
BASA aos analistas da
CONTRATADA sobre alertas
gerados.

Tempo decorrido entre a
solicitagdo até o recebimento
da informagé&o por um
analista da BASA.

1 hora.

NMS-11

Relatério emergencial

Elaboragédo de relatério com
base em evento especifico

Tempo decorrido entre a
abertura do chamado até a
disponibilizacédo do acesso

ao relatorio.

2 dias

. Com relagéo a elaboragéo das POLITICAS INTERNAS DE GESTAO DE
PRIVACIDADE E PROTECAO DE DADOS e NORMAS INTERNAS DE
PROCEDIMENTO previstas nos itens NMS-05 e NMS-06, estas devem

ser elaboradas

Procedimento 001 do CONTRATANTE.

¢ Como a norma interna tem carater restrito, esta sera disponibilizada durante a
reunido de inicio de prestacao (kick off).

respeitando as regras previstas na Norma de

VII.

Com relacao aos fluxos de processos decorrentes das funcionalidades dos médulos
da ferramenta previstos no item NMS-06, estes deverdo obrigatoriamente ser
fornecidos em arquivos BIZAGI.

CHAMADOS EMERGENCIAIS

Em casos emergenciais, quando houver a paralisagdo nas atividades do negocio ou
uma demanda de nivel superior ou legal, o BASA podera abrir chamados
emergenciais, com o NMS diferenciado, conforme a tabela abaixo. O BASA designara
2 pessoas que poderao abrir chamados emergenciais.

Em caso de indisponibilidade da Solugao de Gestao de Privacidade e Dados Pessoais,
os chamados abertos para a contratada deverdo ter um grau de severidade a ser
definido pelo BASA. Para isso, o BASA ird avaliar a urgéncia e a criticidade da
demanda. Nesse sentido, os niveis minimos de servicos deverdao ser aferidos
conforme a severidade de cada chamado.

Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos atendimentos
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realizados e os prazos de solugcao estao especificados na tabela a seguir

Prazo maximo para o
Referéncia Severidade Descricao primeira resposta de P;gﬁ? goai(énr:]cgtc;a
atendimento remoto ¢
Até 2 (duas) horas apés a Até 24 (vinte e
Urgente / Critica A Solugéo esté totalmente quatro) horas apés
NMS-11 : . X abertura do chamado
Severidade 1 parada ou inoperante; abertura do chamado
remoto.
remoto.
A Solugao esta ativa, mas
com inoperancia da maioria . ) . -
Alta de suas funcionalidades, Até 4 (quatro) horas apos a At(? 2 (dois) dias
NMS-12 . ) abertura do chamado apds abertura do
Severidade 2 causando um impacto
> . remoto. chamado remoto.
negativo no ambiente de
producéo;
Normal A Solugéo estéa operativa, Até 8 (oito) horas apds a Até 4 (quatro) dias
NMS-13 . mas suas funcionalidades sao abertura do chamado apds abertura do
Severidade 3 PN
executadas com restricdes; remoto. chamado remoto.
A Solugao estéa operativa e a
Baixa falha ndo compromete suas Até 12 (doze) horas ap6s a Até 6 (seis) dias
NMS-14 . funcionalidades ou questdes abertura do chamado apds a abertura do
Severidade 4 =
ndo tratadas pela remoto. chamado remoto.
documentacgédo
iv. ~ Os NMSs poderéo ser revisados 1 (um) ano apds a assinatura do contrato,
caso o BASA entenda que os tempos aqui especificados ndo estéo
atendendo as suas necessidades, sujeito a aceitagdo da CONTRATADA.
VIIl. DESCONTOS PELO NAO CUMPRIMENTO DOS NMS:

Vi.

Vii.

Ao final do més, sera computado o percentual de atendimento ao NMS.

i.a. Para os servigos de implantagdo dos médulos da ferramenta, a apuragéo dos niveis

de servico sera realizada ap0s a emissé@o dos TADs (Termo de Aceitagdo Definitivo)
de cada mddulo. Assim, em caso de atraso na implantagdo por responsabilidade
Unica e exclusiva da CONTRATADA, esta sera descontada em 1% (um por cento)
por dia ou frag&o de dia de atraso do valor total do servigo.

A analise dos resultados das avaliacbes, pelo BASA, podera resultar em
adverténcias, penalizagdes e reducao na fatura, caso a CONTRATADA nao cumpra
0s compromissos acordados em contrato.

Os descontos efetuados na fatura do Servico de suporte e operacao da solugao
serao limitados a 30% (trinta por cento) de seu valor. Ultrapassado este limite, a
CONTRATADA fica sujeita a aplicagdo das penalidades descritas no item 13
Sangdes Administrativas deste Termo de Referéncia.

Em caso extremo de descumprimento dos niveis de servigo acordados, o BASA
pode vir a encerrar o Contrato de acordo com o previsto na Lei 13.303/93.

Caso o nivel de atendimento do NMS seja inferior a 95% (noventa e cinco por
cento), sera aplicado desconto de 15% (quinze por cento) na nota fiscal/fatura dos
Servicos;

Caso o percentual de atendimento esteja compreendido entre 95% e 96.99%, sera
aplicado desconto de 5% (cinco por cento) na nota fiscal/fatura dos servicos;

Caso o percentual de atendimento esteja compreendido entre 97% e 97.99%, sera
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aplicado desconto de 3% (trés por cento) na nota fiscal/fatura dos servigos;

Pelo fechamento nido autorizado de chamados técnicos:

viii,a. Os chamados abertos somente poderdo ser fechados apds autorizacdo de

empregado designado pelo BASA. Caso haja fechamento de chamados, por parte
da contratada, que ndo tenha sido previamente autorizado pelo BASA, sera cobrada
uma multa de 0,5% (zero virgula cinco por cento) no valor mensal do servi¢co, por
chamado fechado sem autorizacdo, cumulativamente.

DISPOSICOES GERAIS SOBRE OS NMS

O momento de inicio da medig&o do nivel de servigo de cada atendimento/atividade
solicitada a CONTRATADA sera definido pela data e hora da abertura do chamado.

i.a. No caso dos servi¢cos agendados, os tempos serdo contados a partir do inicio da

data e hora agendada para o referido atendimento.

A critério exclusivo do BASA, a contagem de tempo somente pode ser interrompida:

caso a CONTRATADA apresente, tempestivamente, razdes que comprovem a
ocorréncia de fatos que fogem do seu controle, aceitas pelo BASA,

guando agfes necessérias para a resolucdo de chamados tenham sido agendadas
pela CONTRATADA em conjunto com o0 BASA; e

guando forem necessérias acdes do BASA.

Para quaisquer indicadores de nivel de servi¢o influenciados negativamente por
eventos comprovadamente causados pelo BASA ndo serdo considerados os efeitos
de tais eventos no cOmputo do indicador de nivel de servigo.

Em qualquer mudanga na situacdo de chamados, deve ser encaminhada uma
notificagdo ao BASA, contendo as informagdes de registro do chamado, para
endereco eletrdnico de e-mail, inclusive quando houver mudanga de status
interrompendo a contagem de NMS.

Em qualquer mudancga na situagdo de chamados quando houver necessidade de
agir por parte da CONTRATADA, a contagem de tempo para fins de NMS sera
iniciada automaticamente, mesmo que o chamado tenha sido negociado sem nivel
minimo de servico.

O momento de fim da medi¢cao do nivel de servico de cada atendimento/atividade
do Catalogo solicitada @ CONTRATADA sera definido pela data e hora da resposta
da equipe da CONTRATADA pelo mesmo meio que foi registrado o atendimento.

O BASA analisara a corretude da resolugéo do atendimento para entao aprovar ou
recusar o fechamento dele. Para efeitos de apuragdo do tempo gasto pela
CONTRATADA para a apuragao do NMS, serdo desconsiderados os periodos em
que o BASA estiver responsavel por executar agcbes necessarias para a analise e
atendimento da solicitagdo. Os chamados abertos somente podem ser concluidos
e fechados apds autorizagao do BASA.

Para que um chamado seja considerado concluido, os servigos executados devem
ser adequadamente documentados, evidenciados e arquivados no sistema de
controle de chamados. A documentagdo entregue deve ser simplificada para
esclarecer os procedimentos executados e permitir que servidores do BASA
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possam repetir as agdes tomadas posteriormente.

Caso seja necessaria a elaboracdo de uma documentagdo detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
graficos, o BASA pode solicitar sua elaboracdo por meio de registro de uma
solicitagdo.

Considerar-se-a como tempo de resolugao, o periodo liquido compreendido entre o
momento de inicio e a finalizacdo do atendimento, descontado o tempo em que ele
ficou pendente de execucgao por outras equipes do BASA.

A frequéncia de afericdo e avaliagao dos servigos deve ser mensal, devendo a
CONTRATADA elaborar Relatério de Servigos Prestados (RSP) até o 5° (quinto)
dia util do més subsequente.

O Relatdrio de Servigos Prestados (RSP) deve conter niveis de servigo acordados
e alcangados, resultados obtidos e custos despendidos, estatisticas e
disponibilidade de servigos e de desempenho de chamados, .

O relatério devera ser emitido em arquivo eletrénico em formato de planilha e
enviada e/ou armazenada em condi¢des a serem definidas pelo BASA.

O Relatério de Servigos Prestados (RSP) deve conter, no minimo: Resumo
Financeiro detalhado, contendo valores por servico e por quantidades, contendo,
Nno minimo:

. Valor mensal consolidado do servigo;

. Violagbes contratuais individualizadas.

Descontos Pelo Nao Cumprimento Dos NMS;

. Valor final faturado.

Relatério Consolidado - Desempenho de Servigo (RDS), discriminado tipo de
solicitacado e de incidente, contendo, no minimo:

. Quantitativo de chamados abertos no periodo;
. Quantitativo de chamados que extrapolaram o tempo de conclusao de atendimento;

Quantitativo de chamados que extrapolaram o tempo de registro de atendimento;

. Quantitativo de chamados que extrapolaram o tempo de inicio de atendimento;

. Somatério de tempo de chamados que extrapolaram o tempo de conclusdo de

atendimento;

Somatério de tempo de chamados que extrapolaram o tempo de registro de
atendimento;

. Somatdrio de tempo de chamados que extrapolaram o tempo de inicio de

atendimento;
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xvi.  Relatério Analitico — Desempenho de Servigo (RDS), discriminado tipo de
solicitacdo e de incidente, contendo, no minimo:

Status do chamado;

Tipo (solicitagc&o ou incidente);

Atividade (solicitacdo ou incidente);

Solicitante;

Item de servico;

NuUmero do ticket;

NUmero do ticket associado ao sistema de chamados do BASA, se for o caso;
Responsavel pelo atendimento;

Data-hora de ocorréncia do evento, se aplicavel (TO0);
Data-hora de registro do chamado (T1);

Data-hora de inicio do atendimento do chamado (T2);
Data-hora de conclusdo do atendimento do chamado (T3);

. Diferenga de tempo entre o registro e a conclusdo do atendimento do chamado,
discriminando o tempo total de atendimento do chamado, tempo total de parada
de contagem de NMS e o tempo extrapolado;

n. Breve descricdo do ticket.

xvii. Backlog, contendo, no minimo, as seguintes informacdes do corrente més e
respectiva série histérica anual:

. Quantitativo de tickets em backlog;

. Quantitativo de tickets em backlog encerrados;

Quantitativo de tickets em backlog cancelados;

. Descri¢éo do ticket contendo, no minimo: numero do ticket, data de abertura, tipo
(incidente ou solicitacdo), atividade e descricdo sumaria.

xviii. A entrega do relatério é condicao para o pagamento. Durante a vigéncia do contrato,

o0 BASA pode solicitar reunides avaliagdo dos niveis de servico, ajustes na

prestacao do servigo e esclarecimentos julgados necessarios.

—RT T S@mooo0oTp

3

o0 o

xix. O Relatério de Servigos Prestados (RSP) deve ser avaliado e homologado pelo
BASA até o 5° (quinto) dia util subsequente a entrega pela CONTRATADA,
subtraidos eventuais ajustes existentes.

a. O relatério mensal de servigos podera sofrer alteracbes no decorrer do contrato
para melhor se adequar aos processos internos do BASA.

DA SEGURANCA DA INFORMACAO

CLAUSULA DECIMA NONA - A contratada devera assinar, no inicio do contrato, o Termo
de Confidencialidade e Sigilo, conforme Anexo |. O termo terd como objetivo definir as
regras relativas ao tratamento, acesso, protecéo e revelacdo das informacdes corporativas
do Banco.

PARAGRAFO PRIMEIRO - Todos os empregados da contratada que venham executar
servicos, diretamente ou indiretamente, no @mbito do contrato deverdo assinar o Termo de
Responsabilidade e Confidencialidade do Empregado Terceirizado, conforme Anexo Il. O
referido termo devera ser entregue ao Banco antes do inicio das atividades do profissional.

PARAGRAFO SEGUNDO - A contratada devera adotar critérios adequados para o
processo seletivo dos profissionais, com o propdsito de evitar a incorporacdo de pessoas
com caracteristicas e/ou antecedentes que possam comprometer a seguranga ou
credibilidade do Banco;
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PARAGRAFO TERCEIRO - A contratada devera comunicar com antecedéncia minima de
15 (quinze) dias ao Banco qualquer ocorréncia de transferéncia, remanejamento ou
demisséo, para que seja providenciada a revogacao de todos os privilégios de acesso aos
sistemas, informacgdes, recursos e dependéncias do Banco, porventura colocados a
disposicéo para realizagéo dos servi¢os contratados;

PARAGRAFO QUARTO - A contratada devera manter empregados devidamente
identificados por meio de cracha funcional quando no ambiente fisico do Banco;

PARAGRAFO QUINTO - A contratada devera nao divulgar quaisquer informacdes a que
tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execucdo do objeto, sem autorizacdo, por escrito, do
Banco, sob pena de rescisdo contratual e medidas civeis e penais cabiveis;

PARAGRAFO SEXTO - A contratada devera manter sigilo absoluto sobre quaisquer
dados, informacdes, codigos-fonte, artefatos, contidos em quaisquer documentos e em
guaisquer midias, de que venha a ter conhecimento durante a execugéo dos trabalhos, ndo
podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Banco a tais documentos;

PARAGRAFO SETIMO - A contratada devera garantir que os profissionais alocados para
execuc¢do do contrato estejam cientes e cumpram a POL 304 - Politica de Seguranca da
Informacao e Cibernética do Banco da Amazodnia e a NP Classificacdo e Tratamento da
Informacao;

PARAGRAFO OITAVO - A contratada devera manter seus empregados devidamente
informados das normas disciplinares do Banco, bem como das normas e politicas de
utilizacdo e de seguranca das instalagdes e do manuseio dos documentos;

PARAGRAFO NONO - A contratada devera responsabilizar-se pelas perdas e danos de
qualquer natureza decorrentes de infracbes a que houver dado causa pela sua
inobservancia a POL 304 - Politica de Seguranca da Informacédo e Cibernética do Banco
da Amazonia;

PARAGRAFO DECIMO - A contratada devera prestar os servicos acordados com estrita
observancia dos preceitos éticos e legais, envidando todos os esfor¢os para atender aos
padrdes e condicdes técnicas exigidos e as melhores praticas de mercado concernentes a
seguranca da Informag&o, tendo como referéncia as previstas pelas Normas Internacionais
ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013;

PARAGRAFO DECIMO PRIMEIRO - A contratada devera estabelecer procedimentos e
processos para treinamento e conscientizacdo das normas e politicas de seguranca da
Informacéo para todos os profissionais;

PARAGRAFO DECIMO SEGUNDO - A contratada devera assumir inteira
responsabilidade, pelos danos causados diretamente a administracdo ou a terceiros,
incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da né&o
observancia de requisitos minimos de seguranca no desenvolvimento de seus produtos e
servigos;

PARAGRAFO DECIMO TERCEIRO - A contratada deverd assumir inteira
responsabilidade por quaisquer danos ou prejuizos causados ao Banco e a terceiros,
incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados, decorrentes dos
servigos ora contratados;
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PARAGRAFO DECIMO QUARTO - A contratada ndo devera repassar a terceiros, em
nenhuma hipétese, qualquer informacado sobre a arquitetura e/ou documentagéo, assim
como dados e/ou metadados trafegados, produtos desenvolvidos e entregues, ficando
responsavel juntamente com o Banco por manter a seguranca da informacao relativa aos
dados e procedimentos durante a execugcdo das atividades e em periodo posterior ao
término da execuc¢do do contrato;

PARAGRAFO DECIMO QUINTO - A contratada devera assumir inteira responsabilidade
pelo uso indevido ou ilegal de informaces privilegiadas do Banco através do manuseio
de sistemas e manipulacdo de dados, praticado por seus empregados, desde que
devidamente comprovado;

PARAGRAFO DECIMO SEXTO - A contratada devera devolver ao Banco ou, a critério
deste, descartar todas as informacdes que estejam em seu poder, em até 48h (quarenta
e oito horas), contados da data da solicitacao;

PARAGRAFO DECIMO SETIMO - A contratada devera informar imediatamente ao
Banco todos os incidentes de seguranca da informacdo que ocorrerem ou puderem
ocorrer relacionados as informacdes, recursos de Tl e/ou ambientes I6gicos do Banco;

PARAGRAFO DECIMO OITAVO - A contratada devera preservar e proteger as
informacfes a que tiverem acesso, em razdo dos servigos contratados, por si e pelos
seus profissionais, assim como os recursos de Tl dos diversos tipos de ameaga e em
todo o seu ciclo de vida, contida em qualquer suporte ou formato.

PARAGRAFO DECIMO NONO - A contratada devera possuir Politica de Seguranca da
Informac¢éo com no maximo 1 (um) ano desde a ultima atualizagéo;

PARAGRAFO VIGESIMO - A contratada devera utilizar somente hardwares e softwares
atualizados e licenciados, de acordo com a legislacé@o aplicavel, respeitando tratados e
convengodes internacionais;

PARAGRAFO VIGESIMO PRIMEIRO - A contratada devera utilizar antivirus atualizado
nas estacdes de trabalho da empresa;

PARAGRAFO VIGESIMO SEGUNDO - A contratada devera utilizar firewall atualizado na
rede corporativa da empresa;

PARAGRAFO VIGESIMO TERCEIRO - A contratada devera respeitar os controles
estabelecidos pelo Banco, além de garantir o controle automatizado de acessos fisicos e
I6gicos aos ambientes que contiverem informac6es do Banco por meio de:

I.  controle de acessos a ambientes fisicos por dispositivos automatizados com
0 uso de biometria, senhas, cartdo de proximidade ou qualquer outro
dispositivo de controle de acesso unico;

II. identificacdo de usuarios individual com o uso de senhas para acesso a
sistemas, redes ou qualquer ambiente tecnologico, além de duplo grau de
autenticacdo para acessos criticos;

. monitoramento, gravagao de histdrico e auditoria dos acessos relacionados
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a prestacao dos servigcos contratados; e

IV. gravacao de acessos de usuarios privilegiados.

PARAGRAFO VIGESIMO QUARTO - A contratada devera possuir processo estabelecido
de:

I. gestdo de controle acesso légico;

II. classificacao e tratamento da informacgao;
[ll.  seguranca fisica e do ambiente;
IV.  gestdo de continuidade de negdcio; e

V. gestado de incidentes de segurancga da informacéo.

PARAGRAFO VIGESIMO QUINTO - A contratada nédo devera utilizar qualquer software
de monitoramento e coleta de dados, como sniffers, keyloggers e similares

PARAGRAFO VIGESIMO SEXTO - A contratada devera revogar, no dia do encerramento
das atividades, todas as credenciais relacionadas a solugbes de responsabilidade do
prestador, empregadas na prestacéo de servicos ao Banco, bem como solicitar ao Banco
a revogacao de todas as credenciais relacionadas a solucdes de responsabilidade da
Banco;

PARAGRAFO VIGESIMO SETIMO - A contratada devera utilizar as informagbes e
recursos de Tl do Banco, além do acesso aos ambientes fisicos e I6gicos, somente para
prestacdo dos servigos contratados, de acordo com a legislagdo nacional vigente e a
ética; e

PARAGRAFO VIGESIMO OITAVO - A contratada devera no caso de haver necessidade
de se fazer uso de repositérios digitais, a exemplo, mas nao se limitando a Google Drive,
Dropbox, OneDrive e iCloud, para transmissao de informacfes entre as partes, que seja
feito 0 uso de criptografia ou outro método similar que possa garantir a integridade e
confidencialidade da informacéao.

PARAGRAFO VIGESIMO NONO - Da contrata¢do de Servicos em nuvem:
I.  cumprir integralmente as diretrizes da Resolugdo CMN 4893/21;

. fornecer acesso ao Banco aos dados e as informacbes a serem
processados ou armazenados pela empresa contratada;

1. assegurar a confidencialidade, a integridade, a disponibilidade e a
recuperagao dos dados e das informagbes processados ou armazenados
pelo prestador;

IV. apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013
referente aos servigos de computagdo em nuvem e aos data centers que
hospedem esses servigos ou, alternativamente, demonstrar atender os
objetivos e controles da referida norma, mediante apresentacao de politicas,
procedimentos, e outros documentos. Qualquer documento devera ser
apresentado em nome do provedor, sendo facultado ao Banco promover
diligéncia destinada a esclarecer ou complementar informagdes;

V. fornecer ao Banco acesso aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador, relativos
aos procedimentos e aos controles utilizados na execucao dos servigos a
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serem contratados;

fornecer informacdes e recursos de gestdo para possibilitar o
monitoramento dos servigos a serem prestados;

assegurar, enquanto o contrato estiver vigente, a identificacdo e a
segregacao dos dados dos clientes do Banco por meio de controles fisicos
ou logicos e fornega ao Banco documentos e/ou relatérios que evidenciem
o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protegdo dos
dados e das informacdes dos clientes do Banco;

assegurar que toda a infraestrutura de nuvem que suportara o servico esta
localizada no Brasil, conforme Norma Complementar 14
INO1/DSIC/SCS/GSIPR de 14/03/18;

adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versdes do aplicativo, caso o servigo a ser contratado
seja relativo ao servigo de execugao de aplicagdo por meio da internet;

assegurar que toda atualizagdo de servico relevante de processamento de
dados ou em nuvem desenvolvido sob demanda para o Banco da Amazénia
deve ser previamente analisada e homologada antes que possa ser
instalada/configurada nos equipamentos dos usuarios, além de dispor de
documentacao de todas as alteracdes realizadas no servico e/ou sistema
mediante processos formalizados de Gestao e Mudancas;

assegurar a adogdo de medidas de seguranga para a transmissao e
armazenamento dos dados e das informagbes processados ou
armazenados pelo prestador, e fornecer ao Banco evidéncias da adogao das
referidas medidas;

notificar ao Banco sobre a subcontratacdo de servicos relevantes para a
prestacédo do servigco contratado;

notificar ao Banco sobre a intencao de interromper a prestagcao de servigcos
com pelo menos trinta dias de antecedéncia da data prevista para a
interrupgao;

conceder o acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacao de servigos, a documentacao e as informacdes
referentes aos servigos prestados, aos dados armazenados e as
informagbes sobre seus processamentos, as copias de seguranga dos
dados e das informagdes, bem como aos codigos de acesso aos dados e
as informacoes;

manter o Banco permanentemente informado sobre eventuais limitagbes
que possam afetar a prestagao dos servigos ou o cumprimento da legislagao
e da regulamentagéo em vigor;

dispor de Plano de Comunicagdo de Incidentes e/ou dashboards com
informacdes referentes a saude dos servigos oferecidos de incidentes que
possam ocorrer, informando o Banco os casos de incidentes de seguranca
da informacdo, assim considerados os eventos ndo previstos ou nao

desejados que acarretem dano a confidencialidade, disponibilidade,
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integridade ou autenticidade dos dados do Banco;

realizar a analise e gestdo de riscos de seguranga de informac&o. A analise
deve ter periodicidade no minimo mensal e deve ser apresentado um plano
de gestao de riscos contendo: metodologia utilizada, riscos identificados,
inventario e mapeamento dos ativos de informacao, estimativa dos riscos
levantados, avaliagdo, tratamento e monitoramento dos riscos, assungéo ou
nao dos riscos e outras informagdes pertinentes;

possuir Plano de Continuidade, Recuperacao de Desastres e Contingéncia
de Negocio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servigos em caso de interrupgao;

desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com os servicos ou envolvendo dados pessoais de
empregados e/ou clientes do Banco;

realizar regularmente testes de seguranca da informacgao (incluindo analise
e tratamento de riscos, verificagdo de vulnerabilidades, avaliagdo de
segurancga dos servigos e testes de penetracdo) e auditorias por terceira
parte reconhecidamente confiavel, disponibilizando relatério comprobatério
a cada trés meses para o Banco;

prover mecanismo de acesso protegido aos dados, por meio de
comunicagao criptografada, garantindo que apenas aplicagcdes e usuarios
autorizados tenham acesso;

devera fornecer, sempre que solicitado pelo Banco, coépias dos logs de
seguranca de todas as atividades de todos os usuarios dentro da conta,
além de histérico de chamadas de Application Programming Interface (API)
para andlise de seguranga e auditorias;

dispor de recursos e solugdes técnicas que garantam a seguranga da
informagédo dos dados do Banco, incluindo os seguintes itens: solugao de
controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de
aplicagdes), solugdo de prevengdo e deteccdo de intrusdo (IDS/IPS),
antivirus, anti-malware, solugéo anti-DDoS, solugdo de gestdo de logs,
solugdo de gestao integrada de pacotes de corregéo (patches), solugéo de
correlagdo de eventos de seguranca (SIEM);

realizar backups e salvaguardas dos conteudos das comunicacdes
realizadas por meio da solugdo e permitir a consulta desses dados;

comprometer-se a preservar os dados do Banco contra acessos indevidos
e abster-se-a de replicar ou realizar copias de segurancga (backups) destes
dados fora do territério brasileiro, devendo informar imediatamente e
formalmente a Banco qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nagao a estes dados;

operar o servico dentro do uso proposto, com desempenho razoavel e
exigindo o minimo possivel de permissdes dos demais sistemas do Banco,
além de proteger os dados transmitidos por meio dele, quando necessario;

atestar informacdes referentes a medidas adotadas em protegdo de dados
pessoais, devendo ser capaz de demonstrar:

diretrizes de tratamento;
modo de atendimento a solicitagdes de titulares de dados pessoais;

medidas protetivas para garantia da confidencialidade dos dados pessoais;
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o medidas protetivas durante as comunicacdes com o Banco da Amazonia;
o registro de atividades de tratamento de dados pessoais;

o solicitagdo de autorizacdo na subcontratacdo de terceiros para atividades
de tratamento de dados pessoais;

o medidas de devolucéo / descarte dos dados.

XXIX.  partir do ponto de entrada/saida da internet nos datacenters do provedor

de nuvem ofertados deverao observar as seguintes disposicoes:

o inviolabilidade e sigilo do fluxo de suas comunica¢des pela rede, salvo por
ordem judicial, na forma da lei; inviolabilidade e sigilo de suas comunicac¢des
privadas armazenadas, salvo por ordem judicial;

o néo fornecimento a terceiros de dados do Banco, inclusive registros de
conexdo, e de acesso a aplicacbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em
lei;

o fornecer ao Banco, sempre que solicitado, informacdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados do
Banco.

DA PRIVACIDADE E PROTEQAO DE DADOS PESSOAIS
CLAUSULA VIGESIMA - A CONTRATADA, por si e por seus colaboradores, devera:

atuar em conformidade com a Legislacdo vigente sobre protecdo de dados
pessoais;

. atuar em conformidade  com as determinagbes de  6rgaos

reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei
Geral de Protecado de Dados) sempre que lhe couber, em virtude da execugao do
objeto deste contrato; e

atender as demais normas e politicas de prote¢cdo de dados de cada pais onde
houver qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui
os Dados dos clientes desta.

PARAGRAFO PRIMEIRO - Todo tratamento de dado pessoal decorrente da
implementacdo deste contrato deve seguir as exigéncias da Lei Geral de Protecéo de
Dados Pessoais e as diretrizes abaixo elencadas:

I.  Diretrizes de tratamento: Considerando que competira a CONTRATANTE as
decisdes referentes ao tratamento dos Dados Pessoais (sendo portanto
Controladora) e que a CONTRATADA realizara o tratamento dos Dados
Pessoais em nome da CONTRATANTE (sendo portanto Operadora), a
CONTRATADA seguira estritamente as instrugbes recebidas da
CONTRATANTE em relacado ao tratamento dos Dados Pessoais, além de
observar e cumprir as normas legais vigentes aplicaveis, devendo a
CONTRATADA garantir sua licitude e idoneidade, sob pena de arcar com as
perdas e danos que eventualmente possa causar, sem prejuizo das demais
sangdes aplicaveis.

II. A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados

Pagina 130 de 147



ﬂ BI\NCO DAAMI\ZGNIA GOVERNO FEDERAL

VI.

VIl

VIII.

il B

UNIAO E RECONSTRUGCAO

Pessoais, caso seja solicitado pela CONTRATANTE.

Solicitacbes de Titulares: A CONTRATADA devera notificar a
CONTRATANTE sobre quaisquer reclamacoes e solicitacdes dos Titulares
de Dados Pessoais que ocorram em virtude deste Contrato, no prazo
maximo de 24h.

Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos
os seus colaboradores, devera tratar todos os Dados Pessoais a que tiver
acesso por meio deste Contrato, como confidenciais, ainda que este
Contrato venha a ser resolvido, e independentemente dos motivos que
derem causa ao seu término ou resolugao.

Governanga e seguranga: A CONTRATADA devera adotar medidas,
ferramentas e tecnologias necessarias para garantir a seguranga dos dados
e cumprir com suas obrigag¢des adotando sempre as mais eficazes praticas
de mercado.

A CONTRATADA devera cumprir com os requisitos das medidas de
seguranga técnicas e organizacionais para garantir a confidencialidade,
pseudonimizagdo e a criptografia dos Dados Pessoais, inclusive no seu
armazenamento e transmissao.

Sempre em observancia a melhores praticas de mercado, a CONTRATADA
devera utilizar tecnologias visando a prote¢ao das informacdes em todas as
comunicacgdes, especialmente nos compartilhamentos de Dados Pessoais
pela CONTRATADA a CONTRATANTE, a exemplo de padrdo seguro de
transmissao dados e criptografia.

A CONTRATADA devera manter registro das operagdes de tratamento de
Dados Pessoais que realizar, bem como implementar medidas técnicas e
organizacionais necessarias para proteger os dados contra a destruicao,
acidental ou ilicita, a perda, a alteracdo, a comunicacao ou difusdo ou o
acesso nao autorizado, além de garantir que o ambiente (seja ele fisico ou
I6gico) utilizado por ela para o tratamento de Dados Pessoais sao
estruturados de forma a atender os requisitos de seguranga, aos padrbes
de boas praticas e de governanga e aos principios gerais previstos em Lei
€ as demais normas regulamentares aplicaveis.

Registro de atividades: A CONTRATADA devera realizar o registro de todas
as atividades realizadas em seus sistemas/ambientes enquanto viger este
Contrato, incluindo qualquer atividade relativa & Dados Pessoais tratados
sob determinacao da CONTRATANTE, de modo a permitir a identificagao
de quem as realizou.

Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por
meios adequados, sua prépria conformidade e a de seus empregados com
as respectivas obrigacdes de protecdo de Dados Pessoais em relacao aos
Servigos e devera fornecer a CONTRATANTE relatérios sobre esses
controles sempre que solicitado por ela.

PARAGRAFO SEGUNDO - Os relatérios acima citados deverao incluir, pelo menos:

i o0 status dos sistemas de processamento de Dados Pessoais;
il as medidas de seguranca;
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iii. otempo de inatividade registrado das medidas técnicas de seguranca;
iv.  a(ndo) conformidade estabelecida com as medidas organizacionais;
V.  quaisquer eventuais violacdes de dados e/ou incidentes de seguranca;
vi. as ameacas percebidas a seguranca e aos Dados Pessoais; e
vii.  as melhorias exigidas e/ou recomendadas.

PARAGRAFO TERCEIRO - Monitoramento de conformidade: A CONTRATANTE tera o
direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA
com as obrigag¢des de Protecdo de Dados Pessoais, sem que isso implique em qualquer
diminuicdo de responsabilidade que a CONTRATADA possui perante a Lei e este
Contrato.

PARAGRAFO QUARTO - Notificagdo: A CONTRATADA deveré notificar a CONTRATANTE
em até 24h (vinte e quatro) horas em caso de:

i. qualquer descumprimento (ainda que suspeito) das disposicfes legais
relativas a protecdo de Dados Pessoais;

ii. qualquer descumprimento das obrigacdes contratuais relativas ao tratamento
dos Dados Pessoais;

ii.  qualquer violagcdo de seguranca na CONTRATADA;

iv.  quaisquer exposicdes ou ameacas em relacdo a conformidade com a
protecdo de Dados Pessoais; e

V. ou em periodo menor, se necessario, de qualquer ordem de Tribunal,
autoridade publica ou regulador competente.

PARAGRAFO QUINTO - Colaboragdo: A CONTRATADA compromete-se a auxiliar a
CONTRATANTE:

i. com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de
Protecdo de Dados Pessoais aplicavel, fornecendo informagdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e 0s
riscos impostos por quaisquer violagdes de seguranca; e

ii.  nocumprimento das obrigacdes decorrentes dos Direitos dos Titulares dos Dados
Pessoais, principalmente por meio de medidas técnicas e organizacionais
adequadas.

PARAGRAFO SEXTO - Propriedade dos Dados: a presente contratacdo n&o transfere a
propriedade ou controle dos dados da CONTRATANTE ou dos clientes desta, inclusive
Dados Pessoais, para a CONTRATADA. Os Dados gerados, obtidos ou coletados a partir
da prestacdo dos Servicos a serem contratados sao e continuardao sendo de propriedade
da CONTRATANTE, inclusive sobre qualquer novo elemento de Dados, produto ou
subproduto que seja criado a partir do tratamento de Dados estabelecido por essa
contratagao.

PARAGRAFO SETIMO - Tratamento de dados no exterior: Todo e qualquer tratamento de
dados fora do Brasil, dependera de autorizacao prévia e por escrito pela CONTRATANTE
a CONTRATADA.

PARAGRAFO OITAVO - Atuacdo restrita: A CONTRATADA n3o estara autorizada pela
CONTRATANTE a usar, compartilhar ou comercializar quaisquer eventuais elementos de
Dados, produtos ou subprodutos que se originem ou sejam criados a partir do tratamento
de Dados estabelecido por esta contratacao.

PARAGRAFO NONO - Adequacio legislativa: Caso exista modificagéo dos textos legais
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acima indicados ou de qualquer outro de forma que exija modificagdes na estrutura da
prestacédo de servigos a CONTRATANTE ou na execugdo das atividades ligadas a esta
contratacdo, a CONTRATADA devera adequar-se as condi¢des vigentes. Se houver
alguma disposicdo que impega a continuidade do Contrato conforme as disposicoes
acordadas, a CONTRATADA devera notificar formalmente este fato 8 CONTRATANTE,
que tera o direito de resolver o Contrato sem qualquer penalidade, apurando-se os valores
devidos até a data da rescisao.

PARAGRAFO DECIMO - Se qualquer legislagdo nacional ou internacional aplicavel ao
tratamento de Dados Pessoais no ambito desta contratagéo vier a exigir adequagéao de
processos e/ou instrumentos contratuais por forma ou meio determinado, a
CONTRATADA desde ja acorda em celebrar termo aditivo escrito neste sentido.

PARAGRAFO DECIMO PRIMEIRO - Solicitagdo de Dados ou Registros: Sempre que
Dados ou Registros forem solicitados pela CONTRATANTE a CONTRATADA, a mesma
devera disponibiliza-los em até 48 (quarenta e oito) horas, podendo ser em menor prazo
nos casos em que a demanda judicial, a norma aplicavel, ou o pedido de autoridade
competente assim o exija. Caso a CONTRATADA receba diretamente alguma ordem
judicial para fornecimento de quaisquer Dados, devera comunicar a CONTRATANTE
antes de fornecé-los, se possivel.

PARAGRAFO DECIMO SEGUNDO - Devolucdo dos Dados: A CONTRATADA devera
devolver todos os Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

i. a CONTRATANTE solicitar;
il o Contrato for rescindido; ou
iii. com o término do contrato.

PARAGRAFO DECIMO TERCEIRO - A CONTRATADA nao devera guardar, armazenar ou
reter os Dados por tempo superior ao prazo legal ou necessario para a execugao do
Contrato.

PARAGRAFO DECIMO QUARTO - Caso os Dados da CONTRATADA estejam contidos
em um banco de Dados, além de restituir este banco de Dados de inteira propriedade da
CONTRATANTE em qualquer hipétese de extingdo do contrato, a CONTRATADA devera
remeter em adic&o o dicionario de dados que permita entender a organiza¢do do banco de
Dados, em até 10 (dez) dias ou em eventual prazo acordado entre as Partes.

PARAGRAFO DECIMO QUINTO - Regresso: Fica assegurado 8 CONTRATANTE, nos
termos da lei, o direito de regresso em face da CONTRATADA no caso de danos causados
por esta em decorréncia do descumprimento das obrigagdes assumidas em relagdo a
Protecdo dos Dados. A responsabilidade da CONTRATADA diante do referido
descumprimento € ilimitada, nao produzindo nenhum efeito qualquer outra clausula que
disponha de forma contraria.

DA FISCALIZACAO E DO GERENCIAMENTO DA CONTRATACAO

CLAUSULA VIGESIMA PRIMEIRA - A execucao e gestdo do contrato sera acompanhada
e fiscalizada pelo Gestor do Servico e pelo Fiscal do Contrato, verificando seu
adimplemento, cumprindo-se a exigéncia legal.

PARAGRAFO PRIMEIRO - A Gest&o do Contrato sera feita por funcionario especialmente
designado, lotado na Geréncia Executiva de Patriménio, Logistica, Contratacdes e Gestao
de Contratos.

PARAGRAFO SEGUNDO - A Fiscalizac&o do servico objeto da licitacdo sera realizada e
pela GEREN, mediante a designacao através de ordem de servico.
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PARAGRAFO TERCEIRO - O Fiscal sera responséavel por acompanhar e fiscalizar a
execucado dos servicos realizado.

PARAGRAFO QUARTO - Nas auséncias ou impedimentos dos empregados de que trata
0 item anterior, 0s encargos a ele atribuidos passarao a ser exercidos por quem o substituir
na forma regulamentar.

PARAGRAFO QUINTO - Os contatos entre 0 CONTRATANTE e a CONTRATADA ser&o
mantidos por intermédio da Fiscalizacdo do CONTRATANTE e devera ser feita por escrito,
preferentemente por meio eletrénico, e os documentos gerados serdo arquivados nos
autos do processo administrativo.

PARAGRAFO SEXTO - A auséncia ou a omiss&o da Fiscalizacdo do CONTRATANTE nédo
eximira a CONTRATADA do cumprimento das obrigacdes previstas no Edital 2023/014 e
no Contrato.

PARAGRAFO SETIMO - A Fiscalizagdo do CONTRATANTE ndo permitira que os
empregados ou prepostos da CONTRATADA executem tarefas em desacordo com as
preestabelecidas no Edital 2023/014 e no Contrato.

PARAGRAFO OITAVO - O Gestor do servico teré as seguintes atribuicoes:

a) homologacao e assinatura dos Termos de Recebimento Provisorio e Definitivo dos
Servicos;

b) Cumprir e fazer cumprir as disposicdes e condigdes avencadas no Edital 2023/014
e no Contrato;

c) Atestar as Notas Fiscais/Faturas e a documentagéo exigivel para pagamento; e

d) Comunicar a CONTRATADA a ocorréncia de irregularidades, diligenciando para
que sejam plenamente corrigidas.

DA MATRIZ DE RISCO

CLAUSULA VIGESIMA SEGUNDA - A Matriz de Riscos consiste no documento que
descrimina de forma clara e objetiva os riscos assumidos por cada uma das partes na
celebracdo deste Contrato nos termos do ANEXO IX do Edital 2023/014.

DAS VEDACOES

CLAUSULA VIGESIMA TERCEIRA - A execucao dos servicos contratados ndo podera ser
no todo ou em parte objeto de cessao ou transferéncia.

PARAGRAFO PRIMEIRO - E vedado &8 CONTRATADA, salvo se estiver expressamente
autorizada pelo CONTRATANTE:

a) subcontratar terceiros para prestar os servigos objeto deste Contrato;

b) veicular publicidade que tenha como apelo mercadoldgico o fato de ter prestado ou
estar prestando servicos ao CONTRATANTE, ou qualguer outra informacao acerca das
atividades e programas do CONTRATANTE;

c) utilizar o presente Contrato como garantia perante terceiros ou cesséo dos direitos
crediticios em operagfes de desconto bancario;

d) usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter quaisquer
informactes do CONTRATANTE.

PARAGRAFO SEGUNDO - E vedado & CONTRATADA utilizar durante a vigéncia do
Contrato mao de obra de cdnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado
do CONTRATANTE que exerca cargo em comisséo ou funcdo de confianca.
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DOS CRITERIOS DE SUSTENTABILIDADE E RESPONSABILIDADE
SOCIOAMBIENTAL

CLAUSULA VIGESIMA QUARTA- A CONTRATADA se compromete as seguintes
obriga¢cBes socioambientais:
a)prevencdao de trabalho escravo e infantil;

b)respeito ao meio ambiente e;
c)combate a todas as formas de corrupcgéo.

PARAGRAFO UNICO - A CONTRATADA seréa responséavel pela destinacdo correta para
residuos, suprimentos, pecas e materiais utilizados nos equipamentos, obedecendo a
legislacdo de protecdo do meio ambiente.

DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS
ANTICORRUPCAO

CLAUSULA VIGESIMA QUINTA - As Partes declaram conhecer as normas de prevencéo
a corrupcado previstas na legislacdo brasileira, dentre elas, a Lei de Improbidade
Administrativa - Lei n® 8.429, de 02 de junho de 1992 e a Lei Anticorrupcéo - Lei n® 12.846,
de 01 de agosto de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente,
por si e por seus sOcios, administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por elas contratados.

PARAGRAFO PRIMEIRO - As Partes declaram ainda que manter&o até o final da vigéncia
deste Contrato um cédigo de ética e conduta préprio, cujas regras se obriga a cumprir
fielmente.

PARAGRAFO SEGUNDO - Sem prejuizo da obrigacdo de cumprimento das disposicées
de seus respectivos codigos de ética e conduta, as Partes desde ja se obrigam, no
exercicio dos direitos e obriga¢des previstos neste Contrato e no cumprimento de qualquer
uma de suas disposicoes:

a) N&o dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas contratadas e/ou entidades privadas, com o objetivo de obter
vantagem indevida, influenciar ato ou decisé@o ou direcionar negdcios ilicitamente;

b) Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis
anticorrupcao, com o objetivo de prevenir atos de corrupcao, fraude, praticas ilicitas ou
lavagem de dinheiro por seus socios, administradores, colaboradores e/ou terceiros por
elas contratados; e

c) Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos
e os compromissos de conduta definidos no Cédigo de Conduta Etica do BANCO DA
AMAZONIA S.A, cujo teor podera ser acessado no site:
www.bancoamazonia.com.br/index.php/obanco-codigodecetica.

PARAGRAFO TERCEIRO - A comprovada violacdo de quaisquer das obrigacdes previstas
nesta clausula é causa para a rescisao deste Contrato, sem prejuizo da cobranca das
perdas e danos causados a parte inocente.

DAS DILIGENCIAS E VERIFICACOES

CLAUSULA VIGESIMA SEXTA — A CONTRATADA permitira, a qualquer momento, a
realizacdo de diligéncias e vistorias em suas dependéncias, bem como prestar
informacdes, com o intuito de avaliar os requisitos de Seguranca da Informacéo, ficando a
CONTRATADA responsavel pelo atendimento das recomendacdes efetuadas.
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PARAGRAFO PRIMEIRO - A CONTRATADA permitira, a qualquer momento, a realizacio
de testes visando identificar falhas e vulnerabilidades no seu ambiente de TIl, em suas
dependéncias, bem como prestar informacdes, com o intuito de avaliar os requisitos de
Seguranca da Informacéo, ficando a CONTRATADA responsavel pelo atendimento das
recomendacdes efetuadas.

PARAGRAFO SEGUNDO - Caso a CONTRATADA possua rotina de verificagdo de
vulnerabilidades do ambiente de TI, desde j& se compromete a enviar relatérios destes
testes, sempre gue solicitado pelo CONTRATANTE, comprometendo-se a implementar as
sugestdes de melhorias que porventura forem produzidas.

DO FORO

CLAUSULA VIGESIMA SETIMA - Fica eleito o Foro da cidade de Belém, Capital
do Estado do Para, com renuncia a qualquer outro, por mais privilegiado que seja, para
dirimir as questdes que porventura surgirem na execucgéo do presente contrato.

PARAGRAFO UNICO -E por estarem de pleno acordo com as clausulas e condi¢es aqui
fixadas, firmam o presente Contrato, em 3 (trés) vias de igual teor, perante as testemunhas
a seguir, que declaram conhecer seu inteiro teor.

Belém (PA), **.**.2023.

BANCO DA AMAZONIA S.A.

CONTRATANTE
CONTRATADA
Testemunhas:
1.
Nome, RG e CPF/MF
2

Nome, RG e CPF/MF
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO X

TERMO CONTRATUAL DA PRIVACIDADE, PROTEQAS) DE DADOS PESSOAIS E
SEGURANCA DA INFORMACAO.

DA PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

CLAUSULA PRIMEIRA - As Partes obrigam-se a atuar no presente Instrumento em
conformidade com a Legislacdo vigente sobre protecdo de dados pessoais e
determinacgfes de 6rgaos reguladores/fiscalizadores sobre a matéria, em especial a Lei
13.709/2018 (Lei Geral de Protecdo de Dados - LGPD), bem como quaisquer outras leis
relativas a protecdo de dados pessoais que vierem a ser promulgadas ou entrarem em
vigor durante o cumprimento do presente Instrumento. Assim, as Partes asseguram que
adotam politicas de boas praticas e governanca, que contém e asseguram,
obrigatoriamente: niveis de seguranca tecnoldgica; procedimentos relacionados a
integridade, confidencialidade e disponibilidade no tratamento de dados; regras de
organizacao, funcionamento, procedimento, obrigacdes para os agentes de tratamento,
acOes educativas, bem como mecanismos internos de supervisdo e de mitigacdo de
riscos.

PARAGRAFO PRIMEIRO — Quando esta Clausula utilizar termos definidos na Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), tais termos observarao
0 mesmo conceito disposto na referida legislacao.

PARAGRAFO SEGUNDO - As Partes reconhecem que, como parte da execucdo deste
Contrato, tratam dados pessoais. Para os efeitos da legislagdo vigente aplicavel e
considerando as caracteristicas de relagdo contratual ora avencada, tanto
CONTRATANTE, quanto a CONTRATADA serdo consideradas, cada qual, um
“Controlador”.

PARAGRAFO TERCEIRO - As Partes realizaréio o tratamento dos dados a que tiverem
acesso em virtude do Contrato para a execucdo do objeto deste. Adicionalmente, quando
presente outra hipétese legal valida que os autorize e somente na medida do necessario
para operacionaliza-los, poderéo realizar tratamentos adicionais conforme finalidades e
meios que individualmente determinarem desde que sejam licitos e transparentes aos
titulares de dados, assumindo, neste caso, todas as obrigagfes e responsabilidades
decorrentes de tais tratamentos de forma integral e exclusiva.

PARAGRAFO QUARTO - As Partes em virtude do tratamento de dados oriundo deste
Contrato, comprometem-se a:

I.  Tratar todos os dados pessoais a que tiverem acesso em raz&o da execucgdo do
objeto contratual como confidenciais;

Il.  Possuir estrutura operante para recepcionar e atender, de forma adequada,
peticbes e/ou comunicacdes dos titulares de dados pessoais, nas quais seja exigido
o0 cumprimento a qualquer dos direitos previstos na LGPD;

lll.  Manter registro das operacdes de tratamento de dados pessoais que realizarem e
a identificacdo de quem as realizou;

IV.  Monitorar, por meios adequados, sua propria conformidade e a de seus
empregados, terceirizados, operadores, suboperadores ou de qualquer pessoa
fisica ou juridica que esteja atuando sob sua autorizagdo nos servigos provenientes
do objeto deste Contrato, diante as obrigac6es de protecdo de dados;
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V. Abster-se de realizar quaisquer acdes ou omissdes que possam resultar, de
alguma forma, em violacdo das legislacBes de privacidade e protecdo de dados
pessoais;

VI.  Cooperar entre si diante das obrigacdes judiciais ou administrativas em relacéo a
LGPD e demais legislagbes aplicaveis, fornecendo de boa-fé, informac¢des ou
qualquer outra assisténcia para documentar e eliminar a causa e 0S riscos
decorrentes do tratamento de dados pessoais;

VII.  Adotar as medidas técnicas e organizacionais adequadas para proteger os dados
pessoais, de modo que o nivel de seguranca seja adequado ao risco decorrente
do tratamento e da natureza dos dados pessoais, protegendo-0s contra acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito;

VIIl.  Nao realizar qualquer tratamento de dados pessoais, sem enquadramento valido
e licito em uma das hipéteses legais previstas na Lei Geral de Protecdo de Dados
Pessoais;

IX. Manter os dados pessoais somente até o alcance das finalidades. Exauridas as
finalidades de tratamento e decorrido o prazo legal de guarda as partes procederao
com a eliminagdo e/ou anonimizagéo dos dados pessoais ho ambito e nos limites
técnicos e legais das atividades.

X. Realizar transferéncias internacionais de dados pessoais, somente nos termos da
Lei n° 13.709/2018, e demais legislagbes pertinentes. A parte que realizar
transferéncia internacional de dados pessoais, assume as responsabilidades sobre
eventuais prejuizos e danos decorrentes do tratamento de dados pessoais na
transferéncia. Fica assegurado a outra parte o direito de regresso no caso de danos
e prejuizos causados pela parte que realizou a transferéncia.

PARAGRAFO QUINTO - As Partes deverdo assegurar que qualquer pessoa fisica ou
juridica, agindo sob sua autorizagéo que possua acesso a dados pessoais decorrentes do
objeto deste Contrato esteja vinculada por obrigagfes contratuais que disponham sobre o
dever de confidencialidade e protecdo de dados pessoais. Cada Parte sera responsavel
pela conduta de seus respectivos empregados, terceirizados, operadores, suboperadores
ou ainda, por qualquer pessoa fisica ou juridica, agindo sob sua autorizagdo que trate
dados pessoais decorrentes do objeto deste Contrato. Fica assegurado a outra parte o
direito de regresso no caso de danos e prejuizos.

PARAGRAFO SEXTO - As Partes deverdo comunicar, uma a outra, em no maximo 24
(vinte e quatro) horas ap6s conhecimento, qualquer incidente de seguranga envolvendo
informag0des e dados pessoais tratados em razdo deste Contrato. A comunicacao devera
conter no minimo: data e hora do incidente; data e hora da ciéncia do incidente; tipo de
incidente; a descricdo da natureza dos dados pessoais afetados e as informacdes sobre
os titulares envolvidos; indicagdo das medidas técnicas e de seguranca tomadas para
resposta ao incidente e acdes para evitar novos incidentes; riscos relacionados ao
incidente; motivos da demora, no caso de a comunicacdo néo ter sido realizada em 24
(vinte e quatro) horas apds conhecimento do incidente; e as medidas que foram ou seréo
adotadas para reverter ou mitigar os efeitos do incidente.

I.  Quando, e na medida em que ndo seja possivel fornecer ao mesmo tempo todas
as informagbes descritas no caput, a notificacdo inicial devera conter as
informacbes entdo disponiveis, comprometendo-se, a Parte responsavel pela
comunicacdo, fornecer as demais informacdes a medida que se tornem
disponiveis, sem atrasos indevidos.
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PARAGRAFO SETIMO — Cada parte se responsabiliza e isenta a outra, diante do dever
de transparecer os termos de tratamento dos dados pessoais a seus respectivos
empregados, terceirizados ou qualquer outra pessoa fisica envolvida na prestacdo do
servico decorrente do objeto Contratual que venha a ter seus dados pessoais
compartilhados entre as partes em relagéo as necessidades da execucao contratual.

PARAGRAFO OITAVO - Diante da necessidade de notificacbes e demais interacdes
acerca do tratamento de dados pessoais, a CONTRATANTE devera ser comunicada por
meio do canal: privacidade@basa.com.br. J& a CONTRATADA devera ser comunicada
por meio do Canal: XXXXXX@XXXXXX.

PARAGRAFO NONO - As Partes, desde ja, acordam que o dever de indenizacdo de uma
Parte em relacdo a outra, em razdo de qualquer descumprimento por uma das Partes de
qgualquer legislagéo de protecdo de dados pessoais ou das provisfes deste Contrato e/ou
demandas de Titulares, da ANPD ou de qualquer outro 6rgdo competente devera abranger
todos os valores que tiverem sido incorridos pela Parte Prejudicada com a demanda,
incluindo despesas, multas, penalidades, indenizagfes, honorarios advocaticios, custas
processuais, honorarios de peritos, dentre outros. Assim, salvo pelos danos diretos
sofridos pela Parte Prejudicada, ndo sera devida indenizacdo complementar por danos
indiretos, morais, de imagem, reputacdo, lucros cessantes, ou quaisquer outras
modalidades de danos, que ficam desde logo excluidas. Em qualquer hip6tese, as Partes
concordam que nao serao aplicaveis quaisquer clausulas de limitacao de responsabilidade
eventualmente previstas no presente Contrato.

DA SEGURANGA DA INFORMACAO

CLAUSULA SEGUNDA - Os servicos deverdo ser prestados conforme Termo de
Confidencialidade e Sigilo (Anexo 1) que define as regras relativas ao tratamento, acesso,
protecao e revelagcéo das informagfes corporativas do Banco.

PARAGRAFO PRIMEIRO - A CONTRATADA se compromete a:

|. fornecer acesso ao Banco aos dados e as informacdes a serem processados ou
armazenados pela empresa contratada em virtude da prestacdo do servico;

Il. assegurar a confidencialidade, a integridade, a disponibilidade e a recuperacdo
dos dados e das informag@es processados ou armazenados pelo prestador;

lll. apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente
aos servigos de computacdo em nuvem e aos data centers que hospedem esses
servicos ou, alternativamente, demonstrar atender os objetivos e controles da
referida norma, mediante apresentacdo de politicas, procedimentos, e outros
documentos. Qualquer documento deverd ser apresentado em nome do
provedor, sendo facultado ao Banco promover diligéncia destinada a esclarecer
ou complementar informacoes;

IV. fornecer ao Banco acesso aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador, relativos aos
procedimentos e aos controles utilizados na execucdo dos servicos a serem
contratados;

V. fornecer informacdes e recursos de gestdo para possibilitar o monitoramento dos
servicos a serem prestados;

VI. assegurar, enquanto o contrato estiver vigente, a identificacdo e a segregacéao
dos dados dos clientes do Banco por meio de controles fisicos ou légicos e
forneca ao Banco documentos e/ou relatérios que evidenciem o cumprimento
desta exigéncia;
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assegurar a qualidade dos controles de acesso voltados a protecéo dos dados e
das informacdes dos clientes do Banco;

adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versdes do aplicativo, caso o servico a ser contratado seja
relativo ao servico de execucao de aplicagdo por meio da internet;

assegurar a adocdo de medidas de seguranca para a transmissdo e
armazenamento dos dados e das informacgdes processados ou armazenados
pelo prestador, e fornecer ao Banco evidéncias da adogao das referidas medidas;
notificar ao Banco sobre a subcontratacdo de servigcos relevantes para a
prestacao do servico contratado;

notificar ao Banco sobre a intencdo de interromper a prestacdo de servicos com
pelo menos trinta dias de antecedéncia da data prevista para a interrup¢ao;
manter o Banco permanentemente informado sobre eventuais limitagbes que
possam afetar a prestacdo dos servigcos ou o cumprimento da legislagdo e da
regulamentacéo em vigor;

dispor de Plano de Comunicacdo de Incidentes e/ou dashboards com
informagbes referentes a saude dos servigcos oferecidos de incidentes que
possam ocorrer, informando o Banco os casos de incidentes de seguranca da
informagé&o, assim considerados 0s eventos ndo previstos ou ndo desejados que
acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade
dos dados do Banco;

realizar a andlise e gestdo de riscos de seguranca de informag&o, no minimo,
anualmente.

possuir Plano de Continuidade, Recuperacdo de Desastres e Contingéncia de
Negécio, que possa ser testado regularmente, objetivando a disponibilidade dos
dados e servigos em caso de interrupcao;

desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com os servigos ou envolvendo dados pessoais de empregados
e/ou clientes do Banco;

realizar regularmente testes de seguranca da informacado (incluindo analise e
tratamento de riscos, verificacdo de vulnerabilidades, avaliacdo de seguranca dos
servicos e testes de penetracdo) e auditorias por terceira parte reconhecidamente
confiavel, disponibilizando relatério comprobatério a cada trés meses para o
Banco;

prover mecanismo de acesso protegido aos dados, por meio de comunicagao
criptografada, garantindo que apenas aplicagdes e usuarios autorizados tenham
acesso;

dispor de recursos e solugdes técnicas que garantam a seguranca da informacgéo
dos dados do Banco, incluindo os seguintes itens: solucdo de controle de trafego
de borda do tipo firewall (norte-sul, leste/oeste, e de aplica¢cbes), solucdo de
prevencdo e deteccdo de intrusdo (IDS/IPS), antivirus, anti-malware, solugdo
anti-DDoS, solucéo de gest&o de logs, solucédo de gestdo integrada de pacotes
de correcéo (patches), solucdo de correlagéo de eventos de seguranca (SIEM);
realizar backups e salvaguardas dos conteudos das comunicacgdes realizadas por
meio da solug&o e permitir a consulta desses dados;

comprometer-se a preservar os dados do Banco contra acessos indevidos.
operar o servi¢o dentro do uso proposto, com desempenho razoavel e exigindo o
minimo possivel de permissdes dos demais sistemas do Banco, além de proteger
os dados transmitidos por meio dele, quando necessario;
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atestar informacgdes referentes a medidas adotadas em protecdo de dados
pessoais, devendo ser capaz de demonstrar:

diretrizes de tratamento;

modo de atendimento a solicitacdes de titulares de dados pessoais;

medidas protetivas para garantia da confidencialidade dos dados pessoais;
medidas protetivas durante as comunica¢des com o Banco da Amazonia;
registro de atividades de tratamento de dados pessoais;

solicitagdo de autorizagdo na subcontratacdo de terceiros para atividades de
tratamento de dados pessoais;

medidas de devolucao / descarte dos dados.

fornecer ao Banco, sempre gue solicitado, informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de dados do Banco.

PARAGRAFO DECIMO - O descumprimento das clausulas deste instrumento podera
incidir no vencimento antecipado deste contrato, sem prejuizo da responsabilidade por
perdas e danos que eventualmente uma das partes possa causar a outra, além da
incidéncia das demais sancdes aplicaveis.

PARAGRAFO DECIMO PRIMEIRO — Permanecem Ratificadas as demais clausulas e
termos Contratuais.

[Local], XX de XXXX de XXXX.
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EDITAL DO PREGAO ELETRONICO N° 2023/014

ANEXO XI
TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

Este Termo de Compromisso € celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Par4, inscrito
no CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo
Fiscal do Contrato, abaixo assinado (“CONTRATANTE”), e a [RAZAO SOCIAL DA
CONTRADA], Endereco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ
DA CONTRATADA], neste ato representadas por seus sécios-administradores, na forma
de seu contrato social e pelo seu Preposto, todos abaixo assinados (‘CONTRATADA”),
CONTRATANTE e CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relagdo juridica para a prestagdo de servicos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, 0 conhecimento
e o tratamento de dados e informagbes corporativas da CONTRATANTE pela
CONTRATADA, além do uso de equipamentos, de recursos computacionais e outros que
envolvam a possibilidade de divulgagéo de informacdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,

CONSIDERANDO QUE as Partes podem divulgar entre si informacgdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de
seus respectivos negdécios;

CONSIDERANDO QUE as Partes desejam ajustar as condicdes de revelacdo das
Informacdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragdes acima, bem como, pelas
consideragdes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e nos termos da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéao).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informacdes Confidenciais que
venham a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como
disciplinar a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informagdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta & CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacdo explicita, em quaisquer meios de
armazenamento ou transmisséo e independente do formato, rotulacdo ou forma de envio,
devem ser tratadas como Informacdes Confidenciais.
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1.3.A CONTRATADA reconhece que as Informac¢des Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou sdo advindas de terceiros e estdo sob sua
responsabilidade.

1.4.As InformagBes Confidenciais poderdo estar contidas e serem transmitidas por
quaisquer meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecéanica,
eletrdnica, digital, magnética ou criptogréfica.

2. RESTRICOES QUANTO A UTILIZACAO DAS INFORMACOES CONFIDENCIAIS

2.1. A CONTRATADA reconhece a importancia de se manter as Informacdes Confidenciais
em seguranca e sob sigilo, mesmo ap6s o término de vigéncia do presente Termo,
obrigando-se a tomar todas as medidas necessarias para impedir que sejam transferidas,
reveladas, divulgadas ou utilizadas, sem prévia autorizagdo da CONTRATANTE, a
qualquer terceiro estranho a este Termo.

2.2.Sem prejuizo das demais obrigacdes previstas neste Termo, a CONTRATADA obriga-
se a:

0] Tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de
acordo com a legislacéo vigente;

(ii) Preservar o contetdo das informacdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(i) N&o praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informac®es classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) N&o copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas
em qualquer grau de sigilo; (b) informagdes relativas aos materiais de acesso restrito do
DA CONTRATANTE salvo autorizacdo da autoridade competente.

(V) N&o utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer
elemento das Informacdes Confidenciais que Ihe forem fornecidas para criagdo de qualquer
arquivo, lista ou banco de dados de sua utilizacdo particular ou de quaisquer terceiros,
exceto quando autorizada expressamente por escrito pela CONTRATANTE para
finalidades especificas;

(vi) N&o modificar ou adulterar as Informacbes Confidenciais fornecidas pela
CONTRATANTE, bem como a ndo subtrair ou adicionar qualquer elemento a essas

Informagbes Confidenciais;

(vii)  Armazenar e transmitir as Informagdes Confidenciais digitais em ambiente seguro,
com controle de acesso e mediante o uso de criptografia,;

Pagina 143 de 147



ﬂ BI\NCO DAAMI\ZGNIA GOVERNO FEDERAL

il B

UNIAO E RECONSTRUGCAO

(viii) Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informacgdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacdo; e

(ix) Informar imediatamente a CONTRATANTE qualquer violacao a este Termo.

3. PROTEGCAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacéo vigente sobre protecdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagdes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n® 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instrugbes informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em funcéo do presente Termo.

3.2.A CONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas
obrigacdes judiciais ou administrativas, fornecendo informagfes relevantes disponiveis e
qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos impostos por
guaisquer violagdes de seguranga; e ii) no cumprimento das obrigagdes decorrentes dos
Direitos dos Titulares dos Dados Pessoais, principalmente por meio de medidas técnicas
e organizacionais adequadas.

3.3.Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro de
forma que exija modificagdes na estrutura da relagéo estabelecida com a CONTRATANTE
ou na execucado das atividades ligadas a este Termo, a CONTRATADA devera adequar-
se as condi¢bes vigentes. Se houver alguma disposicdo que impega a continuidade da
relacdo negocial conforme as disposi¢cdes acordadas, a CONTRATADA concorda em
notificar formalmente este fato a CONTRATANTE, que tera o direito de resolver a relagdo
negocial sem qualquer penalidade, apurando-se os valores devidos até a data da resciséo.

4. DISPOSICOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das
InformagBes Confidenciais, sua divulgacdo ou revelagcdo ndo autorizada a quaisquer
terceiros representardo, por si sO, prejuizo ao patrimoénio, a imagem e reputacdo da
CONTRATANTE, e implicar4 em sua responsabilizacédo civil ou criminal, de acordo com a
violagédo verificada, obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. Ainobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de san¢des penais cabiveis, ao pagamento
a CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do
evento de descumprimento, facultada ainda a CONTRATANTE a rescisdo do presente
Termo e demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo ndo imp&e obrigacbes & CONTRATADA com relacdo as Informagdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da
CONTRATADA anteriormente a da sua divulgacao pela CONTRATANTE; (ii) sejam ou
venham a se tornar de conhecimento publico, sem qualquer intervencdo da CONTRATADA
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e (i) sejam divulgadas & CONTRATADA por qualquer terceiro que as detenham em
legitima posse, sem que isto constitua violacdo de dever de confidencialidade previamente
assumido com a CONTRATANTE.

4.4. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
InformacgBes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente a
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo
de seus direitos.

45. Se a CONTRATADA, na hip6tese aqui tratada, tiver que revelar as Informacdes
Confidenciais, divulgara tdo somente a informacéo que foi legalmente exigivel e envidara
seus melhores esfor¢os para obter tratamento de segredo para quaisquer Informagdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que ndo deve se opor a cooperagdo ou empenho de
esforcos com a CONTRATANTE para auxiliar na adogdo das medidas judiciais
competentes, sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que
nao esteja dentro dos estritos limites legais.

47. O presente Termo permanecerd em vigor por prazo indeterminado,
independentemente da formalizagdo de qualquer negocio entre as Partes.

4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislagdo da Republica Federativa do
Brasil e as Partes desde ja elegem o foro da Cidade de Belém, Estado do Para, para dirimir
qualquer controvérsia oriunda deste instrumento, salvo disposi¢cdo especifica pela
legislacao aplicavel.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 02
(duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
Nome Nome

Fiscal do Contrato Preposto
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ANEXO XII
MATRIZ DE RISCO

EDITAL DO PREGAO ELETRONICO N° 2023/014

OBJETO: servicos para contratacdo de empresa especializada para execu¢ao dos servicos
de reforma e adaptacdo de agéncias do Banco da Amazodnia.

Categoria do - AL Medidas Alocagdo do
N Descri¢ao Consequéncia Le .
Risco Mitigadoras Risco
Diligéncia  do
~ . Aumento do custo g
Atraso na execuc¢do do objeto contratual contratado na
da obra e/ou do ~ Contratado.
por culpa do contratado. . execugao
servigo.
contratual.
Fatos retardadores ou impeditivos da
= o . Aumento do custo .
execug¢do do contrato préprios do risco Planejamento
D - . da obra e/ou do . Contratado.
ordindrio da atividade empresarial ou da servico Empresaria.
execugdo. so.
Fatos retardadores ou impeditivos da
execucdo do contrato que ndo estejam na
sua alea ordindria, tais como fatos do | Aumento do custo Revisio de
principe, caso fortuito ou de forca maior, | da obra e/ou do reco BANCO.
Risco ao tempo | bem como o retardamento determinado | servico. preco.
de execugdo pelo BANCO, que comprovadamente
repercuta no prego do contratado.
Elevagdo dos custos operacionais para o
desenvolvimento da atividade
empresarial em geral e para a execugdo Aumento do custo Reajuste anual
P ) & ) P ) & do produto e/ou ) BANCO.
do objeto em particular, tais como . de prego.
. do servigo.
aumento de prego de insumos,
prestadores de servico e mdo de obra.
Elevagdo dos custos operacionais
definidos na linha anterior, quando | Aumento do custo .
. - . - Planejamento
superior ao indice de reajuste previsto na | do produto e/ou . Contratado.
. T a . Empresarial.
cldusula de equilibrio Econdémico- | do servigo.
financeiro do contrato.
Geragdo de custos
trabalhistas e/ou .
. / Verificar se os
e previdenciarios L
. Responsabilizagdo do Banco por verbas funcionarios
Riscos . . o para o Banco.
} trabalhistas e previdencidrias dos , .| contratados
trabalhistas e o Além de eventuais Contratado.
. L profissionais do contratado alocados na L. constam na
previdenciarios - . honordrios
execucao do objeto contratual. . GFIP da
advocaticios,
Empresa.
multas e verbas
sucumbeénciais.
Responsabilizaggo do  Banco  por
Risco tributario | recolhimento indevido em valor menorou | Débito ou crédito Retencgdo de
e Fiscal (ndo | maior que o necessario, ou ainda de | tributario ou fiscal pagamento. Contratada.
tributario) auséncia de recolhimento, quando (ndo tributario)

devido, sem que haja culpa do Banco.
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EDITAL DO PREGAO ELETRONICO N° 2023/014
ANEXO XllI

MODELO DE DECLARAC}AO DE CAPACIDADE TECNICA
1. Dados da Licitante

RAZAO SOCIAL:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

2. Declaracéao

A (nome da LICITANTE) declara, para fins de habilitagdo no Procedimento Licitatério
Eletronico n° xxxx/xxx do BASA, que em atendimento ao previsto no Edital e Termo
de Referéncia possui capacidade técnica para a prestacéo dos servicos do OBJETO

da presente licitago.

[Local], XX de XXXX de XXXX.

<Assinatura do Representante legal>
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