OBJETO

y
BANCO DA AMAZONIA

RELATORIO DA PROVA DE CONCEITO

PREGAO ELETRONICO N° 02/2024

Celebragdo de Ata de Registro de Preco para contratagcdo de solugdo de

gestdo de privacidade e protegado de dados, na modalidade software como servigo

(SaaS), para apoio na conformidade do Banco da Amazénia com a Lei Geral de
Protegdo de Dados (LGPD).

PREVISAO DO EDITAL

A prova de conceito e sua realizagao esta prevista no item 9 do Edital do

Pregao Eletrénico 002/2024, reproduzido abaixo:

“9 DAS AMOSTRAS E DEMONSTRAGOES DOS SERVIGCOS (POC)

9.1 O Banco solicitara uma demonstragao da solugdo a ser CONTRATADA,
que devera possuir todas as caracteristicas previstas noitem Anexo | A, item
1.3 deste documento a fim de esclarecer, validar ou complementar a
instrugdo do processo. O prazo maximo para atendimento sera de 15 dias
corridos, contados a partir do 1° (primeiro) dia Gtil apés a solicitagao, podendo
ser prorrogado por igual periodo em caso de necessidade justificada, na pré-
qualificacéo e julgamento das propostas.

9.2 Para fins de prova de conceito sera considerada a demonstragao da
implantagdo e pleno funcionamento do Anexo | A, 1.3, ITEM 1: MODULO
DE DESCOBERTA DE DADOS - FONTES ESTRUTURADAS E NAO
ESTRUTURADAS, de uma das bases de dados a escolha do BASA.

9.3 DESCRICAO:

9.3.1 Visando aferir os requisitos funcionais e as condi¢cdes de operagao a
licitante classificada em primeiro lugar devera realizar Prova de Conceito
(PoC) na matriz do Banco da Amazdnia (Belém-PA).

9.3.2 A PoC representa a execugdo de um conjunto pré-definido de
verificagbes sobre a solugéo oferecida, com o objetivo de determinar se esta
de acordo com a descri¢gao do objeto deste Termo de Referéncia;

9.3.3 Se os produtos apresentados nao forem aprovados, a proposta da
licitante serd desclassificada e a autora da segunda melhor proposta
classificada sera submetida a PoC, e assim sucessivamente, até a apuracgao
de uma proposta que atenda as especificagdes deste edital e seus anexos.
9.3.4 Poderéao participar como observadores da Prova de Conceito, sem
direito a manifestagdo durante a sua realizagdo, 1 (um) representante de
cada licitante interessada, sendo necessaria a apresentagédo de procuragao
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especifica da licitante em nome do representante para a participagdo como
observador na Prova de Conceito.

9.4 REQUISITOS E METODOS DA PoC:

9.4.1 A LICITANTE devera implantar o MODULO DE DESCOBERTA DE
DADOS — FONTES ESTRUTURADAS E NAO ESTRUTURADAS, e realizar
varredura em uma das bases de dados a escolha do BASA.

9.4.2 Nao sera necessario alocar equipamentos novos e com acessorios,
porém os recursos devem estar em quantidade suficiente para a realizacao
da prova de conceito;

9.4.3 A Prova de Conceito da solugédo ofertada devera ser instalada sem
custo para o BASA,;

9.4.4 O licitante que for reprovado na prova de conceito néo tera direito a
qualquer indenizagao;

9.4.5 A verificagdo de conformidade as caracteristicas obrigatérias
estabelecidas neste Termo de Referéncia sera feita por meio dos seguintes
testes:

9.4.5.1 Varredura de uma base de dados, de uma das bases de dados do a
escolha do BASA.

9.4.5.2 A Varredura devera retornar no minimo os itens previstos no item
1.3.22 do anexo | A deste termo de referéncia.

9.4.5.3 Sera aferido a qualidade da integracdo com a base indicada.

9.5 A SOLUCAO SERA REJEITADA SE:

9.5.1 Apresentar problemas de funcionamento durante a analise técnica;
9.5.2 Se a solugéo apresentar grau de aderéncia menor que 90%.

9.5.2.1 Apds a realizagdo da PoC, sera emitido relatério resumido de analise,
descrevendo as atividades realizadas e contendo a aprovagdo ou nao da
Proposta”

PROPONENTE CLASSIFICADA EM 1° LUGAR

BWSEC TECNOLOGIA LTDA, inscrita no CNPJ/MF sob o n° 36.188.314/0001-
07, sediada em Minas Gerais, na Rua Tomé de Souza, n° 830 — sala 1602, Savassi —
Belo Horizonte — CEP: 30.140-136, por intermédio do seu representante legal, Sr.
Vitor Villani Correa Fonseca, portador(a) do RG n°® MG-13.124.318 - SSP/MG e do
CPF n°® 075.281.866-00

DA CONVOCAGAO
No dia 02/04/2024 a arrematante (BWsec) foi convocada pelo pregoeiro para

execugao da prova de conceito (POC) prevista no edital, pelo prazo maximo de 15
dias e a ser iniciada em 04/04/2024.
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DA EXECUCAO

A POC contou com 3 reunides, durante todo o periodo de 15 dias de realizagao.

No dia 04/04/2024, as 8:00h iniciamos a prova de conceito com a presenca dos
seguintes membros da arrematante: Filipi Calado, Victor Isaac, Henrique Assis,
Gustavo Lobato e Victor Michel. E pelo Banco da Amazénia, a coordenadora Luana
Pinheiro e Souza e o analista Alexandre Henrique Ichihara Pires, e ainda, do Sr.
Marcelo Mantovani, representante da licitante ISH. A coordenadora Luana abriu a
POC e informou que ela seria gravada.

A Ferramenta foi instalada, apresentada e foi dado inicio a varredura de dados
no sistema de homologac¢éo de cadastro do Banco da Amazénia.

No dia 05/04/2024, iniciamos apenas com a presenca do BASA e BWsec, a
varredura ja havia sido finalizada. Foi dado prosseguimento ao teste, sendo realizada
consultas com CPF de funcionarios (com a devida autorizagao).

No dia 18/04/24, iniciamos com a presenca do BASA e BWsec e representante
da ISH. Apresentamos o resultado da ferramenta, e ao final de varias consultas o

resultado se mostrou satisfatoério.
DA ANALISE

A seguir, quadro com os itens especificos do Edital referente a POC e

resultados correspondentes:

9 DAS AMOSTRAS E DEMONSTRAGOES DOS SERVICOS (POC)
9.2 Implantacdo e pleno funcionamento do ATENDIDO
MODULO DE DESCOBERTA DE DADOS -
FONTES ESTRUTURADAS E NAO
ESTRUTURADAS, de uma das bases de dados
a escolha do BASA.

9.4.1 Implantacdo do MODULO DE ATENDIDO
DESCOBERTA DE DADOS - FONTES
ESTRUTURADAS E NAO ESTRUTURADAS e
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varredura em uma das bases de dados a
escolha do BASA.

9.4.2 Nao sera necessario alocar equipamentos
NOVOS € Com acessorios, porém 0S recursos
devem estar em quantidade suficiente para a

realizagao da prova de conceito;

ATENDIDO

9.4.3 A Prova de Conceito da solucio ofertada

devera ser instalada sem custo para o BASA;

ATENDIDO

9.4.5.1 Varredura de uma base de dados a
escolha do BASA.

ATENDIDO

9.4.5.2 A Varredura devera retornar no minimo
os itens previstos no item 1.3.22 do anexo | A

deste termo de referéncia.

ATENDIDO

9.4.5.3 Sera aferido a qualidade da integracéo

com a base indicada.

ATENDIDO

9.5 A SOLUGAO SERA REJEITADA SE:

9.5.1 Apresentar problemas de funcionamento

durante a analise técnica;

ATENDIDO

9.5.2 Se a solucao apresentar grau de

aderéncia menor que 90%.

ATENDIDO

DA CONCLUSAO

Concluimos que a Prova de Conceito do Edital 002/02024 foi realizada em trés
sessbes virtuais durante os dias 04/04/2024 e 19/04/2024. E que a amostra

apresentada atendeu os requisitos passiveis de avaliacdo do Item 9 do referido Edital.

Consideramos, dessa forma, como aprovada azarrematante BWsec.
741

Assinado digitalmente por
8041

Assinado digitalmente por 6923
DN: CN=6923

6923
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Alexandre Henrique Ichihara Pires
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ANEXO I: Evidéncias do Sistema e Retorno de dados

1-Todos os componentes fazem parte da Suite da Securiti, sendo eles
devidamente apresentados no 1° dia de POC.

"]

Gerenciamento de postura de seguranca de

Cookie Gerenciamento de consenfimento

2- Retorno de Informacgéo: A consulta simulada dos dados pessoais na
ferramenta envolveu dados pessoais reais e o resultado retornado no arquivo esta
descrito abaixo (com as informagdes pessoais devidamente eliminadas na ultima
coluna - “Value”). Importante informar que os dados retornados estéao corretos.

PD Type Table Field Name Value
BR CPF CDH2.AMZCAD.NCUP_REL_ATIVO_VENCIDO.IDFISCAL
Parte de um Nome
/  Sobrenome /
Primeiro Nome CDH2.AMZCAD.NCUP_REL_ATIVO_VENCIDO.NOME
Endereco CDH2.AMZCAD.NCUP_REL_ATIVO_VENCIDO.ENDERECO
Parte de um Nome
Sobrenome  /
Primeiro Nome CDH2.AMZCAD.NCUP_RFB.NOME

BR CPF CDH2.AMZCAD.NCUP_RFB.ID_FISCAL

Nome da Mae CDH2.AMZCAD.NCUP_RFB.NOME_MAE

Data de

Nascimento CDH2.AMZCAD.NCUP_RFB.DATA_NASCIMENTO_ABERTURA

Sexoou género  CDH2.AMZCAD.NCUP_RFB.SEXO

Banco da Amazonia - Relatorio do Pregao: 002/2024 Pagina | 5
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CDH2.AMZCAD.TB_REL_PF.ID_FISCAL

CDH2.AMZCAD.TB_REL_PF.NOME
CDH2.AMZCAD.TB_REL_PF.NOME_MAE

Data

Nascimento CDH2.AMZCAD.TB_REL_PF.DT_NASC

Estado Civil CDH2.AMZCAD.TB_REL_PF.TP_ESTADO_CIVIL
Cidade CDH2.AMZCAD.TB_REL_PF.DS_LOCALIDADE
Estado CDH2.AMZCAD.TB_REL_PF.ID_UF

Cidade CDH2.AMZCAD.TB_REL_PF.DS_UF

Pais CDH2.AMZCAD.TB_REL_PF.DS_PAIS

3- Verificacdo do Retorno com Sistema AmazonCAD

Entre os 26 campos descritos no edital como de identificagcdo obrigatdria pela
ferramenta e presentes na base de dados analisada, a ferramenta encontrou 24
campos, 0 que corresponde a identificacdo de 92% dos campos obrigatérios na

esquisa da ferramenta.

Dados pessoais minimos exigidos no
retorno da pesquisa, conforme Edital
(item 1.3.22 do  Anexo I-A)

Retorno da pesquisa e situagcao dos
dados pessoais na base pesquisada

-Nome (completo sem abreviatura);
-CPF;

-Estado Civil;

-Nome da Mae;

-Data de Nascimento;

-Endereco;

-Género;

-Pais (es) do (s) qual (quais) é cidadao ou
nacional;

-Cidade

-UF;

-Nome do Pai;

- Servidor Publico;

-N° do Documento

-Data Expedicao;

-CEP;

-Bairro/Distrito;

-Tipo de endereco;

-Renda;

-DDD/DDI

Dados pessoais encontrados na

pesquisa.

-DDD/DDI

Banco da Amazonia - Relatorio do Pregao: 002/2024
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-Numero;

-NUumero;

-Telefone celular
-Telefone comercial

-Doc. Identificagao (tipo)
-Orgao Expedidor

Dados pessoais que estdo na base de
dados pesquisada, mas que a ferramenta
nao conseguiu detectar.

-NUmero;

-Telefone residencial DDD/DDI

-Regime de Casamento;

-Email;

-Local de Nascimento/UF;

-Pais

-Patriménio;

-N° do Passaporte (se for estrangeiro);
-Pais (es) do (s) qual (quais) é residente
para fins fiscais;

-Data Naturalizacao;

-N° da CIE (Carteira de Identidade de
Estrangeiro) ou o n° do protocolo de
solicitagdo do RNE (Registro Nacional de|
Estrangeiro);

-Informagdes complementares / Em caso
de nacionalidade americana (EUA)
informar o numero de identificacdo para
fins fiscais do (s) pais (es) (numero de
inscricdo para previdéncia social, no caso
dos EUA);

-Tipo de comprovante;

-Data do comprovante;

-Endereco p/ correspondéncia;

-UF do Documento

-Sistemas (base de dados) onde esta

N3o existemm estes dados na base de
dados pesquisada ou cadastrados para o
cliente consultado.

localizado o dado.

Banco da Amazonia - Relatorio do Pregao: 002/2024
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ANEXO II: Evidéncias de Atendimento aos Requisitos do Mddulo de Descoberta de
Dados previstos no edital, Anexo I-A, 1.3.

Com objetivo de facilitar a analise de cada item, a numeragao dos itens a seguir segue
a mesma numeracgao do anexo |-A.

1.3 ITEM 1: MODULO DE DESCOBERTA DE DADOS: FONTES ESTRUTURADAS
E NAO ESTRUTURADAS

1.3.1 A solucao deve possuir uma ferramenta de descoberta de dados propria. Essa
ferramenta deve ser um mddulo da plataforma, ndo podendo ser uma ferramenta
separada ou de terceiros;

A plataforma Securiti possui um modulo nativo com uma ampla gama de tecnologias
para deteccdo de dados confidenciais que inclui poderosas técnicas de detecgao de
inteligéncia artificial (IA) e aprendizado de maquina (ML).

Imagem 1 - Sistema conectado para prova de conceito

Oracle

@  Oraclo BASA - Homologagso 5 de abr de 2024 ds 08:2 Braz (Al Trein o bela

Informagdes basicas Permissions Trilha de auditoria

Status do conector A

® Ativo
driver  ojdbc81.jar

Conectar peloPod  Conectado com BASA POC

pedeiro 10.4.8.169
Porta 1522
Use Keyring false
Usudrio  VIEW_LGPD

Database Identifier Type  Service Name

Database Identifier 1Banco de dados

CDH2

prepared
" false
ments

1.3.2 A solugao deve possuir a capacidade de realizar varreduras em fontes de
dados implementadas em ambientes SaaS e On-Premise, e deve suportar fontes
de dados estruturados (Bancos de dados Microsoft SQL Server, My SQL e
Oracle) e nao estruturados, tais como servidores de arquivos, armazenamento
em nuvem, servidores de e-mail, com capacidade de varredura em arquivos de

Banco da Amazonia - Relatorio do Pregao: 002/2024 Pagina | 8
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textos, planilhas eletronicas, PDF, imagens, entre outros; sem uso de VPN para
identificar informacgoes do titular do dado, com o fim de automatizar a resposta
ao direito do mesmo, ou qualquer outra funcionalidade pertinente ao
CONTRATANTE;

A plataforma Securiti utiliza uma arquitetura hibrida com appliance localizado em
ambiente do cliente para conexdao aos sistemas de dados estruturados e nao
estruturados em ambiente SaaS, [aaS e On-Premise, sem uso de VPN para
descoberta e classificagado de dados, suportando mais de 2 mil formatos de arquivos.

Imagem 2 - Maquina utilizada para conexao ao sistema definido para prova de
conceito

v1.28.7+k3s1-online 1.113.0-10rc 101.22.112

Imagem 3 - Exemplos de sistemas suportados para conexdo de descoberta e
classificagcao de dados

Sistemas de dados monitorados Q Filtrar por nome @ Ajud

MySQL t I
1

»

Office 365 OneDrive ¢ l
1
a Office 365 Outlook " l
' 1
Oracle ¢
1
SMB t
1

SQL Server " I
1
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Imagem 4 - Exemplos de formatos de arquivos suportados

Categorias de formato de arquivo

21 21 2079 2079

Processamento de texto

<]

Apresentagho

<]

1.3.3 A ferramenta de descoberta de dados nao deve armazenar os dados lidos
das fontes de dados, e sim criar ponteiros para os dados identificados dos
Titulares nas fontes varridas;

A plataforma Securiti ndo armazena os dados lidos, mas cria os ponteiros
relacionados a classificacdo dos dados e os disponibiliza para consulta através de
seu console.

Imagem 5 - Relatério de dados descobertos e classificados com seus respectivos
apontamentos

HINTERNA
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.

1.3.4 A partir de uma solicitagao de consulta de dados de um titular de dados, a
ferramenta de descoberta de dados estruturados e nao-estruturados deve
possibilitar que se realize a busca utilizando-se como parametro um
identificador do titular de dados, através dos ponteiros aos dados nas diversas
fontes, e anexar a informag¢ao no ticket do titular sem a necessidade de
intervengao humana na localizagcao desses dados. Sendo exigido no minimo as
integragcbes com as fontes de dados SQL Server, MySQL, Oracle e nao-
estruturados em geral;

A plataforma Securiti permite a consulta de dados do titular nos sistemas conectados
através de uma solicitagao de direito utilizando identificadores do titular, por exemplo
CPF, e-mail etc.

Imagem 6 - Ferramenta de construgdo de formularios para recebimento das
solicitacbes

HINTERNA
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Construtor de formuléarios DSR

T

BASA - Formuldrio LGPD /

bk Version Publicado Ligacso (mbesded Lok
o Pubicas 1 g0 g0 / m

B
: prévia e D Tablet O
Verificagio de identidade b4
Acionador de fluxo de trabalho v
Resposta v - - -
Restrigdes v R o R
Anexos v
Idioma v
Automagio v
Tipo de Requisigio v
Campos de retificagio v

Imagem 7 - Configuragao do sistema de dados para busca automatica de dados do
titular

Oracle
Migre o sistema de dados Exibir ativo de dados Fochar © Ajuda

©  Orscio BASA- Homologacko Sdesbede2024m0820 Bz 0 EE=TT3

Informagdes bésicas Conector Trilha de auditoria

Digitalizagdo DSR

& Incluir essa instdncia no fluxo de trabalho do DSR

Permitir jungdo de vérias colunas (DSR)
Exigir indices nas colunas do identificador primrio

Exigir indices de banco de dados para unides de tabelas SQL

2 - Profundidade méxima para relagdes de tabelas SQL

1.3.5 Dados de titulares identificados através da descoberta de dados nao
devem ser replicados para o sistema de gestao de privacidade;

A plataforma Securiti ndo armazena os dados lidos, mas cria os ponteiros
relacionados a classificacdo dos dados e os disponibiliza para consulta através de
seu console.

Imagem 8 - Exemplos de dados pessoais encontrados e criagdo dos ponteiros

Banco da Amazonia - Relatorio do Pregao: 002/2024 Pagina | 12
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Registros de dados pessoais

Tio

| 1dace cc BASA- ¥ 953 [

| srcPF BAS 0gacs: 8
9285¢923a74bNS2C1ISb6S021050d8b... | BRCPF VW_REL_ATIVO_APROVADO Oracle BASA - Homologasso Brasil
9255¢923a74b11521c115b65021053d5D ‘ BRCPF AMZCADVW_PESSOA_PPE VW_PESSOA_PPE Oracle BASA - Homologagso Brasil
9205c923a7abMSZACISb6Se21050d8b... | BRCPF AMZCADVW_PESSOA VW_PESSOA Orace BASA - Homologagso Brasil
9255c923374b1S2Ac115b65021250d55 | ercer AMZCADNVW_PESSOA! VW_PESSOA1 Oracle BASA - Homologacso Brasil
9285co23aabMSZACSb6Se21050d5D... | BRCPF AMZCADVW_PDCCOR_PESSOA VW_PDCCOR_PESSOA Oracle BASA - Homologagso Brasil
9255¢923374b11524c115b6Se2 | srcer AMZCADVW._PDCCOR_PESSOA! VW_PDCCOR_PESSOAI Oracle BASA - Hor Brasil
9235c923374b1152fc115b6 502 ‘ BRCPF AMZCADVW_PCLD_PESSOA VW_PCLD_PESSOA Oracle BASA - Homologagso Brasil

1.3.6 Deve identificar e alertar que novos elementos de dados foram detectados;

A plataforma Securiti permite configuragdo de programacgao da execucgao das tarefas
de descoberta e a configuragédo de respostas automaticas como alertas baseados na
deteccao de elementos de dados.

Imagem 9 - Definicdo de programacéao de tarefas de descoberta

© Cronograma
Execute manualmente, o administrador precisa iniciar um trabalho para esta politica ®) Execute de acordo com um cronograma periddico (
Frequéncia do cronograma periédico Hora (GMT-03:00 Minuto (GMT-03:00

Diariamente b 00 AM b 00

¥ Especifique os periodos de tempo a serem excluidos para a execugdo de escaneamentos

Hora de inicio da exclusdo do escaneamento Hordrio de término da exclusdo de digitalizagio
Hora (GMT-03:00 Minuto (GMT-03:00; Hora (GMT-03:00 Minuto (GMT-03:00)
00 AM v 00 v 00 AM v 00

Imagem 10 - Configuragéo de alertas
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© Respostas

Enviar uma notificagso por e-mail

Acionar fluxo de trabalho

Registre ativos de dados no catélogo de dados

1.3.7 Deve classificar os dados pessoais encontrados de acordo com atributos
de dados do Brasil como CPF, RG, CNH, Cidade, UF, assim como atributos de
dados gerais como enderec¢o de e-mail, URL, entre outros;

A plataforma Securiti permite a classificacdo de dados utilizando mais de 200 tipos de
elementos de dados pré-definidos e a customizacdo de elementos de dados. Por
padréo elementos como CPF, RG, CNH, Cidade, UF, enderego de e-mail e URL, ja
sao suportados.

Imagem 11 - Elementos de dados suportados

Elementos de dados [ © sasa | + Adicionar elemento do dados personaiizado [l JINPE
Direitos do inquilino
. ~
LOCALIDADES
BR - Brasil
US - Estados Unidos
IDIOMAS
Inglés Portuguesa

20 11 214 46

HINTERNA
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1.3.8 Deve ter a capacidade de permitir a criagdao de atributos de dados
adicionais aos padroes, por meio de expressodes regulares, mecanismo de
validagao de digito, palavras-chave;

A plataforma Securiti permite a criagdo de elementos de dados adicionais atraves de
expressbes regulares, mecanismos de validagcdo de digito, palavras-chave,
dicionarios, ancoragem etc.

Imagem 12 - Criagao de elementos de dados personalizados

Escopo A

Definigdo @ A

Regra de correspondéncia® (@) Regex @ (O Dicionério Palavras-chave @

[ entrar BH retorne |

Taxa de falha de ignicso esperada o

Taxa de falha de ignigéo zero Baixa taxa de falha de ignicdo

Taxa moderada de falhas de ignicio (@) Alta taxa de falha de ignicdo

Ancoras (i ]

1.3.9 Deve permitir configurar qual o tipo de fonte de dados utilizara esse novo
atributo, exemplo: se afetara sé fontes nao-estruturadas, sé fontes
estruturadas, ou ambas;

A plataforma Securiti permite configurar a qual tipo de fonte de dados o novo atributo
sera aplicado, sendo as opg¢des Bancos de Dados (Estruturado), Qualquer dado
tabular (Nao estruturado), Formularios (Nao estruturado), Texto em linguagem natural
(N&o estruturado).

Imagem 13 - Definicdo do escopo de aplicagdo do novo elemento de dado
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Escopo

Tipo de sistema de dados* Selecionar tipos de sistema de dados
Bancos de Dados

Localidade
Qualquer dado tabular

Idiomas*

Formulérios

Texto em linguagem natural

1.3.10 Deve exibir um grau de confianga da descoberta do dado identificado em
uma varredura; a escala de grau de confianga deve ser configuravel;

A plataforma Securiti possui mecanismo para configuragdo do grau de confianga do
dado identificado através da taxa de falha de ignicdo, que corresponde a
probabilidade das deteccdes desse elemento de dado estarem incorretas.

Imagem 14 - Definicao da taxa de falha de ignigao esperada

Definicdo @
Regra de correspondéncia* ®) Regex @ Dicionério Palavras-chave @
Taxa de falha de ignigdo esperada t t t t t i )]
Taxa de falha de ignicéo zero Baixa taxa de falha de ignigéo

Taxa moderada de falhas de ignigdo  (®) Alta taxa de falha de ignicédo

1.3.11 Deve permitir a varredura somente de metadados, metadados e dados, e
somente dados;

A plataforma Securiti permite a configuragao da varredura para somente metadados,
metadados e dados e somente dados em suas op¢des avangadas.

Imagem 15 - Configuragbes avangadas da varredura
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Configuragdes avangadas

@D Escaneamento incremental ()

@D Amostragem
Unstructured data

Semi-structured data

a Digitalizagdo de metadados de documentos

) Obter informagdes sobre o proprietério do arquivo ®

o Habilitar a automagéo de solicitagdes de titulares de dados (DSR) nesses dados ()

© Extracéo de texto
© Somente classificagéo do tipo de arquivo ®
© Anélise do impacto da violagéo ®

Habilitar a detecgéo de duplicatas e clusters ®

1.3.12 Para fontes de dados estruturados, deve ter a capacidade de detectar e
descobrir automaticamente a estrutura de bases de dados, tabelas e colunas;

A plataforma Securiti descobre automaticamente a estrutura de sistemas de dados
estruturados como bases de dados, tabelas e colunas.

Imagem 16 - Estrutura de sistema de dados estruturados (Treinamento de Tabelas)
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BANCO DA AMAZONIA
Oracle
. Modo de edigio
@ Oracle BASA - Homologaglo S de abr de 2024 s 08:20  Braz 0 Editar preferéncias
Oracle BASA - Homologagso AMZCAD ACC_ARQUIVO
Esquemas, tabelas e visualizagdes Perfis de conteddo
Banco de Dados  COH2 v 6 Colunas
Q
T_INI_RELAC
O3 SRR No match found 999 de 999 v
AMZCAD N
FISCA
10_ASCAL BRC... 62% | 85% 999 de 999 v
ACC_ARQUIVO m
Tab
N
ARQ_DELOITTE_TXT Tob Y No match found 999 de 999 v
N
> CIONAMEN NUM_2 A
SARDA TR SEACIORAMENTO Tabela No match found 999 de 999 v
CCS_ARQUIVO
. T NUM, N
= .2 No match found 999 de 999 v
CC_VW_PDCCOR_PESSOA1
NUM,
Y No match found 999 de 999 v
CC_VW_PESSOA
CC_VW_PESSOA_CCOR
CRI_PESSOA
EMPREGADOS
INSS_BENEFICIARIO L por pé 0 -

NCUP_APROVADO_CETIP

1.3.13 Deve permitir a execu¢ao manual de varreduras, assim como programar
dias, horarios e a periodicidade para execu¢ao da descoberta de dados;

A plataforma Securiti permite a execucdo manual de varreduras, assim como a
programacao de dias, horarios e periodicidade para execugdo da descoberta de
dados:

Imagem 17 - Definicdo de programacéo de tarefas de descoberta

© Cronograma

1.3.14 Deve permitir a execugao de uma varredura conforme um perfil de busca
que indique quais os atributos de dados devem ser detectados;

A plataforma Securiti permite a configuragcao dos elementos de dados que deverao
ser detectados através da politica de descoberta criada.
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Imagem 18 - Definicao dos elementos de dados buscados

(é) Dados confidenciais *

Especificar localidades *

1/2 Selecionado ~

Brazil @
Categorias de elementos de dados Elementos de dados
Q CIE

Apenas informacgéo > Numero do Passaporte
~ Atributos fisicos > ~ ’ Namero da carteira de habilitagio
[ — | Financeira > ~ ’ BR CPF
™ Grupo > = ‘ BR RG

‘ BR CNS

V) Informagdes de contato >
= Localizagdo >
[ — | Nome >

Profissdo >

1.3.15 A ferramenta de descoberta de dados deve permitir a parametrizagao das
varreduras de fontes de dados nao-estruturados, indicando pastas a incluir e
ignorar, extensoes de arquivo a incluir e ignorar, tamanho minimo e maximo de
arquivos, assim como permitir a selegao de varreduras incrementais;

A plataforma Securiti permite em configuragdes avangadas da tarefa de descoberta e
classificacdo de dados a definicdo do escopo de descoberta com base em caminho
de pastas, extensdes, tamanhos de arquivos etc. E possivel também selecionar
varreduras incrementais.

Imagem 19 - Definicdo do escopo de scan e varredura incremental
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Condi¢des de digitalizacGo
@  Categoria do extensdo de arquivo » s not - Configuration € Binary @ Audio €@ Video @ Image @ [}

Source Code o Crypto Keys & Certificates 0

Temporary and Hidden Files € Rarer File Types € Markup Text €@

© Caminho da pasta - s . o
SMB Fileshare
+ Adicione prefixos para outros sistemas de dados X Remover prefixo
©  Extensdes de arquivo - is - - 9
© Tamanho do arquivo - is greater than - B - [x]

Selecione para adicionar uma nova condi¢do para o trabalho

Configura¢cdes avangadas

@D Escaneamento incremental ()

1.3.16 A ferramenta de descoberta de dados deve permitir a parametrizagao das
varreduras de fontes de dados estruturados, como leitura de uma amostra de
registros ou leitura total, restricao a tabelas a serem varridas;

A plataforma Securiti possibilita a configuragcado das tarefas de descoberta para que

sejam consultadas amostras ou os dados em sua totalidade, também o escopo de
tabelas e views que serdo ou ndo serido consultadas.

Imagem 20 - Definicdo de consulta de dados em sistemas estruturados
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Imagem 21 - Definigao de inclusdo/exclusao de tabelas

| Esquemas

Tabelas
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HINTERNA

Para classificagdo de campo @

(® Exemplo das primeiras linhas'x’ () Exemplo de linhas 'x’ aleatérias
Limite de amostragem

Digitalizar até

1000

rows of each table

Ignore campos vazios e campos contendo os valores abaixo durante a digitalizagdo

Unknown NA  Null  Not available

Inclua tabelas e esquemas recém-descobertos no escopo da verificagdo O

Incluir arquivo de evidéncias para o trabalho de verificagdo de descoberta ()

Maéximo de detecgdes para armazenar

25000

5000

1000

() Varredura completa das colunas do tipo de dados String @

Preferéncias de classificagdo para
() Execute a classificagdo em colunas e tabelas aprendidas anteriormente @

Retenha elementos de dados e perfis de conteido classificados manualmente @

Specify Tabela(s) - O¢

Todos selecionados

Tabela(s) Added

Inclusao

ona

Especifique o padrdo Regex

Regex

X
Por trabalho de digitalizagdo do Discovery
Por coluna
Por tipo de elemento de dados
~

Exclusdo

1.3.17 Deve identificar automaticamente quais tabelas e colunas contém dados
pessoais, e quais sdo estes atributos, sem necessidade de especificar quais
tabelas e campos verificar, nem ao menos requerer queries manuais;

Banco da Amazonia - Relatorio do Pregao: 002/2024
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A plataforma Securiti realiza a descoberta da estrutura do sistema de dados
automaticamente, identificando bancos de dados, esquemas, tabelas, views e
colunas e nao requer queries manuais para execugao das tarefas de descoberta e
classificagao de dados.

Imagem 22 - Descoberta automatica da estrutura de sistema de dados estruturados
(Treinamento de Tabelas)

Oracle
@ Oracle BASA - Homologagso 5 de abr de 2024 35 08:20  Braz @ Editar proferéncias
Oracle BASA - Homologagso AMZCAD © ACC_ARQUIVO
Esquemas, tabelas e visualizagdes Perfis de contedo
Banco de Dados  CDH2 v 6 Colunas
Q
DT_INI_RELAC ~ — -
o match foun 999 de 999 v
AMZCAD
A
ID_FISCAL
BRC... 62% | 85% 999 de 999 v
ACC_ARQUIVO |
Tabela |
NUM
ARQ_DELOITTE_TXT I No match found 999 de 999 v
| Tabela |
CARGA_PEP_RELACIONAMEN - NUM_2
CARGA_PEP_RELACIONAMENTO o 0™ No match found 999 de 999 v
L J
S_ARQUIV
CCS_ARQUIVO NUM_3
No match found 999 de 999 v
CC_VW_PDCCOR_PESSOA1
N No match found 999 de 999 ) v
CC_VW_PESSOA
CC_VW_PESSOA_CCOR
CRI_PESSOA
EMPREGADOS
INSS_BENEFICIARIO Linhssporpégine: 10 v

NCUP_APROVADO_CETIP

1.3.18 Deve se integrar nativamente ao mapeamento de dados para registro
automatico dos atributos de dados pessoais identificados pela descoberta de
dados no ativo catalogado;

A plataforma Securiti tem seus modulos nativamente integrados permitindo que toda
inteligéncia e automacé&o de descoberta de dados do modulo de Inteligéncia de Dados
Confidenciais seja disponibilizado também no médulo de Automagéo de Mapeamento
de Dados.

Imagem 23 - Catalogo de Ativos dentro moédulo de Automagao de Mapeamento de
Dados
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]

Afvo DX R BT o -
15 0 0 0 0

© Avaliagdes ® Riscos # Atividade

1ativo Q

1.3.19 A ferramenta de descoberta de dados deve apresentar um catalogo de
dados pesquisavel sobre os arquivos e tabelas de bancos de dados que foram
varridos, permitindo a atribuicao de etiquetas de classificagao para categorizar
as fontes e os elementos de dados; adicionalmente, deve disponibilizar um
glossario de termos pesquisavel e que possa ser estruturado em um ou mais
grupos de termos;

A plataforma Securiti possui modulo de Catalogo de Dados Corporativos que permite
pesquisar dados encontrados, atribuindo contexto através de etiquetas de
classificagdo e criacdo de glossario de termos e estruturado de acordo com as
definicbes dos administradores.

Imagem 24 - Catalogo de Dados Corporativos

Business Glossary + Buklosd + AddTerm + AddTerm Group
Aviation Industry

Data Classification

1.3.20 Ao apresentar tabelas de bancos de dados, o catalogo deve exibir suas
colunas, assim como os atributos de dados identificados em cada coluna
através da descoberta de dados, as etiquetas de classificagao e atributos
adicionais da catalogacao do objeto;

HINTERNA
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A plataforma Securiti apresenta toda a estrutura descoberta do sistema, assim como
a classificagao de elementos de dados atribuida manual ou automaticamente.

Imagem 25 - Estrutura de sistema de dados estruturados e classificagao atribuida
(Treinamento de Tabelas)

Oracle

ualizagbes Perfis de contedo

Banco do Dados  CDH2 v §3 Colunas

1.3.21 O médulo devera realizar varredura em todas as bases de dados
existentes na instituicdo, bem como deve ser passivel de integracao de novas
bases indicadas pela contratante. A CONTRATADA devera concluir, as
integragbes com todas as bases de dados indicadas no Anexo |V,
obrigatoriamente até o final do 12° més da contratagao, podendo este prazo ser
prorrogado conforme apresentacao de justificativa e concordancia do
CONTRATANTE.

A plataforma Securiti permite a integracdo a todos os sistemas listados pela
contratante no edital bem como as novas bases indicadas.
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Imagem 26 - Exemplos de sistemas suportados para conexao de descoberta e
classificagado de dados

Sistemas de dados monitorados Q_ Fitrar por nome @ Ajudo

Exibir instdncias v

MySQL t |
1

»

Exibir instdncias v

Office 365 OneDrive t |
1

@ Office 365 Outlook t |
1

Exibir instdncias v

racl :
Oracle 1 | Exibir instdncias v

mm SMB

Exibir instdncias v

SQL Server t |
1

1.3.22 A Varredura devera retornar no minimo as seguintes informagoées de
dados pessoais:

1.3.22.1 Nome (completo sem abreviatura);
Imagem 27 - Nome

- Nome g
v/ Primeiro nome Sobrenome Parte de um nome

1.3.22.2 CPF;
Imagem 28 - CPF

Identificadores Governamentais
&

BR - BRAZIL

BR CPF

1.3.22.3 Data de Nascimento;
Imagem 29 - Data de Nascimento

Social

GLOBAL

Data de nascimento
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1.3.22.4 Local de Nascimento/UF;
Imagem 30 - Local de Nascimento - Pais, Estado, Nome da Cidade, etc

Localizacdo

GLOBAL

Pais

VARIOS LOCAIS

Provincia / Estado Nome da rua Nome do distrit Nome da Cidade Cédigo Postal

10 - INDONESIA

1.3.22.5 Pais (es) do (s) qual (quais) é cidadao ou nacional;
Imagem 31 - Nacionalidade

Etnia

V

GLOBAL

‘ Nacionalidade

1.3.22.6 Pais (es) do (s) qual (quais) é residente para fins fiscais;
Imagem 32 - Residéncia

Localizagao

GLOBAL

Residéncia @

1.3.22.7 Data Naturalizagao;
Imagem 33 - Data de Naturalizagéo

Social

V|

GLOBAL

Data de Naturalizacdo Q@

1.3.22.8 Estado Civil;
Imagem 34 - Estado Civil
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Social

GLOBAL

Estado civil
1.3.22.9 Regime de Casamento;
Imagem 35 - Regime de Casamento

Social

GLOBAL

Regime de Casamento Q@

1.3.22.10 Género;
Imagem 36 - Sexo ou género

Atributos fisicos

GLOBAL

Sexo ou género

1.3.22.11 Nome da Mae;
Imagem 37 - Nome da Mae

Apenas informacéao

GLOBAL

Nome da Mae @

1.3.22.12 Nome do Pai;
Imagem 38 - Nome do Pai
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Apenas informacgéao

|

GLOBAL

NomedoPai @

1.3.22.13 Patriménio;
Imagem 39 - Patriménio

Financeira

GLOBAL

Patriménio @

1.3.22.14 Renda;
Imagem 40 - Renda

Sécio Econédmico
v

GLOBAL

Renda

1.3.22.15 Servidor Publico;
Imagem 41 - Servidor Publico

Profissdo

GLOBAL

Servidor Piblico @

1.3.22.16 Doc. Identificagio N° do Documento Orgido Expedidor UF Data

Expedicao;
Imagem 42 - Identificadores Governamentais

HINTERNA
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Identificadores Governamentais

VARIOS LOCAIS

Ndamero do Passaporte Ndamero da carteira de habilitagdo

US - UNITED STATES

SSN dos EUA Namero de pré-verif TSA dos EUA ID de contribuinte dos EUA ‘USEIN ’USPTIN ‘USITIN

BR - BRAZIL

‘BRCPF ‘BRRG BR CNF ‘BRCNS

1.3.22.17 N° do Passaporte (se for estrangeiro);
Imagem 43 - Numero do Passaporte

Identificadores Governamentais
[0}
V'

VARIOS LOCAIS

Namero do Passaporte

1.3.22.18 N° da CIE (Carteira de Identidade de Estrangeiro) ou o n° do protocolo
de solicitagcdo do RNE (Registro Nacional de Estrangeiro);
Imagem 44 - CIE

Identificadores Governamentais

GLOBAL

CIE O

1.3.22.19 Informagoes complementares /| Em caso de nacionalidade americana
(EUA) informar o numero de identificagao para fins fiscais do (s) pais (es)
(numero de inscrigao para previdéncia social, no caso dos EUA);

Imagem 45 - Identificadores Governamentais - (EUA)

Identificadores Governamentais

VARIOS LOCAIS

Namero do Passaporte Numero da carteira de habilitagao

US - UNITED STATES

SSN dos EUA Namero de pré-verificagdo TSA dos EUA ID de contribuinte dos EUA ‘ US EIN ‘ US PTIN ‘ US ITIN

1.3.22.20 Endereco;
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Imagem 46 - Localizagao
5 Foca!izacao
‘ Pals
‘ Provincia / Estado } Nome da rua N t Nome da Cidade Cédigo Postal

1D INDONESIA

1.3.22.21 Bairro/Distrito;

Imagem 47 - Nome do distrito / Nome do subdistrito

Localizagdo

VARIOS LOCAIS

1.3.22.22 Cidade UF;
Imagem 48 - Nome da Cidade

= Localizagdo

VARIOS LOCAIS

] Nome da Cidade

1.3.22.23 Pais;
Imagem 49 - Pais

Localizagdo
v/

GLOBAL

| Pais

1.3.22.24 CEP;
Imagem - 50 - Coédigo Postal

- Localizagdo

VARIOS LOCAIS

‘ Cédigo Postal

1.3.22.25 Tipo de enderec¢o;
Imagem 51 - Tipo de Enderego

» Localizagdo

GLOBAL

Tipo de Endereco @

1.3.22.26 Tipo de comprovante;
Imagem 52 - Tipo de Comprovante

HINTERNA
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w Apenasinformagao

GLOBAL

Tipo de Comprovante @

1.3.22.27 Data do comprovante;
Imagem 53 - Data do Comprovante

w Apenas informagao

GLOBAL

[ Data do Comprovante @

1.3.22.28 Endereco p/ correspondéncia;
Imagem 54 - Localizagao

Localizagdo
E t
GLOBAL
‘ Palis

VARIOS LOCAIS

Provincia / Estado Nome da rua N t Nome da Cidade Cédigo Postal

10 INDONESIA

1.3.22.29 Telefone residencial DDD/DDI Numero;
Imagem 55 - Telefone

Informagdes de contato
V]

VARIOS LOCAIS

Namero de telefone

1.3.22.30 Telefone celular DDD/DDI Numero;
Imagem 56 - Telefone

w |nformagdes de contato

VARIOS LOCAIS

Namero de telefone

1.3.22.31 Telefone comercial DDD/DDI Numero;
Imagem 57 - Telefone

w |nformagdes de contato
V]

VARIOS LOCAIS

Namero de telefone

1.3.22.32 Email;
Imagem 58 - Enderec¢o de e-mail

HINTERNA
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, Informagdes de contato

GLOBAL

Enderego de email

1.3.22.33 Sistemas onde esta localizado o dado.
Imagem 59 - Sistema e localizagao do sistema

© Localizagses
Sistemas de dados estrangeiros versus domésticos

1.3.23 Devera ser apresentado cronograma de integragdo com as bases na
reunidao de kick off. No caso da nao realizagao das integragoes com as bases
descritas no anexo IV no prazo estipulado, serao aplicadas as sang¢odes
referentes ao cumprimento do contrato referente a este médulo.

O cronograma de integragcoes com as bases e implantagao do projeto, com
detalhamento das atividades sera apresentado na reuniao de Kick off do
projeto.

1.3.24 O médulo devera realizar varredura em todas as bases de dados
existentes na instituicdo, bem como deve ser passivel de integragcao de novas
bases indicadas pela contratante.

A plataforma Securiti permite a integragcao a todos os sistemas listados pela
contratante no edital bem como as novas bases indicadas.

Imagem 60 - Exemplos de sistemas suportados para conexao de descoberta e
classificagao de dados

HINTERNA
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Sistemas de dados monitorados Q_ Filtrar por nome © Ajuda

MySQL t |
1

Office 365 OneDrive ) ‘
1

)

a. Office 365 Outlook ' |
= 1
Oracle "
1
- SMB v |
- 1 Exibir instancias

SQL Server

1.3.25 O médulo nao podera limitar a quantidade maxima de bases de dados
estruturadas e nao estruturadas a serem varridas em cada processo de
descoberta de dados, permitindo a configuragao de varreduras periédicas de
qualquer quantidade de bases conforme a demanda da CONTRATANTE.

A plataforma Securiti ndo impde limite de conexdes aos sistemas de dados
corporativos e também permite configuracdo de periodicidade das varreduras de
dados.

Imagem 61 - Definicdo de programacéao de tarefas de descoberta

© Cronograma

HINTERNA
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