ﬂ. BANCO DA AMAZONIA

Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazonica,
tem como missdo promover o desenvolvimento sustentavel da Amazoénia, por meio da
execucao de politicas publicas e oferta de produtos e servicos financeiros.

O Banco da Amazonia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo
e equanime.

Na qualidade de Agente Financeiro para a implementacdo das politicas crediticias

para a Regido, o que norteia nossos relacionamentos € a busca do bem-estar de todos
gue compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrdes que
orientam nossas ac¢fes, ora expressas em nosso Codigo de Etica.

MISSAO
Desenvolver uma Amaz6nia Sustentavel com crédito e solugdes eficazes.

VISAO

Ser o principal Banco de fomento da Amazobnia, moderno, com colaboradores
engajados e resultados solidos.

VALORES
e Integridade — Etica e Transparéncia;
e Meritocracia;
e Desenvolvimento Sustentavel;
e Valorizagéo do cliente;
e Decisdes técnicas e colegiadas;
e Eficiéncia e inovacéo;

e Comprometimento com o resultado e a gestao de riscos.

CODIGO DE ETICA

O Cadigo de Etica do Banco da Amazonia contém padrées baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constituicdo Federal, no Codigo de Etica Profissional
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do Servidor Publico Civil do Poder Executivo Federal e o Codigo de Conduta da Alta
Administracéo Federal.

RELACAO COM SEUS FORNECEDORES, PRESTADORES DE SERVICOS E
OUTROS PARCEIROS

O Banco da Amazbnia pauta seus relacionamentos com os fornecedores e
prestadores de servigos orientado pelo compartilhamento dos padrdes morais e éticos
e com base na valorizacao de iniciativas sociais e ambientalmente responsaveis.

A selecédo de fornecedores e prestadores de servigcos é realizada com imparcialidade,
transparéncia e preservacdo da qualidade e viabilidade econbmica dos servigos
prestados e dos produtos fornecidos, observados os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazobnia, quando da contratacdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperacao, da disciplina, do compromisso, da confianga, da transparéncia, da
igualdade e do respeito mutuo nas relacdes de trabalho.

ATENDIMENTO A LEGISLACAO E AS NORMAS

O Banco da Amazobnia exige e cumpre, em seu processo de contratacdo de bens e
servicgos, incluindo obras e servi¢os de engenharia, o atendimento a legislacéo vigente
no Pais, em especial a Lei n°. 10.520/2002 - Lei do Pregdo e Decreto Federal n°
10.024, de 20.09.2019, Lei Complementar n°. 123/2006 - Estatuto da ME e EPP, Lei
n°® 13.303/2016 - Lei de Responsabilidade das Estatais e seu Decreto
Regulamentador, Decreto Federal n® 8.945/2016, dentre outras.

O Banco da Amazbnia também veda a participacdo de empresas que estejam sob
pena de interdicao de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais)
em suas licitagoes.

PACTO PELA ERRADICACAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatérios a participacao
de empresas que mantenham em seus quadros trabalhadores em condi¢des analogas
a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o
combate ao trabalho em condi¢des analogas a de escravo.

Assim, ndo é permitida a contratacdo ou manutencao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condi¢des analogas a de
escravidao.

PACTO PELA ERRADICACAO DO TRABALHO INFANTIL

O Banco da Amazoénia observa os direitos fundamentais no trabalho definidos pelas
convencgoes e declaragdes da Organizacao Internacional do Trabalho (OIT) sobre os
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Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianca e do Adolescente
(Lei n° 8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.

COMBATE A CORRUPCAO EM TODAS AS SUAS FORMAS

Na realizacdo de seus negécios, o Banco da Amazénia observa os principios éticos
organizacionais consubstanciados em seu Codigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestao de Pessoas e legislagao aplicavel.

PLANOS DE APLICACAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazbnia
representam importantes ferramentas estratégicas na conducéo da politica de crédito
da Instituicdo e sdo concebidos em alinhamento com as politicas e programas do
Governo Federal para a Amazonia e prioridade nos nove Estados da Regiédo
Amazonica.

A finalidade precipua dos Planos de Aplicacdo é a de orientar a atuacéo do Banco da
Amazbnia na Regido, visando o alcance da méaxima eficiéncia na alocacdo dos
recursos sob sua gestdo e, assim, cumprir com o nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a reducdo da pobreza, a melhoria da qualidade de vida das
populacdes locais e a minimizacdo das desigualdades inter e intrarregionais.

ADOCAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATACOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o0 Banco da Amazbnia preza pelo
atendimento da legislacdo que recomenda a adoc¢do de critérios de sustentabilidade
nas especificacdes dos bens a serem fornecidos e a exigéncia de praticas sustentaveis
por parte das empresas na execucao dos servicos, mormente o Decreto n°® 7.746/2012
e a Instrucdo Normativa SLTI n° 1/2010, e demais dispositivos legais pertinentes a
matéria. Destarte, desde que justificavel e preservado o carater competitivo do certame,
as licitacbes promovidas pelo Banco seguem as diretrizes de sustentabilidade
expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
e preferéncias para materiais, tecnologias e matérias-primas de origem local;
e maior eficiéncia na utilizacdo de recursos naturais como agua e energia;

e maior geracdo de empregos, preferencialmente com méo de obra local,

e maior vida util e menor custo de manutencéo do bem e da obra;

e uso de inovacdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens,
servigos e obras.

Pagina 111



Como consequéncia, nos instrumentos convocatérios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes
a justificativa e a competitividade referidos no paragrafo anterior, sdo incluidos
critérios de sustentabilidade, os quais passam a integrar as especificagdes técnicas

dos bens.

No que se refere aos contratos, dentre as obrigacdes gerais do contrato consta
exigéncia da adocado de praticas de sustentabilidade na execucdo dos servicos, de
modo a prevenir acdes danosas ao meio ambiente, em observancia a legislagédo
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigacdo do contratado orientar e capacitar os prestadores de servicos,
fornecendo informacdes necessarias para a perfeita execugao dos servi¢os, incluindo
nocdes de responsabilidade socioambiental.

Além da adocéo dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacgOes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria de Gestédo de Recursos e Portfolio de Produtos e Servigos — DIREP
Geréncia Executiva de Patrimdnio, Logistica, Contratacdes e Gestao de Contratos — GEPAC
Coordenadoria de Processos Licitatérios — COPOL
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ﬁ BANCO DA AMAZONIA

EDITAL DO PREGAO ELETRONICO N° 2022/067

O Banco da Amazobnia S.A., de ora em diante denominado simplesmente Banco, em
conformidade com a autorizacdo contida no Processo Administrativo mediante parecer
GEPAC-COCOM N° 2022/366 e decisdo DIRETORIA EXECUTIVA, datada de 13/09/2022,
torna publico que realizara licitagdo, na modalidade PREGAOQ, na forma ELETRONICA, de
N° 2022/067, pelo Sistema de Registro de Preco, do tipo menor preco global por lote, o
qual reger-se-a pelo disposto ho Regulamento Interno de Licitagdes e Contratos do Banco
da Amazodnia S/A, doravante denominado REGULAMENTO, de 24.05.2022, instituido pelo
Resolucéo n° CA, N° 2022/039 e pela Lei 13.303, de 30.06.2016 e pelo Decreto n° 8.945,
de 27.12.2016 com observancia no que couber as disposicdes da Lei da Lei n°® 12.846, de
agosto de 2013; pelo Decreto n® 9.507 de 21 de setembro de 2018, do Decreto n° 3.722,
de 09 de Janeiro de 2001, da Lei 10.520, de 17 de julho 2002; do Decreto n°® 4.485 e 25 de
novembro de 2002; do Decreto n°® 10.024 de setembro de 2019; Decreto n°® 7.892, de 23
de julho de 2013, da Lei Complementar n® 123, de 14.12.2006; da Lei Complementar N°
147, de 07.08.2014; da Lei Complementar 155/16 e Decreto n° 8.538/2015 e suas
respectivas alteracdes, cujo objeto consta no item 1.

Constituem anexos deste Edital e dele s&o partes integrantes os seguintes documentos:

ANEXO | [Termo de Referéncia fls.37 a 69
ANEXO | - A [Especificacbes Técnicas da Solucdo fls. 70 a 81
ANEXO | - B Niveis Minimos de Servico - NMS fls. 82 a 87
ANEXO | - C Modelo de Declaracdo de Capacidade Técnica. fls. 88
ANEXO |- D |Prova de Conceito fls. 89 a 91
ANEXO Il |Carta Proposta fls.92 a 93
ANEXO Il Declarag@o Conforme item 18.1.1 do Edital fls.94
ANEXO IV |Declaragdo Ndo Emprega menor fls.95
ANEXO V Declaracéo de Conhecimento do Teor do Decreto N° 7.203, de fls.96
04/06/2010.
ANEXO VI Declgr.a(;ao. de Conhecimento da Lei de Improbidade fls.97
Administrativa
ANEXO VII  Declaragéo conforme Artigo 38 da Lei 13.303/2016 fls.98
ANEXO VIl Minuta do instrumento contratual fls. 99 a 137
ANEXO IX [Termo de Confidencialidade e sigilo de dados e informacdes fls.138 a 141
ANEXO X  [Termo de Confidencialidade e sigilo profissional fls.142 a 143
ANEXO XI  Minuta da Ata de Registro de precos fls.144 a 146
ANEXO XII  Matriz de Risco fls.147

As propostas serdo abertas no dia 09/01/2023, as 10h00. O inicio da sesséao de disputa de
precos ocorrera na mesma data as 10h30.

As consultas relativas a esta licitacdo poderdo ser feitas pelo e-mail:
licitacoes@basa.com.br;

As consultas deverdo informar o niUmero desta licitagdo.

Para todas as referéncias de tempo contidas neste Edital serd observado o horario de
Brasilia (DF), nos termos do art. 53, do Decreto n° 10.024, de 20.09.2019.

Este pregdo eletrénico sera realizado em sessao publica, por meio da internet, mediante
condicdes de seguranca (criptografia e autenticacéo) em todas as suas fases, e conduzido
pelo(a) Pregoeiro(a) designado(a) pelo(a) Geréncia de Patrimdnio, Logistica, Contratacbes
e Gestéo de Contratos (GEPAC), por meio da Ordem de Servi¢co (OS) n° 2022/099 que
cuidara do seu processamento e julgamento.

Para participar deste Pregdo Eletrdnico ou simplesmente acompanha-lo, o interessado
devera acessar a pagina de licitagbes do Banco da Amazbnia, na internet, através do
endereco http://www.bancoamazonia.com.br, item “Licitacdes”, onde se encontra o link
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ﬂ BANCO DA AMAZONIA

para o sistema de licitacBes eletrbnicas. Sera utilizado no procedimento o Sistema
Eletrbnico COMPRASNET do Portal de Compras do Governo Federal:
http://www.compras.gov.br “Comprasnet SIASG-179007”.

A sesséo publica deste Pregao Eletrénico sera aberta por comando do(a) Pregoeiro(a) com
a utilizacao de sua chave de acesso e senha, no endereco eletrénico www.compras.gov.br.

N&do havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacao do certame na data marcada, a sessao sera automaticamente transferida para
o primeiro dia atil subsequente, no mesmo horario e endereco eletrbnico, salvo
comunicacgdo do(a) Pregoeiro(a) em sentido contrario.

1. DO OBJETO E ESPECIFICACOES DOS SERVIGCOS:

1.1 Contratacdo de empresa especializada para o fornecimento de solucdo de
prevengdo a perda de dados, composta por uma ferramenta conhecida no
mercado como DLP (Data Loss Prevention) e pela ferramenta conhecida no
mercado como CASB (Cloud Access Security Broker), contemplando, ainda, os
servi¢os de implantacédo, treinamento e suporte e operagdo da solugao.

1.2 A Licitacdo sera realizada na modalidade Pregdo Eletronico, pelo Sistema de
Registro de Precos, em Lote Unico, contendo 06 itens, conforme item 3.1 do
Termo de Referéncia — ANEXO | deste Edital:

. Unidade de .
Item | Descricdo Medida Quantidade
1 Servigo de subscricdo anual da solucdo de DLP Usuarios 3.566
2 Servigo de subscricdo anual da solucdo de CASB Usuarios 3.516
3 Servico de implantac¢do da solucdo de DLP - 1
4 Servigo de suporte e operacao das solugdes Més 36
5 Servigo de capacita¢do na solugao de DLP Turma
6 Servigo de capacitagdao na solugao de CASB Turma
Obs. o Banco ir& contratar inicialmente os itens 1, 3, 4 e 5 da planilha acima.

1.3 O critério de julgamento adotado ser4d o Menor Preco Global por lote (para o
periodo de 03 anos), observado o valor estimado para cada item, e observadas
as exigéncias contidas neste Edital e seus Anexos quanto as especificacdoes do
objeto.

1.3.1 O Banco nédo aceitara propostas em que 0s itens apresentem valores acima
do valor estimado pelo Banco.

1.4 Visando aferir os requisitos funcionais e as condi¢fes de operagéo da solugéo de
DLP ofertada, a licitante classificada em primeiro lugar devera realizar Prova de
Conceito (PoC), conforme descrito no Anexo I-D — Prova de Conceito.

1.5 A empresa s6 sera considerada habilitada pelo Pregoeiro, apés a aprovacao pela

area técnica na prova de conceito, além da conformidade nos documentos de
habilitacéo.

2. DA DESCRICAO DOS SERVICOS

2.1 Os servicos deverdo ser prestados conforme o item 3 — DESCRICAO DOS
SERVICOS do Termo de Referéncia - ANEXO | e conforme as Especificacfes
Técnicas contidas ANEXO | - A, deste Edital.

3. DAS CONDICOES DE PARTICIPACAO
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ﬁ BANCO DA AMAZONIA

3.1- Poderdo participar desta licitagdo os interessados que atenderem a todas as
condicbes estabelecidas neste Edital e seus Anexos.

3.2 - Nao poderéo participar desta licitacdo as EMPRESAS que:
3.2.1 - estejam impedidas de patrticipar de licitacées promovidas pelo Banco;

3.2.2 - possuam entre seus dirigentes, gerentes, sécios detentores de mais de 5%
(cinco por cento) do capital social, responsaveis e técnicos que sejam dirigente
ou empregado do Banco na data da publicacdo do Edital,

3.2.2.1-se a empresa ndo se enquadrar no impedimento do subitem 3.2.2
devera apresentar declaracdo na forma do ANEXO lll, deste Edital;

3.2.3 -estejam sob faléncia, recuperacado judicial ou extrajudicial, dissolugdo ou
liguidacéo;
3.2.4 tenham sido consideradas como inidéneas, por 6rgéo, entidade ou sociedade

integrante da Administragdo Publica, direta e indireta, Federal, Estadual ou
Municipal;

3.2.5 - proibidos de participar de licitagbes e celebrar contratos administrativos, na
forma da legislagé&o vigente;

3.2.5.1 - as penalidades dos subitens 3.2.5 e 3.2.5 impostas a matriz se
estendem as filiais e vice-versa.

4. DO CREDENCIAMENTO NO SISTEMA

4.1 - As LICITANTES interessadas deverdo proceder ao credenciamento antes da data
marcada para inicio da sessao publica via Internet no COMPRASNET.

4.2 - O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatoria Pregdo, em sua forma
eletronica.

4.3 - O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal,
no sitio www.compras.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira-ICP-Brasil.

4.4 - A chave de identificagdo e a senha terdo validade de 1 (um) ano e poderéo ser
utilizadas em qualquer Pregdo Eletrénico, salvo quando canceladas por
solicitagdo do credenciado ou por iniciativa do Banco da Amaz6nia ou do
COMPRASNET, devidamente justificada.

4.5 - O credenciamento junto ao provedor do Sistema implica na responsabilidade legal
Unica e exclusiva do Licitante ou de seu representante legal e na presuncao de
sua capacidade técnica para realizacdo das transacdes inerentes ao Pregao
Eletrbnico.

4.6 - O uso da senha de acesso pelo Licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacéo efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do Sistema ou a entidade promotora da licitacdo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

4.6.1 O Licitante responsabiliza-se exclusiva e formalmente pelas transacdes
efetuadas em seu home, assume como firmes e verdadeiras suas propostas
e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do
orgéo ou entidade promotora da licitagdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

4.7 - A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do
Sistema para imediato bloqueio de acesso.
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ﬁ BANCO DA AMAZONIA

4.8 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela
informacéo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos
registros téo logo identifique incorrecdo ou aqueles se tornem desatualizados.

4.8.1 A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitacédo

4.9 - Em se tratando de Microempresa ou empresa de Pequeno Porte, nos termos da
Lei Complementar n® 123, de 14.12.2006 e do Decreto n°® 6.204, de 05.09.2007, e
para que possam usufruir do tratamento diferenciado previsto no Capitulo V da
referida lei, € necessério, a época do credenciamento, e cadastramento da
proposta, a declaracdo em campo préprio do sistema eletrbnico, identificando-se
como “Microempresa” ou “empresa de Pequeno Porte”, documento imprescindivel
para habilitagéo.

4.9.1 As declaracdes referidas no item anterior servirdo como comprovacao do
enguadramento do BANCO como Microempresa ou empresa de Pequeno
Porte, conforme o caso, as quais declarardo, sob as penas da lei, que
cumprem os requisitos legais para a qualificagdo como “Microempresa” ou
‘empresa de Pequeno Porte”, estando aptas a usufruir do tratamento
favorecido estabelecido nos artigos 42 a 49 da Lei Complementar n°
123/2006.

5. DO PREENCHIMENTO DA PROPOSTA

5.1 — O Licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrbnico, dos seguintes campos:

5.1.1 — Valor Unitério e total do item;
5.1.2 — Marca (se for o caso);
5.1.3 — Fabricante (se for o caso);

5.1.4 Descricdo detalhada do objeto, contendo as informacfes similares a
especificagdo do Termo de Referéncia: indicando, no que for aplicavel, o
modelo, prazo de validade ou de garantia, nimero do registro ou inscrigdo
do bem no 6rgdo competente, quando for o caso;

5.2 -Todas as especificacfes do objeto contidas na proposta vinculam a Licitante

5.3 - Nos valores propostos estaréo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente no fornecimento dos bens.

5.4 - Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréo
de exclusiva responsabilidade da Licitante, ndo Ihe assistindo o direito de pleitear
gualquer alteracdo, sob alegacéo de erro, omissao ou qualquer outro pretexto.

5.5 - O prazo de validade da proposta ndo sera inferior a 90(noventa) dias, a contar da
data de sua apresentacao.

5.6 - O Licitante devem respeitar 0s pre¢cos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacfes
publicas;

5.6.1 - O descumprimento das regras supramencionadas pela Administrag&o por

parte dos contratados pode ensejar a fiscalizacdo do Tribunal de Contas da
Unido e, apos o devido processo legal, gerar as seguintes consequéncias:
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assinatura de prazo para a ado¢do das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da EMPRESA ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepre¢o na execug¢édo do contrato.

6. DA PARTICIPACAO

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Poderédo participar deste Pregéo interessados cujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores - SICAF,
conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

A participagdo na licitagdo se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da
proposta comercial, exclusivamente por meio do sistema eletrGnico
Comprasnet-SIASG, observados data e horéario limite estabelecidos no sitio
www.compras.gov.br.

O encaminhamento da proposta pressupde o pleno conhecimento e atendimento
as exigéncias de habilitacdo previstas neste Edital e seus Anexos. A
CONTRATANTE é responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas
propostas e lances.

O encaminhamento da proposta pressupfe o pleno conhecimento de todas as
informagdes e das condi¢des para o cumprimento das obrigacdes do objeto desta
licitagdo. A Licitante declarara no sistema, antes de registrar a sua proposta, que
cumpre plenamente os requisitos de habilitagéo exigidos neste Edital, sujeitando-
se as sancgoes legais na hipotese de declaracéo falsa.

O fornecedor sera responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletronico, declarando e assumindo como firmes e
verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou
por seu representante, ndo cabendo ao Banco responsabilidade por eventuais
danos decorrentes de uso indevido de senha, ainda que por terceiros.

A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e
proposta sujeitara a Licitante as sangfes previstas neste Edital.

Cabera a Licitante acompanhar as operag¢des no sistema eletrénico durante a
sessao publica do pregéo eletrbénico, ficando responsavel pelo 6nus decorrente da
perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

A Licitante devera comunicar imediatamente ao Ministério da Economia (6rgéo
provedor do sistema) qualquer acontecimento que possa comprometer o sigilo ou
a inviabilidade do uso da senha, para imediato bloqueio de acesso.

6.9 Como condicao para participacdo no Pregdo, a Licitante assinalara “sim” ou “nao”

em campo préprio do sistema eletrdnico, relativo as seguintes declaragées:

6.9.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n° 123, de 2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49;

6.9.1.1 nos itens exclusivos para participacdo de microempresas e
empresas de pequeno porte, a assinalagdo do campo “n&o”
impedira o prosseguimento no certame;

6.9.1.2 nos itens em que a participagdo ndo for exclusiva para
microempresas e empresas de pequeno porte, a assinalacdo do

campo “nao” apenas produzira o efeito de o Licitante nao ter direito
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ao tratamento favorecido previsto na Lei Complementar n° 123, de
2006, mesmo que microempresas, empresas de pequeno porte.

6.9.2 que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

6.9.3 que cumpre os requisitos para a habilitagdo definidos no Edital e que a proposta

apresentada esta em conformidade com as exigéncias edilicias;

6.9.4 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

6.9.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre

e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condigéo de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢&o;

6.9.6 que ndo possui, em sua cadeia produtiva, empregados executando trabalho

degradante ou forcado, observando o disposto nos incisos lll e IV do art. 1° e
no inciso Il do art. 5° da Constituicdo Federal;

6.9.7 A declaracao falsa relativa ao cumprimento de qualquer condi¢do sujeitara o

BANCO as sanc¢des previstas em lei e neste Edital.

6.9.8 Caso 0 BANCO deixe de assinalar algum dos campos acima referente as

7. DA

declaracdes, devera anexar a referida declaracéo junto com os documentos de
habilitagdo no sistema.

IMPUGNACAO E DO PEDIDO DE ESCLARECIMENTO AO ATO

CONVOCATORIO

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

Os pedidos de esclarecimentos relativos a este Edital e seus Anexos serdo
recebidos em até 3(trés) dias antes da realizacéo da sesséo, ou seja, até as 18h00
do dia 04.01.2023, nos termos do artigo 23 do Decreto n° 10.024, de 20.09.2019.

Os pedidos de esclarecimento encaminhados apds as 17h00 serdo apreciados no
préximo dia util.
Serdo considerados intempestivos 0s pedidos de esclarecimentos

encaminhados ap6s as 18h00 do terceiro dia Util que anteceder a abertura das
propostas.

As impugnacdes serdo recebidas em até 3(trés) dias antes da realizacdo da
sessdo, ou seja, até as 18h00 do dia 04.01.2023 nos termos do artigo 24 do
Decreto n°® 10.024, de 20.09.2019

Serdo consideradas intempestivas as impugnacdes apresentadas ap6s as 18h00
do terceiro dia util que anteceder a abertura das propostas.

As impugnac¢fes encaminhadas ap6s as 17h00 serdo apreciados no proximo dia
atil.

Acolhida a impugnagé&o contra o ato convocatorio, serd designada nova data para
a realizacdo do certame.

Tanto os pedidos de esclarecimentos como as impugnacfes deverdo ser
apresentadas por escrito ao(a) Pregoeiro(a), mediante requerimento dos
interessados, através do e-mail: licitacoes@basa.com.br.

O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu
conteldo para o sitio do Comprasgovernamentais.

Os esclarecimentos e impugnacdes serdo decididos e respondidos pelo(a)
Pregoeiro(a) no prazo de 48 (quarenta e oito) horas (2 dias Uteis) e devidamente
publicados no sitio do Comprasgovernamentais até a abertura da sesséo publica,
para ciéncia de todos os Licitantes.
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7.11 -Caso a impugnacao nao seja respondida ou publicada em tempo hébil no sistema
eletrbnico ou no site do Banco, a sessao sera suspensa e sera agendada uma
nova data.

8. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

8.1 Os Licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com o0s documentos de habilitacdo exigidos no edital,
proposta com a descricdo do objeto ofertado e o prego, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

8.2 0O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrerd por meio de chave de acesso e senha.

8.3 Os Licitante poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais Licitantes o direito de acesso aos
dados constantes dos sistemas.

8.4 As microempresas e empresas de Pequeno Porte deverdo encaminhar a
documentacéo de habilitagdo, ainda que haja alguma restricdo de regularidade
fiscal e trabalhista, nos termos do art. 43, 8 1° da LC n° 123, de 2006.

8.5 Incumbird ao BANCO acompanhar as operacdes no sistema eletrénico durante a
sessdao publica do Pregdo, ficando responsavel pelo dnus decorrente da perda de
negécios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou de sua desconexao.

8.6 Até a abertura da sessdo publica, os Licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitacdo anteriormente inseridos no sistema;

8.7 Nao seré estabelecida, nessa etapa do certame, ordem de classificacéo entre as
propostas apresentadas, o que somente ocorrera apds a realizacdo dos
procedimentos de negociacgdo e julgamento da proposta.

8.8 0Os documentos que compdem a proposta e a habilitacdo do BANCO melhor
classificado somente serdo disponibilizados para avaliagéo do pregoeiro e para
acesso publico apés o encerramento do envio de lances.

8.9 O(A) Pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do Banco da Amazbnia ou, ainda, de pessoas fisicas ou juridicas
estranhas e ele, para orientar sua andlise e deciséo.

8.10 Juntamente com a Proposta de Preco, o licitante devera encaminhar planilha de
composicao de custo e documentacgéo técnica das solucdes ofertadas, acrescida
de Planilha de Atendimento aos Requisitos Técnicos indicando para cada item
(exigéncia), o documento ou manual e o nimero da pagina, na documentagéo
técnica fornecida, que permita a verificacdo das caracteristicas técnicas
obrigatérias, observado que o licitante devera fornecer todas as informacdes que
sejam solicitadas pela equipe do BANCO, visando completa validacdo de
atendimento as caracteristicas técnicas;

9. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS
9.1 A partir do horério previsto neste Edital, tera inicio a sessé@o publica do pregao

eletrbnico, pela internet, com a divulgacdo das propostas de precgos recebidas,
passando (0)a Pregoeiro(a) a avaliar a aceitabilidade dessas propostas.

9.2 Até a abertura da sesséo, os participantes poderao retirar ou substituir a proposta
anteriormente apresentada ou os documentos de habilitacéo.

9.3 O Pregoeiro verificara as propostas apresentadas, podendo desclassificar desde
logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos

Pagina 11 de 147



ﬁ BANCO DA AMAZONIA

9.4
9.5

9.6

neste Edital, contenham vicios insanaveis ou nao apresentem as especificacdes
técnicas exigidas no Termo de Referéncia.

Também serd desclassificada a proposta que identifique o Licitante.

A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrério, levado a efeito na fase de aceitacao.

9.7-O sistema ordenara automaticamente as propostas classificadas, sendo que

somente estas participardo da fase de lances.

9.8 -O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro

e os Licitantes.

9.9 - Como requisito para a participacdo no Pregdo a Licitante devera manifestar, em

campo proprio do sistema eletrdnico, o pleno conhecimento, concordancia e
atendimento as exigéncias de habilitacdo previstas no Edital e seus Anexos.

9.10 - As Licitantes também deverao declarar em campo proprio do sistema eletrénico

gue cumprem os requisitos legais para a qualificacdo como ME ou EPP, e que ndo
se encontram alcancadas por quaisquer das hipGteses previstas no § 4°, do art.
39, da LC n°® 123/2006.

9.11 - A mera declaracdo como ME ou EPP ou a efetiva utilizacdo dos beneficios

concedidos pela LC n°® 123/2006 por CONTRATANTE que n&do se enquadra na
definicdo legal reservada a essas categorias configura fraude ao certame,
sujeitando a mesma a aplicacdo de penalidade de impedimento de licitar e
contratar com a Administracdo Publica, além de ser descredenciada do SICAF,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e
das demais cominagdes legais.

9.12 - O Banco, considerando o teor do Acorddo TCU n° 298/2011-Plenario, adotara

procedimentos complementares, mediante diligéncia, tais como solicitagdo de
Demonstracdo do Resultado do Exercicio-DRE do exercicio anterior e/ou outros
demonstrativos contdbeis/documentos que julgue necessarios, apresentados na
forma da Lei, além de se realizar as pesquisas pertinentes nos sistemas de
pagamento da Administracdo Publica Federal, deve ser solicitado a Licitante a
apresentagdo dos documentos contabeis aptos a demonstrar a correcdo e a
veracidade de sua declaragdo de qualificagdo como microempresas ou empresas
de pequeno porte para fins de usufruto dos beneficios da referida lei, a fim de
subsidiar a verificagcdo do atendimento, pelas Licitantes, as exigéncias da no artigo
3°da LC n° 123/2006 e do Decreto n° 8.538/2015.

9.13 - Também serdo aceitas a DRE e outras demonstragdes disponibilizadas via

Escrituracdo Contabil Digital-ECD, desde que comprovada a transmissao desta a
Receita Federal do Brasil, por meio da apresentacdo do Termo de Autenticacéo
(recibo gerado pelo Sistema Publico de Escrituracé@o Digital-SPED).

9.14 - A confirmacédo acerca do atendimento, pelas Licitantes, da condicdo de ME ou

EPP também podera ser realizada por meio da disponibilizacdo de Documentos
Fiscais Oficiais, tais como a Declaragdo do Programa Gerador do Documento de
Arrecadacdo do Simples Nacional, devidamente transmitida a Receita Federal do
Brasil, desde que os dados permitam identificar as informacdes acerca do
faturamento bruto do exercicio em analise.

9.15 - Para fins de definicdo do “Ultimo exercicio social” da DRE a ser exigida, sera

considerado, na data de abertura da sessdo publica, o prazo legal fixado pelo
Cadigo Civil, art. 1.078, qual seja, o dia 30/04/2017.
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9.16

- Classificadas as propostas, o(a) Pregoeiro(a) dara inicio a fase competitiva,

guando entdo os participantes poderdo encaminhar lances exclusivamente por
meio do sistema eletronico.

10. DOS LANCES

10.1-

10.2

10.3

Iniciada a etapa competitiva, os Licitantes poderdo encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo o BANCO imediatamente
informado do seu recebimento e respectivo horario de registro e valor.

Os Licitantes poderdo oferecer lances sucessivos, observado o horério fixado e
as regras de aceitacdo dos mesmos.

O lance devera ser ofertado pelo menor preco global por lote, (para o periodo

dos 03 anos);

10.4

10.5

10.6

10.7

10.8

10.9

A Empresa somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao Ultimo por ele ofertado e registrado pelo sistema;

O intervalo minimo de diferenca de valores ou percentuais entre os lances,
gue incidira tanto em relagdo aos lances intermediarios quanto em relacdo a
proposta que cobrir a melhor oferta devera ser de R$10,00 (dez reais).

O intervalo entre os lances enviados ndo podera ser inferior a vinte (20) segundos
e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena de
serem automaticamente descartados pelo sistema 0s respectivos lances.

Seré adotado para o envio de lances no pregéo eletrénico o modo de disputa
“aberto e fechado”, em que os Licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

A etapa de lances da sesséo publica terd duracao inicial de quinze minutos. Apos
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
ap6s o que transcorrera o periodo de até dez minutos, aleatoriamente
determinado, findo o qual sera automaticamente encerrada a recepcéo de lances.

Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para

gue o autor da oferta de valor mais baixo e os das ofertas com precos até dez por
cento superior aquela possam ofertar um lance final e fechado em até cinco
minutos, o qual sera sigiloso até o encerramento deste prazo.

10.9.1 Nao havendo pelo menos trés ofertas nas condigbes definidas neste item,

poderdo os autores dos melhores lances, na ordem de classificacdo, até o
maximo de trés, oferecer um lance final e fechado em até cinco minutos, o
qual sera sigiloso até o encerramento deste prazo.

10.10 Apés o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara

os lances segundo a ordem crescente de valores.

10.10.1 Nao havendo lance final e fechado classificado na forma estabelecida nos

itens anteriores, havera o reinicio da etapa fechada, para que os demais
licitantes, até o maximo de trés, na ordem de classificacdo, possam ofertar
um lance final e fechado em até cinco minutos, o qual serd sigiloso até o
encerramento deste prazo.

10.11 Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o

reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance

fechado atender as exigéncias de habilitagéo.
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10.12Em caso de falha no sistema, os lances em desacordo com os subitens anteriores
deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser
comunicada imediatamente a Secretaria de Gestdo do Ministério da Economia;

10.13Na hip6tese do subitem anterior, a ocorréncia seréa registrada em campo proprio
do sistema.

10.14Nao seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

10.150s lances apresentados e levados em consideracdo para efeito de julgamento
serdo de exclusiva e total responsabilidade do Licitante, ndo Ihe cabendo o direito
de pleitear qualquer alteracéo.

10.16Durante o transcurso da Sessao Publica, os Licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais Licitantes, vedada a identificacdo do detentor do lance.

10.170s lances serao ofertados individualmente por Item pelo critério do Menor Preco
Global por item.

10.17.1 Caso a empresa nao apresente lances, concorrerd com o valor de sua
proposta.

10.18Apds o encerramento da etapa de lances da sessdo publica, o(a) Pregoeiro(a)
poderd encaminhar, pelo sistema eletrdnico, contraproposta a Licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta,
observado o critério de julgamento, ndo se admitindo negociar condigdes
diferentes daquelas previstas neste Edital.

10.190 sistema informara a proposta de menor preco imediatamente apds o
encerramento da etapa de lances ou, quando for o caso, ap0s negociacdo e
deciséo pelo(a) Pregoeiro(a) acerca da aceitacdo do lance de menor valor.

10.20Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada
a verificagdo automética, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificard em coluna propria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com 0S
valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC
n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

10.21Nessas condi¢fes, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta
ou melhor lance serdo consideradas empatadas com a primeira colocada.

10.22 A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados ap6s
a comunicacgdo automatica para tanto.

10.23 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
Licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

10.24 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresa de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta.
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10.25Quando houver propostas beneficiadas com as margens de preferéncia em
relacdo ao produto estrangeiro, o critério de desempate sera aplicado
exclusivamente entre as propostas que fizerem jus as margens de preferéncia,
conforme regulamento.

10.26A ordem de apresentacao pelos Licitantes é utilizada como um dos critérios de
classificacdo, de maneira que s6 podera haver empate entre propostas iguais (ndo
seguidas de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.

10.27Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aguele que, assegure a preferéncia, sucessivamente, aos bens produzidos:

10.27.1 no pais;
10.27.2 por empresas brasileiras;

10.27.3 por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

10.27.4 por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas
na legislagao.

10.28 Persistindo o empate, a proposta vencedora serd sorteada pelo sistema
eletrénico dentre as propostas empatadas.

10.29 Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera
encaminhar, pelo sistema eletrdnico, contraproposta a EMPRESA que tenha
apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociacdo em condi¢des diferentes das previstas neste Edital.

10.29.1 A negociacdo serd realizada por meio do sistema, podendo ser
acompanhada pelos demais Licitantes.

10.29.2 O pregoeiro solicitard a empresa melhor classificado que, no prazo de 2
(duas) horas, envie a proposta adequada ao Ultimo lance ofertado apés
a negociacgéo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos
neste Edital e ja apresentados.

10.30 Apoés a negociacdo do prego, o Pregoeiro iniciard a fase de aceitagdo e
julgamento da proposta.

10.31 No caso de desconexao com o(a) Pregoeiro(a), no decorrer da etapa competitiva
do Pregdo, o sistema eletrbnico podera permanecer acessivel aos Licitantes
para a recepcao dos lances, retornando o(a) Pregoeiro(a), quando possivel, sua
atuacao no certame, sem prejuizo dos atos realizados.

10.32 Quando a desconexao do(a) Pregoeiro(a) persistir por tempo superior a 10 (dez)
minutos, a Sessdo do Pregdo serd suspensa e tera reinicio somente apos
comunicagao expressa aos participantes, através de aviso publicado no sistema
Compras.gov.br.

11 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1 A proposta comercial final da empresa declarada vencedora com o0 preco
atualizado em conformidade com o ultimo lance ofertado e eventuais negociacées,
bem como documentos complementares, deveréo ser enviados através do médulo
de ENVIO DE ANEXOS do Compras.gov.br, no prazo de 2 (duas) horas, a contar
da solicitacdo do Pregoeiro no sistema eletrénico
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11.2

11.3

114

115

O médulo ENVIO DE ANEXOS estara disponivel aos Licitantes no prazo maximo
de 2 (duas) horas, contadas da convocacdo do(a) Pregoeiro(a) no sistema
Compras.gov.br.

Ao término do prazo o(a) Pregoeiro(a) encerrard o modulo ENVIO DE ANEXOS,
nao sendo possivel incluir ou substituir mais nenhum anexo.

Em casos excepcionais, devidamente justificado no sistema COMPRAS.GOV.br
pelo(a) Pregoeiro(a) e dentro do prazo acima estabelecido, a Proposta de Precos
e demais documentos poderdo ser remetidos para o endereco de e-mail
licitacoes@basa.com.br ou outro enderec¢o informado pelo Pregoeiro, devendo
a(s) CONTRATANTE(s), em momento posterior a ser definido pelo(a)
Pregoeiro(a), encaminhar através do médulo do sistema de ENVIO DE ANEXOS
a mesma documentacdo, de forma que esta seja inserida no Sistema Eletrénico
e, assim, fiqgue a disposicédo das demais Licitantes para andlise e verificagdo de
sua conformidade.

A Licitante convocada, que no prazo do item 11.2, ndo encaminhar a
documentag¢éo complementar da empresa no prazo estipulado ou né&o justificar,
tera sua proposta RECUSADA do certame, dada a impossibilidade de verificagdo
da exequibilidade de seus lances e de sua conformidade com este Edital e com a
legislacdo que rege o objeto do certame.

12.DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

12.1

12.2

12.3

12.4

12.5

Encerrada a etapa de negociacao, o pregoeiro examinara a proposta classificada
em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do prego em
relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos,
observado o disposto no paragrafo Unico do art. 7° e no § 9° do art. 26 do Decreto
n.° 10.024/2019 (quando for o caso).

O Licitante qualificado como produtor rural pessoa fisica devera incluir, na sua
proposta, os percentuais das contribuicdes previstas no art. 176 da Instrugéo
Normativa RFB n. 971, de 2009, em raz&o do disposto no art. 184, inciso V, sob
pena de desclassificagdo.

Sera desclassificada a proposta ou o lance vencedor, que apés a fase de
negociacdes apresentar preco final superior ao preco estimado, conforme
determina o artigo 56, inciso IV da Lei 13.303/16 ou que apresentar preco
manifestamente inexequivel.

12.3.1. Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com o0s
precos dos insumos e salérios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e
instalacdes de propriedade do proprio CONTRATANTE, para os quais
ele renuncie a parcela ou a totalidade da remuneracao.

Na hipotese de necessidade de suspensdo da sessao publica para a realizacéo
de diligéncias, com vistas ao saneamento das propostas, a sessao publica
somente poderd ser reiniciada mediante aviso prévio no sistema com, no minimo,
vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata;

O Pregoeiro podera convocar a Licitante para enviar documento digital

complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2
horas (duas), sob pena de ndo aceitacdo da proposta.
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12.6

12.7

O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita
e justificada do Licitante, formulada antes de findo o prazo, e formalmente aceita
pelo Pregoeiro.

Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se 0s
gue contenham as caracteristicas do material ofertado, tais como marca, modelo,
tipo, fabricante e procedéncia, além de outras informacdes pertinentes, a exemplo
de catélogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for
0 caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu
ulterior envio pelo sistema eletrénico, sob pena de ndo aceitagdo da proposta.

12.7.1 Caso a compatibilidade com as especificacbes demandadas, sobretudo

12.8

12.9

quanto a padrdes de qualidade e desempenho, ndo possa ser aferida pelos
meios previstos nos subitens acima, o Pregoeiro exigird que o Licitante
classificado em primeiro lugar apresente amostra, sob pena de n&o aceitagdo
da proposta, no local a ser indicado e dentro de 15 (quinze) dias Uteis
contados da solicitacéo.

12.7.2 Nessa hipétese, bem como em caso de inabilitagdo do Licitante, as
propostas serdo reclassificadas, para fins de nova aplicacdo da margem
de preferéncia.

Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificacao.

Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a
nova data e horério para a sua continuidade.

12.10 O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta

a Empresa que apresentou o lance mais vantajoso, com o fim de negociar a
obtencdo de melhor preco, vedada a negociacdo em condi¢cdes diversas das
previstas neste Edital.

12.10.1 Também nas hip6teses em que o Pregoeiro ndo aceitar a proposta e
passar a subsequente, podera negociar com a empresa para que seja obtido preco
melhor.

12.10.2 A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais Licitantes.

12.11Nos itens ndo exclusivos para a participacdo de microempresas e empresas de

pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro
passar a subsequente, haverd nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

12.12Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a

habilitacdo do Licitante, observado o disposto neste Edital.

12.13A proposta apresentada e os lances formulados dever&o indicar o menor preco

global por lote/item, do objeto da licitagcdo, para o periodo dos 03 (trés) anos.

12.13.1 O julgamento da proposta sera feito pelo critério do menor preco global
por lote/item para o periodo dos 03 (trés) anos, conforme especificacdes no
Termo de Referéncia-ANEXO |, deste Edital, levando-se em conta o estimado
para o Valor Total do Item.

12.14A proposta encaminhada pela Licitante devera estar descriminada por completo,

e entregue o orcamento completo através da planilha sintética, conforme modelo

do ANEXO IlI, ndo podendo existir valor global maior ou inexequivel ao valor

estimado na cotacdo de precos, observando os valores estimados neste Edital.
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12.15Poderdo ser admitidos precos unitarios superiores aqueles estabelecidos no
orcamento estimado da licitacdo, desde que nao sejam dos itens materialmente
relevantes das propostas, podendo ainda ser solicitado a Licitante que ajuste os
valores unitérios que estejam acima dos valores estimados.

12.16Serédo considerados itens materialmente relevantes aqueles de maior impacto no
valor total da proposta e que, somados representem pelo menos oitenta por cento
do valor total do orcamento estimado ou que sejam considerados essenciais a
funcionalidade da obra ou do servigo de engenharia;

12.17Como o critério utilizado € de menor preco Global, a contratada deve arcar com
eventuais erros ou omissdes na quantificacdo dos itens de servico, ndo tendo
direito a aditivos contratuais sobre as quantidades no caso de subestimativa dos
guantitativos por erro detectavel durante o aludido processo licitatério.

12.180(A) Pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do Banco que comporao ou ndo a equipe de apoio do Pregdo ou, ainda,
de pessoas fisicas ou juridicas estranhas a ele, para orientar sua analise e
deciséo.

12.19A apresentacdo da(s) proposta(s) implicara plena aceitacdo, por parte da
proponente, das condicdes estabelecidas neste Edital e seus Anexos.

12.20Ap0s a apresentagdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo(a) Pregoeiro(a).

12.21 A Proposta de Precos devera conter:

12.21.1 serredigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha
ser assinada e as demais rubricadas pela Licitante ou seu representante
legal.

12.21.2 conter a indicagdo do Banco, nUmero da conta e agéncia do vencedor,
para fins de pagamento.

12.21.3 Numero de Pregao, data e hora da abertura da sesséo publica;
12.21.4 Razao social e CNPJ da pessoa juridica;

12.21.5 Nome, CPF, RG e cargo empresarial do proponente ou representante
legal;

12.21.6 Endereco da sede e domicilio completo, endereco eletrénico e telefone
para contato;

12.21.7 Numero do Lote/ltem e descricdo detalhada do objeto conforme Termo
de Referéncia -ANEXO | deste Edital.

12.21.7.1 A descrigdo detalhada do objeto deve especificar quantitativos,
caracteristicas da execucao do servico e/ou do objeto
fornecido, marca, indicacédo exata do intervalo de medida e/ou
de capacidade do objeto se houver, e outras especificagbes
necessarias do objeto licitado, bem como as exigidas do Termo
de Referéncia-ANEXO | deste Edital.

12.21.8 Preco Unitario, Total e Global da proposta, compativeis com 0s precos
praticados no mercado-tendo como parédmetro os valores estimados, de
lance e negociacgdes realizadas no sitio do Compras.gov.br, observado o
item 10.2 deste Edital, e entregar o orcamento completo contendo os
pregos unitario e global de acordo com o modelo do ANEXO-II, deste
Edital.
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12.21.9 Prazo de Garantia se houver, conforme Termo de Referéncia-ANEXO |
deste Edital.

12.21.10 O prazo de validade da proposta ndo serd inferior a 90(noventa) dias, a
contar da data de sua apresentacao.

12.22A proposta final devera ser documentada nos autos e sera levada em
consideracdo no decorrer da execucdo do contrato e aplicacdo de eventual
sanc¢édo a Contratada, se for o caso.

12.23Todas as especificacdes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

12.23.1 Ocorrendo divergéncia entre 0s precos unitrios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores
numeéricos e 0s valores expressos por extenso, prevalecerdo estes
Gltimos.

12.24 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacéo.

12.25A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nédo corresponda as especificacdes ali contidas ou que
estabeleca vinculo & proposta de outro Licitante.

12.26As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, ap6s a homologacéo.

12.27A proposta apresentada e os lances formulados incluem todas e quaisquer
despesas necessarias para o perfeito fornecimento do objeto desta licitagdo, tais
como tributos, fretes, seguros e demais despesas inerentes. O Banco nao aceitara
cobranca posterior de qualquer imposto, tributo ou assemelhado adicional, salvo
se alterado ou criado ap0s a data de abertura desta licitagdo e que venha
expressamente a incidir sobre o seu objeto. na forma da lei. Na hipotese de
reducdo de aliquota apés a apresentacdo da proposta, a mesma sera
devidamente considerada por ocasido do pagamento. Em nenhuma hipétese o
Banco aceitara arcar com responsabilidade solidaria relativa a qualquer despesa
ndo expressamente discriminada no contrato. Devera ser considerada a quando
da formulag&o da proposta, portanto, a legislacdo pertinente vigente nos Estados
aos quais o objeto se destina.

12.28Serédo recusadas as propostas que:
12.28.1 Nao atendam as exigéncias do presente Edital e seus Anexos;

12.28.2 Sejam omissas;

12.28.3 Apresentem defeitos capazes de dificultar o seu julgamento ou
irregularidades;

12.28.4 Contenha preg¢os incompativeis com os praticados no mercado, com 0s
custos estimados para a execucdo do objeto deste Pregdo Eletrdnico e
com as disponibilidades or¢amentérias do Banco;

12.28.5 Nao restar comprovado sua exequibilidade.

12.290(A) Pregoeiro(a) analisara a exequibilidade da proposta apresentada pelos
Licitantes.

12.300(A) Pregoeiro(a) podera sanar erros ou falhas que néo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante despacho
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fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes a eficacia
para fins de classificacado e habilitacao.

12.31Seré desclassificada a proposta que apresentar valores irrisérios ou de valor zero,

incompativeis com os pre¢cos de mercado acrescidos dos respectivos encargos,
exceto quando se referirem aos equipamentos e instalacbes de propriedade do
BANCO , para os quais ela renuncie a parcela ou a totalidade da remuneracéo.

12.320(A) pregoeiro(a) podera, caso julgue necessario, realizar diligéncias sobre a

composi¢ao dos precos unitarios propostos.

12.33Nao se considerara qualquer oferta de vantagem ndo prevista neste Edital,

inclusive financiamentos subsidiados ou a fundo perdido.

12.34Constatando o atendimento das exigéncias fixadas neste Edital, o Licitante

detentor da proposta mais vantajosa para o Lote/ltem sera declarado Habilitado e
sera convocado para apresentacdo das Amostras do Objeto.

13.DA HABILITACAO

131

13.2

13.3

13.4

13.5

13.6

Aceita a proposta do Licitante detentor do menor preco, este devera comprovar sua
condicao de habilitagdo na forma determinada neste Edital e como condig&o prévia
ao exame da documentacdo de habilitacdo do Licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento
das condi¢Bes de participagdo, especialmente quanto a existéncia de sang¢ao que
impeca a participagdo no certame ou a futura contratacdo, mediante a consulta
aos seguintes cadastros:

13.1.1 - SICAF;

13.1.2 - Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da
Unido (https://certidoes-apf.apps.tcu.gov.br/)

A consulta aos cadastros sera realizada em nome da Empresa e também de seu
sécio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre
as sancdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja sécio majoritario.

Caso conste na Consulta de Situagc&do do Fornecedor a existéncia de ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

13.3.1 A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

13.3.2 A CONTRATANTE sera convocado para manifestacdo previamente a sua
desclassificagéo.

Constatada a existéncia de sancéo, o Pregoeiro reputara o Licitante inabilitado,
por falta de condicdo de participacéo.

No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

Caso atendidas as condicdes de participacdo, a habilitacdo da CONTRATANTE
sera verificada por meio do SICAF, nos documentos por ele abrangidos em
relagdo a habilitagd@o juridica, a regularidade fiscal e trabalhista, a qualificacé@o
econdmica financeira e habilitagdo técnica, conforme o disposto na Instrucéo
Normativa SEGES/MP n° 03, de 2018.
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13.7 O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as
condi¢cBes exigidas no cadastramento no SICAF até o terceiro dia atil anterior &
data prevista para recebimento das propostas;

13.8 E dever do Licitante atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sesséo publica, ou encaminhar,
em conjunto com a apresentacdo da proposta, a respectiva documentacdo
atualizada.

13.9 O descumprimento do subitem acima implicara a inabilitacdo do CONTRATANTE,
exceto se a consulta aos sitios eletrénicos oficiais emissores de certiddes feita
pelo Pregoeiro lograr éxito em encontrar a(s) certidao(os) valida(s), conforme art.
43, 83°, do Decreto 10.024, de 2019.

13.9.1 -Havendo a necessidade de envio de documentos de habilitacdo
complementares, necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados, o Licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de 2 (duas) horas, sob pena de inabilitacdo.

13.10Somente havera a necessidade de comprovacao do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver
duvida em relacéo a integridade do documento digital.

13.11N&o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

13.12Se o Licitante for a matriz, todos os documentos deverao estar em nome da matriz,
e se o Licitante for a filial, todos os documentos deverado estar em nome da filial,
exceto aqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

13.13Seréo aceitos registros de CNPJ de Licitante matriz e filial com diferencas de
ndameros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribuicdes.

13.14Na hip6tese de falha no SICAF ou nos sitios oficiais, que impossibilite a
confirmacao da habilitacdo mencionada no item 13, o(a) Pregoeiro(a) podera por
outros meios solicitar ao Licitante que envie a documentacao necessaria.

13.15Caso a documentacdo do BANCO néo esteja contemplada no SICAF, a mesma
devera ser enviada de acordo com os itens 14,15,16,17, e 18, sob pena de
desclassificagéo.

13.16Ressalvado o disposto no item 8.3, os Licitante deverdo encaminhar, nos termos
deste Edital, a documentacdo relacionada nos itens a seguir, para fins de
habilitacéo:

14 HABILITACAO JURIDICA

14.1 No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

14.2 Em se tratando de microempreendedor individual-MEI: Certificado da Condig&o de
Microempreendedor Individual-CCMEI, cuja aceitacdo ficard condicionada a
verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

14.3 No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada-EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de
documento comprobatério de seus administradores;
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14.4

14.5

14.6

14.7

Inscricdo no Registro Publico de empresas Mercantis onde opera, com averbagéo
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial
ou agéncia;

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacédo dos
seus administradores;

No caso de cooperativa: ata de fundacao e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro
de que trata o art. 107 da Lei n® 5.764, de 1971;

No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacao;

15 QUALIFICACAO TECNICA

15.1

15.2

Apresentar um ou mais atestado(s) de capacidade técnica-Operacional,
expedido(s) por pessoa(s) juridica(s) de direito publico ou privado, em nome da
licitante, que comprove(m) que a referido CONTRATADA executou ou executa,
sem ressalvas quanto a qualidade, servicos pertinentes e compativeis em
caracteristicas técnicas, quantidades e prazos compativeis ou similares com o
objeto desta licitacdo, ou com o item pertinente.

A CONTRATANTE se reserva o direito de consultar a pessoa juridica indicada
no Atestado de Capacidade Técnica, visando obter informacdes sobre o servico
prestado.

15.2.1 A comprovacgdo de que trata o subitem 15.1 sera feita por meio de
atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou
privado, em papel timbrado da(s) emitente(s) e com a identificacéo do(s)
signatério(s), participante foi contratada para fornecimento de objetos
similares ao dessa licitacdo, restrita a parcelas do objeto técnica ou
economicamente relevantes, de acordo com parametros estabelecidos
de forma expressa no instrumento convocatério.

15.2.2 Para fins de afericdo de pertinéncia e compatibilidade, o(s) atestado(s)
apresentado(s) devera(ao) mencionar:

¢ Fornecimento de licenca de uso de solucéo do tipo DLP;

e Fornecimento de licenca de uso ou de servico de solucdo do tipo
CASB;

e Servicos de implantagdo de solucdo do tipo DLP em empresas com,
no minimo, 1700 (hum mil e setecentos) usudrios, o0 que
correspondem a, aproximadamente, 50% (cinquenta por cento) da
necessidade do BASA; e

e Servicos de suporte e operacdo de solucdo do tipo DLP e do tipo
CASB em empresas com, no minimo, 1700 (hum mil e setecentos)
UsSuarios, 0 que correspondem a, aproximadamente, 50% (cinquenta
por cento) da necessidade do BASA;

15.3 Somente serdo aceitos atestados expedidos apés a conclusdao do contrato ou

decorrido no minimo um ano do inicio de sua execugdo, exceto se houver sido
firmado para ser executado em prazo inferior.

15.4 Para obtencédo da quantidade exigida, sera admitido o somatério de dois ou mais

atestados/certiddes/declaragdes/contratos compativeis com o objeto do Edital de
periodos concomitantes.
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15.5 Cada atestado devera conter:

15.6

15.7

15.8

15.9

o Nome, endereco eletrdnico e telefone do(s) contato(s), ou outra forma que
permita ao BASA estabelecer contato com a empresa atestadora, se
necessario;

¢ Discriminacdo do servico prestado, detalhando: o produto/ médulo/ funcdo
e respectiva versao; quantitativo de usuarios que utilizam a solucdo, bem
como demais detalhes que permitam a sua perfeita identificacédo, devendo
ser, necessariamente, compativel com os ambientes e aplicacfes desta
licitacdo.

e Elementos que comprovem o contetudo do atestado, como contratos ou
propostas aprovadas de prestacdo de servico.

Caso o atestado ndo faca referéncia expressa ao numero de usuarios, tal
guantidade sera considerada como 0 quantitativo de microcomputadores
mencionado no documento.

Nao serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente ou que tenham pelo menos uma mesma
pessoa fisica ou juridica que seja sécio da empresa emitente e da proponente.

O BASA podera realizar diligéncia/visita técnica, a fim de complementar
informagfes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade
Técnica apresentado(s) pelo LICITANTE convocado, quando podera ser
requerida cépia do(s) Contrato(s), nota(s) fiscal(is) ou qualquer outro documento
gue comprove inequivocamente que o0 servigo apresentado no (s) atestado(s) foi
prestado.

O LICITANTE deverd emitir declaragdo garantindo que possui capacidade
técnica para atender a demanda do BASA, conforme Anexo | - C — Modelo de
Declaracao de Capacidade Técnica.

15.10 Visando aferir os requisitos funcionais e as condigcbes de operacdo da

solucéo de DLP ofertada, a licitante classificada em primeiro lugar deveré realizar
Prova de Conceito (PoC), conforme descrito no Anexo | - D — Prova de
Conceito.

15.11 A empresa s6 sera considerada habilitada pelo Pregoeiro, apos a aprovacao

pela area técnica na prova de conceito, além da conformidade nos documentos
de habilitagé&o.

16 REGULARIDADE FISCAL E TRABALHISTA

16.1

16.2

Comprovante de inscricdo da empresa no Cadastro Nacional da Pessoa Juridica
do Ministério da Fazenda. O comprovante deve ser apresentado na forma da
Instrugdo Normativa RFB n° 1.470, de 30.05.2014, da Secretaria da Receita
Federa do Brasil;

prova de inscricdo da empresa no Cadastro de Contribuintes Estadual e

Municipal, relativo a sede da participante, pertinente ao seu ramo de atividade e
compativel com o objeto deste pregéao eletrénico;
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16.3

16.4

16.5

16.6

16.7

16.8

16.9

prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos & Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02/10/2014, do Secretério da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional,

prova de regularidade para com a Fazenda Estadual mediante a apresentacéo
de certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos estaduais e a divida ativa do Estado, ou de ndo contribuinte relativa ao
ICMS;

prova de regularidade para com a Fazenda Municipal mediante a apresentacéo
de certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos municipais e a divida ativa do Municipio, ou de nao contribuinte relativa
ao ISS;

caso o Licitante seja considerado isento dos tributos estaduais relacionados ao
objeto licitatério, deverd comprovar tal condicdo mediante declaracdo da
Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na forma da
lei;

prova de inexisténcia de débitos inadimplidos perante a justica do trabalho,
mediante a apresentacao de certidao negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n°® 5.452, de 1° de maio de 1943;

prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

caso o Licitante detentor do menor precgo seja qualificado como microempresa ou
empresa de pequeno porte devera apresentar toda a documentacao exigida para
efeito de comprovacao de regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitagcéo.

17 QUALIFICACAO ECONOMICO-FINANCEIRA

17.1

17.2

balango patrimonial e demonstragbes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacao
financeira, vedada a sua substituicdo por balancetes ou balangos provisorios,
podendo ser atualizados por indices oficiais quando encerrado ha mais de 3
(trés) meses da data de apresentacdo da proposta;

no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao
periodo de existéncia da sociedade;

17.2.1 entenda-se por "na forma da lei":

a) quando S/A: balanco patrimonial devidamente registrado na Junta Comercial

e publicado em Diario Oficial e em jornal de grande circulacdo editado na
localidade em que esta situada a sede da companhia, conforme o caput do art.
289 e 0 § 5° da Lei n° 6.404/1976;
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b) quando outra forma societéaria: balangco acompanhado de copia dos Termos
de Abertura e de Encerramento do Livro Diario do qual foi extraido, conforme
art. 5°, § 2°, do Decreto-Lei n® 486/1969, autenticados pelo 6érgdo competente de
Registro do Comércio, ou Termo de Opcdo, se a Licitante for optante pelo regime
de tributac@o do Imposto de Renda com base no lucro presumido.

c¢) sociedades simples: registrado no Registro Civil das Pessoas Juridicas do local
de sua sede; caso a sociedade simples adote um dos tipos de sociedade empresaria,
devera sujeitar-se as normas fixadas para as sociedades empresarias, inclusive
guanto ao registro na Junta Comercial.

17.3 No caso de fornecimento de bens para pronta entrega, ndo serd exigido da
Licitante qualificada como microempresa e empresa de pequeno porte, a
apresentacdo de balanco patrimonial do Ultimo exercicio financeiro. (Art. 3° do
Decreto n° 8.538, de 2015);

17.4 é admissivel o balango intermediario, se decorrer de lei ou contrato social/estatuto
social.

17.5 Caso a Licitante seja cooperativa, tais documentos deverdo ser acompanhados
da ultima auditoria contabil-financeira, conforme dispde o artigo 112 da Lei n°
5.764, de 1971, ou de uma declaracdo, sob as penas da lei, de que tal auditoria
nao foi exigida pelo 6rgéo fiscalizador;

17.5.1 a comprovagdo da boa situagéo financeira da Licitante sera baseada
na obtencédo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC) resultantes da aplicagdo das formulas abaixo,
sendo considerada habilitada a CONTRATANTE que apresentar
resultado maior do que 1 (um), em todos os indices aqui mencionados:

Ativo Circulante + Realizavel a Longo Prazo

LG = -—--- ———
Passivo Circulante + Exigivel a Longo Prazo

Ativo Total

SG = ---- ———

Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante
LC = —---- ———

Passivo Circulante

17.6 os indices de que trata o subitem 16.5.1 serdo calculados pela Licitante e
confirmados pelo responsavel por sua contabilidade, mediante sua assinatura e a
indicagdo do seu nome e do numero de registro no Conselho Regional de
Contabilidade (CRC);

17.7 a Licitante que apresentar qualquer dos indices relativos a boa situacgéao financeira
igual ou menor que 1,00 (um) devera comprovar possuir Patrimdnio Liquido igual
ou superior a 10% do valor estimado. A comprovacdo sera feita mediante a
apresentacdo do balanco patrimonial e demonstracbes contabeis do Ultimo
exercicio social, j& exigiveis e apresentados na forma da legislacdo em vigor.

17.8 Certiddo Negativa de Faléncia, Concordata ou Certiddo de Recuperagdo Judicial
expedida pelo Cartério Distribuidor da sede da pessoa juridica, que esteja dentro
do prazo de validade expresso na prépria certiddo. Caso as certiddes sejam
apresentadas sem indicacdo do prazo de validade, serdo consideradas validas
para esse certame, aquelas emitidas ha no maximo 30 (trinta) dias da data
estipulada para abertura da sesséo desta licitacao.

18. DOCUMENTOS COMPLEMENTARES
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18.1 As declaragbes complementares abaixo deverdo ser enviadas, observado o

18.2

18.3

18.4

disposto no subitem 11.1, deste Edital.

18.1.1 declaracéo de inexisténcia em seu quadro de empregado do Banco como
dirigente, acionista detentor de mais de 5% (cinco por cento) do capital
com direito a voto ou controlador, responsavel técnico, representante
comercial ou procurador, conforme minuta constante do ANEXO llI, deste
Edital;

18.1.2 declaracédo de que tem conhecimento do teor do Decreto n° 7.203, de
04.06.2010, que dispde sobre a vedacdo de nepotismo no ambito da
administracdo publica federal, conforme minuta constante do ANEXO V
deste Edital;

18.1.3 declaracéo de que atende o art. 38 da Lei n°® 13.303/2016. ANEXO VIl
deste Edital;

18.1.4 declaragdo de conhecimento do teor da Lei de Improbidade
Administrativa (Lei n° 8.429/1992) e a Lei n° 12.846/13 e seus
regulamentos (em conjunto, “Leis Anticorrupgdo”) ANEXO VI deste
Edital;

a Licitante que alegar estar desobrigada da apresentacdo de qualquer um dos
documentos acima exigidos na fase de habilitacdo devera comprovar essa
condicdo por meio de certificados expedidos por 6rgdo competente ou legislacéo
em vigor;

a ndo apresentacdo dos documentos exigidos neste Edital no momento do
cadastramento da proposta, implicara a desclassificacdo da empresa e a
aplicacdo das penalidades previstas neste Edital e na minuta do Contrato;

no caso de a licitante ser empresa estrangeira, as exigéncias de habilitacéo serdo
atendidas mediante a apresentacdo de documentos equivalentes, autenticados
pelos respectivos consulados ou embaixadas e traduzidos por tradutor
juramentado no Brasil, os quais deverdo ser remetidos e anexados, via anexo,
conforme item 11, no prazo estabelecido pelo(a) pregoeiro(a), com posterior
encaminhamento do original no prazo de 3 (trés) dias Uteis, contados a partir do
1° (primeiro) dia util subsequente a realizacao do final da sesséo publica, quando
convocado.

19D0O JULGAMENTO

19.1

19.2

19.3

19.4

O julgamento desta licitagdo sera feito pelo critério de menor precgo global por
lote, para o periodo dos 03 (trés) anos, observadas todas as demais condi¢cbes
deste Edital, na formada Lei.

19.1.1 O Banco nédo aceitara propostas em que 0s itens apresentem valores acima
do valor estimado pelo Banco.

Como critério de desempate sera assegurado preferéncia de contratacdo para as
ME e EPP, conforme previsto na Lei Complementar n° 123, de 14.12.2006,
alterada pela Lei complementar n°147, de 07.08.2014.

19.2.1 Aidentificac@o do participante como ME ou EPP devera ser feita na forma
do subitem 6.9.1 deste Edital.

Entenda-se por empate aquelas situacdes em que as propostas apresentadas
pelas ME ou EPP sejam iguais ou até 5% (cinco por cento) superiores a proposta
de menor preco.

Para efeito do disposto no subitem 10.24 deste Edital, ocorrendo o empate,
proceder-se-a da seguinte forma:
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19.5

19.6

19.4.1 a ME ou EPP melhor classificada podera, no prazo maximo de 5 (cinco)
minutos ap6s o encerramento dos lances, sob pena de preclusdo do
direito, apresentar proposta de preco inferior a primeira classificada,
situagdo em que passara a condi¢do de primeira classificada do certame;

19.4.2 nao ocorrendo interesse da ME ou EPP na forma do subitem 19.4.1, serao
convocadas as remanescentes que porventura se enquadrem na hipotese
do subitem 10.24 deste Edital, na ordem classificatoria, para o exercicio
do mesmo direito; e

19.4.3 no caso de equivaléncia dos valores apresentados pelas ME e EPP que se
encontrem no intervalo estabelecido no subitem 10.24 deste Edital, sera
realizado sorteio entre elas para que se identifigue aquela que primeiro
podera apresentar a melhor oferta.

Na hipétese da ndo contratacdo nos termos previstos no subitem 6.9.1 deste
Edital, voltara a condicao de primeira classificada a licitante autora da proposta de
menor prego originalmente apresentada.

O disposto nos subitens 6.9.1 e 10.24 somente se aplicardo quando a proposta
de menor preco ndo tiver sido apresentada por ME ou EPP.

20 DO RECURSO

20.1

20.2

20.3

20.4

20.5

20.6

20.7

20.8

20.9

Declarado o vencedor, e decorrida a fase de regularizagéo fiscal e trabalhista do
BANCO qualificada como microempresa ou empresa de pequeno porte, se for o
caso, o(a) Pregoeiro(a) abrird o prazo de 30 (trinta) minutos, durante o qual
gualquer licitante podera, de forma imediata e motivada, em campo préprio do
sistema, manifestar sua intencdo de recorrer, registrando a sintese de suas
razoes.

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivac¢do da intencéo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificara as condi¢des de admissibilidade do recurso.

A falta de manifestacdo motivada pela empresa quanto a intencdo de recorrer
importara a decadéncia desse direito.

Realizado o juizo de admissibilidade pelo(a) Pregoeiro(a) e, aceita a Intencéo de
Recurso, a recorrente devera registrar as razées do recurso, em campo proprio do
sistema Compras.gov.br, no prazo de 03 (trés) dias corridos, ficando as demais
licitantes, desde logo, intimadas a apresentar contra razdes, também via sistema,
em igual prazo que comecara a contar do término do prazo da recorrente, sendo-
lhes assegurada vista dos elementos indispensaveis a defesa dos seus
interesses.

Os recursos serdo dirigidos ao(a) Pregoeiro(a) que poderd reconsiderar sua
decisdo, no prazo de 05 (cinco) dias Uteis, ou, caso contrario, em igual prazo,
encaminha-los a apreciacdo da Autoridade Superior, devidamente informados,
para deciséo.

Encerrada a etapa de lances, as participantes deverdo consultar regularmente o
sistema para verificar se foi declarada a vencedora e se esta aberta a opcao para
interposicao de recurso.

A participante desclassificada antes da fase de disputa também podera manifestar
a sua intencédo de interpor recurso naquele momento.

A falta de manifestacdo da participante quanto a intencao de recorrer, na forma e
prazo estabelecidos nos subitens anteriores, importar4 decadéncia desse direito,
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ficando o(a) Pregoeiro(a) autorizado(a) a adjudicar o objeto a participante
declarada vencedora sendo submetido o presente procedimento a Autoridade
Superior, para homologagao.

20.100 acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis
de aproveitamento.

20.11Decididos os recursos e constatada a regularidade dos atos praticados, a
autoridade competente adjudicard o objeto da licitagdo a licitante declarada
vencedora e homologara o procedimento licitatério.

20.12Em néo havendo recurso, o(a) Pregoeiro(a) farhd a adjudicacdo do objeto da
licitacdo a licitante declarada vencedora e colocard o processo a disposicao da
autoridade competente, para homologagao.

20.130s autos do processo permanecerdo com vista franqueada as interessadas na
Geréncia de Patrimdnio, Logistica, Contratacdes e Gestdo de Contratos
(GEPAC), 2° andar, bloco B, do Edificio-Sede do Banco, situado a Avenida
Presidente Vargas, n° 800, Bairro da Campina, em Belém-PA, nos dias Uteis, no
horério das 08h00 as 17h00 (horério local).

21 A SESSAO PUBLICA PODERA SER REABERTA:

21.1 Nas hipoteses de provimento de recurso que leve a anulagéo de atos anteriores a
realizacdo da sesséo publica precedente ou em que seja anulada a propria sessao
publica, situacdo em que serdo repetidos os atos anulados e os que dele
dependam.

21.2 Quando houver erro na aceitagdo do preco melhor classificado ou quando O
BANCO declarado vencedor ndo assinar o contrato, nao retirar o instrumento
equivalente ou ndo comprovar a regularizagéo fiscal e trabalhista, nos termos do
art. 43, 81° da LC n° 123/2006. Nessas hipoteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

21.3 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sessao reaberta.

21.4 A convocacao se dara por meio do sistema eletrénico (“chat”), e-mail, ou, ainda,
fac-simile, de acordo com a fase do procedimento licitatorio.

21.5 A convocagéo feita por e-mail ou fac-simile dar-se-4 de acordo com os dados
contidos no SICAF, sendo responsabilidade da empresa manter seus dados
cadastrais atualizados.

22 DA ADJUDICACAO E HOMOLOGACAO

22.1 O objeto da licitagédo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicéo de recurso, ou pela autoridade competente,
apos a regular deciséo dos recursos apresentados.

22.2 ApOs a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

23 DA ESTIMATIVA DA CONTRATACAO
23.1 O valor total estimado da contratacdo para esta licitacdo serd mantido sob sigilo

até o fim da sesséo publica, conforme prevé o art. 34 da Lei 13.303/2016 e acordéo
TCU n° 2.080/2012-Plenario, publicado no DOU de 14/08/2012.
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23.2 Os valores cadastrados na licitacdo no portal www.compras.gov.br, corresponde
a um valor simbolico dos quais constam todas as especificacdes e quantidades
previstas no ANEXOS | deste Edital do Pregéo Eletronico 2022/067.

23.3 O CONTRATANTE nao aceitard proposta que esteja acima do valor maximo
admitido para a contratacao autorizado pela algada competente.

24 DO ORCAMENTO

24.1 Os recursos para dar cobertura a contratacdo decorrente desta licitacdo estéo
previstos nas rubricas:

o DESPESAS SEGURANGA INFORMAGCAO - SUBSCRICAO DE
SOLUCAO/SOFTWARE;

e DESPESAS DE SEGURANCA - EXEC. SERV. (IMPLANT, INSTAL) - C/INSS PJ;

e DESPESAS SEGURANCA INFORMACAO - SUPORTE TECNICO SOLUCOES; e

e DESP SEGURANCA INFORMACAO - TREINAM P/IMPLANT - INSTRUT.
EXTERNOS S/INSS.

25DA ATA DE REGISTRO DE PRECO

25.1 Homologado o resultado da licitacdo, terd o adjudicatario o prazo de 15 (quinze)
dias, contados a partir da data de sua convocacéo, para assinar a Ata de Registro
de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decair do
direito a contratacdo, sem prejuizo das sanc¢des previstas neste Edital.

25.2 Alternativamente a convocagdo para comparecer perante o 6rgao ou entidade
para a assinatura da Ata de Registro de Pregos, a Administracdo podera
encaminha-la para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrénico, para que seja assinada e devolvida no prazo
de 15 (quinze) dias, a contar da data de seu recebimento.

25.3 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de
Precos podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado
pelo(s) licitante(s) vencedor(s), durante o0 seu transcurso, e desde que
devidamente aceito.

26 DA CONTRATACAO

26.1 Depois de assinada a Ata de Registro de Precos, a licitante vencedora podera ser
convocada, a qualquer tempo, durante a vigéncia da ata, para assinatura do
contrato, no prazo de 5 (cinco) dias Uteis, e devera apresentar ao Banco todos os
documentos exigidos na licitagdo, devidamente atualizados, se o prazo de
validade daqueles apresentados para habilitagéo ja houver expirado.

26.1.1 Quando a licitante vencedora ndo apresentar situacdo regular no ato da
assinatura do contrato, serd convocada outra licitante para assina-la,
observada a ordem de classificacdo, e assim sucessivamente, sem
prejuizo da aplicacdo das sangdes cabiveis, na forma da legislacao
vigente.

26.2 O contrato a ser firmado com a licitante vencedora sera formalizada de acordo
com a minuta constante do ANEXO-VIII, deste Edital, regulada pelas clausulas
nela especificadas e as disposicdes legais e regulamentares concernentes, sendo
complementada nas omissdes pela proposta apresentada, que a integra, para
todos os efeitos legais e conhecimento das partes.
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26.3

26.4

26.5

no caso de a CONTRATANTE vencedora recusar-se injustificadamente a assinar
0 contrato no prazo de 5 (cinco) dias Uteis contados da data da sua efetiva e
documentalmente comprovada convocacao, as demais licitantes serdo chamadas
a fazé-lo, na ordem de classificacéo;

Caso a CONTRATANTE vencedora seja ME ou EPP, constituida na forma das
Leis Complementares n°s 123, de 14.12.2006 e 147, de 07.08.2014, e do Decreto
n° 8.538, de 06.10.2015, a comprovacdo da regularidade fiscal sera condi¢édo
indispensavel para a assinatura do contrato.

O Banco podera considerar dissolvido o contrato, de pleno direito,
independentemente de aviso, interpelagéo ou notificacéo judicial ou extrajudicial,
sem que, por isso, seja obrigado a suportar 6nus de indenizagdo, multa ou
pagamento extra, a qualquer titulo, se a detentora:

26.5.1 deixar de fornecer o objeto no prazo estipulado ou infringir qualquer
disposicdo contratada;

26.5.2 tiver decretada sua faléncia, dissolver-se ou extinguir-se;

26.5.3 recusar-se a receber ou executar qualquer solicitagdo ou instrugéo para
melhor execucdo do fornecimento;

26.5.4 atrasar, injustificadamente, o fornecimento;
26.5.5 cometer faltas durante o fornecimento do objeto do contrato;

26.5.6 promover a alteragéo social ou a modificacdo da finalidade ou da estrutura
da CONTRATADA, que prejudique o fornecimento do objeto do contrato.

27 DAS OBRIGACOES DAS PARTES

27.1 Constituem as obrigagbes da CONTRATADA, além de outras previstas neste

Eo[ital as constantes no item 12 do Termo de Referéncia ANEXO | e da Clausula
DECIMA PRIMEIRA da minuta do contrato -Anexo VIII, deste Edital.

27.2 Constituem obrigacdes do CONTRATANTE além de outras previstas neste Edital

as constantes no item 13 do Termo de Referéncia ANEXO | e da Clausula
DECIMA SEGUNDA da minuta do contrato - Anexo VIlI, deste Edital.

28DO PAGAMENTO

28.1 O Pagamento referente ao objeto, seguird o seguinte critério:

Condigoes de

ID Descricao Periodicidade
Pagamento
Parcela anual no ato de inicio da L
L . Anual a cada inicio
Inicio da cobertura da | cobertura do servigo, na data de
- . . e de cobertura de 12
prestacdo de servico | inicio da vigéncia do contrato, e a
1 (doze) meses,

anual de subscricdo da | cadainicio de periodo de 12 (doze)
solucdo de DLP meses até o limite de 36 (trinta e
seis) meses.

mediante entrega e
apresentacado da NF
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Parcela anual no ato de inicio da L
. . Anual a cada inicio
Inicio da cobertura da | cobertura do servico, na data de
~ . o A de cobertura de 12
prestacdo de servico | inicio da vigéncia do contrato, e a
2 - . ] (doze) meses,
anual de subscricdo da | cadainicio de periodo de 12 (doze) .
~ T ) mediante entrega e
solugdo de CASB meses até o limite de 36 (trinta e -
) apresentacdo da NF
seis) meses.
Apds a emissdo do
TERMO DE
Servigo de implantagdo da ACEITACAO
3 “ pranta Unica DEFINITIVO DA
solucdo de DLP ~
SOLUGCAO de DLP
(TAD), mediante
apresentacdo da NF
Apds a aprovacgdo do
Relatdrio de Servicos
Servico de suporte técnico Prestados (RSP),
4 N - Mensal
e operacao da solugao. conforme Anexo | —
B, mediante
apresentacdo da NF.
Mediante
Servico de capacitacdo - apresentacdo da NF
5 U
DLP nica ao final do
treinamento.
Mediante
6 Servico de capacitacao Unica apresentacdao da NF
CASB ao final do
treinamento.

28.2 0 pagamento relativo ao objeto desta contratacdo, serd realizado pelo
CONTRATANTE em parcelas em intervalos néo inferiores a 30 dias, quando
concluidos os servicos, através de crédito em conta corrente da CONTRATADA,
preferentemente, por meio de crédito em conta corrente de titularidade da
CONTRATADA, mantida junto ao Banco da Amazonia, previamente indicada por
aguela, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que a
CONTRATADA efetive a entrega das Notas Fiscais e Faturas discriminativas com
10 (dez) dias de antecedéncia da data prevista para pagamento.

28.3 O pagamento sera automaticamente transferido para o dia Gtil subsequente, caso
nao haja expediente no Banco na data prevista para tal. O atraso na entrega da
Nota Fiscal/Fatura implicara a transferéncia automatica do pagamento para o
préoximo més, sem qualquer acréscimo financeiro ao Banco.

28.4 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicdo financeira serd cobrado o valor da tarifa TED ou DOC
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse valor
ser& de responsabilidade da CONTRATADA e deduzida do valor do crédito a ser
enviado.

28.5 A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal
designado pelo Banco, o qual atestara o fornecimento dos produtos e servi¢cos
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contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condi¢Ges pactuadas.

28.6 Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera estabelecido prazo
para a CONTRATADA fazer a substituicdo do documento em questéo.

28.7 O pagamento sera realizado em até 10 (dez) dias Uteis, contados a partir do
recebimento da documentacdo fiscal da Empresa (Nota Fiscal/Fatura
Discriminativa) atestada pelo setor competente, em 2 (duas) vias, com emissao
de Ordem Bancéria para crédito em conta corrente da CONTRATADA.

28.8 As demais condi¢Oes de pagamento estdo dispostas no item 10 do Termo de
Referéncia - ANEXO | deste Edital 2022/067 e na clausula sétima da minuta
do contrato (anexo VIII) deste edital.

29D0O REAJUSTE DOS PRECOS

29.1 As condi¢6es de reajuste estédo dispostas no item 23 do Termo de Referéncia
(Anexo 1) e na clausula oitava da minuta do contrato (Anexo VIII) deste Edital.

30DO PRAZO DE VIGENCIA

30.1 A Ata de Registro de Precos tera a vigéncia pelo prazo de 12 (doze) meses a
contar da data de sua assinatura.

30.2 O contrato decorrente da Ata de Registro de Precos tera vigéncia pelo prazo de
36 (trinta e seis) meses a contar da data da sua assinatura, podendo ser
prorrogado, mediante Aditivo Contratual, por mais 24 meses, de acordo com a Lei
n° 13.303/2016.

31 DAS VEDACOES

31.1 O contrato firmado entre o0 Banco e a CONTRATADA néo podera ser no todo ou
em parte objeto de cessao ou transferéncia.

31.2 E vedada a subcontratagéo para a execucdo do objeto deste Pregéo Eletronico.

31.3 A CONTRATADA néo podera, salvo se estiver expressamente autorizada pelo
Banco:

31.3.1 veicular em publicidade o fato de prestar servigcos ao Banco ou qualquer
outra informacédo acerca das suas atividades e programas;

31.3.2 utilizar o contrato como garantia perante terceiros ou cessdo dos direitos
crediticios em operacgdes de desconto bancario;

31.4 Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre a
vedacdo de nepotismo no ambito da administracdo publica federal, também é
vedado & CONTRATADA utilizar, durante toda a vigéncia do contrato, méao de
obra de cdnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do Banco
que exerca cargo em comissao ou fungéo de confianca.

32DAS SANCOES ADMINISTRATIVAS:

32.1 Todas as condi¢des acerca das sancfes administrativas estéo dispostas no item
14 do Termo de Referéncia (Anexo 1), na Clausula Décima Terceira da minuta
do contrato (Anexo VIII) deste Edital.

33 DA RESCISAO
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33.1 Constituem motivos para rescisdo contratual, independente da interpelacdo
judicial ou extrajudicial:

33.1.1 - O atraso na entrega dos servicos, por prazo superior 30 (trinta) dias,
contados do prazo estipulado no contrato;

33.1.2 - A transferéncia, no todo ou em parte, das obrigagbes assumidas;

33.1.3 - O descumprimento reiterado de clausulas, especificacdes ou prazos
contratuais.

33.1.4 — Outras que constem nas Clausulas Décima Quinta da minuta do
Contrato.

34 DA FISCALIZACAO E DO GERENCIAMENTO DA CONTRATACAO

34.1

34.2

34.3

34.4

34.5

34.6

34.7

34.8

34.9

34.10

34.11

34.12

34.13

Conforme prevé a Lei 13.303/16, e o art. 99 do Regulamento do Banco, a
execucdao e gestdo do contrato serd acompanhada e fiscalizada pelo Gestor do
Servigo e pelo Fiscal do Contrato, verificando seu adimplemento, cumprindo-
se a exigéncia legal.

A Gestao do Contrato sera feita por funcionario especialmente designado,
lotado na Geréncia Executiva de Patriménio, Logistica, Contratacdes e Gestao
de Contratos — GEPAC/COGEC.

A Fiscalizagcdo do servico objeto da licitacdo sera realizada pela demandante
mediante a designacéo de fiscais do servigo através de Ordem de Servicgo.

O Fiscal serd responsavel por consolidar os Termos Circunstanciados
elaborados por cada Unidade do Banco onde os servi¢cos serdo executados, a
partir da apuracédo das possiveis ocorréncias do Edital do Pregao Eletrénico N°
2022/067.

Apurada as irregularidades, sera concedida a CONTRATADA o prazo de 10
(dez) dias Uteis, para apresentar o contraditorio e a ampla defesa, para analise
da aplicacdo de possiveis San¢bes Administrativas previstas neste Edital.

A auséncia ou omisséo da fiscalizagdo do Banco ndo eximird a CONTRATADA
das responsabilidades previstas neste Edital e no Contrato.

A fiscalizacdo da Administracdo ndo permitira que os empregados da
CONTRATADA executem tarefas em desacordo com as preestabelecidas.

As vistorias serdo realizadas sempre que se fizerem necessarias, e serao
realizadas também pelo Fiscal do contrato, bem como o gerenciamento do
cumprimento das obrigagfes previstas neste Contrato, pela Unidade do Banco
onde os servigos serdo executados.

Nas auséncias ou impedimentos dos empregados de que trata o item anterior,
0s encargos a ele atribuidos passarao a ser exercidos por quem o substituir na
forma regulamentar.

Os contatos entre 0 Banco e a CONTRATADA serdo mantidos por intermédio
da Fiscaliza¢édo do Banco.

A comunicacao formal entre a Fiscalizacdo e a detentora, e vice-versa, sera
feita por escrito, preferentemente por meio eletrénico, e os documentos
gerados constardo dos autos do processo.

O Gestor do servigo serd responsavel pela homologagédo e assinatura dos
Termos de Recebimento Provisério e Definitivo dos Servigos.

O Gestor do servico sera responsavel ainda por:
Pagina 33 de 147



ﬁ BANCO DA AMAZONIA

34.13.1 Cumprir e fazer cumprir as disposicdes e condicbes avencadas no
Contrato e seus Anexos;

34.13.2 Atestar as Notas Fiscais/Faturas e a documentacdo exigivel para
pagamento;

34.13.3 Consolidar o Termo Circunstanciado elaborado pelo Fiscal do Contrato,
a partir da apuracdo das possiveis ocorréncias e das Sansdes
Administrativas definidas neste Edital e seus Anexos;

34.13.4 Apurar eventuais faltas da CONTRATADA gue possam gerar a aplicacdo
de sansdes prevista neste Termo;

34.13.5 Comunicar a CONTRATADA a ocorréncia de irregularidades,
diligenciando para que sejam plenamente corrigidas;

34.13.6 Exigir da CONTRATADA, a qualquer tempo, a comprovacao das
condicbes de habilitagdo e qualificacdo exigidas neste Edital e seus
Anexos.

35 DOS CRITERIOS DE SUSTENTABILIDADE E RESPONSABILIDADE
SOCIOAMBIENTAL

35.1 A CONTRATADA devera observar as regulamentacdes referentes a preservacéo
do meio-ambiente. Assim, em conformidade com o decreto 7.746, de 2012, Art 2°,
3° e 4° e para a contratacdo dos servi¢os, serdo considerados 0s seguintes
critérios e praticas de sustentabilidade, entre outras:

I. Preferéncia para materiais, tecnologias e matérias-primas de origem local
e material reciclado decorrente do servigo executado pela empresa.

36 DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS
ANTICORRUPCAO

36.1 As Partes declaram conhecer as normas de prevengdo a corrupgao previstas na
legislacdo brasileira, dentre elas, a Lei de Improbidade Administrativa - Lei n°
8.429, de 02 de junho de 1992 e a Lei Anticorrupcdo - Lei n°® 12.846, de 01 de
agosto de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente,
por si e por seus sécios, administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por elas contratados. Adicionalmente, cada uma das
Partes declara que tem e mantera até o final da vigéncia deste contrato um cédigo
de ética e conduta préprio, cujas regras se obriga a cumprir fielmente. Sem
prejuizo da obrigacdo de cumprimento das disposicdes de seus respectivos
codigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio
dos direitos e obrigacdes previstos neste Contrato e no cumprimento de qualquer
uma de suas disposi¢oes:

a) Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de
gualguer natureza a agentes publicos ou a pessoas a eles relacionadas ou
ainda quaisquer outras pessoas, empresas e/ou entidades privadas, com o
objetivo de obter vantagem indevida, influenciar ato ou decisdo ou direcionar
negaocios ilicitamente;

b) Adotar as melhores praticas de monitoramento e verificagao do cumprimento
das leis anticorrupcéo, com o objetivo de prevenir atos de corrupcao, fraude,
praticas ilicitas ou lavagem de dinheiro por seus sécios, administradores,
colaboradores e/ou terceiros por elas contratados.

c) Respeitar e exigir que seus empregados respeitem, no que couber, os
principios éticos e os compromissos de conduta definidos no Codigo de

Pagina 34 de 147



ﬁ BANCO DA AMAZONIA

36.2

36.3

Conduta Etica do BANCO DA AMAZONIA S.A., cujo teor podera ser acessado
no site
https://www.bancoamazonia.com.br/index.php/component/edocman/co

digo-etica.

A comprovada violacdo de quaisquer das obrigacdes previstas nesta
clausula é causa para a rescisédo deste Contrato, sem prejuizo da cobranca
das perdas e danos causados a parte inocente.

A aplicagdo das sangOes previstas na Lei n° 12.846/13 n&o afeta os
processos de responsabilizacéo e aplicacéo de penalidades decorrentes de
atos ilicitos.

37 DAS DISPOSICOES GERAIS:

37.1

37.2

37.3

37.4

37.5

37.6

37.7

37.8

37.9

37.1

Esta licitagcdo podera ser revogada por interesse do Banco, caso nenhuma
CONTRATADA atenda aos requisitos do edital, ou anulada por ilegalidade, de
oficio ou mediante provocagéo de terceiros.

Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica
observardo o horério de Brasilia-DF.

Os licitantes assumem todos os custos de preparacéo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da condugao ou do resultado do processo licitatorio.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-a4 o do vencimento. SO se iniciam e vencem 0s prazos
em dias de expediente na Administragéo.

O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

Em caso de divergéncia entre disposicfes deste Edital e de seus anexos ou
demais pecas que compdem 0 processo, prevalecera as deste Edital.

A licitante é responsavel pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase da licitacdo, sendo-lhe exigivel,
ainda, em qualquer época ou oportunidade, a apresentagdo de outros
documentos ou informac¢des complementares que o(a) Pregoeiro(a) porventura
julgar necessarios.

A participagdo nesta licitacdo implica a aceitagdo integral e irretratavel das
normas deste Edital, bem como a observancia dos preceitos legais e
regulamentares que a regem.

Havendo indicio de conluio entre as licitantes, o Banco comunicara os fatos a
Secretaria Nacional de Direito Econdmico do Ministério da Justi¢a, ao Tribunal
de Contas da Unido e ao Ministério Publico, para as providéncias devidas.

OE facultado ao(a) Pregoeiro(a), em qualquer fase da licitacdo, promover
diligéncia destinada a sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
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eficacia para fins de habilitacéo e classificagédo e esclarecer ou a complementar
a instrucdo do processo, em especial quanto a veracidade das declaracdes feitas
ou apresentadas em razdo do cumprimento das exigéncias deste Edital e seus
Anexos.

37.10.1 as licitantes intimadas para prestar quaisquer esclarecimentos adicionais
deverdo fazé-lo no prazo determinado pelo(a) Pregoeiro(a), sob pena de
desclassificacao/inabilitacéo.

37.10.2 A homologacdo do resultado desta licitacdo ndo implicara direito a
contratacao.

37.11N&o serao levadas em consideracdo vantagens nao previstas neste Edital. No
caso de alteracdo em pontos essenciais deste Edital, dentro do prazo
estabelecido para o inicio da abertura da sesséo publica, este sera prorrogado e
as modificacdes terdo a mesma divulgagdo do texto anterior, ou a licitagdo sera
revogada e realizada hovamente em outra oportunidade.

37.120 desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do CONTRATANTE, desde que seja possivel a afericdo da sua
gualificacdo e a exata compreensao da sua proposta.

37.13As normas que disciplinam este pregao eletrénico serdo sempre interpretadas
em favor da ampliacdo da disputa entre os participantes, desde que nao
comprometam o interesse da Administragdo, a finalidade e a seguranca da
contratagao.

37.140 Edital estd disponibilizado, na integra, no enderegco eletrdnico
http://www.bancoamazonia.com.br, item “Licitacdes”, e, também poderdo ser
lidos e/ou obtidos no endereco Av. Presidente Vargas, 800-2° Andar-Bloco B,
nos dias Uteis, no horario das 08 horas as 17 horas, mesmo endereco e periodo
no qual os autos do processo administrativo permanecerao com vista franqueada
aos interessados.

Belém (PA), 19 de dezembro de 2022.
Michelle Teixeira de Souza

Pregoeira
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1.2

13

EDITAL DO PREGAO ELETRONICO N° 2022/067
ANEXO |

TERMO DE REFERENCIA

OBJETO

O presente termo tem por objeto o registro de preco para contratacdo de empresa especializada
para o fornecimento de solucéo de prevencao a perda de dados, composta por uma ferramenta
conhecida no mercado como DLP (Data Loss Prevention) e pela ferramenta conhecida no
mercado como CASB (Cloud Access Security Broker), contemplando, ainda, os servicos de
implantacédo, treinamento e suporte e operacao da solucdo, conforme diretrizes, condi¢cdes,
quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus anexos.

Esta contratacdo sera realizada via sistema de registro de preco (SRP), amparado nas Leis
10.520/2002 e 13.303/2016.

Da Ata de Registro de Precos

1.3.1 A contratacdo serd realizada via Sistema de Registro de Precos visto que é conveniente ao

Banco a entrega parcelada dos servi¢cos, uma vez as solu¢cdes possuem uma longa curva de
aprendizado e suas implantacfes demandam grades esfor¢os da equipe. Logo, para que o
Banco extraia o maior valor possivel de cada solucéo, estas deverdo ser implantadas em
momentos distintos do projeto.

1.3.2 Ainda, a efetivacdo do registro de precos € necessaria, visto que propiciarad ao Banco da

Amazébnia firmar antecipadamente a ata por via das quais procederd, oportuna e
convenientemente, sem obrigatoriedade de consumo total.

1.3.3 O quantitativo previsto neste termo de referéncia e seus anexos prevé a aquisicdo maxima a

ser realizada pelo Banco da Amazonia, porém por questdes relativas a evolucéo técnica e
maturidade gradual do ambiente atual, inicialmente podera ser adquirido quantidades
menores, garantindo neste formato um maior nivel de seguranca para o ambiente.

1.3.4 Nesse sentido, prevé-se a contratacdo imediata de 3.566 licencas da solugdo de DLP, bem

2
2.1

2.2

2.3

como sua implantagéo, treinamento e servigco de suporte e operacéo da solucéo.

JUSTIFICATIVA DA CONTRATACAO

Em 26/04/2018, foi publicada pelo Banco Central do Brasil a Resolu¢do n°® 4.658, substituida
em 2021 pela Resolugdo 4893. A regulamentacdo dispbe sobre a politica de seguranca
cibernética e sobre os requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem a serem observados pelas instituicdes
financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil. E exige
das instituicbes financeiras que sejam implementados procedimentos e controles visando a
prevencdo de vazamento de informagdes.

Além disso, em 2018 foi promulgada a Lei Geral de Protecdo de Dados (LGPD) que passou a
estabelecer regras para uso, protecdo e transparéncia de qualquer informacédo considerada
pessoal de qualquer cidaddo, o que requer um maior investimento no controle e protecéo de
todas as informacdes pessoais que o BASA mantém sob sua guarda, pois além da
responsabilidade pela guarda e protecdo de todas as informacBes, caso ocorra algum
descumprimento da LGPD, o Banco podera vir a receber adverténcias e multas que podem
chegar a até R$ 50 milhdes.

Nesse sentido, em 2019 o Banco publicou a norma de procedimento de classificacdo e
tratamento da informacdo que define diretrizes para classificacdo, rotulagdo e tratamento das
informacgdes corporativas. A norma visa garantir que as pessoas somente tenham acesso as
informacdes que sejam necessarias, direta ou indiretamente, ao desenvolvimento de suas
atividades de trabalho e demais responsabilidades associadas.
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2.4 No entanto, para garantir a devida aderéncia do processo, ha que se lancar mao de ferramentas
que permitam auditar o processo, monitorar o0 cumprimento e implantar controles automatizados
para evitar seu descumprimento. Ou seja, uma ferramenta para apoiar o processo, conforme
preconiza a norma internacional ISO/IEC 16167:2013 que dispfe sobre as diretrizes para
classificacdo, rotulacdo e tratamento da informacao.

2.5 Assim, busca-se através do presente processo licitatorio a contratacéo de ferramenta de DLP e
CASB, que permitam ao Banco implantar uma camada adicional de protecdo controles para
classificagdo e rotulagem das informagBes e para implementar regras automatizadas de
tratamento das informacdes. Essas regras visam evitar, sobretudo, incidentes de vazamento de
dados, que, caso ocorram, podem gerar adverténcias e multas a luz da LGPD, além de danos
a reputacao do BASA perante o mercado financeiro brasileiro e perda de confianga do mercado.
Além disso, em caso de incidentes, as ferramentas serdo capazes de rastrear 0s acessos
realizados as informacdes, visando investigar a origem do vazamento e os atores envolvidos.

2.6 Tal solugcdo, em conjunto com outros ja instalados na atual infraestrutura, devem compor um
ambiente de protecdo para as informacdes corporativas.

2.7 Por fim, esta iniciativa visa atender a diretriz contida na Politica de Seguranca da Informacéo e
Cibernética no que diz respeito ao gerenciamento e resposta a incidentes de seguranca. A
referidas diretrizes define que que o Banco devera adotar solugédo tecnoldgica para prevencao
de vazamento de informac6es, visando garantir a rastreabilidade das informacgdes e evitar que
elas sejam perdidas, acessadas por pessoas ndo autorizadas, roubadas, mal utilizadas ou
vazadas por usuarios mal-intencionados.

3 DESCRIGCAO DOS SERVICOS

3.1 O conjunto de servigos objeto da presente licitagdo é composto pelos itens descritos na tabela

a seguir:
Grupo 1
- Unidade de :
Iltem | Descrigdo Medida Quantidade
1 Servigo de subscricdo anual da solugéo de DLP Usuarios 3.566
Servigo de subscricdo anual da solucdo de L.

2 CASB Usuarios 3.516
3 Servigo de implantagéo da solucdo de DLP - 1
4 Servigo de suporte e operacao das solucdes Més 36
5 Servigo de capacitacdo na solugcéo de DLP Turma 1
6 Servi¢o de capacitacao na solucdo de CASB Turma 1

3.2 Justificativa para 0 néo parcelamento do objeto

3.2.1 Os servigcos que compdem o objeto licitado sdo de mesma natureza, dependentes
entre si, e sua divisdo impactaria na execucéo do projeto, tornaria a contratacao
menos econdmica, menos eficaz e sobre maneira mais complexa, além de
impossibilitar uma execucéo satisfatéria. Logo, os itens devem ser licitados em um
lote Unico e serem entregues por uma Unica empresa CONTRATADA, visando
tornar mais eficaz o controle das entregas, a prestacdo de servicos e a gestdo do
contrato.

3.3 Para fins de execugdo do contrato, a licitante vencedora devera atender aos seguintes
requisitos técnicos, incluindo outras previsdes constantes neste Termo de Referéncia.
3.4 Item 1 e 2 - Servi¢co de subscricdo anual das solucdes
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341

3.4.2

3.4.3

3.4.4

3.4.5

3.4.6

3.4.7

3.4.8

3.4.9

3.4.10

As especificagbes técnicas detalhadas das solugfes sdo apresentadas no Anexo
| - A — Especificac@o Técnica das Solucdes, do presente Termo de Referéncia, no
qual devem ser respeitadas as capacidades minimas requeridas e que, no
momento de contingéncia ou indisponibilidade de um equipamento ou software,
os produtos alocados suportem, sem degradacéo ou perda de performance, todos
0s requisitos técnicos exigidos.

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras
como: “deve”, “permite”, “suporta”’, “efetua”, “proporciona”, “possui’ e etc.
significam que a funcionalidade deve ser entregue operacional, sem 06nus
adicional & CONTRATANTE.

Todas as capacidades séo especificadas em seu requisito minimo, podendo ser
entregue capacidade superior. Todos o0s requisitos devem garantir a
compatibilidade as versdes especificadas e superiores.

As solugdes deverdo ser fornecidas em sua Ultima verséo estavel, atualizada pelo
respectivo fabricante e ndo constar, no momento da apresentagéo da proposta,
em listas de End-of-Life, End-of-sale ou End-of-Support do fabricante ou, ainda,
em qualquer relatério referente a existéncia de data futura de fim de fornecimento,
garantia ou assisténcia técnica. Ou seja, ndo poderdo ter previsdo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producdo do fabricante. Para afericdo, a CONTRATADA devera apresentar
documentacao referente ao Roadmap da solucdo, com informacdes relativas ao
ciclo de vida (End-of-Life, End-of-sale e End-of-Support).

N&o serdo aceitas solugdes de seguranca customizadas para o BASA. Serdo
aceitos somente aquelas solugfes que fizerem parte do portfélio de solucdes
oferecidas pelos fabricantes para o mercado corporativo.

A infraestrutura tecnoldgica (servidores, armazenamento, ativos de comunicagéo,
link de internet, ambiente virtualizado, sistema operacional, banco de dados etc.)
necessaria para a solucéo de DLP sera disponibilizada pelo Banco da Amazoénia.
Os softwares licenciados devem ser instalados em sua versdo mais estavel e
atualizada e estar cobertos por contratos de suporte técnico do fabricante e
atualizacdo de versdes pelo prazo do contrato a contar da data da liberacdo das
licencas.

Caso algum dos softwares fornecidos seja descontinuado pelo fabricante, ele deve
ser substituido por software equivalente pela CONTRATADA.

A CONTRATADA devera fornecer suporte direto do fabricante da solugéo durante
toda a vigéncia contratual para atualizacdes de versdo e acionamento em nivel de
resolucao de problemas pelo proprio fabricante se necessério, além do nivel de
suporte que devera ser prestado pela CONTRATADA em conjunto, conforme
previsto neste Termo de Referéncia e seus anexos.

A solugdo de CASB devera ser entregue ativada, com os devidos acessos
concedidos a equipe do BASA e integrada as solu¢des em cloud do Banco.

3.5 Item 3 - Servico de Implantacao da solugcédo de DLP

3.5.1

3.5.2

3.5.3

O servico de implantacdo da solucdo de DLP compreende o planejamento da
implantagdo, instalagdo e configuracdo da solucdo, além da definicdo e
implementacdo de politicas de DLP para, no minimo, 4 (quatro) processos de
negocio.

A etapa de implantacdo deverd ter duragdo maxima de 90 (noventa) dias
contados, conta a partir da reuniao de kick-off e tera seu término com a emissao
do TAD (Termo de Aceitacdo Definitivo).

Em até 5 (cinco) dias Uteis ap6s a assinatura do contrato, devera ser realizada, de
forma remota, a reunido de kick-off do projeto que ser4 agendada conforme
disponibilidade de agenda da equipe do Banco.
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354

Na reunido de kick-off, a CONTRATADA devera apresentar a documentagéo
comprobatéria da qualificacdo técnica dos profissionais que atuardo na
implantacdo da solu¢do conforme abaixo:

3.5.4.1 Dentre os profissionais alocados na implantacdo, a CONTRATADA devera

indicar um Gerente de Projetos, com certificacdo PMP — Project Management
Professional do PMI — Project Management Institute ou possuir MBA — Master
of Business Administration em Geréncia de Projetos, que serd o lider e
responsavel pela entrega dos servicos e pela implantacédo e integracao da
solucdo, de modo a garantir a qualidade dos resultados e o atendimento aos
requisitos e prazos estipulados no Edital;

3.5.4.2 A instalacdo, configuracdo, testes, ativacdo e documentacdo as-built do

3.55

3.5.6

3.5.7

3.5.8

3.5.9

3.5.10

3.5.11

3.5.12

3.5.13

projeto devem ser executados por profissionais com certificacdo oficial na
solucéo e experiéncia comprovada de 2 (dois) anos na tecnologia da solucdo
ofertada.
Todas as atividades relacionadas a implantacao ocorrerdo sob a responsabilidade
e expensas da CONTRATADA, sem nenhum 6nus adicional para o Banco,
cabendo a este somente o0 apoio técnico e a avaliacdo dos resultados, nos termos
previstos no Edital.
Por instalagdo, configuracdo, integracdo e ativacdo entende-se todos o0s
procedimentos relacionados a implantagdo e configuracdo (l6gica),
parametrizacdo e testes de quaisquer componentes da solugéo ofertada, além de
outras integracdes com o ambiente do Banco necessarias, de modo a garantir o
pleno funcionamento da solucéo.
A CONTRATADA deve criar e manter atualizada a documentacgéo das atividades,
dos processos, testes, homologacdo, entrega e conferéncia, encontros de
trabalho, compromissos e prazos, incluindo planos de trabalho, atas de reunides,
de modo a compor uma documentacgédo final da implantacdo a ser entregue ao
Banco no final do processo;
A CONTRATADA sera responsavel pela execucdo de quaisquer procedimentos
de diagnostico e solucdo de problemas relacionados aos servigcos de apoio a
customizacédo e implementacdo da solugdo, objeto do Edital. Caso o diagnéstico
aponte para problemas néo relacionados aos servigos de apoio a customizacéo e
implementacéo da solucéo, o Banco devera executar os referidos procedimentos,
desde que devidamente comprovados pela CONTRATADA, e a critério do Banco.

A CONTRATADA deve, as suas expensas, alocar toda a equipe que ira instalar,
configurar, integrar e executar os servi¢os de implantagcéo descritos no Edital que
devera atuar de forma presencial ou remota, em horarios agendados com a equipe
do Banco da Amazonia cumprindo as politicas e diretrizes de seguranga do Banco.

As atividades de instalacdo e configuracdo inicial da solugdo, poderdo ser
executadas em horéario comercial, periodo noturno ou finais de semana, de acordo
com a definicdo do Banco da Amazoénia.

Para esta etapa 0 Banco da Amazdnia disponibilizara a infraestrutura de hardware
e software necessarios e ja existente em seu ambiente, incluindo o ambiente
virtualizado, sistema operacional, banco de dados, e outros, para a instalagcéo e
configuracao da solucéo.

A CONTRATADA devera apresentar ao Banco, em reunido prépria, um plano de
implantagdo que balizara o acompanhamento de todo o projeto de implantacéo,
em formato Microsoft Project, detalhando todas as fases, atividades, acoes,
recursos envolvidos (humanos e materiais), prazos, interdependéncias entre
fases, atividades e ag6es, linha critica temporal da implantagéo e quais serdo os
produtos gerados para cada fase, atividade e agéo.

O plano de implantagdo devera ser entregue em até 5 (cinco) dias Uteis a contar
da data de realizacao da reunido de kick-off.
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3.5.14 O CONTRATADO deve submeter o Plano de Implantagcdo a homologacéao por

3.5.15

parte do Banco, reservando-se este o direito de requerer 0s ajustes necessarios,
observadas as melhores praticas amplamente aceitas no mercado e a realidade
de seu ambiente;

O CONTRATADO deve implementar, no Plano de Implantac¢éo, todos os ajustes
gue venham a ser solicitados pelo Banco e apresentar a nova versao;

3.5.16 A entrega da versao final do plano devera ser realizada em até 5 (cinco) dias Uteis

3.5.17

a contar da data da solicitacdo dos ajustes por parte do Banco.

O servico de implantacdo da solucdo devera abranger, no minimo, todas as
atividades abaixo elencadas.

3.5.17.1 Instalacéao

3.5.17.1.1 Instalacdo de todos os médulos licenciados na infraestrutura do
Banco.

3.5.17.1.2 Ativagdo das licencas que compd@e a solucao;

3.5.17.1.3 Integracao da solugcdo com o Active Directory para permitir o logon
dos usuarios por meio da conta do AD;

3.5.17.1.4 Configuragdo SMTP para envio de alertas;

3.5.17.1.,5 Integracdo da solucdo com a ferramenta de ITSM do BASA,
Cherwell Service Management, para abertura de incidentes.

3.5.17.1.6 Configuracéo de até 05 relatérios nativos da solugéo;

3.5.17.1.7 Configuracéo dos perfis de acesso dos USUArios;

3.5.17.1.8 Cadastramento dos usuérios da equipe da GESEC-COPES;

3.5.17.1.9 Configurac¢éo de, no minimo, 04 processos de negdcios;

3.5.17.1.10 Configuracao de rotina de backup da solu¢éo;

3.5.17.1.11 Geragcdo de pacotes de instalacdo do agente da solugdo para
execucao nos endpoints;

3.5.17.1.12 Distribuicdo, em conjunto com a equipe do Banco, do cliente da
solucdo em, no minimo, 80% (oitenta por cento) das estacbes de
trabalho e servidores;

3.5.17.1.13 Fornecimento orienta¢do para integracdo da solugdo com o proxy
web, se necessario;

3.5.17.1.14 Configurar até (03) trés fontes para descoberta para execucdo do
discovery;

3.5.17.1.15 Fornecimento de manual para configuracdo do monitoramento do
trafego pela solucgéo.

3.5.17.1.16 Criacéo de relatorios baseados no PCI-DSS e LGPD;

3.5.17.1.17 Configuracao de envio de logs para o SIEM do BASA.

3.5.17.2 Configuragdes de Politicas

3.5.17.2.1 Realizagdo de, no minimo, 04 (quatro) entrevistas com as areas de
negécio indicadas pelo BASA visando criar as politicas de protecéo
do DLP.

3.5.17.2.2 Criagdo de, no minimo, 04 (quatro) politicas de DLP de acordo com
as informacdes que serdo repassadas pelo BASA.

3.5.17.2.3 As politicas ndo deverdo bloquear ou notificar os usuarios, apenas
registrar o incidente no Cherwell.

3.5.17.3 Homologacéao

3.5.17.3.1 ApOs o recebimento do comunicado de conclusao, o Banco realizara
encontro de homologacéo para decidir sobre o aceite de finalizagéo
da macro fase. Este encontro contard com a presenca minima dos
seguintes profissionais:
3.5.17.3.1.1 Gerente de Projeto (CONTRATADA);
3.5.17.3.1.2 Representante da equipe técnica (CONTRATADA);
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3.5.17.3.1.3 Representante da equipe técnica (BANCO);

3.5.17.3.2 Em caso de ndo ser aceita a conclusdao, o CONTRATADO ficara
obrigado a adotar medidas imediatas visando corrigir quaisquer
situagBes que possam estar impedindo a devida finalizagdo da
macro fase.

3.5.17.4 Periodo de funcionamento experimental (PFE).

3.5.17.4.1 Apo6s a homologacdo da solucdo, serd iniciado o periodo de
funcionamento experimental (PFE) no qual a solucao sera colocada
em operacdo no ambiente de producdo com aprofundamento da
verificacdo das caracteristicas funcionais, sistémicas e de operacéo.

3.5.17.4.2 O PFE tera duracéo de até 15 (quinze) dias.

3.5.17.4.3 Durante o PFE, deverdo ser eliminadas todas as pendéncias de
qualquer natureza (instalacdo, configuracdo, migracdo, ativagao,
funcionamento e outras) que porventura existirem. Logo apés,
iniciara o Periodo Sem Falhas (PSF), descrito a seguir.

3.5.17.4.4 O Periodo Sem Falhas (PSF) é parte do PFE no qual a solugéo
contratada ndo devera apresentar falhas de qualquer natureza ou
quaisquer outras condicbes em desacordo com as exigéncias
técnicas do Edital.

3.5.17.4.5 Toda vez que for detectada uma nova falha ou condicdo em
desacordo com as exigéncias técnicas do Edital, o PFE sera
reiniciado.

3.5.17.4.6 O Banco definirhA o encerramento desta etapa através de
comunicacdo formal ao CONTRATADO, permitindo o avanco dos
trabalhos para a etapa seguinte. Concluida esta fase, o Banco
emitrd o TERMO DE ACEITAGAO DEFINITIVO DA SOLUGAO
(TAD).

3.5.17.47 O Termo de Aceitacdo Definitiva sera emitido apos a efetiva
implantagdo de todos os componentes do servico de apoio a
customizacdo e implementagédo da solucdo contratada, integrados
ao ambiente tecnol6gico do Banco.

3.5.17.4.8 O TAD néo isenta 0 CONTRATADO das responsabilidades sobre o
pleno funcionamento de todas as facilidades e vantagens oferecidas
pelos servigos. A emissdo do TAD néo teréa carater de atestado de
capacidade técnica.

3.5.17.4.9 Somente apés a emissdo do TAD devera ser iniciado o periodo do
Servigco de Suporte e Operacado da solucgéo.

3.5.17.4.10 Durante o PFE, devera ser fornecido o documento de as-built do
projeto de implantacdo, contendo, no minimo, as seguintes
informacdes:
3.5.17.4.10.1  Descri¢céo dos servi¢cos implantados;

3.5.17.4.10.2  Descricao de topologia logica e de topologia fisica de
equipamentos apos a ativacdo dos servicos;

3.5.17.4.10.3 Dados dos equipamentos e softwares, incluindo
configuragdes, nimeros de série e versoes;

3.5.17.4.10.4 Parémetros de configuracdo, operacdo, instalacéo,
manutencdo, atualizacdo e correto funcionamento dos
eguipamentos e softwares;

3.5.17.4.10.5 Definicdo de responsabilidades;
3.5.17.4.10.6  Decisbes de projeto;

3.5.17.4.10.7 Recomendag0es;

3.5.17.4.10.8  Apresentacéo da solucdo e operacéo;
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3.6

3.6.4

3.6.5

3.6.6

3.6.7

3.6.8

3.6.9

3.5.17.4.10.9  Scripts de operagéo, incluindo desligamento e ligamento,
switch over, acionamento do equipamento de contingéncia,
guando necessario;

3.5.17.4.10.10 Procedimentos para abertura e atendimento a chamados;
3.5.17.4.10.11 Procedimentos de recuperacao de equipamentos;

3.5.17.4.10.12 Rotinas de backup e restore dos equipamentos, softwares
e configuracdes implantadas;

3.5.17.4.10.13 Rotinas periddicas configuradas;

3.5.17.4.10.14 Documentacéo dos processos de trabalho associados ao
item, em esquema de fluxograma, com definicdo de
responsaveis por cada atividade, prazos de execucao, rotinas
de atualizacdo e reviséo periédica de regras;

3.5.17.4.10.15 Regras implantadas;

3.5.17.4.10.16 Definicdo de padrdes porventura existentes na solucio
(ex. padrdo de nome de objetos)

3.54.11 A CONTRATADA deverda manter atualizada toda a
documentacdo gerada e entregue ao CONTRATANTE durante
a vigéncia do contrato.

3.5.412 A CONTRATADA deverd, quando necessério, realizar
manutencdo e atualizacdo de todos entregaveis ja executados.

3.5.4.13 A CONTRATADA sera responsavel pela execucao de quaisquer
procedimentos de diagnéstico e solucdo de problemas
relacionados a implantacdo dos servicos. Caso o diagnoéstico
aponte para problemas néo relacionados a implantagdo dos
servigos, o Banco devera executar os referidos procedimentos,
desde que devidamente comprovados pela Contratada, e a
critério do Banco.

Item 4 - Servigo de Suporte e Operacgéo das solucdes

O servico de suporte técnico visa apoiar a equipe técnica do BASA a manter e melhorar o
gerenciamento de acesso e protecdo de informacdes contra riscos de transferéncia néo-
autorizada, monitorando as informacgfes classificadas com as rotinas de operacdo e
seguranca implementadas.

A fase de Suporte e Operagdo da solugdo sera iniciada apos a emissdo do Termo de
Aceitacdo Definitivo (TAD).

A prestacdo dos servicos deve ser baseada em modelo de remuneragdo em fungdo dos
resultados apresentados, em que 0s pagamentos séo realizados ap0s mensuragéo,
avaliacéo e validacao de métricas quantitativas e qualitativas, contendo metas e indicadores
de desempenho, com Nivel Minimo de Servico (NMS), conforme Anexo | - B do Termo de
Referéncia, de modo a resguardar a eficiéncia e a qualidade na prestagcdo dos servigos.
Assim, os niveis de servigo devem ser registrados, monitorados e comparados as metas de
desempenho e qualidade estabelecidas, em termos de prazo e efetividade, condicao
fundamental para efetuar a remuneragéo devida.

Os servicos de Suporte Técnico e Operacdo terdo pagamento mensal, pois possuem
natureza de execucao continuada.

O modelo de prestacdo dos servicos deve contemplar atividades a serem demandadas pelo
BASA, tais como abertura de chamados técnicos para resolugéo de problemas e de consulta
de informacg®es, e aquelas a serem desenvolvidas periodicamente pela empresa, tais como
monitoramento da solucdo, configuracéo de regras, politicas e casos de uso e apresentacao
tempestiva de relatdrios, conforme periodicidade e niveis de servigo definidos.

Sera responsabilidade da CONTRATADA gerenciar os recursos alocados ao Contrato de
maneira a assegurar a disponibilidade dos servicos e a execucdo deles nos prazos
previstos.
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3.6.10 A contratada devera prestar os servicos abaixo no modelo 10x5 (10 horas por 5 dias na
semana):

3.6.10.11 Atendimentos a dividas técnicas quanto ao uso do ambiente.

3.6.10.12 Resolucdo de eventuais problemas identificados, diagndsticos de problemas técnicos e
andlises de tendéncias associadas a solucéo e seus componentes.

3.6.10.13 Descobrimento, classificacao e remediacédo das informac8es existentes no ambiente do
BASA;

3.6.10.14 Configuracdes da solugédo de DLP e CASB.

3.6.10.15 Criacdo e manutencéo de politicas.

3.6.10.16 Interagcdo com a equipe técnica do BASA para a integrac@o da solu¢cdo com o ambiente
computacional do banco.

3.6.10.17 Realizagdo de transferéncia de conhecimento que podera ser remoto, acerca das
execucdes realizadas e conhecimentos sobre o uso da solu¢éo e procedimentos realizados.

3.6.10.18 Identificacdo de melhorias e respectivo tratamento (melhoria de parametrizacdo).

3.6.10.19 Parametrizacdo da solucéo, de acordo com as regras e politicas disponiveis e adequadas
as necessidades do BASA.

3.6.10.20 Elaboragéo de relatérios executivos, gerenciais e operacionais.

3.6.11 A contratada devera prestar 0s servigos abaixo no modelo 24x7x365 (24 horas por 5 7 dias
na semana por 365 dias do ano):

3.6.11.11 Apoio na administragcdo, gerenciamento e monitoramento da saude das ferramentas de
DLP e CASB;

3.6.11.12 Backup e restore da solucéo;

3.6.11.13 Apoio na sustentacéo da solucao;

3.6.11.14 Apoio na resolugdo de problemas;

3.6.11.15 Troubleshooting na solucéo;

3.6.11.16 Atualiza¢gBes na solugdo conforme disponibilizacéo do fabricante;

3.6.12 A CONTRATADA devera apresentar um conjunto de regras pré-estabelecidas para
ativacdo. Estas regras somente serdo implementadas apds a aprovacao do Banco;

3.6.13 A CONTRATADA serd responsavel pela execucdo de todas as atividades de gestéo,
manutenc¢do, configuragdo, suporte e administracéo das ferramentas de DLP e CASB;

3.6.14 A CONTRATADA devera manter atualizados os médulos das solu¢6es ofertadas, instalar
patches, correces e versdes ou releases mais recentes dos softwares, provisionamento
dos servicos de configuracdo e implementagdo de facilidades de configuragdo para
atualizagdo ou modificagdo dos recursos légicos dos médulos da solucéo;

3.6.15 A CONTRATADA dever4d executar procedimentos para resolucdo de problemas
relacionados a configuragdo, atualizagdo, funcionamento e uso dos componentes
necessarios ao funcionamento dos médulos da solugéo.

3.6.16 A CONTRATADA devera monitorar, analisar e controlar o desempenho de cada
componente da solucado fornecida, executando procedimentos para resolver problemas de
mau funcionamento, baixo desempenho ou de excessivo consumo de recursos dos
componentes da solugdo, substituindo-os sem custo adicional ao Banco, caso necessario.

3.6.17 A CONTRATADA devera executar procedimentos para fazer o ajuste fino (tunning) de toda
a solucao ofertada, adequando-a ao ambiente do Banco e realizando as customizacgfes de
configuracdo necessarias.

3.6.18 A CONTRATADA devera realizar a geréncia de seguranca das solucdes fornecidas, sendo
responsavel pela protegdo das informagdes, restringindo o acesso a rede e impedindo o uso
incorreto por parte de seus usuarios, de forma intencional ou nao.

3.6.19 A CONTRATADA devera realizar as operacdes de administracédo da solucao fornecida para
solicitacdo de criacdo de contas de acesso para os analistas do Banco, solicitagdo de
registros de auditoria da ferramenta ou outras configuracfes solicitadas pelo Banco. As
solicitacbes devem ser registradas e realizadas por meio dos canais de suporte do
CONTRATADO.
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3.6.20

3.6.21

3.6.22

3.6.23

3.6.24

3.6.25

3.6.26

3.6.27

3.6.28
3.6.29

3.6.30

3.6.31

3.6.32

3.6.33

3.6.34

3.6.35

A CONTRATADA devera configurar os perfis de acesso diferenciados, necessarios para
que os analistas do Banco utilizem todos os servicos contratados. O CONTRATADO deve
fornecer possibilidade de perfis que permitam acesso a qualquer informagédo armazenada
na solucgéo fornecida.

A CONTRATADA deve fornecer, sob demanda do Banco, relatério contendo a lista de
usuarios cadastrados na ferramenta, o perfil de acesso, situacédo da conta e Ultima data de
acesso.

Para a prestacdo do servico, a CONTRATADA devera utilizar analistas capacitados e
certificados na solugéo fornecida.

A CONTRATADA devera definir em comum acordo com o Banco o método mais eficiente
para a implementacdo de politicas de DLP, de forma a ndo prejudicar o trabalho dos
colaboradores do Banco. O procedimento proposto sé sera aceito apds avaliado pelo
Banco;

A CONTRATADA devera realizar a configuracédo das regras na solucédo fornecida, de forma
proativa ou sempre que solicitada pelo Banco, permitindo a detec¢cdo de ameacgas ao
ambiente do Banco;

A CONTRATADA devera manter as regras atualizadas, de modo a refletir a ocorréncia de
novas ameacas, novas politicas de alarme e atualizacdes de padrées de classificagdo das
informacdes;

A CONTRATADA deve fornecer base de conhecimento de métricas, indicadores de
comprometimento, atualizadas periodicamente de acordo com a mudanca do cenario de
ameacas, permitindo monitorar e analisar mudangas no comportamento do usuario, rede ou
aplicagbes, que podem significar uma atividade suspeita.

O Banco poderéa solicitar, a qualquer momento, a implementacdo de novas regras na
solugéo fornecida, baseadas na necessidade do negécio. O CONTRATADO deve avaliar os
requisitos técnicos necessarios e operacionalizar as regras na solucdo. As solicitacdes
devem ser registradas e realizadas por meio dos canais de suporte do CONTRATADO,;

O Banco nao devera realizar a edicao de regras sem o conhecimento do CONTRATADO;

O Banco devera fornecer dados de inteligéncia de negécio, como subsidios para que o
CONTRATADO possa otimizar todas as regras implementadas, de forma a reduzir o nimero
de falsos positivos e melhorar a eficiéncia dos alertas. Os dados fornecidos serdo os
minimos necessarios para a atividade, respeitando todas as restricbes impostas pela
legislacéo vigente e normativos internos do Banco;

A CONTRATADA deverd realizar a configurac@o dos painéis e relatérios de monitoramento
na solugéo fornecida, de forma proativa ou sempre que solicitada pelo Banco;

A CONTRATADA devera configurar um conjunto basico de painéis, contendo indicadores
definidos de acordo com suas bases de conhecimento préprias, customizadas para o
ambiente do Banco.

O Banco podera solicitar, a qualguer momento, a implementacéo de painéis ou relatérios
para apresentar indicadores préprios definidos baseadas na necessidade do negoécio. A
CONTRATADA deve avaliar 0s requisitos técnicos necessarios e operacionalizar os painéis
na solucdo. As solicitacdes devem ser registradas e realizadas por meio dos canais de
suporte do CONTRATADO,;

O Banco podera solicitar acesso a quaisquer dos painéis ou relatérios configurados na
ferramenta, de acordo com o nivel de acesso que o Banco definira para cada um de seus
analistas autorizados a acessar a ferramenta fornecida;

O Banco poderé solicitar perfil de acesso aos seus analistas que possibilitem a construcéo
de painéis e relatdrios customizados, visualizacao e a filtragem dos eventos e alertas na
ferramenta ofertada;

N&o estdo contemplados problemas relacionados a hardware, uma vez que 0S recursos
fisicos serdo de responsabilidade do Banco da Amazdnia.
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3.6.36

3.6.37

3.6.38

3.6.39
3.6.40

3.6.41

3.6.42

3.6.43

3.6.44

3.6.45

3.6.46

3.6.47

3.6.48

3.6.49

3.6.50
3.6.51

A CONTRATADA devera disponibilizar um canal para abertura dos chamados referentes
aos servicos contratados. O canal devera estar disponivel, em regime 24x7x365 (24 horas
por dia, 7 dias na semana, 365 dias no ano), com atendimento em lingua portuguesa, ou
por meio de portal de servicos na internet.

O sistema devera permitir abertura de chamados via telefone, e-mail e/ou console de acesso
web pela equipe do BASA.

Em casos de chamados abertos via telefone, o sistema devera disponibilizar um nlimero
local onde 0 BASA possui sua sede (Belém-PA), evitando custos desnecessarios, onde o
namero devera ser disponibilizado pela CONTRATADA no formato (091)+(numero local) ou
0800,devendo o sistema identificar o nimero utilizado pré-cadastrado e liberado para
abertura de chamados que serdo automaticamente abertos e enviados para uma fila de
atendimentos apropriada, devendo registrar o horario do momento da ligagdo como horario
de abertura do chamado em questéo.

Nao haverd limite mensal para a quantidade de chamados abertos.

No momento de abertura de chamados, deve ser fornecido ao BASA um numero Unico de
identificacdo da demanda, com classificagéo conforme definicdo do BASA. Assim, deve ser
encaminhada uma notificacdo, contendo as informagdes de registro do chamado, para
endereco eletrénico de e-mail do BASA.

As informagdes referentes a chamados, incluindo providéncias e acgdes de resolucédo
tomadas, devem ser armazenadas em sistema de controle de chamados da
CONTRATADA, cujo acesso deve estar disponivel ao BASA. Nesse sentido, devem ser
criadas contas de acesso para a equipe de servidores designados pelo BASA, para fins de
acompanhamento e auditoria de chamados, sendo possivel a extracdo de relatérios
compreendendo o periodo integral do contrato.

A CONTRATADA deve realizar os devidos escalonamentos de acordo com a prioridade e
nivel de atendimento dos chamados, reportados pelo BASA ou pelo sistema de
monitoramento da CONTRATADA.

Em qualquer mudanca na situagdo de chamados, deve ser encaminhada uma notificagédo
ao BASA, contendo as informag@es de registro do chamado, para endereco eletrdnico de e-
mail, inclusive quando houver mudanca de status interrompendo a contagem de NMS.

O BASA analisard a corretude da resolugdo do atendimento para entdo aprovar ou recusar
o fechamento dele. Para efeitos de apuracdo do tempo gasto pela CONTRATADA para a
apuracéo do NMS, serdo desconsiderados os periodos em que 0 BASA estiver responsavel
por executar a¢des necessarias para a andlise e atendimento da solicitagdo. Os chamados
abertos somente podem ser concluidos e fechados ap6s autorizacéo do BASA.

Para que um chamado seja considerado concluido, os servigcos executados devem ser
adequadamente documentados, evidenciados e arquivados no sistema de controle de
chamados. A documentacdo entregue deve ser simplificada para esclarecer os
procedimentos executados e permitir que servidores do BASA possam repetir as agdes
tomadas posteriormente.

Caso seja necesséria a elaboragdo de uma documentacédo detalhada dos procedimentos
executados, incluindo justificativas técnicas, esclarecimentos e graficos, o BASA pode
solicitar sua elaboracao por meio de registro de uma solicitagdo.

Considerar-se-a como tempo de resolucdo, o periodo liquido compreendido entre o
momento de inicio e a finalizacdo do atendimento, descontado o tempo em que ele ficou
pendente de execuc¢do por outras equipes do BASA.

Toda e qualquer alteracdo na configuragéo da solucéo (aplicacdo de novas regras, excluséo
de regras, atualizacdo de versdes, aplicacdes de patches etc.) deverdo ocorrer mediante
autorizacdo do BASA.
O BASA, no momento da implantacdo da solucdo, indicard as pessoas que poderdo
autorizar as referidas alteracdes.
As alteracdes das configuracdes deverdo ocorrer em horarios determinados pelo BASA.
A CONTRATADA devera efetuar, em laboratério proprio, os testes necessarios antes de
implementar qualquer alteracdo no ambiente de monitoracdo (politicas, regras, versdes
etc.), evitando impactos negativos nos servigcos do BASA.
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3.6.52 A CONTRATADA deve executar procedimentos para resolucdo de problemas relacionadas
a configuracdo, atualizacdo, funcionamento e uso dos componentes necessarios ao
funcionamento dos modulos dos softwares especializados fornecidos.

3.6.53 A CONTRATADA deve executar procedimentos para fazer o ajuste fino (tunning) de todos
0s softwares especializados, adequando-a ao ambiente do BASA e realizando as
customizac@es de configuracédo necessarias.

3.6.54 A criacdo de contas de acesso nos softwares especializados sera de responsabilidade do
BASA, devendo a CONTRATADA solicitar 0 acesso aos seus analistas através de e-mail.

3.7 Item 5 e 6 - Servico de Capacitacéo

3.7.4 As capacitagbes deverdo ser realizadas durante a vigéncia contratual, conforme solicitagéo
do BASA por meio de Ordem de Servigo (OS).

3.7.5 As capacitagdes deverdo ser realizadas no horario compreendido entre 08:00 e 18:00 horas,
de segunda a sexta-feira, em turno integral ou parcial, conforme carga horaria diaria e
horario definidos pelo BASA.

3.7.6  As capacita¢Bes deverdo ter carga horaria minima de 8 (oito) horas cada uma, utilizando
material autorizado pelo fabricante da solugcéo e devera ser realizada de forma presencial
para uma turma de até 8 alunos.

3.7.7 Instrutor:

3.7.7.11 O instrutor devera possuir certificacdo que lhe confira as competéncias necessérias para
ministrar o treinamento. A certificagdo exigida deve estar valida durante o periodo de
prestacéo do servico da capacitacdo técnica. A entrega da documentagédo que comprova o
atendimento da exigéncia devera ser realizada em meio digital e com antecedéncia minima
de 10 (dez) dias uteis do inicio da realizagdo da respectiva capacitacdo. A capacitacao
técnica so6 serd realizada ap6s a CONTRATADA apresentar a devida comprovagao.

3.7.7.12 E vedada a alteracdo de instrutor sem prévia comunicacio e concordancia do BASA,
estando um eventual substituto sujeito ao mesmo processo de verificacdo descrito
anteriormente.

3.7.7.13 A capacitacdo técnica devera ser ministrada em lingua portuguesa ou em lingua inglesa
(mediante autorizacdo pelo BASA).
3.7.8 Disciplinas
3.7.8.11 Para a solucdo de DLP, a capacitacdo técnica provida devera abordar todos os
componentes da solugdo fornecida, devendo ainda estar de acordo com a utilizacdo da
solucao instalada no ambiente do BASA, abrangendo, no minimo, 0s seguintes topicos:
3.7.8.11.1 Conceitos de DLP e andlise em seguranca, funcionamento da solucéo e caracteristicas
do produto. Descricdo das funcionalidades e navegacao em cada médulo da ferramenta
e seus modos de funcionamento.
3.7.8.11.2 Classificagédo de dados.
3.7.8.11.3 Discovery de dados.
3.7.8.11.4 Regras: Definicdo, desenvolvimento, otimizacdo e customizacdo de regras para
detectar violagbes de politicas. Conceitos e configuragcdes para reducdo de falsos
positivos.
3.7.8.11.5 Dashboards: Descricao das funcionalidades, navegacao, criacdo e customizacédo de
dashboards. Andlise, busca de dados e definicao de incidentes utilizando dashboards.
3.7.8.11.6 Relatérios: Criacdo, customizacdo, geracdo e agendamento de relatérios. Funcdes de
filtragem de eventos e construcao de métricas para relatérios.
3.7.8.11.7 Analise de dados: Descricdo das funcionalidades da ferramenta para analise,
investigacdo, qualificacdo de dados e alarmes. Definicdo de buscas e monitoramento
de eventos suspeitos, uso de graficos e filtros avancados para pesquisas de ameacas.
3.7.8.11.8 FuncBes administrativas basicas: visdo geral das configuracbes da ferramenta e de
perfis de acesso, viséo geral de monitoramento da ferramenta e solucéo de problemas,
configuracdes de seguranca.
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3.7.8.12 Para a solucdo de CASB, a capacitagdo técnica provida devera abordar todos os
componentes da solucéo fornecida, devendo ainda estar de acordo com a utilizacao da
solucéo instalada no ambiente do BASA, abrangendo, no minimo, os seguintes topicos:
3.7.8.12.1 Conceitos de CASB e andlise em seguranca, funcionamento da solucdo e
caracteristicas do produto. Descricdo das funcionalidades e navegagdo em cada
mddulo da ferramenta e seus modos de funcionamento.
3.7.8.12.2 Classifica¢do de dados.
3.7.8.12.3 Discovery de dados.
3.7.8.12.4 Regras: Definicdo, desenvolvimento, otimizacdo e customizacdo de regras para
detectar violacdes de politicas. Conceitos e configuracdes para reducdo de falsos
positivos.
3.7.8.12.5 Dashboards: Descricdo das funcionalidades, navegacédo, criacdo e customizacdo de
dashboards. Analise, busca de dados e definigdo de incidentes utilizando dashboards.
3.7.8.12.6 Relatdrios: Criacao, customizacéo, geracdo e agendamento de relatérios. Funcdes de
filtragem de eventos e construcao de métricas para relatorios.
3.7.8.12.7 Andlise de dados: Descricdo das funcionalidades da ferramenta para analise,
investigacdo, qualificacdo de dados e alarmes. Definicdo de buscas e monitoramento
de eventos suspeitos, uso de graficos e filtros avangados para pesquisas de ameacas.

3.7.8.12.8 Func¢bes administrativas bésicas: visdo geral das configura¢gbes da ferramenta e de
perfis de acesso, viséo geral de monitoramento da ferramenta e solucdo de problemas,
configuracdes de seguranca.
3.7.9 Material didéatico
3.7.9.11 A CONTRATADA devera fornecer o material didatico de acompanhamento detalhado,
original do fabricante, preferencialmente em portugués, contendo todos os assuntos
abordados na capacitacdo. Entende-se como material didatico, apostilas, slides de
apresenta¢fes, manuais, livros textos, dentre outros de semelhante natureza, destinados a
facilitar ou complementar o aprendizado. Na auséncia de publicacdo em portugués (Brasil)
do material original do fabricante, sera aceito apenas material em inglés.
3.7.9.12 O BASA se reserva o direito de reproduzir trechos do material didatico utilizado na
capacitacao, desde que registradas as devidas fontes, para realizar capacitacdes internas
de seus empregados.
3.7.10 Avaliagdo da Capacitagéo
3.7.10.11 Ao término do treinamento, devera ser realizada uma Avaliacdo de Reacao tendo em vista
a medicdo e avaliacdo da qualidade da capacitagdo. O BASA aplicara a Avaliacdo de
Reacdo, em formato de formulario eletrdnico, em todos os treinandos, com o objetivo de
avaliar a satisfacdo com a capacitacao.
3.7.10.12 Caso a CONTRATADA, para fins préprios, tenha a necessidade de mensurar outros
fatores ndo previstos na avaliacdo padrdo do BASA, ela poderd utilizar o seu préprio
formulario, porém ele néo sera utilizado para aprovacao da capacitagdo por parte do BASA.
3.7.10.13 Quatro fatores serdo objeto de avaliagdo pelo formulério, a dizer: Instrutoria, Material
Didético, Contetdo Programético, Ambiente da Capacitacdo e Autoavaliacao:
3.7.10.13.1 Instrutoria - Avalia a satisfacdo dos participantes com relagcdo a atuacao do instrutor
durante a capacitacao, tanto em relacdo ao seu conhecimento técnico do tema, quanto
a sua habilidade didatico-pedagdgica e de interagdo com a turma.
3.7.10.13.2 Material Didatico - Avalia a percepcao dos participantes sobre a adequacéo e clareza
do material didatico utilizado na capacitacao.
3.7.10.13.3 Contetido Programético - Avalia a percepg¢édo dos treinandos quanto ao equilibrio entre
teoria e préatica, nivel de profundidade, exemplos de exercicios, aderéncia e
aplicabilidade.
3.7.10.13.4 Autoavaliagdo - Avalia a percepcdo dos participantes quanto a aquisicdo de novos
conhecimentos e habilidades por meio da capacitacdo oferecida, bem como, a
seguranca para a sua aplicacao e relevancia do contetdo abordado.

3.7.10.14 Cada fator € composto por um conjunto de itens que deverdo ser avaliados por meio da
utilizacdo de quatro conceitos, quais sejam: Fraco, Regular, Bom e Excelente.
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3.7.10.15 Para fins de avaliag&do dos fatores, na fase de tabulac&o dos resultados, a cada conceito
atribuido a um item, correspondera um peso. Apés o célculo da média ponderada alcancada
por grupo de itens, sera obtida a média geral dos fatores correspondentes.

3.7.10.16 Na avaliacdo geral de cada fator, para fins de atribuicdo do conceito final da acdo, serdo
utilizados os seguintes intervalos numéricos:

CONCEITO PESO INTERVALO
Fraco 1 0al,59
Regular 2 1,60 a 2,59
Bom 3 2,60 a 3,59
Excelente 4 3,60 a 4,00

3.7.10.17 Para fins de avaliagdo geral da turma, sera considerada a média obtida nos fatores que
compdem a avaliacédo de reacao.

3.7.11 Garantia da Capacitacdo

3.7.11.11 O resultado da capacitacdo sera considerado INSATISFATORIO quando pelo menos uma
das situacdes abaixo ocorrer:

3.7.11.12 Média final da turma igual ou inferior ao conceito regular, excluindo-se o fator
Autoavaliacgéo;

3.7.11.13 Média do fator Instrutoria igual ou inferior ao conceito regular;

3.7.11.14 Média de, pelo menos, dois fatores igual ou inferior ao conceito regular, excluindo-se o
fator Autoavaliagéo.

3.7.11.15 A CONTRATADA sera obrigada a realizar, sem dnus para o BASA, nova capacitacdo para
todas as turmas em que ficar configurado como resultado INSATISFATORIO. A critério do
BASA, o contelido poderd ser ajustado e/ou o instrutor substituido para sanar os problemas
identificados. A nova capacitacdo devera acontecer segundo um novo calendario a ser
definido pelo BASA.

3.7.11.16 No caso de uma turma obter o resultado da avaliagdo INSATISFATORIO, o cronograma
aprovado serd automaticamente suspenso até que o0s problemas identificados sejam
considerados sanados pelo BASA. No caso de haver impacto nas turmas ja planejadas, um
novo cronograma devera ser validado por ela.

3.7.12 Certificados e Lista de Presenca

3.7.12.11 A CONTRATADA devera disponibilizar para os participantes que obtiverem no minimo
75% de frequéncia, os certificados de conclusédo de curso, em papel ou meio eletrénico, ao
final de cada turma. Aqueles que apresentarem percentuais inferiores ndo deveréo recebé-
lo.

3.7.12.12 A CONTRATADA deveré enviar ao BASA a lista de presenca gerada pela ferramenta de
videoconferéncia.

QUALIFICACAO TECNICA DOS PROFISSIONAIS DA CONTRATADA

4.5 Os Servicos deverao ser prestados por profissionais com qualificagcao técnica adequada as
caracteristicas e complexidade dos servi¢os, conforme as exigéncias a seguir:

4.5.4 A etapa de implantacdo devera possuir um Gerente de Projetos, com certificacdo PMP —
Project Management Professional do PMI — Project Management Institute ou possuir MBA
— Master of Business Administration em Geréncia de Projetos, que sera o lider e responsavel
pela entrega dos servicos e pela implantacdo e integracdo da solucdo, de modo a garantir
a qualidade dos resultados e o atendimento aos requisitos e prazos estipulados no Edital;

455 O servico de implanta¢@o da solugéo, incluindo, todas atividades elencadas no item 3.5
Servigo de Implantacdo da solugdo de DLP, deste de Termo de Referéncia, deve ser
executado por profissionais com certificagdo oficial e experiéncia comprovada de 2 (dois)
anos na tecnologia dos produtos ofertados que comp®em o respectivo item.

45.6 O servigo de suporte e operacdo das solugdes, incluindo, todas atividades elencadas no
item 3.6 Servico de Suporte e Operacao, deste de Termo de Referéncia, deve ser executado
por profissionais com certificacdo oficial e experiéncia comprovada de 2 (dois) anos na
tecnologia dos produtos ofertados que comp8em o respectivo item.
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4.5.7

4.5.8

O servico de suporte e operagdo das solugdes, incluindo, todas atividades elencadas no
item 3.7 Servico de Capacitacao, deste de Termo de Referéncia, deve ser executado por
profissionais com certificacdo oficial e experiéncia comprovada de 2 (dois) anos na
tecnologia dos produtos ofertados.

Para comprovacao das certificagGes de cada profissional, devera ser apresentada, antes do
inicio da prestacdo de cada item de servico, copia do certificado de treinamento ou
comprovacdo da certificacdo em questao pelos meios disponibilizados pela instituicdo
certificadora e cépia da carteira de trabalho ou contrato de prestacdo de servigos ou
declaracdo do empregador.

SEGURANGCA DA INFORMAGCAO

51

5.2

53

54

5.5

5.6

Os servicos prestados de forma remota deverdo ser realizados por meio de VPNs (Virtual
Private Networks), garantindo confidencialidade, autenticacéo e integridade do trafego de
rede do BASA.

A CONTRATADA deve assinar e entregar ao BASA junto com o contrato, o termo de
confidencialidade e sigilo, conforme modelo contido no Anexo IX — Termo de
Confidencialidade e Sigilo. Esse documento estabelece as condi¢des para a prestacéo dos
servicos acerca do sigilo das informacdes custodiadas, do acesso restrito das informagdes
aos técnicos designados no projeto e da propriedade intelectual de todos os produtos e
conhecimento advindos da execucéo.

Além disso, todos os empregados, terceirizados e parceiros que venham executar servigos,
diretamente ou indiretamente, no ambito do contrato deverdo assinar o termo de
confidencialidade e sigilo conforme Anexo X - Termo de Confidencialidade e Sigilo do
Profissional. O respectivo termo deve ser entregue antes do inicio das atividades do
profissional.

Ainda, no dia do encerramento das atividades, a CONTRATADA deve revogar todas as
credenciais relacionadas a solu¢des de responsabilidade da CONTRATADA empregadas
na prestacdo de servigos ao BASA, bem como solicitar a revogacdo destas ao BASA para
solucdes de responsabilidade da CONTRATANTE.

Tais exigéncias visam proteger o BASA contra o uso indevido de informac¢des sob sua
custodia por parte de profissional da CONTRATADA, assim como estdo em conformidade
com boas préticas de gestdo e governanca de TI.

O ambiente fisico da contratada devera atender os seguintes requisitos minimos de
seguranca:

5.6.1 Dispor de sistema de gerenciamento de CFTV que viabilizem o rastreamento
de pessoas dentro do ambiente da CONTRATADA e cujas imagens possam
ser recuperadas;

5.6.2 O perimetro fisico deve ser equipado com sensor de intrusdo e alarmes contra
acesso indevido;

5.6.3 Dispor de controle de acesso fisico com pelo menos 2 (dois) dos seguintes
fatores de autenticagdo, a saber: cartao de identificacdo magnético, biometria
de leitura de digital ou analise de retina;

5.6.4 Possuir registro de entrada e saida de pessoas mantidos por pelo menos 90
dias.

5.6.5 Possuir links dedicados de dupla abordagem (operadoras distintas);

5.6.6 Utilizar MFA (Mdltiplo Fator de Autenticacéo) para acesso 0s acessos VPN;

5.6.7 Ter componentes de seguranga necessarios para garantir a preservacao dos
dados em casos de incéndio e execucdo de plano de recuperacdo de
catastrofes;

5.7 O BASA podera promover a qualquer tempo diligéncia para checar a veracidade das
informacgdes para confrontacdo do detalhamento das especiagbes técnicas do termo.
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6 TRANSIGAO CONTRATUAL

6.1 O periodo de transi¢do contratual representa os Ultimos 6 (seis) meses de vigéncia do
Contrato apenas quando nao houver e/ou néo for possivel a prorrogacao do Contrato.

6.2 Durante esse periodo, a CONTRATADA devera elaborar e entregar documentagéo
técnica de transicao contratual para cada um dos Servicos Gerenciados de Seguranca,
como subsidio para contrata¢des futuras. Tais documentos sdo responsaveis por
assegurar a confidencialidade, integridade e disponibilidade dos servicos de TI no
momento de migracdes futuras da solucdo implementada, incluindo as seguintes
informacdes:

6.2.1 Documentacao técnica atualizada de as-built da solucéo, incluindo parédmetros
de instalacao, configuracéo, arquitetura e topologias implementadas;

6.2.2 Demonstrativo de crescimento anual, compreendendo toda a vigéncia do
contrato, para cada ambiente de producéo;

6.2.3 Baseline de dados que subsidiem a planejamento de capacidade dos servi¢cos
e dos ambientes de produgéo com, incluindo informac¢des estatisticas de uso
de recursos de hardware e software alocados (recursos de memoria, de CPU,
de rede, de 1/O, de espaco de armazenamento etc.);

6.2.4 Fornecimento de arquivos de configuracdo dos softwares utilizados para a
prestacdo dos servigos; e

6.2.5 Esclarecimento de duvidas de configuracdo, dimensionamento ou operacao
dos servicos;

6.3 A transicdo entre os servi¢cos de cOpias de segurancga (backup) e disponibilizacdo de
dados (restore) que estdo em producdo e 0s que serdo implantados deve ser feita de
forma que ndo haja interrupcdo, que deve, inclusive, operar paralelamente por um
Periodo de Transi¢éo, que sera considerado finalizado ao término da migracdo dos dados
legados;

6.4 A CONTRATADA devera participar, a critério do BASA, do projeto de transi¢do dos
servigos contratados em conjunto com a empresa sucessora e o Banco, em especial na
documentacdo das regras e alertas desenvolvidos para o BASA, disponibilizacdo de
documentos, base de conhecimento, auxilio em duavidas e procedimentos e pela
passagem do conhecimento para equipe interna do BASA e/ou eventual novo fornecedor
sem prejuizo a prestagéo do servico e sem custo adicional para o Banco.

6.5 A CONTRATADA também sera responsavel por acompanhar e orientar as atividades
executadas pelo novo fornecedor.

6.6 A CONTRATADA devera disponibilizar todas as informagfes pertinentes aos servigos
prestados solicitadas pela empresa que ira sucedé-la no servico.

6.7 Durante o periodo de transi¢cdo contratual as equipes da CONTRATADA prestardo os
servicos previstos no Edital conforme item 3.6 Servico de Suporte e Operacao,
observando os niveis minimos de servico estabelecidos no Anexo | - B — Niveis Minimos
De Servico.

6.8 Eventuais descumprimentos dos niveis minimos de servigo poderdo resultar em ajustes
de pagamento.

7 CRITERIOS PARA SELECAO DO FORNECEDOR

7.1 Documentacdo complementar a Proposta de Preco: Juntamente com a Proposta de
Preco, o licitante devera encaminhar planilha de composi¢édo de custo e documentagéo
técnica das solucbes ofertadas, acrescida de Planilha de Atendimento aos Requisitos
Técnicos indicando para cada item (exigéncia), o documento ou manual e 0 nimero da
pagina, na documentacao técnica fornecida, que permita a verificagao das caracteristicas
técnicas obrigatdrias, observado que o licitante devera fornecer todas as informag6es que
sejam solicitadas pela equipe do BANCO, visando completa validagdo de atendimento as
caracteristicas técnicas;

7.2 Qualificacdo técnica (habilitacdo):
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7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.2.6

A contratada devera apresentar um ou mais atestado(s) de capacidade
técnica-Operacional, expedido(s) por pessoa(s) juridica(s) de direito publico ou
privado, em nome da CONTRATADA, que comprove(m) que a referido
CONTRATADA executou ou executa, sem ressalvas quanto a qualidade,
servigos pertinentes e compativeis em caracteristicas técnicas, quantidades e
prazos compativeis ou similares com o objeto desta licitacdo, ou com o item
pertinente.

A comprovacao de que trata o item anterior serd feita por meio de atestado(s)
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, em papel
timbrado da(s) emitente(s) e com a identificacdo do(s) signatario(s), de que a
participante foi contratada para fornecimento de objetos similares ao dessa
licitagdo, restrita a parcelas do objeto técnica ou economicamente relevantes,
de acordo com parametros estabelecidos de forma expressa no instrumento
convocatorio.

Somente serdo aceitos atestados expedidos apés a conclusao do contrato ou
decorrido no minimo 12 (doze) meses do inicio de sua execucéo, exceto se
houver sido firmado para ser executado em prazo inferior.

Para fins de afericdo de pertinéncia e compatibilidade, o(s) atestado(s)
apresentado(s) devera(ao) mencionar:

7.2.4.1 Fornecimento de licenca de uso de solug&o do tipo DLP;
7.2.4.2 Fornecimento de licenca de uso ou de servigo de solugéo do tipo CASB;

7.2.4.3 Servicos de implantacdo de solugéo do tipo DLP em empresas com, no
minimo, 1700 (hum mil e setecentos) usuarios, o que correspondem a,
aproximadamente, 50% (cinquenta por cento) da necessidade do BASA,;
e

7.2.4.4 Servigcos de suporte e operacao de solucéo do tipo DLP e do tipo CASB
em empresas com, no minimo, 1700 (hum mil e setecentos) usuarios, o
que correspondem a, aproximadamente, 50% (cinquenta por cento) da
necessidade do BASA,;

7.2.4.5 Para obtencao da quantidade exigida, serd admitido o somatério de dois
ou mais atestados/certid6es/declarages/contratos compativeis com o
objeto do Edital de periodos concomitantes.

7.2.4.6 Cada atestado devera conter:

7.2.4.7 Nome, endereco eletrdnico e telefone do(s) contato(s), ou outra forma
que permita ao BASA estabelecer contato com a empresa atestadora,
Se necessario;
7.2.4.8 Discriminacdo do servigco prestado, detalhando: o produto/ médulo/
funcdo e respectiva versdo; quantitativo de usuarios que utilizam a
solucdo, bem como demais detalhes que permitam a sua perfeita
identificagdo, devendo ser, necessariamente, compativel com os
ambientes e aplicacdes desta licitacéo.
7.2.4.9 Elementos que comprovem o contelido do atestado, como contratos ou
propostas aprovadas de prestacéo de servico.
Caso o atestado nado faga referéncia expressa ao nimero de usudrios, tal
quantidade sera considerada como o quantitativo de microcomputadores
mencionado no documento.
N&o serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente ou que tenham pelo menos uma mesma
pessoa fisica ou juridica que seja sécio da empresa emitente e da proponente.
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7.2.7 O BASA podera realizar diligéncialvisita técnica, a fim de complementar
informacdes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade
Técnica apresentado(s) pelo LICITANTE convocado, quando podera ser
requerida copia do(s) Contrato(s), nota(s) fiscal(is) ou qualquer outro
documento que comprove inequivocamente que o servigo apresentado no (s)
atestado(s) foi prestado.

7.2.8 O LICITANTE devera emitir declaracdo garantindo que possui capacidade
técnica para atender a demanda do BASA, conforme Anexo | - C — Modelo de
Declaracéo de Capacidade Técnica.

7.3 Visando aferir os requisitos funcionais e as condi¢cdes de operacéo da solugdo de DLP
ofertada, a licitante classificada em primeiro lugar devera realizar Prova de Conceito
(PoC), conforme descrito no Anexo | - D — Prova de Conceito.

7.4 A empresa s6 sera considerada habilitada pelo Pregoeiro, apés a aprovacao pela area
técnica na prova de conceito, além da conformidade nos documentos de habilitag&o.

8 DILIGENCIAS E VERIFICAGOES
8.1 A CONTRATADA permitir4, a qualquer momento, a realizagdo de diligéncias e vistorias
em suas dependéncias, bem como prestar informagfes, com o intuito de avaliar os
requisitos de Seguranca da Informacdo, ficando a CONTRATADA responsavel pelo
atendimento das recomendacdes efetuadas.

8.2 A CONTRATADA permitira, a qualquer momento, a realiza¢cdo de testes visando
identificar falhas e vulnerabilidades no seu ambiente de TI, em suas dependéncias, bem
como prestar informagfes, com o intuito de avaliar os requisitos de Seguranca da
Informacdao, ficando a CONTRATADA responsavel pelo atendimento das recomendacgdes
efetuadas.

8.3 Caso a CONTRATADA possua rotina de verificacdo de vulnerabilidades do ambiente de
TIl, desde ja se compromete a enviar relatérios destes testes, sempre que solicitado pelo
CONTRATANTE, comprometendo-se a implementar as sugestbes de melhorias que
porventura forem produzidas.

9 PLANO DE CONTINUIDADE DE NEGOCIOS

9.1 A CONTRATADA deve apresentar o Plano de Continuidade de Negécios (PCN),
embasado em norma (ABNT NBR ISO 22301:2013 - Seguranca da Sociedade - Sistema
de Gestéo de Continuidade de Negdcios - Requisitos) ou boas praticas reconhecidas pelo
mercado (ITIL v3, COBIT 5, Good Practice Guidelines - Business Continuity Institute,
Professional Practices - Disaster Recovery International Institute), para mitigar graves
perdas decorrentes de riscos operacionais que possam comprometer o Niveis Minimos
de Servico previstos neste CONTRATO.

9.2 O referido PCN e as evidéncias dos testes realizados devem ser entregues pela
CONTRATADA para o CONTRATANTE, ao final da Etapa de Implantacdo do servicgo,
guando da emissdo do Termo de Aceitacdo Definitiva, anualmente e sempre que
solicitado.

9.3 O PCN apresentado pela CONTRATADA sera analisado pelo CONTRATANTE que,
motivadamente, pode rejeitar ou sugerir adequacdes de forma a atender aos Requisitos
do Niveis Minimos de Servico.

9.4 Em caso de rejeicado ou havendo necessidade de ajustes a CONTRATADA tera mais 30
(trinta) dias corridos, a partir da comunica¢cdo do CONTRATANTE, para retornar o plano
atualizado.

10 CONDICOES DE PAGAMENTO

10.1 O pagamento seguira o seguinte critério:
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Condigoes de
ID Descricao Periodicidade g
Pagamento
Parcela anual no ato de inicio da L
. . Anual a cada inicio
Inicio da cobertura da | cobertura do servigo, na data de
~ . o A de cobertura de 12
prestacdo de servigo | inicio da vigéncia do contrato, e a
1 - L, , (doze) meses,
anual de subscricdo da | cadainicio de periodo de 12 (doze) .
~ L . mediante entrega e
solucdo de DLP meses até o limite de 36 (trinta e -
) apresentacdo da NF
seis) meses.
Parcela anual no ato de inicio da .
- . Anual a cada inicio
Inicio da cobertura da | cobertura do servico, na data de
~ . o A de cobertura de 12
prestacdo de servigo | inicio da vigéncia do contrato, e a
