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UNIAO E RECONSTRUGCAO

Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazénica,
tem como missao promover o desenvolvimento sustentavel da Amazénia, por meio da
execugao de politicas publicas e oferta de produtos e servigos financeiros.

O Banco da Amazobnia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuigcdo para um pais melhor, mais justo
e equanime.

Na qualidade de Agente Financeiro para a implementagao das politicas crediticias
para a Regido, o que norteia nossos relacionamentos é a busca do bem-estar de todos
que compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que
orientam nossas agdes, ora expressas em nosso Caodigo de Etica.

MISSAO
Desenvolver uma Amazénia Sustentavel com crédito e solugdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazénia, inovador com colaboradores
engajados e resultados solidos.

VALORES
* Transparéncia;
* Meritocracia;
+ Etica;
» Valorizagao do cliente;
* Responsabilidade;
* Inovacgao;
* Diversidade.

» Sustentabilidade

CODIGO DE ETICA

O Cadigo de Etica do Banco da Amazénia contém padrdes baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constituicido Federal, no Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal e o Cddigo de Conduta da Alta
Administracdo Federal.
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RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGOS E
OUTROS PARCEIROS

O Banco da Amazénia pauta seus relacionamentos com os fornecedores e
prestadores de servicos orientado pelo compartilhamento dos padrées morais e éticos
e com base na valorizagao de iniciativas sociais e ambientalmente responsaveis.

A selecgao de fornecedores e prestadores de servigos € realizada com imparcialidade,
transparéncia e preservacdo da qualidade e viabilidade econdbmica dos servigos
prestados e dos produtos fornecidos, observados os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazébnia, quando da contratacdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperagao, da disciplina, do compromisso, da confiang¢a, da transparéncia, da
igualdade e do respeito mutuo nas relagdes de trabalho.

ATENDIMENTO A LEGISLAGAO E AS NORMAS

O Banco da Amazdnia exige e cumpre, em seu processo de contratacdo de bens e
servicos, incluindo obras e servigos de engenharia, o atendimento a legislagéo vigente
no Pais, em especial a Lei n°. Lei n°® 13.303/2016 - Lei de Responsabilidade das
Estatais, Decreto Federal n® 8.945/2016, Lei Complementar n°. 123/2006 - Estatuto
da ME e EPP, subsidiariamente a Lei n® 14.133/2021 - Lei de Licitacbes e Contratos
Administrativos, IN SEGES 73/2022, Decreto n® 11.462, de 31 de margo de 2023 e do
Regulamento de Licitagdes e Contratos do Banco da Amazénia (adiante denominado
simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolugéo
n° 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicdo CA N° 2022/039 de
24.05.2022, dentre outras.

PACTO PELA ERRADICAGCAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatérios a participagao
de empresas que mantenham em seus quadros trabalhadores em condigdes analogas
a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o
combate ao trabalho em condi¢ées analogas a de escravo.

Assim, nao é permitida a contratagdo ou manutengao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condigdes analogas a de
escravidao.

HINTERNA

II



GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

UNIAO E RECONSTRUGCAO

PACTO PELA ERRADICAGCAO DO TRABALHO INFANTIL

O Banco da Amazoénia observa os direitos fundamentais no trabalho definidos pelas
convengdes e declaragcbes da Organizacao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente
(Lei n° 8.069/1990) e outras leis, normas e resolu¢des contra o trabalho infantil.

COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS

Na realizagdo de seus negocios, o Banco da Amazénia observa os principios éticos
organizacionais consubstanciados em seu Cédigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestao de Pessoas e legislagao aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicagdo de Recursos elaborados pelo Banco da Amazénia
representam importantes ferramentas estratégicas na condugao da politica de crédito
da Instituigdo e sdo concebidos em alinhamento com as politicas e programas do
Governo Federal para a Amazbnia e prioridade nos nove Estados da Regido
Amazobnica.

A finalidade precipua dos Planos de Aplicagao € a de orientar a atuagdo do Banco da
Amazbnia na Regido, visando o alcance da maxima eficiéncia na alocagao dos
recursos sob sua gestdo e, assim, cumprir com o nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a reducdo da pobreza, a melhoria da qualidade de vida das
populagdes locais e a minimizagcado das desigualdades inter e intrarregionais.

ADOGAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATAGOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazébnia preza pelo
atendimento da legislagdo que recomenda a adogao de critérios de sustentabilidade
nas especificacbes dos bens a serem fornecidos e a exigéncia de praticas
sustentaveis por parte das empresas na execugao dos servicos, mormente o Decreto
n°® 7.746/2012 e a Instrucdo Normativa SLTI n°® 1/2010, e demais dispositivos legais
pertinentes a matéria. Destarte, desde que justificavel e preservado o carater
competitivo do certame, as licitagbes promovidas pelo Banco seguem as diretrizes de
sustentabilidade expressas no art. 4° daquele Decreto, a saber:

* menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
» preferéncias para materiais, tecnologias e matérias-primas de origem local;
* maior eficiéncia na utilizagao de recursos naturais como agua e energia;

* maior geragao de empregos, preferencialmente com mao de obra local;
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* maior vida util e menor custo de manutencao do bem e da obra;
* uso de inovacgdes que reduzam a pressao sobre recursos naturais; e

« origem ambientalmente regular dos recursos naturais utilizados nos bens,
servicos e obras.

Como consequéncia, nos instrumentos convocatorios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenga dos requisitos referentes
a justificativa e a competitividade referidos no paragrafo anterior, sdo incluidos
critérios de sustentabilidade, os quais passam a integrar as especificagdes técnicas
dos bens.

No que se refere aos contratos, dentre as obrigagcdes gerais do contrato consta
exigéncia da adogdo de praticas de sustentabilidade na execugao dos servigos, de
modo a prevenir agdées danosas ao meio ambiente, em observancia a legislagcao
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutengcdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigagdo do contratado orientar e capacitar os prestadores de servigos,
fornecendo informacgdes necessarias para a perfeita execugao dos servigos, incluindo
nogdes de responsabilidade socioambiental.

Além da adogao dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria Corporativa — DICOP
Geréncia de Contratagdes e Gestdo de Administracdo de Contratos - GECOG
Coordenadoria de Processos Licitatorios — COPOL
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AVISO DE LICITAGAO
EDITAL DE PREGAO ELETRONICO N° 90010/2025

BANCO DA AMAZONIA S.A. torna publico que realizara, nos termos em especial a Lei n°
13.303/2016 - Lei das Estatais, Decreto Federal n° 8.945/2016, Lei Complementar n°.
123/2006 - Estatuto da ME e EPP, se aplicando para a fase externa a Lei n° 14.133/2021 e
Instrucao Normativa n° 73 de 30 de setembro de 2022, no que couber, e do Regulamento de
Licitacbes e Contratos do Banco da Amazobnia (adiante denominado simplesmente
“‘Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolugédo n° 1/CA, de 26 de
janeiro de 2018, atualizado pela Proposicdo CA N° 2022/039 de 24.05.2022, dentre outras,
licitagdo na modalidade pregao eletrbnico, pelo critério de julgamento Menor Prego Global,
em lote Unico, para a contratagcdo de empresa, pelo prazo de 60 meses, para
sustentacao da solucao inteligente de acesso fisico do prédio da Matriz do Banco da
Amazonia, incluindo locagcao de todos os equipamentos, materiais e softwares
necessarios para garantir a plena utilizagcido da solugdao, assim como os servigos de
instalagao, treinamento, suporte técnico, manutengao preventiva e corretiva com mao
de obra dedicada para operacdao do ambiente durante todo o periodo contratual,
conforme especificagbes do termo de referéncia e condigbes estabelecidas neste Edital.

DATA E LOCAL: A licitacao eletrbnica sera realizada no sistema de licitacoes COMPRASNET
do Portal de Compras do Governo Federal, http://www.compras.gov.br “Comprasnet SIASG-
179007”, por meio da internet. As propostas poderdo ser cadastradas a partir de 08/07/2025
no site www.compras.gov.br € a sessio publica ocorrera as 10h00 do dia 05/08/2025.

DISPONIBILIDADE DO EDITAL A PARTIR DE 08/07/2025.

1. No site do Banco da Amazdnia (www.bancoamazonia.com.br); ou,
2. No Banco da Amazoénia: Av. Presidente Vargas, n° 800, Belém — Para, nos horarios das
08h00 as 18h00.

Belém, PA, 08 de julho de 2025.

Bruna Eline da Silva Cavalcante

Gerente Executivo de Contratacdes e Gestdao de Administragcao de Contratos -
GECOG
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BANCO DA AMAZONIA S.A.
(SIASG: 179007)
Diretoria Corporativa
Gerencia Executiva de Contratagdes e Gestdo de Administragdo de Contratos
Coordenadoria de Processos Licitatérios

PREGAO ELETRONICO N. 90010/2025

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro designado pela OS 2025/026,
torna publico que realizara, nos termos, em especial a Lei n°. © 13.303/2016 - Lei das Estatais,
Decreto Federal n® 8.945/2016, Lei Complementar n°. 123/2006 - Estatuto da ME e EPP, se
aplicando para a fase externa a Lei n° 14.133/2021 e Instrugdo Normativa n® 73 de 30 de
setembro de 2022, no que couber, e do Regulamento de Licitagdes e Contratos do Banco da
Amazonia (adiante denominado simplesmente “Regulamento”), de 28 de fevereiro de 2018,
instituido pela Resolugéo n°® 1/CA, de 26 de janeiro de 2018, atualizado pela Proposigdo CA
N° 2022/039 de 24.05.2022, dentre outras, licitacdo na modalidade pregao eletronico, pelo
critério de julgamento Menor Preco Global, em lote Unico, para a contratagao de empresa,
pelo prazo de 60 meses, para sustentacao da solucao inteligente de acesso fisico do
prédio da Matriz do Banco da Amazdnia, incluindo locagao de todos os equipamentos,
materiais e softwares necessarios para garantir a plena utilizagao da solugdo, assim
como os servigos de instalagao, treinamento, suporte técnico, manutengao preventiva
e corretiva com mao de obra dedicada para operacdao do ambiente durante todo o
periodo contratual, conforme especificacbes do termo de referéncia e condicbes
estabelecidas neste Edital.

Data da sessao publica de abertura: 05/08/2025.
Horario: 10h (horario de Brasilia-DF).

Local: www.gov.br/compras.

Modo de disputa: Aberto

Critério de julgamento: Menor prego.

Forma de adjudicagao: Menor Valor Global.
Regime de execugao: Empreitada por preco global.
Participagao exclusiva de ME/EPP: Nao.
Participacao de consoércio: Sim.

1.2. O pregéo eletrbnico sera realizado em sessado publica, no sistema de licitacoes
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras) por
meio da internet, mediante condigdes de seguranca - criptografia e autenticacdo em todas as
suas fases.

1.3. As datas e horarios das etapas da licitagdo estdo definidos na respectiva pagina da
licitacdo  (https://www.gov.br/compras) e no site do Banco da Amazbnia
(www.bancoamazonia.com.br). As datas e horarios poderao sofrer altera¢cdes de acordo com
os aditamentos feitos ao Edital. Cabe a proponente o acompanhamento permanente das
possiveis alteracoes.

1.4. Os trabalhos serdo conduzidos por empregado do Banco da Amazénia, denominado
Pregoeiro, devidamente designado conforme documentos constantes do processo.
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2. OBJETO

2.1. Constitui objeto da presente licitagdo a contratacdo de empresa, pelo prazo de 60
meses, para sustentacao da solugao inteligente de acesso fisico do prédio da Matriz do
Banco da Amazoénia, incluindo locagcdo de todos os equipamentos, materiais e
softwares necessarios para garantir a plena utilizagdo da solugdo, assim como os
servicos de instalacao, treinamento, suporte técnico, manutenciao preventiva e
corretiva com mao de obra dedicada para operagdo do ambiente durante todo o periodo
contratual, conforme especificacbes do Termo de Referéncia (ANEXO ) e condicbes
estabelecidas neste Edital.

2.2. A licitagdo sera realizada em lote uUnico, conforme os itens abaixo, e suas
especificagdes estdo contidas no Termo de Referéncia e anexos deste Edital:

LOTE ITEM DESCRICAO UNID QTDE
1 SOFTWARE DE CONTROLE DE ACESSO SwW 1
2 TOTEM DE PRE-AGENDAMENTO PC 2
3 CATRACAS TIPO I (PASSAGENS) CJ 5
4 CATRACA TIPO II (PASSAGENS) CJ 5
5 TORNIQUETE CJ 1
6 KIT PORTAS KIT 2
7 AUTOMACAO DO PORTAO DA GARAGEM Y 1
8 AUTOMACAO DAS PORTAS DE VIDRO Y 5
9 PORTAL DETECTOR DE METAIS PC 5
10 RAIO X DE BAGAGEM PC 1
11 ARMARIOS SEGUROS TIPO I PC 2
12 ARMARIOS SEGUROS TIPO II PC 400

1 13 LEITOR BIOMETRICO SEM CONTATO PC 85
14 DISPOSITIVO DE RECONHECIMENTO FACIAL PC 26
15 SONOFLETOR IP PC 20
16 CAMERA LPR PC 1
17 IMPRESSORA TERMICA PC 1
18 SUSTENTACAO Y% 60

MANUTENCAO CORRETIVA

MANUTENCAO PREVENTIVA

MANUTENCAO EVOLUTIVA (ATUALIZACOES)

TREINAMENTO
19 ANALISTA DE SUSTENTACAO Y 1
20 OPERADOR DE SUSTENTACAO Y 1
21 AJUDANTE DE SUSTENTACAO Y 1

2.3. No julgamento desta licitacdo sera adotado o critério do Menor pregco Global, e
seguira as regras de apresentacdo de propostas e lances estabelecidos pelo sistema
eletrénico utilizado.
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3. RECURSOS ORCAMENTARIOS

3.1. Os recursos orcamentarios para cobrir as despesas decorrentes da execug¢ao do objeto
desta licitagdo estao previstos no orgamento de investimento do Banco da Amazbnia:

HINTERNA

ITENS RUBRICA
27.065-2 - LICENCAS DE USO: 1241 - "AQUISICAO DE SOFTWARES
01 AVULSOS SOB DEMANDA DE OUTRAS UNIDADES DO BANCO"
02317 81.135-1 — DESPESAS DE ALUGUEIS DE EQUIPAMENTOS.
82.552-2 DESPESAS DE SERVICOS DE VIGILANCIA E SEGURANCA -
18 SUSTENTACAO - S/INSS PJ
82.544-1 - DESPESAS SEGURANCA - MANUTENCAO/SUPORTE -
19a 21 C/INSS PJ

4. REFERENCIA DE TEMPO

41. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observarao obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO

5.1. Poderao participar da presente licitacao interessados:

5.1.1.

Qualquer pessoa fisica ou juridica legalmente estabelecida no Pais, cujo ramo
de atividade seja compativel com o objeto da licitagdo e que atenda as exigéncias deste
Edital e seus anexos.

5.1.2. Que estejam previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf e no Portal de Compras do Governo Federal
(www.gov.br/compras);

5.2. Nao poderao participar da presente licitagdo as pessoas, fisicas ou juridicas, que,
direta ou indiretamente, enquadrem-se nas seguintes hipoteses de vedagao:

Referidas nos artigos 38 e 44 da Lei n. 13.303/2016;

5.2.2. Que estejam cumprindo penalidade que as impecga de licitar e contratar com o
Banco da Amazbnia, nomeadamente:

5.2.1.

(@)

(b)

(c)

(d)

Suspensao temporaria de participacdo em licitagcdo e impedimento, nos
termos do inciso Il do artigo 83 da Lei n. 13.303/2016, aplicada pelo
Banco da Amazo6nia;

Impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da lei
13.303/2016;

Declaracédo de inidoneidade, prevista na Lei e no Regulamento do Banco,
aplicada por qualquer 6rgao ou entidade integrante da Administracéo
Publica nacional, ou a prevista no artigo 46 da Lei n. 8.443/1992, aplicada
pelo Tribunal de Contas da Uniao;

Proibicao de contratar com o Poder Publico prevista nos incisos do artigo
12 da Lei n. 8.429/1992;
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5.2.3. Para fins das vedacgdes explicitadas neste subitem, considera-se participacao
indireta a existéncia de vinculos de natureza técnica, comercial, econdmica, financeira
ou trabalhista entre o autor do Termo de Referéncia, pessoa fisica ou juridica, e o
proponente ou responsavel pelos fornecimentos de bens, prestacdo de servigos ou
execugdo de obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios;

5.2.4. Avedacgao deste item aplica-se a empregados incumbidos de levar a efeito atos
e procedimentos realizados pelo Banco da Amazbnia no curso da licitagao.

5.2.5. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitagdo versar sobre servicos ou fornecimento de bens a ele
relacionados;

5.2.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploragao de
trabalho infantil, por submissao de trabalhadores a condi¢bes analogas as de escravo
ou por contratagao de adolescentes nos casos vedados pela legislagao trabalhista;

5.2.7. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao;

5.2.8. Empresas controladoras, controladas ou coligadas, nos termos da Lei n°
6.404, de 15 de dezembro de 1976, concorrendo entre si;

5.2.9. Que estejam sob pena de interdigdo previsto na Lei n® 9.605/1998 ( Lei de
Crimes Ambientais.

5.3. Para os fins desta licitagcdo, os impedimentos referidos neste Edital serdo verificados
perante o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), Cadastro Nacional
de Empresas Punidas (CNEP) e outros sistemas cadastrais pertinentes que sejam
desenvolvidos e estejam a disposi¢ao para consulta, conforme o caso.

5.4. Sera admitida a participacéo de agentes econdmicos reunidos em consorcio.

5.5. O proponente podera participar do procedimento licitatorio por intermédio de sua matriz
ou filial, desde que cumpra as condi¢des exigidas para habilitacdo e credenciamento, em
relagao ao estabelecimento com o qual pretenda participar do certame.

5.5.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o Banco da Amazbnia e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execucdo dos servigos
contratados. Dessa forma, nao sera admitida a emissao de Notas Fiscais/Faturas por
CNPJ de estabelecimento diverso daquele participante da Licitacao.

5.6. Esta licitacdo € de ambito nacional.
6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES

6.1. Os interessados em participar da licitagao deverdo possuir cadastro no
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras),
dispondo de chave de identificagdo e senha de acesso ao sistema.

6.1.1. A chave de identificacdo e a senha sao pessoais e intransferiveis, terao
validade de 1 (um) ano e poderao ser utilizadas em qualquer licitagao eletrénica, salvo
quando canceladas por solicitacdo do credenciado ou por iniciativa do Banco da
Amazobnia, devidamente justificada.
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6.1.2. A perda da senha ou a quebra de sigilo deverao ser comunicadas ao provedor
do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos 6rgaos responsaveis pela informacao,
devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tao logo
identifique incorrecéo ou aqueles se tornem desatualizados

6.2. O cadastrado sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, ndo
cabendo ao Banco da Amazodnia responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrénico implica responsabilidade legal pelos atos praticados e a presungdo de
capacidade técnica para realizacado das transacodes inerentes a licitacao eletronica.

6.3. O acesso ao sistema se dara por meio da digitagcdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, observados data e horario limite estabelecido.

6.4. Cabera a proponente acompanhar as operacdes no sistema, antes, durante e apds a
sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitagcdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por equipe
de apoio ou por técnicos especializados, de acordo com as seguintes fases e procedimento:

(a) publicagdo do Edital;
(b) credenciamento no sistema de licitagoes;
(c) eventual pedido de esclarecimento ou impugnacgao;

(d) resposta motivada sobre o eventual pedido de esclarecimento ou
impugnacao;

(e) cadastramento da proposta no sistema de licitacoes;
) apresentacao de propostas e lances;

(9) verificagao de efetividade dos lances ou propostas;
(h) negociacao;

(i) julgamento;

1), habilitacéo;

(k) declaracao de vencedor;

(N interposicao de recurso;
(

m) adjudicacao e homologacao.
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8. CONSULTAS, ESCLARECIMENTOS E IMPUGNACAO

8.1. Cidadaos e agentes econémicos poderao pedir esclarecimentos e impugnar o Edital,
no prazo de até 3 (irés) dias Uteis antes da data fixada para a ocorréncia do certame, em
requerimento escrito que deve ser formulado e encaminhado para o e-mail de
licitacoes@basa.com.br.

8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de cépia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu conteudo
para o sistema eletrénico da licitagdo.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnacdes
apresentados intempestivamente e/ou subscritos por representante nao habilitado
legalmente ou ndo identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnacgédo, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que oferega resposta motivada.

8.2. Os esclarecimentos e impugnacgdes serao decididos e respondidos pelo Pregoeiro no
prazo de 03 (trés) dias uteis e devidamente publicados no sitio eletrbnico oficial,
(https://www.gov.br/compras/pt-br), limitado ao ultimo dia Gtil anterior a data da abertura do
certame, para ciéncia de todas as proponentes.

8.2.1. Acaso os pedidos de impugnacéo e esclarecimentos ndo sejam respondidos
até o dia util anterior a data da sessdo publica, a abertura da licitacdo devera ser
adiada, de modo que seja respeitado o prazo de intervalo entre a data da resposta ao
pedido de impugnacéo e esclarecimentos e a abertura da licitacéo.

8.2.2. A decisdo de adiamento da abertura da licitacdo prevista no subitem anterior e
a remarcacéao de sua abertura € de competéncia do Pregoeiro e devera ser publicada
no sistema de licitagobes COMPRASNET do Portal de Compras do Governo
Federal (https://lwww.gov.br/compras/pt-br).

8.3. Somente terdo validade, esclarecimentos prestados por intermédio do Pregoeiro,
disponibilizados na forma deste subitem.

8.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.

8.5. A concessao de efeito suspensivo a impugnacao € medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitagdo.

8.6. Acolhida a impugnagéao, sera definida e publicada nova data para a realizagcdo do
certame.

8.7. O proponente, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteracoes e esclarecimentos sobre o Edital, ndo cabendo ao Banco da Amazénia
a responsabilidade por desconhecimento de tais informacbes, em face de inobservancia do
proponente quanto ao procedimento apontado neste subitem.

9. CADASTRO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio de proposta.

9.2. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:
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9.2.1. Esta ciente e concorda com as condi¢des contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas conven¢des coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitagao definidos no instrumento convocatorio;

9.2.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicado de
aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢cao;

9.2.3. Nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Ill e IV do art. 1° e no inciso Il do art. 5° da
Constituicao Federal;

9.2.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema eletrdnico,
que cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42
a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021. A
auséncia desta declaragao indicara que a microempresa ou empresa de pequeno porte
optou por nao utilizar os beneficios previstos na Lei Complementar n. 123/2006.

9.2.5. A declaracao falsa sujeitara a proponente as sangdes previstas neste Edital e
na legislacao.

O proponente devera encaminhar sua proposta preenchendo o campo especifico no

sistema de licitacdes.

9.3.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitagdes é de exclusiva responsabilidade do proponente, ndo cabendo ao
Banco da Amazénia qualquer responsabilidade.

9.3.2. Até a data e hora definidas para abertura das propostas, o proponente podera
retirar ou substituir a proposta anteriormente apresentada.

9.3.3. No sistema, devera ser cotado precgo unitario, contendo no maximo 02 (duas)
casas decimais, sem arredondamentos. No preco cotado, deverao incluir todos os
custos e despesas, tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagao,
transporte, plano de assisténcia meédico-hospitalar e odontoldgica e outros necessarios
ao cumprimento integral do objeto.

9.3.4. Apesar de no item anterior informar da forma de cadastramento do preco da
proposta no sistema, quando do envio da proposta formal solicitada pelo Pregoeiro, o
licitante devera informar o prec¢o global de acordo com o0 modelo do ANEXO Il (CARTA
DE APRESENTACAO DE PROPOSTA)

9.3.5. O proponente microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 meses anteriores.

9.3.6. Quando o objeto licitado estiver enquadrado em algumas das vedacdes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
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Nacional deverao formular suas propostas desconsiderando os beneficios tributarios
do regime a quem fazem jus.

9.3.7. O prazo de validade das propostas sera de 90 (noventa) dias, contados da data
da sessdo publica e apresentacdo das propostas, podendo vir a ser prorrogado
mediante solicitagdo do Banco da Amazdnia e aceitagdo do proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO DE
JULGAMENTO

10.1. A presente licitagdo ocorrera em sessao publica, por meio de sistema eletrénico e sera
conduzida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em caso de
suspensao, sua continuidade se dara nos termos indicados em comunicado formal
subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no
Termo de Referéncia.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificacao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.2.3. A nao desclassificacao da proposta ndao impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacao.

10.3. Aberta a sessao publica, os proponentes que atenderem as condi¢cdes do presente
Edital poderao participar da etapa competitiva.

10.3.1. O sistema ordenara automaticamente as propostas classificadas, permitindo
que os proponentes encaminhem seus lances exclusivamente por meio do sistema
eletronico.

10.3.2. Sera permitida a apresentagao de lances intermediarios, assim considerados
iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo lance dado pelo
proprio proponente.

10.3.3. O lance devera ser ofertado pelo valor global para os 5(cinco) anos.

10.3.4. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser R$ 1.000,00 ( um mil reais).

10.3.5. Durante o transcurso da sessao publica, os proponentes serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificagao do proponente.

10.3.6. Durante a sessao, quando necessario, o Pregoeiro disponibilizara campo
préprio para troca de mensagens com os proponentes, vedada qualquer interagcao
entre estes diretamente.

10.3.7. Se por algum motivo a sessdo de disputa ndo puder ser realizada na data e
horario previstos, os participantes deverao ficar atentos a nova data e horario que
serao disponibilizados no sistema eletrénico em que se realizara a sessao publica e
no sitio eletrénico do Banco da Amazénia.

10.3.8.No caso de desconex&o do Pregoeiro, no decorrer da etapa de lances, se o
sistema eletrénico permanecer acessivel as proponentes, os lances continuarao sendo
recebidos, sem prejuizo dos atos realizados.
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10.3.9. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sesséo da licitagdo eletrénica sera suspensa e reiniciada somente apos
comunicagao aos participantes.

10.4. Na etapa competitiva, o procedimento seguira de acordo com o modo de disputa
adotado.

10.5. A etapa competitiva sera realizada pelo modo de disputa aberta, que apresentarao
lances sucessivos e publicos, com prorrogagoes:

10.5.1. A etapa de lances da sessao publica tera duracédo de dez minutos e, apés isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duracao da sessao publica.

10.5.2. prorrogagéo automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacgao, inclusive no caso de lances intermediarios.

10.5.3.N3o havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

10.5.4.Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sesséao publica de lances, em prol da consecug¢ao do melhor preco.

10.5.5.Em caso de falha no sistema, os lances em desacordo com os subitens
anteriores deverao ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser
comunicada imediatamente a Secretaria de Gestdo do Ministério da Economia.

10.5.6. Na hipétese do subitem anterior, a ocorréncia sera registrada em campo préprio
do sistema.

10.5.7.Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

10.5.8. Durante o transcurso da Sessao Publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais licitantes, vedada a identificacdo do detentor do lance.

10.6. A presente licitagao sera julgada pelo critério do Menor pre¢o Global, considerando o
valor global estimado, nos termos do item 1 do artigo 63 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE

11.1. Por forgca do artigo 4°, inciso | e Il da Lei 14.133/2021, n&o sera aplicado tratamento
diferenciado para as Microempresas e empresas de pequeno porte.

12. VERIFICACAO DA EFETIVIDADE DA PROPOSTA E DO JULGAMENTO

12.1. O proponente autor da melhor proposta devera apresentar, no prazo de 2(duas) horas,
podendo ser prorrogado a critério do Pregoeiro, sua proposta final devidamente preenchida
na forma do ANEXO Il — CARTA DE APRESENTACAO DE PROPOSTA, em arquivo Unico
com o valor equalizado ao seu ultimo lance ofertado, por meio da opg¢ao “Enviar Anexo” no
sistema www.gov.br/compras, em que deve constar, conforme o caso:

a) indicagdo dos quantitativos e dos custos unitarios;
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b) composicao dos custos unitarios; e

c) detalhamento das Bonificacbes e Despesas Indiretas (BDI) e dos encargos
sociais.

d) acaso o proponente seja microempresa ou empresa de pequeno porte optante

do Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

Juntamente com a proposta, deverao ser encaminhadas as seguintes declaracdes:

12.2.1. Declaragdo de que tem conhecimento do teor do Decreto n° 7.203, de
04.06.2010, que dispde sobre a vedacido de nepotismo no ambito da administracao
publica federal;

12.2.2. Declaracéo de que atende o art. 38 da Lei n°® 13.303/2016;

12.2.3. Declaragéo de conhecimento do teor da Lei de Improbidade Administrativa
(Lei n® 8.429/1992) e a Lei n°® 12.846/13 e seus regulamentos (em conjunto, “Leis
Anticorrupgao”);

12.2.4. Declaracéo de que a empresa no momento do inicio da execucéo contratual
apresentara a area técnica a comprovacao técnica dos perfis dos profissionais que
comporao a equipe da empresa a ser contratada para executar os servigos previstos
no item 6 do Termo de Referéncia, c/c o item 22 do Anexo | — desse Edital.

12.2.5. Declaracdo afirmando de que no momento do inicio da execucgao
contratual, devera apresentar a relagdo de todos os profissionais que atuardo sob
demanda na sustentacdo do ambiente tecnolégico no BASA, com as respectivas
comprovacdes técnicas profissionais, previstas no item 6 do Termo de Referéncia.

O Pregoeiro devera avaliar se a proposta melhor classificada atende as especificacoes

técnicas, demais documentos e formalidades exigidas neste Edital, ocasido em que sera
subsidiado pela unidade especificadora no que se referir ao atendimento das questbes
técnicas relacionadas ao objeto da licitagdo ou de documentos com informacgdes de ordem
técnica que podem impactar a sua execugao.

12.4.

O Pregoeiro devera desclassificar as propostas que apresentem pregos

manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratacao pretendida.

12.4.1. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, néo caracterizarao motivo suficiente
para a desclassificagao da proposta.

12.4.2. A andlise de exequibilidade da proposta ndo devera considerar materiais e
instalacbes a serem fornecidos pelo proponente em relagdo aos quais ele renuncie a
parcela ou a totalidade da remuneragéo, desde que a renuncia esteja expressa na
proposta.

12.4.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

12.4.4.0 Pregoeiro podera exigir do proponente, sob pena de desclassificagao,
documentos que contenham indicagéo dos precgos de insumos (tais como composiges
de custos ou propostas de terceiros), dos salarios e remuneragodes (tais como acordos,
convengodes e sentencga coletivas, tabelas de honorarios profissionais ou contratos de
prestagao de servigos) e outras informagdes pertinentes (tais como
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notas fiscais de insumos ou outros contratos de servigos similares), que sejam capazes
de demonstrar a exequibilidade da sua proposta.

12.4.5.Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

12.5. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

12.5.1. S50 vicios sanaveis, entre outros, os defeitos materiais atinentes a descrigdo
do objeto da proposta e suas especificagdes técnicas, incluindo aspectos relacionados
a execugao do objeto, as formalidades, aos requisitos de representagao, as planilhas
de composicao de precos, e, de modo geral, aos documentos de conteudo declaratério
sobre situacdes pré-existentes, desde que nao alterem a substancia da proposta.

12.5.2.0 Pregoeiro ndo devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intengdo desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

12.5.3. O Pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
uteis, prorrogaveis por igual periodo, para que o proponente corrija os defeitos de sua
proposta.

12.5.4.0 Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

12.5.5. A correcao dos defeitos sanaveis nao podera importar alteracdo do valor final
da proposta, exceto para oferecer pre¢co mais vantajoso para o Banco da Amazénia.

12.5.6.Se a proposta nao for corrigida de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.

12.6. O Pregoeiro podera negociar com o proponente autor da melhor proposta condi¢goes
mais vantajosas, que poderdao abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da negociagéo, relativizar
ou atenuar as exigéncias e condi¢des estabelecidas no Edital e nos seus documentos anexos.

12.7. O Pregoeiro podera, de acordo com sua andlise de conveniéncia e oportunidade,
divulgar o orcamento do Banco da Amazénia para efeito de negociagéo.

12.8. O valor global da proposta, apds a negociagéo, nao podera superar 0 orgamento
estimado pelo Banco da Amazénia, sob pena de desclassificacdo do proponente.

12.9. Sendo aceitavel a proposta, o Pregoeiro convocara o proponente para apresentacao
dos documentos de habilitagao.

13. HABILITACAO

13.1. Na presente licitagao, a fase de habilitagao sucedera as fases de apresentagao de
lances, propostas e julgamento.

13.2. O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar os
documentos de habilitagdo exigidos neste item do Edital em formato digital, no prazo de até
2 (duas) horas prorrogavel por decisédo do Pregoeiro, por meio do SICAF ou por funcionalidade
disponivel no proprio sistema da licitagdo enviados por meio da opgao “Enviar Anexo” do
sistema www.gov.br/compras.
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13.2.1. A prorrogacao de prazo de envio da documentagdo somente podera ocorrer
por solicitacao da licitante, mediante justificativa aceita pelo Pregoeiro; ou de oficio, a
critério do Pregoeiro, quando constatado que o prazo estabelecido ndo é suficiente
para o envio dos documentos exigidos no Edital para a verificagdo de conformidade.

13.3. Por ocasido do inicio da fase de habilitagdo, o pregoeiro realizard as consultas
relacionadas a seguir, a fim de comprovar a inexisténcia de registros impeditivos da
contratacdo do licitante ou de sua participagéo neste certame:

13.3.1. Consulta ao SICAF, com vistas a verificacdo da composi¢cao societaria do
licitante, de modo a verificar a existéncia de ocorréncias impeditivas diretas ou indiretas
relativas ao licitante, além de confirmar a existéncia de licitantes integrantes de um
mesmo grupo econémico;

13.3.2. Portal eletrénico do Tribunal de Contas da Unidao (TCU), disponivel no enderego
https://certidoes-apf.apps.tcu.gov.br/, o qual consolida as pesquisas relativas aos
seguintes cadastros:

13.3.2.1. lista de inidoneos do TCU;

13.3.2.2. CNIA — Cadastro Nacional de Condenacdes Civeis por Ato de
Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho Nacional
de Justica (CNJ);

13.3.2.3. CEIS — Cadastro Nacional de Empresas Inidéneas e Suspensas
e CNEP - Cadastro Nacional de Empresas Punidas, mantidos pelo Portal da
Transparéncia.

13.4. A Licitante devera apresentar declaracdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

13.5. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sécio majoritario, por forga da vedagao de que trata o artigo 12 da Lei n°® 8.429, de 1992.

13.6. Caso os resultados das consultas previstas no item 14.3 evidenciem a existéncia de
registros impeditivos a contratagdo do licitante, este sera inabilitado, ou, inexistindo
impedimentos a contratacdo, o pregoeiro passara a analisar a habilitacdo do proponente a
partir dos seguintes parametros:

13.6.1. habilitagao juridica;

13.6.2. qualificacao técnica;

13.6.3. capacidade econdmica e financeira;
13.6.4. regularidade fiscal e trabalhista;

13.7. A verificagdo do atendimento pelo licitante dos parametros habilitatérios dar-se-a em
conformidade com as seguintes fases:

13.7.1. habilitagéo parcial pelo SICAF;

13.7.2. anélise da documentagcao complementar de habilitacdo, a qual devera ser
enviada apos solicitagdo do pregoeiro, na forma do subitem 13.2 deste edital.

13.8. A Habilitagao parcial pelo sistema SICAF sera verificada relativamente aos
documentos abrangidos por aquele sistema.
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13.9. a hipotese de falha no SICAF ou nos sitios oficiais, que impossibilite a confirmacao da
habilitacdo mencionada no item anterior, o(a) Pregoeiro(a) podera por outros meios solicitar
ao Licitante que envie a documentacao necessaria.

13.10. Os documentos exigidos para habilitagdo que ndo estejam contemplados no SICAF
serao enviados por meio do sistema, em formato digital, no prazo estipulado pelo pregoeiro
na forma do item 13.2.

13.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados.

13.12. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitag&o.

13.13. A verificagdo pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

HABILITACAO JURIDICA

13.14. A comprovacéao do atendimento ao paradmetro habilitacao juridica, caso o licitante ndo
se encontre com o cadastramento atualizado no SICAF ou néo tenha, pelo menos, registro
regular nivel “Habilitagdo Juridica” do SICAF, consistira na seguinte documentagao
complementar conforme o caso:

13.14.1. Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, no caso de empresario individual,
13.14.2. Certificado da Condig¢ao de Microempreendedor Individual - CCMEI, no

caso de microempreendedor individual, cuja aceitagdo ficara condicionada a
verificacdo de sua autenticidade no sitio www.portaldoempreendedor.gov.br;

13.14.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatodrio de seus administradores, no caso de sociedade empresaria;

13.14.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacgao no Registro onde tem sede a matriz, no caso de o licitante ser sucursal, filial
ou agéncia;

13.14.5. Inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do

local de sua sede, acompanhada de prova da indicacdo dos seus administradores, no
caso de sociedades simples;

13.14.6. Decreto de autorizagédo, em se tratando de sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacao para funcionamento expedido
pelo 6rgado competente.

REGULARIDADE FISCAL E TRABALHISTA

13.15. A comprovagéao do atendimento ao parametro regularidade fiscal e trabalhista, caso o
licitante ndo se encontre com o cadastramento atualizado no SICAF, consistird na seguinte
documentacdo complementar:

13.15.1. Prova de regularidade para com a Fazenda Federal, mediante
apresentacgao de certidao expedida pela Secretaria da Receita Federal do Brasil — RFB
e pela Procuradoria-Geral da Fazenda Nacional — PGFN, referente a todos os tributos
federais, incluindo contribuigdes previdenciarias e sociais e a Divida Ativa da Unido —
DAU por elas administrados;
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13.15.2. Certificado de Regularidade do Fundo de Garantia por Tempo de
Servico — FGTS;
13.15.3. Certidao Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva

de Débitos Trabalhistas com Efeito de Negativa.

13.15.3.1. Sera considerada a CNDT ou Certiddo Positiva de Débitos
Trabalhistas com Efeito de Negativa mais atualizada, conforme entendimento
do Tribunal Superior do Trabalho — TST.

13.15.4. Prova de regularidade para com a Fazenda Estadual e/ou Municipal
mediante apresentagao de certiddo negativa de débitos fiscais ou certiddo Positiva de
débitos fiscais com Efeito de Negativa, respectivamente.

QUALIFICACAO TECNICA

13.16. A habilitacio técnica consistira na apresentacao de Atestados de Capacidade Técnica
fornecidos por Pessoa Juridica de direito publico ou privado, que atestem a prestacédo dos
servigos, conforme o item 23 e os seus subitens do Termo de Referéncia, Anexo | deste Edital.

13.17. O(s) atestado(s) de capacidade técnica podera(ao) ser apresentado(s) em nome e com
CNPJ da matriz e/ou da(s) filial(is) do licitante;

13.18. Somente sera aceito o somatério de atestados de periodos concomitantes para
comprovar a capacidade técnica;

13.19. O atestado de capacidade devera se referir a servicos prestados no ambito de sua
atividade econbmica principal ou secundaria no contrato social vigente, devidamente
registrado na junta comercial competente, bem como no cadastro de Pessoas Juridicas da
Receita Federal do Brasil;

13.20. Somente sera aceito atestado expedido apds a conclusao do contrato ou se decorrido,
pelo menos, 1 (um) ano de sua execugao, exceto se firmado para ser executado em prazo
inferior;

13.21. Sera admitida a utilizacao de atestados emitidos em nome de empresas incorporadas,
desde que se comprove que houve transferéncia parcial de patrimbnio e profissionais
decorrente de reestruturagao societaria e que implique a transferéncia efetiva de qualificacao
técnica e operacional entre elas, atinentes ao acerto técnico transferido.

13.22. Os documentos de habilitacdo relativos ao pardmetro qualificacdo técnica serao
encaminhados pelo pregoeiro a area técnica do Banco da Amazobnia, com vistas a emissao
de parecer acerca do atendimento dos requisitos exigidos;

13.23. Para fins de verificacdo da qualificacdo técnica, o licitante devera disponibilizar,
quando solicitadas pelo pregoeiro, todas as informagdes necessarias a comprovacgao do(s)
atestado(s) de capacidade técnica apresentado(s), podendo, para tanto, o pregoeiro solicitar
copia do instrumento que deu suporte a contratacao, informagdes sobre o endereco atual do
contratante e local onde foram prestados os servigos, dentre outras informagdes que julgar
necessarias.

13.24. Caso o atestado tenha sido emitido em favor de consércio homogéneo, as experiéncias
atestadas deverdo ser reconhecidas para cada empresa consorciada na proporgao
quantitativa de sua participagao no consorcio, salvo nas licitagdes para
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contratacdo de servigos técnicos especializados de natureza predominantemente intelectual,
em que todas as experiéncias atestadas deverao ser reconhecidas para cada uma das
empresas consorciadas;

13.25. Caso o atestado tenha sido emitido em favor de consodrcio heterogéneo, as
experiéncias atestadas deverao ser reconhecidas para cada consorciado de acordo com os
respectivos campos de atuagao, inclusive nas licitagdes para contratagao de servigos técnicos
especializados de natureza predominantemente intelectual.

CAPACIDADE ECONOMICA E FINANCEIRA

13.26. O proponente devera apresentar os seguintes documentos relativos a capacidade
econdmico-financeira:

13.26.1. Balango patrimonial e demonstragdes contabeis referentes ao ultimo
exercicio social, exigiveis na forma da lei, que comprove a boa situacao financeira por
meio da satisfacao de indices de liquidez geral (LG), liquidez corrente (LC), e solvéncia
geral (SG) superiores a 1 (um), com indicacdo dos seus calculos, que deverao ser
realizados de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo

" passivo circulante + passivo ndo circulante

_ativo circulante
passivo circulante

ativo total

" passivo circulante + passivo néo circulante

13.27. O proponente que apresentar resultados econémicos iguais ou inferiores a 1 (um) em
qualquer dos indices exigidos devera comprovar que possui patriménio liquido equivalente a
10% (dez por cento) do valor total estimado da contratacéo.

13.28. As empresas constituidas no exercicio em curso ou com menos de um ano deverao
apresentar balanco de abertura e, no caso de empresas com movimentagdes, balanco
intermediario, com a assinatura do administrador e do responsavel por sua contabilidade,
devidamente registrado e autenticado pelo 6rgdo competente.

13.29. As empresas inativas no exercicio anterior deverdo apresentar as demonstragdes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que nao realizou atividades e balango de reabertura.

13.30. Serdo considerados na forma da lei o balango patrimonial e as demonstragdes
contabeis apresentados em uma das formas a seguir:

13.30.1. Disponibilizados via Escrituragao Contabil Digital — ECD, desde que
comprovada a transmissdo desta a Receita Federal do Brasil, por meio da
apresentagdo do Termo de Autenticacdo (recibo gerado pelo Sistema Publico de
Escrituragao Digital — SPED);
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13.30.2. Exemplar registrado ou autenticado pela Junta Comercial da sede do
licitante, quando se tratar de empresa comercial, ou autenticado em Cartério de
Registro Civil das Pessoas Juridicas, se sociedade simples;

13.30.3. Transcrigao do livro Diario, em que se comprove o registro pela Junta
Comercial da sede do licitante, quando se tratar de empresa comercial, ou a
autenticacdo em Cartério de Registro Civil das Pessoas Juridicas, se sociedade
simples, acompanhada, obrigatoriamente, de copia autenticada dos Termos de
Abertura e de Encerramento do respectivo livro;

13.30.4. Publicagdo em jornal de grande circulagdo ou em Diario Oficial.

13.31. O licitante que se encontrar em recuperacao judicial ou extrajudicial devera atender a
todos os requisitos para comprovacao da capacidade econdmica e financeira, como os demais
licitantes, e ainda apresentar:

13.31.1. Certidao emitida pela instancia judicial competente, que ateste que o
licitante esta apto econdmica e financeiramente a participar de procedimento licitatério
nos termos da Lei n® 13.303/2016;

13.31.2. Comprovagéao do acolhimento judicial do plano de recuperagéo judicial
ou da homologagdo judicial do plano de recuperagdo, no caso de recuperagao
extrajudicial.

13.32. Certidao negativa de feitos sobre faléncia da sede do interessado
BENEFICIOS AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

13.33. Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias
de habilitagdo previstas neste Edital.

13.34. As microempresas e empresas de pequeno porte, assim declaradas, na forma da lei,
gozarao do tratamento diferenciado descrito a seguir:

13.34.1. As microempresas e empresas de pequeno porte deverao apresentar
toda a documentagao exigida para efeito de comprovagao da regularidade fiscal e
trabalhista, mesmo que esta apresente alguma restrigao;

13.34.2. Havendo alguma restricdo na comprovagéo da regularidade fiscal e
trabalhista, o pregoeiro concedera o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame,
prorrogavel por igual periodo, a critério do Banco, mediante apresentacdo de
justificativa por parte do licitante, para regularidade da documentacgéao, para pagamento
ou parcelamento do débito e para emissdo de eventuais certiddes negativas ou
positivas com efeito de certidao negativa.

13.35. A nao regularizacao da documentacgao, no prazo previsto no subitem anterior, implicara
decadéncia do direito a contratagdo, sendo facultado ao Banco convocar os licitantes
remanescentes, na ordem de classificagdo, para a assinatura do contrato, ou revogar a
licitagao.

13.36. O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em razéo
de defeitos em seus documentos de habilitagao que sejam insanaveis, aplicando-se

21

HINTERNA



GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

UNIAO E RECONSTRUCAO

0s mesmos procedimentos e critérios prescritos neste Edital para o saneamento de propostas,
observando-se o seguinte:

13.36.1. consideram-se sanaveis defeitos relacionados a documentos que
declaram situacdes pré-existentes ou concernentes aos seus prazos de validade;

13.36.2. o Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar
defeitos constatados nos documentos de habilitagio;

13.36.3. o Pregoeiro, se for o caso de diligéncia, podera conceder prazo de 2
(dois) dias uteis, prorrogavel por igual periodo, para que o proponente corrija os
defeitos constatados nos seus documentos de habilitacdo, apresentando, se for o caso,
nova documentagao;

13.36.4. o Pregoeiro, se for o caso de diligéncia, devera indicar expressamente
quais documentos devem ser reapresentados ou quais informagdes devem ser
corrigidas;

13.36.5. se os defeitos ndo forem corrigidos de modo adequado, o Pregoeiro

podera conceder novo prazo para novas corregoes.

13.37. Constatado o atendimento as exigéncias de habilitagdo estabelecidas neste edital, o
licitante sera habilitado e, consequentemente, declarado vencedor.

13.38. Se o proponente desatender as exigéncias habilitatérias, o Pregoeiro examinara a
documentacdo do proponente subsequente, e assim, sucessivamente, até a apuracao de
documentagao que atenda os termos do Edital, cujo proponente sera declarado vencedor.

13.39. Se todos os proponentes forem desclassificados ou inabilitados, dada a constatacao
de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro devera declarar a
licitacao fracassada.

14. RECURSOS

14.1. O processo licitatorio, de que trata o presente edital, tera fase recursal Unica, a qual
transcorrera com o encerramento da fase de habilitagdo, atendida as demais condi¢oes
definidas neste item.

14.2. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na sesséo
publica, no prazo de 30 minutos, de forma imediata apds o julgamento das propostas e do ato
de habilitagdo ou inabilitacdo, em campo préprio do sistema eletrénico, manifestar a sua
intencdo de recorrer.

14.2.1. A falta de manifestacdo imediata do proponente importara a decadéncia do
direito de recurso, possibilitando a adjudicacdo do objeto da licitacdo ao licitante
declarado vencedor.

14.2.2. As razbes do recurso poderdao trazer outros motivos ndo indicados
expressamente na sessao publica.

14.2.3. As razbes e contrarrazdes de recursos, quando feitas, deverdo ser enviadas
em formato digital por meio eletrénico, preferencialmente por funcionalidade disponivel
no proprio sistema da licitacdo ou, na impossibilidade deste meio, por e- mail para
licitacoes@basa.com.br.
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14.2.4. O licitante recorrente enviara no prazo de 3 (trés) dias uteis, contados a
partir da data de intimagdo, para apresentar as razées do recurso, em campo
préprio do sistema eletrdnico, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazées em igual prazo, também via sistema eletrénico,
contado da data final do prazo do recorrente.

14.3. O Pregoeiro podera ndo conhecer o recurso ja nesta fase em situagado excepcional e
restrita, acaso a manifestacao referida no subitem precedente seja apresentada fora do prazo
Ou por pessoa que hao represente o proponente ou se o0 motivo apontado ndo guardar relagéo
de pertinéncia com a licitagao. Sera vedado ao Pregoeiro rejeitar o recurso de plano em raz&o
de discordancia de mérito com os motivos apresentados pelo proponente.

14.4. Apresentadas as razdes e contrarrazdes, o Pregoeiro dispora de 03 (trés) dias uteis,
para reavaliar sua decisao e dar os seguintes encaminhamentos, conforme o caso:

(a) se acolher as razbes recursais, devera retomar a sessdo publica para dar
prosseguimento a licitacdo, garantindo, depois de nova declaracdo de vencedor, o
direito a interposicdo de recurso, inclusive por parte de proponente que tenha sido
impedido de participar da licitacdo, que teve sua proposta desclassificada ou que foi
inabilitado;

(b) se néo acolher as razdes recursais, devera produzir relatério e encaminhar o recurso
para a autoridade competente, para decisao definitiva, que deve ser produzida no
prazo maximo de 10 (dez) dias uteis, contado do recebimento dos autos. Nesta ultima
hipotese, a autoridade competente devera tomar a decisado definitiva sobre o recurso.

14.4.1. A decisao definitiva sobre o recurso devera ser publicada no sitio eletrbnico
oficial www.compras.gov.br/compras

14.4.2. Na hipdtese da alinea “a” deste subitem, apds a publicagdo da decisdo de
acolhimento no sitio eletrbnico do item anterior, sera observado o prazo de, no minimo,
2 (dois) dias uteis para a retomada da sessao publica.

14.5. O acolhimento de recurso importara a invalidagcao apenas dos atos insuscetiveis de
aproveitamento.

15. DA REABERTURA DA SESSAO PUBLICA

15.1. O pregoeiro podera determinar o retorno a fase de sessao publica, consistente na sua
reabertura, quando:

15.1.1. houver a anulacdo de atos anteriores a realizacdo da sessido publica
precedente ou em que seja anulada a propria sessao publica, situagdo em que seréao
repetidos os atos anulados e os que deles dependam;

15.1.2. ocorrer erro na aceitagao do preco mais bem classificado ou quando o licitante
declarado vencedor n&o assinar o contrato ou ndo comprovar a regularidade fiscal e
trabalhista, nos termos do art. 43, §1°, da Lei Complementar n° 123/2006, sendo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.
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15.2. Havendo a necessidade de reabertura da sessdo publica do pregéo, o pregoeiro
convocara, por meio do sistema eletrbnico, via chat, os licitantes remanescentes para
acompanha-la, de acordo com a fase da licitagao.

15.3. Na hipétese de necessidade de suspensio da sessao publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata o subitem 13, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema eletrénico com, no minimo, 24 (vinte
e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

16. ADJUDICACAO E HOMOLOGACAO

16.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos
administrativos, o processo licitatério sera encaminhado a autoridade superior, que podera:

a) determinar o retorno dos autos para saneamento de irregularidades;
b) revogar a licitagdo por motivo de conveniéncia e oportunidade;

c) proceder a anulacao da licitacao, de oficio ou mediante provocacao de
terceiros, sempre que presente ilegalidade insanavel,

d) adjudicar o objeto e homologar a licitagao.

16.1.1. O vicio de legalidade sera convalidado se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

16.1.2. Nos casos de anulagdo e revogacdo, devera ser assegurada a prévia
manifestacao dos interessados.

16.1.3. O motivo determinante para a revogagéo do processo licitatério devera ser
resultante de fato superveniente que constitua dbice manifesto e incontornavel.

17. DA CONTRATAGAO

17.1. No prazo de até 15 (quinze) dias Uteis apds a homologacao, ao Banco da Amazoénia
convocara o proponente adjudicado para assinar o contrato, conforme minuta que integra o
presente Edital (ANEXO V1) e seus adendos decorrentes do Cédigo de Conduta e Integridade
da Banco da Amazénia (consultar no site www.bancoamazonia.com.br).

17.2. O representante legal do proponente adjudicado devera comparecer ao Banco da
Amazonia no prazo de 5 (cinco) dias uteis, a contar da convocacdo, para assinatura do
respectivo instrumento de contrato.

17.2.1. Para efetivagéo do respectivo instrumento de contrato, a assinatura podera ser
eletrénica, conforme decisao do gestor do contrato.

17.3. Como condicao da assinatura do instrumento contratual:

17.3.1. Realizara consultas a lista de Prevengao e Lavagem de Dinheiro (PLD), sendo
que o proponente adjudicante ndo podera apresentar restricdbes nas referidas listas,
sob pena de nao ser contratado, salvo se deliberado pelo Comité competente do Banco
da Amazobnia;
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17.3.2. O licitante vencedor devera manter todas as condigdes de habilitagdo exigidas
nesta licitacao;

17.4. A recusa injustificada do proponente vencedor em assinar o instrumento contratual,
dentro do prazo e condigbes estabelecidos, caracterizara o descumprimento total da
obrigagdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

17.4.1. Ocorrendo o previsto neste subitem, O Banco da Amazonia podera revogar a
licitacdo ou convocar os proponentes remanescentes, atendida a ordem de
classificacdo, para negociacdo e possivel adjudicacdo do objeto da licitacdo e
homologacgéao pela autoridade superior.

17.5. O contrato a ser celebrado entre o Banco da Amazénia e o licitante vencedor regular-
se-a pelas suas clausulas, pelo disposto na Lei n°® 13.303/2016, pelo Regulamento de
Licitacbes e Contrato do Banco da Amazénia e pelos preceitos do direito privado.

18. SANCOES ADMINISTRATIVAS

18.1. O proponente estara sujeito a multa, garantido o contraditério e a ampla defesa, nas
seguintes hipoteses e nos seguintes percentuais:

18.1.1. n&o assinar o contrato, quando convocada dentro do prazo de validade de sua
proposta, ou ndo mantiver a proposta: multa de 2% (dois por cento) sobre o valor da
sua proposta;

18.1.2. deixar de entregar documentagao exigida neste Edital: multa de 2% (dois por
cento) sobre o valor da sua proposta;

18.1.3. apresentar documentagao falsa: multa de 5% (cinco por cento) sobre o valor da
sua proposta;

18.1.4. comportar-se de modo inidbneo: multa de 5% (cinco por cento) sobre o valor
da sua proposta;

18.1.5. fizer declaragao falsa: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

18.1.6. cometer fraude fiscal: multa de 5% (cinco por cento) sobre o valor da sua
proposta.

18.2. Ocorrendo mais de uma infragéo, as multas serdo cumulativas até o limite de 5% (cinco
por cento) do valor de sua proposta.

18.3. O proponente que se comportar com ma-fé estara sujeito, garantido o contraditério e
a ampla defesa, a penalidade de suspensdo temporaria de participagdao em licitagédo e
impedimento de contratar com o0 Banco da Amazonia, por prazo nao superior a 2 (dois) anos,
de acordo com os critérios do artigo 109 do Regulamento de Licitacées e Contratos do Banco
da Amazobnia.

18.4. As penalidades referentes a inexecugéo do Contrato estédo estabelecidas na Minuta de
Contrato, ANEXO VI deste Edital e no Termo de Referéncia — ANEXO | deste Edital.

19. RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA
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19.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
Banco da Amazobnia as seguintes praticas:

(a) frustrar ou fraudar, mediante ajuste, combinac¢ao ou qualquer outro expediente, o
carater competitivo do procedimento licitatério;

(b) impedir, perturbar ou fraudar a realizacao de qualquer ato do procedimento
licitatério;

(c) afastar ou procurar afastar proponente, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

(d) fraudar a licitagdo ou contrato dela decorrente;

(e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacao
ou celebrar contrato administrativo;

(f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagdes no
ato convocatorio da licitagao;

(g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

19.2. A pratica, pelo proponente, de atos lesivos ao Banco da Amazénia, o sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢gdes administrativas:

(a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauracdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem
auferida, quando for possivel sua estimacgao;

(b) publicacao extraordinaria da decisdo condenatdria.

19.3. Na hipétese da aplicagcdo da multa prevista na alinea “a” deste subitem, caso nao seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de R$
6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

19.3.1. As sangdes descritas neste subitem serao aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infragdes.

19.3.2. A publicagao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

(a) em jornal de grande circulagao na area da pratica da infragcdo e de atuagéao
do proponente ou, na sua falta, em publicacao de circulagao nacional;

(b) em Edital afixado no estabelecimento ou no local de exercicio da atividade
do proponente, em localidade que permita a visibilidade pelo publico, pelo
prazo minimo de 30 (trinta) dias; e

(c) no sitio eletrénico do proponente, pelo prazo de 30 (trinta) dias e em
destaque na pagina principal do referido sitio.

19.3.3. A aplicacdo das sancbes previstas neste subitem nao exclui, em qualquer
hipotese, a obrigacdo da reparagao integral do dano causado.
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19.4. A pratica de atos lesivos ao Banco da Amazbnia sera apurada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo gestor da unidade de contratagédo
e conduzido por comissdo composta por 2 (dois) servidores designados.

19.4.1. Na apuracao do ato lesivo e na dosimetria da san¢cao eventualmente aplicada,
o Banco da Amazoénia deve levar em consideracao os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

19.4.2. Caso os atos lesivos apurados envolvam infracdes administrativas a Lei n.
13.303/16, ou a outras normas de licitacbes e contratos da administracao publica, e
tenha ocorrido a apuragéo conjunta, o proponente também estara sujeito a sangdes
administrativas que tenham como efeito restricdo ao direito de participar em licitacbes
ou de celebrar contratos com a administracao publica, a serem aplicadas no PAR.

19.4.3. A decisao administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

19.4.4. O processamento do PAR nao interferira na instauracdo e seguimento de
processo administrativo especificos para apuragao da ocorréncia de danos e prejuizos
ao Banco da Amazoénia resultantes de ato lesivo cometido pelo proponente, com ou
sem a participagdo de agente publico.

19.4.5. O PAR e 0 sancionamento administrativo obedeceréo as regras e parametros
dispostos em legislagéo especifica, notadamente, na Lei n. 12.846/2013 e Decreto n.
11.129/2022, inclusive suas eventuais alteracoes.

19.5. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.

19.6. As disposigdes deste item se aplicam quando o proponente se enquadrar na definicao
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

20. DISPOSICOES FINAIS

20.1. A presente licitagao nao importa necessariamente em contratacdo, podendo o BANCO
revoga-la, no todo ou em parte, por razbes de interesse publico, derivadas de fato
superveniente que constitua 6bice manifesto e incontornavel comprovado ou anula-la por
ilegalidade, de oficio ou por provocagéo, mediante ato escrito e fundamentado, disponibilizado
no sistema para conhecimento dos INTERESSADOS.

20.2. Os proponentes serao responsaveis pela fidelidade e legitimidade das informacdes e
dos documentos apresentados, em qualquer época.

20.3. As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazobnia, a finalidade e a seguranga da contratacgao.

20.4. Os atos, comunicados, decisdes e quaisquer documentos referentes a este processo
licitatorio serdo sempre publicados no sitio eletrbnico do Banco da Amazbnia e,
adicionalmente, poderao ser veiculados por e-mail aos proponentes e/ou mediante publicagao
no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-br).
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20.5. No intuito de dar celeridade ao Processo Licitatério, o Banco da Amazdnia recomenda
as interessadas em participar deste procedimento de licitacdo que providenciem a sua
inclusao/atualizacdo no SICAF.

20.6. O processo de licitacdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizacdo de vistas. Para tanto, é necessario prévio agendamento junto
ao agente da licitacao, por solicitacao pelo e-mail licitacoes@basa.com.br.

20.7. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | — TERMO DE REFERENCIA

ANEXO I-A — ESPECIFICAGOES TECNICAS

ANEXO I-B — REQUISITOS MINIMOS DE SEGURANGA PARA SISTEMAS
ADQUIRIDOS

ANEXO I|-C - ATRIBUICOES DOS PROFISSIONAIS COM MAO-DE-OBRA
DEDICADA DURANTE O PERIODO DO CONTRATO.

ANEXO Il - CARTA DE APRESENTAGAO DE PROPOSTA

ANEXO II-A — MODELO DE PLANILHA DE COMPOSIGCAO DE CUSTOS DE MAO DE
OBRA

ANEXO Ill, ANEXO IV, ANEXO V — MODELOS DE DECLARACOES

ANEXO VI - MINUTA DE CONTRATO

ANEXO VIl - TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO
ANEXO VIIIl - TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E
INFORMACOES

HINTERNA

ANEXO IX - TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO

TERCEIRIZADO }

ANEXO X — INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)

ANEXO XI - MATRIZ DE RISCO
20.8. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital sera o local da realizac&o do certame, considerado aquele a que esta vinculado o agente
da licitagao.

Belém, PA, 08 de julho de 2025.

Bruna Eline da Silva Cavalcante

Gerente Executivo Int. de Contratacdes e Gestao de Administracdo de Contratos -
GECOG
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PREGAOELETRONICON.90010/2025
ANEXO |
ADENDO AO CONTRATO N1
TERMO DE REFERENCIA

1.

DEFINIGAO DO OBJETO:

1.1. Contratacdo de empresa, pelo prazo de 5(cinco) anos, nos termos da Lei
13.303/2016para sustentacado da solucao inteligente de acesso fisico do prédio da
Matriz do Banco da Amazénia, incluindo locagdo de todos os equipamentos,
materiais e softwares necessarios para garantir a plena utilizagdo da solugao, assim
como os servicos de instalagdo, treinamento, suporte técnico, manutencgao
preventiva e corretiva com méo de obra dedicada para operagdo do ambiente
durante todo o periodo contratual.

LOTE | ITEM DESCRIGAO UNID QTDE
1 SOFTWARE DE CONTROLE DE ACESSO SW 1
2 TOTEM DE PRE-AGENDAMENTO PC 2
3 CATRACAS TIPO | (PASSAGENS) cJ 5
4 CATRACA TIPO Il (PASSAGENS) cJ 5
5 TORNIQUETE cJ 1
6 KIT PORTAS KIT 2
7 AUTOMACAO DO PORTAO DA GARAGEM SV 1
8 AUTOMAGCAO DAS PORTAS DE VIDRO SV 5
9 PORTAL DETECTOR DE METAIS PC 5
10 RAIO X DE BAGAGEM PC 1
1 ARMARIOS SEGUROS TIPO | PC 2
12 ARMARIOS SEGUROS TIPO I PC 400

1 13 LEITOR BIOMETRICO SEM CONTATO PC 85
14 DISPOSITIVO DE RECONHECIMENTO FACIAL PC 26
15 SONOFLETOR IP PC 20
16 CAMERA LPR PC 1
17 IMPRESSORA TERMICA PC 1
18 SUSTENTAGAO SV 60

MANUTENCAO CORRETIVA

MANUTENCAO PREVENTIVA

MANUTENCAO EVOLUTIVA (ATUALIZACOES)

TREINAMENTO
19 ANALISTA DE SUSTENTAGAO SV 1
20 OPERADOR DE SUSTENTACAO SV 1
21 AJUDANTE DE SUSTENTACAO SV 1
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FORMA DE FORNECIMENTO E MODO DE DISPUTA:
2.1. Forma de fornecimento: o fornecimento do objeto sera continuado.
2.2. O Modo de Disputa sera Aberto.

2.3. O levantamento realizado pela equipe de planejamento identificou que existem
pelo menos 5 empresas capazes de entregar o objeto que se pretende licitar.

2.4. Essa quantidade de empresas aliado ao fato de que existem diversos modelos
de equipamentos diferentes que podem atender a necessidade identificada € um
indicio de que teremos competitividade no certame e uma alta probabilidade de
que o preco caia demasiadamente em relacéo ao valor estimado.

2.5. Por esse motivo entendemos que o modo de disputa que mais se adequa a
esse caso é o aberto, presando pela isonomia do processo e livre concorréncia.

FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA
PROPOSTA:

3.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de
LICITACAO na modalidade PREGAO, sob a forma ELETRONICA, com adog¢ao do
critério de julgamento pelo MENOR PRECO.

3.2. Caso licitacao, selecao em: Lote unico.

3.3. Para efeito de julgamento, os lances ofertados deverdo obedecer a seguinte
composi¢ao de preco:

3.3.1. O julgamento das propostas sera por lote Unico, pelo menor valor
global, para melhor gestdo do contrato, pois os servicos serdao executados por
um unico fornecedor e tendo em vista a complexidade de realizar a
divisibilidade do objeto da licitagdo por tratar-se de prestagdo de servigos de
alta tecnologia, o qual demanda interligagdo de sistemas com compatibilidade
eficaz e operacionalizagdo qualificada, bem como devera ser considerada
vencedora a empresa que apresentar o menor preco global mensal, desde que
atendidos os requisitos previstos neste Termo de Referéncia e mediante a
apresentagao de Carta de Apresentagado de Proposta (ANEXO II) e Modelo de
Planilha de Composicao de Custos De M&o de Obra (ANEXO II-A)

3.4. Abaixo, as justificativas para a contratagdo em unico lote:

3.4.1. A Administracdo Publica, ndo pode restringir em demasia o
objeto do contrato, sob pena de frustrar a competitividade. Por outro lado,
também nao pode definir o objeto de forma excessivamente genérica, haja vista
que, nesse caso, os critérios para julgamento das propostas seriam inécuos em
virtude da impossibilidade de se estabelecer um parametro objetivo para
apresentagao das propostas, inclusive em relagéo as que nao satisfazem ao
interesse publico e ndo atendem a necessidade da Administragao.

3.4.2. Portanto, a definicho do objeto da licitagdo e as suas
especificidades €& eminentemente discricionaria, competindo ao agente
administrativo avaliar o que o interesse publico demanda com a aquisi¢ao.
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3.4.3. Sabe-se que as licitagcbes podem comportar julgamentos apartados
por itens ou por prego global, sendo esta ultima a escolha feita para esta
licitacdo. E isso se faz em raz&o de critérios técnicos que serdo explorados
mais adiante.

3.4.4. Como indicado pelo TCU (Acordao 1238/2016-Plenario, Relatora Min.
Ana Arraes), a definicdo da aquisigdo conjunta ou parcelada de itens de um
objeto mais extenso é feita a luz do interesse publico a ser atendido. E esse é
o critério que norteou a opg¢ao feita neste caso.

3.4.5. E importante deixar claro que a escolha da adjudicacdo global ndo
compromete a competitividade do certame, uma vez que varias empresas que
atuam no mercado apresentam condi¢des e aptiddo para cotar todos os itens,
principalmente levando-se em consideragdo a modalidade adotada, em que os
recursos de tecnologia de informagao tém como principal vantagem, aproximar
pessoas, encurtar distancias, resultando em consideravel ampliacdo da
competitividade, gerando, consequentemente, inUmeras repercussoes
positivas num processo de licitacdo publica, dentre as quais a de aumentar a
probabilidade de a Administracdo Publica firmar contrato mais vantajoso, haja
vista que ela recebe mais propostas, beneficiando a eficiéncia em contratos
administrativos.

3.4.6. A propria Lei Federal n.° 14.133/2021, por analogia, garante a
possibilidade de utilizar o menor valor global como critério, nos seguintes
termos:

“Art. 40. O edital contera no predmbulo o nimero de ordem em
série anual, o0 nome da reparti¢do interessada e de seu setor, a
modalidade, o regime de execucdo e o tipo da licitagdo, a mengao
de que sera regida por esta Lei, o local, dia ¢ hora para
recebimento da documentagdo e proposta, bem como para inicio
da abertura dos envelopes, e indicara, obrigatoriamente, o
seguinte:

(..)

VII - critério para julgamento, com disposicoes claras e
parametros objetivos;

(..)

X - o critério de aceitabilidade dos precos unitario e global,
conforme o caso, permitida a fixagdo de pregos maximos e
vedados a fixagcdo de pregos minimos, critérios estatisticos ou
faixas de variagdo em relagdo a precos de referéncia, ressalvado
o disposto nos paragrafos 1° e 2° do art. 48”. (Grifo nosso)

3.4.7. Corroborando o entendimento supramencionado, o Tribunal de Contas
da Uniao decidiu pelo indeferimento de pedido de divisdo do objeto licitado em
itens por considerar que a reunido do objeto em um Unico item, desde que
devidamente justificada pela area demandante ou pelo pregoeiro, afasta a
possibilidade de restricdo indevida a competitividade. (Acérdao 1.167/2012 —
TC 000.431/2012-5 — TCU — Plenario — Relator: José Jorge).
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3.48. A Corte, em julgamento recente, realizado em 2017, também ja
entendeu ser possivel a licitagdo conjunta de diversos servigos segregados em
razdo do ganho de escala proporcionado para a Administragéo. E o que consta
do Acérdao 2020/2017-Plenario, Rel. Min. Weder de Oliveira, com o seguinte
texto:

“Licitacdo que tenha por objeto a loca¢do de bem imoével
juntamente com servigos de seguranga, manutengao, limpeza e
conservagdo (solucdo imobiliaria completa) , contidos na taxa
condominial, ndo representa, por si so, violagdo ao art. 23, § 1°,
da Lei 8.666/1993, haja vista que esse dispositivo ndo traz regra
absoluta, devendo ser avaliado, caso a caso, se o parcelamento ¢
vantajoso ou ndo para a Administragdo.”

3.4.9. Percebe-se, dessa maneira, que o entendimento do Tribunal de
Contas da Unido (inclusive manifestado no Acordao 732/2008-Plenario) tem
sido o de que a divisdo do objeto em itens distintos deve ser avaliada sempre
a luz do caso concreto, devendo ser aplicada a opg¢do mais vantajosa para a
Administracao Publica, desde que nao haja restricdo a competitividade e que
em caso de agrupamento, este ultimo esteja devidamente justificado.

3.4.10. O mesmo Tribunal publicou a Sumula n® 247 do TCU, que estabeleceu
que:

"E obrigatoria a admissdo da adjudicagdo por item e ndo por
preco global, nos editais das licitagdes para a contratacdo de
obras, servigos, compras ¢ alienacgdes, cujo objeto seja divisivel,
desde que nao haja prejuizo para o conjunto ou complexo ou
perda de economia de escala, tendo em vista o objetivo de
propiciar a ampla participacao de licitantes que, embora nao
dispondo de capacidade para a execucdo, fornecimento ou
aquisicao da totalidade do objeto, possam fazé-lo com relagdo a
itens ou unidades auténomas, devendo as exigéncias de
habilitagdo adequar-se a essa divisibilidade". (Grifo nosso)

3.4.11. Percebe-se que mesmo quando houve o entendimento do TCU que é
obrigatorio a admiss&o da adjudicagao por item e ndo por preco global, esta
adjudicagao por item s6 pode ocorrer se ndo causar prejuizo ao conjunto e se
nao causar perda de economia de escala.

3.4.12. Portanto, ao se licitar por lote unico, deve o administrador analisar a
viabilidade técnica e econémica de dividir-se o objeto licitatério, pois segundo
Justen Filho, "a obrigatoriedade do fracionamento respeita limites de ordem
técnica e econbmica. Nao se admite o fracionamento quando tecnicamente isso
néo for viavel ou, mesmo, recomendavel. O fracionamento em lotes deve
respeitar a integridade qualitativa do objeto a ser executado" (Comentarios a
Lei de Licitagbes e Contratos Administrativos, 82 ed., Sdo Paulo: Dialética, p.
212/213).
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3.4.13. Sobre o tema, vale ainda citar a obra “Temas Polémicos sobre
Licitacbes e Contratos”, varios autores, da editora Malheiros, na pagina 74, o
seguinte trecho:

“(...) em geral, a economia de escala ¢ instrumento fundamental
para diminui¢do de custos. Quanto maior a quantidade a ser
negociada, menor o custo unitario, que em decorréncia do
barateamento do custo da produgdo (economia de escala na
industria), quer porque hd diminui¢do da margem de lucro
(economia de escala geralmente encontrada no comércio)”.

3.4.14. Assim posto, o agrupamento dos itens em lote uUnico levou em
consideracao questdes técnicas, bem como o ganho de economia em escala,
sem prejuizo a ampla competividade, uma vez que existem no mercado varias
empresas com capacidade de fornecer os produtos e servigos na forma em que
estdo agrupados neste TR.

3.4.15. O lote unico agrupa todos os itens que possuem o objetivo principal de
prover os meios necessarios para a implantagdo do sistema integrado de
segurancga. No que toca a tecnologia empregada nos itens deste lote, todos
guardam correlagdo entre si quando aplicados neste projeto, pois se baseiam
no uso de facilidades de captura de imagem que distribui sinais provenientes
de cameras localizadas em locais especificos, para um ou mais pontos de
visualizagdo e armazenamento, bem como uma total integragdo com a solugao
de controle de acesso e Sistema de sonorizacéo, sistema fundamental para
orientagdo em caso de qualquer incidente que comprometa a integridade das
pessoas que frequentam as dependéncias do BASA. Desta forma, a integragao
dos elementos de seguranca ira oferecer consisténcia, dinamismo e otimizagao
dos controles de acesso e monitoramento em uma uUnica central,
amadurecendo os processos de seguranga do BASA, que passara a agir
proativamente, evitando eventos que somente poderiam ser descobertos
quando ocorridos.

3.4.16. A aquisicao unificada, ademais, é fundamental, uma vez que a
geréncia da solugdo deve ser feita de maneira centralizada, permitindo a
compatibilizacdo de todos os equipamentos contidos na solugao.

3.4.17. Este mesmo lote abriga ainda solugéo de infraestrutura para fixagao
das cameras, ativos de rede para interligagao fisica e ldgica, sistemas de
fornecimento de energia ininterrupta e demais componentes intrinsecos da
solugdo. Para integrar todos estes itens existe a previsdo de fornecimento de
uma plataforma de gerenciamento da solugéo.

3.4.18. Assim posto, para que nao haja prejuizo para o conjunto técnico ou
perda de economia de escala, optou-se pelo agrupamento destes itens em lote
unico.

3.4.19. Destaca-se ainda que a licitagao por grupo unico é mais satisfatoria do
ponto de vista da eficiéncia técnica, por manter uma maior qualidade do
fornecimento, haja vista que o gerenciamento permanece todo o tempo a um
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mesmo administrador, além de garantir a compatibilidade dos ativos, fato
importante quando se mantém diversos servicos e softwares trafegando na
rede, a maior interagao entre as diferentes fases do fornecimento, a maior
facilidade no cumprimento do cronograma e na observancia dos prazos,
concentracao da responsabilidade pela execugao do fornecimento em uma sé
pessoa e concentragdo da garantia dos resultados.

3.4.20. Antes da opgao pelo tipo de julgamento desta licitagdo, realizou-se
busca por outros procedimentos a fim de verificar se existem processos
similares no objeto e na forma de adjudicagcdo que possuiram ampla
participacao de empresas do mercado. Os resultados estdo compilados nas
tabelas a seguir:

Entidade Tribunal Regional Eleitoral do Maranhdo

Modalidade PREGAO ELETRONICO SRP n° 18/2014

Constitui objeto do presente PREGAO, LOTE UNICO, o REGISTRO DE
PRECOS para aquisi¢do ¢ instalagdo de equipamentos para implantagio

HINTERNA

Objeto . . . ~
de sistema de seguranca eletronica com acesso remoto, nas especificagdes
01 constantes do Termo de Referéncia ANEXO I deste Edital
Tipo adjudicagio Menor prego global
Quantidade empresas 14
participantes
. FEDERAL SECURITY COMERCIO ELETRO-ELETRONICO LTDA -
Adjudicado a
EPP
Entidade Ministério do Trabalho e Emprego
Modalidade PREGAO ELETRONICO PARA REGISTRO DE PRECOS
Este Pregdo Eletronico tem por objeto a contratagdo de empresa para
fornecimento de Sistema Integrado de Seguranca Eletronica para as
dependéncias do edificio sede da Superintendéncia Regional de Trabalho
e Emprego no Distrito Federal, Geréncia Regional e Agéncias Regionais,
Objeto composta por Sistema de Videomonitoramento e Sistema de Controle de
02 Acesso, incluindo equipamentos, softwares com licenga de uso, servigos

de instalagdo, configuragdo e manutengao corretiva durante o periodo da
garantia, conforme especificagdes constantes do Termo de Referéncia,
Anexo I deste Edital

Tipo adjudica¢ao MENOR PRECO GLOBAL

Quantidade empresas 08

participantes

Adjudicado a NIVA TECNOLOGIA DA INFORMACAO LTDA - ME
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Entidade Vara da Infancia e da Juventude do Distrito Federal
Modalidade PREGAO ELETRONICO N. 044/2014 SRP
O objeto da presente licitagdo ¢ o Registro de Precos para aquisicdo de
sistema integrado de seguranca eletronica por Circuito Fechado de
Televisdo (CFTV), Controle de Acesso (CA), incluindo infraestrutura,
Obicto detalhamento, instalagdo, configuracdo, comissionamento dos
J equipamentos, visando a garantir a seguranca das pessoas ¢ a protecdo do
03 patrimoénio da Vara da Infancia e da Juventude, conforme relagao,
quantidade e especificacdes constantes dos ANEXOS 1, II e III deste
Edital
Tipo adjudicagio Menor Prego Global
Quantidade empresas
.. 05
participantes
Adjudicado a ORION TELECOMUNICACOES ENGENHARIA S/A
Entidade TRIBUNAL REGIONAL DO TRABALHO DA 2a REGIAO
Modalidade PREGAO ELETRONICO No 107/2015 - SRP
Contratagdo de empresa especializada no fornecimento de Sistema de
. Monitoramento por Imagens de CFTV IP com instala¢do, configuracao,
Objeto . . - . . s 4
treinamento e instalacdo de infraestrutura da rede em diversos prédios
04 deste Tribunal.
Tipo adjudicagio Menor Preco Global
Quantidade empresas 14
participantes
Adjudicado a TELEQUIP TELECOMUNICACOES E EQUIPAMENTOS LTDA
Entidade AGENCIA NACIONAL DE AGUAS
Modalidade PREGAO ELETRONICO N° 003/2017 - SRP
O presente termo de referéncia define as especificagdes e condigdes
minimas que visam esclarecer e orientar a aquisi¢do de SISTEMA
INTEGRADO DE SEGURANCA, para as dependéncias da Agéncia
Nacional de Aguas e demais drgdos participantes, a fim de implantar
Objeto modernos instrumentos de controle fisico e monitoramento em suas
05 instalagdes internas, portarias, anexos, area perimetral, vias de acesso
proximas, vias de circulagdo e demais edificagdes do complexo, através de
PREGAO POR REGISTRO DE PRECOS, na forma ELETRONICA, do
tipo MENOR PRECO GLOBAL.
Tipo adjudicagio Menor Prego Global
Quantidade empresas 13

participantes

Adjudicado a

TECNO - IT TECNOLOGIA, SERVICOS E COMUNICACAO LTDA
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3.4.21. Justifica-se, portanto, o tipo de julgamento das propostas e a
modalidade de adjudicagdo do objeto pelo menor prego global, inexistindo
razbes para se considerar haver qualquer restricdo a competitividade do
certame.

4. PRAZO DE EXECUGAO/ENTREGA DO OBJETO DA CONTRATAGAO:

4.1. Esta contratacao tera vigéncia de 60 (sessenta) meses, em conformidade com
o disposto na Lei 13.303/2016 em seu artigo 71.

4.2. As parcelas deverao ser entregues nos seguintes prazos e condi¢des abaixo:

PARCELA COMPOSICAO DA PARCELA PRAZO DE ENTREGA

1@ Entrega dos Equipamentos Até 60 dias a partir da assinatura do
Contrato.

22 Instalagédo dos Equipamentos Até 30 dias apds a entrega dos

equipamentos.
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Sustentagao - Treinamento da méo-de-obra dedicada e Até 30 dias apds a entrega dos

dos empregados do BASA. equipamentos.
42 Sustentagao - Manutengéo Corretiva / Manutengao Primeiro dia util apos a instalagao dos
Preventiva / Manuteng&o Evolutiva (atualizagdes) equipamentos.

4.3. De acordo com a planilha de precos, os valores serdo pagos por itens,
conforme entrega e aceitagao por parte da fiscalizagdo do contrato.

4.4. Caso nao seja possivel a entrega na data assinalada, a empresa devera
comunicar as razdes respectivas com pelo menos (10) dias de antecedéncia para
que qualquer pleito de prorrogacao de prazo seja analisado, ressalvadas situagoes
de caso fortuito e forga maior.

4.5. Os bens deverao ser entregues no seguinte endereco: Av. Pres. Vargas, 800
- 4° andar, Belém/PA, horario das 08:00 as 18:00

4.6. Os servicos deverao ser prestados no seguinte enderecgo Av. Pres. Vargas, 800
- 4° andar, Belém/PA, horario das 08:00 as 18:00

5. JUSTIFICATIVAS/FUNDAMENTAGAO DA CONTRATAGAO:

5.1. Além da necessidade de atualizagédo da versao atual do sistema Genetec, em
uso pelo banco BASA, existe a necessidade de incrementar novas funcionalidades
no ambiente, dentre elas, a implementacdo do sistema de pré- agendamento de
visitantes, conforme descrito nos itens: 6, 7 do Anexo I-A (ESPECIFICA(;f)ES
TECNICAS) deste Termo de Referéncia.

5.2. Tal funcionalidade esta disponivel somente nas ultimas versdes do sistema
Genetec — Security Center.
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5.3. Outro fator importante, € a renovacdo do suporte técnico do fabricante,
necessario para garantir a operagao do sistema atual que possui duas integragdes
importantes com a base de usuarios do BASA.

5.4. Atualmente o BASA utiliza como autenticacdo de usuarios nas portas, a
tecnologia de biometria digital. Apesar de segura, esta tecnologia foi atualizada
ap6s o periodo de pandemia, migrando para o sistema de autenticacdo sem
contato. Desta forma, como forma de atualizar o sistema existente, esta solucao
sera implementada nesta contratagao.

5.5. Haja vista a experiencia com o contrato anterior 2018/237 o qual nao
comtemplava mé&o de obra dedicada, observou-se a necessidade de adicionar o
servigo, pois em situagdes rotineiras ha dificuldade de operar o sistema de forma
otimizada, por limitagao técnica operacional.

5.6. Faz parte desta contratacdo também, a substituicdo dos equipamentos
obsoletos (catracas e leitores biométricos digitais) que estdo fora do periodo de
garantia, sem contrato de manutengao e que precisam acompanhar o processo de
modernizagao instruido neste documento.

5.7. Para area de terceirizados, locagcdo de armarios com controles individuais de
acesso para cada usuario. Este armario devera ser integrado ao sistema de controle
de acesso Genetec — Security Center.

5.8. Para as areas GESEC e DIREX devera ser mais bem controlado, para isso sera
locado dois portais de detectores de metais que deverdo atuar como ponto de
controle de pessoas que acessam esses ambientes criticos.

5.9. Por fim, a licitante devera fornecer mao de obra dedicada durante todo o
periodo do contrato, onde os profissionais deverao cumprir jornada de trabalho nas
dependéncias do BASA. Os postos de atendimento serao divididos em trés frentes:
1 analista certificado Genetec, 1 operador em eletrdnica e um ajudante.

5.10. Todos os profissionais deverao trabalhar no prédio da Matriz junto a GESEC
sob a fiscalizacdo da coordenacdo — COSEB, de acordo com as disposicoes e
especificagdes que integram este Termo de Referéncia.

5.11. Juntamente com a troca dos leitores biométricos, faz-se necessario a troca
dos bloqueios (catracas). Os bloqueios existentes estdo fora da garantia e sao
compostos por catracas do tipo balcdo de trés bragos. A utilizacdo de novos
bloqueios, com acabamento em acrilico ou vidro temperado vai harmonizar melhor
com os novos leitores sem contato.

5.12. Recentemente foi demandado para area de segurancga, a necessidade de
adicionar 2 detectores de metal nos ambientes da GESEC e DIREX, esses
detectores deverao operar em conjunto com as portas automaticas de forma impedir
acesso de pessoas portando metais.

5.13. Para area de guarda dos pertences dos terceirizados também se faz
necessario um melhor controle de acesso e por isso devera instalado armarios com
controles individuais de acesso para cada usuario.

5.14. Dentro desta nova perspectiva do controle de acesso, o Banco opta por
manter o sistema Genetec, pois entende-se que o critério compatibilidade ja esta
estabelecido, com os recursos existentes.

5.15. A forma de trad-in apontada na solugcdo atende a perspectiva,
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sustentabilidade e garantira que o Banco se mantenha com os recursos mais atualizados
de suas versoes.

5.16. todos os itens fisicos que compdem atualmente o sistema controle de
acesso serdo trocados, para versbes mais modernas e sera incluido itens que o
projeto anterior ndo comportava, abaixo pontuados:

a. SISTEMA DE PRE-AGENDAMENTO DE VISITANTES: QR-CODE

b. ATUALIZAGAO DAS VERSOES DO SISTEMA GENETEC — SECURITY
CENTER

c. RENOVACAO DO SUPORTE TECNICO DO FABRICANTE
d. AUTENTICACAO SEM CONTATO (BIOMETRIA)

e. NOVOS BLOQUEIOS (CATRACAS), COM ACABAMENTO EM ACRILICO
OU VIDRO TEMPERADO

f. 2 DETECTORES DE METAL
g. ARMARIOS COM CONTROLES INDIVIDUAIS DE ACESSO
h. MAO DE OBRA DEDICADA

5.17. Desta forma, justifica-se a contratagdo conforme disposto neste Termo de
Referéncia nos itens 6, 7, e Anexo I-A(ESPECIFICACOES TECNICAS).

5.18. Esta contratacéo esta alinhada a estratégia do Banco da Amazonia, através
do Planejamento Estratégico de 2024/2024 conforme estabelecido no ETP.

5.19. A contratacdo dos servigos tem conformidade com o normativo interno do
Banco denominado NP 704 da segurancga patrimonial e POL 304, bem como possui
alinhamento com o Plano Diretor de Tecnologia da Informagao 2020/2025 do Banco
da Amazobnia.

5.20. Descricdo da solugdo como um todo e das especificagbes técnicas dos
Servigos:

5.20.1. Todos os requisitos técnicos minimos deverao ser cumpridos conforme
ANEXO I-A deste Termo de Referéncia, o qual discorre detalhadamente acerca

da solucao.
6. REQUISITOS DA CONTRATAGAO:
6.1. Requisitos do Perfil dos profissionais.

6.1.1. A utilizacao total dos perfis profissionais se deu em conformidade com os
seguintes volumes minimos:

6.1.2. 3.840 (trés mil e oitocentas e quarenta) horas para o perfil “Analista de
Sustentagao” e 4.224 (quatro mil duzentos e vinte e quatro) horas para o perfil
“Operador de Sustentagao” baseiam-se em que:

6.1.2.1.  As exigéncias de 3.840 horas para Analistas de Sustentacao e
4.224 horas para Operadores de Sustentacdo sdo fundamentadas na
necessidade de garantir a qualidade, seguranca e eficiéncia dos servigos de
controle de acesso em uma instituigdo financeira. Elas refletem a criticidade
das fungdes, as demandas do ambiente bancario e o alinhamento com os
principios da razoabilidade e proporcionalidade para a selecdao dos
profissionais mais capacitados.
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6.1.2.2. As horas minimas de experiéncia asseguram que os candidatos ja
tenham atuado de forma consistente e relevante no campo.

6.1.2.3. Base Técnica para Definir as Horas de Experiéncia:

a. 3.840 horas para Analista de Sustentagao:

Equivalem a 2 anos de experiéncia pratica (em regime de 40 horas
semanais).

Justifica-se por ser o periodo necessario para desenvolver as
competéncias técnicas avancadas, como analise de logs,
resolugcao de problemas complexos, e conhecimento aprofundado
dos sistemas de controle de acesso.

O Analista precisa ter vivéncia suficiente para atuar em situacoes
criticas e propor melhorias estratégicas, o que exige tempo para
maturacao das habilidades técnicas e operacionais.

b. 4.224 horas para Operador de Sustentagao:

Corresponde a 2 anos e meio de experiéncia pratica (em regime
de 40 horas semanais).

Exige-se mais horas do Operador porque ele lida diretamente com
as operagdes continuas, incluindo turnos, plantdes e cobertura
ininterrupta das atividades de controle de acesso.

A experiéncia adicional € necessaria para garantir que o Operador
tenha enfrentado uma gama ampla de cenarios operacionais,
incluindo emergéncias, o que é vital no ambiente bancario.

6.1.2.4. O Suporte, Manutengao e Sustentagéo devera ser atendido por 1 (um)
Analista de Sustentagdo, o qual devera atender aos requisitos de qualificagédo
profissional desse perfil profissional, sendo eles os seguintes:

a. Graduacgao ou Especializagao (360 horas, no minimo) na area de

TIC.

Possuir experiencia de 1,5 (um virgula cinco) anos minima total
atuando como “profissional de TIC em equipes de suporte,
manutencéo e sustentacao”.

Trata-se aqui de “experiéncia minima acumulativa” atuando como
“Analista de TIC”, desde que nos niveis “Sénior” ou “Pleno”, ou
“Administrador de Banco de Dados” (ou cargos equivalentes).

No que se referir & experiéncia profissional enquanto “Analista de
TIC”, apenas a atuagdo em “empresa de TIC ou de seguranca
eletrOnica patrimonial/institucional” sera considerada, sem prejuizo
da “contabilizacdo” da experiéncia enquanto “Administrador de
Banco de Dados”.

6.1.2.5. No minimo (a0 menos), 1 (um) dos membros da equipe deve
apresentar “experiéncia profissional” — como parte de sua experiéncia total como
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“profissional de TIC” - atuando, especificamente, como “Administrador de Banco
de Dados”, e tal “experiéncia especifica” dever ser de, no minimo (ao menos), 1,5
(um virgula cinco) anos nessa “fungao”.

6.1.2.6. Nivel “intermediario” para monitoramento e operacao de redes TCP/IP,
0 que significa possuir conhecimentos apropriados, entre outros, para: (a)
identificar problemas e situacbes adversas tipicas de conectividade, (b) utilizar
ferramentas para monitoramento (tais como Zabix, Nagios e similares), (c) utilizar
recursos e ferramentas (Ping, Traceroute, Wireshark, entre outras) para identificar
problemas (mau desempenho, perda de pacotes, problemas de roteamento, erros
de fragmentacgao, entre outros) na comunicagao dos softwares sob sua gestéo, (d)
atuar com tecnologias TCP/IP, analise de ftrafego, infraestrutura de chaves
publicas/certificados digitais (PKI), RADIUS e autenticacao 802.1x,e (e)interagir e
atuar em conjunto com a equipe técnica especializada em rede e conectividade
do BASA.

6.1.2.7. O time de “Atendimento e Operagdes” sera sob demanda e composto
por 1 (um) “Operador de Sustentacao”, cabendo ao presente Termo de Referéncia
registrar os requisitos de qualificagao profissional desse perfil profissional, sendo
eles os seguintes:

a. Graduacao ou Especializacao (360 horas, no minimo) na area de
TIC.

b. 2 (dois) anos de experiéncia minima total atuando como
“profissional de TIC em equipes de atendimento e operagdes”.

c. Trata-se aqui de “experiéncia minima acumulativa” atuando como
“Analista de Suporte e Atendimento de TIC” ou “Operador de TIC”
(ou cargos equivalentes).

6.1.2.8. Nivel “basico” para monitoramento e operacao de redes TCP/IP, o que
significa possuir conhecimentos apropriados, entre outros, para: (a) identificar
problemas e situagdes adversas tipicas de conectividade e (b) utilizar ferramentas
de monitoramento tais como Zabix, Nagios e similares.

6.1.2.9. Certificagdes técnicas/profissionais vigentes durante o periodo
contratual (contrato ou aditivo):

a. Certificacao para “Administrador de Banco de Dados SQL
Server”.

b.  Gerenciamento Agil (aplicado a projetos ou processos ou
servigos ou times/equipes); carga horaria minima de 8h (oito
horas).

6.1.2.10. Nivel “intermediario” para monitoramento e operacao de redes TCP/IP,
0 que significa possuir conhecimentos apropriados, entre outros, para: (a)
identificar problemas e situacdes adversas tipicas de conectividade, (b) utilizar
ferramentas para monitoramento (tais como Zabix, Nagios e similares), (c) utilizar
recursos e ferramentas (Ping, Traceroute, Wireshark, entre outras) para identificar
problemas (mau desempenho, perda de pacotes, problemas de roteamento, erros
de fragmentagéo, entre outros) na comunicagao dos softwares sob sua gestao, (d)
atuar com tecnologias TCP/IP, analise de trafego,

40



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

UNIAO E RECONSTRUCAO

infraestrutura de chaves publicas/certificados digitais (PKI), RADIUS e
autenticagédo 802.1x,e (e)interagir e atuar em conjunto com a equipe técnica
especializada em rede e conectividade do BASA.

6.1.2.11. Criticidade das Fungdes e Complexidade Operacional:

6.1.2.12. As fungdes de Analista de Sustentacido e Operador de Sustentacao sao
indispensaveis para garantir a operagao segura, continua e eficiente dos sistemas
e equipamentos de controle de acesso em uma instituicao financeira, um ambiente
de alta sensibilidade. As atividades incluem:

a. Analista de Sustentacdo: Responsavel pelo suporte técnico
avangado, resolucdo de incidentes complexos, integragdo de
sistemas, e implementacdo de melhorias nos processos
tecnoldgicos de controle de acesso.

b. Operador de Sustentagdo: Realiza monitoramento continuo,
operacao direta de sistemas de controle de acesso, registro de
incidentes e execucao de agdes preventivas e corretivas.

6.1.2.13. As horas exigidas garantem que os profissionais designados possuam
experiéncia comprovada para lidar com essas demandas criticas.

6.1.2.14. Necessidade de Profissionais Experientes no Setor Bancario.

6.1.2.15. O setor bancario possui exigéncias rigorosas em relagao a seguranga e
ao controle de acesso devido ao alto risco de perdas financeiras, fraudes e
incidentes que podem comprometer a confiabilidade da instituicdo. Para atuar
nesse contexto, os profissionais devem:

a. Possuir experiéncia pratica em ambientes de alta criticidade,
como bancos ou instituigdes financeiras.

b. Ser capazes de identificar, prevenir e solucionar falhas
operacionais e de seguranga com rapidez e eficiéncia.

C. Ter conhecimento prévio em ferramentas, protocolos e sistemas
especificos adotados pelo setor bancario, como sistemas
integrados de controle de acesso, alarmes, cameras e softwares
especializados.

6.1.2.16. A empresa vencedora, devera apresentar a area técnica antes do inicio
da execugao contratual a relacdo de todos os profissionais que atuardo sob
demanda na sustentagao do ambiente tecnoldgico no BASA, com as respectivas
comprovagoes técnicas profissionais, previsto nos itens acima, conforme
declaragao apresentada junto com a proposta.

6.2. Requisitos de integracéo

6.2.1. A solucdo a ser contratada devera permitir integragdo com o
Microsoft Active Directory para sincronizar contas de usuario da solugao
inteligente de controle de acesso e contas de titular de cartdo de controle de
acesso utilizados pelo BASA;

6.2.2. Devera possuir integracao com o dispositivo de detecgao de metais e
a solugdo inteligente de controle de acesso (monitoramento ao vivo e
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geracao de relatorios);

6.2.3. Integracdo do dispositivo Intercom SIP para comunicacao
bidirecional, quando aplicavel;

6.2.4. Integracao com sistemas de terceiros e bancos de dados via plug-
ins;

6.2.5. Visualizacao grafica dindmica do mapa;
6.2.6. Integracao de sistemas de gerenciamento de ativos;

6.2.7. Recurso para desenvolvimento de integra¢des diversas através de
SDK.

Requisitos Funcionais:

6.3.1. Permitir o gerenciamento das portas, cameras, sonofletores e
dispositivos de reconhecimento facial por meio da central de monitoramento,
instalada no Edificio SEDE do Banco da Amazbnia, apés, identificacao do
usuario via Cartao inteligente ou senha e biometria;

6.3.2. A biometria do usuario devera estar salva no leitor a ser fornecido pela
empresa CONTRATADA, configurado, de forma obrigatéria, no conceito “um
pra um”;

6.3.3. Caso a biometria esteja salva no equipamento fornecido pela
CONTRATADA, o BASA podera permitir a configuragao tipo “Um para N,
desde que nao haja trafego dessas informagdes na Rede interna que possa
gerar lentiddo no funcionamento da rede local. Todavia, sera feito
acompanhamento do consumo de banda da solugao, e caso seja identificado
comprometimento do funcionamento da dependéncia a empresa sera
desclassificada durante a fase de aceitacao do sistema.

6.3.4. O sistema devera ser integrado ao sistema de CFTV e cameras
permitindo assim a captura e envio da imagem no momento da autenticagéo
para a Central de Monitoramento do Banco da Amazbénia;

6.3.5. Em caso de falta de energia, o sistema devera manter a porta travada,
mas com algum meio contingencial que possibilite a abertura local sem o auxilio
de chaves;

6.3.6. O mesmo devera ocorrer quando da indisponibilidade de conectividade
de dados;

6.3.7. O sistema devera ser gerenciado remotamente, quanto as permissoes,
horarios de ativagao, auto alarmes, alarmes entre outros;

6.3.8. O sistema deve permitir extragédo de logs e relatoérios;

6.3.9. O sistema devera possuir as fungdes de Ativagdo e Desativagao do
envio de log de imagens a Central de Monitoramento do BASA quando ocorrer
a tentativa de acesso por uma credencial ndo cadastrada ou bloqueada;

6.3.10. O dispositivo deve possuir caracteristicas anti-violagdo, “vandalismo”,
suportar temperaturas elevadas, resistente agua, com grau de protegdo minima
IP55.

Requisitos nao funcionais:
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6.4.1. O sistema deve garantir criptografia de dados (em transito e em
repouso) para proteger informagdes sensiveis de acesso e gravagdes.

6.4.2. Deve ter autenticagdo de usuarios robusta (e.g., autenticagdo multifator
- MFA).

6.4.3. Deve seguir normas e regulamentagdes de protecdo de dados, como a
LGPD (Lei Geral de Protecao de Dados).

6.4.4. O tempo de resposta para liberacdo de acesso ndo deve ultrapassar 1
segundo apos a validacgao.

6.4.5. O sistema de CFTV deve suportar streaming de video ao vivo em alta
definicao (HD) sem interrupgdes, com atraso maximo de 2 segundos.

(7 1]

6.4.6. Capacidade de gravacgao simultanea de até “n” cameras sem perda de

frames.

6.4.7. O sistema deve permitir a adicdo de novos usuarios, dispositivos de
controle de acesso e cAmeras sem interrupgao no servigo.

6.4.8. Deve garantir 99,9% de disponibilidade mensal, com suporte a failover
automatico e redundancia de componentes criticos.

6.4.9. Deve permitir recuperacao rapida (RTO — Recovery Time Objective —
de até 1 hora) em caso de falha ou desastre.

6.4.10.O sistema deve ser compativel com diversos dispositivos € marcas,
como cameras IP padrao ONVIF para CFTV e leitores biométricos/presenciais
padrdao OSDP para controle de acesso.

6.4.11. Deve suportar integragéo com sistemas existentes (e.g., ERP, sistemas
de RH).

6.4.12. O sistema deve permitir atualizagao remota sem interrupgao do servigo.

6.4.13. Deve incluir ferramentas para diagndstico e monitoramento em tempo
real dos dispositivos.

6.4.14.A interface do sistema deve ser intuitiva, com dashboards
personalizaveis e relatorios de facil geragao.

6.4.15. Deve permitir acesso remoto (e.g., via navegador ou aplicativo movel),
com autenticagdo segura.

6.4.16. Deve suportar armazenamento local e/ou em nuvem, com capacidade
minima de 30 dias de gravacg&o continua para todas as cameras em qualidade
HD.

6.4.17.0 sistema deve permitir configuracdo de politicas de retencédo e
exclusao de dados conforme regulamentacodes legais.

6.4.18. Equipamentos devem ser energeticamente eficientes, com consumo
alinhado as certificacdes como Energy Star ou similares.

6.4.19. Deve atender as normas técnicas brasileiras, como a NBR 15247/2005
(sistemas de CFTV) e outras aplicaveis.

6.4.20. Deve cumprir requisitos de acessibilidade estabelecidos no Decreto n°
5.296/2004.
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6.4.21. O fornecedor deve garantir suporte técnico 24/7.
6.4.22. SLA para resolucao de problemas criticos em até 4 horas.

6.4.23. O sistema deve registrar logs detalhados de todas as atividades (e.g.,
acessos concedidos, tentativas de violagao, falhas de camera).

6.4.24. Deve permitir exportacéo de logs para auditoria externa em formatos
padrao (e.g., CSV, JSON).

6.4.25. Comunicagdo entre dispositivos (cameras, leitores, servidores) nao
deve ultrapassar uma laténcia de 50ms na mesma rede.

Necessidade de treinamentos e requisitos para a implementacéo da solugéo:

6.5.1.A CONTRATADA devera ministrar treinamento para no minimo 5 (cinco)
e no maximo 10(dez) empregados terceirizados e no minimo 6 (seis) e no
maximo 12(doze) empregados do Banco lotados na GESEC/COSEB que
possibilite a operacdo, manuseio, gerenciamento, configuracao e utilizagao da
solugcao adquirida em sua versao mais recente e instalada no BASA, em idioma
portugués do Brasil na Vigéncia do Contrato;

6.5.2. O treinamento deve estar compreendido no periodo de segunda a sexta-
feira (em dias uteis), entre 8h (oito horas) e 17h (dezessete horas), e devera
ser ministrado por técnico certificado no sistema fornecido;

6.5.3. Para os empregados e terceirizados lotados na GESEC/COSEB do BASA
(até cinco colaboradores por turno) sera de no minimo 16 (dezesseis) horas,
divididas em quatro turnos de 4 (quatro) horas, a ser realizado na Sede do
BASA

6.5.4. O treinamento devera ocorrer nas dependéncias do BASA. A
CONTRATADA devera informar, com antecedéncia minima de 20 (vinte) dias
de seu inicio, todos os requisitos necessarios para o treinamento, como
conectividade necessaria aos laboratérios virtuais, produtos a serem
instalados, dentre outros;

6.5.5. O treinamento devera envolver conteudo tedrico e pratico, abordando
todas as funcionalidades da ferramenta, e em especial:

Ementa Minima para a area técnica (Centro de Monitoramento):

a. apresentacdo da arquitetura da solugcdo e dos conceitos
fundamentais;

instalacédo da solugao;
configuracao e gerenciamento da solucgéo;
operacao completa da solugao;

monitoracdo da experiéncia de usuario;

~ 0o o 0o T

analise de problemas;

geracao e customizagao de relatorios;

= @

alertas e acoes.

Ementa Minima para os empregados lotados em agéncias:
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a. Instalagédo do aplicativo;

b. operagdo completa da solugio;

c. monitoragéo da experiéncia de usuario;
d. analise de problemas.

Ficara a cargo da CONTRATADA:

a. Todos os custos referentes ao treinamento, inclusive o
fornecimento do material tedrico (apostilas e demais documentos
impressos), deslocamento de instrutores etc.;

b. Disponibilizacdo de todo contetido ministrado em midia eletrénica.

6.5.6. Ao final de cada treinamento, a CONTRATADA devera solicitar a
assinatura dos empregados e colaboradores em documento préprio a ser
entregue a GESEC atestando o treinamento recebido e declarando que estao
aptos a operar os equipamentos e sistemas.

Requisitos de seguranga adicionais aos detalhados em anexo de Seguranga

de Sistemas:

A solugéo devera ser capaz de gerar uma trilha de auditoria com, pelo
menos, 0s seguintes eventos:

a. Inicio e finalizacao das funcbes de auditoria.
b. Inicio e finalizagdo da propria solugao.

c. Histéricos de acessos.

d. Eventos de negocio da solugao.

A solucdo devera armazenar no minimo as seguintes informagdes na
trilha de auditoria:

b. Data e hora do evento;

c. Tipo do evento;

d. Identidade do usuario;

e. Resultado (sucesso ou falha).
Associacdo com a ldentidade do Usuario:

a. A solucio devera associar cada evento auditavel com a identidade
do usuario que ocasionou o evento.

Revisdo da Auditoria:

a. A solugéo devera prover ao administrador (ou outros usuarios
autorizados) a capacidade de ler todas as informacgdes das trilhas
de auditoria.

b. A solucdo devera apresentar a trilha de auditoria de modo que seja
compreensivel para o usuario (sem necessidade de software
adicional para leitura).

Restricao de revisao de auditoria.
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A solucao devera proibir a leitura das trilhas de auditoria por usuarios
nao autorizados explicitamente.

Identificacdo, autenticagao e autorizagao.

a. A solucao devera prover chave de identificagao Unica para cada
usuario;

b. A solugcao devera prover mecanismo seguro de recuperagao de
senha, quando aplicavel.

Autenticacao

a. A solucao devera requerer autenticacdo antes de qualquer acéo,
e:

b. possuir mecanismos seguro de tratamento de erros de
autenticacéo;

c. prover integracdo com LDAP X500;

d. prover canal seguro de comunicagao para autenticacao;

e. permitir a utilizacdo de senhas de qualidade;

f. identificar tentativas de acesso invalidas;

g. possuir credenciais de acesso presentes em cédigo-fonte;

h. possuir credenciais de acesso em texto claro em arquivos de
configuracao diversos.

Autorizacéo

a. A solugéo devera dispor de segregacgéao de fungdes;

b. A solucéo devera dispor de um modelo de controle de acesso
baseado em grupos;

c. A solucdo devera prover integragcdo com LDAP X500;

d. A solugdo devera prover mecanismos de customizagao

possibilitando a criacdo de perfis de acesso, por meio do
relacionamento de funcionalidades com grupos.

Armazenamento de Dados

a.

A solucao devera prover mecanismos de criptografia de usuario e
senha para conexao com base de dados;

A solugao devera prover mecanismos de criptografia para
informacgdes sensiveis armazenadas em banco de dados.

Canal Seguro de Comunicagao

a.

A solucdo devera prover suporte para canal seguro de comunicagao
em todas as suas funcionalidades;

A solugdo nao devera trafegar dados sensiveis em texto claro;

A solugao devera ser compativel ou prover solugdo de canal seguro
TLS 1.2 ou superior;

46



ﬂ BANCO DA AMAZONIA

XIl.

XII.

XIV.

XV.

XVI.

GOVERNO FEDERAL

il N

UNIAO E RECONSTRUCAO

d. Caso aplicavel, a solugdo devera ter suporte a certificados digitais
com chave igual ou superior a 2048 bits.

Copias de Seguranca

a. A solugdo devera ser capaz de realizar copia de seguranga:
b. Das configuragdes basicas para seu funcionamento; e

c. Das informagdes de negdcio.

Requisito de Padronizacao

a. A solucdo devera ser compativel com os requisitos especificados
no item 5 — Plataforma Tecnoldgica do BASA, além de observar a
compatibilidade das especificagdbes no item Requisitos de
Arquitetura Tecnoldgica.

Requisitos de Compatibilidade

a. A solucdo devera ser compativel com os requisitos especificados
no item 5 — Plataforma Tecnoldgica do BASA, além de observar a
compatibilidade das especificacbes constantes no item Requisitos
de Arquitetura Tecnoldgica.

Requisitos de Desempenho

a. O desempenho da ferramenta sera avaliado de acordo com as
exigéncias previstas no item 6.5 “requisitos da solugcdo de
tecnologia da informacgao’.

Requisitos de Documentagao

A. As licencas necessarias para uso do software deverao ser emitidas
em favor da CONTRATANTE. Devera, ainda, ser entregue a
documentacdo sobre o licenciamento do fabricante da solucéo,
contemplando, minimamente, informagdes sobre:

a. Relagédo dos produtos, pacotes e componentes (sistemas,
aplicativos, utilitarios) adquiridos que exigem licenciamento
(instalagéo e uso restritos);

b. Tipo e quantidade de licenciamento, forma de concessao e
contabilizagdo de licengas por ambientes (por usuario, por
servidor, sessdes simultaneas, por estagao instalada);

c. Documentagdo com registros ou chaves de licengas, se
aplicavel,

d. Midias ou repositdrios com instaladores e manuais;
e. Aplicacao de licengas em outros ambientes nao-produtivos;

f.  Quaisquer outros documentos e informagdes relacionados a
aquisicao, licenciamento e instalagdo dos softwares.

B. A documentagdo exigida para a implantagao/internalizagdo de
sistema externo no ambiente do BASA compreende, além
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daqueles ja definidos ao longo deste documento, os seguintes
artefatos:

a. Descricado dos requisitos minimos de hardware para
criacao/adaptacdo de servidores para a instalacdo da
aplicacao, respeitando  0s  requisitos  tecnologicos
estabelecidos nesse documento. Fica a critério do Banco a
utilizacdo do ambiente indicado, o qual sera avaliado pela
equipe técnica da Ditec;

b. Manual de instalagdo da aplicagdo contendo o passo a passo
para a implantacao da ferramenta no ambiente do Banco;

c. Relacéao scripts a serem executados na instalacao inicial,

d. Especificacdo de requisitos do sistema, caso aplicavel, e
documentacao contendo as funcionalidades do sistema;

e. Manuais de usuario, de operacéo e administracdo da solucgéo;
f. Lista de erros conhecidos e as suas respectivas solugdes.

Toda documentacéo produzida durante a vigéncia do contrato é de
propriedade exclusiva do BASA e devera ser entregue, pela
CONTRATADA, na forma impressa ou em meio eletrénico, sem
protecdo de senha ou qualquer meio que restrinja 0 acesso aos
dados, textos, valores, formulas ou cédigos de programagao, nos
prazos estipulados pelo Gestor do Contrato, ndo podendo a
CONTRATADA utiliza-la para qualquer fim alheio ao deste projeto
sem autorizagao do Banco;

E obrigatério, ao final da implantacdo, que a CONTRATADA
entregue o fluxo negocial realizado pela aplicagéo e de todas as
suas integragbes e funcionalidades. Essa documentagédo devera
ser atualizada na medida em que novas integragdes ou
funcionalidades forem implementadas;

Todos os documentos, manuais e artefatos entregues deverao
estar atualizados pela CONTRATADA com as ultimas versdes da
solugao adquirida;

Os documentos ou artefatos exigidos nesse item nao excluem
outros citados ao longo deste documento.

XVIl. Demais Requisitos da Contratacao

a.

Tendo em vista se tratar de aquisicdo de uma solucao que podera
ser distribuido em larga escala, de maneira continua e uniforme, e
posto a disposicao do publico em geral, a propriedade intelectual
dos softwares fornecidos pela CONTRATADA permanecera na
titularidade do respectivo fabricante;

As licengas de uso deverdo ser fornecidas em nome do
CONTRATANTE, por prazo indeterminado (licenciamento perpétuo
e nao exclusivo) e nao possuir qualquer limitagao de licenciamento
para uso, abarcando os produtos inicialmente
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fornecidos para implantagdo bem como as posteriores
atualizagdes de versdo ocorridas durante a vigéncia contratual.

6.7. Necessidade de vistoria no local ou ndo (caso aplicavel)

6.7.1. O prazo para vistoria iniciar-se-a dois dias Uteis seguintes ao da
publicacdo do Edital e seus anexos no site do Banco, estendendo-se até o
terceiro dia util anterior a data prevista para a abertura da sessao publica.

6.7.2. Para a vistoria o licitante, ou o seu representante legal, devera
estar devidamente identificado, apresentando documento de identidade civil e
documento expedido pela empresa comprovando sua habilitacdo para a
realizag@o da vistoria.

6.7.3. As vistorias deverdo ocorrer nas dependéncias da matriz do
Banco da Amazbnia no enderego abaixo:

BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO: AVENIDA PRESIDENTE VARGAS, N° 800 — BL. B - 4°
ANDAR

BAIRRO: CAMPINA

CEP: 66.017-000

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

6.7.4. A vistoria devera ser previamente agendada com a equipe
técnica do BANCO, através do endereco de e-mail licitacoes@basa.com.br, em
dias uteis, das 9h as 11h e de 13h as 17h no prazo iniciado no segundo dia util
seguinte ao da publicagcdo do Termo de Referéncia, estendendo-se até o
terceiro dia util anterior a data prevista para inicio do certame.

6.7.5. Através da vistoria, a LICITANTE devera assinar declaracao que
tomou conhecimento de todas as informacdes e das condicbes locais para o
cumprimento das obrigag6es objeto da licitagao.

6.7.6. Caso opte por nao realizar a vistoria, a LICITANTE devera firmar
a DECLARACAO DE DISPENSA DE VISTORIA, e encaminhar junto com a
proposta, onde assume ciéncia plena e irrestrita do ambiente de execucéo dos
servicos, se comprometendo a executar tais servicos nas areas
disponibilizadas pela CONTRATANTE e de acordo com as caracteristicas,
peculiaridades e grau de dificuldades proprios.

6.7.7. Ndo serdo admitidas, em hipétese alguma, alegacdes
posteriores de desconhecimento dos servigos, de dificuldades técnicas nao
previstas ou de custos n&do planejados, haja vista a recomendagdo de
realizagao de vistoria para as empresas interessadas.

6.7.8. No periodo compreendendo o dia util seguinte ao da publicagao
do Edital até o dia util anterior a data prevista para abertura da sessao publica,
poderdo ser disponibilizadas, a LICITANTE ou ao seu representante legal,
através de meio eletronico, informagdes adicionais relativas ao objeto da
licitagdo, para que a empresa possa ter melhores condi¢gdes de bem elaborar
sua proposta.

6.8. Alinhamento com as Necessidades da Contratante:
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6.8.1. As horas de experiéncia especificadas no Termo de Referéncia
sd0 essenciais para assegurar que:

a. Qualidade do servigo: Profissionais com experiéncia pratica
possuem maior capacidade de executar as tarefas com
eficiéncia e menor indice de erros.

b. Rapida adaptagdo ao ambiente critico: O setor bancério
demanda conhecimentos prévios que reduzem o tempo de
treinamento e garantem pronta atuagéo.

C. Mitigacdo de riscos: Profissionais inexperientes podem
comprometer a seguranga fisica, patrimonial e operacional da
instituicao financeira.

6.9. Conformidade Legal e Razoabilidade:

6.9.1. A exigéncia de horas de experiéncia atende aos principios da
razoabilidade e proporcionalidade, uma vez que:

a. Nao impede a competicdo no processo licitatorio, pois € comum
que empresas fornecedoras de servicos em Tl e seguranga ja
possuam profissionais com a experiéncia requerida.

b. Esta alinhada a complexidade técnica das fungdes e a criticidade
do setor, o que justifica critérios rigorosos para a selegdo dos
profissionais.

6.10. Beneficios Operacionais
6.10.1. Estabelecer requisitos minimos de experiéncia proporciona:

a. Maior confiabilidade e continuidade operacional: Profissionais
experientes sdo menos propensos a falhas e garantem maior
estabilidade ao servicgo.

b. Reducéao de custos indiretos: Menor necessidade de treinamento
e supervisao pela contratante.

C. Melhoria na gestdao de incidentes: Profissionais experientes
possuem maior capacidade de resposta e resolugdao de
problemas.

7. ESCOLHA DA SOLUGAO:

7.1. A atualizacao da versao atual do sistema Genetec, em uso pelo banco Basa, é
necessaria visto a necessidade de incrementar novas funcionalidades no ambiente,
dentre elas, a implementagao do sistema de pré-agendamento de visitantes.

7.2. Tal funcionalidade esta disponivel somente nas ultimas versdes do sistema
Genetec — Security Center.

7.3. Outro fator importante, € a renovagao do suporte técnico do fabricante,
necessario para garantir a operagao do sistema atual que possui duas integracdes
importantes com a base de usuarios do Basa.

7.4. Atualmente o Basa utiliza como autenticagdo de usuarios nas portas, a
tecnologia de biometria digital. Apesar de segura, esta tecnologia foi atualizada
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apos o periodo de pandemia, migrando para o sistema de autenticacdo sem
contato. Desta forma, como forma de atualizar o sistema existente, esta solugéo
sera implementada nesta contratagao.

7.5. Juntamente com a troca dos leitores biométricos, faz-se necessario a troca dos
bloqueios (catracas). Os bloqueios existentes estdo fora da garantia e sé&o
compostos por catracas do tipo balcido de trés bracos. A utilizacdo de novos
blogueios, com acabamento em acrilico ou vidro temperado vai harmonizar melhor
com os novos leitores sem contato.

7.6. Recentemente foi demandado para area de seguranca, a necessidade de
adicionar 2 detectores de metal nos ambientes da Gesec e Direx, esses detectores
deverdo operar em conjunto com as portas automaticas de forma impedir acesso
de pessoas portando metais.

7.7. Para area de guarda dos pertences dos terceirizados também se faz necessario
um melhor controle de acesso e por isso deverdo ser instalados armarios com
controles individuais de acesso para cada usuario.

7.8. Desta forma, justifica-se a contratagdo conforme disposto neste termo de
referéncia e anexos.

7.9. Apresentagao de vantagens e desvantagens de cada solugéo:
7.91. Opcao 1: contratagdo via locagéo.
7.9.1.1. Vantagens:

a. Acesso ao suporte técnico especializado 24/7, com
tempos de resposta garantidos e solugdo de
problemas mais rapida;

b. Atualizagbes regulares, patches de seguranca e
novas versdes dos produtos, com foco em correcoes
e melhorias de desempenho;

c. Acesso a ferramentas e recursos exclusivos para
clientes com subscrigdo ativa, como a plataforma
AWS que permite gerenciar de forma mais eficiente
e simplificada as subscricdes e servicos contratados;

d. Cumprimento dos SLA’'s de missdo critica, com
compromissos de tempo de resposta e de
disponibilidade da solugao.

7.9.1.2. Desvantagens:

e. Custo mais elevado em comparacao com a utilizacao
dos produtos sem subscricao;

f. Dependéncia para o planejamento das manutencgdes
programadas e para a resolucdo de problemas
técnicos;

7.9.2. Opcao 2: contratagao via aquisi¢ao
7.9.21. Vantagens:

a. Custo mais reduzido em comparagdo com a
utilizagao dos produtos sem subscri¢ao;
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b. Facilidade de trocar de prestador de servicos em
caso de n&o cumprimento contratual;

c. Flexibilidade em realizar qualquer mudanga ou
alteracdo no ambiente de seguranca.

7.9.2.2. Desvantagens:

a. Nao possui acesso ao suporte técnico especializado
24/7, com tempos de resposta garantidos e solugao
de problemas mais rapida;

b. Na&o permite atualizagbes regulares, patches de
seguranga e novas versdes dos produtos, com foco
em correcdes e melhorias de desempenho;

c. Nao possuir SLA’s de missao critica fora do periodo

contratual.
7.9.3. Recomendacéo de solugdo mais adequada:
7.9.3.1. Dessa forma, considerando as desvantagens e 0s riscos

envolvidos, a contratacdo da solugao inteligente de acesso fisico via
locacdo é a opcdo mais adequada e segura para atender as
necessidades do Banco da Amazénia. Além disso, a contratacédo da
solugdo inteligente de acesso fisico oferece um alto nivel de suporte
técnico especializado e compromissos de tempo de resposta,
garantindo a continuidade e evolugdo dos projetos em andamento,
manutengdo das solugbes ja desenvolvidas e implantagdo do
barramento de servigos do banco com maior eficiéncia, segurancga,
interoperabilidade e agilidade nos processos e servicos.

7.9.3.2. Por outro lado, a aquisigdo dos produtos, embora
apresente vantagens financeiras, n&do atende as necessidades
técnicas e de suporte do banco, podendo gerar grandes prejuizos
riscos a seguranga fisica do edificio sede do Basa.

7.9.3.3. Portanto, apds anadlise das alternativas, tendo em vista
que o edificio sede ¢ utilizado pela presidéncia e conselho executivo,
esta equipe de contratacdo manifesta-se pela contratacao da solucao
inteligente de acesso via locagdo, a qual entende ser op¢ao mais
vantajosa, visto que garante maior seguranga e confiabilidade na
operagao do ambiente, com compromissos de tempo de resposta e de
disponibilidade da solugao.

8. PLANO DE SUSTENTAGAO (PARA CONTRATAGCOES DE TECNOLOGIA DE
INFORMAGAO):
8.1. Requisitos para conexao com o portal de pré-agendamento de visitantes:
8.1.1. Nos casos em que houver necessidade de conexdao entre os

dispositivos instalados na Rede do BASA e o ambiente de nuvem, esta conexao
devera ocorrer partindo do dispositivo interno para a nuvem.

8.2. Ndo sdo admitidas conexdes provenientes do ambiente de nuvem aos
equipamentos/dispositivos internos diretamente.

8.2.1. Deve-se utilizar solugbes baseadas em tecnologia message/subcriber,
também conhecido como PUB/SUB, onde as mensagens sao trocadas através
dos canais criados conforme exposto neste item.
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8.2.2. A arquitetura devera prever a instalagdo de um broker de mensagens
no ambiente interno.

8.2.3. O ambiente de nuvem também funcionara na modalidade de broker
recebendo conexdes do broker interno e dos dispositivos quando necessario.

8.2.4. Servicos de streaming também devem considerar conexdes com
origem no ambiente interno e destino Nuvem.

8.2.5. Nos casos em que a solugdo nado funcione com NAT ou haja
necessidade de conexao no sentido inverso (Nuvem->BASA) a solugao devera
ser disponibilizada com Session Border Controller.

8.2.6. Quando houver necessidade de acesso aos
dispositivos/equipamentos instalados na Rede do BASA, estes deverdo ser
feitos a partir de uma unidade do BASA, ndo sendo permitidas configuragées
de acesso remoto a partir de redes externas ao BASA.

8.2.7. Tais integracdes ocorrerdao através do ambiente de rede Extranet do
BASA e seguirdo padrdes especificos definidos para cada sistema acessado.

8.2.8. Os acessos a sistemas do BASA que estdo publicados na Internet
poderao ser feitos diretamente a este ambiente via rede publica desde que o
fornecedor concorde que eventuais indisponibilidades de conexao ensejarao
em responsabilidade deste;

8.3 Requisitos de instalacdo de equipamentos na rede interna do BASA

8.3.1. Para se conectar fisicamente ao ambiente de rede do BASA, o
dispositivo deve atender aos seguintes requisitos:

8.3.2. Interface de rede padrao ethernet de 1Gbps Full Duplex para
switches e 100Mbps para cameras e controladores de acesso;

8.3.3. Funcionar com alocacéo dindmica de enderegcamento IP através de
servico de DHCP;

8.3.4. Eventuais necessidades de enderecamento IP fixo serdo providas
através do proprio servico de DHCP;

8.3.56. Servigos sensiveis a laténcia deverao efetuar marcagao de QoS nos
proprios dispositivos;

8.3.6. O ID da classe de servigo correspondente devera ser alocado em
acordo com o time de Tl do BASA,;

8.4 Requisitos de Segurancga

8.4.1. A console de gerenciamento (web ou client desktop), caso exista, deve
permitir a autenticacao utilizando padrao de federacao de identidade OpenlD
Connect/OAuth 2.0 com o fluxo Authorization Code permitindo a associacao de
politicas as estruturas de grupos.

8.4.2. A solugdo contratada devera ser capaz de se integrar com a solugéo
de gerenciamento e correlagdo de eventos de segurancga da informacao (SIEM
- Security Information/Event Management) que o BASA utiliza ou disponibilizar
o LOG da trilha de auditoria em formato que o SIEM consiga capturar e
interpretar.

8.4.3. A solucao e os equipamentos devem ser compativeis com Layer 3 (ou
camada 3).
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8.4.4. A solugdo contratada deve possibilitar comunicagéo criptografada e
protegida para a transferéncia de dados, com autenticagdo mutua, por meio do
TLS 1.2 ou versao superior, esta exigéncia se estende para as comunicacgoes
entre o Provedor e a Contratada e entre o Provedor e o BASA.

8.4.5. A solucdo devera prover a criptografia de arquivos em repouso
utilizando chave simétrica usando, no minimo, algoritmo AES com chaves de
128 bits ou 3DES com 168 bits.

8.4.6. Caso haja uso de chave simétrica, devera estar disponivel fungéo para
que o BASA mantenha o controle desta chave, ainda que a chave esteja
armazenada no Provedor de Servigos em Nuvem.

8.5 Modulo de Comunicagao de Rede

8.5.1. Implementar controle de acesso do equipamento a rede, usando o
padrao IEEE 802.1x.

8.5.2. Deve ser desabilitado o acesso via rede wi-fi em todos os
equipamentos e sistemas.

8.6 Servicos Continuados

8.6.1. Este item sera responsavel pela sustentagdo de toda a solucédo de
forma continuada, contemplando todo o suporte técnico do fabricante,
licenciamento atualizado em sua ultima versdo, servicos de manutengao
preventiva e corretiva, além dos servigos de assisténcia técnica necessarios
para garantir a operagao de todo ambiente contratado.

8.6.1.1. Devera ser considerado mao-de-obra dedicada para
atendimento dos chamados e apoio na administragdo do sistema
durante o periodo contratual.

8.6.1.2. Devera ser comprovado os requisitos dos profissionais
conforme item 6 do Termo de Referéncia.

8.6.2. Para o portal de pré-atendimento de visitantes, o licenciamento sera
na modalidade de subscricdo, por usuario e pago mensalmente.

Gestao dos servigos avangados
8.7.1. Modelo de gestédo operacional

8.7.1.1. Devera ser fornecido pela contratada um software que
sera utilizado para abertura de chamados no dia a dia para facilitar a
gestao do fiscal do contrato.

8.7.1.2. Esta ferramenta ndo gera 6nus para o BASA, cabendo a
licitante, o fornecimento para melhor gestdo dos servicos aqui
contratados.

Requisitos gerais do médulo

8.8.1. A Solugédo deve ser composta por softwares e aplicativos moveis para
os gestores, administradores, operadores e agentes que executam trabalhos
em campo.

8.8.2. A Solucao proposta devera ser instalada em nuvem, em ambiente de
datacenter, a ser fornecido e administrado pela CONTRATADA.

8.8.3. A CONTRATADA sera responsavel por prover os softwares de banco
de dados e seus complementos, bem como o servidor de aplicagdo, usados
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por sua solugcdo. O banco de dados deve contar com suporte espacial
(geografico).

8.8.4. Durante a vigéncia do contrato a CONTRATADA devera manter, nas
novas versbes dos softwares e aplicativos, compatibilidade com o sistema
inicialmente entregue.

Requisitos de gestdo do médulo

8.9.1. Possuir camada de apresentacdo padronizada para todas as
funcionalidades da solugcdo Web, como grades de dados, menus de
navegagao, autenticacao, autorizagao, tipo de fonte e botdes de agao.

8.9.1.1. Possuir padronizagao visual de icones, comandos, agdes
e barras de menus utilizados na solugédo Web.

8.9.1.2. Todos o0s moédulos da solucdo web devem estar
integrados, compondo uma unica solugdo. Com essa exigéncia a
CONTRATANTE busca a facilidade de administragéo, aprendizagem,
reducdo do tempo de implantagdo, bem como minimizar possiveis
atrasos, erros e falhas, comuns em projetos com integracdo de
diferentes ferramentas.

8.9.1.3. Toda informacgéao coletada ou gerada em campo com o
uso de dispositivos médveis deve ser georreferenciada, contendo no
minimo latitude e longitude do local onde foi gerada, bem como data e
hora, registrados automaticamente pela solugéo.

8.9.1.4. Toda a interface da solugcdo deve estar disponivel no
idioma portugués do Brasil.

8.10. 8.10 Requisitos do técnico de campo

8.10.1. Permitir incluir, alterar e excluir técnicos que poderao atuar em campo.
Ex. eletricistas, cabistas, supervisores, fiscais, engenheiros etc.

8.10.2. Permitir associar o técnico ao terminal de dados moével (smartphone
ou tablet) que sera usado em campo.

8.10.3. Permitir o registro, em campos especificos da solugédo, de enderegos
e outras formas de contato com o técnico como telefone, SMS, Skype e e- mail.

8.10.4. Permitir o registro das habilidades/competéncias do técnico, de acordo
com campos definidos em outros cadastros da solugéo.

8.10.5. Para cada habilidade/competéncia deve haver um peso, de forma a
classificar o nivel de proficiéncia do técnico naquela habilidade/competéncia.

8.10.6. Permitir a geracao de cddigo de barras 2D (QRcode) e cddigo de
barras (Barcode) a partir do codigo de identificagao do técnico, possibilitando o
uso na geragdo de materiais como cartdes de identificacdo, placa de
patrimdnio, identidade, ficha cadastral, plano de trabalho, entre outros.

8.10.7. Permitir a impressédo de cartdo de identificacado do técnico e contendo
no minimo as seguintes informagdes: foto; nome; fungéo; QRcode ou Barcode.

8.10.8. Possibilitar gerar arquivo com a identificacdo gerada no minimo em
formato PDF.
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Requisitos de comunicagéo:

8.11.1. Permitir a comunicacao instantdnea (Chat) entre técnico de campo,
entre usuarios web e usuarios web com técnico de campo.

8.11.2. Permitir visualizar graficamente o status dos usuarios na solugéo
(online e offline).

8.11.3. Permitir visualizar a foto (avatar) dos usuarios.

8.11.4. Permitir a troca de mensagens no formato de conversagao, onde seja
possivel visualizar toda a conversa (tipo chat), sem necessidade de abrir e
fechar varias mensagens.

8.12. Requisitos de formularios eletrénicos:

8.12.1. Permitir criacdo, alteragdao, consulta e exclusdo de modelos de
formularios eletrbnicos com icones, sem necessidade de programagao. Os
formularios criados devem ser usados por agentes em campo, em dispositivos
moveis, para registrar servicos externos como instalagdes, vistorias, cortes,
fiscalizacbes, alertas, acidentes, incidentes, pesquisas, avaliagcdes, entre
outras que se fagcam necessarias.

8.12.2. Possuir campos tipo CPF e CNPJ, com mascara pré-definida e rotina
de validagao de digito verificador.

8.12.3. Possuir campo tipo telefone, com configuracdo de mascaras e
validacao por meio de expressao regular ou mecanismo similar.

8.12.4. Possuir campo do tipo data e hora. Durante o preenchimento deve
usar componente grafico, eliminando a possibilidade de entrada de datas
invalidas, bem como a necessidade de digitagao. Permitir configurar se também
aceitara digitagao durante o preenchimento.

8.12.5. Possuir campo do tipo lista de selegao simples, onde o usuario possa
selecionar apenas uma opg¢ao de uma lista de valores pré-definidos. Permitir a
associacao de codigos a itens da lista. Quando usada essa opgao o sistema
deve armazenar o codigo da opgao escolhida, em vez do nome do item da lista.
Ex. Uma lista para seleg¢éo do “Sexo” onde foi definido o item Masculino com
cédigo M e o item Feminino com cédigo F. Se o usuario selecionar o item
Masculino o sistema devera armazenar o codigo M e se o usuario escolher o
item Feminino o sistema devera armazenar o cédigo F.

8.12.6. Possuir campo do tipo lista de selecdo mdltipla. Permitir a associagao
de coédigos a itens da lista. Quando usada essa opgédo o sistema deve
armazenar o codigo da opg¢ao escolhida, em vez do nome do item da lista.

8.12.7. Possuir campo do tipo mapa que permita ao usuario indicar um ponto
sobre o mapa na tela do dispositivo mével. Durante o preenchimento do campo
deve ser possivel alternar a visdo do mapa entre padréo e imagens de satélite,
facilitando a identificagao do local. Apds apontar o local o sistema deve registrar
as coordenadas geograficas do ponto definido (latitude e longitude), em vez da
foto do mapa. Deve ainda permitir navegacao por GPS até o ponto registrado,
sem necessidade de digitacdo de enderecos ou coordenadas.

8.12.8. Possuir campo tipo foto. Permitir definir: a quantidade maxima de fotos
permitidas, se aceita selecionar fotos da galeria ou somente da camera,
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imprimir marca d’agua na foto contendo data, hora, latitude e longitude, geradas
automaticamente pelo sistema. Permitir definir pelo menos trés tipos de
resolugdo para a foto, devendo o sistema fazer a compressao automatica do
arquivo a partir da resolugao configurada, caso seja necessario.

8.12.9. Possuir campo tipo desenho livre. Permitir trocar a cor da caneta,
desenhar sobre fundo branco e desenhar sobre uma imagem selecionada da
galeria.

8.12.10. Possuir campo tipo video. Permitir definir a quantidade maxima de
videos, configurar se admite videos da galeria ou somente da camera, definir a
pelo menos trés tipos de resolugao para o video, devendo o sistema fazer a
compressao automatica do arquivo a partir da definicido e definir o tamanho
maximo do video.

8.12.11. Possuir campo para leitura de codigo de barras usando a camera do
dispositivo movel. Permitir configurar se aceita digitagdo manual, se permite
leitura de multiplos codigos e se deve permitir leitura de cédigos repetidos.

8.12.12. Possuir campo tipo arquivo, que permita a carga (upload) de um ou
mais arquivos selecionados a partir do dispositivo mével. Deve permitir definir
a quantidade maxima de arquivos.

8.12.13. Possuir campo tipo assinatura que permita colher assinatura na tela
do dispositivo mével, sem necessidade de equipamentos especiais como
coletores de assinatura e canetas para tablets / smartphones.

8.12.14. Possuir campo de avaliagdo por imagens multiplas (Ex. estrelas),
permitindo que o usuario avalie um item pela quantidade de imagens marcadas.
Deve ser possivel escolher a quantidade de imagens. Ao preencher o
formulario o usuario deve poder selecionar com um unico toque e com arrastar
do dedo sobre as imagens. Permitir a selegdo de imagens inteiras ou fragao.

8.12.15. Possuir campo de avaliagéo de item por imagens (ex. Emojis). Deve
ser possivel escolher a quantidade de imagens. Ao preencher o formulario o
usuario deve marcar apenas uma imagem.

8.12.16. Possuir campo tipo lista do sistema, permitindo que o usuario
selecione um valor a partir de uma lista cujos elementos devem ser carregados
a partir de uma tabela do sistema. As listas de selecdo devem permitir o uso de
dados de tabelas do sistema. Ex. placa do veiculo, nome do agente de campo,
ponto de interesse, estado, cidade, entre outros. O campo deve funcionar
corretamente no dispositivo mével mesmo em modo offline.

8.12.17. Possuir campo tipo lista de selegao de sistema de terceiros, permitindo
que o0 usudrio selecione um valor de uma lista cujos elementos foram
importados de sistema de terceiros. O campo deve funcionar no dispositivo
movel mesmo em modo offline.

8.12.18. Possuir campo tipo secdo, permitindo a organizacdo visual de
multiplos campos que tratem de um mesmo tema. Ex. Dados do Eletricista,
Dados do Veiculo etc.

8.12.19. Permitir a criacdo de campo do tipo documento. Esse campo deve
suportar a carga e selegao de itens que fagam parte de documentos como
scripts, normas técnicas, procedimentos operacionais, manuais etc. Deve
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possuir mecanismo de busca que permita a rapida localizacdo de palavras-
chave ou textos contidos no documento.

8.12.20. Realizar o versionamento automatico dos formularios eletrénicos, ao
passo que eles sdo modificados ou publicados. Devem ser geradas versdes
menores (ex. 1.1, 1.2, ...) para alteracdes e versdes maiores (ex. 2.0, 3.0, 4.0)
para publicagdes.

8.12.21. Permitir desabilitar temporariamente um formulario para uso sem
necessidade de exclusdo dele.

8.12.22. No dispositivo movel os formularios preenchidos devem ser
sincronizados automaticamente com o servidor, caso haja conexdo com a
internet. Caso n&o haja conectividade o formulario deve ser gravado localmente
para posterior sincronizagdo com o servidor. Deve ser possivel diferenciar
visualmente os formularios ja sincronizados dos formularios nao sincronizados.

8.12.23. No dispositivo movel deve haver a opg¢ao para gerar automaticamente
relatério a partir do formulario eletrénico preenchido, devendo ser possivel
compartilha-lo no minimo por e-mail, SMS e WhatsApp.

8.13. Gestao de ferramentas e equipamentos

8.13.1. Possuir moédulo que permita incluir, alterar, consultar e excluir
ferramentas e equipamentos que possam vir a ser utilizados pelas equipes de
campo durante as atividades como como cameras corporais, PSDM, entre
outros.

8.13.2. Possibilitar associar determinadas ferramenta/equipamentos a uma
regiao/unidade de trabalho.

8.13.3. Possibilitar definir habilidades necessarias para utilizar determinadas
ferramentas/equipamentos.

8.14. Requisitos de conectividade

8.14.1. Possibilitar identificar a localizacdo, no ambiente da central, em tempo
real e em mapa, de um agente de campo e veiculos previamente cadastrados
e conectados a internet.

8.14.2. Possibilitar identificar no ambiente da central se uma equipe esta
online ou, do contrario, a data/hora e local de seu ultimo acesso / transmissao.

8.15. Requisitos de demandas

8.15.1. Permitir cadastrar manualmente servicos que possam ser
despachados posteriormente para técnicos de campo.

8.15.2. Possuir rotina para criagao automatica de cédigo da demanda unico.

8.15.3. Deve ser possivel configurar regras de formagdo que devem
suportar/incluir na criacdo do cédigo parametros como: data; hora; minuto;
segundo; codigo incremental; siglas.

8.15.4. Deve permitir criar regra que defina prefixos individuais para diferentes
tipos de servigo. (Ex. Vistoria: VST - Manutengédo: MNT - Remanejamento: RMJ
etc.)
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8.15.5. Permitir a digitacdo do endereco onde sera realizada o servi¢o. Logo
apos a digitacdo do endereco, o sistema deve exibir marcador indicando o
ponto no mapa. O sistema também deve permitir clicar sobre o mapa para
indicar o local onde sera realizado o servico. Nesse caso, o sistema deve
colocar um marcador no ponto e preencher automaticamente o endereco,
devendo permitir ao operador mover o marcador, caso seja necessario.

8.15.6. Durante o preenchimento dos campos deve apresentar janela com
mapa, podendo exibir a localizagao de agentes de campo e veiculos.

8.16. Requisitos de auditoria

8.16.1. Registrar automaticamente em banco de dados todas as ocorréncias
relacionadas a Ordens de Servigo tais quais: Criagdo, Planejamento,
Despacho, Inicio do Deslocamento, Equipe no Local, Cancelamento, Servico
em Iniciado, Servigo Cancelado, Impedimento, Servi¢o Finalizado, entre outros.
Para cada evento devem ser registradas no minimo data e hora. Para eventos
realizados pelas equipes de campo também deve ser registrada posi¢cao do
agente (latitude e longitude).

8.16.2. 8.16.2 Registrar automaticamente pelo menos os eventos a seguir:
deslocamentos, mudangas de status do agente, inicio do preenchimento de
formulario, fim de preenchimento de formulario, inicio de jornada, fim de
jornada. Para cada evento, devem ser registradas automaticamente data, hora,
local (latitude, longitude) e velocidade.

8.17. Requisitos de agendamentos

8.17.1. Permitir a criacdo de janelas de agendamento de servigo, de forma
que a CONTRATANTE possa definir datas e periodos para realizagao dos
Servicos.

8.17.2. Permitir a central consultar as janelas de servigo com servigos
agendados e disponibilidades, possibilitando a marcag&o de servigos com dias
e periodos pré-estabelecidos.

8.18. Requisitos de envio de mensagens as equipes de campo

8.18.1. A solugao devera permitir que a central envie informagdes de forma
difusa (broadcast) ao campo.

8.18.2. O envio de informacgdes a difusas (broadcast) ao campo, deve ser
parametrizado, minimamente por: grupo de usuarios, regido geografica /
regides de trabalho, distancia de determinado ponto, competéncias dos
agentes de campo / equipe.

8.19. Requisitos de notificagdes

8.19.1. A solugao devera permitir configurar notificacbes a serem enviadas
automaticamente a operadores na ocorréncia de determinados gatilhos,
devendo suportar no minimo as situagdes descritas a seguir:

8.19.1.1. Mudanca de status de OS;

8.19.1.2. SLA vencido ou a vencer, de forma parametrizada;
8.19.1.3. Atraso na execugao de determinada OS;

8.19.1.4. Atraso de deslocamento de equipe;

8.19.1.5. Limites de jornada de trabalho;
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8.19.1.6. Insuficiéncia de competéncias em determinada regi&o;
8.19.1.7. Criacao de servigco com determinada prioridade;
8.19.1.8. Mudanca de prioridade de servico.

8.19.1.9. Para cada gatilho acima deve permitir definir pelo
menos regides, tipos de servigo e prioridades.
8.20. Manutencéo, assisténcia, suporte técnico, qualidade de atendimentos
e garantia.

8.20.1. Sera de responsabilidade da CONTRATADA a manutencao completa
do sistema, envolvendo servicos de mao-de-obra, reposicdo de pecas e
acessorios defeituosos/inserviveis.

8.20.2. A critério exclusivo do BASA, durante a vigéncia contratual, a empresa
CONTRATADA sera ser instada e devera realizar a transferéncia de
conhecimento, bem como, fornecimento de toda a documentacéo e instrucoes
necessarias, de forma a possibilitar a transicao dos servicos de manutencao
para as empresas terceirizadas.

8.20.3. Deverao ser objeto da transferéncia de conhecimento, no minimo,
instrucdo para realizar instalacdo, configuragcdo e conectividade dos
componentes da solucao.

8.20.4. O BASA se reserva, ainda, ao direito de, a qualquer tempo, efetuar a
conexao de qualquer hardware ou software de seu uso interno a solugédo da
CONTRATADA, desde que tal iniciativa ndo implique em incompatibilidade com
a solugao e nem requeira quaisquer integragdes por parte da CONTRATADA,
mediante orientacio e subsidios técnicos desta.

8.20.5. A efetivacdo de tal medida nao podera, sob qualquer hipotese, servir
de pretexto para a CONTRATADA desobrigar-se da prestagcao de suporte
técnico e demais compromissos previstos no contrato.

8.20.6. A CONTRATADA prestara ao BASA os servigos de manutencéo de
sua solugéo, decorrente de exigéncias legais ou de altera¢des nas regras de
mercado emitidas por érgaos reguladores e/ou de autorregulagao.

8.20.7. A CONTRATADA prestara ao BASA durante a vigéncia do contrato,
manutencdo e suporte técnico ao uso da solugdo, compreendendo a
atualizacdo de versodes, correcdo de qualquer erro de funcionamento ou de
desempenho insatisfatério, saneamento de duvidas ou solu¢ao de problemas
operacionais na sua utilizacao.

8.20.8. A execucao dos servigos pela CONTRATADA somente podera se dar
depois de emitida a autorizacdo do BASA, sendo facultado ao BASA autorizar
a execucao do referido servigo e/ou a substituicdo de pegas com a contratagéo
de outro fornecedor/empresa sem prejuizo da garantia contratual.

8.20.9. A manutengdo presencial nas Unidades BASA ocorrera nos hardwares
fornecidos pela CONTRATADA e, neste caso, incluira reparos, reposicoes, e
substituicées destes componentes.

8.20.10. Todos os hardwares ou componentes acessorios fisicos ofertados e
instalados pela CONTRATADA, bem como o software, ou seja, todos os
componentes da solucao ofertada pela empresa CONTRATADA, serdo de
responsabilidade exclusiva da CONTRATADA, excetuando-se o0s
equipamentos de seguranga fisica adquiridos pelo BASA em outros contratos.
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8.20.11. Em caso de descontinuidade de item que componha a solugao
ofertada, tal como licencas de software, ou hardware componente, a
CONTRATADA providenciara a substituicido de todos os itens descontinuados
por item de qualidade equivalente ou superior, apds autorizacdo do BASA e
sem Onus adicional para esta.

8.20.12. A CONTRATADA se compromete, durante a vigéncia do contrato, a
manter em perfeitas condi¢des de funcionamento todo o objeto da contratacéo,
sem 6nus adicional para o BASA.

8.20.13. A CONTRATADA se compromete a notificar o BASA, por qualquer um
dos meios de comunicacdo entre as partes indicados no Contrato, sobre a
necessidade de efetuar qualquer um dos procedimentos descritos neste item.

8.20.14. A CONTRATADA devera fornecer, ainda, todas as novas versoes,
catalogacao de novas versodes (releases), corre¢cao de bugs, sem cobranca de
qualquer custo adicional, tdo logo o material tenha sido disponibilizado.

8.20.15. A CONTRATADA devera garantir a compatibilidade das novas versoes
com as anteriores, permitindo a facil migragdo das versdes anteriores para
essas novas versdes, sem a necessidade de customizacdes e mantendo a
linha tecnoldégica bem como reaproveitamento total das parametrizagdes
efetuadas na implantagdo inicial do sistema informatizado, objeto dessa
licitacao.

8.20.16. Em caso de alteracao de versao de quaisquer softwares fornecidos na
solugdo que implique em deformacgdo ou inabilitagdo de funcionalidades, a
CONTRATADA executara as alteragdes necessarias ao atendimento de todos
os requisitos descritos neste documento, sem qualquer custo adicional para o
BASA.

8.20.17. As atualizacbes, modificagdes e/ou melhorias introduzidas na solugao,
serdo objeto de transferéncia de conhecimento e ndo s&o consideradas
customizacdo, assim como as demais atividades de responsabilidade da
CONTRATADA.

8.20.18. A CONTRATADA devera dispor de canal para atendimento aos
chamados para assisténcia técnica para os equipamentos em periodo de
garantia.

8.20.19. O BASA definira a priorizagao de atendimentos e respectivo prazo em
razdo da criticidade da localizacdo em que os equipamentos estejam
instalados. O prazo de atendimento a chamados comecara a contar a partir do
horario da abertura do chamado a CONTRATADA, e se encerrara no horario
da efetiva solugao do problema.

8.20.20. A CONTRATADA devera prestar o servigo de suporte para assegurar
a disponibilidade do sistema, em horario integral — 7 dias x 24 horas x 365 dias
no ano, a fim de oferecer suporte a utilizagdo e funcionamento das
funcionalidades oferecidas pela solugéo.

8.20.21. O suporte técnico devera ser realizado por telefone, e-mail, site na
internet, ferramenta de comunicagao instantanea via internet e outros meios
sugeridos pela CONTRATADA e autorizados pelo BASA.

8.20.22. A CONTRATADA devera prestar o servigo de suporte técnico
presencial nas unidades do BASA sempre que se deparar com uma das
seguintes situagoes:
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8.20.23. Receber uma mensagem de erro e ndo conseguir solucionar a
ocorréncia remotamente com base nas instru¢des contidas em documentacgéao
fornecida;

8.20.24. Irregularidades no comportamento da solugdo e ndo conseguir
soluciona-las remotamente com base nas instrugbes contidas em
documentacao fornecida;

8.20.25. Surgimento de duvidas sobre a conectividade de rede e a
conectividade da solugdo com o BASA que nao possam ser esclarecidas
remotamente através das informagdes contidas na documentacao fornecida.

8.20.26. 0 produto nao estiver funcionando conforme definido na
documentacgao.

8.20.27. Nestes casos, o técnico da CONTRATADA devera comparecer ao
local indicado pelo BASA, em até 1 (um) dia util consecutivo a partir da
convocacao feita pelo BASA, para prestar a assisténcia técnica.

8.20.28. O BASA definira a priorizacdo de atendimentos e respectivo prazo em
razdo da criticidade da localizagdo em que o0s equipamentos estejam
instalados. O prazo de atendimento a chamados comecara a contar a partir do
horario da abertura do chamado a CONTRATADA, e se encerrara no horario
da efetiva solugao do problema.

8.20.29. O técnico devera se deslocar com ferramenta e equipamentos
necessarios para a reparacao e/ou substituicio de pecas.

8.20.30. Os prazos dos chamados deverdo ser atendidos em qualquer horario
e em qualquer dia util da semana, podendo, em casos excepcionais e urgentes
haver a estipulagdo de atendimentos aos sabados, domingos e feriados.

8.20.31. A CONTRATADA obriga-se a substituir, mediante solicitagdo formal e
a critério do BASA, qualquer de seus empregados designados para executar
as tarefas pertinentes ao contrato, que nao esteja correspondendo aos padrées
estabelecidos pelo BASA.

8.20.32. A CONTRATADA tera o prazo de 3 (itrés) dias uteis consecutivos, a
contar da data de solicitagao para proceder a troca, sob pena de multa.

8.20.33. Durante o periodo de garantia, qualquer atualizacdo nos programas
(DLL, API, drivers etc.) e firmwares do fornecedor, seja por solicitagdo do BASA
ou nao, devera ocorrer sem 6nus para o BASA.

9.  INDICAGAO SE O CONTRATO E COM OU SEM DEDICAGAO EXCLUSIVA DE
MAO DE OBRA:

9.1. Natureza Critica do Ambiente Bancario:

9.1.1. Esta devera seguir o tramite de contratagdo com dedicagdo exclusiva
de mao de Obra. Dada criticidade das operagdes bancarias e a natureza
sensivel das atividades de controle de acesso, o regime de dedica¢ao exclusiva
de mao de obra é indispensavel para atender as exigéncias de segurancga,
continuidade, eficiéncia e conformidade legal, garantindo o pleno
funcionamento da instituicao.

9.1.2. Os bancos sao instituicdes de alta sensibilidade, que lidam com:
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9.1.21. Seguranca patrimonial e financeira: Controle rigoroso do
acesso para proteger valores, dados confidenciais e documentos
sigilosos.

9.1.2.2. Risco de incidentes de seguranca: Exposicéo a tentativas
de assalto, invasbes ou fraudes que exigem respostas rapidas e
eficazes.

9.1.2.3. Regulacao e fiscalizagdo rigorosas: A necessidade de
atender as normativas de 6rgaos reguladores como o Banco Central e
normas internas de seguranca.

Essas caracteristicas exigem que o controle de acesso seja operado

por profissionais disponiveis em tempo integral e exclusivamente dedicados ao
ambiente bancario.

Presenca Permanente e Subordinacdo Operacional:

9.2.1.

9.2.2.

O servico de controle de acesso demanda:

9.211. Disponibilidade continua no local: Os postos de controle
precisam ser ocupados em horarios predefinidos, sem interrupgoes,
para evitar falhas de seguranca.

9.2.1.2. Subordinagao direta as demandas da instituicdo: Para
atendimento a rotinas especificas, eventos emergenciais e
personalizagdo do atendimento as necessidades bancarias.

9.2.1.3. Impossibilidade de substituicdo pontual de profissionais:
O treinamento e a familiaridade dos colaboradores com os
procedimentos do banco sao indispensaveis para a execugao eficiente
das atividades.

A dedicagdo exclusiva é essencial para garantir que esses requisitos

sejam cumpridos.

9.2.3.
9.2.4.

Risco Operacional e Prejuizos Potenciais

Em um banco, a auséncia de profissionais alocados exclusivamente

no controle de acesso pode acarretar:

9.2.5.

a. Comprometimento da seguranga de clientes, colaboradores e
ativos

b.  Prejuizos financeiros em caso de incidentes como furtos,
fraudes ou invasoes.

c. Danos a imagem institucional por falhas na gestéo do fluxo de
pessoas e veiculos.

d. Multas ou sangbes por descumprimento de normas
regulatorias.

A presenca de uma equipe exclusivamente dedicada reduz

consideravelmente esses riscos.

9.3. Necessidade de Capacitagéo e Padronizagao:
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9.3.1. O controle de acesso em uma instituicdo bancaria requer profissionais:

a. Treinados em normas de seguranca especificas do setor
bancario.

b. Habilitados para operar equipamentos de controle eletrénico de
acesso, como catracas, cameras, alarmes e sistemas integrados de
seguranca.

C. Capacitados para lidar com situagcbes de risco, como identificar
comportamentos suspeitos ou lidar com emergéncias (evacuacao,
incéndios etc.).

9.3.2. A dedicacdo exclusiva garante o desenvolvimento continuo dessas
habilidades e a padronizagao do servigo.

9.4. Obrigacdes Legais

9.4.1. De acordo com a Instrucao Normativa n° 5/2017 da Secretaria de
Gestao do Ministério da Economia, a contratacdo de servicos com dedicagao
exclusiva de mao de obra é recomendada quando:

a. Ha necessidade de presenca fisica continua no local.

b. O servico exige subordinacao direta e integragao as rotinas da
contratante.

C. A operacao depende de um quadro especifico de trabalhadores,
com impossibilidade de substituicdo rotativa sem prejuizo a
continuidade do servigo.

9.4.2. No caso de instituicbes bancarias, esses critérios sao plenamente
atendidos, justificando o regime de dedicagao exclusiva.

9.5. Beneficios Operacionais e Econémicos:

9.5.1. Embora a contratagdo com dedicagdo exclusiva possa gerar custos
iniciais mais elevados, ela oferece:

a. » Maior seguranca e previsibilidade operacional.

b. Reducao de riscos trabalhistas e administrativos: A contratada
assume a gestdo dos colaboradores, incluindo treinamento,
supervisdo e obrigagdes trabalhistas.

C. Mitigacdo de prejuizos financeiros e danos reputacionais
decorrentes de falhas de seguranga ou controle.

MODELO DE GESTAO DO CONTRATO:

10.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n® 13.303, de 2016, e cada parte respondera
pelas consequéncias de sua inexecugao total ou parcial.

10.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.
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10.3. As comunicagbes entre o 6rgdo ou entidade e a contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

10.4. O 6rgao ou entidade podera convocar representante da empresa para adogao
de providéncias que devam ser cumpridas de imediato.

10.5. Apds a assinatura do contrato ou instrumento equivalente, o érgao ou entidade
podera convocar o representante da empresa contratada para reunido inicial para
apresentacgao do plano de fiscalizagao, que contera informagdes acerca das obrigagdes
contratuais, dos mecanismos de fiscalizacao, das estratégias para execugao do objeto,
do plano complementar de execug¢ao da contratada, quando houver, do método de
afericdo dos resultados e das sancdes aplicaveis, dentre outros.

10.6. Preposto

10.6.1. A Contratada designara formalmente o preposto da empresa,
antes do inicio da prestacdo dos servicos apds a assinatura do contrato,
indicando no instrumento os poderes e deveres em relagdo a execugao do
objeto contratado.

10.6.2. A Contratada devera manter preposto da empresa no local da
execugao do objeto durante o periodo de vigéncia do contrato

10.6.3. A Contratante podera recusar, desde que justificadamente, a
indicagdo ou a manutencdo do preposto da empresa, hipotese em que a
Contratada designara outro para o exercicio da atividade.

10.7. Rotinas de Fiscalizagao

10.7.1. A execucao do contrato devera ser acompanhada e fiscalizada
pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos na forma do
Regulamento Interno de Licitagdes e Contratos.

10.7.2. Fiscalizagao Técnica

10.7.2.1. O fiscal técnico do contrato acompanhara a execucao do
contrato, para que sejam cumpridas todas as condi¢des estabelecidas
no contrato, de modo a assegurar os melhores resultados para a
Administracéo;

10.7.2.2. O fiscal técnico do contrato anotara no histérico de
gerenciamento do contrato todas as ocorréncias relacionadas a
execucao do contrato, com a descricdo do que for necessario para a
regularizagao das faltas ou dos defeitos observados.

10.7.2.3. Identificada qualquer inexatidao ou irregularidade, o fiscal
técnico do contrato emitira notificagées para a corregao da execugao
do contrato, determinando prazo para a corregao.

10.7.2.4. O fiscal técnico do contrato informara ao gestor do
servigco, em tempo habil, a situagdo que demandar decisdo ou adog¢éo
de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso.
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10.7.2.5. No caso de ocorréncias que possam inviabilizar a
execucao do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do servigo.

10.7.2.6. O fiscal técnico do contrato comunicara ao gestor do
servico, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a
prorrogacao contratual.

10.7.2.7. A fiscalizacdo técnica dos contratos deve avaliar
constantemente através do Instrumento de Medicao de Resultado
(IMR) para afericao da qualidade da prestacao dos servigos, devendo
haver o redimensionamento no pagamento com base nos indicadores
estabelecidos no ANEXO X.

10.7.2.8. Durante a execucdo do objeto, fase do recebimento
provisério, o fiscal técnico designado devera monitorar
constantemente o nivel de qualidade dos servigos para evitar a sua
degeneracéo, devendo intervir para requerer a contratada a corregéo
das faltas, falhas e irregularidades constatadas.

10.7.2.9. O fiscal técnico do contrato devera apresentar ao
preposto da contratada a avaliacdo da execugao do objeto ou, se for o
caso, a avaliagdo de desempenho e qualidade da prestacdo dos
servigos realizada.

10.7.2.10. O preposto devera apor assinatura no documento,
tomando ciéncia da avaliacao realizada.

10.7.2.11. A contratada podera apresentar justificativa para a
prestacdo do servico com menor nivel de conformidade, que podera
ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

10.7.2.12. Na  hipétese de comportamento continuo de
desconformidade da prestagdo do servico em relagcao a qualidade
exigida, bem como quando esta ultrapassar os niveis minimos
toleraveis previstos nos indicadores previstos no Instrumento de
Medicao de Resultado (IMR), além dos fatores redutores, devem ser
aplicadas as sanc¢des a contratada de acordo com as regras previstas
no ato convocatorio.

10.7.2.13. E vedada a atribuicdo & contratada da avaliacdo de
desempenho e qualidade da prestacéo dos servigos por ela realizada.

10.7.2.14. O fiscal técnico podera realizar a avaliagdo diaria,
semanal ou mensal, desde que o periodo escolhido seja suficiente
para avaliar ou, se for o caso, aferir 0 desempenho e qualidade da
prestacéo dos servigos.
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10.7.2.15. A fiscalizacdo do contrato, ao verificar que houve
subdimensionamento da produtividade pactuada, sem perda da
qualidade na execucdo do servigo, devera comunicar a autoridade
responsavel para que esta promova a adequacdo contratual a
produtividade efetivamente realizada, respeitando-se os limites de
alteracao dos valores contratuais.

10.7.2.16. A conformidade do material/técnica/equipamento a ser
utilizado na execugao dos servicos devera ser verificada juntamente
com o documento da Contratada que contenha a relagcado detalhada
destes, de acordo com o estabelecido neste Termo de Referéncia e
na proposta, informando as respectivas quantidades e especificagdes
técnicas, tais como: marca, qualidade e forma de uso.

10.7.2.17. A fiscalizacado de que trata esta clausula ndo exclui nem
reduz a responsabilidade da Contratada, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfeicoes
técnicas, vicios redibitorios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da Contratante ou de seus agentes, gestores e
fiscais, de conformidade.

10.7.2.18. Para efeito de recebimento provisorio, ao final de cada
periodo mensal, o fiscal técnico do contrato devera apurar o resultado
das avaliagdes da execuc¢ao do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacdo dos servigos realizados em
consonancia com os indicadores previstos no ato convocatodrio através
do Instrumento de Medicdo de Resultado (IMR), que podera resultar
no redimensionamento de valores a serem pagos a contratada,
registrando em relatdrio a ser encaminhado ao gestor do contrato.

Fiscalizagdo Administrativa

10.7.3.1. O fiscal administrativo do contrato verificara a
manutencdo das condigdes de habilitagdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizagéo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatoérios pertinentes, caso necessario

10.7.3.2. Caso ocorra descumprimento das  obrigagbes
contratuais, o fiscal administrativo do contrato atuara tempestivamente
na solugado do problema, reportando ao gestor do contrato para que
tome as providéncias cabiveis, quando ultrapassar a sua competéncia;

10.7.3.3. A fiscalizagdo administrativa podera ser efetivada com
base em critérios estatisticos, levando-se em consideragao falhas que
impactem o contrato como um todo e n&o apenas erros e falhas
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eventuais no pagamento de alguma vantagem a um determinado
empregado.

10.7.3.4. Na fiscalizacdo do cumprimento das obrigacdes
trabalhistas e sociais, no caso de empresas regidas pela Consolidagao
das Leis do Trabalho (CLT), exigir-se-a, no primeiro més da prestacao
dos servigos as seguintes documentagoes:

a.

g.
h.

relagdo dos empregados, contendo nome completo, cargo ou
funcao, horario do posto de trabalho, numeros da carteira de
identidade (RG) e da inscricdo no Cadastro de Pessoas Fisicas
(CPF), com indicagdo dos responsaveis técnicos pela
execucao dos servigos, quando for o caso;

Carteira de Trabalho e Previdéncia Social (CTPS) dos
empregados admitidos e dos responsaveis técnicos pela
execucdo dos servicos, quando for o caso, devidamente
assinada pela contratada;

exames médicos admissionais dos empregados da contratada
que prestarao os servicos; e

entrega até o dia trinta do més seguinte ao da prestagao dos
servicos ao setor responsavel pela fiscalizagao do contrato dos
seguintes documentos, quando nao for possivel a verificagdo
da regularidade destes no Sistema de Cadastro de
Fornecedores (SICAF):

Certidao Negativa de Débitos relativos a Créditos Tributarios
Federais e a Divida Ativa da Unido (CND);

certiddes que comprovem a regularidade perante as Fazendas
Estadual, Distrital e Municipal do domicilio ou sede do
contratado;

Certidao de Regularidade do FGTS (CRF); e

Certidao Negativa de Débitos Trabalhistas (CNDT).

10.7.3.5. entrega, quando solicitado pelo Contratante, de
quaisquer dos seguintes documentos:

a.

extrato da conta do INSS e do FGTS de qualquer empregado,
a critério da Administracao contratante;

copia da folha de pagamento analitica de qualquer més da
prestagdo dos servigos, em que conste como tomador a parte
contratante;

cépia dos contracheques dos empregados relativos a qualquer
més da prestac&o dos servigos ou, ainda, quando necessario,
cépia de recibos de depdsitos bancarios;

comprovantes de entrega de beneficios suplementares (vale-
transporte, vale-alimentagdo, entre outros), a que estiver
obrigada por forca de lei ou de Convengéo ou Acordo Coletivo
de Trabalho, relativos a qualquer més da prestagdo dos
servigcos e de qualquer empregado; e
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e. comprovantes de realizacdo de eventuais cursos de
treinamento e reciclagem que forem exigidos por lei ou pelo
contrato.

f. entrega de copia da documentacdo abaixo relacionada,
quando da extingio ou rescisao do contrato, apés o ultimo més
de prestacao dos servigos, no prazo definido no contrato:

g. termos de rescisdo dos contratos de trabalho dos empregados
prestadores de servigo, devidamente homologados, quando
exigivel pelo sindicato da categoria;

h. guias de recolhimento da contribuicdo previdenciaria e do
FGTS, referentes as rescisbes contratuais;

i. extratos dos depdsitos efetuados nas contas vinculadas
individuais do FGTS de cada empregado dispensado;

j. exames médicos demissionais dos empregados dispensados.

10.7.3.6. Sempre que houver admissao de novos empregados
pela contratada, os documentos elencados no item acima deverao ser
apresentados.

10.7.3.7. A Administracdo devera analisar a documentacao
solicitada no item acima no prazo de 30 (trinta) dias apds o
recebimento dos documentos, prorrogaveis por mais 30 (trinta) dias,
justificadamente.

10.7.3.8. A cada periodo de 12 meses de vigéncia do contrato de
trabalho, a contratada devera encaminhar termo de quitacdo anual das
obrigagdes trabalhistas, na forma do art. 507-B da CLT, ou comprovar
a adocéao de providéncias voltadas a sua obtengao, relativamente aos
empregados alocados, em dedicacdo exclusiva, na prestacdo de
servigos contratados.

10.7.3.9. O termo de quitacio anual efetivado devera ser firmado
junto ao respectivo Sindicato dos Empregados e obedecera ao
disposto no art. 507-B, paragrafo unico, da CLT.

10.7.3.10. Para fins de comprovacao da adogao das providéncias a
que se refere o presente item, sera aceito qualquer meio de prova, tais
como: recibo de convocagéao, declaragdo de negativa de negociacéo,
ata de negociagao, dentre outros.

10.7.3.11. Nao havera pagamento adicional pela Contratante a
Contratada em razdo do cumprimento das obrigagdes previstas neste
item.

10.7.3.12. Os documentos necessarios a comprovacdo do
cumprimento das obrigagcdes sociais trabalhistas poderdo ser
apresentados em original ou por qualquer processo de cédpia
autenticada por cartério competente ou por servidor da Administracao.
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10.7.3.13. Em caso de indicio de irregularidade no recolhimento das
contribuicbes previdenciarias, os fiscais ou gestores de contratos de
servigos com regime de dedicacao exclusiva de mao de obra dever&o
oficiar a Receita Federal do Brasil (RFB).

10.7.3.14. Em caso de indicio de irregularidade no recolhimento da
contribuicdo para o FGTS, os fiscais ou gestores de contratos de
servigos com regime de dedicacdo exclusiva de mao de obra deverdo
oficiar ao Ministério do Trabalho.

10.7.3.15. O descumprimento das obrigacdes trabalhistas ou a n&do
manutencao das condi¢des de habilitagcao pelo contratado podera dar
ensejo a rescisao contratual, sem prejuizo das demais sangdes.

10.7.3.16. A Administragao contratante podera conceder um prazo
para que a contratada regularize suas obriga¢des trabalhistas ou suas
condi¢des de habilitagdo, sob pena de rescisao contratual, quando nao
identificar ma-fé ou a incapacidade da empresa de corrigir.

10.7.3.17. Caso ndo seja apresentada a documentagdo
comprobatéria do cumprimento das obrigagcdes trabalhistas,
previdenciarias e para com o FGTS, a CONTRATANTE comunicara o
fato a CONTRATADA e retera o pagamento da fatura mensal, em valor
proporcional ao inadimplemento, até que a situagao seja regularizada.

10.7.3.18. Nao havendo quitagdo das obrigagdes por parte da
Contratada no prazo de quinze dias, a Contratante podera efetuar o
pagamento das obrigagdes diretamente aos empregados da
contratada que tenham participado da execugédo dos servigos objeto
do contrato.

10.7.3.19. O sindicato representante da categoria do trabalhador
devera ser notificado pela Contratante para acompanhar o pagamento
das verbas mencionadas.

10.7.3.20. Tais pagamentos nao configuram vinculo empregaticio
ou implicam a assungdao de responsabilidade por quaisquer
obrigacdes dele decorrentes entre a contratante e os empregados da
Contratada.

10.7.3.21. O contrato s6 sera considerado integralmente cumprido
apos a comprovagao, pela Contratada, do pagamento de todas as
obrigagdes trabalhistas, sociais e previdenciarias e para com o FGTS
referentes a méo de obra alocada em sua execugéo, inclusive quanto
as verbas rescisorias.

10.7.3.22. A Contratada é responsavel pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execugao do
contrato.
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10.7.3.23. A inadimpléncia da Contratada, com referéncia aos
encargos ftrabalhistas, fiscais e comerciais n&o transfere a
Administragcado Publica a responsabilidade por seu pagamento.

10.7.3.24. Para efeito de recebimento provisério, ao final de cada
periodo mensal, o fiscal administrativo devera verificar a efetiva
realizacao dos dispéndios concernentes aos salarios e as obrigacbes
trabalhistas, previdenciarias e com o FGTS do més anterior, dentre
outros, emitindo relatério que sera encaminhado ao gestor do contrato.

10.7.3.25. Além das disposicbes acima, as rotinas de fiscalizacéo
obedecerdo ao Regulamento Interno de Licitagbes e Contratos e
adotar toda a providéncias solicitadas pelo fiscal do contrato.

Gestor do Servico

10.7.4.1. O gestor do servico coordenara a atualizagao do
processo de acompanhamento e fiscalizagdo do contrato contendo
todos os registros formais da execuc¢ao no histérico de gerenciamento
do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragbes e das prorrogagbes contratuais,
elaborando relatério com vistas a verificagdo da necessidade de
adequacbes do contrato para fins de atendimento da finalidade da
administracio.

10.7.4.2. O gestor do servigo acompanhara os registros realizados
pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

10.7.4.3. O gestor do servico acompanhara a manutengao das
condigbes de habilitagdo da contratada, para fins de pagamento, e
anotara os problemas que obstem o fluxo normal da liquidacédo e do
pagamento da despesa no relatorio de riscos eventuais.

10.7.4.4. O gestor do servigo emitird documento comprobatério da
avaliagao realizada pelos fiscais técnico, administrativo e negdcios
quanto ao cumprimento de obrigagbes assumidas pelo contratado,
com mencgao ao seu desempenho na execucao contratual, baseado
nos indicadores objetivamente definidos através do Instrumento de
Medicao de Resultado (IMR) previstos no ANEXO X e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigacdes.

10.7.4.5. Gestor do servico tomara providéncias para a
formalizacdo de processo administrativo de responsabilizagdo para
fins de aplicagdo de sangbes, a ser conduzido pela area competente
para tal, conforme o caso.

10.7.4.6. O gestor do servico devera elaborar relatério final com
informagdes sobre a consecugao dos objetivos que tenham justificado
a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracao.
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10.7.4.7. O gestor do servico devera enviar a documentagao
pertinente a GECOG para a formalizacdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e
gestdo nos termos do contrato.

11. ESTIMATIVAS DOS PRECOS E ORGCAMENTO DETALHADO DO VALOR:
11.1. O valor estimado da licitagao é de carater sigiloso.

11.2. Os custos estimados da mao de obra exclusiva ao contrato foram apurados
com base na CCT PA001029/2024 do SINDPD-PA - Sindicato dos Trabalhadores
e Trabalhadoras em Tecnologia da Informagdo no Estado do Para.

12. RUBRICA ORGAMENTARIA:

121. Os recursos orgcamentarios para cobrir as despesas decorrentes da
execucao do objeto desta contratagcédo estdo previstos no orgamento do Banco da
Amazonia, a serem divididos conforme as rubricas referenciadas abaixo:

HINTERNA

ITENS RUBRICA
27.065-2 - LICENGAS DE USO: 1241 - "AQUISICAO DE SOFTWARES
01 AVULSOS SOB DEMANDA DE OUTRAS UNIDADES DO BANCO"

02a17 81.135-1 — DESPESAS DE ALUGUEIS DE EQUIPAMENTOS.

82.552-2 DESPESAS DE SERVICOS DE VIGILANCIA E SEGURANCA -
18 SUSTENTACAO - S/INSS PJ

82.544-1 - DESPESAS SEGURANCA - MANUTENCAO/SUPORTE -
19a 21 C/INSS PJ

12.2. Quando do pagamento, a empresa deve especificar os itens que compde o
valor total da NF.

13. PRAZO DE VIGENCIA:

13.1. O prazo de vigéncia do Contrato sera de 60 (sessenta) meses contados a
partir da data de sua assinatura, nos termos do Artigo 71, da Lei n°® 13.303/2016.

14. CONDIGOES DE REPACTUAGAO E REAJUSTE DE PREGOS:

14.1. Os pregos contratados serdo reajustados e/ou repactuados para
manutencado do equilibrio econdmico-financeiro, apds o interregno de um ano,
mediante solicitacdo do contratado.

14.2. O interregno minimo de 1 (um) ano para manutengdo do equilibrio
econdmico-financeiro sera contado:

14.2.1.Repactuagdo: Para os custos relativos a méo de obra, vinculados a
data-base da categoria profissional: a partir da data de inicio dos efeitos
financeiros do acordo, convencao ou dissidio coletivo de trabalho ao
qual a proposta estiver vinculada, relativo a cada categoria profissional
abrangida pelo contrato;

14.2.2.Reajuste: Para os custos decorrentes da locagdo de matérias e
equipamentos: a partir da apresentagdo da proposta levando em
consideragao o IGP-M.
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14.3. Nas repactuacdes subsequentes a primeira, o interregno minimo de 1 (um)
ano sera contado a partir da data da ultima repactuacéo correspondente a mesma
parcela objeto da nova solicitacdo.

14.4. Entende-se como ultima repactuacao a data em que iniciados seus efeitos
financeiros, independentemente daquela apostilada.

14.5. A repactuacdo podera ser dividida em tantas parcelas quantas forem
necessarias, observado o principio da anualidade do reajuste de precos da
contratagdo, podendo ser realizada em momentos distintos para discutir a variagao
de custos que tenham sua anualidade resultante em datas diferenciadas, como os
decorrentes de mao de obra e os decorrentes dos insumos necessarios a execugao
dos servicos.

14.6. Quando a contratagdo envolver mais de uma categoria profissional, a
repactuacéo dos custos contratuais decorrentes da méo de obra podera ser dividida
em tantos quantos forem os acordos, convencgdes ou dissidios coletivos de trabalho
das respectivas categorias.

14.7. E vedada a inclusdo, por ocasido da repactuacdo, de beneficios nao
previstos na proposta inicial, exceto quando se tornarem obrigatérios por forca de
lei, acordo, convencgao ou dissidio coletivo de trabalho.

14.8. Na repactuacgao, o contratante ndo se vinculara as disposicoes contidas em
acordos, convengodes ou dissidios coletivos de trabalho que tratem de obrigacdes e
direitos que somente se aplicam aos contratos com a Administracdo Publica, de
matéria nao trabalhista, de pagamento de participacao dos trabalhadores nos lucros
ou resultados do contratado, ou que estabelegam direitos ndo previstos em lei,
como valores ou indices obrigatérios de encargos sociais ou previdenciarios, bem
como de precos para os insumos relacionados ao exercicio da atividade.

14.9. Quando a repactuacao solicitada se referir aos custos da mao de obra, o
contratado efetuara a comprovacao da variagao dos custos por meio de Planilha de
Custos e Formagao de Precos, acompanhada da apresentacdo do novo acordo,
convengdo ou sentenga normativa da categoria profissional abrangida pelo
contrato.

14.10. Arepactuacao do contrato em razao de novo Acordo, Convencao ou Dissidio
Coletivo de Trabalho deve repassar integralmente o aumento de custos da mao de
obra decorrente desses instrumentos.

14.11. Quando o reajuste solicitado pelo contratado se referir aos custos
decorrentes do mercado, o respectivo aumento sera apurado mediante a aplicacao
do indice de reajustamento IPCA/IBGE.

14.12. Caso o indice estabelecido venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser
determinado pela legislagdo entdo em vigor.

14.13. Na auséncia de previsdo legal quanto ao indice substituto, as partes
elegerado novo indice oficial, para reajustamento do prego do valor remanescente
dos custos decorrentes do mercado, por meio de termo aditivo.

14.14. Independentemente do requerimento de repactuagdo dos custos
decorrentes do mercado, o contratante verificara, a cada anualidade, se houve
deflagcao do indice adotado que justifique o recalculo dos custos em valor menor,
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promovendo, em caso positivo, a reducao dos valores correspondentes da planilha
contratual.

14.15. Os efeitos financeiros da repactuacdo decorrente da variacdo dos custos
contratuais de mao de obra vinculados aos acordos, as convencdes ou aos dissidios
coletivos de trabalho retroagirdo, quando for o caso, a data do inicio dos efeitos
financeiros do novo acordo, convengao ou sentenca normativa que fundamenta a
repactuacéo.

14.16. Os novos valores contratuais decorrentes das repactuagdes poderao se
iniciar em data futura, desde que assim acordado entre as partes, sem prejuizo da
contagem da anualidade para concessao das repactuacoes futuras.

14.17. Os efeitos financeiros da repactuacgao ficardo restritos exclusivamente aos
itens que a motivaram, e apenas em relagao a diferenga porventura existente.

14.18. O pedido de repactuagdo devera ser formulado durante a vigéncia do
contrato e antes de eventual prorrogagao ou encerramento contratual, sob pena de
preclusao.

14.19. Caso, na data da prorrogagao contratual, ainda nao tenha sido celebrado o
novo acordo, convengao ou dissidio coletivo da categoria, ou ainda ndo tenha sido
possivel ao contratante ou ao contratado proceder aos calculos devidos, devera ser
inserida clausula no termo aditivo de prorrogacao para resguardar o direito futuro a
repactuacéo, a ser exercido tdo logo se disponha dos valores reajustados, sob pena
de precluséo.

14.20. A extingdo do contrato ndao configurara impedimento para o deferimento da
repactuacéo solicitada tempestivamente, hipotese em que sera concedida por meio
de termo de ajuste de contas.

14.21. A repactuacao de precos sera formalizada por apostilamento

14.22. As repactuagdes nao interferem no direito das partes de solicitar, a qualquer
momento, a solicitar o reequilibrio econémico dos contratos.

14.23. O contratado devera complementar a garantia contratual anteriormente
prestada, de modo que se mantenha a proporcao inicial em relacdo ao valor
contratado.

14.24. A majoragao da tarifa de transporte publico gera a possibilidade de revisao
do item relativo aos valores pagos a titulo de vale-transporte, constante da Planilha
de Custos e Formacao de Precos do presente Contrato, desde que comprovada
pelo contratado a sua efetiva repercussao sobre os precos contratados.

14.25. Os subitens de transporte e demais custos seréo preferencialmente revistos
junto a repactuagao do contrato

15. ALTERAGAO DO CONTRATO:

15.1. A alteracgédo incidente sobre o objeto do Contrato deve ser consensual e pode
ser quantitativa, quando importa acréscimo ou diminuigao do objeto do Contrato, ou
qualitativa, quando a alteragéo diz respeito a caracteristicas e especificagbes
técnicas do objeto do Contrato.

15.2. A alteracéo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo
81 da Lei n® 13.303/2016, devendo observar o seguinte:

a) a aplicagao dos limites deve ser realizada separadamente para os
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acréscimos e para as supressdes, sem que haja compensacgao entre
0S Mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global
do Contrato e o valor orcado pelo BANCO DA AMAZONIA S.A.

Excepcionalmente a alteracdo qualitativa ndo se sujeitara aos

limites previstos nos § 1° e 2° do artigo 81 da Lei n. 13.303/2016, desde que
observe 0s seguintes pressupostos:

a) os encargos decorrentes da continuidade do Contrato devem ser
inferiores aos da rescisdo contratual e aos da realizacdo de um novo
procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitagcao
e contratagcdo, devem importar prejuizo relevante ao interesse coletivo
a ser atendido pela obra ou pelo servigo;

c) as mudancas devem ser necessarias ao alcance do objetivo
original do Contrato, a otimizagdo do cronograma de execucgao e a
antecipacao dos beneficios sociais e econémicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA
deve ser compativel com a qualidade e a dimensdo do objeto
contratual aditado;

e) a motivagdo da mudanca contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo
licitatério;

f) a alteragdo ndo deve ocasionar a transfiguragdo do objeto
originalmente contratado em outro de natureza ou proposito diverso.

15.3. As alteracgdes incidentes sobre o objeto devem ser:

a) instruidas com memoéria de calculo e justificativas de competéncia
do fiscal técnico e do fiscal administrativo do BANCO DA AMAZONIA
S.A,, que devem avaliar os seus pressupostos e condi¢des e, quando
for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Servigo do
BANCO DA AMAZONIA S.A;;

c) submetidas a area juridica e, quando for o caso, a area financeira
do BANCO DA AMAZONIA S.A;;

15.4. As alteracbes contratuais incidentes sobre o objeto e as decorrentes de
revisdo contratual devem ser formalizadas por termo aditivo firmado pela mesma
autoridade que firmou o contrato, devendo o extrato do termo aditivo ser publicado
no sitio eletrénico do BANCO DA AMAZONIA S.A.

15.5. Nao caracterizam alteragdo do contrato e podem ser registrados por termo
de apostilamento, dispensando a celebracio de termo aditivo:

a) avariagao do valor contratual para fazer face ao reajuste de pregos;

b) as atualizagbes, as compensacdes ou as penalizagdes financeiras
decorrentes das condigbes de pagamento previstas no Contrato;
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c) a corregao de erro material havido no instrumento de Contrato;

d) as alteragdes na razdo ou na denominagdo social da
CONTRATADA;

16. PAGAMENTO AO FORNECEDOR:

16.1. O pagamento sera efetuado no prazo de até 30 (trinta) dias uteis, contados
a partir da emissao do termo de recebimento definitivo, emitido pelos fiscais do
contrato. O referido termo deve atestar o recebimento do servico e/ou bem, o
cumprimento do disposto nos itens abaixo, além de expressamente autorizar a
emissdo da nota fiscal. Visto que se trata de contratacdo continuada com
manutencao, havera o pagamento mensal, pelo servico.

16.2. O pagamento sera feito de acordo com a planilha de precos, e os valores
serao pagos por itens mediante o cumprimento das etapas previstas no cronograma
citado no item 4.2, conforme entrega e aceitacao por parte da fiscalizacao do
contrato.

16.3. Notas Fiscais emitidas apés o 25° do més subsequente a prestacdo do
servico e/ou entrega do bem nao serdo aceitas pelo contratante, devendo o
contratado emiti-las a partir do 1° dia util do més seguinte.

16.4. No caso de atraso pelo Contratante, os valores devidos ao contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizagcdo, mediante aplicagdo do indice IPCA/IBGE de corregao
monetaria.

16.5. A avaliacdo da execucgao do objeto utilizara o Instrumento de Medicao de
Resultado (IMR), conforme previsto ou outro instrumento substituto para afericao
da qualidade da prestagao dos servigos OU o disposto neste item.

16.6. Pela n&o execucdo contratual, o Banco podera aplicar multa e na
reincidéncia, podera ser rescindido o contrato, aplicado o contraditério e ampla
defesa, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis,
caso se constate que a Contratada:

16.6.1. nao produzir os resultados acordados,

16.6.2. deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

16.6.3. deixar de utilizar materiais e recursos humanos exigidos para a
execugao do servigo, ou utiliza-los com qualidade ou quantidade inferior a
demandada.

16.7. A utilizagdo do IMR ndo impede a aplicagcdo concomitante de outros
mecanismos para a avaliagdo da prestagao dos servicos.

16.8. DO RECEBIMENTO

16.8.1. Os servigos serao recebidos provisoriamente, no prazo de 90 dias,
apos a entrega, pelo fiscal técnico, mediante Relatério de Acompanhamento,
quando verificado o cumprimento das exigéncias de carater técnico e
administrativo, os quais serédo realizados/implantados sistemicamente na
GESEC e instalacoes fisicas no prédio da matriz de acordo com as finalidades
dos equipamentos.
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16.8.2. O prazo da disposicdo acima sera contado do recebimento de
comunicagado de cobranca oriunda do contratado com a comprovagédo da
prestacao dos servicos a que se referem a parcela a ser paga.

16.8.3. O fiscal técnico do contrato realizara o recebimento provisério do
objeto do contrato mediante Relatério de Acompanhamento do que comprove
o cumprimento das exigéncias de carater técnico.

16.8.4. O fiscal administrativo do contrato realizara o recebimento provisério
do objeto do contrato mediante Relatério de Acompanhamento que comprove
o cumprimento das exigéncias de carater administrativo.

16.8.5. O fiscal técnico do contrato, quando houver, realizara o recebimento
provisoério sob o ponto de vista técnico e administrativo.

16.8.6. Para efeito de recebimento provisério, ao final de cada periodo mensal:

16.8.6.1. O fiscal técnico do contrato devera apurar o resultado das
avaliagdes da execugado do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacdo dos servigcos realizados em
consonancia com os indicadores previstos no ato convocatério no
ANEXO X que podera resultar no redimensionamento de valores a
serem pagos a contratada, registrando em relatério a ser encaminhado
ao gestor do contrato;

16.8.6.2. O fiscal administrativo devera verificar a efetiva
realizagao dos dispéndios concernentes aos salarios e as obrigagdes
trabalhistas, previdenciarias e com o FGTS do més anterior, dentre
outros, emitindo relatério que sera encaminhado ao gestor do contrato.

16.8.7. Sera considerado como ocorrido o recebimento provisério com a
entrega do Relatério de Acompanhamento ou, em havendo mais de um a ser
feito, com a entrega do ultimo.

16.8.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou
materiais empregados, cabendo a fiscalizagdo nao atestar a ultima e/ou unica
medi¢do de servigos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no Recebimento Provisorio.

16.8.9. A fiscalizagdo nao efetuara o ateste da ultima e/ou Unica medi¢ao de
servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisério

16.8.10. O recebimento provisério também ficara sujeito, quando cabivel, a
conclusao de todos os testes de campo e a entrega dos Manuais e Instru¢cdes
exigiveis.

16.8.11. Os servigos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicagdo das penalidades.

16.8.12. Quando a fiscalizagcdo for exercida por um unico empregado, o
Relatério de Acompanhamento devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execugao do contrato, em relagéo a

77



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

UNIAO E RECONSTRUCAO

fiscalizagdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

16.8.13. Os servigcos serao recebidos definitivamente no prazo de até 30 dias
uteis, contados do recebimento provisorio, por servidor ou comisséo designada
pela autoridade competente, apos a verificacdo da qualidade e quantidade do
servico e consequente aceitacdo mediante Relatério de Acompanhamento,
obedecendo os seguintes procedimentos:

16.8.13.1. Emitir documento comprobatério da avaliagao realizada
pelos fiscais técnico, administrativo e requisitante, quando houver, no
cumprimento de obrigagbes assumidas pelo contratado, com mengéao
ao seu desempenho na execugao contratual, baseado em indicadores
objetivamente definidos e aferidos através do Instrumento de Medigao
de Resultado (IMR) previstos no ANEXO X e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacbes, conforme regulamento;

16.8.13.2. Realizar a analise dos relatérios e de toda a
documentacdo apresentada pela fiscalizagdo e, caso haja
irregularidades que impegam a liquidagao e o pagamento da despesa,
indicar as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas correcoes;

16.8.13.3. Emitir Relatério de Acompanhamento para efeito de
recebimento definitivo dos servigos prestados, com base nos relatérios
e documentacdes apresentadas;

16.8.13.4. Comunicar a empresa para que emita a Nota Fiscal ou
Fatura, com o valor exato dimensionado pela fiscalizacao; e

16.8.13.5. Enviar a documentacio pertinente ao setor de contratos
para a formalizagédo dos procedimentos de liquidagédo e pagamento,
no valor dimensionado pela fiscalizagdo e gestao.

16.8.14. No caso de controvérsia sobre a execugdo do objeto, quanto a
dimensao, qualidade e quantidade, comunicando-se a empresa para emissao
de Nota Fiscal no que pertinente a parcela incontroversa da execucédo do
objeto, para efeito de liquidagcdo e pagamento.

16.8.15. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo,
pelo contratado, de inconsisténcias verificadas na execugédo do objeto ou no
instrumento de cobranca.

16.8.16. O recebimento provisério ou definitivo ndo excluira a responsabilidade
civil pela solidez e pela seguranga do servico nem a responsabilidade ético-
profissional pela perfeita execugao do contrato.

17. DA GARANTIA DO CONTRATO:

17.1. A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia
dos servigos prevista neste Contrato, garantia contratual ao CONTRATANTE, em
qualquer das modalidades previstas em Lei (caugdo em dinheiro, fianga bancaria
ou seguro-garantia), nos termos do Artigo 70 da Lei n°® 13.303/16, de acordo com
as seguintes condigoes:

17.2. Garantia contratual de 5% (cinco por cento) do valor global do Contrato;
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17.3. A garantia oferecida pela CONTRATADA deve assegurar o cumprimento
tanto do objetivo contratado, quanto das obrigagdes acessorias, inclusive
trabalhistas;

17.4. A CONTRATADA devera providenciar a garantia contratual
impreterivelmente em 10 (dez) dias uteis, contados a partir da assinatura do
Contrato.

17.5. No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado
pelo CONTRATANTE e devolvido a CONTRATADA ap6és o ateste pelo Banco da
inexisténcia de pendéncias contratuais de qualquer natureza e ainda do término e
extingdo do Contrato.

17.6. O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no
todo ou em partes, o valor da garantia para cobrir prejuizos eventualmente
apurados, decorrentes de descumprimento de qualquer obrigagdo contratual ou
falha dos servigos ora contratados, inclusive motivados por greve ou atos dos
empregados da CONTRATADA.

17.7. Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica
obrigada a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que
for notificada formalmente pelo CONTRATANTE, sob pena de rescisao do Contrato.

17.8. A garantia somente sera devolvida a CONTRATADA quando do término ou
rescisdo do Contrato, desde que a CONTRATADA ndo possua divida com o
CONTRATANTE mediante expressa autorizacao deste.

17.9. No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado
como beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03
(trés) meses apds o prazo previsto para término do contrato;

17.10. O seguro-garantia devera assegurar o pagamento de todas as obrigagdes
contratuais previstas.

17.11. A CONTRATADA obriga-se a apresentar nova apolice, até 05 (cinco) dias
uteis apos o vencimento da anterior e a comprovar o pagamento do prémio
respectivo, até 02 (dois) dias uteis apds o seu vencimento.

17.12. No caso da FIANCA BANCARIA deverdo constar do instrumento os
seguintes requisitos:

a. Prazo de validade correspondente ao periodo de vigéncia do
Contrato, acrescentado de 03 (trés) meses apds o prazo previsto
para término do contrato;

b. Expressa afirmacao do fiador de que, como devedor solidario e
principal pagador, fara o pagamento, ao CONTRATANTE, dos
prejuizos por este sofridos, em razdo do descumprimento das
obrigagbes da CONTRATADA, independente de interpelacao
judicial; e;

c. Clausula que assegure a atualizagéo do valor afiangado.

17.13. A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE,
podera ser admitida a substituigdo da garantia, observadas as modalidades (caugao
em dinheiro, fianga bancaria ou seguro-garantia), previstas na legislacao em vigor.

17.14. A garantia sera liberada apés o perfeito cumprimento do Contrato, no
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prazo de até 30 (trinta) dias, contados da data do seu vencimento, desde que
devidamente comprovado que nao ha pendéncias contratuais de qualquer natureza,
em especial aquelas envolvendo direitos trabalhistas do empregados abrangidos
pelo contrato encerado, inclusive quanto as verbas rescisorias, se for o caso,
devendo tal condicdo estar registrada no documento pertinente a garantia, caso
esta se efetue nas modalidades de seguro-garantia e fianga bancaria.

18. DAS OBRIGAGOES DA CONTRATADA:

18.1. A Contratada deve cumprir todas as obrigagbes constantes deste Contrato
e de seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as
obrigagdes a seguir dispostas:

18.1.1. Manter preposto aceito pela Administracdo no local da obra ou do
servigo para representa-lo na execugéo do contrato;

18.1.2. A indicacdo ou a manutengcao do preposto da empresa podera ser
recusada pelo 6rgao ou entidade, desde que devidamente justificada, devendo
a empresa designar outro para o exercicio da atividade.

18.1.3. Atender as determinagdes regulares emitidas pelo fiscal do contrato
ou autoridade superior e prestar todo esclarecimento ou informacgéo por eles
solicitados;

18.1.4. Alocar os empregados necessarios ao perfeito cumprimento das
clausulas deste contrato, com habilitacdo e conhecimento adequados,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados,
cuja quantidade, qualidade e tecnologia deverao atender as recomendacdes de
boa técnica e a legislac&do de regéncia;

18.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigcos nos
quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugao ou
dos materiais empregados;

18.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugao do
objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n® 8.078, de
1990), bem como por todo e qualquer dano causado a Administracdo ou
terceiros, nado reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execugao contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida
no Termo de Referéncia, o valor correspondente aos danos sofridos;

18.1.7. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do contratante ou de agente publico que tenha desempenhado fungao
na licitacao ou que atue na fiscalizagdo ou gestao do contrato.

18.1.8. Vedar a utilizagéo, na execugao dos servigos, de empregado que seja
familiar de agente publico ocupante de cargo em comissdo ou fungéo de
confianga no 6rgao contratante, nos termos do artigo 7° do Decreto n° 7.203,
de 2010;

18.1.9. Quando nao for possivel a verificagdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, o contratado devera entregar ao setor
responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao
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da prestacéo dos servigos, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais
e a Divida Ativa da Uniao; 3) certiddes que comprovem a regularidade perante
a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certidao
de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT.

18.1.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em
Acordo, Convengao, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas,
sociais, previdenciarias, tributarias e as demais previstas em legislagdo
especifica, cuja inadimpléncia nio transfere a responsabilidade ao Contratante.

18.1.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local dos servicos.

18.1.12. Prestar todo esclarecimento ou informacéo solicitada pelo Contratante
ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local
dos trabalhos, bem como aos documentos relativos a execucdo do
empreendimento.

18.1.13. Paralisar, por determinacao do Contratante, qualquer atividade que
nao esteja sendo executada de acordo com a boa técnica ou que ponha em
risco a seguranca de pessoas ou bens de terceiros.

18.1.14. Promover a guarda, manutengdo e vigilancia de materiais,
ferramentas, e tudo o que for necessario a execucao do objeto, durante a
vigéncia do contrato.

18.1.15. Conduzir os trabalhos com estrita observancia as normas da
legislagao pertinente, cumprindo as determinagcbes dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condi¢des de
seguranca, higiene e disciplina.

18.1.16. Submeter previamente, por escrito, ao Contratante, para analise e
aprovagao, quaisquer mudancas nos métodos executivos que fujam as
especificagdbes do memorial descritivo ou instrumento congénere.

18.1.17. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis
anos, exceto na condi¢ao de aprendiz para os maiores de quatorze anos, nem
permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre;

18.1.18. Manter durante toda a vigéncia do contrato, em compatibilidade com
as obrigagdes assumidas, todas as condi¢cbes exigidas para habilitagdo na
licitacao;

18.1.19. Cumprir, durante todo o periodo de execugao do contrato, a reserva
de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas na legislacao

18.1.20. Comprovar a reserva de cargos a que se refere a clausula acima, no
prazo fixado pelo fiscal do contrato, com a indicacdo dos empregados que
preencheram as referidas vagas
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18.1.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato;

18.1.22. Arcar com o O6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatério para o atendimento do objeto da contratagao

18.1.23. Cumprir, além dos postulados legais vigentes de ambito federal,
estadual ou municipal, as normas de seguranc¢a do Contratante;

18.1.24. Assegurar aos seus trabalhadores ambiente de trabalho, inclusive
equipamentos e instalagdes, em condi¢des adequadas ao cumprimento das
normas de saude, segurancga e bem-estar no trabalho;

18.1.25. Garantir o acesso do contratante, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execugdo do
empreendimento;

18.1.26. Promover a organizagdo técnica e administrativa dos servigos, de
modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagdes que integram o Termo de Referéncia, no prazo determinado;

18.1.27. Prestar os servigos dentro dos parametros e rotinas estabelecidos,
fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendacgdes
aceitas pela boa técnica, normas e legislagao;

18.1.28. Disponibilizar ao contratante o0s empregados devidamente
uniformizados e identificados por meio de cracha, além de prové-los com os
Equipamentos de Protecao Individual - EPI, quando for o caso;

18.1.29. Fornecer os uniformes a serem utilizados por seus empregados,
conforme disposto no Termo de Referéncia, sem repassar quaisquer custos a
estes;

18.1.30. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto
contratado, o qual podera ser livremente utilizado e/ou alterado em outras
ocasides, sem necessidade de nova autorizacdo do Contratado.

18.1.31. Considerando que o projeto contratado se refere a obra imaterial de
carater tecnolégico, insuscetivel de privilégio, a cessdo dos direitos a que se
refere o subitem acima inclui o fornecimento de todos os dados, documentos e
elementos de informagdo pertinentes a tecnologia de concepgao,
desenvolvimento, fixacdo em suporte fisico de qualquer natureza e aplicacao
da obra.

18.1.32. Apresentar relacdo mensal dos empregados que expressamente
optarem por nao receber o vale-transporte;

18.1.33. Efetuar o pagamento dos salarios dos empregados alocados na
execucgao contratual mediante depédsito na conta bancaria de titularidade do
trabalhador, em agéncia situada na localidade ou regido metropolitana em que
ocorre a prestacdo dos servicos, de modo a possibilitar a conferéncia do
pagamento por parte da contratante. Em caso de impossibilidade de
cumprimento desta disposi¢édo, o contratado devera apresentar justificativa, a
fim de que a Administracao analise sua plausibilidade e possa verificar a
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realizacdo do pagamento.

18.1.34. Autorizar o contratante, no momento da assinatura do contrato, a fazer
o desconto nas faturas e realizar os pagamentos dos salarios e demais verbas
trabalhistas diretamente aos trabalhadores, bem como das contribuigcbes
previdenciarias e do FGTS, quando ndo demonstrado o cumprimento
tempestivo e regular dessas obrigagdes, até o momento da regularizacéo, sem
prejuizo das sangdes cabiveis;

18.1.35. Nao permitir que o empregado designado para trabalhar em um turno
preste seus servigos no turno imediatamente subsequente;

18.1.36. Atender as solicitacbes do contratante quanto a substituicdo dos
empregados alocados, no prazo fixado pelo fiscal do contrato, nos casos em
que ficar constatado descumprimento das obrigagdes relativas a execugao do
servico, conforme descrito neste Termo de Referéncia;

18.1.37. Instruir seus empregados quanto a necessidade de acatar as normas
internas da Administracao;

18.1.38. Instruir seus empregados a respeito das atividades a serem
desempenhadas, alertando-os a ndo executar atividades nao abrangidas pelo
contrato, devendo o contratado relatar ao contratante toda e qualquer
ocorréncia neste sentido, a fim de evitar desvio de funcéo;

18.1.39. Instruir seus empregados, no inicio da execugao contratual, quanto a
obtencdo das informacbes de seus interesses junto aos 6rgaos publicos,
relativas ao contrato de trabalho e obrigacdes a ele inerentes, adotando, entre
outras, as seguintes medidas:

18.1.39.1. Viabilizar o acesso de seus empregados, via internet, por
meio de senha prépria, aos sistemas da Previdéncia Social e da
Receita do Brasil, com o objetivo de verificar se as suas contribuicdes
previdenciarias foram recolhidas, no prazo maximo de 60 (sessenta)
dias, contados do inicio da prestagcao dos servigos ou da admissao do
empregado;

18.1.39.2. Viabilizar a emissdo do cartdo cidaddo pela Caixa
Econbmica Federal para todos os empregados, no prazo maximo de
60 (sessenta) dias, contados do inicio da prestacao dos servigos ou
da admisséo do empregado;

18.1.39.3. Oferecer todos 0s meios necessarios aos seus
empregados para a obtengdo de extratos de recolhimentos de seus
direitos sociais, preferencialmente por meio eletrbnico, quando
disponivel. Nao se beneficiar da condigdo de optante pelo Simples
Nacional, salvo quando se tratar das excegodes previstas no § 5°-C do
art. 18 da Lei Complementar n° 123, de 14 de dezembro de 2006;

18.1.39.4. Comunicar formalmente a Receita Federal a assinatura
do contrato de prestacdo de servicos mediante cessdo de méo de
obra, para fins de exclusao obrigatéria do Simples Nacional, a contar
do més seguinte ao da contratacao, conforme previsdo do art.17, XII,
art. 30, §1°, Il, e do art. 31, I, todos da Lei Complementar n° 123/2006,
salvo quando se tratar das excegdes previstas no § 5°-C do art. 18 do
mesmo diploma legal;
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18.1.39.5. Para efeito de comprovacdo da comunicacido, a
contratado devera apresentar cépia do oficio enviado a Receita
Federal do Brasil, com comprovante de entrega e recebimento,
comunicando a assinatura do contrato de prestacdo de servigos
mediante cessdo de mao de obra, até o ultimo dia atil do més
subsequente ao da ocorréncia da situagcao de vedacao.

18.1.40. Realizar a transi¢cdo contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informacgdes, podendo exigir,
inclusive, a capacitagao dos técnicos do contratante ou da nova empresa que
continuara a execugao dos servicos.

19. DAS OBRIGAGOES DO CONTRATANTE:

19.1. Exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, de acordo com as clausulas contratuais e os termos de sua
proposta.

19.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de
Referéncia;

19.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecbes
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

19.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das
obrigacbes pelo Contratado;

19.5. Comunicar a empresa para emissao de Nota Fiscal relativa a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento,
quando houver controvérsia sobre a execugdo do objeto, quanto a dimensao,
qualidade e quantidade.

19.6. Efetuar o pagamento ao Contratado do valor correspondente a execugao do
objeto, no prazo, forma e condigdes estabelecidos no contrato e no Termo de
Referéncia;

19.7. Aplicar ao Contratado as sancdes previstas na lei e no Contrato;
19.8. Nao praticar atos de ingeréncia na administragdo do contratado.

19.8.1. indicar pessoas expressamente nominadas para executar direta ou
indiretamente o objeto contratado;

19.8.2. fixar salario inferior ao definido em lei ou em ato normativo a ser pago
pelo contratado;

19.8.3. nao estabelecer vinculo de subordinagdo com funcionario do
contratado;

19.8.4. definir forma de pagamento mediante exclusivo reembolso dos
salarios pagos;

19.8.5. nado demandar a funcionario do contratado a execugao de tarefas fora
do escopo do objeto da contratagé&o;

19.8.6. prever exigéncias que constituam intervencdo indevida da
Administracao na gestao interna do contratado.
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19.9. Cientificar o setor de representagao judicial do Banco da Amazénia para
adocido das medidas cabiveis quando do descumprimento de obrigacbes pelo
Contratado;

19.10. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacgoes
relacionadas a execucdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse
para a boa execugao do ajuste.

19.11. O Banco tera o prazo de 30 dias uteis, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagao motivada, por igual periodo.

19.12. Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuracao de descumprimento de clausulas contratuais

19.13. Comunicar o Contratado na hipétese de posterior alteragdo do projeto pelo
Contratante

19.14. O Banco nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execug¢ao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de
seus empregados, prepostos ou subordinados.

20. DAS SANGOES ADMINISTRATIVAS:

20.1. Pela inexecucgao total ou parcial do objeto, o Banco podera, garantido o
contraditério e a ampla defesa, sem prejuizo das demais cominagdes previstas no
Termo de Referéncia e na minuta do contrato, aplicar a CONTRATADA as seguintes
penalidades:

| — Adverténcia;

Il — Multa de 10% (dez por cento) sobre o valor global da contratagao,
pela inexecucgao total do ajuste;

Il — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o
valor da respectiva fatura, quando houver atraso parcial na execugao do
objeto do contrato enquanto perdurar o inadimplemento;

IV - Suspensao do direito de licitar e de contratar com o Banco pelo
prazo de até 2 (dois) anos;

20.2. O atraso na entrega do produto superior a 30 (trinta) dias consecutivos,
podera ensejar, a exclusivo critério do Banco, a rescisdo do Contrato.

20.3. A rescisao do contrato provocada pela CONTRATADA implicara, de pleno
direito, a cobranga pelo Banco de multa equivalente a 10% (dez por cento) do valor
total contratado.

20.4. Nenhuma penalidade sera aplicada pelo Banco sem o devido processo
administrativo, assegurado o contraditério e a ampla defesa, no prazo de 10 (dez)
dias uteis, observado o §2° do artigo 83 da Lei n° 13.303/2016.

20.5. A multa podera ser aplicada cumulativamente com as demais sang¢des, ndo
tera carater compensatério e a sua cobrancga, facultada a defesa prévia, nao
isentara a obrigagao de indenizar eventuais perdas e danos.
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20.6. O valor das multas apurado, apdés o processo administrativo, sera
descontado da garantia, dos pagamentos eventualmente devidos ao Banco ou

judicialmente.

20.7. Se a multa for valor superior ao valor da garantia apresentada, além da
perda desta, respondera a parte contraria pela sua diferenca, a qual sera
descontada dos pagamentos eventualmente devidos ao CONTRATANTE.

20.8. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera
a parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10
(dez) dias consecutivos, contados da data da comunicagcao de confirmagao da
multa, em depdsito em conta corrente prépria em nome do Banco.

20.9. Em nao se realizando o pagamento nos termos definidos no item acima, far-
se-a a sua cobrancga judicialmente.

21. DA RESCISAO:

21.1. Arescisao podera ocorrer:

I.Mediante distrato pela inexecucdo total ou parcial das clausulas
contratuais;

Il.LPor acordo entre as partes, reduzida a termo no processo de
contratagdo desde que haja conveniéncia para o Banco, precedida de
autorizacao escrita e fundamentada mediante aviso prévio por escrito
de 30 (trinta) dias consecutivos, e

lll. Judicialmente nos termos da legislagao.

21.2. Sem prejuizo de outras sangdes, constituem motivos para rescisdo do
Contrato, oriundo da contratagao, as situacdes descritas nos subitens abaixo:

a)

b)

c)

d)

f)
g)

h)

Paralisagao injustificada dos servigos;

O ndo cumprimento de clausulas contratuais, especificacbes ou
prazos;

A subcontratacdo, ainda que parcial, dos servigos objeto do
Contrato;

A cesséo ou transferéncia do contrato;

O desatendimento as determinagdes da FISCALIZACAO
designada para acompanhar e fiscalizar a execugao dos servigos;

O cometimento reiterado de faltas na execug¢ao dos servigos;

A decretagdo de faléncia, o pedido de recuperagao judicial ou
extrajudicial,

A dissolugao da sociedade;

A alteragao societaria que modifique a finalidade ou o controle
acionario ou, ainda, a estrutura da CONTRATADA que, a juizo da
CONTRATANTE, inviabilize ou prejudique a execugdao deste
Contrato;
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j) A pratica de qualquer ato que vise fraudar ou burlar o fisco ou
orgao/entidade arrecadador/credor dos encargos sociais e
trabalhistas ou de tributos;

k) O descumprimento de quaisquer das condi¢cdes ajustadas neste
Contrato;

1) A utilizacdo pela CONTRATADA de méo-de-obra de menores de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, e
menores de 16 (dezesseis) anos em qualquer trabalho, salvo na
condicado de aprendizes, a partir de 14 (quatorze) anos, nos termos
do inciso XXXIIl do art. 7° da Constituicido Federal (Emenda
Constitucional n°® 20, de 1998);

m) O conhecimento, ainda que, “a posteriori”’, de fato ou ato que afete
a idoneidade da CONTRATADA ou de seus sécios/cotistas ou de
seus gestores ou ainda de seus representantes;

n) Razdes de interesse publico;

o) Ocorréncia de caso fortuito ou de forga maior, regularmente
comprovado, impeditivo da execucao deste Contrato;

p) Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive
contribuicdes previdenciarias e depdsitos de FGTS para com seus
empregados;

q) Utilizar em beneficio préprio ou de terceiras informagdes sigilosas
as quais tenha acesso por forca de suas atribuicoes.

21.3. O Banco da Amazobnia podera, a qualquer tempo, mediante aviso com
antecedéncia minima de 30 (trinta) dias, denunciar o Contrato, para efeito de
rescisdo, sem que, por esse motivo, seja obrigado a suportar 6nus de indenizacéo,
multa ou pagamento extra de qualquer natureza, salvo previsdo em lei.

21.4. Também podera ocorrer rescisdo quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das
obrigagdes contratuais.

b) Vier a ser declarada inidénea por qualquer 6érgao da Administracéo
Publica;

c) Vier a ser atingida por protesto de titulo, execugéao fiscal ou outros
fatos que comprometam a sua capacidade econdmico- financeira;

21.5. A rescisdo acarretara, de imediato execugdo da garantia, para
ressarcimento, ao CONTRATANTE, dos valores das multas aplicadas ou de
quaisquer outras quantias ou indenizagdes a ele devidas.

21.6. A rescisdo acarretara, retencido dos créditos decorrentes deste
Contrato, até o limite dos prejuizos causados ao CONTRATANTE.
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21.7. Na rescisao do Contrato, 0 CONTRATANTE aplicara a CONTRATADA
multa prevista neste contrato.

21.8. Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurados a CONTRATADA o contraditério e o direito a ampla
defesa.

21.9. As responsabilidades imputadas a CONTRATADA, por prejuizos

decorrentes de acdes delitivas perpetradas contra o CONTRATANTE, n&do cessam
com a rescisao deste Contrato.

22. DOS CRI:I'ERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA
E ECONOMICA FINANCEIRA:

22.1. Na presente contratagdo, a fase de habilitagdo sucedera as fases de
apresentacgao de propostas, lances e de julgamento.

22.2. HABILITAGAO JURIDICA

22.2.1. Para sua habilitacdo juridica, o proponente deve comprovar a
possibilidade de exercer direitos e assumir obrigacbées, devendo comprovar
essa condicdo através por meio de carteira de identificacdo, contrato social,
estatuto social ou outro documento constitutivo compativel com o objeto da
contratacdo, bem como documento que comprova os poderes de seus
representantes e decreto de autorizagdo de funcionamento para empresas
estrangeiras, conforme exigido neste termo de referéncia.

22.2.2. Devera apresentar ainda cépia CPF e RG/CNH dos representantes
e/ou procuradores que representardo a propensa contratada no ato de
assinatura do contrato.

22.3. HABILITAGAO FISCAL, SOCIAL E TRABALHISTA

22.3.1. Para fins de Habilitagdo fiscal, a licitante devera apresentar a
documentacao de acordo com as exigéncias do SICAF, inclusive certiddo de
regularidade trabalhista ou ainda através das certidées abaixo:

| - A inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional da Pessoa Juridica (CNPJ) — Cartdo CNPJ;

Il- a inscricdo no cadastro de contribuintes estadual e municipal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto contratual —
Comprovante de Inscrigdo na Fazenda Municipal e Estadual ou
Distrital;

Il - a regularidade perante a Fazenda federal, estadual e/ou
municipal do domicilio ou sede do licitante, ou outra equivalente, na
forma da lei — Certidao Negativa ou Positiva com efeito de Negativa de
Regularidade perante a Fazenda Federal, Estadual e Municipal ou
Distrital;

IV - a regularidade relativa a Seguridade Social e ao FGTS, que
demonstre cumprimento dos encargos sociais instituidos por lei -
Certiddo Negativa ou Positiva com efeito de Negativa de Débitos
Relativos a Créditos Tributarios Federais e a Divida Ativa da Uniao,
incluindo as contribuicdes previdenciarias e sociais/ Certidao de
Regularidade do FGTS (CRF).
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V - aregularidade perante a Justica do Trabalho - Certidao Negativa
ou Positiva com efeito de Negativa de Débitos Trabalhistas - CNDT;

VI - Declaragao de nao empregar menor — Art. 7°, inciso XXXIlIl, CF;

VIl - Declaragcdo de Conhecimento do decreto n° 7.203 de
04/06/2010;

22.3.2. Os documentos referidos neste inciso artigo podera ser substituidos
ou supridos, no todo ou em parte, por outros meios habeis a comprovar a
regularidade do licitante, inclusive por meio eletronico, desde que por meios
legalmente idoneos.

22.4. HABILITAGAO ECONOMICO-FINANCEIRA

22.4.1. Para fins de habilitagdo econémico-financeira, apresentar o balanco
patrimonial e demonstragdes contabeis referentes ao ultimo exercicio social,
exigiveis na forma da lei, que comprove a boa situacao financeira por meio da
satisfacdo de indices de liquidez geral (LG), liquidez corrente (LC), e solvéncia
geral (SG) superiores a 1 (um), com indicagdo dos seus calculos, que deverao
ser realizados de acordo com as seguintes formulas:

_ativo circulante + realizavel a longo prazo
" passivo circulante + passivo nao circulante

ativo circulante
LC = . .
passivo circulante

ativo total

" passivo circulante + passivo n&o circulante

22.4.2. O proponente que apresentar resultados econémicos iguais ou
inferiores a 1 (um) em qualquer dos indices exigidos devera comprovar que
possui patriménio liquido equivalente a 10% (dez por cento) do valor total
estimado da contratacao.

22.4.3. As empresas constituidas no exercicio em curso ou com menos de um
ano deverao apresentar balango de abertura e, no caso de empresas com
movimentagdes, balango intermediario, com a assinatura do administrador e do
responsavel por sua contabilidade, devidamente registrado e autenticado pelo
orgao competente.

22.4.4. As empresas inativas no exercicio anterior deverdo apresentar as
demonstragdes contabeis do ultimo exercicio em que a empresa esteve ativa,
certiddo de inatividade correspondente ao periodo em que nao realizou
atividades e balancgo de reabertura.

22.4.5. O proponente em recuperagao judicial ou extrajudicial podera
participar da presente licitagdo, desde que atenda as condigbes para
comprovacao da capacidade econdmica e financeira previstas neste Termo de
Referéncia.
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22.4.6. Certiddo negativa de feitos sobre faléncia da sede do interessado.

22.4.7. Microempresas e empresas de pequeno porte deverao atender a
todas as exigéncias de habilitagdo previstas neste Termo de Referéncia

23. DOS CRITERIOS DE QUALIFICAGAO TECNICA

23.1. O licitante devera apresentar, no minimo, 01 (um) Atestado de Capacidade
Técnica, expedido por pessoa juridica de direito publico ou privado, em documento
timbrado, e que comprove a aptiddo da licitante para o desempenho de atividade
pertinente e compativel em caracteristicas e quantidade equivalentes com o objeto

da presente contratagao.

23.2. Para fins de pertinéncia e compatibilidade, o(s) Atestado(s) de capacidade

técnica, deve comprovar no minimo:

23.2.1.1. Fornecimento ou locacao de no minimo 1 software de
controle de acesso;

23.2.1.2. Fornecimento de leitores biométricos e faciais;
23.2.1.3. Fornecimento ou locagdo de pelo menos 1 portal

detector de metais;

23.2.1.4. Fornecimento ou locagdo de pelo menos 1 equipamento
de raio x de bagagem;

23.2.1.5. Fornecimento ou locagao de pelo menos 2 catracas
balcédo tipo FLAP ou Asa de Anjo;

23.2.1.6. Os atestados apresentados também devem comprovar
a experiéncia da Licitante no fornecimento de:

a. leitores biométricos faciais;
b. prestacdo de servicos de “implantacao” e/ou;

c. ‘“sustentacdo técnico-operacional” de plataformas
tecnoldgicas (I.E. solugdes integradas de TIC) de suporte aos
processos de seguranca institucional de organizagbes
publicas ou privadas, clientes de tal Licitante.

23.2.1.6.1. Serao considerados apenas os casos de
prestacdo de servicos de “implantagcao”, “sustentagao
técnico-operacional” ou “implantagdo e sustentacao
técnico-operacional” que atendam aos seguintes
critérios/requisitos, relacionados a “plataforma
tecnolégica” alvo dos servigos:

a. Construida a partir (e em torno) da plataforma de
solugcdes GENETEC.

b. Contemplando, no minimo, os mddulos
GENETEC “Security Center” (nome atual do médulo
para administragao e monitoramento centralizado) e
GENETEC “Synergis” (mddulo “Controle de
Acesso”).

c. Englobando (integrando), no minimo 2 (duas)
catracas e 4 (quatro) leitores biométricos faciais.
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d. E assim caracterizada: “solucdo integrada global
de TIC estruturada por meio de federacdo de
implantagoes distribuidas geograficamente,
possibilitando monitoramento centralizado e

descentralizado, bem como controle e administragao
centralizado”, tal qual ocorre no BASA.

23.3. Serdo aceitos quantos atestados forem necessarios para a
comprovacgao dos quantitativos através de sua soma.

23.4. Os atestados referir-se-d0 a contratos ja concluidos ou ja decorrido no
minimo 01 (um) ano do inicio de sua execugao, exceto se houver sido firmado para
ser executado em prazo inferior, apenas aceito mediante a apresentacido do
contrato.

23.5. Os licitantes disponibilizardo todas as informacbes necessarias a
comprovacao da legitimidade dos atestados apresentados, quando solicitados pelo
pregoeiro.

23.6. Os atestados devem ser emitidos em papel timbrado do emitente do
Atestado, contendo o nome, cargo ou fungao, telefone e e-mail de contato do(s)
seu(s) emissor(es), para possibilitar o BASA a realizar, a seu critério, diligéncia
comprobatéria do teor declarado.

23.7. Os requisitos para qualificagao técnica para habilitagdo das licitantes
demandam a comprovacgao de “prestacao ininterrupta de servigcos” por periodos de
12 (doze) meses.

23.8. A esse respeito, e sem prejuizo aos demais requisitos, a Licitante deve
apresentar atestado e eventual documentacdo complementar que comprove o
atendimento aos requisitos de um mesmo periodo ininterrupto de 12 (doze) meses.

23.9. Além disso, podera ser realizada a composicédo de mais de um atestado
para comprovacdo da capacidade técnica, podendo os atestados referirem a
servigos realizados em periodo paralelo ou consecutivo, desde que pertengcam a
um mesmo periodo ininterrupto de 12 (doze) meses.
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DA CONTRATAGCAO

24.1.

Como condicao da assinatura do instrumento contratual:

24.1.1. Sera realizada consultas a lista de Prevencéo e Lavagem de Dinheiro
(PLD), sendo que se o proponente apresentar restrigdes nas referidas listas, a
analise e deliberacao sera feita pelo Comité competente do Banco da Amazénia;

24.1.2. O licitante vencedor devera manter todas as condigdes de habilitacao
exigidas nesta licitagc&o, inclusive as certiddes fiscais atualizadas;

DA OBRIGAGAO DE MANUTENGCAO DOS CRITERIOS DE HABILITACAO

JURIDICA,

FISCAL, TRABALHISTA E ECONOMICO FINANCEIRO E

QUALIFICACAO TECNICA EXIGIDAS:

25.1.

A contratada obriga-se em manter durante a execucao do Contrato, em

compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo
e qualificacao exigidas na presente contratacao.

.DAS GARANTIAS DOS MATERIAIS E SERVICOS:

26.1. A CONTRATADA obriga-se a dar garantia aos equipamentos e servigos pelo
prazo de no minimo de 05 (cinco) anos, a contar da data de entrega do bem, contra
qualquer defeito de fabricacado, incluindo avarias no transporte até o local de
entrega, mesmo depois de ocorrida sua aceitagao pelo CONTRATANTE. Durante
esse periodo de garantia, a CONTRATADA prestara manutengcdo ao bem, de
acordo com o seguinte esquema:

l. Durante o periodo da garantia, a CONTRATADA providenciara
a reparacao de eventual defeito ou substituicio, no prazo maximo de 10
(dez) dias contado da data de notificagdo do defeito, sem dnus para o
CONTRATANTE, seja com transporte do bem, pecas, ferramentas,
diadrias de mao-de-obra, hospedagem e alimentagdo de técnicos,
seguros, embalagem;

Il Findo tal prazo, sem a devida reparacdo dos equipamentos e
servicos, a CONTRATADA devera substituir, em 24 (vinte e quatro)
horas, por outro novo e original, entregando-a no mesmo local da
anterior, tudo sem ©6nus, inclusive despesas com transporte,
substituicdo e entrega;

Ml A CONTRATADA devera apresentar listagem das empresas
credenciadas para prestacdo de assisténcia técnica corretiva durante
todo o periodo da garantia, compreendendo no minimo de 1 (uma)
empresa credenciada em cada local para onde os bens serao
destinados.

V. Se o defeito encontrado nao for resultante de mau uso ou
negligéncia por parte de prepostos do CONTRATANTE, este nada
pagara pelo conserto/substituicdo do equipamento;

V. Se o bem entregue ao CONTRATANTE apresentar qualquer tipo
de defeito ou ndo estiver em conformidade com as especificagbes deste
Termo, o mesmo devera ser substituido no prazo maximo de 15
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(quinze) dias consecutivos;

VL. Toda e qualquer despesas decorrentes da execugao dos
Servicos de Garantia aqui descritos, inclusive as substituicbes de
produtos e/ou seus componentes, ficardo inteiramente a cargo da
CONTRATADA, bem como a responsabilidade dos produtos e/ou seus
componentes que estiverem sob sua guarda, ou sob a guarda de sua
Assisténcia Técnica credenciada, arcando com quaisquer danos.

VIl. O fornecedor vencedor, devera apresentar um termo de garantia
técnica por escrito com prazo de 05 (cinco) anos, até o momento da
assinatura do contrato.

27. DO SIGILO E RESTRIGOES:

27.1. E responsabilidade do CONTRATADO garantir absoluto sigilo sobre todos
os processos, férmulas, rotinas, objetos, informacbes, documentos e quaisquer
outros dados que venham a ser disponibilizados pelo CONTRATANTE ao mesmo,
em razao da execucdo do Contrato, oriundo desta contratacdo. Nesse sentido,
devera atender ao disposto nos quesitos relativos a Lei Geral de Protecdo de Dados
— LGPD — As em especial os Procedimentos, dentre eles, o 12.9, Circular Gestao
de Dados Pessoais em Terceiros (Due Dilligence).

27.2. A Contratante devera manter sigilo a rotina internas desta Instituicéo
Financeira, adotando conduta dentro do que rege a LGPD, ndo compartilhando
dados restritos ou acessos, sem prévia autorizagdo do setor a qual a empresa
estara subordinada.

28. FISCALIZAGAO DO CONTRATO:

28.1. O acompanhamento e a fiscalizagao da execucao do contrato consistem na
verificagdo da conformidade da prestacao dos servicos e da alocacao dos recursos
necessarios, de forma a assegurar o cumprimento do ajuste, e serao exercidos por
um ou mais representantes da Contratante.

28.2. A fiscalizagao da entrega do objeto da contratacao sera realizada pela
GERENCIA DE SEGURANGCA CORPORATIVA - GESEC, que designara
representante da Administragao para o gerenciamento do cumprimento das obrigagdes
previstas neste contrato.

28.3. A auséncia ou omissao da Fiscalizacdo do CONTRATANTE nao eximira a
CONTRATADA das responsabilidades previstas neste Contrato.

28.4. A verificagdo da adequacao da prestacido do servigo devera ser realizada
com base nos critérios previstos neste Termo de Referéncia e na proposta.

29. MATRIZ DE RISCO:

29.1. Fica consignada para a presente contratagao a divisdo dos riscos conforme
Matriz de Riscos constante no ANEXO XI, repartindo os riscos assumidos por cada
uma das partes na celebragdo da presente contratacéo.

30. DAS VEDAGOES

30.1. O instrumento de contrato objeto da presente contratagdo ndo poderéo ser,
no todo ou em parte, objeto de cessao ou transferéncia.

93



ﬂ BANCO DA AMAZONIA

31.

32.

DA

GOVERNO FEDERAL

il N

UNIAO E RECONSTRUCAO

30.2. Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre
a vedacao de nepotismo no ambito da administracdo publica federal, também é
vedado ao CONTRATADO utilizar, durante toda a vigéncia do Contrato, mao de
obra de cbnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do
CONTRATANTE que exerca cargo em comissao ou fungao de confianca.

INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS

ANTICORRUPGAO

31.1. O contrato oriundo da licitacdo do Pregao Eletronico n® 90010/2025 devera
prever que as Partes declaram conhecer as normas de prevengao a corrupgao
previstas na legislacao brasileira, dentre elas, a Lei de Improbidade Administrativa
- Lei n® 8.429, de 02 de junho de 1992 e a Lei Anticorrupgao - Lei n® 12.846, de 01
de agosto de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente,
por si e por seus socios, administradores e colaboradores, bem como exigir 0 seu
cumprimento pelos terceiros por elas contratados. Adicionalmente, as Partes
declaram que tem e manterdo até o final da vigéncia do contrato, oriundo desta
contratacdo, um codigo de ética e conduta proprio, cujas regras se obriga a cumprir
fielmente.

I.Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de
qualquer natureza a agentes publicos ou a pessoas a eles relacionadas
ou ainda quaisquer outras pessoas, empresas e/ou entidades privadas,
com o objetivo de obter vantagem indevida, influenciar ato ou decisao
ou direcionar negécios ilicitamente;

Il.LAdotar as melhores praticas de monitoramento e verificacdo do
cumprimento das leis anticorrupgédo, com o objetivo de prevenir atos de
corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus
socios, administradores, colaboradores efou terceiros por elas
contratados;

lll.Respeitar e exigir que seus empregados respeitem, no que couber, 0s
principios éticos e os compromissos de conduta definidos no Cédigo de
Conduta Etica do BASA, cujo teor podera ser acessado no site
www.bancoamazonia.com.br/index.php/obanco-codigodeetica.

31.2. A comprovada violacdo de quaisquer das obrigagdes previstas nesta
contratagdo é causa para a rescisao do Contrato, sem prejuizo da cobranga das
perdas e danos causados a parte inocente.

31.3. A aplicagdo das sanc¢des previstas na Lei n° 12.84, de 2013 n&o afeta os
processos de responsabilizacdo e aplicacdo de penalidades decorrentes de atos
ilicitos.

DOS CRITERIOS DE SUSTENTABILIDADE

32.1. A CONTRATADA se compromete a atender as diretrizes da Politica de
Responsabilidade Socioambiental do Banco da Amazénia — PRSAC, disponivel
em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/52
04 e a Politica Geral de Contratagdes, disponivel em
https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-
contratacoes/viewdocument/5727, considerando os requisitos a seguir:
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32.2. Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra
forma de trabalho ilegal, bem como implementar esforcos junto aos seus
respectivos fornecedores de produtos e servigos, a fim de que esses também se
comprometam no mesmo sentido;

32.3. Nao empregar menores de 18 anos para trabalho noturno, perigoso ou
insalubre, e menores de dezesseis anos para qualquer trabalho, com excegéo a
categoria de Menor Aprendiz;

32.4. Nao permitir a pratica ou a manutengcdo de discriminagdo limitativa ao
acesso na relagao de emprego, ou negativa com relagao a sexo, origem, raga, cor,
condicao fisica, religiao, estado civil, idade, situagao familiar ou estado gravidico,
bem como a implementar esforgos nesse sentido junto aos seus respectivos
fornecedores;

32.5. Respeitar o direito de formar ou associar-se a sindicatos, bem como
negociar coletivamente, assegurando que n&o haja represalias;

32.6. Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que Ihe sejam danosas, exercendo suas atividades em observancia dos
atos legais, normativos e administrativos relativos as areas de meio ambiente,
emanadas das esferas federal, estaduais € municipais e implementando ainda
esforgos nesse sentido junto aos seus respectivos fornecedores;

32.7. Desenvolver suas atividades em cumprimento a legislacdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras
de saude e seguranga ocupacional e demais dispositivos legais relacionados a
protecdes dos direitos humanos, abstendo-se de impor aos seus colaboradores
condic¢bes ultrajantes, sub-humanas ou degradantes de trabalho. Para o disposto
desse artigo define-se: a) “Condi¢des ultrajantes”: condigdes que expde o individuo
de forma ofensiva, insultante, imoral ou que fere ou afronta os principios ou
interesses normais, de bom senso, do individuo. b) “Condi¢gées sub-humanas”: tudo
que esta abaixo da condigdo humana como condi¢do de degradacéao, condigdo de
degradacgéo abaixo dos limites do que pode ser considerado humano, situagao
abaixo da linha da pobreza.c) “Condigdes degradantes de trabalho”: condi¢gdes que
expde o individuo a humilhagéo, degradacéo, privacéo de graus, titulos, dignidades,
desonra, negacgao de direitos inerentes a cidadania ou que o condicione a situagao
de semelhante a escravidao;

32.8. Atender a Politica Nacional de Residuos Sodlidos (Lei n° 12.305/2010),
observando quanto ao descarte adequado e ecologicamente correto;

32.9. Apresentar conformidade com a legislagao e regulamentos que disciplinam
sobre a prevencao e combate a Lavagem de Dinheiro e ao Financiamento ao
Terrorismo;

32.10. Nao ter sofrido san¢des que implicam na restricdo de participar de licitagdes
ou de celebrar contratos com a Administracdo Publica, ndo constar registro da
empresa e/ou socios e representantes no Cadastro Nacional de Empresas
Inidéneas e Suspensas (CEIS), atendendo as diretrizes anticorrupgéo;

32.11. Adotar praticas e métodos voltados para a preservacao da confidencialidade
eintegridade, atentando a Lei Geral de Protegdo de Dados (LGPD) - Lei n°
13.709/2018;

95



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA el B

UNIAO E RECONSTRUCAO

32.12. O Banco da Amazdnia podera recusar o recebimento de qualquer servico,
material ou equipamento, bem como rescindir imediatamente o contrato, sem
qualquer custo, 6nus ou penalidade, garantida a prévia defesa, caso se comprove
que a contratada, subcontratados ou fornecedores utilizam-se de trabalho em
desconformidade com as condi¢des referidas nas clausulas supracitadas.

33. FORO

33.1. Fica eleito o Foro de Belém, capital do Estado do Para, com renuncia a
qualquer outro, por mais privilegiado que seja, para dirimir as questdes que
porventura surgirem na execugao desta contratacao.

33.2. E por estarem de pleno acordo as Partes reconhecem e concordam
expressamente que a insercdo de sua senha pessoal e/ou a utilizacdo de outras
formas de assinatura eletrénica. Inclusive biométricas, em plataformas digitais,
como a “DocuSign”, constitui forma legitima e suficiente para a confirmacao de seus
dados, comprovagao de sua identidade e validade de sua declaragdo de vontade
para assinar e celebrar a presente contratagdo para que produza todos os seus
efeitos de direito, conforme dispdes e Legislacao aplicavel.
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PREGAOELETRONICON.90010/2025
ANEXO I-A
ADENDO AO CONTRATO N°I -A
ESPECIFICACOES TECNICAS

1. OBJETO

a.

Contratacao de empresa especializada para sustentacio da solugao inteligente
de acesso fisico do prédio da Matriz do Banco da Amazénia pelo periodo de
60 meses, incluindo locacao de todos os equipamentos, materiais e softwares
necessarios para garantir a plena utilizagdo da solugdo, assim como os
servicos de instalacao, treinamento, suporte técnico, manutencao preventiva e
corretiva com mao de obra dedicada para operagdo do ambiente durante todo
o periodo contratual.

Faz parte desta contratagdo também, a substituicio dos equipamentos
obsoletos (catracas e leitores biométricos digitais) que estao fora do periodo
de garantia, sem contrato de manutencdo e que precisam acompanhar o
processo de modernizagao instruido neste documento.

Para area de terceirizados, locacdo de armarios com controles individuais de
acesso para cada usuario. Este armario devera ser integrado ao sistema de
controle de acesso Genetec — Security Center.

Para as areas GESEC e DIREX devera ser mais bem controlado, para isso
sera locado dois portais de detectores de metais que deverao atuar como ponto
de controle de pessoas que acessam esses ambientes criticos.

Por fim, a licitante devera fornecer mdo de obra dedicada durante todo o
periodo do contrato, onde os profissionais deverdo cumprir jornada de trabalho
nas dependéncias do BASA. Os postos de atendimento serao divididos em trés
frentes: 1 analista certificado Genetec, 1 operador em eletrbnica e um ajudante.

i. Todos os profissionais deverao trabalhar no prédio da Matriz junto a
GESEC sob a fiscalizagao da coordenacdo — COSEB, de acordo com
as disposicbes e especificagbes que integram este Termo de
Referéncia.

2. JUSTIFICATIVA DA CONTRATAGAO

a.

Além da necessidade de atualizacido da versao atual do sistema Genetec, em
uso pelo banco BASA, existe a necessidade de incrementar novas
funcionalidades no ambiente, dentre elas, a implementacao do sistema de pré-
agendamento de visitantes.

i. Tal funcionalidade esta disponivel somente nas ultimas versées do
sistema Genetec — Security Center.

Outro fator importante, € a renovagao do suporte técnico do fabricante,
necessario para garantir a operagdo do sistema atual que possui duas
integragdes importantes com a base de usuarios do BASA.
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Atualmente o BASA utiliza como autenticacdo de usuarios nas portas, a
tecnologia de biometria digital. Apesar de segura, esta tecnologia foi atualizada
apos o periodo de pandemia, migrando para o sistema de autenticagdo sem
contato. Desta forma, como forma de atualizar o sistema existente, esta
solucao sera implementada nesta contratacao.

Juntamente com a troca dos leitores biométricos, faz-se necessario a troca dos
blogueios (catracas). Os bloqueios existentes estdo fora da garantia e séo
compostos por catracas do tipo balcido de trés bragos. A utilizacdo de novos
bloqueios, com acabamento em acrilico ou vidro temperado vai harmonizar
melhor com os novos leitores sem contato.

Recentemente foi demandado para area de seguranca, a necessidade de
adicionar 2 detectores de metal nos ambientes da GESEC e DIREX, esses
detectores deverdo operar em conjunto com as portas automaticas de forma
impedir acesso de pessoas portando metais.

Para area de guarda dos pertences dos terceirizados também se faz
necessario um melhor controle de acesso e por isso devera instalado armarios
com controles individuais de acesso para cada usuario.

Desta forma, justifica-se a contratacdo conforme disposto neste Termo de
Referéncia e Anexos.

3. SISTEMA LEGADO

a. O Banco da Amazénia utiliza o sistema Genetec / Security Center na versao

5.7. Esta versao foi descontinuada recentemente e precisa ser atualizada.

Esta contratacdo visa apenas a atualizagcdo e incremento de novas
funcionalidades no sistema existente, desta forma, sera obrigado o
fornecimento de licengas do sistema Genetec — Security Center.

Para melhor entendimento em relagdo ao levantamento dos custos para
atualizacao do sistema existente, abaixo a lista de licengas em uso pelo BASA:

HINTERNA

Fabricante Part Number Descrigao Quantidade
GSC-Sy-E-1R GSC Syne~rg|s Enter.prlse - 74
Conexao de 1 leitor
GSC Synergis Suporte e
ADV-RDR-E-5Y Garantia por 5 anos - Conexao 74
de 1 leitor
GSC-Base-5.7 Security Center (GSp) licenca 1
base com 5 clients
GSC-1AD-USCH Securlty Center~(GSC) licenga de 1
integracdo com AD
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Genetec GSC-Sy-E GSC Synergls Enterprise - 1
licenca base
Genetec GSC-Sy-E-Vis GSC Synergls ) mo.d.ulo de 1
gerenciamento de visitantes

Genetec GSC-1FOD GSC 1 Failover Directory Role 1

Genetec SY-CLOUDLINK Synergis Cloud Link 5
GSC- . ,

Genetec | 1PMORPHOBIOMET | | S@fran 'de';tl'ij :\:orphOB”dge 1
RICS J

GSC-1SDK- SDK para Integragdo com

Genetec | ESTRELA-iIMOD sistema de RH 2
GSC-

Genetec THREATLEVELS Threat Level Module 1

Genetec GSC-Sy-E-1USBR GSC Synergis Enterprlse licenga 1

para leitor USB
Axis A1001 Controladora de Acesso 48
d. Entende-se como atualizacdo do sistema existente, a renovagcdo do ADV

(Advantage Renewal) que permitira a atualizacdo do Genetec Security Center
que estd na versao 5.7 para ultima versao disponivel no momento da
contratacio.

4. TRADE-IN

a.

O trade-in consiste no fornecimento de novos leitores e catracas e o imediato
recolhimento do equipamento em uso e obsoleto, pela CONTRATADA para
que este promova uma destinacao sustentavel, mediante a concessdo de um
desconto no prego de venda dos produtos novos.

O desconto supracitado a ser aplicado no Trade-in sera o valor individualizado
para cada leitor ou catraca, ofertados pela empresa licitante, acrescido do valor
ofertado na fase de negociagéo.

Quando da entrega dos equipamentos novos em substituicdo aos
equipamentos obsoletos, considerados aqueles instalados em cada ambiente
que sera atendida pela CONTRATADA, esta devera providenciar a retirada dos
equipamentos, que consistem em desmontagem, embalagem, coleta,
transporte, armazenamento, descaracterizagdo, manufatura reversa,
destinacgéao e disposigao final socialmente e ambientalmente adequada, sendo
de responsabilidade da CONTRATADA o gerenciamento de todas as etapas
do processo.
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d. A desmontagem consiste na segregacado das pegas dos equipamentos para
fins de otimizacao do transporte, ficando a critério da CONTRATADA decidir
pelo transporte do material desmontado ou montado.

e. A CONTRATADA devera realizar o recolhimento dos equipamentos obsoletos
na mesma ocasidao em que instalar os novos equipamentos em uma mesma
unidade.

f. O armazenamento de residuos sdlidos devera considerar a necessidade de
equipamentos de controle de poluicdo, em funcdo das caracteristicas dos
residuos e das condi¢gdes de armazenamento.

g. A descaracterizagdo consiste na retirada de toda imagem do BASA dos
equipamentos, tais como adesivos, etiquetas, logotipos dentre outros.

h. O descarte devera ocorrer de forma a minimizar eventuais impactos ao meio
ambiente.

i. No ato do recolhimento dos equipamentos objeto do trade-in a contratada
devera apresentar ao BASA, em duas vias, termo de recolhimento de
equipamento, que sera fornecido pelo BASA, devidamente preenchido para
conferéncia, assinatura por ambas as partes.

j O termo de recolhimento devera ser digitalizado e encaminhado pela
contratada ao BASA.

k. O equipamento recolhido pela contratada devera ser acondicionado em local
adequado enquanto aguarda a destinacido, atendendo as condi¢des basicas
de seguranca. A instalacao devera ser operada e mantida de forma a minimizar
toda e qualquer possibilidade de incéndio ou outra ocorréncia que possa
constituir ameaga a saude humana ou ao meio ambiente, devendo dispor de
equipamentos de seguranca para atender as emergéncias.

I. Todo e qualquer manuseio do equipamento devera ser executado por pessoal
dotado de equipamento de protecéo individual (epi) adequado.

m. A identificacao do patrimbnio retirada, se existente, devera ser destruida pela
CONTRATADA ou entregue ao empregado do BASA responsavel pelo
acompanhamento do recolhimento.

n. O recolhimento do equipamento obsoleto (trade-in) devera ocorrer no local
indicado no momento da emissao do pedido.

0. O BASA néo tem a obrigagao da utilizagéo do trade-in, podendo optar ou nao
pela sua utilizacdo a cada contratacdo, de acordo com as necessidades
operacionais. A formalizagdo da opgao trade-in ocorrera no momento da
emissdo do pedido.

p. No caso de o BASA optar pelo trade-in a CONTRATADA tem a obrigagéo de
aceita-lo, conforme as regras deste documento.

g. A cada pedido a CONTRATADA realizara trade-in em quantidade de até 100%
equivalente a quantidade fornecida.

r. A critério do BASA, podera ocorrer trade-in ndo concomitante com a instalagao
dos novos equipamentos.
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s. Todos os equipamentos devem ser devidamente identificados, com fixagédo de
etiqueta que contenha expressamente o numero de série, marca, modelo do
equipamento retirado.

t. A CONTRATADA devera fornecer todos os insumos para realizar o trade-in,
tais como embalagens, acondicionamento, transporte, descarte, etc, néo
havendo qualquer 6nus ao BASA.

u. E proibido & CONTRATADA manter qualquer equipamento, substituido, nas
dependéncias do BASA, salvo hipéteses expressas pela contratante.

v. A inexecucdo do trade-in nos termos definidos neste documento ensejara
aplicagao de penalidade a CONTRATADA, sem prejuizo de outras sancgbes
previstas no contrato.

5. ESPECIFICAGAO TECNICA DO SOFTWARE DE CONTROLE DE ACESSO

a. Todas as licencas de uso dos softwares e dos sistemas fornecidos para a
implantacao e pleno funcionamento da solugao deve ser do tipo subscri¢ao,
nao havendo custos de renovacdo ou mensalidades dentro da vigéncia do
contrato e seus respectivos termos de licenciamento de uso devem ser
entregues ao BASA.

b. Devera ser fornecido licencas para expansao dos dispositivos novos que
compde essa contratacio.

i. Para o portal de pré-agendamento de visitantes, o licenciamento sera
aceito na modalidade de subscricdo, pelo numero de operadores em
uso, e seus custos deverdo ser considerados mensalmente no item
“SUSTENTACAQ” durante o periodo contratado.

ii. Para o suporte técnico e garantia prestados diretamente pelo fabricante,
o licenciamento sera aceito na modalidade de subscri¢ao, pelo numero
de dispositivos e/ou usuarios em uso, e seus custos deverdao ser
considerados mensalmente no item “SUSTENTACAO” durante o
periodo contratado.

ii. Ao final do periodo contratado, toda a solugdo deve ser atualizada para
a ultima verséao disponivel.

iv. Todas as licengas entregues ao BASA devem estar especificadas as
caracteristicas da licenga, contendo informagdes inequivocas sobre:
perpetuidade da licenga, inexisténcia de restricdo de licenciamento para
uso do software pela contratante de qualquer natureza, como numero
de documentos, numero de usuarios, quantidade de recursos
computacionais (CPU, memoria etc.) dos equipamentos onde o
software sera instalado.

v. A empresa CONTRATADA deve manter atualizado os programas e
firmwares dos equipamentos que compde a solugéo, garantindo que ela
esteja sempre com seus componentes atualizados.

vi. A CONTRATADA deve fornecer login e senha no site, se necessario,
para download de documentacgbes, firmwares e demais recursos para
manutencao da solucio.
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Todas as licengas de uso do sistema inteligente, incluindo as
atualizag¢des fornecidas ao longo do prazo de vigéncia do contrato
deverao possuir, prazo de validade técnica da duracéo contratual.

Deve ser fornecida licenca de uso temporaria, de acordo com o
cronograma aprovado na fase de implantacdo, para as etapas de
homologagéao e treinamento.

A CONTRATADA devera realizar a instalagcdo completa da solucao
complementar, sem considerar a necessidade de que o BASA possa
adquirir/implantar quaisquer softwares complementares, tampouco
deve ser necessaria a aquisi¢do de licengas de sistemas operacionais
ou bases de dados proprietarias por parte do BASA em caso de
expansao do sistema.

A CONTRATADA deve atualizar todas as integragdes existentes na
versdo atual sem prejuizo de funcionalidades e fungdes em uso na
verséo 5.7.

Todas as caracteristicas e funcionalidades descritas na especificagao
técnica da solugao, bem como as funcionalidades dos equipamentos e
sistemas fornecidos pela empresa CONTRATADA devem estar
disponiveis para livre uso pelo BASA, sem quaisquer 6nus ou aquisicao
de licencas adicionais, sendo responsabilidade da empresa
CONTRATADA providenciar, disponibilizar e manter as licencas
disponiveis pelo tempo previsto no Termo de Referéncia.

Modulo de pré-visitante:

1. Devera automatizar as atividades de cadastramento de
visitantes;

2. Reduzir o tempo de cadastramento de visitantes e eliminar
possiveis erros comuns gerados por operadores;

3. Devera padronizar e simplificar as politicas de acesso, desde a
admissdo até a demissao de funcionarios e solicitacdes de
acesso;

4. Devera manter o controle total sobre as areas dentro do Edificio
Sede do BASA, garantindo que apenas individuos com as
aprovagdes corretas tenham acesso as areas seguras pelo
prazo correto, com solicitagcdes de acesso e revisdes.

5. Eliminar o atrito das solicitagbes de acesso temporario e do
gerenciamento de visitantes com o portal de autoatendimento;

6. Ser capaz de enviar as solicitagdes de acesso diretamente as
pessoas cadastradas, eliminando interrupcbes e atrasos
desnecessarios;

7. Possuir arquitetura baseada em nuvem ou local, integrada ao
sistema de acesso ofertado;
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8. Permitir criptografia entre todos os dados e arquivos importados
no sistema de controle de acesso e também nas comunicagdes
entre os dois ambientes;

9. Permitir o gerenciamento manual de solicitagcbes de acesso de
funcionarios e prestadores de servigos diretamente ao sistema
de controle de acesso ofertado;

10. Deve ser disponibilizado um portal web de autoatendimento
onde os funcionarios poderao fazer solicitagdes de acesso,
solicitar novas identidades, fornecer direitos de acesso, agendar
e concluir revisdes de acesso, bem como convidar visitantes no
local;

11. Principais Funcionalidades
a. Escalavel para implantagbes descentralizadas;

b. Tecnologia “pronta para uso” sem necessidade de
customizacao ou parametrizacao;

c. Suportar identidades internas e externas, como
funcionarios, contratados e visitantes;

d. Suportar varios fluxos de trabalho de aprovacao;
e. Incluir notificacbes e e-mails de aprovacgao;

f. Ser integrado ao Google Maps para melhorar a
experiéncia do usuario;

g. Possuir marca personalizada do portal de
autoatendimento por site;

h. Consolidacdo automatica de titulares de cartbes
existentes em um perfil de identidade baseado em varios
atributos;

i. Delegacdo de permissbes e tarefas para outra
identidade durante periodo de auséncia;

j- Caixa de comentarios disponivel para identidades para
capturar o motivo das acgdes do fluxo de trabalho;

k. Logotipo corporativo para Portal e notificagdes por e-
mail;

I. Interface web HTML5 com suporte moével;

m. Possuir APl REST esta disponivel para automatizar
quaisquers funcgdes disponiveis no Portal Web;

n. Sincronizar identidades usando Microsoft LDAP;
0. Sincronizar identidade usando o Microsoft Azure;

p. Sincronizar identidade usando banco de dados (SQL,
Oracle e ODBC);

g. Sincronizar identidade usando um arquivo CSV;

103



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

12.
13.

14.
15.
16.
17.

18.

19.

20.

21.

22.

23.

UNIAO E RECONSTRUCAO

r. Ser possivel customizar campos para titulares de
cartao/identidades;

s. Gerenciamento global de titulares de cartdes para varios
sistema de controle de acesso e em varios locais;

t. Suporte para fuso horario (integrado);

u. Sincronizagao automatica de credenciais permanentes
quando alguém viaja entre sites;

v. Sincronizagao de titulares e grupos de titulares de
cartdes no sistema Synergis;

w. Gerenciamento centralizado de titulares de cartdo e
sincronizacdes entre sites independentes;

X. Logon unico via conexédo OpenliD;

y. Suportar autenticagdes multifatores para usuarios que
usam Conexao OpenliD;

z. Logon unico via Microsoft Office365;

aa. Logon unico usando Microsoft Azure Active Directory
(AD);

bb. Certificagdo ISO 27001:2013;
Criptografia AES-256 com RSA;

Chaves de criptografia e segredos protegidos usando o Azure
Key Vault;

Arquitetura multilocatario aproveitando o Microsoft Azure;
Suporte de virtualizagao;
Arquitetura de nuvem distribuida;

Delegar a gestédo das areas controladas a um ou mais
proprietarios de area;

Permitir que o proprietario ou aprovador da area poder
visualizar, adicionar e remover pessoas ou funcdes das areas;

Permitir que o proprietario ou aprovador da area pode
conceder acesso temporario a uma funcgao;

Portadores de cartdo permanentes devem solicitar acesso
temporario a uma area (fluxo de trabalho integrado);

Permitir que os aprovadores de area podem aprovar ou negar
solicitacbes de acesso;

Permitir que os aprovadores de area podem realizar revisdes
de acesso a area;

Permitir notificagdes por e-mail quando uma solicitagcao de
acesso é enviada, aprovada ou negada;
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25.
26.
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28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.
42.

UNIAO E RECONSTRUCAO

Gerenciamento unificado de visitantes em varios sites com
seguranga;

Pré-registrar visitantes usando o portal da web;
Capturar e relatar o motivo da visita;

Permitir importacao de visitantes CSV suportada para grandes
eventos;

Permitir o auto registro de visitantes usando o quiosque de
autoatendimento;

Permitir o check-in de visitantes usando o sistema de controle
de acesso e quiosque de autoatendimento;

Permitir o aprovisionamento automatico de direitos de acesso
de visitantes com areas necessarias atribuidas
automaticamente;

Compativel com crachas de papel e credenciais temporarias;

Possibilitar o envio de convite por e-mail ao visitante com convite
para reunido, detalhes do site e anexos de arquivo opcionais;

Enviar notificagbes por SMS ao anfitrido do visitante quando o
visitante faz check-in;

Permitir o acompanhamento de visitantes com varios anfitrides
de visitantes;

Delegar as fungdes de gerenciamento ou grupo de titulares de
cartdo para um ou mais proprietarios;

Permitir que os gerentes de fungcbes podem adicionar ou
remover pessoas de seus grupos;

Permitir o provisionamento e sincronizacdo automaticos de
grupos de titulares de cartao para varios sites;

Os proprietarios da funcao podem solicitar acesso a uma area
para todo o grupo;

Os gerentes de fungdes podem realizar revisdes de acesso as
funcoes;

Permitir a criacdo de modelos de identidade adicionando
configuragdes predefinidas para identidades, incluindo fungéo,
duracao do controle de acesso, acesso ao portal e assim por
diante;

Permitir a criagdo de uma ou multiplas identidades no sistema;

Possibilidade de importagao de CSV suportada para mdultiplas
identidades;
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43. Permitir o envio de ag¢des do fluxo de trabalho para que sejam
registradas e disponibilizadas em um histérico de fluxo de
trabalho;

xiii. Do Hardware

1. O quiosque de autoatendimento do sistema de controle de
acesso devera simplificar e agilizar o gerenciamento de
visitantes, permitindo que os hdspedes fagam check-in e check-
out automaticos. Isto deve ajudar a melhorar a eficiéncia do
pessoal de recepgdo e seguranga, bem como a produtividade
geral. Esta ferramenta de autorregistro devera permitir a
melhora a experiéncia do visitante, reduzindo drasticamente o
tempo de espera, resultando em melhores primeiras
impressodes.

2. Permitir monitorar quem esta em suas instalagées e por quanto
tempo.

Caracteristicas do dispositivo:

3
4. Ipad de 10 polegadas ou superior;
5. i0S 16.1 ou superior;

6

WiFi 5 ou superior;

6. ESPECIFICAGAO TECNICA DAS CATRACAS TIPO |

a.

Para entrada principal do Edificio Sede do BASA, no térreo, devera ser
considerado o conjunto de 5 passagens, sendo 4 passagens para pedestres e
1 passagem para PCD/PNE. Devera ser considerado 1 passagem para
pedestre na sobreloja e finalmente, 1 passagem no elevador da diretoria.

Devera possuir barreira deslizante ou retratil (flap), com urna coletora:

i. Barreiras de vidro temperado translucido ou material translucido
equivalente de no minimo 10 mm de espessura, com acionamento
motorizado.

i. Deve permitir espaco de passagem minimo de 50 cm (cinquenta
centimetros) e maximo de 60 cm (sessenta centimetros).

Possuir dois pictogramas co1m LEDs de alto brilho de orientagdo de passagem
nos dois sentidos (verde: acesso liberado; e vermelho: acesso negado), nas
duas laterais das catracas, e dois pictogramas com LEDs de alto brilho de
operacgao na horizontal.

Possuir portas laterais e/ou superior com chaves para facilitar a manutengao
dos circuitos internos.

Possuir gabinete em acgo inox, podendo ser escovado, AlSI 304, ou aluminio,
fabricado em chapa de no minimo 2 mm de espessura.

Ter altura das barreiras (deslizantes ou retrateis (flap)) no bloqueio menor ou
igual a 1,50 metros do solo.

Permitir controlar a velocidade dos motores para acionamento programavel.
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h. Possuir controlador microprocessado especifico que permita acelerar e
desacelerar o movimento da barreira, otimizando o fluxo de passagem.

i. Possuir sistema antifraude com aviso sonoro e deteccgao de tentativa de usuario
carona, usuario em sentido contrario e tentativa de passagem sem validacéo e
nao passagem de usuario validado.

j- Possuir sistema de detec¢do: com quantidade necessaria para deteccao e
passagem, mais 2 (dois) sensores de seguranca.

k. O equipamento deve permitir operagéo bidirecional, podendo ser configurado
para trabalhar nos diferentes sentidos de passagem, dependendo do local de
instalacao e uso.

I.  Permitir abertura de emergéncia que possibilite a abertura automatica das
portas em caso de falta de energia ou de acionamento de alarme de
emergéncia.

m. Capacidade de MCBF - Mean Cycles Between Failures: minimo de
500.000 (quinhentos mil) ciclos.

n. Permitir o niumero de passagens por minuto igual ou superior a 20 acessos.

0. A somatéria dos modulos incluindo o vao de passagem deve ser no maximo
1200mm para pedestre e 1650mm para passagem de PCD;

p. Possuir urna coletora de cartdes com capacidade para no minimo 25 cartdes e
possibilidade de montagem de leitor de proximidade MIFARE dentro da urna.

gq. Ter base isolante em borracha ou equivalente (compativel com estética do
corpo da catraca), para protegao contra umidade e outros agentes externos.

r. Deve possuir 3 (trés) leitores, sendo 2 (dois) de proximidade smartcard e
biométricos conjugados, sendo um em cada extremidade da catraca (entrada
e saida) e mais 1 (um) leitor de proximidade smartcard na urna de recolhimento
dos cartbes.

s. Deve ser fornecido com toda a controladoras e licengas da solugdo inteligente
de controle de aceso;

t. As adaptacdes para os leitores fornecidos devem ser em fabrica;
u. Permitir ser configurada para pessoas com deficiéncia (PcD) com urna coletora:

v. Deve ter as mesmas propriedades da “catraca com barreira deslizante, retratil
(flap) ou basculante com urna coletora”, acrescida das seguintes caracteristicas
especiais:

w. Desenvolvidas especificamente para este tipo de aplicagdo (acesso de
pessoas com deficiéncia);

x. Espaco de fechamento de fluxo minimo de 90 (noventa) cm;

y. Localizagdo dos leitores de acesso em altura e posicdo compativeis com as
normas da ABNT relativas a acessibilidade.

7. ESPECIFICAGAO TECNICA DAS CATRACAS TIPO II
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Controlador de acesso, tipo catraca mini-bloqueio rotativo com estrutura interna
em aco carbono com pintura eletrostatica po.

Acabamento externo podera ser em ago carbono com pintura eletrostatica em
aco inoxidavel escovado AlSI-304.

A catraca deve oferecer nas extremidades de passagem do usuario cantos
fortemente arredondados para evitar ferimentos ou estragos aos usuarios.

Possuir trés bracos de bloqueio em acgo inoxidavel AlSI-304 centrados em um
unico eixo.

Os bracos da catraca devem possuir uma abertura para passagem de 90 graus
a fim de possibilitar um maior conforto ao usuario e um giro suave.

Deve operar de forma bidirecional, ou seja, possibilidade de travamento ou
liberagdo nas quatro condi¢des: 1°- Ambos sentidos livres, 2°- ambos sentidos
travados, 3°-sentido de entrada travado e saida livre, 4°- sentido de entrada
livre e saida travado.

Possuir 02 sensores o6pticos para identificacdo de sentido de passagem e
acionamento do travamento.

Possuir sistema de trava/destrava através de um sistema eletromecanico,
semelhante a um eletroima.

Possuir chave com segredo para acesso dos componentes internos da catraca.

Possuir no minimo 4 furos na base para fixacdo no piso através de
chumbadores.

Possuir um dispositivo eletromecanico para um sistema antipanico. O
mecanismo deve ser composto elementos que permita o de um solenoide de
alta performance no qual mantém o braco em operagcado normal. Na falta de
energia ou através de um comando enviado pelo sistema ou acionamento de
um botdo de emergéncia na sala de controle, o dispositivo eletromecéanico
devera ser desarmado, fazendo com que o brago que estiver bloqueando o
acesso caia, deixando a passagem livre de qualquer barreira. O acionamento
devera ser realizado pelo software Genetec para uma ou mais catracas
interligadas ao sistema de controle de acesso e/ou alarme de incéndio.

Deve ser entregue com pictograma superior para informagéao visual através de
sinal tipo seta com leds na cor verde indicando passagem autorizada e sinal
tipo “X” com leds na cor vermelha indicando passagem nao autorizada.

m. Garantia de funcionamento de no minimo 1.000.000 ciclos.
8. TORNIQUETE

a.

Equipamento para rigido controle de acesso, resistentes a fraudes e
vandalismo.

Equipamento devera permitir a configuragédo para trabalhar em acessos
bidirecionais;
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c. Equipamento devera ser confeccionado totalmente em ago inox AISI 304,
resistentes a choques e impactos, vibracdes, elementos acidos e alcalinos,
permitindo maior durabilidade do equipamento;

d. Acesso a mecanismo e eletrdnica através de fechaduras de seguranca com
chave para evitar acesso nao autorizado ao equipamento;

e. Bloqueio de giro por sistema de travamento;

f.  Mecanismo de giro provido de desacelerador de giro através de amortecedor,
com acao de desacelerar gradativamente o movimento dos bragos e frea-los
no final do giro, proporcionando maior durabilidade do mecanismo e suavidade
na passagem do usuario;

g. Devera possuir 6 (seis) bragos curvados em forma de U em inox, que s&o
soldados na haste central do equipamento, tornando-se impossivel remové-
los;

h. Estrutura tubular de alta resisténcia confeccionado em Aco Inox e com seus
fechamentos também confeccionados em tubos arredondados seguindo o
mesmo padrao de sua estrutura;

i. Devera possuir pictogramas para indicacdo de passagem, verde liberado e
vermelho n&o liberado com Leds de alto brilho, posicionado na parte superior
do equipamento, possibilitando maior visualizagdo ao usuario;

j- Devera possuir grau de protegao IP54 ou superior;

k. Angulo de abertura de passagem de 120°, permitindo uma passagem mais
segura e coOmoda ao usuario;

|. Sistema de vedacao para protecao de mecanismo e eletrénica interna, contra
poeira e liquidos;

m. Sistema de travamento com dois solenoides, que controlam o fluxo de usuarios
de forma independente para entrada e saida;

n. Sensor de giro tipo indutivo ou hall, resistente a intempéries garantindo maior
vida util do equipamento, ndo serdo aceitos equipamentos com sensor do tipo
optico devido ao grande indice de manutencgéo;

0. Mecanismo rolamento com eixo central em aco-liga resistente a tracdo e
torcdo, sendo seus componentes bi cromatizados com adigdo de graxa
especial de longa permanéncia e durabilidade;

p. Devera possuir tratamento contra corrosao;
g. Deve ser compativel com o sistema de controle de acesso Genetec;

r. Devera possuir placa eletrénica de interface com tecnologia para gerenciar as
funcdes de:

i. Sensoriamento do giro dos bragos;

ii. Controle dos solenoides de travamento;

109



ﬂ BANCO DA AMAZONIA

Vi.

HINTERNA

GOVERNO FEDERAL

il N

UNIAO E RECONSTRUCAO

Controle e atualizagéo dos pictogramas;
Envio das informacgbes de passagem aos sistemas de validacao;
Firmware totalmente configuravel;

Porta serial para comunicacao direta a computadores, podendo atender
a diversas necessidades especificas do sistema de validagao de cartao.

s. MCBF (ciclo de utilizagédo) superior a 1.000.000 de ciclos;

t. Fluxo minimo de 15 usuarios por minuto;

9. KIT PORTAS

O Kit de porta ird atender a porta sala de monitoramento e deve atender as
especificagbes a seguir.

O Kit de porta sera composto por controle duplo, sendo entrada com leitor biométrico
facial e saida com botoeira.

a. Leitor facial

Vi.

Vii.

viii.

Dever ser do mesmo fabricante do software de controle de acesso ou
compativel entre eles, sendo necessario comprovagao por parte do
sistema de controle de acesso GENETEC;

Possuir tecnologia 3D de reconhecimento facial no modo liveness
(video ao vivo), criando um modelamento tridimensional real da face
analisada inibindo assim tentativas de acesso através de réplicas em
2D tais como fotos impressas, fotos em celulares e/ou tablets;

Os dados capturados dos usuarios devem ser codificados e
armazenados na forma de templates (representacdo matematica e
criptografada da imagem). O leitor ndo deve armazenar fotos dos
usuarios garantindo assim a compatibilidade com as regulamentacgdes
de privacidade de dados;

Possibilitar a identificacdo do usuario em movimento uma vez que este
entre no raio de alcance de leitura;

Deve ser capaz de registrar uma imagem por segundo;

Possibilitar a identificagao biométrica facial de usuarios inclusive se
estiverem utilizando mascaras sanitarias;

Capaz de reconhecer um rosto com no minimo 1,0 (um) metro de
distancia;

Capacidade de armazenar os dados biométricos de no minimo 10.000
(dez mil) usuarios;

Possui microfone omnidirecional bidirecional

compressao G.711;

compativel com

Capaz de realizar leitura de QR Code;
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Capaz de realizar leitura de cartdes de proximidade sem contato:
NFC, ISO14443, 1SO15693, Mifare, EV1, EV2, DESfire, HID iClass,
Elite, SeOS, BLE;

Compativel com os formatos de cartdo de proximidade: 26-bit, 34-bit,
35-bit, 37-bit e 254-bits;

Ser capaz de operar com dupla autenticacao: face + cartdo ou face ou
cartao;

Compatibilidade com os protocolos wiegand e OSDP;
Possuir no minimo 2 (duas) entradas ou saidas de I/O;
Possuir tela de no minimo 3,3 polegadas;

Alimentacao externa por fonte DC externa 12 e PoE;

Possuir no minimo os protocolos de seguranca: TLS 1.2, TLS 1.3 e
802.1x;

Dever ser capaz de operar entre -15°C (menos quinze graus célsius) e
48°C (quarenta e oito graus célsius), ou faixa superior, e humidade de
até 90% (noventa por cento) sem condensacgao;

Deve ter grau de protecéo IP65, ou superior, contra poeira e agua;
Deve ter grau de protecéo IKO8, ou superior, contra vandalismo;
Certificagcdes minimas: CE, FCC e RoHS;

Compliance com TAA, NIST e NDAA,;

b. Mola de porta

Vi.

Ser fornecido com o sistema "rack-and-pinion”, permitindo controle
hidraulico total a partir de 180° (angulo de abertura da porta).

Caracteristicas Minimas

Mecanismo para fechamento da porta de forma suave e sem ruidos;
No minimo 3 (trés) ajustes de poténcia para fechamento;

Suportar portas com até 65kg;

Permitir fechamento em angulos diferentes (direito e esquerdo);

c. Instalacao

As controladoras de acesso deverao ser instaladas em quadros
metalicos, dentro da sala controlada ou em local indicado pela licitante;

Devera ser fornecido e instalado sistema contra surtos de tensao entre
a controladora de acesso e a fonte de alimentagao;

Todas as ligagdes entre controladoras e leitores deverao ser realizadas
através de bornes de engate rapido;
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Devera ser comprovado através de catalogos, todos os itens de
instalacdo necessarios para o cumprimento do item.

d. Eletroima com suporte

Vi.
Vii.

viii.

Dispositivo elétrico cujo objetivo é o travamento de portas de madeira,
ferro, vidro temperado ou portas corta-fogo.

Possuir sensor de porta aberta;

Possuir alarme sonoro (buzzer) que indique porta deixada aberta, com
ajuste de tempo. O buzzer pode ser fornecido separadamente nos
casos em que a fechadura n&o possuir alarme sonoro incorporado;

Possuir adaptabilidade para instalagdo em portas de madeira,
aluminio, acgo e vidro, inclusive quando ha desniveis de até 20 mm ou
fornecida com suporte ajustavel,

Destravamento da porta na interrupgéo da alimentacao elétrica.
Trabalhar com tenséo de 12 ou 24 Vdc;

Trabalhar com corrente de operagao maxima de 500mA;
Possuir forga de tragdo minima de 300 libras ou 130kgf.

O equipamento deve possuir garantia minima de 12 meses contra
defeitos de fabricagao.

di. Sensor de Porta

Elemento responsavel para alertar a central de monitoramento,
possiveis problemas com ambientes restritos abertos indevidamente.

Para informar o sistema de controle de acesso se a porta esta aberta
ou fechada.

Composto por uma micro-chave sensivel a cabos magnéticos e um
ima ou sensor de atracio incorporado ao eletroima.

iv. Gap de atuagao até 12 dentro ou sensor de atragao incorporado ao
eletroima.
v. Tipo de embutir, sobrepor ou sensor de atracéo incorporado ao
eletroima.
vi. Compativel com a fechadura eletromagnética.
vii. Dimensdes: 1.313 in L x 0.375 in dia. (33 x 95 mm)
aproximadamente ou sensor de atragao incorporado ao eletroima.
viii. Compativel com o sistema de controle de acesso ofertado.
dii. Fonte 12V

Fonte de alimentacg&o cujo objetivo € prover alimentacao elétrica
constante de fechaduras e controles de acesso;

A fonte de alimentagao deve possuir as seguintes funcionalidades:

Possuir protegdo contra sobrecarga, curto-circuito e inversao ]11d2e
polaridade da bateria;
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Possuir saida NA fechadura

eletromagnética;

(normalmente  aberta) para

Realizar carga inteligente da bateria;

Possuir saida temporizada configuravel com no minimo 4 opgdes de
tempos diferentes, sendo tempo minimo de 1 segundo e maximo de 60
segundos;

Possibilitar acionamento do relé por contato NA (hormalmente aberto),
pulso negativo;

Possibilitar acionamento do relé por comando de 12 a 24 VV em corrente
continua ou alternada, pulso positivo;

A fonte de alimentagdo deve possuir as seguintes caracteristicas
fisicas:

Suporta tensao de entrada de 90 a 240 Vac;

Tensao de saida de 14,4 VVdc;

Corrente maxima de saida de 2A,;

Possuir potenciémetro para ajuste do tempo de abertura da fechadura;
Possuir saida auxiliar para equipamento de controle de acesso;
Possuir carregador chaveado;

Possuir diodos emissores de luz (LEDs) para sinalizagdao de
informagdes como: carregamento da bateria, tensao baixa da bateria,
auséncia de bateria, indicagao de rede elétrica e indicagdo da saida de
alimentagéo.

g. Bateria 12V

Vi.

Deve ser fornecido com bateria selada com as seguintes
caracteristicas:

Tensdo em modo standby de 13.60 - 13.80V;
Tensdo em modo ciclico de 14.50 - 14.90V;
Corrente maxima permitida de 2A;
Autonomia minima 12V 7.0Ah / 20Hs;

O equipamento deve possuir garantia minima de 12 meses contra
defeitos de fabricagao.

h. Quadro metalico para montagem do sistema de controle de acesso;

Possui pino metalico nas dobradigas e borracha de vedacao injetada na
porta;

A abertura da porta é de 130 graus;
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Sem flange;

Acompanhar a placa de montagem,;

Em chapa de aco tratada a base de fosfato de ferro e pintura a po¢;
Caixa e porta na cor bege ou cinza. Placa de montagem na cor laranja;
Dimensodes: 600 x 600 x 250mm:;

Deve ser fornecido com todos os acessérios para montagem das
ligacbes, tais como: canaletas, trilhos, organizadores de cabo, anilhas
de identificacéo, etc.

i. Botoeira de emergéncia

Vi.

Dispositivo auxiliar para instalacédo em sistemas de controle de acesso,
que permita a liberacédo da porta de forma independente do sistema de
controle de acesso, com seguintes caracteristicas fisicas:

Dimensbes de referéncia: 45mm x 90mm x 93mm;
Deve possuir aviso sonoro quando acionado;
Face frontal com visor protetor em policarbonato transparente;

Deve possuir capacidade de rearme sem necessidade de substituicdo
de pecas;

Instalacdo de sobrepor a uma superficie plana;

ii. Kit Controladora

Vi.

Vii.

viii.

A Controladora de acesso devera ser do tipo TCP / IP com porta de rede
10/100/1000 Mbtis/s;

Devera suportar DHCP e IP estatico;

Devera possuir no minimo 04 portas RS485;

Devera possuir 2GB RAM;

Devera possuir alimentacdo POE ou POE+ e 12VDC;

Devera suportar, através de médulos de adicionais, até 64 leitores no
mesmo equipamento;

Devera suportar, através do gerenciamento de outras controladoras,
até 256 leitores;

Devera permitir temperatura de operagao de até 50 graus celsius;
Devera possuir certificagdo UL, EN e FCC;

Devera possuir capacidade de operar em modo offiline com 250.000
cartdes e 140.000 eventos em sua memoria;
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xii. Devera possuir capacidade anti pass back global;
xiii. Devera possuir capacidade de gerenciamento de ocupag¢ao maxima;
xiv. Devera possuir capacidade de gerenciamento de intertravamento;
xv. Em caso de perda de comunicagcdo com o servidor, devera tomar
todas as decisdes de aceso;
xvi. Devera suportar o gerenciamento de fechaduras eletrénicas;
xvii. Devera possuir 3 entradas digitais para finalidades diversas;
xviii. Devera possuir criptografia de seguranga OSDP;
xix. Devera suportar médulos de downstream RS-485 e TCP/IP;
xx. Devera possuir interface web para ajuste das configuragoes;
xxi. Devera ser plenamente compativel com o sistema de controle de
acesso ofertado;
xxii. Devera ser fornecida com a quantidade necessario de interface de

HINTERNA

leitor (wiegando ou OSDP) para atender a cada kit.
k. Instalagao

i. As controladoras de acesso deverdo ser instaladas em quadros
metalicos, dentro da sala controlada ou em local indicado pela licitante;

ii. Devera ser fornecido e instalado sistema contra surtos de tensao entre
a controladora de acesso e a fonte de alimentagéo;

iii. Todas as ligagdes entre controladoras e leitores deverao ser realizadas
através de bornes de engate rapido;

iv. Devera ser comprovado através de catalogos, todos os itens de
instalagcdo necessarios para o cumprimento do item.

10. AUTOMAGAO DO PORTAO DA GARAGEM

a. Devera ser fornecido motor por conta da CONTRATADA, para o portdo
conforme necessidade e adaptacdo da garagem: considerar motor elétrico
adequado ao tipo e tamanho do portao (deslizante, basculante, pivotante, etc.),
com poténcia suficiente para garantir um funcionamento suave e eficiente.

b. Se for do tipo deslizante, devera atender no minimo:
i. Poténcia minima: 400W;,
i. Capacidade de movimentar portdes de no minimo 500Kgs;
iii. Velocidade de movimentacdo minima de 15metros/min;
iv. Tempo maximo de abertura: 10seg;

v. Operar em Tenséo bivolt: 110/220VAC;
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Possuir sistema de chaves para abertura da caixa de manutencéo;

Grau de protecao: IP43;

c. Se for do tipo basculante, devera atender no minimo:

i.
ii.
iii.
iv.
V.
Vi.

Vii.

Possuir bragos com no minimo 2,0 metros;

Poténcia minima: 300W;

Capacidade de movimentar portdes de no minimo 320Kgs;
Velocidade de movimentagao minima de 3,4metros/min;
Tempo maximo de abertura: 13seg;

Operar em Tensao bivolt: 110/220VAC;

Grau de protecao: IP43;

d. Se for do tipo pivotante, devera atender no minimo:

i.
ii.
iii.
iv.
V.
Vi.

Vii.

Possuir bragos com no minimo 1,1 metros;

Abertura minima de 1000;

Poténcia minima: 400W;

Velocidade de movimentacdo minima de 1,1metros/min;
Tempo maximo de abertura a 900: 15seg;

Operar em Tenséo bivolt: 110/220VAC,;

Grau de protecao: IP43;

e. Devera ser integrado ao software de controle de acesso Genetec.

f. Devera ser fornecido com botoeira de acionamento e controle remoto para
operagao a distancia, com alcance adequado e seguranga criptografada para
evitar clonagem.

g. Devera ser fornecido com sistema antiesmagamento para detecgdo de
obstaculos, garantindo a seguranca dos usuarios e evitando danos ao portéo.

h. Devera ser fornecido todos os acessérios para garantir a operagao do bloqueio,
tais como: trilhos, suportes e outros componentes mecanicos necessarios para
a instalagao e funcionamento do motor.

i. Servigos de Instalagao:

A LICITANTE devera realizar visita técnica para avaliagao do local,
medi¢do e analise das condigdes do portdo e definicdo do melhor
sistema de automacao a ser utilizado.

Instalagdo de Equipamentos: Montagem e fixagdo do motor, sensores
de segurangca e outros componentes no portdo e na estrutura de
suporte.
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Configuragdo do Sistema: Realizar a integracdo com o software de
gestao.

Testes de Funcionamento: Realizagao de testes completos do sistema
para garantir o correto funcionamento, ajuste de parametros e correcao
de eventuais problemas.

A descricao detalhada dos servicos e fornecimentos acima garante uma
visdo clara e abrangente do que esta sendo oferecido, assegurando que
todas as etapas, desde a avaliagao inicial até o suporte pés-venda,
sejam contempladas de forma profissional e eficiente.

11. AUTOMAGAO DE PORTAS DE VIDRO

a. Deverao substituir 5 portas de vidro existentes por conta da CONTRATADA,
nos locais indicados pelo fiscal do contrato e que atualmente operaram de
forma mecanica através abertura em duas folhas individualizadas;

b.

As novas portas deverdo ser de correr, utilizando trilhos aéreos e o
funcionamento devera fechar uma folha conforme desenho abaixo:

O vidro devera ser de seguranga, como: vidro temperado de no minimo
10mm;

Devera possuir no minimo roldanas duplas;
Possuir sensor antiesmagamento;
Todo o acabamento devera ser de aluminio ou ago inox;

Devera ser fornecida com mecanismo de abertura e fechamento elétrico
com no minimo:

1. Alimentacao 110/220V;

Consumo maximo de 210W,

Compativel com portas de no minimo 90kgs;
Tempo maximo de abertura 60seg;

Temperatura de operacéao: -10°C a 50°C;

o a0 bk~ e D

Devera permitir a abertura no modo manual, na falta de
alimentacéao elétrica;

c. Devera ser compativel com todos os dispositivos do sistema de controle de
acesso Genetec, tais como: acionador de emergéncia, controladora de acesso,
leitor biométrico facial;

Deve operar de forma silenciosa e baixo ruido;

Deve ser fabricada com vidros em conformidade com as normas vigentes, para
a seguranga dos servidores, terceirizados e pessoas que frequentam os
ambientes do BASA;
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Deve ser feita com vidro temperado de 10mm em conformidade com a Norma
14698 da Associagao Brasileira de Normas Técnicas — ABNT ou outros tipos
de vidros que de acordo com a NBR 7199 s&o os que devem ser usados nesses
ambientes;

HINTERNA

g. Acionador de emergéncia

Serao utilizadas nas portas de madeira e automatizadas, expansao do
sistema existente.

Equipamento utilizado para abertura das portas em caso de
emergéncia e devera atender no minimo os requisitos abaixo:

Para liberacao de porta controlada em caso de incéndio ou panico.

iv. Na cor verde, conforme normas vigentes.
v. Ligado diretamente na alimentagdo da fechadura eletroima,
permitindo corte mecanico.
vi. Contatos NA/NF com “call point” resetavel.
vii. Dispositivo de rearme com placa de acrilico protetora.
viii. Cobertura em policarbonato com dobradicas.
ix. Certificacdo minima CE e RoHS.
X. Dimensdes maximas de 90 x 95 x 60 mm.
xi. Resisténcia de contato de 100 mQ.
xii. Alimentacdo de 125 a 250 Vac — 5A.
xiii. Geragao de alarme na central de controle de acesso.
xiv. Compativel com o sistema de controle de acesso Genetec.

12. ESPECIFICAGAO TECNICA DO PORTAL DETECTOR DE METAIS

a.

O equipamento devera ser novo e de primeiro uso, ndo sendo aceitos
aparelhos hibridos ou protétipos.

A estrutura do portico deve ser suficientemente robusta e resistente a impactos
mecanicos como colisdo, choque e pressdes provocadas pelo trafego de
pessoas e possuir dispositivo para fixagao no piso.

Possuir revestimento de materiais sintéticos de forma que sujeitos a condi¢cdes
ambientais normais nao requeiram qualquer tipo de manutengao para eliminar
corrosdes, ou repinturas, e evitem a deterioragéo da superficie ao longo da vida
atil.

N&o possuir qualquer rampa de passagem para pessoas atraves do portal, ou
estrutura similar com essa finalidade.

Nao possuir cantos ou pontas angulosas, pontiagudas ou afiadas, que possam
causar danos em pessoas ou roupas.
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f. Deve ser do tipo “portal”, permitindo que pessoas de diversas estaturas
cruzem a area de detecgao;

g. Altura interna (vao livre): de 2,0m a 2,20m.
Largura interna (vao livre) entre os painéis: 0,76m a 0,85m.
i. Profundidade: 0,50m a 0,70m.
j-  Peso maximo: 70kg.
k. Possuir indice de protecdo minimo IP43;
I. Especificagbes Funcionais:
m. Permitir a alimentagéo bi-volt com tens&o de 100 a 240 Vac e 60 Hz.
n. Dispositivo liga e desliga
0. Possuir 1 porta RS485;
p. Possuir minimamente 2 entradas e 2 saidas de alarme;

g. Display luminoso de indicagéo, disposto na coluna, para indicar o local do(s)
objeto(s) metalico(s) detectado(s), conduzido(s) através do portal, iluminando
simultaneamente as zonas que detectaram esses objetos

r. Display de LCD de no minimo 7 polegadas, touchscreen, provido de caracteres
alfanuméricos, para atender as necessidades de operagdo, manutencao e
demais ajustes de programa;

s. Multizonas detectoras, constituidas por, no minimo, 30 (trinta) zonas de
deteccao independentes, distribuidas verticalmente, de modo a assegurar que
0s objetos sejam detectados separadamente pelas respectivas zonas;

t. Capacidade de detecgao consistente e uniforme em toda a area interna (véo
livre) do pdrtico, proporcionando a cobertura completa de inspeg¢ao do extremo
superior ao extremo inferior da pessoa inspecionada, independentemente da
posicao ou orientagdo do objeto transitando por ele.

u. Pelo menos 30 (trinta) programas de detecgdo, pré-selecionados, para
diferentes tipos e tamanhos de objetos metalicos em fungao da aplicagéo.

v. Permitir que cada zona possua controle e permita a sua configuragéo de forma
individual e em diferentes niveis de sensibilidade;

w. Possuir funcionalidade de auto-busca, para identificar a frequéncia de
operagao de forma automatica, com possibilidade de operagédo em pelo menos
80 niveis de frequéncia.

X. Quando configurado na sensibilidade desejada, independentemente do nivel,
n&o altere o ajuste programado ou necessite de recalibracdo. Essa situacao
deve ser obedecida mesmo que o equipamento sofra interferéncia proveniente
de uma fonte externa transitando na proximidade do portico, que dispare seu
alarme (cadeiras de rodas, carrinhos de limpeza, etc);
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Protecdo contra alarme falso, ou seja, quando configurado no nivel de
sensibilidade desejado, o portico nao devera gerar alarme falso por
interferéncia de corpo humano (condutividade elétrica) ou pela passagem de
pessoa totalmente livre de objetos metalicos.

Capacidade de deteccao de alta sensibilidade de objetos metalicos ferrosos e
nao ferrosos, de forma simultanea, inclusive de pequenas dimensbdes, como
ldaminas metdlicas diversas, projéteis de arma de fogo, entre outros, de forma
consistente e uniforme em toda a sua area interna.

Estabilidade da capacidade de detecc¢do, ou seja, ndo deve mudar com o
tempo e, tampouco, necessitar de recalibragdo do equipamento.

Especificacbes Operacionais:

Capacidade de operar com variacdes de temperatura ambiente entre —10° e
+50°C e umidade relativa entre 0 e 95%, ndo condensada.

Condigbes de inspecionar, pelo menos, 60 (sessenta) pessoas por minuto.
Contador de passantes e detecgoes.
Controle remoto, com capacidade para:

i. Acessar todos os ajustes;

ii. Operar um ou vaérios poérticos com a mesma senha ou senhas
diferentes;

iii. Possuir 2 niveis de senha programaveis, sendo um nivel de
administrador e outro para operador;

Capacidade de operar sem interferir em aparelhos ou equipamentos
eletroeletrbnicos, nem sofrer interferéncia de qualquer natureza de
equipamentos ou estruturas metalicas situadas nas proximidades.

Indicador sonoro, com alarme de alta intensidade com volume ajustavel e com
no minimo 6 tipos de tons programaveis;

ii. Alarme visual indicador de anormalidade na cor vermelha e indicador de

“pronto para operar” na cor verde

ji- Certificagbes e Normas:

i. Capacidade de detecgédo da NILECJ-STD-0601.00 L1-L5;
ii. Certificagdes IEC, CE e FCC;

13. ESPECIFICAGAO TECNICA DO RAIO X DE BAGAGEM

a.

Possuir tunel de inspec¢ao blindado, nas areas sujeitas a incidéncia de raios-x,
para impedir vazamento de radiacao;

Possuir altura de tanel (vao livre): de 400mm a 450mm;
Possuir largura de tunel (vao livre): 600mm a 650mm;

Possuir esteira transportadora de bagagens, de cada lado fora do tunel;

120

HINTERNA



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

UNIAO E RECONSTRUCAO

e. Possuir cortinas de material flexivel na entrada e saida do tunel, capazes de
bloguear raios-x, € que nao poderao interferir na formacgao da imagem;

f. Possuir capacidade de transportar 100 kg de peso distribuido na esteira
transportadora;

g. Possuir velocidade da esteira transportadora de bagagem entre 0,20 e 0,30m/s,
nos dois sentidos de deslocamento, independente de sua capacidade maxima
de peso suportado;

h. Possuir sistema de seguranga tipo push-button para desligamento do
equipamento em caso de emergéncia

i. Caracteristicas funcionais

i. Operar com tensdo de alimentacdo de 220 VCA, + 10%, aterrado,
frequéncia de 60 Hz £ 3 Hz;

ii. Possuir fonte emissora de raios-x .

iii. Possuir tensdo de operagao minima de 160kyv;

iv. Os feixes de raios-x devem penetrar em ago de espessura 30 mm;
v. Possuir corrente tipica de anodo maxima de 1,2ma;

vi. Vazamento maximo de radiacido permitida: 1microsv/h a uma distancia
de 0,1m de qualquer superficie acessivel do equipamento, conforme
regulamentacdes estabelecidas pela norma CNEN, NN 3.01 e posicao
regulatéria 3.01/001.

j- Possuir plataforma computadorizada e microprocessada capaz de combinar
todas as fungdes de processamento de imagem e demais requisitos
pertinentes ao alto desempenho do funcionamento do sistema;

k. Possuir capacidade de ajuste das principais fungdes remotamente por meio
microcomputador ligado em rede;

I.  Possuir e operar com dois monitores digitais “SVGA”, um com capacidade de
apresentagdo em preto e branco e desta forma configurado e outro com
imagem colorida. Ambos com tela plana LCD de 177, resolugado de 1024 x 768
pixels, 60hz, ndo entrelagado. Nesta solugao, teste com o objeto na largura da
esteira transportadora devera resultar numa imagem que ocupe acima de 50%
da altura da tela do monitor e que mostre todos os pontos da carga
inspecionada.

m. Caracteristicas de detecgao, identificagcao e apresentagdo das imagens:

i. Possuir sistema automatico de detecgao, em tempo real, para auxilio
ao operador, marcando o objeto suspeito na imagem inspecionada,
programavel por meio do sistema operacional, quando forem
detectadas substancias organicas com caracteristicas de explosivos,
narcoticas e inorganicas de alta densidade;
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Possuir sistema préprio de identificagdo de materiais organicos,
inorganicos e misturados, com cores diferenciadas;

Possuir resolugédo de imagem nitida ao detectar um fio de cobre
filiforme, com didmetro igual a 40awg ou menos

Possuir imagem colorida com cores atribuidas em fungéo do numero
atémico.

Possuir "zoom" minimo de 16(dezesseis) vezes;

Possuir funcao de revisado direta pelo operador das ultimas imagens
inspecionadas;

Possuir deslocamento de imagem no monitor que acompanhe o
sentido do movimento da esteira;

Possuir funcdo para criagcdo de imagem em negativo;

Possuir funcdo para discriminar materiais organicos e inorganicos
separadamente, ou seja, quando selecionada uma fungédo a outra é
suprimida;

Possuir fungao de otimizagédo do contraste da imagem;

Possuir sistema de gravacdo de imagens automatica com capacidade
para 10.000 (dez mil) imagens.

n. Condi¢des operacionais:

Vi.

Vii.

Possuir capacidade de operar com variagdes de temperatura ambiente
entre 0° e +40° c e umidade relativa até 90% nao condensada;

Nao afetar medicamentos e alimentos;
Para atender as exigéncias dos itens.

Devera ser apresentado laudo emitido por instituicdo idénea, nacional
ou estrangeira, e habilitada para tanto, que certifique que o modelo do
equipamento ofertado pela licitante atende aos requisitos. Em se
tratando de laudo de instituicdo estrangeira, ele devera ser traduzido
por tradutor juramentado. O laudo devera fazer parte do caderno de
documentos a serem apresentados no comissionamento;

Possuir parametros programados pelo usuario, como ajustes de data e
hora.

Possuir sistema de acionamento automatico para ativar e desativar a
esteira transportadora com simples toque na tecla, assim como
possibilidade para ajuste de acionamento manual.

Possuir indicacao de sinal dos sensores com e sem incidéncia d e raios-
X,
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Possuir acionamento das funcdes do equipamento por meio de teclado
de comandos do operador de alta resisténcia, para uso continuo, que
dever a possuir botdo tipo push-button na cor vermelha para
desligamento do equipamento, em caso de emergéncia;

Possuir sinalizagao luminosa de seguranga, na cor vermelha, visivel na
entrada e na saida do tunel, para indicagdo de emissao de raios-x;

0. Acessorios integrantes:

Vi.

Vii.

viii.

01 (uma) UPS, por equipamento, adequada a demanda de poténcia
exigida para o equipamento de raios-x, com as seguintes
caracteristicas:

Compativel com a alimentagdo elétrica exigida neste Termo de
Referéncia;

Tensao de saida senoidal pura;
Autonomia de 30 (trinta) minutos;

Possuir sinal de alerta diferenciados para modo bateria e iminéncia de
desligamento.

(duas) extensdes de esteira, tipo mesa de roletes, para cada
equipamento, com as seguintes caracteristicas:

Estruturas independentes construida com material inoxidavel ou
pinturas eletrostaticas, nao fixadas no equipamento de inspecao,
compativeis com a capacidade de peso especificada para o
equipamento de Raios-x;

Comprimento de 2,00m na entrada e 2,00m na sai da do tunel,
dobraveis ou separaveis em dois médulos de 1,00m;

Largura igual a largura externa da entrada/saida do tunel de inspegéo;

Altura ajustavel nas extremidades, compativel com seu comprimento e
com a altura da esteira transportadora de bagagem;
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xi. Toletes instalados em toda a sua extensao construidos com material
inoxidavel e de facil remocgao;

xii. Possuir o primeiro rolete, do lado localizado proximo a esteira, apenas
encaixado, como medida de seguranca.

xiii. Possuir protecdes laterais para evitar que as bagagens caiam da
esteira;

xiv. Possuir batente no final da esteira de saida.

xv. 01(uma) console por equipamento, para abrigar os 2 (dois) monitores
de video e o teclado de comandos do operador, guarnecida por sistema
de protecao antifurto, podendo ser colocada sobre o equipamento ou
remotamente, de maneira a formar um conjunto ergonémico que atenda
aos requisitos de seguranga e saude no trabalho;

xvi. Dispositivos de teste padrdo, acompanhado de declaragdo ou
certificado de conformidade, para verificagdo dos niveis de
desempenho do sistema de raios-x, conforme norma ASTM F792-08.

g. Energia ininterrupta

i. Devera ser fornecido com alimentador ininterrupto conforme abaixo:
1. Poténcia de 10KVA

Onda Senoidal On Line Dupla Converséao

Filtro PFC Ativo

Com Transformador isolador interno (isolagéo galvanica)

By-pass isolado automatico

Inversor com modulos IGBT, sincronizado a rede

N o g~ e D

Permite ser ligado na auséncia da rede elétrica (funcao Black-
out)

8. Display LCD com back light, que mostra medidas elétricas,
status, data e hora

9. Teclado frontal para configuracédo de caracteristicas e modos
de operacéao

10. Chave by pass manual para manutengao
11. Entrada 115V (FNT) ou 220V (FNT / FFT) selecionavel
12. Saida monofasica (FNT) ou bifasica (FFNT) via bornes

13. Comunicacgao inteligente RS 232 (de série) ou RS 485
(opcional)

14. Comunicagdo SNMP, protocolo TCP-IP, conector RJ-45
(opcional)
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Comunicacdo SNMP, suporta o protocolo Modbus sobre
TCP/IP/IBACNET

8 tomadas de saida (opcional)
Protecao contra Sob e Subtensao

Religamento automatico ao retorno da rede elétrica apos
desligamento por bateria baixa

Tempo de recarga das baterias apds descarga total: 12 Horas

Compativel com Windows XP, Vista, 7, 8 € 10

ii. Recursos:

1.
2.
3.

5
6
7.
8
9
10.
11.

12.
13.

True On-line dupla conversdo com microprocessador (DSP)
Display e teclado para facil configuragao e controle de eventos

Conexao por bornes para entrada, saida e expansao de
autonomia

Configuracdo Redundante com outros Nobreaks, tipo Hot
Bypass

Baterias Hot Swap

Rendimento >=92%

Ruido a 1m < 65dB

Correcgao do fator de poténcia de entrada (FP>=0,97)
Retificador e inversor a IGBT

Bypass estético e de manutengado sem interrupgoes

Recarga rapida e segura das baterias em menos de 24 horas
Comunicacao inteligente via RS232

Softwares de gerenciamento Power NT (RS232), SNMP View
e Upsilon (SNMP)

iii. Protecoes:

1.
2
3
4.
5

6.

Contra sobrecarga e curto-circuito

Contra descarga profunda das baterias

Contra sub e sobretensao, com retorno automatico e manual
Contra sobreaquecimento, com alarme e by-pass automaticos
Contra variagao de frequéncia e distor¢gdo harmonica

Contra surtos de tensao

iv. Especificagbes:

1.

Poténcia: 10000VA
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Topologia: On-line de dupla conversao

Tensao de entrada: 115V (FNT) ou 220V (FNT/FFT)
Variagdo maxima na entrada: +/-20%

Fator de poténcia entrada: 0,99

Faixa de frequéncia admissivel: 60Hz +/- 10%
Conexéao de entrada AC: Barra de terminais

Tensédo de saida: 115V (FNT) ou 220V (FNT) ou bifasica
(FNFT)

Fator de poténcia saida: 0,8 a 1
Fator de crista: 3:1

Regulacgéo estatica para carga resistiva: 1%

. Regulagao dindmica para 100% de variagao de carga resistiva:

<8%

Frequéncia de inversor: 60Hz +/-1% na auséncia total de rede
Forma da onda no inversor: Senoidal pura

Distor¢édo harménica (THD) a 100% da carga resistiva: <3%
Conexdao de saida: barra de terminais + 8 tomadas (opcional)

Capacidade de suportar sobrecarga: de 100 a 130% por 10
minutos, de 130 a 150% por 30 segundos e acima de 150%
by-pass imediato

Rendimento a plena carga: 92%
Isolagéo galvanica com transformador isolador: sim
Tempo de transferéncia: Nulo ou (Zero)

Banco de Baterias: 16 baterias de 7 a 220Ah (EXTERNAS EM
RACK)

Conexao de baterias externas: Barra de Terminais
Display LCD: Sim, com todos os parametros
By-pass automatico e manual: Sim, via teclado

Comunicacao Inteligente: via serial RS-232 ou RS-485
(opcional)

Comunicacao SNMP: via rede de dados RJ-45 (opcional)

27. Autonomia Média: Variavel conforme baterias aplicadas e

28.
29.

carga usada
MTBF: 100.000
MTTR: 100
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30. Peso: 145kg
31. Altura: 740mm
32. Largura: 400mm

33. Comprimento: 760mm

14. ARMARIOS SEGUROS TIPO |

a.

> a -

O equipamento deve ser desenvolvido para funcionar como um cofre modular
de alta seguranca, projetado para o armazenamento temporario de
smartphones.

i. Construido como um armario modular, de facil fixagao no piso.

ii. Equipado com no minimo 18 (dezoito) compartimentos individuais com
senhas auténomas.

iii. Deve ser possivel expandir no minimo 90 compartimentos por
solicitacdo conforme demanda do BASA.

Deve ser equipado com carregadores individuais por compartimento e
compativeis com todos os modelos de smartphones disponiveis no mercado.

Deve operar em regime de 24x7x365.

Deve incorporar sensores que detectam o estado das portas, permitindo o
monitoramento em tempo real.

Deve possuir trilha de auditoria de usuarios e transacdes de equipamentos.
Deve possuir tela de no minimo 5” (polegadas) sensivel ao toque.

Deve possuir porta de comunicagao para extracao de relatérios.

Deve possuir sistema de backup automatico de logs de uso.

Deve possuir portal web para gestdo dos compartimentos e emissao de
relatorios.

O equipamento deve ser integrado ao sistema de controle de acesso
Genetec, facilitando a administragao eficiente.

Deve permitir a instalagao de leitor facial para autenticacdo de usuarios,
compativel com o sistema Genetec.

Cada compartimento deve possuir fechaduras individuais, garantindo
seguranga sem acesso externo.

. Deve dispor de um painel touchscreen para configuragdes personalizadas e

identificagao de usuarios.

O display deve apresentar claramente os dados inseridos e informagdes
relevantes.

Composigcado do médulo de compartimentos:

i. Material: aco inox zincado.
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iv. Possuir fonte para carga dos smartphones com no minimo 300W por

modulo de compartimento.

p. Comunicacao:

Ethernet.

Atender criptografia AES 256.

Porta de comunicagao OSDP.

g. Conformidade:

i
ii.
iii.
iv.
V.

Vi.

CE.

NRTL.
MET.
ICES.

ISO 9001.
ISO 27001.

15. ARMARIOS SEGUROS TIPO II

a. O equipamento deve ser desenvolvido para funcionar como um cofre modular
de alta segurancga, projetado para o armazenamento temporario de bolsas e
mochilas ou outro pertence pessoal.

Construido como um armario modular, de facil fixagao no piso.

Equipado com no minimo 30 (trinta) compartimentos individuais com

senhas autbnomas.

Deve ser possivel expandir no minimo 6 médulos de 30 compartimentos
por solicitacao conforme demanda do BASA.

b. Deve ser equipado com carregadores individuais por compartimento e
compativeis com todos os modelos de smartphones e notebooks disponiveis
no mercado.

c. Deve operar em regime de 24x7x365.

d. Deve incorporar sensores que detectam o estado das portas, permitindo o
monitoramento em tempo real.

e. Deve possuir trilha de auditoria de usuarios e transagdes de equipamentos.

> a -

Deve possuir tela de no minimo 5” (polegadas) sensivel ao toque.
Deve possuir porta de comunicagao para extragédo de relatérios.

Deve possuir sistema de backup automatico de logs de uso.
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i. Deve possuir portal web para gestdo dos compartimentos e emissao de
relatorios.

j- O equipamento deve ser integrado ao sistema de controle de acesso
Genetec, facilitando a administragéo eficiente.

k. Deve permitir a instalacio de leitor facial para autenticacdo de usuarios,
compativel com o sistema Genetec.

. Cada compartimento deve possuir fechaduras individuais, garantindo
seguranga sem acesso externo.

m. Deve dispor de um painel touchscreen para configura¢des personalizadas e
identificagdo de usuarios.

n. O display deve apresentar claramente os dados inseridos e informacdes
relevantes.

0. Composicao do modulo de compartimentos:
i. Material: ago inox zincado.
ii. Alimentacao bivolt 110/220V.
iii. Possuir bateria reserva de 7Ah.

iv. Possuir fonte para carga dos smartphones com no minimo 300W por
modulo de compartimento.

p. Comunicagéo:

i. Ethernet.

ii. Atender criptografia AES 256.

iii. Porta de comunicacdo OSDP.
g. Conformidade:

i. CE.

ii. 1SO 9001.

iii. 1SO 27001.

16. ESPECIFICAGAO TECNICA DO LEITOR BIOMETRICO SEM CONTATO

a. Dever ser do mesmo fabricante do software de controle de acesso ou
compativel entre eles, sendo necessario comprovacao por parte do sistema de
controle de acesso GENETEC;

b. Possuir tecnologia 3D de reconhecimento facial no modo liveness (video ao
vivo), criando um modelamento tridimensional real da face analisada inibindo
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assim tentativas de acesso através de réplicas em 2D tais como fotos
impressas, fotos em celulares e/ou tablets;

Os dados capturados dos usuarios devem ser codificados e armazenados na
forma de templates (representacao matematica e criptografada da imagem). O
leitor ndo deve armazenar fotos dos wusuarios garantindo assim a
compatibilidade com as regulamentagdes de privacidade de dados;

Possibilitar a identificacdo do usuario em movimento uma vez que este entre
no raio de alcance de leitura;

Deve ser capaz de registrar uma imagem por segundo;

Possibilitar a identificagao biométrica facial de usuarios inclusive se estiverem
utilizando mascaras sanitarias;

Capaz de reconhecer um rosto com no minimo 1,0 (um) metro de distancia;

Capacidade de armazenar os dados biométricos de no minimo 10.000 (dez
mil) usuarios;

Possui microfone omnidirecional bidirecional compativel com compressao
G.711;

Capaz de realizar leitura de QR Code;

Capaz de realizar leitura de cartdbes de proximidade sem contato: NFC,
1ISO14443, 1SO15693, Mifare, EV1, EV2, DESfire, HID iClass, Elite, SeOS,
BLE;

Compativel com os formatos de cartdo de proximidade: 26-bit, 34-bit, 35-bit,
37-bit e 254-bits;

. Ser capaz de operar com dupla autenticagao: face + cartdo ou face ou cartao;

Compatibilidade com os protocolos wiegand e OSDP;

Possuir no minimo 2 (duas) entradas ou saidas de I/O;

Possuir tela de no minimo 3,3 polegadas;

Alimentagao externa por fonte DC externa 12 e PoE;

Possuir no minimo os protocolos de seguranga: TLS 1.2, TLS 1.3 e 802.1x;

Dever ser capaz de operar entre -15°C (menos quinze graus célsius) e 48°C
(quarenta e oito graus célsius), ou faixa superior, € humidade de até 90%
(noventa por cento) sem condensagao;

Deve ter grau de protecdo IP65, ou superior, contra poeira e agua;
Deve ter grau de protecao IK08, ou superior, contra vandalismo;
Certificag6es minimas: CE, FCC e RoHS;

Compliance com TAA, NIST e NDAA,;

17. DISPOSITIVO DE RECONHECIMENTO FACIAL
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Devera operar com o mesmo fabricante do sistema de controle de acesso
GENETEC ou integrado nativamente com ele.

Devera aproveitar o template (face) do leitor Tipo I, sem a necessidade de
cadastramento Unico, sendo possivel reconhecer a face capturada do visitante,
funcionario ou terceirizado no momento do credenciamento;

Deve permitir instalagdo em qualquer estrutura e o suporte para tal devera ser
entregue juntamente com o dispositivo;

O produto ofertado deve possuir fontes de alimentacao internas, do tipo PoE
IEEE Class 3 e 12VDC;

Deve manter uma Taxa de Erro Falso (FAR) de até 0,0001% durante
operagdes de correspondéncia 1:1 (um para um) e 1:N (um para muitos);

Deve ter capacidade para armazenar no minimo 70.000 (setenta mil) faces no
préprio dispositivo;

Devera ser capaz de reconhecer com distancia minima de 25 metros;
Deve reproduzir imagem em 4Kk;

Deve ser capaz de qualificar uma pessoa pela idade, género;

Deve ter grau de protecéo IP67 e IK10;

Operar no intervalo de temperatura -300 C a 580 C;

Compativel com protocolos: TCP/IP, UDP, RTP, UDP/TCP, NTP, HTTP,
HTTPS, SSL, DNS, DHCP, TLS, HTTPS, SSL, IP filtering, 802.1x, RTSP;

Possuir entrada e saida de alarme;

Possuir entrada e saida de audio;

Deve permitir a conexao local de dispositivos com enderecgos |IPv4 e Ipv6;
Deve ser compativel com o software de gestao ofertado;

Devera ser fornecido com cartdo SSD 512GB;

A proposta comercial deve descriminar o fabricante e o0 modelo dos itens
ofertados;

O equipamento ofertado deve ser novo e em plena fabricacdo. Nao serao
aceitos equipamentos com avisos de “End of Life” emitidos pelo fabricante;

O equipamento ofertado deve possuir garantia e suporte de 3 anos na
modalidade 24x7 com direito a atualizagdo de firmware, troca de pecas e
abertura de chamados no fabricante;

18. SONOFLETOR IP

a.
b.

C.

O alto-falante deve ter suporte a audio bidirecional;
Fontes de entrada: microfone interno;

Fontes de saida: Alto alto-falante interno;
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d. O alto-falante deve ter suporte ao protocolo SIP para integracdo com VolP,
peer-to-peer ou integrado a SIP/PBX;

e. O alto-falante deve ter suporte a audio sincronizado com no minimo 100 alto-
falantes e 10 zonas diferentes de audio a qualquer momento;

f. O alto-falante deve ter suporte as seguintes codificacées: AAC LC, G.711,
G.726, WAV e MP3;

g. O alto-falante deve atender ou exceder a seguinte resposta de frequéncia:
intervalo de frequéncia dos alto-falantes entre 8 kHz e 48 kHz e faixa de
frequéncia do microfone entre 50 Hz e 12 kHz;

h. O alto-falante deve fornecer a seguinte funcionalidade de audio: uma pressao
sonora de pelo menos 90 dB, e padrao de cobertura de 130° graus.

i. Funcionalidade de evento:

i. Devera ser capaz de reproduzir de forma personalizada, mensagens
pré-definidas ou comunicagdao em tempo real a partir da central de
monitoramento.

ii. O alto-falante deve estar equipado com uma funcionalidade de evento
integrada, que pode ser ativada por: ligagdo e audio recebidos,
disparo/trigger manual e entradas virtuais

ii. A resposta dos alto-falantes a um evento desencadeado deve incluir:
envio de notificacdo usando HTTP, HTTPS, TCP ou e-mail, envio de
notificacdo SNMP, teste do alto-falante e reproducao de clipe de audio;

j-  Armazenamento: o alto-falante deve estar equipado com SD Card com
memoria local minima de 64GB para o armazenamento de arquivos de audio.

k. Segurancga: para garantir o acesso a unidade, bem como o conteudo fornecido,
a unidade deve ter suporte a autenticacdo HTTPS, SSL / TLS, FTP, SFTP,
SNMP, DNS, RTSP e IEEE802.1X.

I. O alto-falante deve fornecer gerenciamento centralizado de certificados, com
os certificados de CA pré-instalados e a capacidade de carregar certificados de
CA adicionais.

m. O alto-falante deve ter suporte a filtragem de enderecgo IP e incluir pelo menos
trés niveis diferentes de seguranga de senha.

n. O alto-falante deve permitir atualizagées do software (firmware) através da
rede, usando FTP ou HTTP.

o. O alto-falante deve ter suporte a sincronizagédo de data e hora através do
servidor NTP.

p. O alto-falante deve poder fornecer tom de teste e teste automatico de alto-
falante para verificar a funcionalidade.
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O alto-falante deve fornecer um arquivo de log, contendo informagdes sobre
todos os usuarios conectados a unidade desde o ultimo reinicio. O arquivo deve
incluir informagdes como o endereco IP conectado e a hora de conex&o.

O alto-falante deve ser monitorado por uma funcionalidade Watchdog, que
deve reiniciar automaticamente processos ou reiniciar a unidade se um mau
funcionamento for detectado.

O alto-falante deve enviar uma notificagdo quando a unidade tiver reinicializado
e todos os servigos forem inicializados.

O alto-falante deve conter servidor web integrado que possibilita a configuracao
do mesmo em um ambiente padrdo de navegador usando HTTP.

O alto-falante deve ser totalmente suportado por API (Application Programmers
Interface) aberta e publicada fornecendo informagdes necessarias para
integracao de funcionalidade em aplicativos de terceiros.

O alto-falante deve fornecer uma plataforma que permita o upload de
aplicativos de terceiros no alto-falante.

O alto-falante deve ter suporte a transmissdao de musica através do uso de
aplicativos de transmissao de audio de terceiros incorporados.

O alto-falante deve ter suporte a anuncios de voz baseados em SIP a partir de
qualquer dispositivo SIP, como telefone SIP ou outros sistemas VoiP.

O alto-falante deve ter suporte a enderecos IP estaticos e enderecos
disponibilizados por um servidor DHCP.

O alto-falante deve ter suporte a IPv4 e IPv6.
O alto-falante deve incorporar suporte para Qualidade de Servigo (QoS).
O alto-falante deve incorporar suporte para Bonjour.

O alto-falante deve fornecer uma funcao para alterar o idioma da interface do
usuario e deve incluir suporte pelo menos portugués brasileiro

O alto-falante deve ser projetado para instalagdo em tetos e paredes.
O alto-falante deve estar equipado com um amplificador de 6 W Classe D.

O alto-falante deve possibilitar a desativagao do microfone por meio de botao
fisico.

O alto-falante deve operar em uma plataforma aberta baseada em Linux e
incluir um servidor web interno.

O alto-falante deve operar em uma faixa de temperatura de -20° C a +50° C.

O alto-falante deve operar em uma faixa de umidade de 10-95% de HR (sem
condensacao).

O alto-falante deve estar equipado com uma porta RJ45 10BASE-T /
100BASE-TX PoE Ethernet.
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Alimentacao

i. O alto-falante deve ser alimentado por Power over Ethernet IEEE
802.3af / 802.3at Tipo 1 Classe 3

A unidade especificada deve atender aos padrdes de segurancga do produto
conforme definido na IEC/EN/UL 60950-22

A unidade especificada deve possuir as seguintes aprovacdes EMC:
EN 55024, CISPR 24, CISPR 35, CISPR 32 Classe B, EN 55035, EN 55032
Classe B, EN 61000-6-1, FCC Parte 15 Subparte B Classe B, ICES-
3(B)/NMB-3(B), KC KN35, KC KN32 Classe B e KCC KN32 Classe A.

A unidade especificada deve atender aos seguintes padrbées mecanicos
ambientais: IEC 60068-2-1, IEC 60068-2-2, IEC 60068-2-14, IEC 60068 2-27,
IEC 60068 2-78 e IEC 60529.

00. A unidade especificada deve atender as seguintes normas: |EEE

802.3af/802.3at (Power over Ethernet), IEEE 802.1X (autenticacado), IPv4 (RFC
791), IPv6 (RFC 2460), QoS - DiffServ (RFC 2475);

pp. A unidade especificada deve atender aos seguintes padrdes VolP: RFC 2976

qq.

(SIP 2.0), NAT Transversal

O fabricante deve proporcionar uma garantia minima de 5 (cinco) anos para o
equipamento especificado.

19. CAMERA LPR

a.

A camera devera possuir sistema embarcado no préprio equipamento de leitura
automatica de placas de veiculos (ALPR — Automatic License Plate
Recognition), com interface IP e comunica¢do de dados de configuracéo da
camera através de protocolo HTTPS;

Possuir grau de protecao IP66, para utilizagdo em ambiente externo;

Possuir sensor de imagem do tipo Progressive Scan ou Global Shutter com
resolucdo minima de 800 x 600 pixels;

Possuir, no minimo, taxa de captura de 30 frames por segundo (FPS);
Possuir lente varifocal com controle de foco e zoom remoto;

Possuir capacidade de registrar e capturar placa de veiculos transitando em
velocidades de até 200Km/h mediante emprego de analise de video, com uso
exclusivo de lago virtual, sem utilizagao de dispositivos de gatilho externos, com
o foco de captura entre 05 e 15 metros de distancia;

Possibilitar a verificagcdo de imagens, através da visualizagdo do video em
tempo real;

Devera ter tecnologia de reconhecimento otico de caracteres (OCR)
embarcado na camera, realizando a leitura automatica de placas de veiculos
sem a necessidade de adi¢ao de dispositivo externo ao case IP66 da camera;
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i. Devera ser capaz de identificar caracteres de placas reflexivas e nao reflexivas
sem a necessidade de ajustes diferenciados para uma ou outra situagao;

j- Devera disponibilizar as seguintes informacdes para cada veiculo que passar
pelo ponto de leitura:

k. aimagem da placa do veiculo reconhecido, a placa do veiculo e um indicador
de confianca para a leitura realizada.

I.  Devera possuir, no minimo, 01 (uma) entrada para acionamento de alarme via
dispositivo externo.

m. Devera armazenar em sua memoaria os registros de reconhecimento, gravando,
no minimo 10.000 (dez mil) leituras;

n. Devera transmitir estas informacdes utilizando protocolo de rede TCP/IP, de
aplicagao FTP ou HTTP e padrdes de transferéncia de dados dos tipos:

0. XML ou JSON ou TXT (para os dados) e JPEG ou BMP ou GIF (para as
imagens).

p. Caso o fluxo de dados seja recebido através de software proprietario, o mesmo
devera garantir o encaminhamento de copia do dado recebido, nos protocolos
e formatos acima especificados, para integracdo com demais softwares.

g. O software proprietario deve ser disponibilizado com documentagéo técnica
para uso sem restricoes e sem 6nus adicional de licenciamento, de forma
permanente, desprovida de renovagao em qualquer periodo, mantendo-se as
funcionalidades descritas.

r. Deve viracompanhado de fonte ou injetor PoE para alimentagéo do dispositivo.

s. A solugéo ponto ALPR simples devera fornecer um fluxo (stream) de video de
contexto, para visualizagdo de uma area ao redor do veiculo identificado pelo
dispositivo IP OCR;

t. O fluxo pode ser fornecido através do préprio equipamento IP OCR, ou através
de dispositivo extra, que devera ser uma camera IP;
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Xx. O fluxo fornecido deve gerar imagem a partir do mesmo ponto de visao (ou
distante até 60cm) do equipamento IP OCR, com ponto de captura de imagens
entre 05 a 15 metros;

y. Nestas condi¢des, o sensor deve gerar uma imagem com area minima que
possibilite a visualizagdo, na integra, de veiculos associados as placas
identificadas pelo equipamento IP OCR;

z. O fluxo deve ter resolugao minima de 1920x1080 pixels e frame rate de 30 fps;
aa. Compressao de video do fluxo em formato MJPEG ou H264;

bb. O dispositivo gerador do fluxo deve possuir lente varifocal com controle de foco
e zoom remoto, interface IP e comunicacdo de dados para configuracdo da
camera através do protocolo HTTPS;

cc. O dispositivo gerador do fluxo deve possuir grau de protecao IP66, para
utilizacdo em ambiente externo;

dd. Caso o fluxo seja disponibilizado por equipamento distinto do equipamento IP
OCR, o dispositivo gerador de fluxo de contexto deve vir acompanhado de
todos os insumos necessarios a sua integragao ao equipamento IP OCR, bem
como de fonte ou injetor POE compativel com a caixa de transmissao,
alimentacéao e controle.

ee. Caso o fluxo de video seja recebido através de software proprietario, o mesmo
devera fornecer copia do fluxo original no protocolo RTSP, para integragdo com
demais softwares.

ff. O ponto de captura ALPR simples devera dispor de iluminacao
infravermelha através de LED(s), para garantir a capacidade de leitura e os
indices de reconhecimento de veiculos, placas e caracteres estipulados no
equipamento IP com OCR e de iluminagdao minima estipulada para o fluxo
(stream) de contexto;

hh. a solugédo de infravermelho disponibilizada devera possuir grau de protegao
IP66, para utilizacdo em ambiente externo;

ii. O fornecimento de luz infravermelha deve ter como fonte 0 mesmo ponto de
visédo do equipamento IP OCR e do dispositivo gerador de fluxo de contexto;

jj. Deve atingir alcance efetivo compativel com a area de cobertura dos
dispositivos OCR e de captura de imagem de contexto e emitir iluminagao
infravermelha invisivel (comprimento de onda minimo de 850nm);

kk. O fornecimento de iluminagao infravermelha pode se dar de forma integrada
aos demais dispositivos ou nao;
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Sera aceito, no maximo, 01 (um) dispositivo iluminador infravermelho para
ambos os dispositivos OCR e captura de imagem de Contexto (caso sejam
equipamentos distintos).

A solugdo de fornecimento de iluminagido infravermelha deve vir
acompanhada de todos os insumos, cabos e conectores necessarios a
integracao e funcionamento com a camera IP com OCR embarcado e com o
dispositivo responsavel pela geragao de fluxo de contexto, bem como de fontes
ou injetores PoE compativeis com a caixa de transmissdo, alimentacao e
controle.

Os equipamentos descritos neste item podem estar integrados em hardware
unico, em combinagéo (Ex.: camera OCR integrado com iluminador IR para
camera OCR + camera de contexto integrado com iluminador IR para camera
de contexto) ou totalmente distintos entre si.

Em todos os casos a contratada deve garantir plena compatibilidade entre os
equipamentos, atingindo, quando avaliados de forma individual e em conjunto,
todos os requisitos previstos no edital.

O equipamento IP com tecnologia OCR, o equipamento para fornecer fluxo de
contexto e o equipamento para fornecimento de luz infravermelha deverao
possuir garantia minima de 12 (doze) meses.

A solucdo “PONTO DE CAPTURA ALPR SIMPLES” deve ser composta por
produtos de mercado, devendo a contratada fornecer datasheets, folhetos e
cadernos de especificacdo dos fabricantes.

20. IMPRESSORA TERMICA

a.

- o o o

5 Q@

J-

Impresséo dos Cédigos de acessos (Cddigo de Barras, QRCode e Imagens)
de visitantes e acessos temporarios de servidores ativos;

Compativel com o Software de Controle de Acesso descrito no Item 1 do
Anexo A deste Termo de Referéncia;

Cor preta;

Conexao USB e Ethernet (TCP/IP);

Impressao em alta resolugao;

Velocidade de impressdo de minimo de 200mm por segundo;
Corte do papel por guilhotina;

Apresentar sistema em que problemas de atolamento de papel sao resolvidos
facilmente com a abertura do equipamento;

Suporta boninas de 82.5mm x 52mm;

Vida util da cabega da impressao de no minimo 800.000 cortes;

21. SUSTENTAGAO

A. Requisitos para conexdo com o portal de pré-agendamento de visitantes:
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Nos casos em que houver necessidade de conexao entre os dispositivos instalados
na Rede do BASA e o ambiente de nuvem, esta conexao devera ocorrer partindo do
dispositivo interno para a nuvem.

Ndo sdo admitidas conexdes provenientes do ambiente de nuvem aos
equipamentos/dispositivos internos diretamente.

Deve-se utilizar solugcdes baseadas em tecnologia message/subcriber, também
conhecido como PUB/SUB, onde as mensagens s&o trocadas através dos canais
criados conforme exposto neste item.

A arquitetura devera prever a instalacdo de um broker de mensagens no ambiente
interno.

O ambiente de nuvem também funcionara na modalidade de broker recebendo
conexdes do broker interno e dos dispositivos quando necessario.

Servicos de streaming também devem considerar conexdes com origem no ambiente
interno e destino Nuvem.

Nos casos em que a solugao nao funcione com NAT ou haja necessidade de conexao
no sentido inverso (Nuvem->BASA) a solugcdo devera ser disponibilizada com
Session Border Controller.

Quando houver necessidade de acesso aos dispositivos/equipamentos instalados na
Rede do BASA, estes deverao ser feitos a partir de uma unidade do BASA, nao sendo
permitidas configuragdes de acesso remoto a partir de redes externas ao BASA.

Tais integracbes ocorrerao através do ambiente de rede Extranet do BASA e
seguirdo padrdes especificos definidos para cada sistema acessado.

Os acessos a sistemas do BASA que estao publicados na Internet poderao ser feitos
diretamente a este ambiente via rede publica desde que o fornecedor concorde que
eventuais indisponibilidades de conex&o ensejardo em responsabilidade deste;

B. Requisitos de instalagao de equipamentos na rede interna do BASA

i Para se conectar fisicamente ao ambiente de rede do BASA, o dispositivo

deve atender aos seguintes requisitos:

ii. Interface de rede padrao ethernet de 1Gbps Full Duplex para switches e
100Mbps para cameras e controladores de acesso;

iii. Funcionar com alocacéo dindmica de enderegamento IP através de servico de
DHCP;

iv. Eventuais necessidades de enderegcamento IP fixo serdo providas através do
proprio servigo de DHCP;

V. Servigos sensiveis a laténcia deverao efetuar marcacdo de QoS nos proprios
dispositivos;

vi. O ID da classe de servigo correspondente devera ser alocado em acordo com o
time de Tl do BASA;

C. Requisitos de Seguranca
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ii. A console de gerenciamento (web ou client desktop), caso exista, deve permitir a
autenticacao utilizando padrao de federacao de identidade OpenlD Connect/OAuth
2.0 com o fluxo Authorization Code permitindo a associacdo de politicas as estruturas
de grupos.

i. A solugdo contratada devera ser capaz de se integrar com a solugdo de
gerenciamento e correlacao de eventos de seguranca da informacgédo (SIEM - Security
Information/Event Management) que o BASA utiliza ou disponibilizar o LOG da trilha de
auditoria em formato que o SIEM consiga capturar e interpretar.

iii. A solucao e os equipamentos devem ser compativeis com Layer 3 (ou camada 3).

iv. A solucao contratada deve possibilitar comunicacéao criptografada e protegida para
a transferéncia de dados, com autenticagdo mutua, por meio do TLS 1.2 ou versao
superior, esta exigéncia se estende para as comunicagdes entre o Provedor e a
Contratada e entre o Provedor e o BASA.

v. A solucdo devera prover a criptografia de arquivos em repouso utilizando chave
simétrica usando, no minimo, algoritmo AES com chaves de 128 bits ou 3DES com
168 bits.

vi. Caso haja uso de chave simétrica, devera estar disponivel fungdo para que o BASA
mantenha o controle desta chave, ainda que a chave esteja armazenada no Provedor
de Servicos em Nuvem.

D. Médulo de Comunicacgao de Rede

i. Implementar controle de acesso do equipamento a rede, usando o padrao IEEE
802.1x.

ii. Deve ser desabilitado o acesso via rede wi-fi em todos os equipamentos e sistemas.
E. Servigos Continuados

i. Este item sera responsavel pela sustentacdo de toda a solugao de forma continuada,
contemplando todo o suporte técnico do fabricante, licenciamento atualizado em sua ultima
versdo, servicos de manutencéo preventiva e corretiva, além dos servigos de assisténcia
técnica necessarios para garantir a operagao de todo ambiente contratado.

1. Devera ser considerado mao-de-obra dedicada para
atendimento dos chamados e apoio na administracdo do
sistema durante o periodo contratual.

2. Devera ser comprovado os requisitos dos profissionais
conforme item 6 do Termo de Referéncia.

ii. Para o portal de pré-atendimento de visitantes, o licenciamento sera na modalidade de
subscri¢ao, por usuario e pago mensalmente.

F. Gestao dos servigos avangados
i. Modelo de gestao operacional;

1. Devera ser fornecido pela contratada um software que sera utilizado
para abertura de chamados no dia a dia para facilitar a gestao do fiscal
do contrato.

2.Esta ferramenta ndo gera 6nus para o BASA, cabendo a licitante, o
fornecimento para melhor gestdo dos servigos aqui contratados.
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Requisitos gerais do médulo

A Solucgao deve ser composta por softwares e aplicativos moveis
para os gestores, administradores, operadores e agentes que
executam trabalhos em campo.

A Solucdo proposta devera ser instalada em nuvem, em
ambiente de datacenter, a ser fornecido e administrado pela
CONTRATADA.

A CONTRATADA sera responsavel por prover os softwares de
banco de dados e seus complementos, bem como o servidor de
aplicagdo, usados por sua solugdo. O banco de dados deve
contar com suporte espacial (geografico).

Durante a vigéncia do contrato a CONTRATADA devera manter,
nas novas versoes dos softwares e aplicativos, compatibilidade
com o sistema inicialmente entregue.

ii. Requisitos de gestdo do modulo

1.

Possuir interface de administracdo web compativel com pelo
menos o0s seguintes navegadores: Firefox, Microsoft Edge,
Google Chrome, em suas versdes mais recentes.

Ser flexivel para que o usuario possa criar modelos diversos de
formularios eletrénicos, sem necessidade de programacao, para
diversas finalidades como: vistorias, fiscalizagcbes, controle de
equipamentos, veiculos, materiais de consumo, ferramentas,
emissao de alertas, entre outros.

Permitir o armazenamento dos dados do sistema em nuvem,
como também dos formularios e informagdes enviadas pelo
aplicativo mével online

Permitir o cadastramento e a importagao de dados geograficos
que contenham desenhos de regides e outras areas de interesse
da CONTRATADA ou CONTRATANTE. Estes poligonos
deverao poder ser apresentados em mapa eletrbnico dentro da
solugdo disponibilizada pela contratada, devendo registrar os
dados importados no cadastro de Regides.

Possuir camada de apresentagao padronizada para todas as
funcionalidades da solugdo Web, como grades de dados, menus
de navegacgao, autenticagéo, autorizagao, tipo de fonte e botdes
de acéo.

Possuir padronizagdo visual de icones, comandos, acdes e
barras de menus utilizados na solugado Web.

Todos os moédulos da solugdo web deve estar integrados,
compondo uma Uunica solugdo. Com essa exigéncia a
CONTRATANTE busca a faciidade de administragao,
aprendizagem, reducao do tempo de implantagdo, bem como
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minimizar possiveis atrasos, erros e falhas, comuns em projetos
com integracao de diferentes ferramentas.

Toda informacgao coletada ou gerada em campo com o uso de
dispositivos moveis deve ser georreferenciada, contendo no
minimo latitude e longitude do local onde foi gerada, bem como
data e hora, registrados automaticamente pela solucéo.

Toda a interface da solugdo deve estar disponivel no idioma
portugués do Brasil.

iii. Requisitos do técnico de campo

1.

Permitir incluir, alterar e excluir técnicos que poderdo atuar em
campo. Ex. eletricistas, cabistas, supervisores, fiscais,
engenheiros etc.

Permitir associar o técnico ao terminal de dados movel
(smartphone ou tablet) que sera usado em campo.

Permitir o registro, em campos especificos da solugdo, de
enderecos e outras formas de contato com o técnico como
telefone, SMS, Skype e e-mail.

Permitir o registro das habilidades/competéncias do técnico, de
acordo com campos definidos em outros cadastros da solucéo.

Para cada habilidade/competéncia deve haver um peso, de
forma a classificar o nivel de proficiéncia do técnico naquela
habilidade/competéncia.

Permitir a geracéo de cddigo de barras 2D (QRcode) e codigo
de barras (Barcode) a partir do cédigo de identificacdo do
técnico, possibilitando o uso na geracdo de materiais como
cartdes de identificagdo, placa de patrimbnio, identidade, ficha
cadastral, plano de trabalho, entre outros.

Permitir a impressao de cartdo de identificagdo do técnico e
contendo no minimo as seguintes informagdes: foto; nome;
funcao; QRcode ou Barcode.

Possibilitar gerar arquivo com a identificacdo gerada no minimo
em formato PDF.

iv. Requisitos de comunicacao

1.

Permitir a comunicagao instantanea (Chat) entre técnico de

campo, entre usuarios web e usuarios web com técnico de campo.

2. Permitir visualizar graficamente o status dos usuarios na solugéo
(online e offline).

3. Permitir visualizar a foto (avatar) dos usuarios.
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4. Permitir a troca de mensagens no formato de conversagéao, onde
seja possivel visualizar toda a conversa (tipo chat), sem necessidade de
abrir e fechar varias mensagens.

v. Requisitos de formularios eletrénicos

1. Permitir criagdo, alteracdo, consulta e exclusdo de modelos de
formularios eletrénicos com icones, sem necessidade de programacao.
Os formularios criados devem ser usados por agentes em campo, em
dispositivos moveis, para registrar servigos externos como instalagdes,
vistorias, cortes, fiscalizagdes, alertas, acidentes, incidentes, pesquisas,
avaliacdes, entre outras que se fagcam necessarias.

2. Possuir campos tipo CPF e CNPJ, com mascara pré-definida
e rotina de validacao de digito verificador.

3. Possuir campo tipo telefone, com configuracdo de mascaras
e validagdo por meio de expressao regular ou mecanismo
similar.

4. Possuir campo do tipo data e hora. Durante o preenchimento
deve usar componente grafico, eliminando a possibilidade de
entrada de datas invalidas, bem como a necessidade de
digitacdo. Permitir configurar se também aceitara digitagao
durante o preenchimento.

5. Possuir campo do tipo lista de selecdo simples, onde o
usuario possa selecionar apenas uma opcao de uma lista de
valores pré-definidos. Permitir a associacao de cédigos a itens
da lista. Quando usada essa opgéao o sistema deve armazenar o
codigo da opgao escolhida, em vez do nome do item da lista. Ex.
Uma lista para selecido do “Sexo” onde foi definido o item
Masculino com codigo M e o item Feminino com cédigo F. Se o
usuario selecionar o item Masculino o sistema devera armazenar
0 cédigo M e se o usuario escolher o item Feminino o sistema
devera armazenar o codigo F.

6. Possuir campo do tipo lista de selecdo multipla. Permitir a
associacao de cédigos a itens da lista. Quando usada
essa opgao o sistema deve armazenar o codigo da opgéao
escolhida, em vez do nome do item da lista.

7. Possuir campo do tipo mapa que permita ao usuario indicar
um ponto sobre o mapa na tela do dispositivo mével. Durante o
preenchimento do campo deve ser possivel alternar a visdo do
mapa entre padrdo e imagens de satélite, facilitando a
identificagdo do local. Apds apontar o local o sistema deve
registrar as coordenadas geograficas do ponto definido (latitude
e longitude), em vez da foto do mapa. Deve ainda permitir
navegacgao por GPS até o ponto registrado, sem necessidade de
digitacdo de enderecos ou coordenadas.
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8. Possuir campo tipo foto. Permitir definir: a quantidade
maxima de fotos permitidas, se aceita selecionar fotos da galeria
ou somente da camera, imprimir marca d’agua na foto contendo
data, hora, latitude e longitude, geradas automaticamente pelo
sistema. Permitir definir pelo menos trés tipos de resolucao para
a foto, devendo o sistema fazer a compressao automatica do
arquivo a partir da resolugao configurada, caso seja necessario.

9. Possuir campo tipo desenho livre. Permitir trocar a cor
da caneta, desenhar sobre fundo branco e desenhar sobre uma
imagem selecionada da galeria.

10. Possuir campo tipo video. Permitir definir a quantidade
maxima de videos, configurar se admite videos da galeria ou
somente da caAmera, definir a pelo menos trés tipos de resolucao
para o video, devendo o sistema fazer a compressao automatica
do arquivo a partir da definigcdo e definir o tamanho maximo do
video.

11. Possuir campo para leitura de cddigo de barras usando a
camera do dispositivo mével. Permitir configurar se aceita
digitacdo manual, se permite leitura de multiplos codigos e se
deve permitir leitura de cédigos repetidos.

12. Possuir campo tipo arquivo, que permita a carga (upload) de
um ou mais arquivos selecionados a partir do dispositivo movel.
Deve permitir definir a quantidade maxima de arquivos.

13. Possuir campo tipo assinatura que permita colher
assinatura na tela do dispositivo moével, sem necessidade de
equipamentos especiais como coletores de assinatura e canetas
para tablets / smartphones.

14. Possuir campo de avaliagdo por imagens multiplas (Ex.
estrelas), permitindo que o usuario avalie um item pela
quantidade de imagens marcadas. Deve ser possivel escolher a
quantidade de imagens. Ao preencher o formulario o usuario
deve poder selecionar com um unico toque e com arrastar do
dedo sobre as imagens. Permitir a selegdo de imagens inteiras
ou fragéo.

15. Possuir campo de avaliagao de item por imagens (ex.
Emojis). Deve ser possivel escolher a quantidade de imagens.
Ao preencher o formulario o usuario deve marcar apenas uma
imagem.

16. Possuir campo tipo lista do sistema, permitindo que o
usuario selecione um valor a partir de uma lista cujos elementos
devem ser carregados a partir de uma tabela do sistema. As
listas de selecdo devem permitir o uso de dados de tabelas do
sistema. Ex. placa do veiculo, nome do agente de campo, ponto
de interesse, estado, cidade, entre outros. O
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campo deve funcionar corretamente no dispositivo moével
mesmo em modo offline.

17. Possuir campo tipo lista de selecao de sistema de terceiros,
permitindo que o usuario selecione um valor de uma lista cujos
elementos foram importados de sistema de terceiros. O campo
deve funcionar no dispositivo mével mesmo em modo offline.

18. Possuir campo tipo sec¢do, permitindo a organizagao visual
de multiplos campos que tratem de um mesmo tema. Ex. Dados
do Eletricista, Dados do Veiculo etc.

19. Permitir a criagdo de campo do tipo documento. Esse
campo deve suportar a carga e selecgao de itens que fagcam parte
de documentos como scripts, normas técnicas, procedimentos
operacionais, manuais etc. Deve possuir mecanismo de busca
que permita a rapida localizagcao de palavras-chave ou textos
contidos no documento.

20. Realizar o versionamento automatico dos formularios
eletrénicos, ao passo que eles sdo modificados ou publicados.
Devem ser geradas versdes menores (ex. 1.1, 1.2, ...) para
alteragdes e versdes maiores (ex. 2.0, 3.0, 4.0) para
publicagbes.

21. Permitir desabilitar temporariamente um formulario para
uso sem necessidade de exclusao dele.

22. No dispositivo mével os formularios preenchidos devem ser
sincronizados automaticamente com o servidor, caso haja
conexao com a internet. Caso ndo haja conectividade o
formulario deve ser gravado localmente para posterior
sincronizacdo com o servidor. Deve ser possivel diferenciar
visualmente os formularios ja sincronizados dos formularios nao
sincronizados.

23. No dispositivo mével deve haver a opgdo para gerar
automaticamente relatério a partir do formulario eletrénico
preenchido, devendo ser possivel compartilha-lo no minimo por
e-mail, SMS e WhatsApp.

vi. Gestao de ferramentas e equipamentos

1. Possuir médulo que permita incluir, alterar, consultar e
excluir ferramentas e equipamentos que possam vir a ser
utilizados pelas equipes de campo durante as atividades como
como cameras corporais, PSDM, entre outros.

2. Possibilitar associar determinadas ferramenta/equipamentos
a uma regiao/unidade de trabalho.

3. Possibilitar definir habilidades necessarias para utilizar
determinadas ferramentas/equipamentos.
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vii. Requisitos de conectividade

1. Possibilitar identificar a localizagdo, no ambiente da central,
em tempo real e em mapa, de um agente de campo e veiculos
previamente cadastrados e conectados a internet.

2. Possibilitar identificar no ambiente da central se uma equipe
esta online ou, do contrario, a data/hora e local de seu ultimo
acesso / transmissao.

viii. Requisitos de demandas

1. Permitir cadastrar manualmente servicos que possam ser
despachados posteriormente para técnicos de campo.

2. Possuir rotina para criacdo automatica de coédigo da
demanda unico.

3. Deve ser possivel configurar regras de formacao que devem
suportar/incluir na criagdo do codigo parametros como: data;
hora; minuto; segundo; cédigo incremental; siglas.

4. Deve permitir criar regra que defina prefixos individuais para
diferentes tipos de servico. (Ex. Vistoria: VST - Manutencao:
MNT - Remanejamento: RMJ etc.)

5. Permitir a digitagdo do endereco onde sera realizada o
servigo. Logo apds a digitagdo do endereco, o sistema deve
exibir marcador indicando o ponto no mapa. O sistema também
deve permitir clicar sobre o mapa para indicar o local onde sera
realizado o servico. Nesse caso, o sistema deve colocar um
marcador no ponto e preencher automaticamente o endereco,
devendo permitir ao operador mover o marcador, caso seja
necessario.

6. Durante o preenchimento dos campos deve apresentar
janela com mapa, podendo exibir a localizagdo de agentes de
campo e veiculos.

ix. Requisitos de auditoria

1. Registrar automaticamente em banco de dados todas as
ocorréncias relacionadas a Ordens de Servigo tais quais:
Criagado, Planejamento, Despacho, Inicio do Deslocamento,
Equipe no Local, Cancelamento, Servico em Iniciado, Servigo
Cancelado, Impedimento, Servico Finalizado, entre outros. Para
cada evento devem ser registrados no minimo data e hora. Para
eventos realizados pelas equipes de campo também deve ser
registrada posigcéo do agente (latitude e longitude).

2. Registrar automaticamente pelo menos os eventos a seguir:
deslocamentos, mudangas de status do agente, inicio do
preenchimento de formulario, fim de preenchimento de
formulario, inicio de jornada, fim de jornada. Para cada evento,

145



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

UNIAO E RECONSTRUCAO

devem ser registradas automaticamente data, hora, local
(latitude, longitude) e velocidade.

X. Requisitos de agendamentos

1. Permitir a criacdo de janelas de agendamento de servigo, de
forma que a CONTRATANTE possa definir datas e periodos
para realizagao dos servigos.

2. Permitir a central consultar as janelas de servico com
servicos agendados e disponibilidades, possibilitando a
marcacdo de servicos com dias e periodos pré-
estabelecidos.

xi. Requisitos de envio de mensagens as equipes de campo

1. A solugao devera permitir que a central envie informacbes de
forma difusa (broadcast) ao campo.

2. O envio de informagdes a difusas (broadcast) ao campo, deve
ser parametrizado, minimamente por: grupo de usuarios, regiao
geografica/ regides de trabalho, distancia de determinado ponto,
competéncias dos agentes de campo / equipe.

xii. Requisitos de notificagbes

1. A solugdo devera permitir configurar notificacbes a serem
enviadas automaticamente a operadores na ocorréncia de
determinados gatilhos, devendo suportar no minimo as
situacgdes descritas a seguir:

Mudanca de status de OS;

SLA vencido ou a vencer, de forma parametrizada;
Atraso na execucao de determinada OS;

Atraso de deslocamento de equipe;

Limites de jornada de trabalho;

-~ ® o 0o T p

Insuficiéncia de competéncias em determinada regiao;

Criacao de servico com determinada prioridade;

s @

Mudanca de prioridade de servico.

Para cada gatilho acima deve permitir definir pelo
menos regides, tipos de servigo e prioridades.

xiii. Manutenc¢ao, assisténcia, suporte técnico, qualidade de atendimentos e
garantia

1. Sera de responsabilidade da CONTRATADA a manutengao
completa do sistema, envolvendo servigos de mao-de-obra,
reposicao de pecas e acessorios defeituosos/inserviveis.
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A critério exclusivo do BASA, durante a vigéncia contratual,
a empresa CONTRATADA sera ser instada e devera realizar
a transferéncia de conhecimento, bem como, fornecimento
de toda a documentacéo e instru¢des necessarias, de forma
a possibilitar a transicdo dos servigos de manutencao para
as empresas terceirizadas.

Deverdo ser objeto da transferéncia de conhecimento, no
minimo, instrugdo para realizar instalagdo, configuracao e
conectividade dos componentes da solugio.

O BASA se reserva, ainda, ao direito de, a qualquer tempo,
efetuar a conexao de qualquer hardware ou software de seu
uso interno a solucdo da CONTRATADA, desde que tal
iniciativa ndo implique em incompatibilidade com a solugao
€ nem requeira quaisquer integracdes por parte da
CONTRATADA, mediante orientacdo e subsidios técnicos
desta.

A efetivacdo de tal medida ndo podera, sob qualquer
hipotese, servir de pretexto para a CONTRATADA
desobrigar-se da prestacdo de suporte técnico e demais
compromissos previstos no contrato.

A CONTRATADA prestara ao BASA os servicos de
manutencdo de sua solucdo, decorrente de exigéncias
legais ou de alteragbes nas regras de mercado emitidas por
6rgaos reguladores e/ou de autorregulacéo.

A CONTRATADA prestara ao BASA durante a vigéncia do
contrato, manutengao e suporte técnico ao uso da solugao,
compreendendo a atualizacdo de versdes, corregao de
qualquer erro de funcionamento ou de desempenho
insatisfatério, saneamento de duvidas ou solugao de
problemas operacionais na sua utilizacao.

A execugao dos servicos pela CONTRATADA somente
podera se dar depois de emitida a autorizagdo do BASA,
sendo facultado ao BASA autorizar a execucgao do referido
servigco e/ou a substituicdo de pegas com a contratagao de
outro fornecedor/empresa sem prejuizo da garantia
contratual.

A manutencao presencial nas Unidades BASA ocorrera nos
hardwares fornecidos pela CONTRATADA e, neste caso,
incluira reparos, reposigoes, e substituicdbes destes
componentes.

Todos os hardwares ou componentes acessorios fisicos
ofertados e instalados pela CONTRATADA, bem como o
software, ou seja, todos os componentes da solugao
ofertada pela empresa CONTRATADA, serdo de
responsabilidade exclusiva da CONTRATADA,
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excetuando-se o0s equipamentos de seguranca fisica
adquiridos pelo BASA em outros contratos.

Em caso de descontinuidade de item que componha a
solugdo ofertada, tal como licencas de software, ou
hardware componente, a CONTRATADA providenciara a
substituicdo de todos os itens descontinuados por item de
qualidade equivalente ou superior, apdés autorizacido do
BASA e sem 6nus adicional para esta.

A CONTRATADA se compromete, durante a vigéncia do
contrato, a manter em perfeitas condigdes de funcionamento
todo o objeto da contratagcdo, sem 6nus adicional para o
BASA.

A CONTRATADA se compromete a notificar o BASA, por
qualquer um dos meios de comunicagao entre as partes
indicados no Contrato, sobre a necessidade de efetuar
qualquer um dos procedimentos descritos neste item.

.A CONTRATADA devera fornecer, ainda, todas as novas

versoes, catalogacao de novas versoes (releases), corregao
de bugs, sem cobranga de qualquer custo adicional, tdo logo
o material tenha sido disponibilizado.

A CONTRATADA devera garantir a compatibilidade das
novas versdes com as anteriores, permitindo a facil
migracao das versdes anteriores para essas novas versoes,
sem a necessidade de customizagdes e mantendo a linha
tecnolégica bem como reaproveitamento total das
parametrizacbes efetuadas na implantacdo inicial do
sistema informatizado, objeto dessa licitagao.

Em caso de alteracdo de versao de quaisquer softwares
fornecidos na solucdo que implique em deformacido ou
inabilitagao de funcionalidades, a CONTRATADA executara
as alteragdes necessarias ao atendimento de todos os
requisitos descritos neste documento, sem qualquer custo
adicional para o BASA.

As atualizagdes, modificagbes e/ou melhorias introduzidas
na solugéo, serado objeto de transferéncia de conhecimento
e ndo sao consideradas customizagdo, assim como as
demais atividades de responsabilidade da CONTRATADA.

A CONTRATADA devera dispor de canal para atendimento
aos chamados para assisténcia técnica para os
equipamentos em periodo de garantia.

O BASA definira a priorizagéo de atendimentos e respectivo
prazo em raz&o da criticidade da localizagdo em que os
equipamentos estejam instalados. O prazo de atendimento
a chamados comecara a contar a partir do

148

HINTERNA



GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

UNIAO E RECONSTRUCAO

horario da abertura do chamado &8 CONTRATADA, e se
encerrara no horario da efetiva solugdo do problema.

A CONTRATADA devera prestar o servigo de suporte para
assegurar a disponibilidade do sistema, em horario integral
— 7 dias x 24 horas x 365 dias no ano, a fim de oferecer
suporte a utilizacdo e funcionamento das funcionalidades
oferecidas pela solugao.

O suporte técnico devera ser realizado por telefone, e-mail,
site na internet, ferramenta de comunicacao instantanea via
internet e outros meios sugeridos pela CONTRATADA e
autorizados pelo BASA.

A CONTRATADA devera prestar o servico de suporte
técnico presencial nas unidades do BASA sempre que se
deparar com uma das seguintes situagdes:

Receber uma mensagem de erro e ndo conseguir solucionar
a ocorréncia remotamente com base nas instrugdes contidas
em documentacgao fornecida;

Irregularidades no comportamento da solugdo e nao
conseguir soluciona-las remotamente com base nas
instrucdes contidas em documentacéao fornecida;

Surgimento de duvidas sobre a conectividade de rede € a
conectividade da solugdo com o BASA que ndo possam ser
esclarecidas remotamente através das informacbes
contidas na documentacao fornecida.

O produto nao estiver funcionando conforme definido na
documentagao.

Nestes casos, o técnico da CONTRATADA devera
comparecer ao local indicado pelo BASA, em até 1 (um) dia
util consecutivo a partir da convocacao feita pelo BASA, para
prestar a assisténcia técnica.

O BASA definira a priorizagao de atendimentos e respectivo
prazo em razao da criticidade da localizacdo em que os
equipamentos estejam instalados. O prazo de atendimento
a chamados comecara a contar a partir do horario da
abertura do chamado a CONTRATADA, e se encerrara no
horario da efetiva solugéo do problema.

O técnico devera se deslocar com ferramenta e
equipamentos necessarios para a reparagdo e/ou
substituicdo de pecas.

Os prazos dos chamados deverdo ser atendidos em
qualquer horario e em qualquer dia util da semana, podendo,
em casos excepcionais e urgentes haver a estipulagdo de
atendimentos aos sabados, domingos e feriados.
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31.A CONTRATADA obriga-se a substituir, mediante
solicitacdo formal e a critério do BASA, qualquer de seus
empregados designados para executar as tarefas
pertinentes ao contrato, que nao esteja correspondendo aos
padrbes estabelecidos pelo BASA.

32. A CONTRATADA terd o prazo de 3 (trés) dias uteis
consecutivos, a contar da data de solicitagdo para proceder
a troca, sob pena de multa.

33. Durante o periodo de garantia, qualquer atualizacao nos
programas (DLL, API, drivers etc.) e firmwares do
fornecedor, seja por solicitacdo do BASA ou nao, devera
ocorrer sem 6nus para o BASA.

22. PERFIL DOS PROFISSIONAIS

a. Este item tem por objetivo definir os perfis dos profissionais que atuardo sob
demanda na sustentacdo do ambiente tecnoldgico no BASA.

b. O time de “Suporte, Manutencao e Sustentacido” devera ser atendido por 1 (um)
“Analista de Sustentacio”, o qual devera atender aos requisitos de qualificagao
profissional desse perfil profissional, sendo eles os seguintes:

Vi.

Graduagéo ou Especializacao (360 horas, no minimo) na area de TIC.

1,5 (um virgula cinco) anos de experiéncia minima total atuando como
“profissional de TIC em equipes de suporte, manutencdo e
sustentacao”.

Trata-se aqui de “experiéncia minima acumulativa” atuando como
“‘Analista de TIC”, desde que nos niveis “Sénior” ou “Pleno”, ou
“‘Administrador de Banco de Dados” (ou cargos equivalentes).

No que se referir a experiéncia profissional enquanto “Analista de TIC”,
apenas a atuacao em “empresa de TIC ou de segurancga eletrénica
patrimonial/institucional” sera considerada, sem prejuizo da
“contabilizacdo” da experiéncia enquanto “Administrador de Banco de
Dados”.

No minimo (ao menos), 1 (um) dos membros do time deve apresentar
“experiéncia profissional” — como parte de sua experiéncia total como
“profissional de TIC” - atuando, especificamente, como “Administrador
de Banco de Dados”, e tal “experiéncia especifica” dever ser de, no
minimo (ao menos), 1,5 (um virgula cinco) anos nessa “fungao”.

No minimo (ao menos), 50% (cinquenta por cento) do time deve ser
composto por profissionais dotados de 1,5 (um virgula cinco) anos de
experiéncia — como parte de sua experiéncia total como “profissional de
TIC” - na execugdo de atividades de “suporte, manutencido e
sustentacdo” relativas a “solugbes GENETEC para suporte
informatizado a seguranga patrimonial e institucional”, atuando de
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posse (sob a vigéncia) das certificacbes técnicas/profissionais
especificadas no item abaixo.

c. O time de “Atendimento e Operacbes” sera sob demanda e composto por 1
(um) “Operador de Sustentacao”, cabendo ao presente Termo de Referéncia
registrar os requisitos de qualificagdo profissional desse perfil profissional,
sendo eles os seguintes:

Vi.

Graduacgéo ou Especializacdo (360 horas, no minimo) na area de TIC.

2 (dois) anos de experiéncia minima total atuando como “profissional
de TIC em equipes de atendimento e operagdes”.

Trata-se aqui de “experiéncia minima acumulativa” atuando como
“‘Analista de Suporte e Atendimento de TIC” ou “Operador de TIC” (ou
cargos equivalentes).

Apenas a atuacdo em “empresa de TIC ou de seguranga eletronica
patrimonial/institucional” sera considerada para a apuracdo dessa
“experiéncia minima acumulativa”.

Para “Operadores de Sustentacdo” ndo se encontram especificadas
certificagdes técnicas/profissionais.

Nivel “basico” para monitoramento e operagao de redes TCP/IP, o que
significa possuir conhecimentos apropriados, entre outros, para: (a)
identificar problemas e situacbes adversas tipicas de conectividade e
(b) utilizar ferramentas de monitoramento tais como Zabix, Nagios e
similares.

d) A licitante devera apresentar uma declaragao afirmando de que no momento do inicio
da execucgao contratual, devera apresentar a relacdo de todos os profissionais que
atuardo sob demanda na sustentacdo do ambiente tecnolégico no BASA, com as
respectivas comprovacdes técnicas profissionais, previsto nesse item.
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PREGAOELETRONICON.90010/2025
ANEXO I-B
ADENDO AO CONTRATO N°I -B
REQUISITOS MiNIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS

REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo que
tera como objetivo definir as regras relativas ao tratamento, acesso, protecao e revelacao das
informacdes corporativas do Banco da Amazénia (BASA).

Todos os empregados da empresa contratada que venham executar servigos, diretamente ou
indiretamente, no ambito do contrato deverdo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado. O referido termo devera ser entregue ao
gestor do contrato antes do inicio das atividades do profissional.

A contratada devera:

» adotar critérios adequados para o processo seletivo dos profissionais, com o propdsito de
evitar a incorporacdo de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranca ou credibilidade do BASA;

» comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer ocorréncia de
transferéncia, remanejamento ou demissao, para que seja providenciada a revogacao de
todos os privilégios de acesso aos sistemas, informacgdes e recursos do BASA, porventura
colocados a disposi¢ao para realizagao dos servigos contratados;

* manter sigilo absoluto sobre quaisquer dados, informacdes, cédigos-fonte, artefatos,
contidos em quaisquer documentos e em quaisquer midias, de que venha a ter
conhecimento durante a execugdo dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo BASA a tais documentos;

* nao divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execug¢ao do objeto,
sem autorizacado, por escrito, do BASA, sob pena de aplicacdo das sangdes cabiveis, além
do pagamento de indenizagao por perdas e danos;

* manter seus empregados devidamente informados das normas disciplinares do BASA,
bem como das normas de utilizagdo e de seguranga das instalagbes e do manuseio dos
documentos;

* manter empregados devidamente identificados por meio de cracha funcional quando no
ambiente do BASA;

+ garantir que seus empregados conhegam a POL 304 - Politica de Seguranga da Informacgao
e Comunicacdes e de Seguranga Cibernética do Banco da Amazénia;

* assumir inteira responsabilidade, pelos danos causados diretamente a administracdo ou a
terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da nao
observancia de requisitos minimos de seguranga no desenvolvimento de seus produtos e
Servicos;
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assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao BASA e a
terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados,
decorrentes dos servigos ora contratados;

garantir e manter total e absoluto sigilo sobre as informag¢des manuseadas as quais devem
ser utilizadas apenas para a condugdo das atividades autorizadas, ndo podendo ter
quaisquer outros usos, sob pena de rescisao contratual e medidas civeis e penais cabiveis;

nao repassar a terceiros, em nenhuma hipotese, qualquer informagao sobre a arquitetura
e/ou documentacdo, assim como dados e/ou metadados trafegados, produtos
desenvolvidos e entregues, ficando responsavel juntamente com o BASA por manter a
seguranga da informagédo relativa aos dados e procedimentos durante a execugédo das
atividades e em periodo posterior ao término da execugéo do contrato;

assumir inteira responsabilidade pelo uso indevido ou ilegal de informacdes privilegiadas
do BASA através do manuseio de sistemas e manipulacdo de dados, praticado por seus
empregados, desde que devidamente comprovado;

providenciar para que os produtos e artefatos da contratacdo sejam entregues em perfeito
estado, com a seguranga necessaéria, garantindo o transporte, o seguro, a entrega e a
implantacao nos locais indicados pelo BASA sem quaisquer danos, avarias ou 6nus
adicionais para o BASA.

COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A contratada deve garantir que a legislagdo brasileira prevaleca sobre qualquer outra, de
modo que o BASA tenha todas as garantias legais enquanto tomador do servico e proprietario
das informacdes, se hospedadas na nuvem.

A contratada devera:

cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

fornecer acesso ao BASA aos dados e as informacbes a serem processados ou
armazenados pela empresa contratada;

assegurar a confidencialidade, a integridade, a disponibilidade e a recuperagéao dos dados
e das informagdes processados ou armazenados pelo prestador;

apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos
servigos de computacdo em nuvem e aos data centers que hospedem esses servicos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentacao de politicas, procedimentos, e outros documentos. Qualquer documento
devera ser apresentado em nome do provedor, sendo facultado ao BASA promover
diligéncia destinada a esclarecer ou complementar informagdes;

fornecer ao BASA acesso aos relatérios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles
utilizados na execucgdo dos servigos a serem contratados;

fornecer informagdes e recursos de gestao para possibilitar o monitoramento dos servigos
a serem prestados;
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assegurar, enquanto o contrato estiver vigente, a identificagdo e a segregagdo dos dados
dos clientes do BASA por meio de controles fisicos ou logicos e forneca ao BASA
documentos e/ou relatdrios que evidenciem o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos clientes do BASA,;

adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on
no processo de autenticacdo dos usuarios do servico de nuvem, o qual deve ser
acompanhado de autenticagao multifator (MFA).

registrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informagdes sobre sessdes e transacgoes.

apoiar o BASA, quando necessario, nas atividades de investigacdo de incidentes de
ciberseguranca. Isso inclui fornecer prontamente informagdes e recursos necessarios para
a investigacéo, como logs, registros de eventos e relatérios de auditoria.

adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagcao de
novas versoes do aplicativo, caso o servigo a ser contratado seja relativo ao servigo de
execucao de aplicacao por meio da internet;

garantir que o ambiente seja protegido de usuarios externos do servico em nuvem e de
pessoas nao autorizadas e implementar controles de seguranga da informacgao de forma a
propiciar o isolamento adequado dos recursos utilizados por outros usuarios do servigco em
nuvem;

assegurar que toda atualizacdo do sistema seja previamente analisada e homologada
antes que possa ser instalada/configurada, além de dispor de documentagéo de todas as
alteragdes realizadas no servico e/ou sistema mediante processos formalizados de Gestao
e Mudangas;

assegurar a adocdo de medidas de seguranca para a transmissdo e armazenamento dos
dados e das informacgbes processados ou armazenados pelo prestador, e fornecer ao
BASA evidéncias da adocao das referidas medidas;

notificar ao BASA sobre a intencao de interromper a prestacao de servigos com pelo menos
trinta dias de antecedéncia da data prevista para a interrupcao;

conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para
a prestacdo de servicos, a documentacdo e as informagdes referentes aos servigos
prestados, aos dados armazenados e as informacbes sobre seus processamentos, as
cépias de segurancga dos dados e das informagdes, bem como aos cédigos de acesso aos
dados e as informacgobes;

manter o BASA permanentemente informado sobre eventuais limitacbes que possam afetar
a prestagao dos servigos ou o cumprimento da legislagéo e da regulamentagao em vigor;

dispor de Plano de Comunicagdo de Incidentes e/ou dashboards com informagdes
referentes a saude dos servigos oferecidos de incidentes que possam ocorrer, informando
0 BASA os casos de incidentes de seguranga da informagéo, assim considerados os
eventos nao previstos ou ndo desejados que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados do BASA;

realizar a analise e gestao de riscos de seguranca de informagdo. A analise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de gestao de riscos
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contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos
de informacéao, estimativa dos riscos levantados, avaliagao, tratamento e monitoramento
dos riscos, assung¢ao ou nao dos riscos e outras informagdes pertinentes;

possuir Plano de Continuidade, Recuperacao de Desastres e Contingéncia de Negbcio,
que possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos
em caso de interrupgao;

desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados
com os servicos ou envolvendo dados pessoais de empregados e/ou clientes do BASA,;

realizar regularmente testes de seguranca da informacgao (incluindo analise e tratamento
de riscos, verificagao de vulnerabilidades, avaliagdo de seguranca dos servicos e testes de
penetracao) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatoério a cada trés meses para o BASA,;

prover mecanismo de acesso protegido aos dados, por meio de comunicagcao
criptografada, garantindo que apenas aplica¢des e usuarios autorizados tenham acesso;

devera fornecer, sempre que solicitado pelo BASA, cépias dos logs de seguranga de todas
as atividades de todos os usuarios dentro da conta, além de histérico de chamadas de
Application Programming Interface (API), caso haja, para andlise de seguranca e
auditorias;

dispor de recursos e solugdes técnicas que garantam a seguranca da informacao dos
dados do BASA, incluindo os seguintes itens: solugao de controle de trafego de borda do
tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solugado de prevencao e detecgdo de
intrusdo (IDS/IPS), antivirus, anti-malware, solugcao anti-DDoS, solucdo de gestao de logs,
solucdo de gestao integrada de pacotes de correcéo (patches), solugdo de correlagao de
eventos de seguranga (SIEM);

realizar backups e salvaguardas dos conteudos das comunicagdes realizadas por meio da
solucao e permitir a consulta desses dados;

garantir a exclusividade de direitos, por parte do BASA, sobre todas as informagdes
tratadas durante o periodo contratado, incluidas eventuais copias disponiveis, tais como
backups de seguranca.

comprometer-se a preservar os dados do BASA contra acessos indevidos e abster-se-a de
replicar ou realizar cépias de segurancga (backups) destes dados fora do territério brasileiro,
devendo informar imediatamente e formalmente a BASA qualquer tentativa, inclusive por
meios judiciais, de acesso por parte de outra nacao a estes dados;

operar o servigo dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissdes dos demais sistemas do BASA, além de proteger os dados
transmitidos por meio dele, quando necessario;

atestar informacdes referentes a medidas adotadas em protecdo de dados pessoais,
devendo ser capaz de demonstrar:

as diretrizes de tratamento;
0 modo de atendimento a solicita¢des de titulares de dados pessoais;
as medidas protetivas para garantia da confidencialidade dos dados pessoais;

as medidas protetivas durante as comunicagdes com o BASA,;
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o registro de atividades de tratamento de dados pessoais;
a medidas de devolugao / descarte dos dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem
ofertados, a contratada devera observar:

inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial,
na forma da lei;

inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial,
nao fornecimento a terceiros de dados do BASA, inclusive registros de conexdo, e de

acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado
ou nas hipoteses previstas em lei;

fornecer ao BASA, sempre que solicitado, informacdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecao de dados do BASA.

Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pelo
BASA, transferidos para o provedor de servico de nuvem, devem estar hospedados em
territério brasileiro, observando-se que:

pelo menos uma copia atualizada de seguranca deve ser mantida em territorio brasileiro;

a informacao sem restricao de acesso podera possuir copias atualizadas de seguranca fora
do territorio brasileiro, desde que em conformidade com a Resolugdo CMN 4.893/21.

A empresa deve garantir a adequagao e a adogéo de medidas pelo BASA, em decorréncia
de qualquer determinacdo do Orgaos Governamentais aos quais o BASA é subordinado
que impacte sobre o Contrato vigente.

A empresa deve manter o BASA permanentemente informado sobre eventuais limitagdes
que possam afetar a prestacdo dos servigos ou o cumprimento da legislagédo e da
regulamentacao em vigor.

E vedado o uso de informacgdes do BASA pela contratada para propaganda, otimizagao de
mecanismos de inteligéncia artificial ou qualquer uso secundario nado-autorizado;

Em caso de extingdo do contrato, a contratada devera transferir os dados e as informagdes
processados ou armazenados por ele ao novo prestador de servigos ou ao BASA e, apés
a confirmacéao da integridade e da disponibilidade dos dados e informacdes recebidos, os
excluir.

Em caso da decretagao de regime de resolugao do Banco da Amazénia pelo Banco Central
do Brasil, a contratada devera:

conceder pleno e irrestrito acesso do responsavel pelo regime de resolu¢do aos contratos,
aos acordos, a documentacgao e as informacgdes referentes aos servigos prestados, aos
dados armazenados e as informagbes sobre seus processamentos, as coOpias de
segurancga dos dados e das informagdes, bem como aos codigos de acesso aos dados e
as informacdes que estejam em poder da empresa contratada; e

notificar previamente o responsavel pelo regime de resolugao sobre sua a intengéao de
interromper a prestagao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da
data prevista para a interrupg¢ao. A contratada obriga-se a aceitar eventual pedido de prazo
adicional de 30 (trinta) dias para a interrupgao do servico, feito pelo responsavel
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pelo regime de resolucao. A notificagdo prévia devera ocorrer também na situagdo em
que a interrupgao for motivada por inadimpléncia da contratante.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS

O sistema, com recursos web, devera incorporar, no minimo, prote¢ao contra:

Controle de acesso falho: as restricbes sobre o que os usuarios autenticados tém
permissdo para fazer muitas vezes nao sao aplicadas de forma adequada. Os invasores
podem explorar essas falhas para acessar funcionalidades e/ou dados nao autorizados,
como acessar contas de outros usuarios, visualizar arquivos confidenciais, modificar dados
de outros usudarios, alterar direitos de acesso etc.

Falhas criptograficas: Muitos aplicativos da web e APIs ndo protegem adequadamente os
dados sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou
modificar esses dados fracamente protegidos para conduzir fraude de cartdo de crédito,
roubo de identidade ou outros crimes. Os dados sigilosos podem ser comprometidos sem
protecdo extra, como criptografia em repouso ou em transito, e requerem precaucdes
especiais quando trocados com o navegador.

Injecdo: Injecdes ocorrem quando dados informados pelo usuario sdo enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante faz
o interpretador executar comandos que nao deveria ou modificar dados. Algumas das
injecdes mais comuns sdo SQL, NoSQL, OS command, Mapeamento Relacional de Objeto
(ORM), LDAP e Expression Language (EL) ou Object Graph Navigation Library (OGNL). O
conceito € idéntico entre todos. A revisdo do cédigo-fonte € o melhor método para detectar
se os aplicativos sdo vulneraveis a injegdes.

Design inseguro: O design seguro é uma cultura e metodologia que avalia constantemente
as ameagas e garante que o cédigo seja desenvolvido e testado de forma robusta para
evitar métodos de ataque conhecidos. O design seguro requer um ciclo de vida de
desenvolvimento seguro, alguma forma de padrdo de design seguro ou biblioteca ou
ferramenta de componentes de estradas pavimentadas e modelagem de ameacas.

Configuragéo incorreta de seguranga: geralmente € o resultado de configuragbes padrao
inseguras, configuragdes incompletas ou ad hoc, armazenamento em nuvem aberta,
cabecalhos HTTP configurados incorretamente e mensagens de erro detalhadas contendo
informacdes confidenciais. Nao apenas todos os sistemas operacionais, estruturas,
bibliotecas e aplicativos devem ser configurados com seguranga, mas também devem ser
corrigidos / atualizados em tempo habil.

Componentes vulneraveis e desatualizados: componentes, como bibliotecas, estruturas e
outros médulos de software, sdo executados com os mesmos privilégios do aplicativo. Se
um componente vulneravel for explorado, esse tipo de ataque pode facilitar a perda séria
de dados ou o controle do servidor. Aplicativos e APIs que usam componentes com
vulnerabilidades conhecidas podem minar as defesas do aplicativo e permitir varios
ataques e impactos.

Falhas de identificagdo e autenticacdo: as fungdes do aplicativo relacionadas a
autenticagcdo e gerenciamento de sessdao sao frequentemente implementadas
incorretamente, permitindo que os invasores comprometam senhas, chaves ou tokens de
sessao ou explorem outras falhas de implementagao para assumir as identidades de outros
usuarios temporaria ou permanentemente.
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Falhas de software e integridade de dados: As falhas de software e integridade de dados
estdo relacionadas ao codigo e a infraestrutura que n&o protegem contra violagcbes de
integridade. Por exemplo, quando objetos ou dados s&o codificados ou serializados em
uma estrutura que um invasor pode ver e modificar, logo é vulneravel a desserializacao
insegura. Outro exemplo € quando um aplicativo depende de plug-ins, bibliotecas ou
modulos de fontes nao confiaveis, repositérios e redes de entrega de conteudo (CDNs).

Registro (logging) e monitoramento insuficientes: registro (logging) € monitoramento
insuficientes, juntamente com a integragdo ausente ou ineficaz com a resposta a
incidentes, permite que os invasores ataquem ainda mais os sistemas, mantenham a
persisténcia, ganhem acesso em mais sistemas e adulterem, extraiam ou destruam dados.

Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um
aplicativo web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele
permite que um invasor force o aplicativo a enviar uma solicitagcado criada para um destino
inesperado, mesmo quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

Validacdo de entrada inadequada: o produto recebe entradas ou dados, mas nao valida ou
valida incorretamente se a entrada possui as propriedades necessarias para processar 0s
dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer
apenas o esperado pela aplicagéo.

Caracteres Especiais ou maliciosos: caracteres especiais sdo usados para explorar falhas
como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas entradas
validas, esperadas e apropriadas sejam processadas pelo Sistema.

A solugao devera possuir conformidade com o OWASP TOP 10 vigente visando assegurar
a seguranca dos dados, gerar confianga entre os usuarios, prevenir perdas financeiras e
cumprir regulamentagdes de segurancga, proporcionando a integridade e a credibilidade
necessarias para um site ou aplicativo.

A solucao nao deve ser baseada nos frameworks Wordpress ou Joomla.

Devera ser imposto o menor privilégio em conexdes com o0 banco de dados ou outros sistemas
de back-end.

A Contratada devera realizar configuragdo segura (hardening) do servidor web no qual a
aplicagdo esta hospedada e devera assegurar que servidores web da aplicacdo estejam
configurados seguindo as melhores praticas de seguranga, com base no CIS Benchmark mais
atual.

As seguintes flags e procedimentos relacionados deverao ser adotados em relagdo as
configuragdes do cabecgalho para a comunicagao entre o servidor e o cliente:

A aplicacao devera instruir o browser a sé permitir acesso via HTTPS. Devera ser ativado
o0 HTTP Strict Transport Security (HSTS) adicionando um cabecgalho de resposta com o
nome 'Strict-Transport-Security' e o valor 'max-age = expireTime', em que expireTime é o
tempo em segundos que os navegadores devem lembrar que o site sé deve ser acessado
usando HTTPS. O max-age deve ser de pelo menos 31536000 segundos (1 ano);

O cabecgalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas
as paginas da web;

A aplicagao devera retornar o cabegalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN;
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* A aplicagado devera ter o CSP habilitado enviando os cabecalhos de resposta Content-
Security-Policy, conforme politicas que atenda critérios de seguranga na implementacgéo
dessa diretiva;

« A aplicacdo devera ter o cabecalho X-XSS-Protection desabilitado, por meio da
configuragao do seu valor como 0 (zero);

* A aplicagcao nao devera possuir os cabecalhos “fingerprinting”: X-Powered-By, Server, X-
AspNet-Version;

* A aplicacéo devera forgar content-type para as respostas. Se a aplicagao retorna json, a
resposta content-type da aplicagao devera ser application/json;

* Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar um
conjunto de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

* O conteudo da aplicagao nao podera ser incorporado a um site de terceiro por padrao;

* O Cross-Origin Resource Sharing (CORS) e cabecalho Access-Control-Allow-Origin
deverao utilizar uma lista de permissao restrita de dominios e subdominios confiaveis
para correspondéncia e nao oferecer suporte a origem "null", e validar os dados inseridos
pelo usuario;

* O cookie emitido pela aplicagao devera possuir os atributos SameSite, SECURE e
HttpOnly;

A aplicacao devera utilizar apenas o HTTPS com certificados validos e cifras adequadas ¢é
fundamental para garantir a seguranca online. O HTTPS protege a confidencialidade dos
dados, os certificados validos asseguram a autenticidade do site e a configuracao correta de
cifras previne vulnerabilidades, sendo essencial para proteger dados e a integridade das
comunicagoes

Antes da entrada em producao, a solugdo passara por homologagao quanto a sua seguranga.
Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA serao tratadas como
defeito de software e deverao obrigatoriamente ser corrigidas pela CONTRATADA.

Realizar configuragéo segura do servidor web, também conhecido como hardening. Assegurar
que servidores WEB estejam configurados seguindo as melhores praticas de seguranga, com
base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para
garantir a segurancga online. O HTTPS protege a confidencialidade dos dados, os certificados
validos asseguram a autenticidade do site e a configuragdo correta de cifras previne
vulnerabilidades, sendo essencial para proteger dados e a integridade das comunicacoes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverao ser utilizados para
armazenar dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou
chaves criptogréficas.

Dados restritos e sigilosos nao deverao:
ser exibidos em mensagens de erro;

» ser armazenados fora do contéiner da aplicagdo ou de recursos de armazenamento de
credenciais do sistema;
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* ser armazenados em texto claro, como um banco de dados nao criptografado;

* aparecer nos logs de aplicagao;

» ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;
» ser expostos através de mecanismos IPC (Inter-process Communication);

* ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso, os
dados deverao ser recuperados de um terminal remoto quando necessario e mantidos
apenas em memoria.

A aplicacado nao devera exibir mensagens de erro detalhadas que possa expor informagdes
privilegiadas.

Senhas ou PINs de acesso nao deverao ser expostos através da interface de usuario.
Credenciais de acesso nao deverao ser armazenadas dentro do cédigo-fonte do sistema.

Sera obrigatdria a validacao, a filtragem e o tratamento de todos os dados inseridos pelo
usuario.

Toda requisicdo de acesso ao banco de dados devera passar por processo de validacido de
autorizacgao.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou sigilosos
ou para a realizagao transacoes financeiras.

O método HTTP devera ser utilizado de acordo com a operagao: GET (read), POST (create),
PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizagao de dados sensiveis (credenciais de acesso, senhas, tokens ou API
keys) na URL, devera ser utilizado cabegalho Authorization.

Toda requisicdo de acesso a API devera passar por processo de validacdo de autorizagao.

Um mecanismo de validagao de entrada padrao devera ser utilizado para validar todos os
dados em tamanho, tipo, sintaxe e regras de negécio antes de exibi-los ou armazena-los.

Devera ser utilizada a estratégia de validacao do tipo Whitelist.

Sera obrigatdria a validagao content-type de dados publicados (POST) aceitaveis (por
exemplo application/x-www-form-urlencoded, multipart/form-data, application/json etc.).

Entradas invalidas deverao ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

REQUISITOS DE AUTENTICAGAO

O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e
funcoes.

O sistema deve possuir mecanismo de multiplo fator de autenticagao (MFA);

O sistema deve ser capaz de admitir integragcdo com MS-AD (Microsoft Active Diretory) do
BASA para login unico de usuario (Single Sign On = SSO).

As senhas deverao ser gravadas em banco de dados de forma criptografada.

A tela de log-on n&do devera exibir a senha que esta sendo informada.

160



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA il B

UNIAO E RECONSTRUCAO

O sistema nao devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informacgdes fornecidas pelo usuario somente
quando todos os dados de entrada estiverem completos. Caso ocorra uma condi¢ao de erro,
o sistema nao devera indicar qual parte do dado de entrada esta correta ou incorreta.

Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica e
nunca exibir as mensagens "usuario inexistente" ou "senha incorreta", de modo a nao fornecer
mensagens que permitam a um usuario nao autorizado deduzir informagdes de acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas aos
usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sessao por método HTTP GET.
Devera ser utilizado sempre o método HTTP POST para a requisi¢ao de autenticacio.

Sera obrigatdria a utilizagdo do parametro “state” com hash aleatério no processo de
autenticacido do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizacdes de acesso deverao ser validadas, garantindo que nenhum usuario acessara
0 que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de sesséo.

Todos os endpoints do sistema deverao ser protegidos por autenticagéo.

Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.
REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessdes deverao ser invalidadas pelo terminal remoto apés um periodo de, no maximo, 15
minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessao devera ser tratado pelo servidor e apenas a persisténcia dele no cliente.

Os sistemas deverao implementar token de sessao por requisicdo com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatérios em todos os formularios e URLs
que nao serao automaticamente enviadas pelo navegador.

Toda as paginas deverao ter um link para o logout o qual, ao clicar, o sistema devera realizar
o logout sem antes questionar o usuario. O logout deve destruir todo o estado da sessao no
lado servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo podem ser
manipulados pelos usuarios finais, a menos que especificamente autorizado na arquitetura do
projeto.

O sistema devera utilizar o principio do menor privilégio, os usuarios s6 devem ser capazes
de acessar fungdes, arquivos de dados, URLSs, controladores, servigos e outrosoken recursos,
para 0s quais possuam autorizagao especifica.
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Em caso de sistemas que utilizam JWT (JSON Web Token):t

+ Sera obrigatorio o uso de chaves randémicas (JWT Secret);

» Sera proibido armazenar dados confidenciais em tokens JWT.

» Sera proibida a extragado do algoritmo do cabecalho (devera ser validado no back-end);
» Devera ser utilizado no back-end o algoritmo RS256;

» Sera obrigatorio regras de time-out de sessdo do usuario de 15 minutos, access token de
3 minutos e refresh token de 8 horas.

REQUISITOS DE COMUNICACAO DE REDE
O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicacdes externas entre os servidores do sistema e os clientes deverao ser
encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os servidores do
sistema e os clientes. Os dados deveréao ser criptografados na rede utilizando somente TLS
1.2 ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 e
SHAKE256.

Sera vedada a utilizagao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisicoes deverao ser limitadas (através de rate limit ou outra solugdo semelhante), a
fim de se evitar ataques de DoS (negacao de servigo) ou forga bruta.

Devera ser utilizada a validagéo de “redirect_url” no servidor para permitir apenas URL'’s da
whitelist.

Trafegos HTTP deverdo ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto para
todas as propriedades que podem ser recuperadas por meio de APls, mas nunca deverao ser
modificadas.

Os modos de depuracao do servidor da Web ou de aplicativos e da estrutura de aplicativos
deverao ser desativados em producéo para eliminar recursos de depuragcdo, consoles de
desenvolvedor e divulgagdes de seguranga nao intencionais.

REQUISITOS DE RESPOSTAS HTTP

Os cabecalhos HTTP ou qualquer parte da resposta HTTP nao deverao expor informagbes
detalhadas da versdo dos componentes do sistema.

A aplicacao devera retornar os seguintes codigos:

* 405 Method Not Allowed: sempre que um método solicitado nao for apropriado para o
recurso solicitado

* 406 Not Acceptable: sempre que o formato suportado néo for correspondido. Requisi¢cdes
content-type deverao ser validadas para permitir apenas o formato suportado (por exemplo
application/xml, application/json etc.)
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« HTTP 200: cédigo de resposta do status de sucesso do HTTP, indica que a solicitagao foi
bem-sucedida;

« HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL
fornecida pelo cabecalho Location.

« HTTP 401: para qualquer agao nao autorizada no sistema.
 HTTP 429: para solicitacbes que excedam o limite de requisicdo permitido.

« HTTP 415: para solicitacbes contendo cabecgalhos de tipo de conteido ausentes ou
inesperados

A aplicacdo devera ter defesas contra-ataques de poluicdo de pardmetro HTTP,
especialmente se a estrutura do aplicativo nao faz distingao sobre a origem dos parametros
de solicitagao (GET, POST, cookies, cabecgalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverdo permitir apenas destinos que
aparecem em uma lista de permissbes ou deverao mostrar um aviso ao redirecionar para
conteudo potencialmente nao confiavel.

A aplicacao devera ter protecdo contra-ataques do tipo SSRF, validando ou higienizando
dados n&o confiaveis ou metadados de arquivos HTTP, como nomes de arquivos, campos de
entrada de URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solucao deve dispor de logs de eventos para fins de auditoria, incluindo todas as agoes
administrativas e ag¢des envolvendo os itens arquivados e pesquisados no que tange o
arquivamento, visualizagao, recuperacao e remog¢ao de itens.

A solugéo deve dispor de logs com registro de informagdes a serem utilizadas na depuragao
e verificagcao de falhas da solu¢ao, mantendo o registro de toda atividade de arquivamento e
recuperacao realizada, inclusive para os processos de auditoria realizados.

A solucao deve permitir a configuragao de usuarios (auditores), com permissdo de monitorar
(auditar) e acessar grupos especificos de caixas postais e/ou todas as mensagens arquivadas.

A solucao deve suportar a geragao e armazenamento de logs no formato IPV4 e IPv6.

As aplicagdes deverao implementar um sistema de logging que permita auditorias e
investigagdes de incidentes de segurancga, fraudes e casos de abuso.

A identificagdo do usuario, ou ID, devera ser Unica, isto é, cada usuario devera ter uma
identificagao proépria.

Os sistemas de informagéo e suas respectivas infraestruturas deveréo ser configurados de
modo a registrar um critério minimo de informagdes de logging e auditoria, contendo, no
minimo:

+ operagdes de login e logout;
+ tentativas de login malsucedidas;

* acesso a telas cujo conteudo é sigiloso, em segredo de justi¢ca, possua dados pessoais
ou bancarios;

* operagdes de inclusdo, alteracdo ou excluséo de registros no banco de dados;
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execucao de jobs e tarefas automatizadas;
criacao, leitura, atualizacao ou exclusao de informagdes sigilosas;

mudangas de configuragdes no sistema, na rede ou em servicos (inicializagao, suspensao
e reinicializacdo de servigos), inclusive a instalacdo de patches e atualizacbes de
softwares;

acesso aos bancos de dados de fonte interna e externa;

falhas que resultem no fechamento anormal da aplicagdo, especialmente devido a
exaustdo de recurso ou atingimento do limite de um recurso (como memoria do CPU,
conexoes de rede, espago no disco etc.);

acesso e alteragéo de trilhas de auditoria;
registros de trafego de dados de fontes internas e externas; e

registros de processos internos relacionados as atividades do negdcio.

Os registros dos eventos deverao incluir, no minimo, as seguintes informagdes:

P

identificacao inequivoca do autor/ativo que realizou a atividade;

sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
tela (pagina) do sistema de onde a operacéo foi realizada;

tipo de atividade ocorrida (tipo de evento/agéo);

data, hora e fuso horario, observando os mecanismos de sincronizagao de tempo, de forma
a garantir que as configuragdes de data, hora e fuso horario do relégio interno estejam
sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo oferecido e
assegurado pelo Observatorio Nacional (ON);

Retorno do sistema em caso de falhas ou sucesso na agao;
Identificador da instancia (para sistemas clusterizados);

Para operacgdes de insergdo, alteracdo ou exclusio, o tipo da operagdo, nome da tabela
que foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

Parametros informados pelo usuario (ex: parametros repassados aos métodos GET ou

OST);

TEMPO DE RESPOSTA DO SISTEMA;

Para execucgao de jobs e tarefas automatizadas, armazenar o resultado da operagéo; falha,
sucesso, cancelada etc.; e

Endereco IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informacdes que possam identificar a possivel origem do evento.

A aplicac&do n&o deve registrar credenciais ou detalhes de pagamento.

Os tokens de sesséo s6 devem ser armazenados em logs de forma irreversivel e com hash.

Sera vedado o envio de informagdes sensiveis (ex: credenciais de acesso) para logs.

A solucao nao devera registrar logs de auditoria em banco de dados da aplicagéo.
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As aplicagbes deverdo registrar logs de rastreamento distribuido (distributed tracing) de
requisigao.

As aplicagbes deverao gerar logs em formato que permita a completa identificagdo dos fluxos
de dados

As aplicagbes deverdo registrar eventos relevantes de segurancga, incluindo eventos de
autenticacdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de
desserializacao e falhas de validacao de entrada.

A solugao deve garantir que todas as fontes de tempo estdo sincronizadas com a hora e fuso
horario corretos.

Dados de registro devem ser sanitizados para evitar ataques de injecédo de registro.
REQUISITOS PARA APIs

A codificagao de API devera incorporar, no minimo, protecao contra:

a) Broken Object Level Authorization

b) Broken User Authentication

c) Excessive Data Exposure

d) Lack of Resources & Rate Limiting

e) Broken Function Level Authorization

f) Mass Assignment

g) Security Misconfiguration

h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
i) Improper Assets Management

J) Insufficient Logging & Monitoring

k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deverao ser utilizadas as classes Encoder e Validator da OWASP ESAPI (Enterprise Security
API)

Deve ser imposto o menor privilégio quando se conectar ao banco de dados ou outros
sistemas de back-end.

O banco de dados n&o devera ser acessado por outro canal que nao seja a aplicagéao

Os URLs da API nao deverao expor informacgdes confidenciais, tais como a chave da API,
tokens de sessao etc.

Objetos serializados deverao usar verificagdes de integridade ou criptografados para evitar a
criagcao de objetos hostis ou adulteragdo de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha sido
assinado por uma Autoridade de Certificagdo aprovada e dentro do prazo de utilizagao.

Devem ser aplicadas politicas de limitagao de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por pardmetros da aplicagdo ou de forma manipulada em qualquer
outra parte da aplicagao, devera ser validada, garantindo as propriedades necessarias para
processar os dados de forma segura e correta. Garanta que os dados
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inseridos deveram satisfazer apenas o esperado."

A solucdo deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos sao usados para explorar falhas como:
SQL injection, XSS, Temlate Injection, entre outros.
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PREGAOELETRONICON.90010/2025
ANEXO I-C
ADENDO AO CONTRATO N°I-C
ATRIBUIGOES DOS PROFISSIONAIS COM MAO-DE-OBRA DEDICADA
DURANTE O PERIODO DO CONTRATO.

ATRIBUIGOES DO ANALISTA DE SUSTENTAGAO

Os Analistas de Sustentagcido sao profissionais especializados responsaveis pela prestacéo
de servicos em um time multidisciplinar para garantir a continuidade operacional dos
agregados tecnoldgicos. Suas principais atribui¢des incluem:

1. Regime de Trabalho:

» Atuar em regime de sobreaviso para assegurar a prestagdo continua dos servigos.
* Possibilidade de realizacao de atividades extraordinarias em horarios fora do expediente,
incluindo finais de semana e feriados.

2. Atividades Gerais:

* Orientacao e suporte a execugao das atividades da sustentagao primaria.

» Colaboragao com o time de sustentagao primaria, participando da execuc¢ao das atividades
conforme aplicavel.

» Atuagio em nivel avangado (2° nivel) no suporte técnico e solu¢ao de problemas.
3. Tratamento de Ocorréncias:

* Monitoramento, recebimento e tratamento de interagdes, requisi¢des, incidentes e
mudancgas operacionais.

» Tratamento definitivo de tickets gerados automaticamente, designados pela sustentagao
primaria ou cadastrados pelos usuarios.

* Acionamento do Gerente de Sustentagdo, equipes técnicas especializadas ou
fornecedores quando necessario.

4. Documentacgao e Registros:

* Documentacdo de procedimentos automatizados para tratamento de incidentes
recorrentes.

* Registro de solugdes aplicadas em ferramentas apropriadas.

* Registro e comunicagao de incidentes, problemas e riscos que impactem a disponibilidade
e 0 desempenho dos sistemas.

5. Monitoramento e Diagnéstico:

* Monitoramento dos agregados tecnolégicos, detectando situa¢des fora do normal e
iniciando tratativas adicionais.

* Investigagao de erros e comportamentos atipicos dos sistemas e infraestrutura de TIC.

» Suporte avangado a usuarios, gestores e equipes técnicas.
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6. Apoio Técnico e Operacional:

 Atuacao conjunta com equipes especializadas e fornecedores sempre que necessario.
» Encaminhamento de casos criticos para instancias superiores de sustentacao.

» Administracao de versdes de software, atualizagcbes e correcbes em sistemas e
infraestrutura.

7. Seguranca e Gestao de Dados:
* Monitoramento de vulnerabilidades e aplicacdo de corregdes e atualizagdes de software.
* Instalacado, configuragdo e manutencdo de componentes tecnolégicos.

* Gestao de backup, restauracédo de dados e seguranga da informacgéo.
8. Participagao em Processos de TI:

* Participacdo em reunides e comités técnicos, incluindo comités de mudangas e discussdes
sobre seguranga e inovagao.

* Colaboracao em atividades de continuidade de TIC e recuperagao de desastres.
9. Melhoria Continua:

* Proposigao de melhorias nos processos, métodos e tecnologias utilizadas.

» Evolugdo dos mecanismos de monitoramento e indicadores de desempenho dos sistemas.
10. Requisitos de Qualificagao:

» Graduacao ou especializacao na area de TIC.

» Experiéncia minima de 6 anos em suporte, manutencao e sustentagcao de TIC.

* Certificagdes e treinamentos especificos conforme exigéncia do contrato.

Essas atribuicdes detalham o papel critico dos Analistas de Sustentacdo na manutencao e

evolugao dos sistemas e infraestrutura tecnoldgica, garantindo a continuidade dos servigos e
a resolugao eficiente de problemas operacionais.

ATRIBUICOES DO OPERADOR DE SUSTENTAGAO
1. Monitoramento e Tratamento de Ocorréncias

* Monitoramento, acolhimento, registro e tratamento primario (“1° nivel”) para chamados
recebidos via telefone ou e-mail.

+ Diagndstico e solucgéo inicial de incidentes, requisicdes e mudangas operacionais
relacionados aos servigos de TIC do BASA.

* Encaminhamento de casos que demandem “sustentacdo avangada” quando necessario.
2. Atendimento e Suporte a Usuarios e Equipes Técnicas

* Suporte técnico e operacional aos usuarios e gestores (técnicos e de negécio) do BASA.
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» Colaboracédo com equipes especializadas do BASA, incluindo “Operacées em Producio” e
“Atendimento de TIC”.

* Documentagao de solugdes aplicadas e das ocorréncias que impactam a infraestrutura
tecnoldgica.

3. Execucgao de Procedimentos e Melhorias

* Realizacdo de diagnésticos, verificagdes e aplicagdo de procedimentos técnicos
necessarios para solugdo de chamados.

* Manutencao da documentacao processual e técnica relacionada aos procedimentos de
trabalho.

* Implementagao de melhorias continuas para otimizar os processos de atendimento e
suporte.

4. Acompanhamento e Registro de Atendimentos

* Registro e acompanhamento da tramitagéo dos incidentes no sistema informatizado de
Gestao de Servigos de TIC do BASA.

* Acompanhamento do acionamento até a solugao dos tickets, garantindo qualidade e
precisdo das informacgdes operacionais.

5. Requisitos Técnicos e Qualificagao

* Formagéo em TIC (graduagao ou especializagdo minima de 360 horas).
» Experiéncia minima de 4 anos em atendimento e operacdes de TIC.

* Treinamento e certificagdo em solugdes de seguranga patrimonial GENETEC, ITIL
Foundation e outros requisitos técnicos, como conhecimentos basicos em SQL Server,
Windows Server, redes TCP/IP e monitoramento com ferramentas como Zabbix e Nagios.

6. Participacao na Gestao de Turnos

* Trabalho em regime 24x7, com turnos de 12x36 horas, garantindo suporte continuo.

* Implementagao e manutengao do “Processo de Passagem de Turno” para garantir a
continuidade das operacdes entre as equipes.

ATRIBUICOES DO AJUDANTE DE SUSTENTAGAO
1. Suporte e Assisténcia Operacional

* Auxiliar na operagao e monitoramento dos equipamentos de controle de acesso (catracas,
portas automatizadas, biometria, cartdes de acesso, etc.).
* Apoiar a equipe técnica na resolucao de problemas operacionais relacionados ao sistema.

» Acompanhar usuarios em duvidas ou dificuldades no uso do sistema de controle de
acesso.

* Realizar testes funcionais para verificar a operacdo adequada dos dispositivos.

2. Manutengao e Monitoramento
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* Apoiar na manutencao preventiva e corretiva dos dispositivos de controle de acesso.

» Acompanhar falhas identificadas e registrar chamados para a equipe de suporte técnico
quando necessario.

* Auxiliar na substituicao de componentes defeituosos, sob orientagao da equipe técnica.
* Manter atualizado o inventario dos equipamentos utilizados no sistema.
3. Apoio Técnico e Configuragao

+ Ajudar na instalac&o e configuragé&o inicial de dispositivos e softwares de controle de
acesso.

» Seqguir procedimentos para atualizar credenciais e permissdes de usuarios no sistema.

* Auxiliar na calibragcdo de dispositivos como leitores biométricos e cameras de
reconhecimento facial.

* Verificar a conectividade de dispositivos ao sistema central de controle.

4. Seguranca e Conformidade

» Seqguir protocolos de segurancga estabelecidos para o controle de acessos fisicos.

* Auxiliar no cumprimento de normas e diretrizes para a protecdo de dados e credenciais.
* Reportar possiveis vulnerabilidades ou irregularidades observadas no sistema.

» Apoiar na gestédo de acessos temporarios e credenciais de visitantes, conforme as
diretrizes internas.

5. Documentacao e Relatoérios

* Registrar incidentes e ocorréncias no sistema de gestdo da equipe de sustentagao.

* Auxiliar na geragao de relatérios operacionais sobre a utilizagao do sistema de controle de
acesso.

* Manter registros organizados sobre manutencdes realizadas e chamados técnicos abertos.
* Apoiar na documentagao de procedimentos operacionais para suporte e operacgao.

Habilidades Desejaveis

» Conhecimento basico em redes TCP/IP e conectividade de dispositivos.

* No¢des de hardware e software para suporte a equipamentos de segurancga.
» Capacidade de seguir procedimentos técnicos e operacionais com atengao.
* Boa comunicagédo para interagir com usuarios e equipe técnica.

» Organizagao para lidar com registros e controle de chamados.

A licitante devera apresentar uma declaragdo afirmando de que no momento do inicio da
execucao contratual, devera apresentar a relagdo de todos os profissionais que atuaréo sob
demanda na sustentacdo do ambiente tecnolégico no BASA, com as respectivas
comprovacgoes técnicas profissionais, previsto nesse item

170



HINTERNA

GOVERNO FEDERAL

ﬂ BANCO DA AMAZONIA el B

UNIAO E RECONSTRUCAO

PREGAO ELETRONICO N. 90010/2025
ANEXOII

CARTA DE APRESENTAGCAO DE PROPOSTA
Ao BANCO DA AMAZONIA S.A.
Ref: Edital de Licitacédon. ............... Lo

Objeto: ....cccuuee

Prezados senhores,

A . , inscrita no CNPJ sob o n. .............. , sediada (endereco
completo)............... , com o telefone para contato n. (............... ) IR e e e-mail
............... , por intermédio do seu representante legal o(a) Sr.(a) ,
............... (cargo)..............., portador(a) da Carteira de ldentidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ...............(endereco completo)..............., tendo

examinado as condi¢cbes do Edital e dos Anexos que o integram, apresenta a proposta
comercial relativa a licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer
erros ou omissoes que tiverem sido cometidos quando da preparagao da mesma:

1. Propbe-se o Valor Totalde RS ............... ( ), para a prestacao de servigos do
objeto desta licitacao.

LOTE DESCRICAO DO PRODUTO/SERVIGO VALOR GLOBAL

Contratagcdo de empresa, pelo prazo de 60 meses, para
sustentacdo da solugao inteligente de acesso fisico do prédio
da Matriz do Banco da Amazénia, incluindo locacio de todos
os equipamentos, materiais e softwares necessarios para
Unico garantir a plena utilizagdo da solugdao, assim como os R$
servicos de instalagdo, treinamento, suporte técnico,
manutencgao preventiva e corretiva com méo de obra

dedicada para operagao do ambiente durante todo o periodo
contratual.
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DETALHAMENTO DA PROPOSTA

HINTERNA

] VR. VR. VR.
LOTE|ITEM DESCRICAO UNID | QTDE UNIT TOTAL TOTAL 60
MENSAL | MENSAL | MESES

| |SOFTWARE DE CONTROLE | ¢, {
DE ACESSO

, |TOTEM DE PRE-| c 5
AGENDAMENTO

5 |CATRACAS TIPO I o s
(PASSAGENS)

4 |CATRACA TIPO L1} [ s
(PASSAGENS)

5 | TORNIQUETE CJ 1

6 |KIT PORTAS KIT 2

’ AUTOMACAO DO PORTAO SV !
DA GARAGEM

g AUTOMACAO DAS| ¢y 5
PORTAS DE VIDRO

9 |PORTAL DETECTOR DE| |, C s
METAIS

10 |RAIO X DE BAGAGEM PC 1

| 1 IIARMARIOS SEGUROS TIPO| C 5

1 ﬁRMARIOS SEGUROS TIPO | |, c | 400

13 |LEITOR BIOMETRICO SEM | c | ss
CONTATO
DISPOSITIVO DE

14 |RECONHECIMENTO PC | 26
FACIAL

15 | SONOFLETOR IP PC | 20

16 |CAMERA LPR PC 1

17 |IMPRESSORA TERMICA PC 1

18 |[SUSTENTACAO SV | 60

19 |ANALISTA DE| o |
SUSTENTACAO

50 |OPERADOR DE| oy {
SUSTENTACAO

51 |AJUDANTE DE| oy :
SUSTENTACAO

VALOR TOTAL DA PROPOSTA
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2. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital
N, e, L., tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e preV|denC|ar|os seguros, taxas, lucro, uniformes, alimentacao, transporte, plano
de assisténcia médico-hospitalar e odontoldgica e outros necessarios ao cumprimento integral
do objeto.

3. Junta-se detalhamento da proposta.

4. Que, em relagao as prerrogativas da Lei Complementar n. 123/2016, o proponente:
() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n. 8.538/2015, conforme certidao expedida pela Junta
Comercial ou Cartorio de Registro em anexo. Ainda, que:
() E optante do Simples Nacional, submetendo-se & aliquota de %,
apurada com base no faturamento acumulado dos ultimos 12 meses.
() Nao é optante do Simples Nacional.

() Nao se enquadra na condicdo de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta ¢é valida por 60 (sessenta) dias, contados da data prevista para abertura dos
envelopes.

6. Até que o contrato seja assinado, esta proposta constituira um compromisso da ,
observadas as condicoes do Edital. Caso esta proposta ndo venha a ser aceita para
contratagdo, O Banco da Amazdnia fica desobrigada de qualquer responsabilidade referente
a presente proposta.

7. Os pagamentos serao efetuados em conformidade com as condi¢des estabelecidas na
Minuta do Contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir:
BANCO: ..............
AGENCIA: ...............
CONTA CORRENTE: ...............
PRACA DE PAGAMENTO: ...............

9. Por fim, declara conhecer e aceitar as condicbes constantes do Edital n.
............... / e de seus Anexos.

(representante legal
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PREGAOELETRONICON.90010/2025
ADENDO AO CONTRATO N°3
ANEXOII-A
MODELODEPLANILHADECOMPOSICAODECUSTOS DEMAODEOBRA

N° Processo

Licitacao N°

Dia_/ / as_: horas

DISCRIMINAGCAO DOS SERVIGOS (DADOS REFERENTES A CONTRATAGAO)

Data de apresentagao da proposta (dia/més/ano):

Municipio/UF:

Ano Acordo, Convengao ou Dissidio Coletivo:

gl O || >

Numero de meses de execugao contratual:

IDENTIFICAGAO DO SERVIGO

Unidade de Quantidade total a contratar

Tipo de Servigo |\ 1o (em fungéo da unidade de medida)

Nota 1: Esta tabela podera ser adaptada as caracteristicas do servigo contratado, inclusive no que
concerne as rubricas e suas respectivas provisdes e/ou estimativas, desde que haja justificativas.
Nota 2: As provisbes constantes desta planilha poderdo ser desnecessarias quando se tratar de
determinados servigos que prescindam da dedicagéo exclusiva dos trabalhadores da contratada para
com a Administragao.

1- MODULOS

MAO DE OBRA

Mao de obra vinculada a execugao contratual

Dados complementares para composi¢ao dos custos referente a mao de obra

1 Tipo de servigo (mesmo servigo com caracteristicas distintas)

Classificagcéo Brasileira de Ocupacéo (CBO)

Salario Normativo da Categoria Profissional

2
3
4 | Categoria profissional (vinculada a execugao contratual)
5

Data-Base da categoria (dia/més/ano)
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Nota 1: Devera ser elaborado um quadro para cada tipo de servigo.
Nota 2: A planilha sera calculada considerando o valor mensal do empregado.
MODULO 1 : COMPOSICAO DA REMUNERAGAO

HINTERNA

Composicao da Remuneragao Valor (R$)

Salario-Base

Adicional de Periculosidade

Adicional de Insalubridade

Adicional Noturno

Adicional de Hora Noturna Reduzida

+rncH0w>-‘

Outros (especificar)

Total

Nota 1: O médulo refere-se ao valor mensal devido ao empregado pela prestagéo do servigo
no periodo de 12 meses.

MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS
SUBMODULO 2.1 — 13° (Décimo Terceiro) Salario, Férias e Adicional de Férias

2 || Beneficios Mensais e Diarios Valor (R$)

A |[ 13° (décimo terceiro) Salario

B || Férias e Adicional de Férias

Total

Nota 1: Como a planilha de custos e formagéo de precos é calculada mensalmente, provisiona-se
proporcionalmente 1/12 (um doze avos) dos valores referentes a gratificagdo natalina, férias e adicional
de férias.

Nota2: O adicional de férias Contido no submddulo 2.1 corresponde a 1/3 (um ter¢o) da remuneracao
que por sua vez é dividido por 12 (doze) conforme Nota 1 acima.

SUBMODULO 2.2 — Encargos Previdenciarios (GPS) Fundo de Garantia por Tempo de Servigo
(FGTS) e outras contribuigoes.

2.2 | GPS, FGTS e outras contribuicées | Percentual (%) Valor (R$)
A | INSS 20,00%

B | SALARIO EDUCACAO 2,50%

C | SAT

D | SESC ou SESI 1,50%

E | SENAI-SENAC 1,00%

F | SEBRAE 0,60%

G | INCRA 0,20%

H | FGTS 8,00%

Total

Nota 1: Os percentuais dos encargos previdenciarios, do FGTS e demais contribuicdes sdo aqueles
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estabelecidos pela legislagéo vigente.

Nota 2: O SAT a depender do grau de risco do servigo ira variar entre 1% para o risco leve, de 2%
para o risco médio e de 3% de risco grave.

Nota 3: Esses percentuais incidem sobre o Médulo 1, o Submddulo 2.1.

SUBMODULO 2.3 - Beneficios Mensais Diarios

2.3 | Beneficios Mensais Diarios Valor (R$)
A | Transporte
B | Auxilio-Refeigdo/Alimentagao
C | Assisténcia Médica e Familiar
D | Outros (especificar)
Total

Nota 1: O valor informado devera ser o custo real do beneficio (descontado o valor eventualmente
pago pelo empregado)

Nota 2: Observar a previsao dos beneficios contidos em Acordos, Convengodes e Dissidios Coletivos
de Trabalho e atentar ao disposto no art. 6° da instrugdo Normativa n° 05, de 25 de maio de 2017.

Quadro-Resumo do Médulo 2 — Encargos e Beneficios anuais, mensais e diarios

2 || Encargos e Beneficios Anuais, Mensais e Diarios Valor (R$)

2.1 || 13° (décimo terceiro) Salario, Férias e Adicional de
Férias

2.2 (GPS, FGTS e outras contribuicoes

2.3 | Beneficios Mensais e Diarios

Total

MODULO 3 — PROVISAO PARA RESCISAO

3 | Provisao para Rescisao Valor (R$)
A | Aviso Prévio Indenizado
B | Incidéncia do FGTS sobre o Aviso Prévio Indenizado
C | Multa do FGTS e contribuicdo social sobre o Aviso Prévio Indenizado
D [ Aviso Prévio Trabalhado
E | Incidéncia dos encargos do submddulo 2.2 sobre o Aviso Prévio
Trabalhado
F | Multa do FGTS e contribuicdo social sobre o Aviso Prévio Trabalhado
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HINTERNA

Total

MODULO 4 - CUSTO DE REPOSIC}AO DO PROFISSIONAL AUSENTE

Nota 1: Os itens que contemplam o moédulo 4 se referem ao custo dos dias trabalhados pelo
repositor/substituto, quando o empregado alocado na prestagéo de servico estiver ausente, conforme
as previsdes estabelecidas da legislacao.

SUBMODULO 4.1 — Auséncias Legais

4.1 |[SUBSTITUTO DE AUSENCIAS LEGAIS Valor (R$)
A || Substituto na Cobertura de Férias
B Substituto na Cobertura de Auséncias Legais
c Substituto na Cobertura de Licenca-Paternidade
D || Substituto na Cobertura de Auséncia por acidente de
trabalho
E (| Substituto na Cobertura de Afastamento Maternidade
F || Substituto na Cobertura de Outras Auséncias
(especificar)
Total
SUBMODULO 4.2 — Substituto na Intrajornada
4.2 || Intrajornada Valor (R$)
A | Substituto na cobertura de intervalo para repouso ou
alimentacao
Total

Quadro Resumo do Médulo 4 — Custo de Reposi¢cao do Profissional Ausente

4 | Custo de Reposicao do Profissional Ausente Valor (R$)
4.1 | Substituto nas Auséncias Legais
4.2 | Substituto na Intrajornada

Total
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5 Insumos Diversos Valor (R$)

A || Uniformes

B || Materiais

C || Equipamentos

D ]| Outros (especificar)

Total
Nota: Valores mensais por empregado.
MODULO 6 - CUSTOS INDIRETOS, TRIBUTOS E LUCRO
6 [Custos Indiretos, Tributos e Lucro. Percentual Valor (R$)

%

A || Custos Indiretos

B || Lucro

C || Tributos

C1. Tributos Federais (especificar)

C2. Tributos Estaduais (especificar)

C.3 Tributos Municipais (especificar)

Total

Nota 1: Custos Indiretos, Tributos e Lucro por empregado.

Nota 2: O valor referente a tributos é obtido aplicando-se o percentual sobre o valor do faturamento.

2- QUADRO-RESUMO DO CUSTO POR EMPREGADO

Mao de obra vinculada a execugao contratual (valor por empregado) [ Valor (R$)

Médulo 1 - Composicao da Remuneracéao

Médulo 2 - Encargos e Beneficios Anuais, Mensais e Diarios

Médulo 3 - Provisdo para Rescisao

Médulo 4 - Custo de Reposicao do Profissional Ausente

mj|ojffo|m]| > o

Modulo 5 - Insumos Diversos

Subtotal A+ B+ C+ D +E)

F || Modulo 6 — Custos Indiretos, Tributos e Lucro

Valor Total por Empregado
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Valor Qtde de Valor
Tipo de Proposto Qtde de Valor Total
: Empregado Proposto .
Servigo por Postos do Servigo
(A) Empregado s por Posto por Posto (E) (F) = (D x E)
(B) (C) (D)=(BxC)
Servico 1
! (indicar) R$ R$ R$
Servigo 2
I (indicar) R$ R$ RS
ServicoN
N (indicar) R$ R$ R$
Valor Mensal dos Servigos (I + 1l + N)
4- QUADRO DEMONSTRATIVO DO VALOR GLOBAL DA PROPOSTA
VALOR GLOBAL DA PROPOSTA
DESCRIGCAO VALOR (R$)

Valorpropostoporunidadedemedida*

Valormensaldoservigo

—
_A
B |
‘ C || Valorglobaladaproposta(Valormensaldoservigo multiplicado
pelo numero de meses do contrato)

Total
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ANEXOIII
PREGAO ELETRONICO N.90010/2025.
MODELOS DE DECLARACOES

DECLARAGAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N. 13.303/2016

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdon. ............... Lo,
Objeto: .....ccuuuee

Prezados senhores,

A , inscrita no CNPJ sob o n. ............... , sediada (endereco
completo)............... , com o telefone para contaton. (............... ) ST TR e e-mail
............... , por intermédio do seu representante legal o(a) Sr.(a) ,
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ...............(endereco completo) , DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitacdes e ser contratada, prescritos no artigo 38 da Lei n. 13.303/2016, quais
sejam:
(i) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(i) suspensa pela empresa publica ou sociedade de economia mista;
(iii) declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,

enquanto perdurarem os efeitos da sangao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidonea;

(vi) constituida por sdcio que tenha sido sdcio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(vii) cujo administrador tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razdao de
vinculo de mesma natureza, de empresa declarada inidénea.

Aplica-se a vedagao também:
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(i) a contratagéo do proprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatérios, na condicao de licitante;

(i) a quem tenha relacao de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicoes envolvam a atuacdo na area responsavel pela licitagdo ou
contratagao;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

(iii) cujo proprietario, mesmo na condi¢gdo de socio, tenha terminado seu prazo de

gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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ANEXOIV
PREGAO ELETRONICO N.90010/2025.
MODELOS DE DECLARACOES

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregao Eletrénico n® 90010/2025, cujo objeto
****************************************************, Consoante Com as disposigées desse Edital e
seus anexos e pelo Regulamento Interno de Licitagdes e Contratos do Banco da Amazoénia
S.A. a empresa *** (razao social), inscrita no CNPJ/MF sob o n° **.*** ***/0001-**, sediada em
*** (UF), na Rua (Avenida etc) ***, n°® *** (endere¢co completo), por intermédio do seu
representante legal, Sr(?) ***, portador(a) do RG n°® ***-SSP/** e do CPF/MF n°
Faw www wex_x% | abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n°
7.203, de 04.06.2010, que dispde sobre a vedacao de nepotismo no ambito da administracao
publica federal; e b) em cumprimento ao citado decreto, ndo utilizara durante toda a vigéncia
do contrato a ser firmado com o Banco da Amazénia S.A. mdo de obra de cbnjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
3° (terceiro) grau, de agente publico que exerca cargo em comissdo ou fungédo de confianga
no CONTRATANTE.

*(INDICAR SOMENTE AS UNIDADES ARREMATADAS)

*kkkkkkkk (UF), *hkkkkkk de 20****.

assinatura do(a) declarante
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ANEXOV
PREGAO ELETRONICO N.90010/2025.
MODELOS DE DECLARAGOES

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupcao”)

Para participar do Pregao Eletrénico n® 90010/2025, cujo objeto é
*********************************************************, , Consoante Com as dlSpOSIQéeS desse
Edital e seus anexos e pelo Regulamento Interno de Licitagbes e Contratos do Banco da
Amazoénia S.A., a empresa **** (razao social), inscrita no CNPJ/MF sob o n°® **.*** ***/0001-
** sediada em **** (UF), na Rua (Avenida etc) *****, n® *** (endere¢o completo), por intermédio
do seu representante legal, Sr(?) *****, portador(a) do RG n°® *******-SSP/** e do CPF/MF n°
Faw www wexx% abaixo assinado(a), DECLARA que: a) tem conhecimento do teor Lei de
Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n° 12.846/2013 e seus regulamentos,
que dispde sobre as normas de prevengao a corrupgao previstas na legislacao brasileira; e b)
se comprometem a cumpri-las fielmente, por si e por seus socios, administradores e
colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um codigo de ética e conduta préprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigacao de cumprimento das disposicdes de seus respectivos codigo de
ética e conduta, ambas as Partes desde ja se obrigam a, no exercicio dos direitos e obrigagbes
previstos no Contrato e no cumprimento de qualquer uma de suas disposicoes: (i) ndo dar,
oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a agentes
publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou
entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisao ou
direcionar negécios ilicitamente e (ii) adotar as melhores praticas de monitoramento e
verificacdo do cumprimento das leis anticorrup¢ao, com o objetivo de prevenir atos de
corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sécios, administradores,
colaboradores e/ou terceiros por elas contratados.

*hkkkkkkk (UF)’ *kkkkkkk de 20**'
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ANEXOVI
PREGAO ELETRONICO N.90010/2025.
MINUTA DO CONTRATO

Contraton. ....c.......... Lo

TERMO DE CONTRATO DE FORNECIMENTO E
PRESTACAO DE SERVICO DE QUE ENTRE
S| FAZEM O BANCO DA AMAZONIA S.A. E A EMPRESA

Por este instrumento particular de Contrato, em que sio partes, de um lado o Banco da
Amazonia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF sob
0 n° 04.902.979/0001-44, representado neste ato por seu Gerente deg **rerrxsrwwsie
Sr *hkkkkkkkkkkkkkk *kkkkkkkkk (naCIOnalldade) kkkkkkkkkk (estado CIVII) *kkkkkkkkk (prOfISSaO)
portador do RG n° FrerxxrSSP/*™ e do CPF/MF n® *** *** ***_** " domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro Iado a empresg *FrEEFRERIkiIo:
com sede em ********** (JF), na Rua (Avenida, Quadra etc) ********** n° *** Bairro rikrrrnns
CEP: n° *****_*** "inscrita no CNPJ/MF sob o n® ***** ***/0001-** representada neste ato por
SeU kkkkkkkkkk (CargO), Sr(a)-************** (nome CompletO),********** (naCIOnalldade),
Rk (estado civil), ******** (profissao), portador do RG n® *******/SSP-(UF) e do CPF/MF
no *x* Fxx w2  doravante denominada CONTRATADA, por este instrumento e na melhor
forma de direito, nos termos da decisdo d Diretoria Executiva do Banco
FrEEE ek sneeeeee . datada de **/**/2025, ajustam o presente Contrato, nos termos do Edital
do Pregéo Eletronico N° 90010/2025, sujeitando, ainda, as partes as disposi¢cdes da Lei
13.303/16, de 30.06.2016, do Decreto Federal n® 8.945/2016 e do Regulamento de Licitagdes
e Contratos do Banco da Amazébnia S. A. e suas alteragdes, conforme clausulas e condicbes
seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O presente contrato tem como objeto a contratacao de empresa, pelo prazo de 60
meses, para sustentagao da solucgéo inteligente de acesso fisico do prédio da Matriz
do Banco da Amazobnia, incluindo locacdo de todos os equipamentos, materiais e
softwares necessarios para garantir a plena utilizacdo da solugédo, assim como os
servicos de instalagcdo, treinamento, suporte técnico, manutencado preventiva e
corretiva com mao de obra dedicada para operagao do ambiente durante todo o
periodo contratual.

1.2. O presente contrato decorre do processo n. ............... / , realizado pelo edital
de licitacdo n. 90010/2025
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2. CLAUSULA SEGUNDA — ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes adendos:

Adendo 1 — TERMO DE REFERENCIA

Adendo I-A — ESPECIFICACOES TECNICAS

Adendo I-B REQUISITOS MINIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS
Adendo |-C — ATRIBUICOES DOS PROFISSIONAIS COM MAO-DE-OBRA DEDICADA
DURANTE O PERIODO DO CONTRATO.

Adendo 2 — PROPOSTA DA PROPOSTA

Adendo 3 — MODELO DE PLANILHA DE COMPOSIGAO DE CUSTOS DE MAO DE OBRA
Adendo 4 TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO.

Adendo 5 — TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES
Adendo 6 - TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO
EMPREGADO TERCEIRIZADO

Adendo 7 - INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)

Adendo 8- MATRIZ DE RISCO

2.2. Este contrato e seus adendos sao considerados como um unico termo e suas regras
deverao ser interpretados de forma harménica. Em caso de divergéncia insuperavel entre as
regras deste contrato e os seus adendos, prevalecerdo as regras deste contrato e, na
sequéncia, na ordem dos adendos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo de execugao do objeto desta contratacéo sera de acordo com o especificado
no item 4.2 do Termo de Referéncia Adendo 1 deste Contrato.

3.1.1. Os prazos previstos neste Contrato, de execuc¢ao poderao ser prorrogados,
durante a vigéncia contratual, com a aquiescéncia da CONTRATADA, por decisdo do
agente de fiscalizagao administrativa, por meio de termo aditivo.

3.2. O prazo de vigéncia deste contrato € de 60 (sessenta) meses, contados a partir da
data da assinatura do contrato.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugao do objeto do presente Contrato, O Banco da
Amazonia deve pagar a CONTRATADA o valor total de R$ [====

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislacao
Brasileira para a execug¢ao do objeto desta contratacao, e , também, todos os custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar aos
mesmos: despesas com pessoal (inclusive obrigagdes sociais, viagens e diarias),
despesas administrativas, administragao, lucro e outras despesas necessarias a boa
realizacao do objeto desta contratacao, isentando O Banco da Amazénia de quaisquer
Onus adicionais.

4.2.  Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do
objeto deste contrato est&do previstos no orcamento de investimento do Banco da Amazoénia:
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ITENS RUBRICA
01 27.065-2 - LICENCAS DE USO: 1241 - "AQUISICAO DE SOFTWARES
AVULSOS SOB DEMANDA DE OUTRAS UNIDADES DO BANCO"
02a17 81.135-1 — DESPESAS DE ALUGUEIS DE EQUIPAMENTOS.
18 82.552-2 DESPESAS DE SERVICOS DE VIGILANCIA E SEGURANCA -
SUSTENTACAO - S/INSS PJ
19 a 21 82.544-1 - DESPESAS SEGURANGA - MANUTENGAO/SUPORTE -

C/INSS PJ

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao Banco da Amazénia, no valor equivalente a 5% (cinco por
cento) do valor total desta contratagao, que deve cobrir o periodo de execugao do Contrato e
estender-se até 3 (trés) meses apds o término da vigéncia contratual, devendo ser renovada
a cada prorrogacdo ou renovagao contratual e complementada em casos de aditivos e
apostilas para reajustes.

5.1.1.

A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianca Bancaria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitacao por parte do Banco da Amazoénia:

| - Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;

Il - Quando Procuradores, encaminhar as procuragdes devidamente
autenticadas, com poderes especificos para representar a Instituicao
Financeira;

Il - Balangcos Patrimoniais e Demonstragdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracdo e Auditores Independentes;

IV - Memoéria de célculo do indice de Adequagao de Capital (indice da Basileia)
e Indice de Imobilizagdo, comprovando que a instituicdo financeira esta
enquadrada no limite estabelecido pelo Banco Central, para comparacao e
validacdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bcb.gov.br).

b) Caugao em dinheiro, valor depositado pela CONTRATADA, no Banco [====],
Agéncia [====], Conta Corrente n. [====], em nome do Banco da Amazbnia. A
copia do recibo sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situagcao regular no mercado de
seguros do Brasil, nos termos estipulados no anexo ao Edital de Licitagdo, para
analise e aceitagao por parte do Banco da Amazénia.

5.1.2.

A garantia, qualquer que seja a modalidade escolhida, deve assegurar o

pagamento de:
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a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do
objeto do presente contrato;

b) prejuizos diretos causados ao Banco da Amazonia decorrentes de culpa ou
dolo durante a execucgao do contrato;

c) multas moratdrias e compensatorias aplicadas pelo Banco da Amazénia a
CONTRATADA; e

d) obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo
adimplidas pela CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicacdo de multa de 0,1% (um centésimo por cento) sobre o valor total do
Contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total
do Contrato.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentacao da garantia
autoriza O Banco da Amazoénia a:

a) promover a rescisao do contrato por descumprimento ou cumprimento
irregular de suas obrigagdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:
a) com a devolugdo da apdlice, carta-fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declarag&o do
Banco da Amazénia, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato; ou

b) apds 3 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido neste Contrato e
nos Adendos 1, I-A, I-B e I-C e no edital de licitacdo 90010/2025 e seus anexos e nas
especificagdes neles contidas, sendo que a inobservancia de qualquer condicdo podera
acarretar a ndo aceitagdo dos mesmos, sem qualquer 6nus para O Banco da Amazénia.

6.1.1. A CONTRATADA devera prestar os servigos, fornecimentos de bens,
equipamentos especificados no objeto deste instrumento de Contrato, cumprindo
todas as obrigagdes e responsabilidades a si indicadas nos Adendos 1, I-A, I-B e I-C.

6.1.2. O BANCO DA AMAZONIA devera acompanhar e assegurar as condigdes
necessarias para a prestagao dos servigos, fornecimentos de bens e equipamentos
cumprindo rigorosamente todas as obrigagdes e responsabilidades assim indicadas
nos Adendos 1, I-A, I-B e I-C.
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6.2. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao
Banco da Amazénia ou a terceiros em razdo da execugcao do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo Banco da
Amazoénia.

6.3. A gestao do presente Contrato deve ser realizada pela area requisitante do
CONTRATANTE - GESEC. A gestdo do contrato abrange o encaminhamento de
providéncias, devidamente instruidas e motivadas, identificadas em razao da fiscalizagao da
execucao do contrato, suas alteragdes, aplicagdo de sangdes, rescisdo contratual e outras
medidas que importem disposi¢c&o sobre o contrato.

6.4. A fiscalizacdo da execucdo do presente Contrato sera realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do servico (GESEC), permitindo-se
designar mais de um empregado e atribuir-lhes fungdes distintas, como a fiscalizagédo
administrativa e técnica, consistindo na verificacdo do cumprimento das obrigacoes
contratuais por parte da CONTRATADA, com a alocacao dos recursos, pessoal qualificado,
técnicas e materiais necessarios.

6.5. O gestor do contrato pode suspender a sua execugdo em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da
CONTRATADA, indicando:

a) o prazo da suspensao, que pode ser prorrogado, se as razdes que a motivaram nao
estado sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou nao haver desmobilizacao, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA,;

c) o montante que deve ser pago a CONTRATADA a titulo de indenizagao em relagéo a
eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizagcado de novos danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagao ou na execugéao contratual, o gestor do
contrato deve, se possivel, sanea-la, evitando-se a suspensao da execucdo do Contrato ou
outra medida como decretagao de nulidade ou rescisao contratual.

6.6.1. Na hipétese prevista neste subitem, a CONTRATADA deve submeter ao Banco
da Amazdnia, por escrito, todas as medidas que lhe parecerem oportunas, com vistas
a reduzir ou eliminar as dificuldades encontradas, bem como os custos envolvidos. O
BANCO DA AMAZONIA compromete-se a manifestar-se, por escrito, no prazo maximo
de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as disposi¢des por
ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES nao sao responsaveis pela inexecugao, execugao tardia
ou parcial de suas obrigacdes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito nao era possivel evitar ou impedir. Essa exoneragcdo de responsabilidade deve
produzir efeitos nos termos do paragrafo unico do artigo 393 do Cdédigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigagdes, por motivo de caso fortuito ou forga maior, deve informar expressa e
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formalmente esse fato a outra parte, no maximo até 10 (dez) dias consecutivos contados da
data em que ela tenha tomado conhecimento do evento.

6.8.1. A comunicacdo de que trata este subitem deve conter a caracterizacdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatérios e de informagao, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolugcédo dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, o cumprimento de
suas obrigagdes contratuais.

6.8.2. O prazo para execucao das obrigacbes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execugao das respectivas obrigagdes da parte afetada pelo evento.

6.9. A nao utilizacao pelas partes de quaisquer dos direitos assegurados neste Contrato,
ou na Lei em geral, ou no Regulamento, ou a n&do aplicagdo de quaisquer sanc¢des, néo
invalida o restante do Contrato, ndo devendo, portanto, ser interpretada como rendncia ou
desisténcia de aplicagao ou de acoes futuras.

6.10. Qualquer comunicacdo pertinente ao Contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisdo
sancionatoéria ou sobre rescisdo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail Banco da Amazénia - ...............

E-mail CONTRATADA - ...............

6.10.1. As partes sao obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteragao de e-mail ou qualquer defeito técnico,
devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias uteis a contar
da data de envio do e-mail.

6.11. A execugcdao do presente Contrato e das parcelas do presente Contrato estdo
condicionadas a expedicao, por parte do Gestor de Contrato do Banco da Amazodnia, das
respectivas ordens de fornecimento dos bens/equipamentos e de servigos.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O BANCO DA AMAZONIA, por meio do agente de fiscalizagéo técnica, deve receber
0 objeto do presente Contrato na forma dos Adendos 1 - Termo de Referéncia e I-A-
Especificagoes Técnicas:

a) A prestagao dos servigos sera recebida provisoriamente, no prazo de 90 dias, de forma
sumaria, no ato da entrega, pelo(a) responsavel pelo acompanhamento e fiscalizagao do
contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes
constantes no Termo de Referéncia e na proposta.

b) No ato de recebimento o fiscal técnico emitira um Termo de Recebimento Provisério no
prazo estipulado no item anterior.
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c) O recebimento definitivo ocorrera no prazo de 30 dias uteis, apds a verificacdo da
qualidade e quantidade da prestacéo de servigos e consequente aceitacdo mediante termo
detalhado.

d) No ato de recebimento o fiscal técnico emitira um Termo de Recebimento Definitivo no
prazo estipulado no item anterior.

7.2. Acaso verifique o descumprimento de obrigacbes por parte da CONTRATADA, o
agente de fiscalizagao técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e 0 prazo maximo para a corre¢ao. O tempo para a
correcao deve ser computado no prazo de execucgao do Contrato, para efeito de configuracao
da mora e suas cominagoes.

7.2.1. Realizada a correcao pela CONTRATADA, abrem-se novamente os prazos
para os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento € condicionado ao recebimento provisério ou definitivo, conforme
Clausula Sétima, e deve ser efetuado conforme Adendo 1 - TERMO DE REFERENCIA, item
16, mediante a apresentacdo de Nota Fiscal/Documento Equivalente pela CONTRATADA a
unidade de gestao de contrato do Banco da Amazdnia, que deve conter o detalhamento do
objeto executado, o numero deste Contrato, a agéncia bancaria e conta corrente na qual deve
ser depositado o respectivo pagamento.

8.1.1. O pagamento sera efetuado no prazo de até 30 (TRINTA) dias uteis, contados
a partir da emissao do termo de recebimento definitivo, emitido pelos fiscais do
contrato. O referido termo deve atestar o recebimento do servico e/ou bem, o
cumprimento do disposto nos itens abaixo, além de expressamente autorizar a
emissao da Nota Fiscal ou instrumento de cobrancga equivalente.

8.1.2. O pagamento sera feito de acordo com a planilha de pregos, e os valores serao
pagos por itens mediante o cumprimento das etapas previstas no cronograma citado
no item 4.2 do Adendo 1, conforme entrega e aceitagao por parte da fiscalizagdo do
contrato

8.1.3. Notas Fiscais emitidas apos 0 25° do més subsequente a prestacao do servico
e/ou entrega do bem n&o serao aceitas pelo contratante, devendo o contratado emiti-
las a partir do 1° dia util do més seguinte.

8.1.4. No caso de atraso pelo Contratante, os valores devidos ao contratado seréo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de
sua efetiva realizacdao, mediante aplicagdo do indice IPCA/IBGE de correcéo
monetaria.

8.1.5. Quando do pagamento, sera efetuada a retengdo tributaria prevista na
legislagao aplicavel.

8.1.6. Independentemente do percentual de tributo inserido na planilha, quando
houver, serao retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislacao vigente.

8.1.7. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos
e contribuicbes abrangidos por aquele regime. No entanto, o pagamento
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ficara condicionado a apresentacdo de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento ftributario favorecido previsto na referida Lei
Complementar.

8.1.8. Recebida a Nota Fiscal ou instrumento de cobranga equivalente, correra o
prazo de 30 (trinta) dias uteis para fins de liquidagdo, na forma desta secao,
prorrogaveis por igual periodo.

8.1.9. Para fins de pagamento, o fiscal técnico devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios
e essenciais do documento, tais como:

8.1.9.1. O prazo de validade;

8.1.9.2. A data da emissao;

8.1.9.3. Os dados do contrato e do 6rgao contratante;
8.1.9.4. O periodo respectivo de execugao do contrato;

8.1.9.5. O valor a pagar; e eventual destaque do valor de retencdes tributarias
cabiveis.

8.1.10.Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca o pagamento da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo apos a comprovacao da regularizagao da situagao, sem 6nus ao contratante;

8.1.11.A nota fiscal ou instrumento de cobrangca equivalente devera ser
obrigatoriamente acompanhado da comprovacdo da regularidade fiscal, social e
trabalhista, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacao estabelecida na contratacao.

8.1.12. O Banco devera realizar consulta ao SICAF para:

8.1.12.1. Verificar a manutengdo das condicoes de habilitacdo exigidas no
Termo de Referéncia;

8.1.12.2. Identificar possivel razdo que impeca a participacao em licitagdo, no
ambito do 6rgao ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

8.1.13. Constatando-se, junto ao SICAF, a situagao de irregularidade do contratado,
sera providenciada pelo fiscal técnico do contrato a sua notificacédo, por escrito, para
que, no prazo de 5 (cinco) dias uteis, regularize sua situagao ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do contratante.

8.1.14.Nao havendo regularizagcao ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 0Orgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.1.15. Persistindo a irregularidade, o contratante devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.
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8.1.16.Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado nao
regularize sua situacao junto ao SICAF.

CLAUSULA NONA — SUBCONTRATACAO

9.1 E vedada @ CONTRATADA a subcontratagao, tanto parcial quanto integral, do objeto
contratado.

CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.1. A alteragao incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou
qualitativa, quando a alteracao diz respeito a caracteristicas e especificacbes técnicas
do objeto do Contrato.

10.1.1. A alteracdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da
Lein. 13.303/2016, devendo observar o seguinte:
a) a aplicacao dos limites deve ser realizada separadamente para os acréscimos
e para as supressoes, sem que haja compensagéo entre 0s mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do Contrato
e o valor or¢ado pelo Banco da Amazénia, salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econémica, que deve ser ratificada pelo gestor do
Contrato;

10.1.2. A alteracao qualitativa ndo se sujeita aos limites previstos nos § 1° e 2° do artigo 81
da Lein. 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos
da resciséo contratual e aos da realizagédo de um novo procedimento licitatério;

b) as consequéncias da rescisao contratual, seguida de nova licitagédo e
contratagdo, devem importar prejuizo relevante ao interesse coletivo;

c) as mudangas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizagdo do cronograma de execugdao e a antecipagdo dos
beneficios sociais e econdmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;

e) a motivagdo da mudanca contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo licitatorio;

f) a alteracdo nao deve ocasionar a transfiguragcdo do objeto originalmente
contratado em outro de natureza ou propésito diverso.

10.2. As alteragdes incidentes sobre o objeto devem ser:
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a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do Banco da Amazénia, que devem avaliar os seus pressupostos e
condicbes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da Amazénia; e

c) submetidas a area juridica e, quando for o caso, a area financeira do Banco da
Amazonia;

10.3. As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisao
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do Banco
da Amazobnia.

10.4. Na&o caracterizam alteragao do contrato e podem ser registrados por simples apostila,
dispensando a celebracéo de termo aditivo:

11.

11

11

a) a variacao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagbes, as compensagdes ou as penalizagdes financeiras decorrentes das
condicbes de pagamento previstas no Contrato;

c) a correcao de erro material havido no instrumento de Contrato;
d) as alteragdes na razao ou na denominacgao social da CONTRATADA;
e) as alteragdes na legislacao tributaria que produza efeitos nos valores contratados.

CLAUSULA DECIMA PRIMEIRA — DO REAJUSTE E REPACTUACAO DO
CONTRATO

1. O equilibrio econdmico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato diante
de variagao de precos e custos que sejam normais e previsiveis, relacionadas com o fluxo
normal da economia e com o processo inflacionario, devido ao completar 1 (um) ano a
contar da data da proposta;

b) repactuacao: espécie de reajuste destinado aos contratos de terceirizagao de servigos
com dedicacéao exclusiva de méo de obra, em que os custos de m&o de obra s&o calculados
ao completar 1 (um) ano a contar da data do orgamento a que se refere a proposta, ou
seja, da data base da categoria ou de quando produzirem efeitos acordo, convengéo ou
dissidio coletivo.

¢) revisao: instrumento para manter o equilibrio econédmico-financeiro do Contrato diante
de variagao de precgos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém
com consequéncias incalculaveis, e desde que se configure dlea econémica extraordinaria
e extracontratual, sem a necessidade de periodicidade minima.

2. O reajuste deve ser concedido de oficio pelo BANCO DA AMAZONIA S A. e deve

observar a seguinte formula:
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R=Po[(IPCAI/ IPCA0)-1]
Onde:
R = Valor do reajuste
Po= Preco base proposto
IPCA= indice Nacional de Precos ao Consumidor-amplo, calculado pelo IBGE
(Instituto Brasileiro de Geografia e Estatistica)
IPCA = indice referente ao més de aniversario da data de apresentacéo da proposta.
IPCAo = indice referente ao més da apresentacdo da proposta.

11.3. A repactuagéo deve ser concedida de oficio pelo Banco da Amazodnia, observado o
item 14 no Adendo 1 - TERMO DE REFERENCIA.

11.4. Arepactuacao deve ser precedida de solicitacdo da CONTRATADA, acompanhada de
demonstracao analitica da alteracdo dos custos, por meio de apresentacdo da planilha de
custos e formacdo de pregcos e do novo acordo, convencdo ou dissidio coletivo que
fundamenta a repactuacao, conforme for a variacao de custos objeto da repactuacao.

11.5. Arepactuacao sera concedida observando o interregno minimo de 1 (um) ano para os
custos relativos a mao de obra, vinculados a data-base da categoria profissional: a partir dos
efeitos financeiros do acordo, dissidio ou convencgao coletiva de trabalho, vigente a época do
orcamento a que se refere a proposta, relativo a cada categoria profissional abrangida pelo
contrato;

11.6. A repactuacdo pode ser dividida em tantas parcelas quanto forem necessarias,
podendo ser realizada em momentos distintos para discutir a variagao de custos que tenham
sua anualidade resultante em datas diferenciadas.

11.7. Quando a contratagao envolver mais de uma categoria profissional, a repactuacao dos
custos contratuais decorrentes da mao de obra podera ser dividida em tantos quantos forem
os acordos, convengdes ou dissidios coletivos de trabalho das respectivas categorias.

11.8. E vedada a inclusdo, por ocasido da repactuacdo, de beneficios ndo previstos na
proposta inicial, exceto quando se tornarem obrigatérios por forga de lei, acordo, convengao
ou dissidio coletivo de trabalho.

11.9. Na repactuacédo, o contratante ndo se vinculara as disposi¢cdes contidas em acordos,
convengdes ou dissidios coletivos de trabalho que tratem de obrigagdes e direitos que
somente se aplicam aos contratos com a Administragao Publica, de matéria n&o trabalhista,
de pagamento de participagéo dos trabalhadores nos lucros ou resultados do contratado, ou
que estabelecam direitos ndo previstos em lei, como valores ou indices obrigatorios de
encargos sociais ou previdenciarios, bem como de prec¢os para os insumos relacionados ao
exercicio da atividade.

11.10. A repactuagéao do contrato em razao de novo Acordo, Convengao ou Dissidio Coletivo
de Trabalho deve repassar integralmente o aumento de custos da mao de obra decorrente
desses instrumentos.

11.11. Em relagéo aos demais custos contratuais, o reajuste sera realizado considerando a
variagao do Indice Nacional de Pregos ao Consumidor Amplo (IPCA) divulgado pelo IBGE.
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11.12. A revisao deve ser precedida de solicitacdo da CONTRATADA, acompanhada de
comprovacao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) da alteracédo de precos ou custos, por meio de notas fiscais, faturas, tabela de precos,
orcamentos, noticias divulgadas pela imprensa e por publicagdes especializadas e outros
documentos pertinentes, preferencialmente com referéncia a época da elaboracao da
proposta e do pedido de reviséo; e

c) de demonstracao analitica, por meio de planilha de custos e formagao de precos, sobre
os impactos da alteracao de precos ou custos no total do Contrato.

11.12.1. A revisdo que nao for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogacdo ou renovagao contratual ou com o encerramento do
Contrato.

11.12.2. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais
isencdes e/ou redugdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serdo transferidas ao Banco da Amazoénia,
reduzindo-se o preco.

11.12.3. Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados os
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA,
cuja vigéncia ocorra apos a data da apresentagao da Proposta, O Banco da Amazénia
absorvera os Onus adicionais, reembolsando a CONTRATADA dos valores
efetivamente pagos e comprovados, desde que nao sejam de responsabilidade legal
direta e exclusiva da CONTRATADA.

11.13. Os pedidos de revisao serdo decididos em decisdo fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizagao do requerimento.

11.13.1. O BANCO DA AMAZONIA podera realizar diligéncias junto 8 CONTRATADA para
que esta complemente ou esclarega alguma informagao indispensavel a apreciagéo
dos pedidos. Nesta hipotese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.

12. CLAUSULA DECIMA SEGUNDA - DAS RESPONSABILIDADES DA CONTRATADA E
DA CONTRATANTE

12.1. Das Obrigagoes e Responsabilidades da Contratada:

12.1.1. A Contratada deve cumprir todas as obrigagdes constantes deste Contrato e de seus
adendos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes
da boa e perfeita execucdo do objeto, observando, ainda, as obrigacbes a seguir
dispostas:

12.1.1.1. Manter preposto aceito pela Administracdo no local da obra ou do servigo para
representa-lo na execugao do contrato;

12.1.1.2. Aindicacdo ou a manutengao do preposto da empresa podera ser recusada pelo
orgao ou entidade, desde que devidamente justificada, devendo a empresa
designar outro para o exercicio da atividade.

12.1.1.3. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou
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autoridade superior e prestar todo esclarecimento ou informacéo por eles solicitados;

Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste
contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade
e tecnologia deverao atender as recomendacdes de boa técnica e a legislacao de
regéncia;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se
verificarem vicios, defeitos ou incorre¢cdes resultantes da execugdao ou dos
materiais empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execuc¢ao do objeto, de
acordo com o Cadigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como
por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizagdo ou o acompanhamento da execugao
contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida no Termo de Referéncia, o valor
correspondente aos danos sofridos;

Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
contratante ou de agente publico que tenha desempenhado fungéo na licitagdo ou
que atue na fiscalizagdo ou gestédo do contrato.

Vedar a utilizagdo, na execugao dos servigos, de empregado que seja familiar de
agente publico ocupante de cargo em comissao ou fungao de confianga no 6rgao
contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela
fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos
servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;
3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou
Distrital do domicilio ou sede do contratado; 4) Certidao de Regularidade do FGTS
— CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT.

Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convengao, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao Contratante.

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos.

Prestar todo esclarecimento ou informagéao solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos,
bem como aos documentos relativos a execugédo do empreendimento.

Paralisar, por determinacdo do Contratante, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga
de pessoas ou bens de terceiros.
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. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o
que for necessario a execugao do objeto, durante a vigéncia do contrato.

Conduzir os trabalhos com estrita observancia as normas da legisla¢ao pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o
local dos servigos e nas melhores condi¢des de segurancga, higiene e disciplina.

Submeter previamente, por escrito, ao Contratante, para analise e aprovacéo,
quaisquer mudangas nos métodos executivos que fujam as especificagdes do
memorial descritivo ou instrumento congénere.

Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto
na condigdo de aprendiz para os maiores de quatorze anos, nem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes exigidas para habilitagdo na licitagao;

Cumprir, durante todo o periodo de execug¢ao do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as reservas de cargos previstas na legislagao

Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado
pelo fiscal do contrato, com a indicacdo dos empregados que preencheram as
referidas vagas

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes
de fatores futuros e incertos, devendo complementa-los, caso o previsto
inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto da
contratacéo

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranga do Contratante;

Assegurar aos seus trabalhadores ambiente de trabalho, inclusive equipamentos e
instalacbées, em condicdes adequadas ao cumprimento das normas de saude,
seguranga e bem-estar no trabalho;

Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execugdo do empreendimento;

Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-
los eficaz e eficientemente, de acordo com os documentos e especificacbes que
integram o Termo de Referéncia, no prazo determinado;

Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo
todos os materiais, equipamentos e utensilios em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendacgdes aceitas pela boa
técnica, normas e legislagao;

Disponibilizar ao contratante os empregados devidamente uniformizados e
identificados por meio de cracha, além de prové-los com os Equipamentos de
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Protecao Individual - EPI, quando for o caso;

Fornecer os uniformes a serem utilizados por seus empregados, conforme disposto
no Termo de Referéncia, sem repassar quaisquer custos a estes;

Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado,
0 qual podera ser livremente utilizado e/ou alterado em outras ocasides, sem
necessidade de nova autorizagdo do Contratado.

Considerando que o projeto contratado se refere a obra imaterial de carater
tecnoldgico, insuscetivel de privilégio, a cessdo dos direitos a que se refere o
subitem acima inclui o fornecimento de todos os dados, documentos e elementos
de informacgao pertinentes a tecnologia de concepg¢ao, desenvolvimento, fixagdo
em suporte fisico de qualquer natureza e aplicacdo da obra.

Apresentar relagdo mensal dos empregados que expressamente optarem por nao
receber o vale-transporte;

Efetuar o pagamento dos salarios dos empregados alocados na execugio
contratual mediante depdsito na conta bancaria de titularidade do trabalhador, em
agéncia situada na localidade ou regido metropolitana em que ocorre a prestagao
dos servicos, de modo a possibilitar a conferéncia do pagamento por parte da
contratante. Em caso de impossibilidade de cumprimento desta disposi¢ao, o
contratado devera apresentar justificativa, a fim de que a Administracao analise
sua plausibilidade e possa verificar a realizagdo do pagamento.

Autorizar o contratante, no momento da assinatura do contrato, a fazer o desconto
nas faturas e realizar os pagamentos dos salarios e demais verbas trabalhistas
diretamente aos trabalhadores, bem como das contribui¢gdes previdenciarias e do
FGTS, quando ndo demonstrado o cumprimento tempestivo e regular dessas
obrigagdes, até o momento da regularizagdo, sem prejuizo das sang¢des cabiveis;

N&o permitir que o empregado designado para trabalhar em um turno preste seus
servigos no turno imediatamente subsequente;

Atender as solicitagdes do contratante quanto a substituicdo dos empregados
alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar
constatado descumprimento das obrigagdes relativas a execugao do servigo,
conforme descrito neste Termo de Referéncia;

Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;

Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a nao executar atividades nao abrangidas pelo contrato, devendo o
contratado relatar ao contratante toda e qualquer ocorréncia neste sentido, a fim
de evitar desvio de funcao;

Instruir seus empregados, no inicio da execugao contratual, quanto a obtencao das
informacdes de seus interesses junto aos 6rgaos publicos, relativas ao contrato de
trabalho e obrigagbes a ele inerentes, adotando, entre outras, as seguintes
medidas:

Oferecer todos 0s meios necessarios aos seus empregados para a obtengéo de
extratos de recolhimentos de seus direitos sociais, preferencialmente por meio
eletrénico, quando disponivel. Nao se beneficiar da condigao de optante pelo
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Simples Nacional, salvo quando se tratar das exceg¢des previstas no § 5°-C do
art. 18 da Lei Complementar n® 123, de 14 de dezembro de 2006;

12.1.1.41. Comunicar formalmente a Receita Federal a assinatura do contrato de prestacao

de servicos mediante cessao de mao de obra, para fins de exclusao obrigatéria do
Simples Nacional, a contar do més seguinte ao da contratacéo, conforme previséo
do art.17, XIl, art. 30, §1°, Il, e do art. 31, I, todos da Lei Complementar n°
123/2006, salvo quando se tratar das excegdes previstas no § 5°-C do art. 18 do
mesmo diploma legal,

12.1.1.42. Para efeito de comprovagao da comunicacido, a contratado devera apresentar

copia do oficio enviado a Receita Federal do Brasil, com comprovante de entrega
e recebimento, comunicando a assinatura do contrato de prestacdo de servigos
mediante cessdo de mao de obra, até o ultimo dia util do més subsequente ao da
ocorréncia da situagcado de vedacao.

12.1.1.43. Realizar a transicao contratual com transferéncia de conhecimento, tecnologia e

12.2.
12.2.1.

12.2.2.
12.2.3.

técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a
capacitagao dos técnicos do contratante ou da nova empresa que continuara a
execucao dos servigos.

Das Obrigagoes e Responsabilidades da Contratante:

Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

Receber o objeto no prazo e condi¢des estabelecidas no Adendo 1 deste contrato;

Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou
em parte, as suas expensas;

12.2.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo

12.2.5.

12.2.6.

Contratado;

Comunicar a empresa para emissao de Nota Fiscal relativa a parcela incontroversa da
execugcdo do objeto, para efeito de liquidagdo e pagamento, quando houver
controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade.

Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto, no
prazo, forma e condicbes estabelecidos no presente Contrato e no Termo de
Referéncia;

12.2.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

12.2.8.
12.2.9.

Nao praticar atos de ingeréncia na administragdo do contratado.

indicar pessoas expressamente nominadas para executar direta ou indiretamente o
objeto contratado;

12.2.10. fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo

contratado;

12.2.11.  n&o estabelecer vinculo de subordinagdo com funcionario do contratado;

12.2.12.  definir forma de pagamento mediante exclusivo reembolso dos salérios pagos;

12.2.13. nao demandar a funcionario do contratado a execugéao de tarefas fora do escopo
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do objeto da contratagao;

12.2.14.  prever exigéncias que constituam intervencao indevida da Administracao na
gestao interna do contratado.

12.2.15.  Cientificar o setor de representacgao judicial do Banco da Amazénia para adogao
das medidas cabiveis quando do descumprimento de obrigacdes pelo Contratado;

12.2.16. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacdes
relacionadas a execucdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para
a boa execugao do ajuste.

12.2.17. A Administracao tera o prazo de 30 dias Uteis, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagéo motivada, por igual periodo.

12.2.18.  Notificar os emitentes das garantias quanto ao inicio de processo administrativo
para apuracao de descumprimento de clausulas contratuais

12.2.19. Comunicar o Contratado na hipotese de posterior alteracdo do projeto pelo
Contratante

12.2.20. A Administracido n&o respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execu¢ao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

13. CLAUSULA DECIMA TERCEIRA — RESCISAQO

13.1. O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicagao a outra parte contratante sobre a
intencao de rescisao, apontando-se as razdes que lhe sao determinantes, dando-se o prazo
de 10 (dez) dias uteis para eventual manifestagéao.

13.2. A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestagao referida no subitem precedente no prazo de 10 (dez) dias uteis, comunicando a
outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com a
referida comunicacgao.

13.3. Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de decisao pela rescisao:

a) impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;

b) riscos sociais, ambientais e a seguranga da populagéo local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

¢) motivagao social e ambiental do empreendimento;
d) custo da deterioracao ou da perda das parcelas executadas;
e) despesa necessaria a preservagao das instalagées e dos objetos ja executados;

f) despesa inerente a desmobilizacdo e ao posterior retorno as atividades;
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g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execucéo fisica e financeira do Contrato;

i) empregos diretos e indiretos perdidos em razao da paralisacao do Contrato;

j) custo para realizagédo de nova licitagcao ou celebragdo de novo Contrato;

k) custo de oportunidade do capital durante o periodo de paralisacao.
13.4. O descumprimento das obrigacbes trabalhistas ou a ndo manutencao das condicdes
de habilitagdo pela CONTRATADA pode dar ensejo a rescisdo contratual, sem prejuizo das
demais sancgoes.
13.4.1. Na hipotese deste subitem, o Banco da Amazénia pode conceder prazo para que a
CONTRATADA regularize suas obrigacoes trabalhistas ou suas condi¢des de habilitacao, sob
pena de rescisdo contratual, quando nao identificar ma-fé ou a incapacidade da

CONTRATADA de corrigir a situacao.

13.5. Além das hipoteses de rescisao prevista neste contrato dever ser observados o
disposto no item 20 do Adendo 1 — TERMO DE REFERENCIA.

14. CLAUSULA DECIMA QUARTA — SANCOES ADMINISTRATIVAS

14.1. Pela inexecucgao total ou parcial do Contrato, o Banco da Amazénia podera, garantida
a prévia defesa, de acordo com o processo administrativo preceituado no artigo

109 do Regulamento, aplicar ao contratado as sangdes de adverténcia ou suspensdo
temporaria de participacao em licitagao e impedimento de contratar com o Banco da Amazébnia
por prazo nao superior a 2 (dois) anos, que podem ser cumuladas com multa.

14.2. As sangdes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) dar causa a inexecugao parcial ou total do Contrato;

b) ndo celebrar o Contrato ou ndo entregar a documentagao exigida para a contratagéo,
quando convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execugéao ou da entrega do objeto da licitagdo sem motivo
justificado;

d) prestar declaracao falsa durante a licitagdo ou a execugao do Contrato;
e) praticar ato fraudulento na execugéo do contrato;

a) comportar-se com ma-fé ou cometer fraude fiscal.

b) praticar atos ilicitos visando a frustrar os objetivos da licitagao.

14.3. A sancéo de suspensao, referida no inciso Il do artigo 83 da Lei n. 13.303/2016, deve
observar os seguintes parametros:
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a) se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) caracterizada a ma-fé ou intencao desonesta, a pena base deve ser de 1 (um) ano e a
pena minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes previstas.

14.3.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes casos:
a) em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para O Banco da Amazoénia.

14.3.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes casos:
a) em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA né&o tiver produzido prejuizos
relevantes para O Banco da Amazoénia;

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
dispuser a tomar medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do artigo
57 do Decreto n. 11.129/2022.

14.3.3. Na hipotese deste subitem, se nao caracterizada ma-fé ou intengao desonesta e se a
CONTRATADA contemplar os requisitos para as atenuantes previstos nas alineas
acima, a pena de suspensdo deve ser substituida pela de adverténcia, prevista no
inciso | do artigo 83 da Lei n. 13.303/2016.

14.4. A CONTRATADA estara sujeita as multas previstas nos Incisos Il e Ill do item 20.1 e
do item 20.3 do Adendo 1 —- TERMO DE REFERENCIA.

14.4.1. O valor das multas apurado, apés o processo administrativo, sera descontado da
garantia, dos pagamentos eventualmente devidos ao Banco ou judicialmente.

14.4.2. Se a multa for valor superior ao valor da garantia apresentada, além da perda desta,
respondera a parte contraria pela sua diferenca, a qual sera descontada dos
pagamentos eventualmente devidos ao CONTRATANTE.

14.4.3. Em néo se realizando o pagamento nos termos definidos no item acima, far-se-a a sua
cobrancga judicialmente.

15. CLAUSULA DECIMA QUINTA — RESPONSABILIZACAO ADMINISTRATIVA POR
ATOS LESIVOS AO BANCO DA AMAZONIA

15.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
Banco da Amazodnia as seguintes praticas:
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a) fraudar o presente Contrato;
b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes deste Contrato, sem autorizacdo em lei, no ato convocatério da licitagcao
publica ou neste instrumento contratual; ou

d) manipular ou fraudar o equilibrio econémico-financeiro deste Contrato; e

e) realizar quaisquer agdes ou omissdes que constituam pratica ilegal ou de corrupgéo,
nos termos da Lei n. 12.846/2013, Decreto n. 11.129/2022, Lei n. 13.303/15, ou de
quaisquer outras leis ou regulamentos aplicaveis, ainda que nao relacionadas no presente
Contrato.

15.2. A pratica, pela CONTRATADA, de atos lesivos ao Banco da Amazébnia, a sujeitara,
garantida a ampla defesa e o contraditério, as seguintes sangdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauragédo do processo administrativo, excluidos
os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimacao;

b) publicacao extraordinaria da decisdo condenatéria.
15.2.1. Na hipétese da aplicagcao da multa prevista na alinea “a” deste subitem, caso nao seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa
sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

15.2.2. As sanc¢des descritas neste subitem serdo aplicadas fundamentadamente, isolada ou
cumulativamente, de acordo com as peculiaridades do caso concreto e com a
gravidade e natureza das infragdes.

15.2.3. A publicagdo extraordinaria sera feita as expensas da empresa sancionada e sera
veiculada na forma de extrato de sentenca nos seguintes meios:

a) em jornal de grande circulagéo na area da pratica da infragcdo e de atuagéo do
licitante ou, na sua falta, em publicagao de circulagdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias; e

¢) no sitio eletrénico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

15.2.4. A aplicacao das sangdes previstas neste subitem ndo exclui, em qualquer hipotese, a
obrigagao da reparacéo integral do dano causado.
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15.3. A pratica de atos lesivos ao Banco da Amazénia sera apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 2 (dois) servidores designados.

15.3.1. Na apuracgéo do ato lesivo e na dosimetria da sancao eventualmente aplicada, o Banco
da Amazoénia deve levar em consideracao os critérios estabelecidos no artigo 7° e seus
incisos da Lei n. 12.846/2013.

15.3.2. Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n. 13.303/16
ou a outras normas de licitagcdes e contratos da administragao publica, e tenha ocorrido
a apuragao conjunta, o licitante também estara sujeito a san¢des administrativas que
tenham como efeito restricdo ao direito de participar em licitagdes ou de celebrar
contratos com a administracao publica, a serem aplicadas no PAR.

15.3.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Diario Oficial da Uniao.

15.3.4. O processamento do PAR nao interferira na instauragéo e seguimento de processo
administrativo especificos para apuragao da ocorréncia de danos e prejuizos ao Banco
da Amazbnia resultantes de ato lesivo cometido pelo licitante, com ou sem a
participacao de agente publico.

15.3.5.0 PAR e o0 sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislagao especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 11.129/2022.

15.4. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.

15.5. As disposigcdes deste item se aplicam quando o licitante se enquadrar na definicao
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

15.6. Na&o obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizacbes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na legislagéo aplicavel, no caso de quaisquer violagdes.

16. CLAUSULA DECIMA SEXTA — PUBLICIDADE E CONFIDENCIALIDADE

16.1. Quaisquer informagdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apos
autorizacao, por escrito, do Banco da Amazébnia. Para os efeitos desta Clausula, deve ser
formulada a solicitacao, por escrito, ao Banco da Amazoénia, informando todos os pormenores
da intencdo da CONTRATADA, reservando-se, ao Banco da Amazébnia, o direito de aceitar ou
nao o pedido, no todo ou em parte.

17. CLAUSULA DECIMA SETIMA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

17.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cadigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
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disponibilizada no site do Banco da Amazodnia S.A. (www.bancoamazonia.com.br), bem
como no termo de compromisso que integra o presente Contrato.

17.2. O BANCO DA AMAZONIA S.A. reserva-se no direito de realizar auditoria na
CONTRATADA para verificar sua conformidade com as Leis e o seu Programa Anticorrupgéo,
sendo a CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao BANCO DA AMAZONIA S.A.
dentro de 5 (cinco) dias a contar de sua solicitago.

18. CLAUSULA DECIMA OITAVA - MATRIZ DE RISCO

18.1. A CONTRATADA e o CONTRATANTE se obrigam a assumir os riscos para prestacao
do objeto deste Contrato, conforme alocacao descrita na Matriz de Risco — Adendo 7, deste
Contrato.

CLAUSULA DECIMA NONA — TRATAMENTO DE DADOS

19.1 A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato
em conformidade com a Legislacao vigente sobre protecdo de Dados consoante as determinagdes
de orgaos reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei Geral
de Protecao de Dados) sempre que Ihe couber, em virtude da execugao do objeto deste contrato,
o tratamento de dados pessoais, além de atender as demais normas e politicas de protecao de
dados de cada pais onde houver qualquer tipo de tratamento dos Dados Pessoais da
CONTRATANTE, o que inclui os Dados dos clientes desta.

19.2 Todo tratamento de Dado decorrente da implementacao deste contrato deve seguir as
exigéncias da Lei Geral de Protecado de Dados Pessoais e as diretrizes abaixo elencadas:

19.2.1. Diretrizes de tratamento. Considerando que competira a CONTRATANTE as
decisbes referentes ao tratamento dos Dados Pessoais (sendo, portanto,
controladora) e que a CONTRATADA realizara o tratamento dos Dados Pessoais
em nome da CONTRATANTE (sendo, portanto, Operadora), a CONTRATADA
seguira estritamente as instru¢des recebidas da CONTRATANTE em relagao ao
tratamento dos Dados Pessoais atinentes as finalidades do contrato, devendo
observar rigorosamente o cumprimento das normas aplicaveis.

19,2,2, A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados, caso
seja solicitado pela CONTRATANTE.

19,2,3. Solicitacbes de Titulares. A CONTRATADA devera notificar imediatamente a
CONTRATANTE sobre quaisquer reclamacgdes e solicitagdes dos Titulares de Dados
Pessoais que ocorram em virtude deste Contrato, atentando ao prazo maximo de 24h.

19.2.4. Confidencialidade e Sigilo. Os termos de confidencialidade e sigilo para o tratamento de
dados e informacées estdo descritos no APENDICE A - TERMO DE
CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES deste contrato, sendo
sua formalizagéo, parte integrante e indispensavel desta clausula.

19.2.5. (inserir redagdo quando o contrato envolver prestacdo de servigos por parte de terceiros,
principalmente nos casos de servigos com dedicagdo exclusiva de mao de obra) Ex:
Confidencialidade e Sigilo de Terceiros. A CONTRATADA devera garantir a formalizagao
de termo de Confidencialidade e Sigilo com todos os empregados envolvidos na prestagao
do servico, conforme modelo disponibilizado no APENDICE B - TERMO DE
RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO TERCEIRIZADO
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19.2.6. Registro de atividades. A CONTRATADA devera manter registro das operagbes de
tratamento de dados pessoais que realizar e a identificagao de quem as realizou.

19.2.7. Governanga e seguranca. A CONTRATADA devera garantir a implementagao de medidas
técnicas e organizacionais necessarias para proteger os dados contra a destruicéo,
acidental ou ilicita, a perda, a alteracdo, a comunicagcdo ou difusdo ou o0 acesso nao
autorizado, além de garantir que os ambientes fisicos ou logicos utilizados no tratamento
de Dados sao estruturados de forma a atender aos requisitos de seguranga, padrées de
boas praticas, governanca e principios gerais previstos em Lei, além das demais normas
regulamentares aplicaveis.

19.2.8. Conformidade da CONTRATADA. A CONTRATADA devera monitorar, por meios
adequados, sua prépria conformidade e a de seus empregados com as respectivas
obrigagdes de protecdo de Dados Pessoais em relagdo aos servicos e devera fornecer a
CONTRATANTE relatérios sobre esses controles sempre que solicitado. Os relatérios
deverao incluir, no minimo: (i) o status dos sistemas de processamento de Dados Pessoais;
(i) as medidas de seguranga; (iii) o tempo de inatividade registrado das medidas técnicas
de seguranga; (iv) as inconformidades relacionadas as medidas organizacionais; (v)
quaisquer eventuais violagdes de dados e/ou incidentes de segurancga; (vi) as ameacas
percebidas a segurangca e aos Dados Pessoais; e (vii) as melhorias exigidas e/ou
recomendadas.

19.2.9. Monitoramento de conformidade. A CONTRATANTE tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagdes de
Protecdo de Dados Pessoais, sem que isso implique em qualquer diminuicado de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

19.2.10. Notificacdo. A CONTRATADA devera notificar a CONTRATANTE em até 24h (vinte
e quatro) horas: (i) qualquer descumprimento (ainda que suspeito) das disposi¢des legais
relativas a protecao de Dados Pessoais; (ii) qualquer descumprimento das obrigagées
contratuais relativas ao tratamento dos Dados Pessoais; (i) qualquer violagao de
seguranga na CONTRATADA ou nos seus contratados; (iv) qualquer exposi¢des ou
ameacas em relagéo a conformidade da prote¢cao de Dados Pessoais; (v) ou em periodo
menor, se necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador
competente.

19.2.11. Colaboragao. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: (i)
com a suas obrigagdes judiciais ou administrativas, de acordo com a Lei de Protegéo de
Dados Pessoais aplicavel, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0s riscos impostos por quaisquer
violagdes de segurancga; (ii) e no cumprimento das obrigagdes decorrentes dos Direitos dos
Titulares dos Dados Pessoais.

19.2.12. Propriedade dos Dados. O presente Contrato nao transfere a propriedade ou
controle dos dados da CONTRATANTE ou dos clientes desta para a CONTRATADA
(“Dados”). Os Dados gerados, obtidos ou coletados a partir da prestagao dos Servigos ora
contratados sao e continuarao sendo de propriedade da CONTRATANTE, inclusive sobre
qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do
tratamento de Dados estabelecido por este Contrato.

19.2.13. Tratamento de dados no exterior. Todo e qualquer tratamento de dados fora do
Brasil, depende de autorizagdo prévia e por escrito pela CONTRATANTE a
CONTRATADA.

19.2.14. Atuacao restrita e vedacdo de compartihamento sem autorizagcdo. A

CONTRATADA nao podera usar, compartilhar ou comercializar quaisquer eventuais
elementos de Dados, produtos ou subprodutos que se originem ou sejam criados a partir
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do tratamento de Dados estabelecido por este Contrato sem autorizacdo expressa da
CONTRATANTE.

19.2.15. Adequacao legislativa. Caso exista modificacdo dos textos legais ou de qualquer
outro de forma que exija modificagcbes na estrutura da prestacdo de servigcos a
CONTRATANTE ou na execuc¢ao das atividades ligadas a este Contrato, a CONTRATADA
devera adequar-se as condi¢gdes vigentes. Se houver alguma disposicao que impeca a
continuidade do Contrato conforme as disposi¢coes acordadas, a CONTRATADA concorda
em notificar formalmente este fato a CONTRATANTE, que tera o direito de resolver o
presente Contrato sem qualquer penalidade, apurando-se os valores devidos até a data da
rescisao.

19.2.16. Se qualquer legislacado nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito do Contrato vier a exigir adequacao de processos e/ou instrumentos
contratuais por forma ou meio determinado, as Partes desde ja acordam em celebrar termo
aditivo escrito neste sentido.

19.2.17. Solicitacdo de Dados ou Registros. Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE, a CONTRATADA devera disponibiliza-los em até 48
(quarenta e oito) horas, podendo ser em menor prazo nos casos em que a demanda
judicial, a norma aplicavel, ou o pedido de autoridade competente assim o exija. Caso a
CONTRATADA receba diretamente alguma ordem judicial para fornecimento de quaisquer
Dados, devera comunicar a CONTRATANTE antes de fornecé-los, se possivel.

19.2.18. Devolugdo dos Dados. A CONTRATADA se compromete a devolver todos os
Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que (i) a
CONTRATANTE solicitar; (ii) o Contrato for rescindido; ou (iii) com o término do presente
Contrato. Em adicao, a CONTRATADA nao deve guardar, armazenar ou reter os Dados
por tempo superior ao prazo legal ou necessario para a execug¢ao do presente Contrato.

19.2.19. Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além
de restituir este banco de Dados de inteira propriedade da CONTRATANTE em qualquer
hipotese de extingdo deste instrumento, a CONTRATADA devera remeter em adi¢ao o
dicionario de dados que permita entender a organizacdo do banco de Dados, em até 10
(dez) dias ou em eventual prazo acordado entre as Partes.

20. CLAUSULA DECIMA NONA — FORO

19.1. As partes contratantes elegem o foro da Comarca de ......... , Estado do , para a
solucao de qualquer questao oriunda do presente Contrato, com exclusao de qualquer outro.

19 2 . E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03

(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que produzam
os efeitos legais, por si e seus sucessores.

Pela CONTRATADA:
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ANEXOVII
ADENDO AO CONTRATO N°4 ;
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢cdes da Politica Anticorrupgédo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazdnia
da qual tomou conhecimento neste ato por meio da leitura da cépia que Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que

nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagdo as proibicdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgao Brasileira”, (ii) na Lei Contra Praticas
de Corrupcao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convencgdes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convencao da OCDE sobre Combate a Corrupgéo de Funcionarios
Publicos Estrangeiros em Transacbes Comerciais Internacionais, a Convencao das Nacgbes
Unidas contra a Corrupcao e a Convengao Interamericana contra a Corrupgao — OEA, todas
referidas como “Normas Anticorrupgao”, incluindo pagamento, oferta, promessa ou
autorizacao de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:
a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdicdes locais, um o6rgéo, conselho, comisséo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associacao, organizagao, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagcao supranacional (por exemplo, Banco
Mundial, Nag¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porgéao de tal troca é feita com o propdsito de:
g.1.) influenciar qualquer ato ou decisao de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propésito de assistir O Banco da
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Amazonia ou qualquer outra pessoa a obter ou reter negocios, ou direcionar negdcios
a qualquer terceiro;

g.2.) assegurar vantagem impropria;

g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir
O Banco da Amazobnia ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negdcios a qualquer terceiro; ou

g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo

em seu nome ou beneficio, com relacao a todas as questdes afetando O Banco da Amazdnia
ou seus negacios, se obrigam a:
a) permanecer em inteira conformidade com as Leis Anticorrupcao, e qualquer legislacao
antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou qualquer outra legislacao,
regra ou regulamento de propdésito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaucbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servicos ou com interesses do Banco da Amazénia,
0 que inclui o dever de comunicar as relagdes de parentesco existentes entre os colaboradores
da CONTRATADA e do Banco da Amazé6nia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazénia, sobre o
qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacdo fomentar padrdoes éticos e de
transparéncia em suas relagdes comerciais, O Banco da Amazobnia incentiva a
CONTRATADA, caso ainda ndo possua, a elaborar e implementar programa de integridade
proprio, observando os critérios estabelecidos no Decreto n. 8.420/2015, revogado pelo
Decreto n°® 11.129/202

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violagdo das
Leis Anticorrupgao, deve informar prontamente ao Banco da Amazédnia, por meio do Canal de
Denudncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA ¢é responsavel,
perante O Banco da Amazonia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a conducao das atividades inerentes ao Contrato maneira

ética e responsavel constituindo falta grave, passivel de imposigéo de penalidade, qualquer
infragdo, no disposto deste instrumento.

(representante legal)
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ANEXO Vil
ADENDO N°5 N
TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Par4, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (“CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Enderegco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus sécios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA"),
CONTRATANTE e CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relagdo juridica para a prestacdo de servigos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento e o
tratamento de dados e informacgdes corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgacdo de informacbes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negécios;

CONSIDERANDO QUE as Partes desejam ajustar as condicdes de revelagdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragbes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informagbes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgagdo explicita, em quaisquer meios de
armazenamento ou transmissédo e independente do formato, rotulagédo ou forma de envio,
devem ser tratadas como Informacdes Confidenciais.
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1.3.A CONTRATADA reconhece que as Informacbées Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou sao advindas de terceiros e estdo sob sua responsabilidade.

1.4. As Informacgdes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica, eletrbnica, digital,
magnética ou criptografica.

2. RESTRICOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1. A CONTRATADA reconhece a importancia de se manter as Informagdes Confidenciais
em segurancga e sob sigilo, mesmo apds o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizagdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2. Sem prejuizo das demais obrigacdes previstas neste Termo, a CONTRATADA obriga-se
a:

(i) Assegurar a confidencialidade, integridade, disponibilidade, autenticidade e legalidade
das informagées do BANCO DA AMAZONIA no desenvolvimento dos servicos prestados;

(i) Tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de
acordo com a legislagao vigente;

(iii) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iv) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacgoes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(v) N&o copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas
em qualquer grau de sigilo; (b) informacdes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizagdo da autoridade competente.

(vi) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criacdo de qualquer arquivo,
lista ou banco de dados de sua utilizacado particular ou de quaisquer terceiros, exceto quando
autorizada expressamente por escrito pela CONTRATANTE para finalidades especificas;

(vii)  Nao modificar ou adulterar as Informagdes Confidenciais fornecidas pela

CONTRATANTE, bem como a nao subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;
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(viii)  Armazenar e transmitir as Informac¢des Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(ix)  Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacéo; e

(x) Informar imediatamente a CONTRATANTE qualquer violacéo a este Termo.

3. PROTEGAO DE DADOS PESSOAIS

3.1. A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacédo vigente sobre protecdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagdes de 6érgdos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n°® 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instru¢des informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungao do presente Termo.

3.2. ACONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigagdes
judiciais ou administrativas, fornecendo informacdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes
de seguranca; e ii) no cumprimento das obrigacdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificacao dos textos legais acima indicados ou de qualquer outro de forma
que exija modificagdes na estrutura da relagdo estabelecida com a CONTRATANTE ou na
execugao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condigbes vigentes. Se houver alguma disposicdo que impega a continuidade da relagéo
negocial conforme as disposi¢gdes acordadas, a CONTRATADA concorda em noatificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relacdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da resciséo.

4. DISPOSIGOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das Informacbes
Confidenciais, sua divulgacdo ou revelagdo nao autorizada a quaisquer terceiros
representarao, por si so, prejuizo ao patrimdnio, a imagem e reputagdo da CONTRATANTE,
e implicara em sua responsabilizagao civil ou criminal, de acordo com a violagao verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sang¢gdes penais cabiveis, ao pagamento a
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do evento
de descumprimento, facultada ainda a CONTRATANTE a rescisdo do presente Termo e
demais acordos que estiverem vigentes com a CONTRATADA.
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4.3. Este Termo nao impbe obrigacdes a CONTRATADA com relacdo as Informacdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgagao pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervencdo da CONTRATADA e (iii) sejam divulgadas
a CONTRATADA por qualquer terceiro que as detenham em legitima posse, sem que isto
constitua violagdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.

44. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente a
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo de
seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informagdes
Confidenciais, divulgara tdo somente a informagéo que foi legalmente exigivel e envidara seus
melhores esforgos para obter tratamento de segredo para quaisquer Informacoes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nido deve se opor a cooperacdo ou empenho de
esforcos com a CONTRATANTE para auxiliar na adogao das medidas judiciais competentes,
sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que nao esteja dentro
dos estritos limites legais.

47. O presente Termo permanecera em vigor por prazo indeterminado,
independentemente da formalizagdo de qualquer negécio entre as Partes.

4.8. Quaisquer alteracbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislagdo da Republica Federativa do Brasil
e as Partes desde ja elegem o foro da Cidade de Belém, Estado do Para, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposigao especifica pela legislagao aplicavel.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 02
(duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

HINTERNA

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
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Nome Nome
Fiscal do Contrato Preposto
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ANEXO IX
ADENDO 6
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO
EMPREGADOTERCEIRIZADO

Eu, [NOME DO EMPREGADO)], portador do CPF n° [NUMERO DO CPF], declaro,
como empregado da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas
responsabilidades profissionais quanto a seguranga dos recursos computacionais e
das informagdes corporativas do Banco da Amazdnia S.A., cujos acessos me serao
franqueados para desempenho, exclusivo, das fungbes para as quais fui
expressamente contratado e designado.

Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a)

b)

c)

d)

i)

Manter-me atualizado com a Politica de Seguranca da Informagéo e Cibernética e
demais Politicas Internas e Normas de Seguranga do BANCO DA AMAZONIA;
Manter o sigilo absoluto de minha senha coorporativa, estando ciente que minha senha
€ pessoal e intrasferivel, cabendo a mim, exclusivamente, a guarda sigilosa, nao
podendo revela-la para terceiros;

Manter sigilo absoluto da senha de acesso aos sistemas e de informagdes de clientes
do BANCO DA AMAZONIA que me sejam franqueados em funcdo da minha atividade
profissional;

Manter vigilancia dos materiais, maquinas, ferramentas e outros pertences de minha
propriedade guardados no local dos servicos, quando forem prestados nas
dependéncias do BANCO DA AMAZONIA, além de zelar pelos equipamentos,
materiais e quaisquer outros recursos de propriedade da DO BANCO DA AMAZONIA
colocados eventualmente a minha disposigao, utilizando-os de maneira correta e
cuidadosa e estritamente para os fins do cumprimento das minhas atividades.

Manter sigilo das informacdes do BANCO DA AMAZONIA ou de terceiros,
classificadas como sigilosas e restritas, ndo divulgando ou comercializando, interna ou
externamente, a ndo ser quando devidamente autorizado;

Manter sigilo de informagbes pessoais, nao divulgando ou comercializando, interna ou
externamente, a nao ser quando devidamente autorizado;

Nao copiar, reproduzir, transferir ou usar indevidamente quaisquer informacbes do
BANCO DA AMAZONIA para qualquer outra finalidade que nZo esteja ligada a
atividade profissional exercida, observando-se o disposto neste termo.

Nao utilizar, reter ou duplicar as informacgdes que |lhe forem fornecidas para criagao de
qualquer arquivo, lista ou banco de dados de sua utilizagao particular ou de quaisquer
terceiros ou para finalidades distintas da informada pelo BANCO DA AMAZONIA.
Nao transferir as informacdes corporativas do Banco da Amazébnia para outros meios
de armazenamento (fisicos e nuvem), ndo autorizados pelo Banco, para fins
particulares, sob pena de responsabilizacdo por vazamento de dados;

Cessar o uso, bem como devolver, imediatamente apds o término do Contrato, todos
os materiais, informagdes, documentos, recursos (inclusive crachas, usuarios de
acesso a sistemas etc.) do BANCO DA AMAZONIA que tenham me sido emprestados
ou de qualquer forma disponibilizados.

Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou ldgicos,
estritamente para a execugdo da prestagao dos servigos contratados.
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Respeitar as leis vigentes de direito autoral e Lei n® 13.709, de 14 de agosto de 2018
(Lei Geral de Protecao de Dados Pessoais - LGPD) bem como as demais leis,
normas e politicas de protecao de dados pessoais corporativas.

m) Seguir as instrucdes recebidas do BANCO DA AMAZONIA em relacdo ao tratamento

n)

P)

dos Dados Pessoais, além de observar e cumprir as normas legais vigentes e
aplicaveis, devendo garantir sua licitude e idoneidade.

Tratar todos os Dados Pessoais como confidenciais, exceto se ja eram de
conhecimento publico sem qualquer contribuigdo sua, ainda que a relagcao contratual
entre as Partes venha a ser resolvida, e independentemente dos motivos que derem
causa.

Notificar o BANCO DA AMAZONIA assim que tomar conhecimento de qualquer ndo
cumprimento (ainda que suspeito) das disposi¢cdes legais relativas a protegcdo de
Dados Pessoais; (i) de qualquer descumprimento das obrigagdes contratuais relativas
ao tratamento dos Dados Pessoais; (ii) de quaisquer exposicoes ou ameagas em
relacédo a conformidade com a prote¢ao de Dados Pessoais; (iii) ou em periodo menor,
se necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador
competente.

Respeitar as leis vigentes de direito autoral e no que couber, ter como agédo os
principios e praticas descritos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados Pessoais - LGPD) no que tange a seguranca, a privacidade e o
tratamento das informagdes, bem como, adotar agcdes no presente para a plena
observancia da referida lei no momento de sua vigéncia.

Sendo estas responsabilidades estendidas:

a)

b)

Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horarios normais
de trabalho quando na execucdo de trabalho remoto, em cliente ou em outra
dependéncia do Banco;

Por tempo indeterminado, mesmo apds o término da relagdo profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a nado divulgacéo e
comercializagéo de informacgdes sigilosas e informagdes pessoais;

Estou ciente que transgressdes destas normas sao consideraveis faltas graves e que
poderei responder civil e penalmente por quaisquer prejuizos causados ao Banco da

Amazobnia.

[Local], XX de XXXX de XXXX.

[NOME DO EMPREGADO TERCEIRIZADOQO]
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ANEXOX

ADENDO AO CONTRATO N°7

AVALIACAO DA QUALIDADE DOS SERVICOS
Modelo de Instrumento de Medi¢do de Resultado (IMR)

INDICADOR MEL%IPARAMET FORMA DE PESO(%
ACEITAVEL VERIFICACAO )
Disponibilidade do Sistema | > 99% Logs do sistema, relatorios 30%
de disponibilidade
Tempo de Atendimento a Até 2h uteis Sistema de
20%
Chamados para chamados chamados,
criticos relatorios de OS
Tempo de Resolucédo de Até 8h uteis Sistema de o
20%
Chamados para chamados chamados,
criticos relatorios de OS
> 95% de . L
Qualidade Técnica dos conformidade nas E;Taegﬁlifés diee\geszzounz’o 20%
Servigos inspecoes ¢
o
Entrega de Relatérios 100% dentro Comprovagao documental 10%
Mensais do prazo
acordado
OBSERVACOES
NOME DO FISCAL MATRICULA
ASSINATURA DO FISCAL DATA
NOME DO GESTOUR DO
SERVICO MATRICULA
ASSINATURA DO GESTOR
DO DATA

SERVICO
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ANEXOXI
ADENDOAOCONTRATON"®8
MATRIZ DERISCO

Categoria do Descricio Consequéncia Medidas Alocagio do
Risco ¢ ! Mitigadoras Risco
N . Aumento do custo A
Atraso na execugdo do objeto contratual por culpa d Diligéncia do Contratado
o produto e/ou do ~ Contratado
do Contratado. . na execu¢do contratual.
servigo.
Fatos retardadores ou impeditivos da execugéo do A d .
Contrato proprios do risco ordinario da atividade d umerzitot 0 y cusdo Planejamento Contratad
empresarial ou da execug@o. 0 produto ¢/ou do empresarial. ontratado
servigo.
Risco atinente ao
Tempo da
Execucdo
Fatos retardadores ou impeditivos da execugdo do
Contrato que ndo estejam na sua area ordinaria, tais
como fatos do principio, caso fortuito ou de forga Aumento do custo
maior, bem como o retardamento determinado pelo | do produto e/ou do | Revisdo de prego. BASA
Banco da Amazodnia, que comprovadamente servico.
repercuta no preco do Contratado.
Alteragdo de enquadramento tributario, em razdo do
resultado ou de mudanga da atividade empresarial, | Aumento ou
bem como por erro do Contratado na avaliagdo da | diminuig@o do lucro | Planejamento tributario. | Contratado
hipotese de incidéncia tributdria. do Contratado.
Elevagao dos custos operacionais para o
desenvolvimento da atividade empresarial em geral A d
e para a execugdo do objeto em particular, tais como P umer(litot 0 y cus(;o Repactuagio anual de BASA
aumento de prego de insumos, prestadores de 0 produto e/ou do prego.
servi¢o e méo de obra. SEIVIGO.
Risco da . o . )
Atividade Elevagao dos custos operacionais definidos na linha
Empresarial anterior, quando superior ao apurado conforme Aumento do custo Planei
Clausula de Equilibrio Econémico-Financeiro do do produto e/ou do anejamento Contratado
. empresarial.
Contrato. servigo.
Elevagao dos custos operacionais definidos na
linha anterior, quando superior ao apurado Aumento do custo .
. S P Planejamento
conforme Clausula de Equilibrio Econdmico- do produto e/ou do . Contratado
. . . empresarial.
Financeiro do Contrato. Servigo.
Variagao cambial de natureza ordinaria (Ddlar, Aumento do custo Planejamento
. . do produto e/ ou do . Contratado
Euro ou outra moeda reconhecidamente nacional) empresarial.

servico.
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Responsabilizagdo do Banco da Amazonia por

Geragdo de custos
trabalhistas e/ou
previdenciarios para
o Banco da
Amazonia, além de

Ressarcimento, pelo
Contratado, ou reten¢ao
de pagamento

; verbas trabalhistas e previdenciarias dos ~
Trabalhista e Lo P ~ ish s : .| ecompensac¢do com Contratado
Previde-atine profissionais do Contratado alocados na execu¢do | eventuais honorarios | te devido. d
do objeto contratual. advocaticios,multas | Y2'0TeS @ este devido, da
e verbas quantia despendida pelo
sucumbenciais. Banco da Amazonia.
Ressarcimento, pelo
Responsabilizagdo do Banco da Amazonia por Contratado, ou retengao
RiSCONITIbULALIO recolhimento indevido em valor menor ou maior Débito ou crédito de pagamento e
¢ Fiscal (Ndo que o necessario, ou ainda de auséncia de tributario ou fiscal | compensagdo com Contratado
Tributario). recolhimento, quando_ devido, sem que haja culpa | (ndo tributario). valorgs a este deyido, da
do Banco da Amazonia. quantia despendida pelo
Banco da Amazonia.
Comprometimento
de dados sensiveis;
|Acesso nao
autorizado a
informagoes
criticas;
Possibilidade de
acessos por
empregados ja
afastados e/ou
terceiros, Implementagido de MFA
laumentando o risco (autenticagdo
.. multifatorial
Uso de credenciais fracas; de vazamento de )
dados;
Falha na revogagdo de acessos; Treinamento dos usudrios
.. sobre seguranga da
'Vazamento de credenciais; ibili . -
> POSSIblllC!%de dre‘ informagio;
Acessos ndo monitorados; ataques ciberneticos,
Roubo de Monit t "
. .. R . : ~ onitoramento continuo e
Riscos Técnicos Falha na autenticagdo multifator; informagoes e Contratado

Phishing de engenharia social;
Acessos compartilhados entre usuarios;

Falta de atualizagdo do sistema de controle.

prejuizos
financeiros;

Dificuldade na
identificagdo de
atividades suspeitas,
comprometendo a
seguranca do
ambiente;

[Usuarios mal-
intencionados
podendo executar
comandos criticos e
modificar sistemas;

Risco de invasdes
caso a autenticagdo
primaria seja
compromefida;

auditoria de acessos;

Implementagdo de
sistemas de detecgdo e
prevencao de intrusdes
(IDS/IPS)
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IPossibilidade de
comprometimento
de credenciais por
ataques
direcionados aos
funcionarios;

Dificuldade na
rastreabilidade de
acOes e aumento da
vulnerabilidade a
ataques;

Exposica
0 a vulnerabilidades
conhecidas que
[podem ser
exploradas por
atacantes.
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