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amazonia g W N g B

DO LADO DO POVO BRASILEIRO

Principal Instituicdo Financeira de fomento do Governo Federal na Regidao Amazdbnica, tem
como missao promover o desenvolvimento sustentavel da Amazonia, por meio da execugéo
de politicas publicas e oferta de produtos e servicos financeiros.

O Banco da Amazoénia S.A. reconhece seu papel no resgate da importancia da Regido para o
desenvolvimento de sua gente e contribuigdo para um pais melhor, mais justo e equanime.

Na qualidade de Agente Financeiro para a implementacdo das politicas crediticias para a
Regiao, o que norteia nossos relacionamentos € a busca do bem-estar de todos que compdem
a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que orientam
nossas acgoes, ora expressas em nosso Codigo de Etica.

MISSAO

Desenvolver uma Amazénia Sustentavel com crédito e solugdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazbnia, inovador, com colaboradores
engajados e resultados sdlidos.

VALORES
e Transparéncia;
e Meritocracia;
e Etica;
e Valorizacao do cliente;
e Responsabilidade;
e |novacgao;

¢ Diversidade;

e Sustentabilidade.

cODIGO DE ETICA

O Cddigo de Etica do Banco da Amazdnia contém padrées baseados nos principios da
legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito ao ser
humano, presentes na Constituicdo Federal, no Cddigo de Etica Profissional do Servidor
Publico Civil do Poder Executivo Federal e o Cédigo de Conduta da Alta Administragéao
Federal.

RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGOS E OUTROS
PARCEIROS

O Banco da Amazénia pauta seus relacionamentos com os fornecedores e prestadores de
servigos orientado pelo compartilhamento dos padrdes morais e éticos e com base na
valorizagao de iniciativas sociais e ambientalmente responsaveis.
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A selecao de fornecedores e prestadores de servigos é realizada com imparcialidade,
transparéncia e preservacao da qualidade e viabilidade econdmica dos servigos prestados e
dos produtos fornecidos, observados os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia dos atos administrativos.

O Banco da Amazénia, quando da contratacdo das empresas e seus empregados, respeita
os principios e os valores éticos fundamentais, a exemplo da honestidade, da cooperacéao, da
disciplina, do compromisso, da confianga, da transparéncia, da igualdade e do respeito mutuo
nas relacdes de trabalho.

ATENDIMENTO A LEGISLAGCAO E AS NORMAS

O Banco da Amazdnia exige e cumpre, em seu processo de contratagdo de bens e servicos,
incluindo obras e servicos de engenharia, o atendimento a legislagcao vigente no Pais, em
especial a Lei n°. Lei n® 13.303/2016, Lei 12.846/2013, Decreto Federal n® 8.945/2016, Lei
Complementar n®. 123/2006 - Estatuto da ME e EPP, a Lein® 14.133/2021, IN SEGES 73/2022
no que couber, e do Regulamento de Licitagdes e Contratos do Banco da Amazdnia (adiante
denominado simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela
Resolugao n°® 1/CA, de 26 de janeiro de 2018, atualizado pela Proposi¢cdo CA N° 2022/039 de
24.05.2022, dentre outras.

O Banco da Amazénia também veda a participacdo de empresas que estejam sob pena de
interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais) em suas
licitacOes.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatorios a participacdo de
empresas que mantenham em seus quadros trabalhadores em condi¢cdes analogas a de
escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores, Termo
de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate ao trabalho
em condi¢gdes analogas a de escravo.

Assim, ndo é permitida a contratagcdo ou manutencido de contratos com fornecedores que
tenham sido autuados por manterem trabalhadores em condi¢cdes analogas a de escravidao.
PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazénia observa os direitos fundamentais no trabalho definidos pelas
convengbes e declaragbes da Organizagao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianca e do Adolescente (Lei n°
8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.

COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS
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Na realizacdo de seus negdcios, o Banco da Amazbnia observa os principios éticos
organizacionais consubstanciados em seu Cédigo de Conduta Etica, Estatuto Social, normas
e regulamentos internos da area de Gestao de Pessoas e legislagéo aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicacido de Recursos elaborados pelo Banco da Amazbnia representam
importantes ferramentas estratégicas na condugao da politica de crédito da Instituicdo e sao

concebidos em alinhamento com as politicas e programas do Governo Federal para a
Amazobnia e prioridade nos nove Estados da Regido Amazdnica.

A finalidade precipua dos Planos de Aplicacdo é a de orientar a atuacdo do Banco da
Amazonia na Regiao, visando o alcance da maxima eficiéncia na alocagao dos recursos sob
sua gestao e, assim, cumprir com o nobre papel institucional de promover o desenvolvimento
regional em bases sustentaveis, contribuindo para a incluséo social, a redug¢ao da pobreza, a
melhoria da qualidade de vida das populagdes locais e a minimizagéo das desigualdades inter
e intrarregionais.

ADOGAO DE CRITERIQS DE SUSTENTABILIDADE NAS COMPRAS E CONTRATAGOES
DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, 0 Banco da Amazénia preza pelo atendimento da
legislacdo que recomenda a adocao de critérios de sustentabilidade nas especificacdes dos
bens a serem fornecidos e a exigéncia de praticas sustentaveis por parte das empresas na
execucao dos servicos, mormente o Decreto n° 7.746/2012 e a Instrugdo Normativa SLTI n°
1/2010, e demais dispositivos legais pertinentes a matéria. Destarte, desde que justificavel e
preservado o carater competitivo do certame, as licitagdes promovidas pelo Banco seguem as
diretrizes de sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
o preferéncias para materiais, tecnologias e matérias-primas de origem local,
e maior eficiéncia na utilizagao de recursos naturais como agua e energia;

e maior geragao de empregos, preferencialmente com méo de obra local;

e maior vida util e menor custo de manutencéo do bem e da obra;

e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e
obras.

Como consequéncia, nos instrumentos convocatérios que tenham por objeto o fornecimento
de bens, por exemplo, constatada a presenca dos requisitos referentes a justificativa e a
competitividade referidos no paragrafo anterior, sao incluidos critérios de sustentabilidade, os
quais passam a integrar as especificagdes técnicas dos bens.

No que se refere aos contratos, dentre as obrigagdes gerais do contrato consta exigéncia da
adogao de praticas de sustentabilidade na execugdo dos servigos, de modo a prevenir agdes
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danosas ao meio ambiente, em observancia a legislagao vigente, principalmente no que se
refere aos crimes ambientais, contribuindo para a manutengdo de um meio ambiente
ecologicamente equilibrado. Adicionalmente, também é obrigacdo do contratado orientar e
capacitar os prestadores de servigos, fornecendo informagdes necessarias para a perfeita
execucao dos servicos, incluindo no¢des de responsabilidade socioambiental.

Além da adocéo dos critérios e praticas de sustentabilidade ja mencionados, outros podem
ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou obrigagdes
referentes aos critérios e praticas de sustentabilidade sdo amoldadas as peculiaridades de
cada objeto.

Diretoria Corporativa — DICOP

Geréncia Executiva de Contratacdes e Gestao de Administragao de Contratos - GECOG

Coordenadoria de Processos Licitatorios — COPOL
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BANCO DA AMAZONIA S.A.
(UASG: 179007)
Diretoria Corporativa
Gerente Executiva de Contratagbes e Gestao de Administracao de Contratos

Coordenadoria de Processos Licitatorios

PREGAO ELETRONICO N. 90008/2026

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro, designado pela Ordem de
Servico N° 2026/08, torna publico que realizara, nos termos em especial a Lei n° 13.303/2016
- Lei de Responsabilidade das Estatais, Decreto Federal n® 8.945/2016, Lei Complementar n°.
123/2006 - Estatuto da ME e EPP, se aplicando para a fase externa a Lei n°® 14.133/2021 e
Instrucdo Normativa n° 73 de 30 de setembro de 2022, no que couber, e do Regulamento de
Licitagbes e Contratos do Banco da Amazébnia (adiante denominado simplesmente
“Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolugdo n° 1/CA, de 26 de
janeiro de 2018, atualizado pela Proposicado CA N° 2022/039 de 24.05.2022, dentre outras,
licitagdo, na modalidade Pregéo, sob a forma eletrénica, pelo critério de julgamento Menor
preco Global, lote Unico, cujo objeto esta definido no item 2.

Data da sessao publica de abertura: 02/06/2026

Horario: 10h00 (horario de Brasilia-DF).

Local: www.gov.br/compras.

Modo de disputa: Aberto.

Critério de julgamento: Menor Prego Global.

Forma de adjudicagao: Global.

Regime de execugao: Empreitada por preco Global para 5 anos.
Garantia contratual: 5% (cinco por cento) do prego anual pelo periodo de execugéo do
contrato.

Participagao exclusiva de ME/EPP: Nao.

Participagao de consoércio: Nao.

Valor Global estimado: Sigiloso

1.2. O pregao eletrbnico sera realizado em sessdo publica, no sistema de licitagcoes
COMPRAS.GOV.BR do Portal de Compras do Governo Federal (https://www.gov.br/compras)
por meio da internet, mediante condi¢gdes de segurancga - criptografia e autenticagdo em todas
as suas fases.

1.3. As datas e horarios das etapas da licitagdo estdo definidos na respectiva pagina da
licitacdo  (https://www.gov.br/compras) e no site do Banco da Amazbnia
(www.bancoamazonia.com.br). As datas e horarios poderao sofrer altera¢cdes de acordo com
os aditamentos feitos ao Edital. Cabe a proponente o acompanhamento permanente das
possiveis alteracoes.

1.4. Os trabalhos serdao conduzidos por empregado do Banco da Amazénia, denominado
Pregoeiro, devidamente designado conforme documentos constantes do processo.

2. OBJETO
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2.1. Constitui objeto o fornecimento de solugao integrada de rede e seguranca voltada a
protecao de servidores e cargas de trabalho hibridas, pelo periodo de 60 (sessenta) meses,
abrangendo hardware, software e servigos especializados para implantacdo de plataforma
unificada de protegcdo cibernética com monitoramento continuo, detecg¢do, prevencéo e
resposta a incidentes. A solugdo devera integrar, de forma centralizada, camadas de
blindagem de vulnerabilidades, andlise de ameacas avangadas, deteccdo e resposta de rede
(NDR) e prevencgao de intrusdo de proxima geragcao (NGIPS), complementadas por servigo
de deteccao e resposta gerenciada (MDR) do fabricante. Estéo incluidos, ainda, os servigos
de instalacado, configuragéo, treinamento operacional e suporte técnico mensal de todas as
solugcbes CONTRATADAS, com garantia e atualizagdo continua de versbes, observadas as
condicbes, quantidades e exigéncias estabelecidas neste Edital e seus Anexos.

2.2. Estalicitacdo sera realizada em um unico lote composto por 12(doze) servigos, e
sera adotado o critério de julgamento Menor Preg¢o Global para 5 anos e seguira as regras
de apresentacdo de propostas e lances estabelecidos pelo sistema eletronico utilizado,
composto pelos itens e quantidades descritos na tabela a seguir:

Item Software Quant. Unidade

Solugéo de blindagem de vulnerabilidades para servidores e cargas

1 | de trabalho hibridas, com detecgao e resposta, incluindo garantia e 1.000 | Subscrigdo
atualizacado de versoes.

> S(?rwgo de detecgéo e rgsposta (MDR) do fabricante para o item de 1.000 | Subscricdo
Blindagem de vulnerabilidades.

3 _Camgda Loglcg para solugaoﬂde andlise de ameacas avancgadas, > Software
incluindo atualizacao de versao.

4 Solugao (je Detecga~o e Resposta de Rede (NDR), incluindo > Subscrigio
atualizagao de versao.
Camada de Hardware para solu¢do de andlise de ameacgas

5 ; . L ~ 2 Hardware
avancgadas, incluindo atualizag&o de verséao.

6 Sen:\/_lgo de detecgéo e resposta (MDR) do fabricante para o item de > Subscrigio
analise de ameacas avangadas.
Camada légica para solucao de prevencéo de intrusdo de proxima

/ geracao (NGIPS) pelo periodo de 60 meses. 4 Software
Camada de hardware para solugao de prevencgéao de intruséo de

8 s ~ 4 Hardware
préoxima geracao (NGIPS)

9 Servigo <~je detgcgaqe respo’stg (MDR) d? fabricante para o item de 4 Subscrigio
prevencao de intrusdo de proxima geragao.

10 | Servico de Instalagdo das solugcbes CONTRATADAS 3 Servico

11 | Servigos de treinamento das solugbes CONTRATADAS 3 Treinamento

12 | Servigo de suporte mensal das solugbes CONTRATADAS 60 Servico

2.3. Os servicos serao executados conforme as especificagdes técnicas contidas no Anexo
| — Termo de Referéncia, deste Edital e seus anexos.

3. RECURSOS ORCAMENTARIOS

3.1. Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do objeto
desta licitacao estao previstos no orcamento de despesa do Banco da Amazdnia, nas rubricas
do orgamento do ano de 2026, conforme a seguir:
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Rubricas orgamentarias

Tipo Descrigao Conta Contabil
Investimento Equipamentos de process. De dados 26.165-3 /4103
Dispéndio Licenga de Uso 27.065-2 /1
Despesa Execugao de Servigos - S/INSS PJ 82.022-9
Treinamento DESPESAS DE PROCESSAMENTO - TREINAMENTOS 82.110-1

P/IMP. INTR. EXTERNO - S/INSS PJ

4. REFERENCIA DE TEMPO

41.

Todas as referéncias de tempo no Edital, no aviso e durante a sessado publica,

observarao obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO

5.1.

Poderdo participar da presente licitagdo qualquer pessoa juridica legalmente

estabelecida no Pais, cujo ramo de atividade seja compativel com o objeto da licitagao e que
atenda as exigéncias deste Edital e seus anexos.

5.2.

Nao poderao participar da presente licitacao as pessoas, fisicas ou juridicas, que,

direta ou indiretamente, enquadrem-se nas seguintes hipéteses de vedagao:

5.2.1. Referidas nos artigos 38 e 44 da Lei n. 13.303/2016. Os proponentes deverao
apresentar declaracdo de conformidade aos referidos dispositivos, conforme Anexos
LIV, V e VI do presente Edital.

5.2.2. Que estejam cumprindo penalidade que as impeca de licitar e contratar com o
Banco da Amazb6nia, nomeadamente:

5.2.2.1. Suspensao temporaria de participacao em licitagcdo e impedimento de
contratar, nos termos do inciso Ill do artigo 83 da Lei n. 13.303/2016, aplicada
pelo Banco da Amazénia;

5.2.2.2. Impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da
lei 13.303/2016;

5.2.2.3. Declaracédo de inidoneidade na Lei e no Regulamento do Banco,
aplicada por qualquer 6rgéo ou entidade integrante da Administracdo Publica
nacional, ou a prevista no artigo 46 da Lei n. 8.443/1992, aplicada pelo Tribunal
de Contas da Uniao;

5.2.2.4. Proibicao de contratar com o Poder Publico prevista nos incisos do
artigo 12 da Lei n. 8.429/1992;

5.2.3. Para fins das vedacgdes explicitadas neste subitem, considera-se participagéo
indireta a existéncia de vinculos de natureza técnica, comercial, econébmica, financeira
ou trabalhista entre o autor do Termo de Referéncia, pessoa fisica ou juridica, e o
proponente ou responsavel pelos fornecimentos de bens, prestagao de servigos ou
execugao de obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios.
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5.2.4. Avedacao deste item aplica-se a empregados incumbidos de levar a efeito atos
e procedimentos realizados pelo Banco da Amazonia no curso da licitagao.

5.3. Para os fins desta licitacao, os impedimentos referidos neste Edital serdo verificados
perante o Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), Cadastro Nacional
de Empresas Punidas (CNEP) e outros sistemas cadastrais pertinentes que sejam
desenvolvidos e estejam a disposi¢cao para consulta, conforme o caso.

5.4. Nao sera admitida a participacao de cooperativas na presente licitagao.

5.5. Nao, sera admitida a participacdo de agentes econdmicos reunidos em consoércio,
tendo em vista que o objeto da licitagdo ndo é de grande complexidade, e que durante a fase
de planejamento da contratacdo se identificou varias empresas no mercado capazes de
prestar o servico, além disso, o valor estimado da contratagdo nido é de grande vulto.

5.6. O proponente podera participar do procedimento licitatério por intermédio de sua
matriz ou filial, desde que cumpra as condi¢des exigidas para habilitagao e credenciamento,
em relagéo ao estabelecimento com o qual pretenda participar do certame.

5.6.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser 0 mesmo a constar no contrato com o Banco da Amazbnia e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execucdo dos servicos
contratados. Dessa forma, nao sera admitida a emissao de Notas Fiscais/Faturas por
CNPJ de estabelecimento diverso daquele participante da Licitacao.

5.7. Estalicitagao é de ambito nacional.

6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES

6.1. Os interessados em participar da licitacdo deverdo possuir cadastro no
COMPRAS.GOV.BR do Portal de Compras do Governo Federal
(https://www.gov.br/compras), dispondo de chave de identificagdo e senha de acesso ao
sistema.

6.1.1. A chave de identificacdo e a senha sido pessoais e intransferiveis, terdo
validade de 01 (um) ano e poderao ser utilizadas em qualquer licitagao eletronica, salvo
quando canceladas por solicitagcdo do credenciado ou por iniciativa do Banco da
Amazénia, devidamente justificada.

6.1.2. A perda da senha ou a quebra de sigilo deverédo ser comunicadas ao provedor
do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos érgéos responsaveis pela informacéo,
devendo proceder, imediatamente, a corre¢cdo ou a alteragdo dos registros tdo logo
identifique incorregdo ou aqueles se tornem desatualizados.

6.2. O cadastrado sera responsavel por todas as transagdes que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, nao
cabendo ao Banco da Amazdnia responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.
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6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrénico implica responsabilidade legal pelos atos praticados e a presungédo de
capacidade técnica para realizacido das transacdes inerentes a licitacao eletronica.

6.3. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, observados data e horario limite estabelecido.

6.4. Cabera a proponente acompanhar as operacdes no sistema, antes, durante e apés a
sessao publica de lances, ficando responsavel pelo énus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitagdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por equipe
de apoio ou por técnicos especializados, de acordo com o seguinte procedimento:

7.1.1. Publicacao do Edital;

7.1.2. Credenciamento no sistema de licitagbes;

7.1.3. Eventual pedido de esclarecimento ou impugnacéo;
7.1.4. Resposta motivada sobre o eventual pedido de esclarecimento ou impugnagao;
7.1.5. Cadastramento da proposta no sistema de licitagoes;
7.1.6. Apresentacao de propostas e lances;

7.1.7. Verificacao de efetividade dos lances ou propostas;
7.1.8. Negociacéo;

7.1.9. Prova de Conceito;

7.1.10. Julgamento;

7.1.11.Habilitacao;

7.1.12.Declaragao de vencedor;

7.1.13.Interposicao de recurso;

7.1.14. Adjudicacédo e homologacao.

8. CONSULTAS, ADITAMENTOS E IMPUGNACAQ
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8.1. Cidadaos e agentes econbmicos poderao pedir esclarecimentos e impugnar o Edital,
no prazo de até 3 (irés) dias uteis antes da data fixada para a ocorréncia do certame, em
requerimento escrito que deve ser formulado e encaminhado para o e-mail
licitacoes@basa.com.br

8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu conteltdo
para o sistema eletrénico da licitacao.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnacdes
apresentados intempestivamente e/ou subscritos por representante n&o habilitado
legalmente ou ndo identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnagéo, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que ofereca resposta motivada.

8.2. Os esclarecimentos e impugnacdes serao decididos e respondidos pelo Pregoeiro no
prazo de 03 (irés) dias Uteis e devidamente publicados no sitio eletrénico oficial, limitado ao
ultimo dia util anterior a data da abertura da sessao publica, para ciéncia de todas as
proponentes.

8.2.1. A decisao de adiamento da abertura da licitacido prevista no subitem anterior e
a remarcacao de sua abertura é de competéncia do Pregoeiro e devera ser publicada
no sitio eletrébnico do Banco da Amazoénia.

8.2.2. Somente terdo validade esclarecimentos prestados por intermédio do
Pregoeiro, disponibilizados na forma deste subitem.

8.3. O proponente, através de consulta permanente, devera manter-se atualizado quanto
a quaisquer alteracoes e esclarecimentos sobre o Edital, ndo cabendo ao Banco da Amazoénia
a responsabilidade por desconhecimento de tais informacdes, em face de inobservancia do
proponente quanto ao procedimento apontado neste subitem.

8.4. Asimpugnacgdes os pedidos de esclarecimentos nao terdo em regra, efeito suspensivo,
podendo o pregoeiro, motivadamente, conferir-lhes tal efeito.

9. APRESENTACAQO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial até a data e o horario estabelecidos para abertura da sesséo publica, quando,
entdo, encerrar-se-a automaticamente a etapa de envio de proposta.

9.1.1. No momento do envio da proposta, o proponente devera declarar em campo
proprio do sistema eletrénico as condigbes de sua participagédo, conforme questionario
padrdo do COMPRAS.GOV.BR

9.1.2. As microempresas e empresas de pequeno porte devem declarar que atendem
aos requisitos do artigo 3° da Lei Complementar n. 123/2006, para fazerem jus aos
beneficios previstos na referida Lei Complementar. A auséncia desta declaracao
indicara que a microempresa ou empresa de pequeno porte optou por nao utilizar os
beneficios previstos na Lei Complementar n. 123/2006.

9.1.3. A declaragao falsa sujeitara a proponente as sangdes previstas neste Edital.
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9.2. O proponente devera encaminhar sua proposta preenchendo o campo especifico no
sistema de licitacdes.

9.2.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitagdes é de exclusiva responsabilidade do proponente, ndo cabendo ao
Banco da Amazoénia qualquer responsabilidade.

9.2.2. Até a data e hora definidas para abertura das propostas, o proponente podera
retirar ou substituir a proposta anteriormente apresentada.

9.2.3. No sistema, devera ser cotado pre¢o Global para 05 anos, contendo no
maximo 02 (duas) casas decimais, sem arredondamentos. No prego cotado, deverao
incluir todos os custos e despesas, tais como: custos diretos e indiretos, tributos,
encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes,
alimentacdo, transporte, plano de assisténcia médico-hospitalar e odontolégica e
outros necessarios ao cumprimento integral do objeto.

9.2.4. O proponente microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 meses anteriores.

9.2.5. Quando o objeto licitado estiver enquadrado em algumas das vedagdes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverao formular suas propostas desconsiderando os beneficios tributarios
do regime a quem fazem jus.

9.2.6. O prazo de validade das propostas sera de 60 (sessenta) dias, contados da
data prevista para abertura dos envelopes, podendo vir a ser prorrogado mediante
solicitacdo do Banco da Amazénia e aceitacdo do proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO DE
JULGAMENTO

10.1. A presente licitagcdo ocorrera em sessao publica, por meio de sistema eletrénico e sera
conduzida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em caso de
suspensdo, sua continuidade se dara nos termos indicados em comunicado formal
subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no
Termo de Referéncia- Anexo | deste Edital.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificagao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.2.3. A ndo desclassificagao da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.
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10.3. Aberta a sessao publica, os proponentes que atenderem as condi¢cdes do presente
Edital poderao participar da etapa competitiva.

10.3.1. O sistema ordenara automaticamente as propostas classificadas, permitindo
que os proponentes encaminhem seus lances exclusivamente por meio do sistema
eletrénico.

10.3.2. Sera permitida a apresentacao de lances intermediarios, assim considerados
iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo lance dado pelo
proprio proponente.

10.3.3. Durante o transcurso da sessao publica, os proponentes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagdo do proponente.

10.3.4.Durante a sessdo, quando necessario, o Pregoeiro disponibilizara campo
préprio para troca de mensagens com o0s proponentes, vedada qualquer interacao
entre estes diretamente.

10.3.5. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser de R$ 1.000,00 (hum mil reais) para todo o item.

10.3.6. Se por algum motivo a sesséo de disputa ndo puder ser realizada na data e
horario previstos, os participantes deverao ficar atentos a nova data e horario que
serdo disponibilizados no sistema eletrbnico em que se realizara a sesséo publica e
no sitio eletrénico do Banco da Amazénia.

10.3.7.No caso de desconexao do Pregoeiro, no decorrer da etapa de lances, se o
sistema eletrénico permanecer acessivel as proponentes, os lances continuarao sendo
recebidos, sem prejuizo dos atos realizados.

10.3.8. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo da licitagao eletrbnica sera suspensa e reiniciada somente apds
comunicagao aos participantes.

10.4. A etapa competitiva sera realizada pelo modo de disputa aberta, que
apresentarao lances sucessivos e publicos, com prorrogacgdes:

10.4.1. A etapa de lances da sessao publica tera duragao de dez minutos e, apds
isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos dois minutos do periodo de duracao da sessao publica.

10.4.2. prorrogagao automatica da etapa de lances, de que trata o item anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogagao, inclusive no caso de lances
intermediarios.

10.4.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

10.4.4. Encerrada a fase competitiva sem que haja a prorrogagao automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sesséo publica de lances, em prol da
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consecugao do melhor precgo.

10.4.5.Em caso de falha no sistema, os lances em desacordo com os subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a
ocorréncia ser comunicada imediatamente a Secretaria de Gestdo do
Ministério da Economia.

10.4.6. Na hip6tese do subitem anterior, a ocorréncia sera registrada em campo
proprio do sistema.

10.4.7.Nao serdao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

10.4.8. Durante o transcurso da Sessao Publica, os LICITANTEs serdo informados,
em tempo real, do valor do menor lance registrado que tenha sido
apresentado pelos demais LICITANTESs, vedada a identificacdo do detentor
do lance.

10.5. A presente licitacdo sera julgada pelo critério de julgamento menor preco Global
pelos 5(cinco) anos, apurado a partir do valor global estimado, nos termos do item 1 do artigo
63 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

11.1. Encerrada a etapa competitiva, o Pregoeiro devera verificar se ocorre o empate ficto
em favor de microempresa ou empresa de pequeno porte, assegurando, se for o caso do
Certame, o direito de preferéncia, observando-se o seguinte:
11.2. O empate ficto ocorrera quando as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao menor
preco, quando este for de proponente que nao se enquadre na condicdo de microempresa
ou empresa de pequeno porte;
11.3. Ocorrendo o0 empate, a microempresa ou a empresa de pequeno porte mais bem
classificada, convocada pelo Pregoeiro, podera, no prazo maximo de 5 (cinco) minutos
apresentar proposta de preco inferior aquela considerada vencedora do certame, situacao
em que deve ser adjudicado o objeto em seu favor;
11.4. Se a microempresa ou empresa de pequeno porte melhor classificada nao exercer o
direito de preferéncia, deverdo ser convocadas as remanescentes que porventura se
enquadrem na situacao de empate, na ordem classificatéria, para o exercicio do mesmo
direito;
11.5. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem em situacao de empate, deve ser realizado
sorteio entre elas para que se identifique aquela que primeiro pode apresentar melhor
oferta.
11.5.1. Caso a microempresa ou empresa de pequeno porte mais bem
classificada deixe de apresentar, no prazo citado no subitem 11.3, nova
proposta de prego inferior aquela considerada vencedora do certame ou
apresente proposta de preco inaceitavel ou deixe de atender as exigéncias
habilitatérias, o Pregoeiro convocara, dentre as empresas remanescentes que
porventura se enquadrem na hipotese de empate ficto, na ordem
classificatoria, a proxima microempresa ou empresa de pequeno porte mais
bem classificada para o exercicio do mesmo direito de preferéncia.
11.5.2. O procedimento previsto no subitem 11.5.1 serd adotado,
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sucessivamente, até a apuracido de uma proposta que atenda ao Edital ou até
que nao haja microempresa ou empresa de pequeno porte que se enquadre
na hipotese de empate ficto.
11.6. Na hipotese de ndo-contratacdo nos termos previstos no subitem 11.5.1, o
objeto licitado sera adjudicado em favor da proposta originalmente vencedora do certame,
desde que sua proposta seja aceitavel e ele apresente os documentos de habilitagdo, tudo
de acordo com o presente Edital.

12. DESEMPATE
12.1. Nas licitagbes em que esteja configurado empate em primeiro lugar, devera ser
realizada disputa final entre os proponentes empatados, que poderdo apresentar nova

proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas que
tenha por objeto bens e servigos:

12.2.1. Produzidos no Pais;
12.2.2. Produzidos ou prestados por empresas brasileiras;

12.2.3. Produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais; e,

12.2.4. Por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacao.

12.3. Persistindo o empate, devera ser realizado sorteio.

13. VERIFICACAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

13.1. O proponente autor da melhor proposta devera apresentar, no prazo e modo
estipulados pelo Pregoeiro, sua proposta final com o valor equalizado ao seu ultimo lance
ofertado, em que deve constar, conforme o caso:

13.1.1. Indicagao dos quantitativos e dos custos unitarios;
13.1.2. Composicao dos custos unitarios; e

13.1.3. Detalhamento das Bonificagdes e Despesas Indiretas (BDI) e dos encargos
sociais.

13.1.4. Acaso o proponente seja microempresa ou empresa de pequeno porte
optante do Simples Nacional, devera indicar a aliquota de imposto incidente com base
no faturamento acumulado dos ultimos 12 meses anteriores.

13.2. O Pregoeiro devera avaliar se a proposta melhor classificada atende as especificagcdes
técnicas, demais documentos e formalidades exigidas neste Edital, ocasido em que sera
subsidiado pela unidade especificadora no que se referir ao atendimento das questdes
técnicas relacionadas ao objeto da licitagdo ou de documentos com informagdes de ordem
técnica que podem impactar a sua execugao.
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13.3. O Pregoeiro devera desclassificar as propostas que apresentem precos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratacéo pretendida.

13.3.1. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, ndo caracterizardo motivo suficiente
para a desclassificacao da proposta.

13.3.2. A andlise de exequibilidade da proposta ndo devera considerar materiais e
instalacbes a serem fornecidos pelo proponente em relagdo aos quais ele renuncie a
parcela ou a totalidade da remuneracao, desde que a renuncia esteja expressa na
proposta.

13.3.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

13.3.4.0 Pregoeiro podera exigir do proponente, sob pena de desclassificacio,
documentos que contenham indicagao dos precos de insumos (tais como composi¢des
de custos ou propostas de terceiros), dos salarios e remuneragdes (tais como acordos,
convencoes e sentencga coletivas, tabelas de honorarios profissionais ou contratos de
prestacao de servicos) e outras informacdes pertinentes (tais como notas fiscais de
insumos ou outros contratos de servigos similares), que sejam capazes de demonstrar
a exequibilidade da sua proposta.

13.3.5. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

13.4. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

13.4.1. Sao0 vicios sanaveis, entre outros, os defeitos materiais atinentes a descricao
do objeto da proposta e suas especifica¢des técnicas, incluindo aspectos relacionados
a execugao do objeto, as formalidades, aos requisitos de representagao, as planilhas
de composicdo de pregos, e, de modo geral, aos documentos de conteudo declaratorio
sobre situacdes pré-existentes, desde que nao alterem a substancia da proposta.

13.4.2.0 Pregoeiro ndo devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intencdo desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.4.3. O Pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
Uteis, prorrogaveis por igual periodo, para que o proponente corrija os defeitos de sua
proposta.

13.4.4.0 Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

13.4.5. A corregao dos defeitos sanaveis nao podera importar alteragao do valor final
da proposta, exceto para oferecer pre¢o mais vantajoso para o Banco da Amazébnia.

13.4.6.Se a proposta nado for corrigida de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.
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13.5. O Pregoeiro podera negociar com o proponente autor da melhor proposta condi¢oes
mais vantajosas, que poderdo abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que |lhe caiba, a pretexto da negociagéo, relativizar
ou atenuar as exigéncias e condi¢des estabelecidas no Edital e nos seus documentos anexos.

13.5.1.0 Pregoeiro podera, de acordo com sua analise de conveniéncia e
oportunidade, divulgar o orgamento do Banco da Amazénia para efeito de negociacao.

13.5.2.0 valor global da proposta, apdés a negociagcdo, ndao podera superar 0
orcamento estimado pelo Banco da Amazoénia, sob pena de desclassificacdo do
proponente.

13.6. Sendo aceitavel a proposta, o Pregoeiro convocara o proponente para apresentagao
dos documentos de habilitagao.

14. HABILITACAO

14.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacido de
propostas, lances e de julgamento da proposta.

14.2. O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar os
documentos de habilitacdo exigidos neste item do Edital em formato digital, no prazo de até 2
(duas) horas, prorrogavel por decisdo do Pregoeiro, preferencialmente por funcionalidade
disponivel no proprio sistema da licitagdo, na impossibilidade deste meio, por e-mail para
licitacoes@basa.com.br ou por meio do SICAF. O Pregoeiro verificara o eventual
descumprimento das condi¢des de participacéo, especialmente quanto a existéncia de sancgéo
que impeca a participagdo no certame ou a futura contratagcdo mediante a consulta aos
seguintes cadastros:

14.2.1. SICAF;

14.2.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

14.2.3. Portal eletrénico do Tribunal de Contas da Unido (TCU), disponivel no enderecgo
https://certidoes-apf.apps.tcu.gov.br/, o qual consolida as pesquisas relativas aos
seguintes cadastros:

14.2.3.1. Lista de inidébneos do TCU;

14.2.3.2. CNIA — Cadastro Nacional de Condenacgdes Civeis por Ato de
Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho Nacional
de Justica (CNJ)

14.2.3.3. CEIS — Cadastro Nacional de Empresas Inidéneas e Suspensas e
CNEP - Cadastro Nacional de Empresas Punidas, mantidos pelo Portal da
Transparéncia.

14.3. Caso os resultados das consultas previstas no subitem 14.2 evidenciem a existéncia
de registros impeditivos a contratagao do LICITANTE, este sera inabilitado, ou, inexistindo
impedimentos a contratagdo, o pregoeiro passara a analisar os documentos de habilitacao do
proponente.
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HABILITACAO JURIDICA.

14.4. Para sua habilitacdo juridica, o proponente deve comprovar a possibilidade da
aquisicao de direitos e da contratacao de obriga¢cdes por meio de carteira de identificacao,
contrato social, estatuto social ou outro documento constitutivo compativel com o objeto da
licitacdo, bem como documento que comprova os poderes de seus representantes e decreto
de autorizagao de funcionamento para empresas estrangeiras, conforme exigido neste Edital.

HABILITACAO FISCAL.

14.5. Para fins de Habilitagao fiscal, a LICITANTE devera apresentar a documentagao de
acordo com os documentos abrangidos no SICAF. Caso a documentacdo do SICAF esteja
desatualizada, a empresa devera enviar os documentos relativos a regularidade fiscal para
com a Fazenda Federal, Previdéncia Social e Fundo de Garantia do Tempo de Servigco —
FGTS e trabalhista (certiddo emitida pelo Tribunal Superior do Trabalho — TST) pelo préprio
sistema COMPRAS.GOV.BR.gov.

HABILITACAO TECNICA.

14.6. A comprovacdo do atendimento ao parametro qualificagdo técnica consistira nos
documentos exigidos no item 29 - “Dos Critérios de Qualificagdo Técnica” do Anexo | — Termo
de Referéncia.

14.7. O(s) atestado(s) de capacidade técnica podera(ao) ser apresentado(s) em nome e com
CNPJ da matriz e/ou da(s) filial(is) do LICITANTE;

14.8. Somente sera aceito atestado expedido apds a conclusao do contrato ou se decorrido,
pelo menos, 1 (um) ano de sua execugao, exceto se firmado para ser executado em prazo
inferior;

14.9. Sera admitida a utilizacao de atestados emitidos em nome de empresas incorporadas,
desde que se comprove que houve transferéncia parcial de patrimobnio e profissionais
decorrente de reestruturagao societaria e que implique a transferéncia efetiva de qualificacao
técnica e operacional entre elas, atinentes ao acerto técnico transferido.

14.10. Os documentos de habilitacdo relativos ao pardmetro qualificacdo técnica serao
encaminhados pelo pregoeiro a area técnica do Banco da Amazdnia, com vistas a emissao
de parecer acerca do atendimento dos requisitos exigidos;

14.11. Para fins de verificagdo da qualificagdo técnica, o LICITANTE devera disponibilizar,
quando solicitadas pelo pregoeiro, todas as informagdes necessarias a comprovagao do(s)
atestado(s) de capacidade técnica apresentado(s), podendo, para tanto, o pregoeiro solicitar
copia do instrumento que deu suporte a contratagao, informagdes sobre o enderecgo atual do
CONTRATANTE e local onde foram prestados os servigos, dentre outras informagbes que
julgar necessarias.

HABILITACAO ECONOMICO-FINANCEIRA.

14.12. O proponente devera apresentar os seguintes documentos relativos a capacidade
econdmico-financeira:
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14.12.1. Balanco patrimonial e demonstra¢des contabeis referentes ao ultimo exercicio
social, exigiveis na forma da lei, que comprove a boa situagéo financeira por meio da
satisfacao de indices de liquidez geral (LG), liquidez corrente (LC), e solvéncia geral
(SG) superiores a 1 (um), com indicacao dos seus calculos, que deverao ser realizados
de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo

LG = . . . .
passivo circulante + passivo n&o circulante
LC = ativo circulante
passivo circulante
LG = ativo total

passivo circulante + passivo n&o circulante
14.12.2. Certiddo negativa de feitos sobre faléncia da sede do interessado.

14.12.3. O proponente que apresentar resultados econdmicos iguais ou inferiores a 1
(um) em qualquer dos indices exigidos devera comprovar que possui patriménio
liquido ou capital social equivalente a 10% (dez por cento) do valor total estimado
da contratagao.

14.12.4. As empresas constituidas no exercicio em curso ou com menos de um ano
deverao apresentar balango de abertura e, no caso de empresas com movimentacgdes,
balanco intermediario, com a assinatura do administrador e do responsavel por sua
contabilidade, devidamente registrado e autenticado pelo érgdo competente.

14.12.5. As empresas inativas no exercicio anterior deverdo apresentar as
demonstragdes contabeis do ultimo exercicio em que a empresa esteve ativa, certidao
de inatividade correspondente ao periodo em que nao realizou atividades e balanco
de reabertura.

14.12.6. O proponente em recuperacao judicial ou extrajudicial podera participar da
presente licitacdo, desde que atenda as condigdes para comprovagao da capacidade
econdmica e financeira previstas neste Edital.

14.13. Serao considerados na forma da lei o balango patrimonial e as demonstragdes
contabeis apresentados em uma das formas a seguir:

14.13.1. Disponibilizados via Escrituragdo Contabil Digital — ECD, desde que
comprovada a transmissdo desta a Receita Federal do Brasil, por meio da
apresentagdo do Termo de Autenticacdo (recibo gerado pelo Sistema Publico de
Escrituracao Digital — SPED);

14.13.2. Exemplar registrado ou autenticado pela Junta Comercial da sede do
LICITANTE, quando se tratar de empresa comercial, ou autenticado em Cartério de
Registro Civil das Pessoas Juridicas, se sociedade simples;

14.13.3. Transcri¢ao do livro Diario, em que se comprove o registro pela Junta Comercial
da sede do LICITANTE, quando se tratar de empresa comercial, ou a autenticagdo em
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Cartério de Registro Civil das Pessoas Juridicas, se sociedade simples, acompanhada,
obrigatoriamente, de copia autenticada dos Termos de Abertura e de Encerramento do
respectivo livro;

14.13.4. Publicacado em jornal de grande circulagdo ou em Diario Oficial.

14.14. Microempresas e empresas de pequeno porte deverado atender a todas as exigéncias
de habilitagcao previstas neste Edital.

14.15. O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em
razao de defeitos em seus documentos de habilitagdo que sejam insanaveis, aplicando-se o0s
mesmos procedimentos e critérios prescritos neste Edital para o saneamento de propostas,
observando-se o seguinte:

14.15.1. Consideram-se sanaveis defeitos relacionados a documentos que declaram
situacdes pré-existentes ou concernentes aos seus prazos de validade;

14.15.2. O Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitacao;

14.15.3. O Pregoeiro, se for o caso de diligéncia, devera conceder prazo de 2 (dois)
dias uteis, prorrogavel por igual periodo, para que o proponente corrija os defeitos
constatados nos seus documentos de habilitagcao, apresentando, se for o caso, nova
documentacéo;

14.15.4. O Pregoeiro, se for o caso de diligéncia, devera indicar expressamente quais
documentos devem ser reapresentados ou quais informagdes devem ser corrigidas;

14.15.5. Se os defeitos nao forem corrigidos de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.

14.16. Se o proponente desatender as exigéncias habilitatorias, o Pregoeiro examinara a
proposta do proponente subsequente, e se aceita, solicitara os documentos de habilitagao, e
assim, sucessivamente, até a apuracao de proposta e documentacédo que atenda os termos
do Edital, cujo proponente sera declarado vencedor.

14.17. Se todos os proponentes forem desclassificados ou inabilitados, dada a constatacao
de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro devera declarar a
licitagao fracassada.

15. RECURSOS

15.1. O Pregoeiro devera declarar vencedor o proponente autor da melhor proposta que
atender todas as condigbes exigidas neste Edital.

15.2. Declarado o vencedor, durante a sessao publica, qualquer proponente podera
manifestar imediata e motivadamente a intengcdo de recorrer no prazo de até 30 (trinta)
minutos, quando lhe sera concedido o prazo de 3 (trés) dias uteis para apresentagdo das
razdes do recurso, ficando os demais proponentes desde logo intimados para apresentar
contrarrazdes em igual numero de dias, que comegam a correr do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos.
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15.2.1. A falta de manifestacdao imediata e motivada do proponente importara a
decadéncia do direito de recurso e a adjudicacao do objeto da licitagdo pelo Pregoeiro
ao vencedor.

15.2.2. Entende-se por manifestacdo motivada da intengdo de recorrer a indicagao
sucinta dos fatos e das razdes do recurso, sem a necessidade de indicagcdo de
dispositivos legais ou regulamentares violados ou de argumentagao juridica articulada.

15.2.3.As razdes do recurso poderdo trazer outros motivos ndo indicados
expressamente na sessao publica.

15.2.4. As razbes e contrarrazdes de recursos, quando feitas, deverdo ser enviadas
em formato digital por meio eletrénico, preferencialmente por funcionalidade disponivel
no proprio sistema da licitacdo ou, na impossibilidade deste meio, por e-mail para
licitacoes@basa.com.br.

15.3. O Pregoeiro podera nao conhecer o recurso ja nesta fase em situagdo excepcional e
restrita, acaso a manifestagao referida no subitem precedente seja apresentada fora do prazo
Ou por pessoa que ndo represente o proponente ou se o motivo apontado ndo guardar relagao
de pertinéncia com a licitagdo. Sera vedado ao Pregoeiro rejeitar o recurso de plano em razao
de discordancia de mérito com os motivos apresentados pelo proponente.

15.4. Apresentadas as razbes e contrarrazbdes, o Pregoeiro dispora de 3 (trés) dias uteis,
prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar o0s seguintes
encaminhamentos, conforme o caso:

15.4.1. Se acolher as razdes recursais, devera retomar a sessao publica para dar
prosseguimento a licitacdo, garantindo, depois de nova declaragédo de vencedor, o
direito a interposicdo de recurso, inclusive por parte de proponente que tenha sido
impedido de participar da licitacdo, que teve sua proposta desclassificada ou que foi
inabilitado;

15.4.2. Se ndo acolher as razdes recursais, devera produzir relatério e encaminhar o
recurso para a autoridade competente, para decisao definitiva, que deve ser produzida
em 10 (dez) dias uteis, prorrogaveis por iguais periodos. Nesta ultima hipdtese, a
autoridade competente devera tomar a decisao definitiva sobre o recurso.

15.4.2.1. A decisao definitiva sobre o recurso devera ser publicada no sitio
eletrénico do Banco da Amazoénia.

15.4.2.2. Na hipdtese do subitem 15.4.1, apos a publicacdo da decisao de
acolhimento no sitio eletrébnico do Banco da Amazonia, sera observado o
prazo de, no minimo, 2 (dois) dias Uteis para a retomada da sessao publica.

15.5. O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

16. ADJUDICACAO E HOMOLOGACAO

16.1. Se nao houver recurso, a declaragao de vencedor realizada pelo Pregoeiro equivale e
faz as vezes da adjudicagao, cabendo a homologagéo a autoridade competente. Se houver
recurso, a autoridade competente devera realizar a adjudicagdo e homologacéao da licitagdo
no mesmo ato.
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Na fase de homologagéao, a autoridade competente podera:
16.2.1. Homologar a licitagao;

16.2.2. Revogar a licitagdo por razbes de interesse publico decorrentes de fato
superveniente que constitua 6bice manifesto e incontornavel,

16.2.3. Anular a licitacao por ilegalidade, salvo as situa¢des em que:
16.2.3.1. O vicio de legalidade for convalidavel; ou

16.2.3.2. O vicio de legalidade ndo causar dano ou prejuizo a empresa ou a
terceiro; ou

16.2.3.3. O vicio de legalidade ndo contaminar a totalidade do processo de
licitacdo, caso em que deve determinar ao Pregoeiro o refazimento do ato
viciado e o prosseguimento da licitacéo.

16.2.4. O vicio de legalidade sera convalidavel se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

16.2.5. A revogacao ou anulagao da licitacdo, depois da fase de apresentagdo de
lances ou propostas, dependera da concessao de prazo de 3 (trés) dias Uteis para que
os proponentes interessados oferecam manifestacao.

16.2.6. A revogacgao ou anulagao da licitacdo, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelos proponentes que ofereceram
manifestacao.

17. CONTRATACAO

171.

No prazo de até 15 (quinze) dias uteis apos a homologagéo, ao Banco da Amazénia

convocara o proponente adjudicado para assinar o contrato, conforme minuta que integra o
presente Edital, Anexo VII, e seus adendos decorrentes do Cédigo de Conduta e Integridade
da Banco da Amazénia (consultar no site www.bancoamazonia.com.br).

17.2.

17.1.1. O representante legal do proponente adjudicado devera comparecer ao Banco
da Amazénia no prazo de 5 (cinco) dias uteis, a contar da convocagéao, para assinatura
do respectivo instrumento de contrato.

17.1.2. A assinatura podera ser eletrénica, conforme decisdo do gestor do contrato.

No momento da assinatura do contrato o Banco realizara:

17.2.1.consulta ao CADIN (Cadastro Informativo dos Créditos ndo Quitados de Orgéos
e Entidades Federais) sendo que o proponente adjudicante nao deve ter
existéncia de registro nesse Cadastro, sob pena de nao ser contratado,

considerando que é fator impeditivo para contratagéo, observada a Lei n® 10.522
de 22024, alterada pela Lei n°® 14.973 de 2024;
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17.2.2.Consulta a lista restritivas de Prevencao e Lavagem de Dinheiro (PLD),
sendo que caso a CONTRATADA apresente restricbes nas referidas listas, tal
restricdo sera encaminhada ao Comité Antifraude e Anticorrupg¢ao (CAFRA) para
deliberagao sobre a contratacéo

17.3. A recusa injustificada do proponente vencedor em assinar o instrumento contratual,
dentro do prazo e condicbes estabelecidos, caracterizara o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

17.3.1. Ocorrendo o previsto neste subitem, o Banco da Amazénia podera revogar a
licitacdo ou convocar os proponentes remanescentes, atendida a ordem de
classificacdo, para negociagdo e possivel adjudicacdo do objeto da licitacdo e
homologagéao pela autoridade superior.

17.4. Todas as disposicoes sobre o contrato estdo previstas no Anexo VIl — Minuta de
Instrumento Contratual, deste Edital.

18. SANCOES ADMINISTRATIVAS

18.1. O proponente estara sujeito a multa, garantido o contraditério e a ampla defesa, nas
seguintes hipoteses e nos seguintes percentuais:

18.1.1.n&o assinar o contrato, quando convocada dentro do prazo de validade de sua
proposta, ou ndo mantiver a proposta: multa de 2% (dois por cento) sobre o valor da sua
proposta;

18.1.2. deixar de entregar documentacgao exigida neste Edital: multa de 2% (dois por cento)
sobre o valor da sua proposta;

18.1.3. apresentar documentagao falsa: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

18.1.4. comportar-se de modo inidéneo: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

18.1.5. fizer declaragao falsa: multa de 5% (cinco por cento) sobre o valor da sua proposta;
18.1.6. cometer fraude fiscal: multa de 5% (cinco por cento) sobre o valor da sua proposta.
18.2. Ocorrendo mais de uma infragdo, as multas serao cumulativas até o limite de 5% (cinco
por cento) do valor de sua proposta.

18.2. O proponente que se comportar com ma-fé estara sujeito, garantido o contraditério
e a ampla defesa, a penalidade de suspensdo temporaria de participacao em licitagcao e
impedimento de contratar com o Banco da Amazébnia e suas subsidiarias, por prazo nao

superior a 2 (dois) anos, de acordo com os critérios do Artigo 109 do Regulamento.

18.3. As penalidades referentes a inexecugdo do Contrato estdo estabelecidas no
Termo de Referéncia Anexo | e Anexo VII — Minuta de Instrumento Contratual, deste Edital.
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18.1 RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA

18.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazdbnia as seguintes praticas:

18.1.1. Frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro
expediente, o carater competitivo do procedimento licitatorio;

18.1.2. Impedir, perturbar ou fraudar a realizacao de qualquer ato do procedimento
licitatorio;

18.1.3. Afastar ou procurar afastar proponente, por meio de fraude ou oferecimento
de vantagem de qualquer tipo;

18.1.4. Fraudar a licitacdo ou contrato dela decorrente;

18.1.5. Criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitagcao ou celebrar contrato administrativo;

18.1.6. Obter vantagem ou beneficio indevido, por meio fraudulento, de modificagdes
no ato convocatorio da licitagao;

18.1.7. Manipular ou fraudar o equilibrio econdémico-financeiro dos contratos
celebrados.

18.2. A pratica, pelo proponente, de atos lesivos ao Banco da Amazbnia, o sujeitara,
garantida a ampla defesa e o contraditério, as seguintes sangdes administrativas:

18.2.1. Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do Ultimo exercicio anterior ao da instauracdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem auferida,
quando for possivel sua estimacao;

18.2.2. Publicacdo extraordinaria da decisdo condenatéria.

18.3. Na hipétese da aplicagdo da multa prevista no subitem 19.2.1, caso n&o seja possivel
utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de R$ 6.000,00
(seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

18.3.1. As sancOes descritas neste subitem serao aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

18.3.2. A publicagao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

18.3.2.1. Em jornal de grande circulagao na area da pratica da infragéo e de
atuagao do proponente ou, na sua falta, em publicagao de circulacédo nacional;

18.3.2.2. Em Edital afixado no estabelecimento ou no local de exercicio da
atividade do proponente, em localidade que permita a visibilidade pelo
publico, pelo prazo minimo de 30 (trinta) dias; e
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18.3.2.3. No sitio eletrénico do proponente, pelo prazo de 30 (trinta) dias e
em destaque na pagina principal do referido sitio.

18.3.3. A aplicacao das sancdes previstas neste subitem nao exclui, em qualquer
hipotese, a obrigacdo da reparagao integral do dano causado.

18.4. A pratica de atos lesivos ao Banco da Amazbnia serd apurada em Processo
Administrativo de Responsabilizagcédo (PAR), instaurado pelo gestor da unidade de contratacéo
e conduzido por comissdo composta por 2 (dois) servidores designados.

18.4.1. Na apuracéo do ato lesivo e na dosimetria da sangéo eventualmente aplicada,
o Banco da Amazénia deve levar em considerag¢ao os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

18.4.2. Caso os atos lesivos apurados envolvam infracbes administrativas a Lei n.
13.303/16 ou a outras normas de licitagdes e contratos da administragao publica, e
tenha ocorrido a apuracao conjunta, o proponente também estara sujeito a sangdes
administrativas que tenham como efeito restricdo ao direito de participar em licitagdes
ou de celebrar contratos com a administragdo publica, a serem aplicadas no PAR.

18.4.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

18.4.4. O processamento do PAR nao interferira na instauracdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e prejuizos
ao Banco da Amazdnia resultantes de ato lesivo cometido pelo proponente, com ou
sem a participacédo de agente publico.

18.4.5. O PAR e o sancionamento administrativo obedecerao as regras e parametros
dispostos em legislagédo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 11/129/2022, inclusive suas eventuais alteragdes, sem prejuizo ainda da aplicagao
do ato de que trata o artigo 21 do Decreto n. 11.129/2022.

18.5. A responsabilidade da pessoa juridica na esfera administrativa nao afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.

18.6. As disposicdes deste item se aplicam quando o proponente se enquadrar na definigdo
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

19. DISPOSICOES FINAIS

19.1. Os proponentes serao responsaveis pela fidelidade e legitimidade das informagdes e
dos documentos apresentados, em qualquer época.

19.2. As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazénia, a finalidade e a segurancga da contratagéao.

19.3. Os atos, comunicados, decisdes e quaisquer documentos referentes a este processo
licitatorio serdo sempre publicados no sitio eletrbnico do Banco da Amazénia e,
adicionalmente, poderao ser veiculados por e-mail aos proponentes e/ou mediante publicagéo
no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-br).
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19.4. No intuito de dar celeridade ao Processo Licitatério, o Banco da Amazbnia recomenda
as interessadas em participar deste procedimento de licitagcdo que providenciem a sua
inclusao/atualizacao no SICAF.

19.5. O processo de licitagdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizagcao de vistas. Para tanto, é necessario prévio agendamento junto
ao agente da licitacao, por solicitacao pelo e-mail: licitacoes@basa.com.br.

19.6. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO I: TERMO DE REFERENCIA

ANEXO | A: ESPECIFICAGCOES TECNICAS

ANEXO | B: DEMANDA DE SERVICOS

ANEXO | C: ACORDO DOS NiVEIS DE SERVICO

ANEXO | D: GARANTIA E ASSISTENCIA TECNICA

ANEXO | E: REQUISITOS PARA SUPORTE REDE E SEGURANCA

ANEXO | F: MATRIZ DE TESTES DA PROVA DE CONCEITO (POC)

ANEXO II: CARTA DE APRESENTACAO DE PROPOSTA

ANEXO Ill, IV, V e VI: DECLARACOES

ANEXO VII: MINUTA DE INSTRUMENTO CONTRATUAL

ANEXO VIII: TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

ANEXO IX: TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

ANEXO X: MATRIZ DE RISCO

ANEXO XI: REQUISITOS TECNICOS OBRIGATORIOS
19.7. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital sera o local da realizagdo do certame, considerado aquele a que esta vinculado o
agente da licitacao.

Belém-PA, 12 de maio de 2025.

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratacdes e Gestao de Administragao de Contratos - GECOG
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ANEXO |

1. DEFINIGAO DO OBJETO

1.1. Contratagdo de empresa, nos termos da Lei n°® 13.303/2016, cujo objeto é o fornecimento de
solugao integrada de rede e segurancga voltada a protecéo de servidores e cargas de trabalho hibridas,
pelo periodo de 60 (sessenta) meses, abrangendo hardware, software e servigos especializados para
implantacéo de plataforma unificada de protegéo cibernética com monitoramento continuo, detecgao,
prevencgao e resposta a incidentes. A solugédo devera integrar, de forma centralizada, camadas de
blindagem de vulnerabilidades, analise de ameagas avangadas, detecg¢ao e resposta de rede (NDR)
e prevencgéao de intrusdo de proxima geragédo (NGIPS), complementadas por servigo de detecgéo e
resposta gerenciada (MDR) do fabricante. Estdo incluidos, ainda, os servigos de instalagao,
configuragdo, treinamento operacional e suporte técnico mensal de todas as solugbes
CONTRATADAS, com garantia e atualizagdo continua de versdes, observadas as condigdes,
quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus Anexos, sendo a

contratagao realizada pelo critério de menor prego global, a saber:

Item Software Quant. Unidade
Solucao de blindagem de vulnerabilidades para servidores e
1 |cargas de trabalho hibridas, com detecgéo e resposta, incluindo 1.000 Subscrigao
garantia e atualizagao de versoes.
> Serw_go de deteccao e res_p_osta (MDR) do fabricante para o item 1.000 Subscrigao
de Blindagem de vulnerabilidades.
3 Camada Loglca para solugao d~e analise cje ameacas ) Software
avancgadas, incluindo atualizagéo de versao.
4 Solugao Qe DetecgaNO e Resposta de Rede (NDR), incluindo ) Subscrigao
atualizagao de verséao.
5 Camada de Hardware para solucao de analise de ameacas ) H
. . . ~ ~ ardware
avancadas, incluindo atualizagéo de versao.
6 Serwg’o-de detecgéo e resposta (MDR) do fabricante para o item ) Subscrigao
de analise de ameacgas avangadas.
7 Camada logica para solugdo de prevengao de intrusédo de 4 Software
préxima geracdo (NGIPS) pelo periodo de 60 meses.
8 Camada de hardware para solugéo de prevencgao de intrusado de
s ~ 4 Hardware
proxima geracao (NGIPS)
9 Servico de getecgao e rNesposta,(l\./IDR) do fzibrlcante para o item 4 Subscricao
de prevencao de intrusdo de préxima geracéo.
10 | Servico de Instalagao das solucbes CONTRATADAS 3 Servigo
11 | Servigos de treinamento das solugbes CONTRATADAS 3 Tre'qgmen
12 | Servigo de suporte mensal das solugdes CONTRATADAS 60 Servigo

2. FORMA DE FORNECIMENTO E MODO DE DISPUTA

2.1.Forma de fornecimento: o fornecimento do objeto sera integral.
2.2.0 Modo de Disputa sera aberto.
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3. FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA PROPOSTA

3.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO na
modalidade PREGAOQ, sob a forma ELETRONICA, com adogao do critério de julgamento pelo MENOR
PRECO.

3.2. O critério de avaliagao desta licitagao sera feito pelo critério de “Menor Prego” Global, observadas
todas as demais condigbes deste Termo de Referéncia, na forma da lei.

3.3. Caso licitagcao, Ata de Registro de pregos? Nao.
3.4. Caso licitagao, sele¢cdo em lote Unico de acordo com o item 1.1 deste termo de referéncia.

3.5. A solucdo a ser CONTRATADA constitui um ecossistema integrado de blindagem de
vulnerabilidades, detecgéo e resposta a ameagas avancgadas, NDR, NGIPS e MDR. Esses mdédulos
dependem de console Unica, correlagdo nativa de eventos, trilhas de auditoria unificadas e resposta
coordenada a incidentes. A divisdo em lotes distintos comprometeria a interoperabilidade, a
rastreabilidade e a responsabilizagdo contratual, dificultando a manutengdo dos niveis minimos de
servigo e a efetividade operacional da defesa cibernética do Banco. A modelagem em lote Unico elimina
zonas cinzentas de suporte entre fornecedores, reduz o risco de incompatibilidade técnica entre
camadas, preserva a governanga centralizada e é a alternativa técnica e economicamente mais
justificada. Esta justificativa esta detalhada nos itens 3.33 e 3.44 do Estudo Técnico Preliminar, anexado
a este Termo de Referéncia, e atende a orientagdo do TCU quanto a motivagéo para nao parcelar.

3.6. O julgamento das propostas sera por lote Unico para melhor gestdo dos contratos, pois os servigos
serao executados por um unico fornecedor e tendo em vista a complexidade de realizar a divisibilidade
do objeto da licitagado por tratar-se de prestagao de servigos, bem como devera ser considerada
vencedora a empresa que apresentar o menor prego global, desde que atendidos os requisitos
previstos neste Termo de Referéncia e mediante a apresentacao da Planilha de Composigao de Custos
e Formacao de Precos, Anexo VI-C.

3.7. Para efeito de julgamento, os lances ofertados e deverdo obedecer a seguinte composicéo de
preco:

PRECO GLOBAL = (pre¢o unitario do servigo X quantidade).

3.7.1. A proposta apresentada de acordo com o modelo do ANEXO Il e os lances formulados devera
indicar preco global para os servigos, incluindo o fornecimento de todas as especificacbes e
condigdes do projeto conforme os anexos deste termo de referéncia, além da assisténcia
técnica durante o periodo de garantia de sessenta meses, treinamento e o suporte técnico. Os
Valores deverédo ser expressos em real, contendo no maximo 02 (duas) casas decimais.

4. PRAZO DE EXECUGAO/ENTREGA DO OBJETO DA CONTRATAGAO

4.1. O prazo para implantagao dos servigos sera listado na tabela abaixo sendo que todos os prazos
sdo firmados a contar da data de assinatura do contrato:

Quant
Item Software

Solugéo de blindagem de vulnerabilidades para servidores e cargas de trabalho

1 hibridas com deteccao e resposta, incluindo garantia e atualizagédo de versao 60 dias
Servigo de detecgao e resposta (MDR) do fabricante para o item de Blindagem de

2 | vulnerabilidades. 60 dias
Camada Ldgica para solugéo de analise de ameagas avangadas, incluindo

3 | atualizacdo de versao. 60 dias
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4 | Solucdo de Detecgao e Resposta de Rede (NDR), incluindo atualizagéo de versdo. |60 dias
Camada de hardware para solugcéo de analise de ameacas avangadas, incluindo

5 |atualizagdo de versao. 60 dias
Servigo de detecgio e resposta (MDR) do fabricante para o item de analise de

6 | ameagas avangadas. 60 dias
Camada légica para solugao de prevencao de intrusdo de proxima geragéo

7 | (NGIPS) 60 dias
Camada de hardware para solugéo de prevencgéo de intrusdo de proxima geragao

8 | (NGIPS) 60 dias
Servigo de deteccgédo e resposta (MDR) do fabricante para o item de prevengao de

9 |intruséo de préxima geragéo. 60 dias

10 | Servico de Instalagdo das solugdes CONTRATADAS 60 dias

11 | Servigos de treinamento das solucbes CONTRATADAS 60 dias

12 | Servigo de suporte mensal das solucbes CONTRATADAS 60 dias

4.2. Todos os prazos da tabela acima sao limites; servicos podem ser entregues antes, mas o
descumprimento acarretara multas conforme este Termo de Referéncia.

4.3. A implantagdo dos novos servigos devera ser sincronizada com a desinstalagdo da rede atual,
onde a CONTRATANTE fara a gestao dos contratos de modo a garantir que nenhum dos sites atuais
da rede fique sem atendimento

4.4. ACONTRATADA devera apresentar o Projeto Executivo e o Plano de Implantagdo em no maximo
15 dias consecutivos, contados a partir da assinatura do contrato.

4.5. O Projeto Executivo e o Plano de Implantacao deverao ser aprovados pela CONTRATANTE.

4.6. Em caso de rejei¢ao (primeira) do Plano de Implantagao pela CONTRATANTE, a CONTRATADA
devera reapresenta-lo com as devidas corregbes/adequagbes em, no maximo, 5 (cinco) dias
consecutivos a partir de sua rejeicao.

4.7. O detalhamento do Plano de Implantagao devera conter, no minimo, a descrigao de:

4.7.1. Cronograma detalhado ao nivel de atividades a serem desenvolvidas para a implantacao de
todos os servigos previstos neste Termo de Referéncia, identificando o marco de conclusao
destas atividades durante o processo de implantagao;

4.7.1.1. Plano de Testes — com cronograma distinto e pormenorizado — a ser utilizado como roteiro para
a aceitagao dos servigos definidos neste Termo de Referéncia;

4.7.1.2. Plano de Migragdo — com cronograma distinto e pormenorizado — da atual rede corporativa da
CONTRATANTE para a solucao proposta pela CONTRATADA,; IV. Topologias da rede (fisica
e légica).

4.7.1.3. O Plano de Migracéo devera prever a conectividade temporaria entre a atual rede corporativa
da CONTRATANTE e a solugao proposta pela CONTRATADA, garantindo a migracédo dos
servicos existentes.

4.7.2. O Plano de Testes consiste num documento onde deverdo estar descritos todos os
procedimentos a serem realizados pela CONTRATANTE ou seu preposto, com a finalidade de
verificar as funcionalidades dos servigos contratados e as suas consequentes aceitagoes.

4.7.3. Com a finalidade exclusiva de facilitar e padronizar a instalacdo dos servigos pela
CONTRATADA ou seu preposto, devera prever no Plano de Testes um modelo de
tabela, contemplando cada servigo contratado.
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4.7.4. Na tabela anteriormente mencionada, para cada procedimento de instalagao a ser realizado
pela CONTRATADA, devera conter os resultados esperados em conformidade como
especificado neste Termo de Referéncia.

4.7.5. Os procedimentos descritos no Plano de Testes serdo realizados no momento da aceitagéao
dos servigos pela CONTRATANTE ou seu preposto, apds a instalacdo e configuragdo dos
servigos pela CONTRATADA.

4.7.5.1. A CONTRATADA devera apresentar, semanalmente, relatérios de acompanhamento das
atividades, nos quais deverao constar as atividades realizadas e a duragéo de cada atividade.

4.7.5.2. ACONTRATADA devera documentar, em forma de relatério, os estados da infraestrutura fisica
antes e depois das instalagdes realizadas.

4.7.5.3. Este relatério devera ser entregue para a CONTRATANTE para a aceitagdo do servigo.

4.8. Caso nao seja possivel o cumprimento do prazo estabelecido, a CONTRATADA devera comunicar
formalmente as razes com antecedéncia minima de 10 (dez) dias corridos, sob pena de aplicagédo das
penalidades previstas neste Termo de referéncia, ressalvadas situa¢des de caso fortuito e forga maior,
devidamente justificadas e aceitas pela CONTRATANTE

5. JUSTIFICATIVAS/IFUNDAMENTAGAO DA CONTRATAGAO

5.1. A presente contratagédo esta fundamentada no Estudo Técnico Preliminar elaborado pela
equipe técnica do Banco da Amazdnia, que analisou detalhadamente os aspectos técnicos,
operacionais, estratégicos e financeiros da solugdo proposta, considerando os seguintes pontos:

I. A contratacdo tem como base o Estudo Técnico Preliminar — Solugao Integrada de Rede e
Seguranga, que apresenta a descrigdo detalhada do objeto, a analise de viabilidade técnica e
econOmica, as justificativas qualitativas e quantitativas, a matriz de riscos, o levantamento de mercado
€ a comparagao de alternativas, demonstrando a necessidade e a oportunidade da contratagao.

Il. Trata-se da continuidade da estratégia institucional de fortalecimento da infraestrutura
tecnolégica e de seguranga cibernética do Banco da Amazénia, iniciada na década de 2000 e
consolidada por meio de contratagdes ciclicas de solugdes de prote¢do e monitoramento corporativo.
A nova contratagdo representa a evolu¢ao para uma arquitetura unificada e inteligente, com integracéao
entre as camadas de detecgao, prevengao e resposta a incidentes.

I1l. A ndo contratagao da solugao implicaria riscos elevados a continuidade operacional do Banco,
incluindo exposicdo a ataques cibernéticos, falhas de monitoramento, indisponibilidade de sistemas
criticos (core bancario, Internet Banking, PIX e SPB) e descumprimento de exigéncias regulatérias,
com potenciais impactos financeiros e reputacionais significativos.

IV. A contratagdo visa assegurar a modernizagao da infraestrutura de seguranga da informacao,
consolidando uma plataforma integrada de rede e seguranga capaz de ampliar a visibilidade sobre
ameagcas, automatizar respostas a incidentes, proteger ambientes hibridos (on-premises e nuvem) e
garantir a resiliéncia cibernética e a conformidade com a LGPD e as normas do Banco Central.

V. Os resultados esperados incluem: maior eficiéncia na detecgdo e mitigacdo de ameacas, reducao
do tempo médio de detecgao e resposta (MTTD/MTTR), governanga centralizada, monitoramento
continuo 24x7x365, atualizagdo automatica de assinaturas e versodes, além de disponibilidade
minima de 99,7% nos ambientes criticos.

VI. A contratacao foi considerada plenamente viavel sob os aspectos técnico, operacional e
econdmico, apresentando o melhor custo-beneficio e reduzindo o custo total de propriedade (TCO),
conforme demonstrado na analise comparativa do ETP. A adogdo do modelo full-solution, com
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integragdo completa de hardware, software e servicos MDR do fabricante, assegura eficiéncia
operacional, rastreabilidade e governanca unificada.

VII. A solugao sera CONTRATADA em lote Unico, conforme justificativa técnica apresentada no ETP,
em razao da interdependéncia entre as camadas de prote¢ao, detecgao, prevencgao e resposta,
que exigem integragdo nativa e gestdo centralizada. A fragmentagdo comprometeria a coeréncia
técnica da arquitetura, a interoperabilidade e a eficacia da seguranca.

5.2. 5.Esta contratagao esta alinhada com os instrumentos estratégicos e normativos do Banco da
Amazdnia, conforme descrito abaixo:

|. Alinhamento ao Plano Diretor de Tecnologia da Informagéao e Comunicagao (PDTIC) 2024-2025,
aprovado pela Portaria n°® 239/2023 — GABIN, especialmente aos objetivos OE-07 e OE-08, que tratam
da modernizagdo da infraestrutura tecnolégica, da ampliagcdo da resiliéncia cibernética e da
continuidade operacional dos servigos de TI.

Il. Alinhamento ao Planejamento Estratégico 2023-2030 do Banco da Amazdnia, que estabelece
como pilares a inovagao, a segurancga, a sustentabilidade e a exceléncia operacional. A implantagéo
da Solugédo Integrada de Rede e Seguranga contribui diretamente para a consolidagdo da
transformacao digital e o fortalecimento da infraestrutura tecnoldgica e de governanga da
instituicao.

lll. Conformidade com o normativo interno NP 025 — Processo de Selegdo e Aquisi¢do de
Servigcos e Produtos de TI, assegurando a aderéncia as diretrizes de governanga institucional,
planejamento estratégico e praticas de contratagcdao publica de tecnologia da informagao
previstas na Lei n° 13.303/2016 e nas politicas internas do Banco da Amazoénia.

6. DESCRICAO DA SOLUGAO COMO UM TODO E DAS ESPECIFICAGOES TECNICAS DOS
SERVICOS

6.1. A solucdo CONTRATADA consiste na implantacdo de uma plataforma integrada de rede e
seguranga, composta por camadas complementares de protecdo, deteccdo, prevencéo e resposta
cibernética, abrangendo os médulos de blindagem de vulnerabilidades, detec¢do e resposta de rede
(NDR), prevencao de intrusdo de proxima geracdo (NGIPS) e servico de deteccdo e resposta
gerenciada (MDR). A arquitetura da solugéo foi projetada para oferecer protecdo de ponta a ponta,
visibilidade total do trafego e integragdo unificada entre ambientes fisicos, virtuais e em nuvem,
assegurando a resiliéncia e a continuidade das operagdes tecnoldgicas do Banco da Amazoénia.

6.2. A plataforma devera operar de forma centralizada e automatizada, por meio de console unica de
gerenciamento, permitindo monitoramento continuo 24x7x365, correlacdo inteligente de eventos,
analise comportamental e resposta automatizada a incidentes, com utilizagdo de mecanismos de
inteligéncia artificial e machine learning. Devera assegurar alta disponibilidade (HA) entre datacenters,
redundancia de componentes criticos, balanceamento dindmico de carga e replicacdo segura de dados,
garantindo niveis minimos de disponibilidade de 99,7%.

6.3. A arquitetura da solucéo incluira os seguintes componentes principais:

6.3.1. Blindagem de Vulnerabilidades: moddulo responsavel pela descoberta automatica de
vulnerabilidades, aplicagdo de virtual patching, analise continua de integridade e conformidade, e
integragdo nativa com ambientes hibridos (on-premises e nuvem), compativel com VMware, AWS,
Azure e Google Cloud.

6.3.2. Detecgéo e Resposta de Rede (NDR): sensores dedicados com capacidade minima de inspegéo
de 20 Gbps, atuando em modo espelhado ou inline, com inspec¢éo profunda de pacotes (DPI), analise
comportamental, detecgdo de trafego criptografado (TLS), identificagcdo de anomalias, atividades
suspeitas e comunicagdes de comando e controle (C&C).

6.3.3. Prevencao de Intrusao de Proxima Geragéao (NGIPS): dispositivos de hardware dedicados com
throughput minimo de 40 Gbps, operando em alta disponibilidade, com suporte a inspe¢do SSL/TLS,
controle granular de aplicagdes, detecgado de exploits e ataques avangados, aplicagao automatica de
assinaturas e filtros comportamentais.
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6.3.4. Servigo de Deteccdo e Resposta Gerenciada (MDR): servigo provido pelo fabricante, com
operagado 24x7x365, equipe especializada para analise de alertas, caga ativa de ameacgas (threat
hunting), correlagdo de eventos, resposta a incidentes e emissao de relatérios mensais de desempenho
e seguranga.

6.3.5. Camada de Gerenciamento Unificado: console central para administragéo, correlagédo e auditoria
de todos os moddulos da solugdo, com autenticacdo multifator (MFA), dashboards analiticos
personalizaveis, relatérios técnicos e executivos, alarmes automaticos, registro de logs e integragéo
com sistemas corporativos de SIEM e SOAR.

6.3.6. Infraestrutura de Hardware e Software Integrada: fornecimento completo de appliances,
servidores e licengas, com atualizagdo automatica de versdes e assinaturas, garantia de funcionamento
por 60 (sessenta) meses e suporte técnico especializado para todos os componentes da solugéo.

6.4. Todos os servicos deverao ser prestados de forma ininterrupta (24x7x365), com suporte técnico
remoto e local, monitoramento proativo, atendimento multilingue, substituicdo imediata de
equipamentos em caso de falha (RMA) e atendimento conforme os Acordos de Nivel de Servigo (SLA)
definidos no contrato.

6.5. A CONTRATADA sera responsavel por toda a operagdo fim a fim da solucdo, incluindo
fornecimento, instalagéo, configuragéo, ativagdo, homologagao, treinamento técnico, suporte mensal,
substituicdo de componentes, garantia e documentacgao técnica atualizada, observando as exigéncias
do Banco da Amazénia e as recomendagdes do fabricante.

6.6. As especificagbes técnicas detalhadas encontram-se descritas no Anexo | A — Especificagbes
Técnicas do Termo de Referéncia, que integra o presente documento para todos os fins.

7. PROVA DE CONCEITO (POC)

7.1. Sera realizada Prova de Conceito (PoC) com a LICITANTE provisoriamente classificada em
primeiro lugar, apds a fase de julgamento e antes da adjudicacdo do objeto, com a finalidade de
comprovar, de forma pratica, objetiva, verificavel e mensuravel, a aderéncia da solugao ofertada aos
requisitos técnicos essenciais previstos no Edital, neste Termo de Referéncia, no Anexo | A —
Especificagbes Técnicas e no Anexo | F — Matriz de Testes da Prova de Conceito (PoC).

7.2. A PoC constitui etapa de validagéo técnica da solugéo ofertada e tera por objeto a verificagao
funcional, técnica e de integracdo da solucdo, especialmente quanto aos requisitos criticos de
arquitetura integrada, interoperabilidade, visibilidade operacional, correlagdo de eventos, geracao de
alertas, investigagdo, resposta, trilhas de auditoria, relatérios, integragdes corporativas e
gerenciamento centralizado.

7.3. A PoC néo se destina a mera apresentagao comercial, demonstragao conceitual, exposi¢cao
institucional ou promessa de implementagao futura, devendo demonstrar, em ambiente controlado e
por meio de roteiro formal de testes, o funcionamento real das funcionalidades minimas exigidas para
a execugao do objeto.

7.4. A convocagéao para a PoC sera realizada pelo Pregoeiro, observada a ordem de classificagéo,
e indicara, no minimo:

a) data, horério e local de realizagéo;

b) prazo para inicio da demonstracao;

¢) duragéo estimada da sessao;

d) matriz de testes, cenarios e evidéncias esperadas;

€) requisitos que serao validados;

f) critérios objetivos de aceitagéo e reprovagao;

g) composigao da comissao técnica responsavel pela avaliagao.
7.5. A PoC sera conduzida por comissao técnica formalmente designada pela CONTRATANTE,
composta por representantes das areas técnica e demandante, podendo contar com apoio da area de
seguranca da informagdo, da fiscalizagdo contratual ou de outros profissionais tecnicamente
habilitados.
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7.6. Compete a comissao técnica conduzir a sessdo de PoC, acompanhar a execugéo dos testes,
verificar as evidéncias apresentadas, registrar os resultados obtidos e elaborar relatério circunstanciado
de aprovagao ou reprovacgao da solugao ofertada.

7.7. Os demais LICITANTEs poderao acompanhar a realizacdo da PoC na condi¢cdo de ouvintes,
vedada qualquer interferéncia na condugao dos testes, assegurado o registro formal do resultado e das
evidéncias produzidas.

7.8. A LICITANTE convocada devera disponibilizar, sem 6nus para a CONTRATANTE, todos os
recursos necessarios a realizagao da PoC, inclusive licencas temporarias, equipamentos, appliances,
imagens, modulos, acessos, credenciais, templates, documentagédo técnica, integragdes, equipe
técnica especializada e demais insumos indispensaveis a execugao do roteiro de testes.

7.9. A solucdo apresentada na PoC devera corresponder a solugdo ofertada na proposta comercial
e técnica da LICITANTE, sendo vedada a substituicdo de fabricante, arquitetura, componentes
essenciais, console de gerenciamento, médulos principais ou modelo de integragdo informado na
proposta.

7.10. Serao admitidos apenas ajustes meramente operacionais relacionados ao ambiente de testes,
desde que previamente aceitos pela comissao técnica, devidamente registrados no relatério da PoC e
sem alteragdo substancial da solugdo ofertada, sem prejuizo da isonomia e da vinculagdo ao
instrumento convocatario.

7.11. A PoC serarealizada com base nos procedimentos, roteiro minimo, matriz de testes, evidéncias
esperadas, critérios de avaliagdo e condigbes de aprovagao e reprovagao previstos no Anexo | F —
Matriz de Testes da Prova de Conceito (PoC), que integra este Termo de Referéncia para todos os fins.

7.12. Cada caso de teste sera avaliado com resultado expresso de “ATENDE” ou “NAO ATENDE”,
vedada avaliagdo genérica, subjetiva, intermediaria ou dissociada das especificagbes do Edital, deste
Termo de Referéncia e de seus anexos.

7.13. A validagao da PoC ocorrera exclusivamente com base no que for efetivamente demonstrado
durante a sessdo, ndo sendo admitida, para fins de aprovagao, a simples declaragédo unilateral da
LICITANTE, roadmap de produto, funcionalidade futura, customizagdo nao implementada ou corregcéo
posterior de requisito critico ndo atendido.

7.14. Serao considerados requisitos criticos aqueles assim classificados no Anexo | F, especialmente
os relacionados a arquitetura integrada, console de gerenciamento, correlacdo nativa de eventos,
visibilidade centralizada, geragéo de alertas, investigacao, resposta, integragdo entre camadas, trilhas
de auditoria, integracdes corporativas e aderéncia aos servigos do fabricante, quando aplicavel.

7.15. A PoC sera considerada aprovada somente se a LICITANTE atender a 100% (cem por cento)
dos casos de teste classificados como criticos e, cumulativamente, atingir o percentual minimo global
de aprovagao estabelecido no Anexo | F.

7.16. O nao atendimento de qualquer caso de teste classificado como critico implicara reprovagao
da PoC e consequente desclassificagao da LICITANTE provisoriamente classificada em primeiro lugar,
convocando-se a LICITANTE subsequente, observada a ordem de classificagdo, para submisséo ao
mesmo procedimento.

7.17. Também sera reprovada a LICITANTE que deixar de comparecer a sessao de PoC, nao
disponibilizar os recursos necessarios a realizagao da prova, ndo demonstrar os requisitos exigidos ou
nao alcancgar o percentual minimo global de aprovagao definido no Anexo | F.

7.18. Na&o sera admitida a corregao posterior de falhas substanciais da solugao demonstrada, nem a
substituicdo de componentes essenciais apds a realizagao da PoC, exceto quando a comissao técnica
reconhecer, de forma motivada, que a intercorréncia decorreu exclusivamente de indisponibilidade de
ambiente, infraestrutura ou recurso de responsabilidade da CONTRATANTE.
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7.19. Ao final da PoC, a comisséo técnica elaborara relatério circunstanciado, contendo, no minimo:

a) identificagéo da LICITANTE avaliada;

b) data, horario e local da sesséo;

c) relagao dos testes executados;

d) resultado individual de cada caso de teste;

e) evidéncias produzidas;

f) requisitos atendidos e ndo atendidos;

g) eventuais ocorréncias registradas durante a sessao;

h) conclusdo fundamentada quanto a aprovacao ou reprovacdo da solugéo ofertada.

7.20. O relatério da PoC integrara os autos do processo licitatorio e servira de fundamento técnico
para a aceitagdo ou desclassificagdo da proposta, observados os principios do julgamento objetivo, da
vinculagdo ao instrumento convocatério, da isonomia, da competitividade e da selegao da proposta
mais vantajosa.

7.21. O detalhamento dos procedimentos, casos de teste, critérios de avaliagdo, evidéncias
esperadas e condi¢cdes de aprovagao e reprovagao da PoC consta do ANEXO | F — Matriz de Testes
da Prova de Conceito (PoC), que integra este Termo de Referéncia.

8. REQUISITOS DA CONTRATAGAO
8.1. Requisitos de Integracao

8.1.1. A solugdo devera ser compativel com os sistemas, plataformas e protocolos atualmente
utilizados pelo Banco da Amazdnia, observando os seguintes critérios:

Suporte a padrdes abertos e protocolos de seguranga e integracdo corporativa, incluindo TLS 1.3,
IPsec, LDAP/AD, SAML, RADIUS, Syslog e SNMPvV3;

Compatibilidade com sistemas de autenticagdo, gerenciamento e SIEM/SOAR da CONTRATANTE,
com console Unica de administragcéo, autenticacdo multifator (MFA) e trilhas de auditoria;

Integracdo nativa com ambientes de nuvem publica (AWS, Azure, Google Cloud) e ambientes on-
premises, em arquiteturas hibridas e multicloud;

Interoperabilidade com a infraestrutura tecnoldgica existente (data centers, diretérios, ferramentas de
monitoragédo e governanga), sem degradagédo de desempenho ou quebra de compatibilidade técnica.

8.2. Requisitos Funcionais
8.2.1. A solugcdo CONTRATADA devera prover:

Blindagem automatizada de vulnerabilidades para servidores e cargas de trabalho hibridas, com
descoberta continua, virtual patching e monitoramento de integridade;

Deteccado e Resposta de Rede (NDR) com inspegéo profunda, analise comportamental, identificagao
de C&C, exfiltragdo e anomalias, inclusive em trafego criptografado;

Prevengéo de Intrusdo de Proxima Geragdo (NGIPS) com inspe¢do SSL/TLS, controle granular de
aplicagoes, deteccao de exploits e atualizagdo automatica de assinaturas;

Servigo de Deteccdo e Resposta Gerenciada (MDR) do fabricante, 24x7x365, com caga de ameagas,
analise de causa raiz e relatérios mensais;

Gerenciamento centralizado com dashboards, alarmes, relatorios executivos e técnicos, historico de
auditoria e correlagdo inteligente de eventos;

Integracdo com ambientes de nuvem e sistemas corporativos, assegurando prote¢gao uniforme e
governanca centralizada;

SLA minimo de 99,7% para os ambientes criticos e alta disponibilidade entre datacenters;

Servigos de instalagdo, configuragdo, homologagao, treinamento e suporte técnico mensal para todos
0s componentes da solugéao.
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8.3. Requisitos Nao Funcionais
8.3.1. A solugao devera atender aos seguintes atributos:

Escalabilidade modular (licengas, sensores, throughput) e evolugdo tecnolégica continua durante a
vigéncia;

Alta disponibilidade e desempenho, com redundancia de componentes, failover e replicagdo segura
entre datacenters;

Seguranca ldgica fim a fim, com autenticagéo forte, criptografia, segregacao de fungdes e controle de
acesso baseado em perfis;

Monitoramento e gestédo centralizados, com logs e relatorios acessiveis a CONTRATANTE;

Compatibilidade com as politicas de segurancga, continuidade de negécios (DRP/BCP) e governancga
de Tl da CONTRATANTE.

8.4. Necessidade de Treinamentos e Requisitos para Implementacido da Solugao
8.4.1. A CONTRATADA devera oferecer, sem 6nus para a CONTRATANTE:

Treinamento técnico e pratico (hands-on) com carga horaria minima de 40 horas por moédulo
(Vulnerabilidades, NDR e NGIPS), ministrado por profissionais certificados pelo fabricante;

Conteudo abrangendo operacdo da console, gestdo de politicas, relatérios, resposta a incidentes
(MDR) e procedimentos de contingéncia;

Material didatico digital/presencial, instrutores certificados;

Suporte adicional pos-treinamento por 90 dias;

Demonstragao funcional durante a implantagao;

Treinamento online ou nas dependéncias da CONTRATANTE.

8.5. Indicagao de Necessidade de Contratagdes Correlatas ou Interdependentes

8.5.1. A execugdo do objeto dependera exclusivamente da CONTRATADA, sendo de sua
responsabilidade:

Fornecimento de todos os profissionais, equipamentos, insumos e ferramentas;

Atendimento NOC/SOC 24x7x365, local e remoto, com canais 0800, e-mail e portal;

Realizagéo de configuragoes, integragcdes e homologag¢des em conformidade com a CONTRATANTE;
Fornecimento de manuais técnicos e itens de suporte a execugao;

Substituicdo (RMA) imediata de equipamentos com falha, conforme SLA.

8.6. Requisitos de Segurang¢a Adicionais

8.6.1. A solugdo devera atender, adicionalmente, aos seguintes requisitos:

Segmentacgao logica e controles por criticidade/servigo;

Detecgdo e resposta a ameacgas por padrdes e anomalias comportamentais;

Conformidade com BACEN, LGPD, ISO 27001/NIST e politicas internas;

Armazenamento de logs e métricas por no minimo 12 meses, com acesso restrito e auditavel.
8.7. Observacoes Especificas

8.7.1. Sera admitida a padronizagédo de equipamentos e servigos desde que tecnicamente justificada.

8.7.2. Podera ser exigido certificado de conformidade de fabricagdo e qualidade dos produtos
utilizados.

8.7.3. Nao sera permitida a contratagcdo de um mesmo agente econdmico para fungdes que exijam
segregacao, como fornecimento e fiscalizagao.
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8.7.4. Excepcionalmente, poderdo ser exigidos modelos/marcas especificos quando justificado por
compatibilidade, desempenho ou padronizagao operacional.

8.8. 7.13 Requisitos de integragao
8.8.1. Integragdo com a Arquitetura Tecnolégica do Banco da Amazoénia:

A solucao ofertada devera apresentar plena compatibilidade com a arquitetura tecnoldgica vigente,
respeitando modularidade, interoperabilidade, seguranga e escalabilidade horizontal/vertical.

Devera garantir integragcéo transparente com sistemas de misséo critica (core bancario), servigos de
autenticagéo e autorizagao (AD/LDAP/SAML), VPN/IPsec, ambientes de
desenvolvimento/homologagao, nuvem publica/privada e ferramentas de monitoramento/auditoria.

Todos os elementos tecnoldgicos (hardware, software, APIs, interfaces de monitoragdo, motores de
correlagao, etc.) deverao seguir padrées abertos, aptos a integragdo com a arquitetura de servigos e
microsservicos da CONTRATANTE.

8.9. Integragao com a Arquitetura de Redes do Banco:

8.9.1. A solugado devera se integrar, de forma nativa, a arquitetura de redes corporativas e aos
datacenters, suportando alta disponibilidade, balanceamento, failover e replicacdo segura.

8.9.2. Todos os componentes ativos (appliances NGIPS/NDR, servidores de gerenciamento,
sensores, etc.) deverdo interoperar com o backbone e as politicas de seguranga existentes, sem
degradacgao de desempenho ou quebra de compatibilidade.

8.9.3. A CONTRATADA devera garantir a correta integragdo loégica e segura dos componentes
(tuneis criptografados, politicas, marcagdes e isolamentos necessarios) entre ambientes de produgao
e contingéncia, conforme Especificagbes Técnicas.

8.9.4. Todas as configuragdes devem respeitar diretrizes internas sobre segregacido de redes,
enderegamento, autenticagdo, criptografia, replicacdo entre datacenters e regras de acesso entre
zonas.

8.10. Requisitos funcionais da solugao

8.10.1. A solucao devera atender aos requisitos funcionais necessarios a sustentagéo da operagéo de
seguranca cibernética, garantindo disponibilidade, integracdo com ambientes criticos, flexibilidade
operacional e aderéncia as diretrizes de modernizagéo tecnoldgica.

8.10.2. Capacidade de Suporte a Inovacéo e Transformacéo Digital

A infraestrutura devera ser compativel com as diretrizes de transformacéo digital, sustentando projetos
como canais digitais, inteligéncia analitica e integracdo com nuvem, devendo:

o Suportar mdiltiplas aplicagbes e cargas simultdneas em ambientes hibridos;

e Possuir flexibilidade para integragdo com tecnologias emergentes (SD-WAN, SASE, ZTNA, XDR);
e Garantir baixa laténcia e contingéncia ativa entre datacenters e unidades criticas.

8.11. Ambiente Tecnologico de Suporte a Inovagao Regional

8.11.1. A solugdo devera prover base tecnoldgica para iniciativas de inovagao, incluindo:

Acesso seguro a internet e integragdo com APIs e canais digitais em tempo real;
Apoio a ecossistemas de inovagdo com seguranga e continuidade;
Fortalecimento de um ambiente digital estavel para parcerias estratégicas.

8.12. Integragdo Segura com o Ambiente Corporativo do Banco

8.12.1. Alinfraestrutura devera garantir plena integragao com a arquitetura atual e futura, considerando:
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e Operagdo continua com legados, core bancario, parceiros e plataformas externas (BACEN e
congéneres);

e Compatibilidade com replicagdo de dados entre datacenters e servigos cloud hibridos;

e Aplicagao de boas praticas de seguranga e privacidade, com segregag¢do, controle de acesso e
registros de logs.

8.13. Estimulo a Modernizagao Tecnoldgica e Eficiéncia Operacional

8.13.1. A solugao devera incorporar funcionalidades que avancem a gestao da infraestrutura por meio
de:

e Plataforma de monitoragdo centralizada com automacgéo, alertas inteligentes, dashboards e
indicadores (SLM);

e Integragcdo com inventario de ativos, métricas de desempenho e disponibilidade;
o Acobes proativas baseadas em analise comportamental e detecgdo de anomalias.
8.14. Conectividade de Alta Performance para Projetos Estratégicos

8.14.1. A solugao devera garantir operagao ininterrupta dos ambientes estratégicos do Banco por meio
de:

e Contingéncia e replicagdo entre datacenters, com alta disponibilidade dos componentes de
segurancga;

e Integragdo segura com parceiros, meios de pagamento e drgdos requladores;
e Suporte a unidades em areas remotas com mecanismos de resiliéncia e continuidade.
8.15. Entregas Técnicas e Garantias de Atualizagao

8.15.1. Todos os elementos (appliances NGIPS/NDR, servidores de gerenciamento, licengas) deveréo
ser entregues em versodes recentes e homologadas pelo fabricante;

8.15.2. Durante toda a vigéncia,a CONTRATADA devera prover atualiza¢cdes automaticas de versdes,
assinaturas e patches de seguranga, sem 6nus adicional;

8.15.3. Todos os produtos ofertados deverdo apresentar compatibilidade plena entre si, com solugéo
funcionalmente integrada;

8.15.4. Em caso de nao conformidade técnica, serd assegurado o contraditério e ampla defesa a
CONTRATADA, conforme normativos aplicaveis.

8.16. Necessidade de treinamentos e requisitos para a implementagao da solugao

8.16.1. Cabera a CONTRATADA cumprir, sem 0Onus adicional, os seguintes requisitos durante a
implementacéo:

Demonstragdo Técnica Inicial
Durante a implantacdo, a CONTRATADA devera apresentar demonstragao completa contemplando:
8.16.1.1. Arquitetura e componentes da plataforma integrada;

8.16.1.2. Mecanismos de alta disponibilidade, resposta a incidentes e atualizagées;
8.16.1.3. Operacédo do gerenciamento centralizado e integracdes (SIEM/SOAR);
8.16.1.4. Procedimentos de contingéncia e escalonamento;
8.16.1.5. Recursos disponiveis nos médulos de Vulnerabilidades, NDR, NGIPS e MDR.
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8.17. Treinamento Inicial Obrigatoério

8.17.1. A CONTRATADA fornecera treinamento técnico inicial completo aos colaboradores
designados;

8.17.2. Fornecimento de Conteudo Programatico Minimo do Treinamento
8.17.3. Conteudo obrigatdrio:

Visdo geral da solugéo;

* Funcionalidades principais (blindagem, NDR, NGIPS, MDR, gestao e relatorios);
* Procedimentos operacionais para ativagdo, monitoragao e troubleshooting;

* Resolugéo de problemas comuns;

* Melhores praticas para alta disponibilidade e desempenho.

8.18. .Carga Horaria e Modalidade

8.18.1. Carga minima de 40 horas;

8.18.2. Local: sede da CONTRATANTE em Belém/PA ou online sincrono com gravacgao;
8.18.3. Modalidade definida em comum acordo;

8.18.4. Suporte Técnico Pos-Treinamento

8.18.5. Disponibilizagdo, por 90 dias, de suporte complementar (8x5, estendivel a 24x7 em caso de
impacto relevante), para:

Esclarecimento de duvidas;

Apoio remoto a incidentes recorrentes;

Acompanhamento de procedimentos criticos em operagéao assistida.

8.19. Indicagao de Eventual Necessidade de Contratagdes Correlatas ou Interdependentes

8.19.1. Eventuais necessidades técnicas ou logisticas para o correto funcionamento serdo de inteira
responsabilidade da CONTRATADA, sem 6nus adicional.

8.19.2. Para garantir operacéo estavel e continua, a CONTRATADA devera prover:
8.20. Alocacao de Profissionais Qualificados

8.20.1. Alocagao de profissionais qualificados e certificados para os equipamentos e servigos
contratados, com todas as obrigagdes trabalhistas e previdenciarias.

8.21. Apoio Técnico e Logistico

8.21.1. Apoio completo as atividades de instalagao, testes, manutengao, substituicdes e atualizagdes.
8.22. Custos Operacionais e Logisticos

8.22.1. Todos os custos necessarios a execugao serdo integralmente absorvidos pela CONTRATADA.
8.23. Configuragoes e Customizagdes para Alta Disponibilidade

8.23.1. Realizacdo de todas as configuragbes e customizagcdes necessarias para operagcao
ininterrupta, com mitigagéo proativa de falhas.

8.24. Execugdo conforme Normas Técnicas e Fabricantes

8.24.1. Execugdo conforme normas técnicas, recomendagdes dos fabricantes e boas praticas de
segurancga da informagao.
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8.25. Fornecimento de Ferramental e Documentagao Técnica

8.25.1. Fornecimento de ferramental, manuais, guias e kit de ferramentas/testador para instalacoes
em datacenter.

8.25.2. Equipamentos de Protecao

Fornecimento de EPIl e EPC quando aplicavel.
8.25.3. Suporte Técnico 24x7

Manutencgéo de infraestrutura de suporte 24x7x365 para ocorréncias relativas a prestacdo dos servigos.
8.25.4. Suporte Técnico Remoto

Suporte remoto por telefone, e-mail e sistema de chamados web, com equipe qualificada.
8.25.5. Suporte Técnico Local

Atendimento on-site quando necessario, observando prazos e niveis de servigo do SLA.
8.25.6. Requisitos técnicos dos profissionais da CONTRATADA

8.25.7. Os requisitos dos profissionais estao descritos no ANEXO | A — Especificagdes Técnicas da
Solugao

9. ESCOLHA DA SOLUGAO

9.1. Durante o processo de planejamento da contratagédo, foram consideradas diversas alternativas
tecnolodgicas e operacionais para atendimento as necessidades institucionais relacionadas a
conectividade corporativa do Banco da Amazoénia. A analise foi conduzida com base em critérios
técnicos, estratégicos, logisticos e econémicos, conforme previsto no Estudo Técnico Preliminar
(ETP), especialmente nas se¢bes de Levantamento de Mercado e Justificativas da Escolha
da Solugdo a Contratar.

9.2. As seguintes alternativas foram analisadas:

9.2.1. Alternativa 1 — manutencdo do ambiente legado com contratagao pontual de ferramentas
isoladas (antivulnerabilidade, NDR, NGIPS, MDR em contratos distintos):

Vantagens: menor esforgo inicial de transicdo; reaproveitamento parcial de componentes
existentes.

Desvantagens: baixa integracédo entre camadas; auséncia de gestao centralizada; aumento do
TCO por sobreposicao de contratos; maior risco de incompatibilidades e lacunas de seguranga;
dificuldade de correlagdo de eventos e resposta coordenada.

Concluséo: alternativa inadequada ao porte, criticidade e abrangéncia operacional do Banco,
por ndo garantir visibilidade unificada nem resposta integrada a incidentes.

9.2.2. Alternativa 2 — contratagao segmentada com multiplos fornecedores, integrando via equipe
interna (multi-vendor):

Vantagens: possibilidade de customizagéo pontual; pluralidade de ofertas.

Desvantagens: complexidade elevada de gestdo contratual e técnica; risco de
incompatibilidade entre tecnologias e politicas; SLA heterogéneo; maior tempo de implantagao
e de resposta; perda de governanga e de padronizagao.

Conclusdo: alternativa ndo recomendada diante da necessidade de gestdo unificada,
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padronizagao e garantia de niveis minimos de servigo em todo o ambiente.

Alternativa 3 — desenvolvimento/implantagdo propria de plataforma unificada (in-house),
incluindo operagao 24x7 e servigos de resposta:

Vantagens: maior controle direto sobre componentes e processos.

Desvantagens: inviabilidade técnica e econdbmica para sustentacdo de operagdo 24x7x365;
necessidade de quadro especializado, ferramentas e inteligéncia de ameacas; prazos e custos
incompativeis com a urgéncia e com a evolugido tecnoldgica continua exigida.Concluséo:
alternativa inviavel, principalmente em fung¢ao do alto custo, tempo de implantagdo e exigéncia
de capacidades especializadas de dificil manutencao.

Alternativa 4 — contratagao de Solugao Integrada de Rede e Seguranga em modelo plataforma
unificada (full-solution), com gestao centralizada, MDR do fabricante 24x7, NDR, NGIPS e
blindagem de vulnerabilidades (modelo proposto neste Termo de Referéncia):

Vantagens: gestdo unificada de todas as camadas; alta disponibilidade e resiliéncia;
padronizagdo tecnoldgica; suporte especializado; redugdo de MTTD/MTTR por correlagdo
inteligente; conformidade com LGPD, ISO 27001 e normativos BACEN; integragdo nativa com
nuvem publica e ambientes on-premises; escalabilidade e evolugao continua com atualizagoes
de versdes e assinaturas.

Desvantagens: dependéncia de fabricante/integrador homologado; necessidade de
fiscalizagao técnica continua.

Concluséo: alternativa mais adequada e vantajosa para o Banco da Amazénia, considerando
a criticidade das operagdes, a necessidade de visibilidade completa e resposta coordenada a
incidentes, bem como a governancga centralizada e a otimizag&o do custo total de propriedade.

Dessa forma, a Equipe de Planejamento conclui que a contratacdo integrada da Solugao de
Rede e Seguranga em plataforma unificada (full-solution), com fornecimento de hardware,
software, servigos especializados, gerenciamento centralizado e MDR 24x7, é a alternativa
mais segura, eficiente e compativel com os objetivos institucionais, assegurando continuidade
operacional, conformidade regulatéria e evolugao tecnoldgica alinhada ao ETP.

10.PLANO DE SUSTENTAGAO (PARA CONTRATAGOES DE TECNOLOGIA DE INFORMAGAO)

10.1. O presente Plano de Sustentagcado tem como objetivo garantir a continuidade das operagdes do

Banco da Amazénia durante e apds a entrega da Solugéo Integrada de Rede e Seguranga, bem
como mitigar riscos relacionados a descontinuidade de servigos apds o encerramento contratual.
Este plano contempla os recursos materiais € humanos necessarios, as precaugdes
operacionais, a estratégia de transi¢do contratual e os mecanismos para evitar dependéncia
técnica da empresa CONTRATADA, assegurando autonomia operacional e governanga sobre o
ambiente implantado.

10.2. Recursos Necessarios a Continuidade do Negécio Durante e Apds a Execugao do Contrato

10.2.1. Recursos Materiais a Serem Fornecidos pelo Banco
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N&o ha previsdo de fornecimento de recursos materiais por parte do Banco da Amazénia para a
execugdo contratual da solugdo. Todos os insumos, appliances, servidores e licengas serao
integralmente providos pela CONTRATADA, conforme especificagbes técnicas e quantitativos do
Termo de Referéncia.

10.2.2. Recursos de Tl a Serem Fornecidos pelo Banco

Disponibilizagdo de acesso remoto seguro aos ambientes corporativos, mediante autenticagdo
multifator (MFA) e controle de privilégios, para suporte técnico e integragdo com o sistema de
gerenciamento da CONTRATADA, quando aplicavel;

Fornecimento, de forma controlada, de informacbées de diretério corporativo (Active
Directory/LDAP/SAML) estritamente necessarias para fins de integracdo e autenticagdo entre as
camadas da solucéo, garantindo rastreabilidade e conformidade com a LGPD.

10.2.3. Recursos Humanos

10.2.3.1. A CONTRATADA devera disponibilizar equipe técnica qualificada e certificada,
composta por, no minimo, 2 profissionais aptos ao atendimento de chamados de manutencgao, suporte
técnico, atualizagdo, correcdo, configuracdo e sustentagcdo das ferramentas CONTRATADAS,
conforme os niveis de servigo estabelecidos neste Termo de Referéncia e em seus anexos.

10.2.3.2. O atendimento sera realizado preferencialmente de forma remota, podendo ocorrer de
forma presencial quando a natureza do chamado, a criticidade do incidente ou a necessidade técnica
assim exigir, mediante solicitagdo ou autorizagdo da CONTRATANTE.

10.2.3.3. A disponibilizagado desses profissionais ndo caracteriza dedicagao exclusiva de mao de
obra, posto de trabalho residente, subordinacdo direta a CONTRATANTE ou controle de jornada pelo
Banco da Amazonia, cabendo exclusivamente a CONTRATADA a gestdo, coordenacgao, substituicao
e responsabilidade trabalhista, previdenciaria e operacional sobre sua equipe.

10.2.3.4. O Banco da Amazénia designara analistas da area técnica para acompanhamento das
atividades, absorcdo de conhecimento operacional e fiscalizagdo contratual, assegurando a
transferéncia de tecnologia e a autonomia de gestao do ambiente;

10.2.3.5. Ao término da vigéncia contratual, a CONTRATANTE devera ter definida a estratégia
de continuidade da solugdo — renovagédo, nova licitacdo ou absorgéo parcial pela equipe interna,
conforme analise de viabilidade técnica e institucional.

10.2.4. Estratégia de Continuidade Contratual
10.2.4.1.1. Evento: Faléncia ou Inexecugao pela CONTRATADA

Sera incluida clausula contratual exigindo da CONTRATADA a manutengado de garantia contratual
durante todo o periodo de vigéncia, nas modalidades previstas na Lei n° 13.303/2016, tais como caugéo
em dinheiro, fianga bancaria ou seguro-garantia, de modo a resguardar a CONTRATANTE em casos
de faléncia, inexecugado parcial ou rescisdo unilateral. Adicionalmente, a CONTRATADA devera
garantir a transferéncia de conhecimento e documentacéo técnica atualizada, mitigando dependéncia
tecnoldgica e assegurando a continuidade dos servigos.

10.2.5. Plano de Continuidade de Negdécios

10.2.5.1. A CONTRATADA devera possuir e comprovar, sempre que solicitado, um Plano de
Continuidade de Negécios (PCN) aplicavel a Solugéo Integrada de Rede e Seguranga, com o objetivo
de mitigar riscos operacionais que possam comprometer 0s niveis minimos de servigo (SLA = 99,7%)
exigidos neste contrato.

10.2.5.2. O PCN devera contemplar:

e Estratégias de redundancia operacional e failover entre datacenters;

e Mecanismos de replicacdo segura de dados e mitigacdo de falhas criticas de infraestrutura e
seguranga;

e Planos de contingéncia e resposta a incidentes de seguranga cibernética com atuacao
automatizada via MDR,;

e Procedimentos de recuperacdo de desastres (DRP), garantindo continuidade dos servigos
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essenciais em caso de incidentes de indisponibilidade prolongada;

e Definicdo de responsaveis técnicos e fluxos de comunicacdo para incidentes de seguranga e
indisponibilidade.

10.2.6. Agodes para Transi¢ao e Encerramento Contratual

10.2.6.1. Ao final da vigéncia contratual, deverdo ser adotadas pela CONTRATADA as
seguintes providéncias, sem qualquer 6nus adicional a CONTRATANTE:

e Recebimento formal de comunicado de encerramento do contrato pela area gestora;

e Entrega de relatdrio técnico de transi¢do, contendo documentagdo atualizada da solugdo implantada,
configuragBes ldgicas, versdes de software, licengas vigentes, acessos administrativos, politicas
aplicadas e status operacional de todos os mdédulos;

e Declaragdo de inexisténcia de pendéncias operacionais ou contratuais, com garantia de integridade dos
registros e logs;

e Colaboragdo plena no processo de substituicdo ou transi¢cdo, conforme instrucdes da CONTRATANTE,
incluindo suporte a nova empresa ou equipe interna responsavel pela continuidade da operagao;

e Transferéncia formal de conhecimento técnico e de documentagdo (procedimentos de operagdo,
relatdrios, manuais e topologias), conforme previsto na estratégia de independéncia tecnoldgica do ETP.

11.INDICAGAO SE O CONTRATO E COM OU SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA;

11.1. A presente contratagdo nao envolve dedicagao exclusiva de méo de obra, uma vez que o objeto
refere-se a implantagdo, operagdo, manutengéo e suporte de solugéo integrada de rede e seguranca,
abrangendo hardware, software, licengas, servigos técnicos especializados e atendimento de
chamados por equipe técnica da CONTRATADA e/ou do fabricante, sem alocagéo de postos fixos ou
profissionais residentes nas dependéncias da CONTRATANTE.

11.2. A eventual atuagao presencial de profissionais da CONTRATADA ocorrera de forma pontual,
sob demanda, para atendimento técnico especifico, ndo configurando dedicagéo exclusiva de méo de
obra.

11.3. As atividades de monitoramento, detecgéo e resposta gerenciada (MDR), bem como de suporte
técnico, instalagdo e manutengado preventiva, serdo realizadas por profissionais especializados e
certificados, sem alocagéo exclusiva de mao de obra nas dependéncias da CONTRATANTE, nao se
caracterizando, portanto, vinculo direto ou atividades permanentes nas instalagbes do Banco da
Amazénia.

12.MODELO DE GESTAO DO CONTRATO

12.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n® 13.303, de 2016, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

12.2. Em caso de impedimento, ordem de paralisacao ou suspensao do contrato, o cronograma de
execucgao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

12.3. As comunicagdes entre o 6rgdo ou entidade e a CONTRATADA devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse
fim.

12.4. O 6rgao ou entidade podera convocar representante da empresa para adogéo de providéncias
que devam ser cumpridas de imediato.

12.5. Apds a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade podera
convocar o representante da empresa CONTRATADA para reuniao inicial para apresentagao do plano
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de fiscalizagdo, que contera informagbes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execugdo do objeto, do plano complementar de execug¢do da
CONTRATADA, quando houver, do método de afericdo dos resultados e das sancbes aplicaveis,
dentre outros.

12.6. Fiscalizagdo: A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos.

12.6.1. Fiscalizagdo Técnica

O fiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas
as condigbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracgéo;

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucgdo do contrato, com a descricdo do que for necessario para a regularizagcédo
das faltas ou dos defeitos observados.

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacbes para
a corregdo da execugéao do contrato, determinando prazo para a corregao.

O fiscal técnico do contrato informara ao gestor do servigo, em tempo habil, a situagdo que demandar
decisdo ou adogao de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

No caso de ocorréncias que possam inviabilizar a execug¢ao do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do servigo.

O fiscal técnico do contrato comunicara ao gestor do servigo, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual.

12.6.2. Fiscalizagao Administrativa

O fiscal administrativo do contrato sera responsavel por verificar a manutencdo das condigbes de
habilitagdo juridica, fiscal, trabalhista e técnica da CONTRATADA, exigidas durante o processo
licitatério, ao longo de toda a vigéncia contratual, conforme estabelecido na legislagéo aplicavel.

Em caso de descumprimento de obrigagdes administrativas contratuais, como a auséncia de
garantias legais, desatualizagdo de certiddes, pendéncias trabalhistas ou descumprimento de
clausulas contratuais nao técnicas, o fiscal administrativo atuara tempestivamente na solugéo do
problema, comunicando imediatamente ao gestor do contrato quando as medidas necessarias
ultrapassarem sua competéncia direta.

A fiscalizagdo administrativa, no dmbito desta contratagao, devera obedecer as seguintes rotinas
especificas, considerando a natureza estratégica e continua da prestacdo dos servicos de
conectividade:

12.6.2.1.1.  Verificagdo periddica da validade da documentagdo de habilitacdo da
CONTRATADA (balancetes, certiddes negativas, apdlices de seguro-garantia etc.);

12.6.2.1.2.  Conferéncia da vigéncia e regularidade da garantia contratual, nos moldes
exigidos pela Lei n°® 13.303/2016;

12.6.2.1.3.  Monitoramento da regularidade trabalhista e previdenciaria dos profissionais
alocados, quando aplicavel, especialmente para técnicos residentes e equipes de campo que
realizem suporte nas dependéncias do Banco;

12.6.2.1.4. Acompanhamento do cumprimento das obriga¢cdes contratuais formais, tais
como entrega de relatérios gerenciais, cronogramas de implantacédo, atas de reunides
técnicas, registros de ocorréncias e documentacdes de visitas técnicas;

12.6.2.1.5.  Registro de ocorréncias administrativas no historico do contrato, com descrigéo
precisa das agbes adotadas e dos prazos para regularizagéo;

12.6.2.1.6.  Apoio ao gestor do servigo na elaboragéo de notificagées formais e aplicacao
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de penalidades administrativas, quando cabiveis, conforme previsto no instrumento
contratual;

12.6.2.1.7. Comunicagao prévia a area responsavel sempre que forem identificados
indicios de inexecugao contratual, suspensao das atividades ou risco de descontinuidade dos
servigos, especialmente nas localidades de maior criticidade operacional.

12.7. Gestor do Servigo

12.7.1. O gestor do servico coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo
do contrato contendo todos os registros formais da execugao no histérico de gerenciamento do contrato,
a exemplo da ordem de servigo, do registro de ocorréncias, das alteragbes e das prorrogagdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacgdes do contrato
para fins de atendimento da finalidade da administragao.

12.7.2. O gestor do servigo acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucgao do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

12.7.3. O gestor do servigo acompanhara a manutengdo das condicdes de habilitagdo da
CONTRATADA, para fins de pagamento, e anotara os problemas que obstem o fluxo normal da
liquidagao e do pagamento da despesa no relatdrio de riscos eventuais.

12.7.4. O gestor do servico emitira documento comprobatério da avaliagdo realizada pelos fiscais
técnico, administrativo e negécios quanto ao cumprimento de obrigagdes assumidas pelo contratado,
com mengéo ao seu desempenho na execugéo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes.

12.7.5. O gestor do servigo tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacao para fins de aplicagao de sangdes, a ser conduzido pela area competente para tal,
conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

12.7.6. O gestor do servigco devera elaborar relatério final com informacdes sobre a consecug¢ao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragao.

12.7.7. O gestor do servigo devera enviar a documentagao pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagao e pagamento, no valor dimensionado pela fiscalizagdo
e gestao nos termos do contrato.

13.ESTIMATIVAS DOS PRECOS E ORCAMENTO DETALHADO DO VALOR

13.1.1. Para a contratacao, por se tratar de solugéo integrada de rede e seguranga, realizamos
pesquisa em diversos bancos publicos, sem encontrar contratos que se assemelhassem as
necessidades do Banco. Portanto, realizamos cotagdo com 5 empresas da area que nos
encaminharam 5 propostas, das quais descartamos uma por estar fora da faixa de valores de
mercado.

13.1.2. O valor estimado para esta contratagdo serd mantida sob sigilo até a fase final dos
lances.
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14.RUBRICA ORGAMENTARIA

14.1. Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do objeto desta
contratacao estéo previstos no orcamento do Banco da Amazdnia, na (s) rubrica (s):

14.1.1. Rubricas orgamentarias

Tipo Descrigao Conta Contabil
Investimento Equipamentos de process. De dados 26.165-3 /4103
Dispéndio Licenga de Uso 27.065-2 /1
Despesa Execucgao de Servigos - S/INSS PJ 82.022-9
Treinamento DESPESAS DE PROCESSAMENTO - TREINAMENTOS 82 110-1

P/IMP. INTR. EXTERNO - S/INSS PJ

14.2. O plano de desembolso da solugéo foi estruturado de forma linear e previsivel ao longo dos
cinco anos, permitindo melhor planejamento e alocagdo dos recursos orgamentarios do Banco da
Amazénia. No Ano 1, devido a necessidade de aquisi¢cdo inicial de componentes de software e
hardware, subscrigbes, servigos de implantagdo, configuragbes e treinamentos indispensaveis a
ativacdo completa da solugédo. Esse investimento inicial concentra os custos de implementagéo e
estabelece a base tecnolégica necessaria para os anos seguintes.

14.3. Apartirdo Ano 3, 4 e 5, os valores anuais tornam-se estaveis, permanecendo constantes. Essa
estabilizagdo ocorre porque, apds a implantagdo concluida no primeiro ano, os custos passam a ser
predominantemente operacionais, envolvendo atualizagbes, subscrigbes, suporte técnico continuo e
servicos de manutengao das solugdes. Esse modelo refor¢ga a economicidade ao diluir o investimento
inicial e evitar desembolsos elevados nos anos subsequentes, além de proporcionar maior
previsibilidade orgamentaria e controle financeiro ao BASA.

14.4. E importante destacar que o item “Servigo de suporte mensal das solugdes
CONTRATADAS” (item 12) sera pago mensalmente, por se tratar de um servico continuado,
necessario para garantir o funcionamento ininterrupto, o monitoramento, a aplicacdo de patches de
seguranga, a abertura e a resolugdo de chamados e o suporte especializado as solugdes
implementadas. Esse formato impede o pagamento antecipado de periodos ndo executados e esta
alinhado as melhores praticas de contratacéo de servigos continuos na Administragéo Publica.

14.5. Como se trata de uma nova solugédo integrada, todos os recursos necessarios ja estao
devidamente contemplados no planejamento orgcamentario do Banco, com impacto previsto ao longo
dos cinco anos de vigéncia. O modelo de desembolso anualizado acompanha a estrutura de
licenciamento, manutengcdo e operagao da solugdo, assegurando o equilibrio financeiro e a
compatibilidade com a capacidade orgamentaria do BASA.

14.6. O valor mais elevado no primeiro ano reflete os custos tipicos de implantagédo e ativagao,
enquanto a estabilidade dos valores a partir do segundo ano garante planejamento eficiente e
previsibilidade no ciclo plurianual. Qualquer necessidade de substituicdo, alteragdo tecnolégica ou
revisdo de escopo devera ser previamente analisada pela Governanga de Tl (COGTI), garantindo
alinhamento com o Plano Diretor de Tecnologia e com os principios de economicidade, eficiéncia e
sustentabilidade do investimento.

15. CRITERIOS DE ANALISE DE EXEQUIBILIDADE DAS PROPOSTAS
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15.1. Para fins de analise da exequibilidade, a proposta sera avaliada considerando o preco global
ofertado para o lote Unico, os precos unitarios e totais de cada item, os quantitativos, o prazo contratual
de 60 (sessenta) meses, o cronograma fisico-financeiro, a planilha de composi¢do de custos e
formacao de pregos e a compatibilidade da oferta com todas as obrigagées previstas neste Termo de
Referéncia e em seus anexos.

15.2. A analise de exequibilidade observara, no minimo:

a) o valor global ofertado para o lote Unico;

b) os precos unitarios e totais dos itens que compdem a solucgéo;

c) a distribuicdo anual dos valores propostos ao longo dos 60 (sessenta) meses de vigéncia contratual;
d) a compatibilidade dos pregcos com os quantitativos previstos neste Termo de Referéncia;

e) a compatibilidade dos pregos com as especificagdes técnicas, niveis minimos de servigo, prazos de
implantagao, suporte, garantia, atualizagao de versdes e demais obrigagdes contratuais;

f) a coeréncia entre os valores atribuidos a hardware, software, subscri¢gdes, servicos MDR,
implantagao, treinamento, suporte técnico, garantia, manutencdo, atualizagdes, logistica, tributos e
demais custos necessarios a execugao integral do objeto;

g) a compatibilidade da proposta com os referenciais de mercado, com o orgamento estimado da
contratagdo e com os documentos constantes do processo administrativo.

15.3. Para fins desta contratagéo, serdo consideradas parcelas de maior relevancia técnica e/ou
econdmica, para analise de exequibilidade, os seguintes componentes do objeto:

a) item 1 — Solugdo de blindagem de vulnerabilidades para servidores e cargas de trabalho hibridas;

b) item 2 — Servigo de deteccdo e resposta (MDR) do fabricante para o item de blindagem de
vulnerabilidades;

c) item 3 — Camada ldgica para solugao de andlise de ameagas avangadas;
d) item 4 — Solucdo de Detecgdo e Resposta de Rede (NDR);
e) item 5 — Camada de hardware para solugédo de analise de ameagas avangadas;

f) item 6 — Servigo de detecgéo e resposta (MDR) do fabricante para o item de analise de ameagas
avangadas;

g) item 7 — Camada logica para solugéo de prevengéo de intrusao de proxima geragao (NGIPS);
h) item 8 — Camada de hardware para solugao de prevengao de intrusdo de proxima geragéao (NGIPS);

i) item 9 — Servico de deteccéo e resposta (MDR) do fabricante para o item de prevencao de intrusao
de préxima geracéo;

j) item 10 — Servico de instalagdo das solucbes CONTRATADAS;
k) item 12 — Servico de suporte mensal das solugcbes CONTRATADAS.

15.4. Parafins de analise objetiva da exequibilidade, serdo considerados indicios de inexequibilidade
da proposta, ensejando diligéncia pela Administragao, isolada ou cumulativamente:

a) valor global ofertado inferior a 70% (setenta por cento) do valor global estimado pela Administragéo
para a contratagao;

b) precgo total de qualquer item classificado como parcela de maior relevancia técnica e/ou econdmica,
nos termos do item 15.3, inferior a 70% (setenta por cento) do respectivo valor estimado pela
Administragéo para o item;

c) valor global ofertado inferior a 50% (cinquenta por cento) do valor global estimado pela
Administracao, hipétese em que a proposta sera considerada como indicio grave de inexequibilidade,
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exigindo comprovagdo reforcada, detalhada e documental da viabilidade econdémica, técnica e
operacional da execugéo integral do objeto;

d) preco unitario ou total de item essencial cotado com valor igual a zero, simbdlico ou manifestamente
incompativel com o custo necessario a sua execugao;

e) omissao de custos indispensaveis a execugdo do objeto, tais como licenciamento, subscri¢des,
garantia, suporte do fabricante, atualizagdo de versdes, assinaturas, firmware, manutengao, logistica,
frete, tributos, seguros, implantacdo, treinamento, equipe técnica, certificagdes ou atendimento aos
niveis minimos de servigo;

f) distribuicdo de pregos entre os itens que indique concentragéo artificial de custos em componentes
de pagamento inicial, com redugédo desproporcional dos valores vinculados a suporte, subscri¢coes,
MDR, garantia, atualizagdo de versdes, manutengao ou operagao continuada;

g) incompatibilidade entre os precgos ofertados e a obrigagao de fornecimento, implantacgéo, integracgéo,
sustentagéo e suporte da solugédo durante o prazo contratual de 60 (sessenta) meses;

h) divergéncia relevante entre a proposta comercial e a planilha de composigédo de custos e formagao
de pregos;

i) auséncia de comprovagao de que os produtos, licengas, subscri¢cdes, servigcos MDR, suporte técnico
e garantias ofertados terdo cobertura integral durante toda a vigéncia contratual;

j) proposta que transfira indevidamente custos entre itens, etapas ou exercicios financeiros, de modo a
comprometer a coeréncia econdmico-financeira da contratacao ou dificultar a fiscalizagao contratual.

15.5. Os percentuais previstos no item 19.10 constituem parametros objetivos para identificagdo de
indicios de inexequibilidade e abertura de diligéncia, ndo implicando desclassificagdo automatica da
proposta.

15.6. Constatado indicio de inexequibilidade, o(a) Pregoeiro(a) promovera diligéncia para que a
LICITANTE comprove, de forma objetiva, documental e detalhada, a viabilidade econémica, técnica e
operacional da proposta apresentada, em prazo a ser fixado no ato de convocagéo.

15.7.  Na diligéncia de exequibilidade, a LICITANTE devera apresentar, conforme solicitado pela
Administragao, no minimo:

a) planilha detalhada de composigéo de custos e formagao de pregos, com memoria de calculo;

b) detalhamento dos custos diretos e indiretos da solugdo, inclusive tributos, encargos, despesas
administrativas, seguros, fretes, logistica, implantagéo, treinamento, suporte técnico, manutengao,
garantia, atualizagbes, assinaturas, subscricdes e margem comercial;

c) identificacdo dos fabricantes, modelos, versdes, licengas, subscri¢gdes, equipamentos, appliances,
maodulos, quantitativos e respectivos prazos de cobertura técnica e contratual;

d) comprovacgédo de cobertura das licengas, subscri¢des, garantias, atualizagdes, assinaturas, servigcos
MDR, suporte do fabricante e suporte técnico durante os 60 (sessenta) meses de vigéncia contratual;

e) declarag&o ou documento emitido pelo fabricante, distribuidor ou canal autorizado, quando aplicavel,
que comprove a viabilidade de fornecimento da solugido ofertada, a originalidade dos produtos, a
disponibilidade de suporte oficial e a cobertura durante a vigéncia contratual;

f) detalhamento da composi¢ao dos pregos dos servigos especializados, especialmente implantagéao,
integragéo, treinamento, suporte técnico, manutengao, operagéo assistida, atendimento de chamados
e servigos continuados vinculados a solugao;

g) demonstragcado da compatibilidade entre a proposta comercial, o cronograma fisico-financeiro, a
planilha de composicéo de custos e as obrigagcbes de execugao contratual;

h) indicacdo da equipe técnica, certificagdes, estrutura de suporte, canais de atendimento, logistica e
capacidade operacional necessarios a execuc¢ao integral do objeto;

i) demais documentos que a Administracdo entenda necessarios para formacdo de juizo quanto a
exequibilidade da proposta.
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15.8. A mera declaracdo genérica da LICITANTE de que sua proposta é exequivel ndo sera
suficiente para afastar os indicios de inexequibilidade. A comprovacdo devera ser especifica,
consistente, verificavel e compativel com as exigéncias deste Termo de Referéncia, do Edital e de seus
anexos.

15.9. A proposta nao sera desclassificada exclusivamente por apresentar valor inferior ao orgamento
estimado ou aos percentuais previstos neste item, desde que a LICITANTE demonstre, de forma
satisfatéria, a plena viabilidade econémica, técnica e operacional de sua execucgao.

15.10. Apos a diligéncia, sera considerada inexequivel e desclassificada a proposta quando ocorrer
qualquer das seguintes situagoes:

a) auséncia de apresentagdo, no prazo fixado, dos documentos solicitados para comprovagédo da
exequibilidade;

b) apresentagédo de documentagdo genérica, insuficiente, contraditéria ou incompativel com a proposta
ofertada;

c) ndo comprovagdo da cobertura integral de licengas, subscrigdes, garantias, atualizagdes,
assinaturas, servigos MDR, suporte do fabricante ou suporte técnico durante os 60 (sessenta) meses
de vigéncia contratual;

d) ndo comprovagéao da viabilidade de fornecimento dos produtos, equipamentos, appliances, moédulos,
softwares, servigos, suporte, manutengédo e demais componentes necessarios a execugao integral do
objeto;

e) manutencdo de pregos unitarios ou totais incompativeis com os custos minimos necessarios a
execucgao do objeto, sem justificativa técnica e econémica idoénea;

f) identificacdo de omissao relevante de custos indispensaveis a execugéo contratual;

g) identificagdo de concentracéo artificial de pregos, transferéncia indevida de custos entre itens ou
composi¢ao econdmico-financeira que comprometa a execugao continuada da solugao;

h) incompatibilidade entre a proposta, a planilha de custos, os quantitativos, o cronograma de execugéo,
0s niveis minimos de servigo e as obrigagdes previstas neste Termo de Referéncia;

i) ndo comprovagédo de capacidade técnica, operacional, logistica ou de suporte compativel com a
execugao do objeto pelo prazo contratual;

j) demonstracdo de que a proposta depende de condigdo futura, incerta, ndo prevista no Edital ou
incompativel com o regime de execugéo contratual.

15.11. A desclassificagado por inexequibilidade devera ser devidamente motivada, com indicagao dos
elementos objetivos analisados, dos documentos apresentados pela LICITANTE, das inconsisténcias
identificadas e das razdes pelas quais a Administragao concluiu pela inviabilidade econémica, técnica
ou operacional da proposta.

15.12. A analise de exequibilidade ndo se limitard ao preco global, podendo alcangar os precos
unitarios, totais e anuais dos itens, especialmente daqueles classificados como parcelas de maior
relevancia técnica e/ou econémica, sempre que sua composi¢do indicar risco de inadimplemento,
execucao inadequada, comprometimento da qualidade da solugdo, descumprimento dos niveis de
servico ou inviabilidade de sustentac&o contratual.

15.13. Nao serdo aceitas propostas que, ainda que apresentem valor global aparentemente regular,
revelem composi¢cado de custos incompativel com a execugéo integral do objeto, com o modelo de
solucao integrada, com o prazo de 60 (sessenta) meses, com a manutengédo dos niveis minimos de
servigo ou com as condigoes estabelecidas neste Termo de Referéncia e em seus anexos.

16. PRAZO DE VIGENCIA

16.1. O prazo de vigéncia do Contrato sera de 60 meses, contados a partir da data de sua assinatura,
nos termos do Artigo 71 da Lei n® 13.303/2016.
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16.2. Este prazo foi definido com base na analise técnica apresentada no Estudo Técnico Preliminar
(ETP), que identificou que a vigéncia estendida é a mais vantajosa para a administracdo, considerando:

e A complexidade da solucdo CONTRATADA e o tempo necessario para sua implantacao
completa em ambito nacional;

e A criticidade dos servicos de conectividade para a continuidade das operagdes bancarias,
especialmente em regides remotas da Amazonia Legal;

o A previsibilidade orcamentaria e a necessidade de estabilidade contratual para manter niveis
elevados de disponibilidade, seguranga e desempenho institucional,

e A aderéncia aos ciclos de planejamento estratégico e tecnolégico do Banco da Amazénia.

16.3. Durante o periodo de vigéncia, poderdo ser formalizados aditivos para ajustes contratuais
compativeis com a legislagdo, desde que ndo impliquem transfiguragdo do objeto contratado nem
extrapolem os limites previstos na Lei n° 13.303/2016.

17.DA PARTICIPAGAO EM CONSORCIOS.

17.1. Fica vedada a participagdo de empresas em consorcio, em razido da criticidade do
objeto, da necessidade de operagéo integrada e de responsabilizagédo técnica centralizada.

17.2. A exigéncia de uma uUnica responsavel pela implementagéao, integragdo e operagao
mitigara o risco de fragmentacao deciséria, conflito de responsabilidades ou lacunas de suporte
técnico.

18.CONDIGCOES DE REAJUSTE DE PREGOS

18.1.  Os pregos contratados serdo reajustados com intervalo minimo de 12 (doze) meses, contados
a partir da data da proposta comercial, conforme disposto no Termo de referéncia de licitagao,
utilizando-se como referéncia o indice de Custos de Tecnologia da Informacg&o — ICTI/IPEA, por ser o
indicador mais aderente ao setor e a natureza dos servigos técnicos especializados objeto da
contratacao.

18.2. Osreajustes subsequentes observarao, igualmente, o interregno minimo de 12 (doze) meses
a contar da data-base do ultimo reajuste aplicado, sendo calculados com base na variagdo
acumulada do indice ICTI/IPEA no respectivo periodo.

19.ALTERAGAO DO CONTRATO

19.1. A alteragdo incidente sobre o objeto do Contrato deve ser consensual e pode ser quantitativa,
quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa, quando a alteracao diz
respeito a caracteristicas e especificagbes técnicas do objeto do Contrato.

19.1.1. A alteragédo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da Lei n°
13.303/2016, devendo observar o seguinte:

a) a aplicagao dos limites deve ser realizada separadamente para os acréscimos e para as supressoes,
sem que haja compensagéo entre 0s mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do Contrato e o valor or¢ado pelo
BANCO DA AMAZONIA S.A.

19.1.2. Excepcionalmente a alteracdo qualitativa ndo se sujeitard aos limites previstos nos § 1° e 2°
do artigo 81 da Lei n. 13.303/2016, desde que observe os seguintes pressupostos:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da resciséo contratual
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€ aos da realizagdo de um novo procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitagdo e contratagcdo, devem importar
prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo servigo;

¢) as mudangas devem ser necessarias ao alcance do objetivo original do Contrato, a otimizagédo do
cronograma de execugao e a antecipagao dos beneficios sociais e econdmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser compativel com a
qualidade e a dimenséo do objeto contratual aditado;

e) a motivagdo da mudancga contratual deve ter decorrido de fatores supervenientes ndo previstos e
que nao configurem burla ao processo licitatério;

f) a alteragdo nado deve ocasionar a transfiguragdo do objeto originalmente contratado em outro de
natureza ou propdsito diverso.

19.2.  As alteragdes incidentes sobre o objeto devem ser:

a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do fiscal
administrativo do BANCO DA AMAZONIA S.A., que devem avaliar os seus pressupostos e condi¢des
e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Servico do BANCO DA AMAZONIA S.A;
c) submetidas & area juridica e, quando for o caso, & area financeira do BANCO DA AMAZONIA S.A;

19.3. As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisdo contratual
devem ser formalizadas por termo aditivo firmado pela mesma autoridade que firmou o contrato,
devendo o extrato do termo aditivo ser publicado no sitio eletrénico do BANCO DA AMAZONIA S.A..

19.4. Nao caracterizam alteragao do contrato e podem ser registrados por termo de apostilamento,
dispensando a celebragéo de termo aditivo:

a) a variagdo do valor contratual para fazer face ao reajuste de pregos;

b) as atualizagbes, as compensagdes ou as penalizagdes financeiras decorrentes das condi¢des de
pagamento previstas no Contrato;

c) a corregao de erro material havido no instrumento de Contrato;

d) as alteragbes na razédo ou na denominagéo social da CONTRATADA;

20.PAGAMENTO AO FORNECEDOR

20.1. O pagamento sera efetuado no prazo de até 30 (trinta) dias Uteis, contados a partir da emissao
do Termo de Recebimento Definitivo, emitido pelos fiscais do contrato, que devera atestar o
recebimento do bem e/ou servigo, 0 cumprimento das obrigagdes contratuais correspondentes a etapa
anual executada e autorizar expressamente a emissdo da respectiva nota fiscal. Os pagamentos
observardo a distribuicdo anual prevista na planilha de desembolso e percentuais do contrato, na
seguinte forma:
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- - Valor total
Item are Tipo Conta ] Percentual | Percentual | Percentual | Percentual | Percentual
Solugdo de blindagem de vulnerabilidades para senvidores e cargas de trabalho
1 |hibridas com deteccio e resposta, incluindo garantia e atualizacio de vers&o por 60 Subscricio  |27.065-2/1 1.000 20% 20% 20% 20% 20% 100%
meses
5 Servico de deteccdo e resposta (MOR) do fabricante para o item de Blindagem de Subsericio |27.065.2/1 1000 P T T 3T . 100%
vulnerabilidades pelo periodo de 60 meses. i
3 CamgdaﬂLoglca para solugdo de andlise de ameacas avancadas, incluindo Software  |25.185-3/4103 2 5% 30% 155 15% 15% 100%
atualizacao de versao por 60 meses.
4 g;l;g:soeie Deteccio e Resposta de Rede (NDRY), incluindo atualizacao de versdo por Subscrigio [27.065-2/1 2 20% 20% 20% 20% 20% 100%
5 |Camada de Hardware para solucdo de andlise de ameacas avangadas. incluindo Hardware |26.165-3/4103 2 T e T o T 100%
atualizagdo de versao por 60 meses.
R Servico de deteccdo e resposta (MDR) do fabricante para o item de analise de Subsericio |27.065.2/1 2 P T B . - 100%
ameacas avancadas pelo periodo de 60 meses. i
7 |Camada |dgica para solugdo de prevencio de infruso de préxima geraco (NGIPS) Software  |26.165-3/4103 4 20% 35% 15% 15% 15% 100%
3 S\]aGrTF?g? de hardware para solugdo de prevencao de infrus3o de proxima geracao Hardware  |26.185.-3/4103 2 100% 0% 0% 0% 0% 100%
g _Serwgi] de delgcgau [:] res;lusla [MDR} do fabricante para o item de prevencdo de Subscricio |27.065-2/1 2 20% 20% 20% 20% 20% 100%
intrusdo de proxima geracao pelo periodo de 60 meses. i
10 |Servico de Instalacdo das solucBes Contratadas Senico 82.022-9 3 100% 0% 0% 0% 0% 100%
11 |Servicos de treinamento das solugles contratadas Treinamento |82.110-1 3 100% 0% 0% 0% 0% 100%
12 |Semico de suporte mensal das solucfes contratadas Senigo 82.022-9 12 20% 20% 20% 20% 20% 100%

a) itens 1, 2, 4, 6, 9 e 12: pagamento anual correspondente a 20% (vinte por cento) do valor total do
item em cada um dos 5 (cinco) anos de vigéncia contratual;

b) item 3: pagamento anual correspondente a 25% (vinte e cinco por cento) no Ano 1, 30% (trinta por
cento) no Ano 2 e 15% (quinze por cento) em cada um dos Anos 3, 4 e 5;

¢) item 7: pagamento anual correspondente a 20% (vinte por cento) no Ano 1, 35% (trinta e cinco por
cento) no Ano 2 e 15% (quinze por cento) em cada um dos Anos 3, 4 e 5;

d) itens 5, 8, 10 e 11: pagamento correspondente a 100% (cem por cento) do valor total do item no Ano
1, apds o recebimento definitivo da respectiva entrega ou execugao;

e) os pagamentos anuais somente serdo devidos apds a comprovacgao da efetiva execugéo da parcela
correspondente de cada item, nos termos do cronograma fisico-financeiro e da fiscalizagao contratual.

20.2. 18.2 As Notas Fiscais referentes as parcelas anuais de cada item nao seréo aceitas quando
emitidas apos o dia 25 do més subsequente ao atesto da respectiva etapa anual de execugédo, devendo
a CONTRATADA emiti-las a partir do 1° (primeiro) dia util do més subsequente ao recebimento
definitivo da parcela correspondente.

20.3. 18.3 No caso de atraso imputavel ao CONTRATANTE, os valores devidos a CONTRATADA,
referentes a respectiva parcela anual vencida e ndo paga, serédo atualizados monetariamente entre o
termo final do prazo de pagamento e a data de sua efetiva realizacdo, mediante aplicacdo do indice
IPCA/IBGE de corregdo monetaria.

21. Forma de pagamento

21.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

21.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

21.3. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagéo aplicavel.

21.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagédo vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123,
de 2006, nao sofrera a retencéo tributaria quanto aos impostos e contribuicdes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

21.5. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de trinta dias
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Uteis para fins de liquidacado, na forma desta segao, prorrogaveis por igual periodo.

21.6. Para fins de liquidacdo, o fiscal técnico devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento,
tais como:

e 0 prazo de validade;

e adata da emisséo;

e 0s dados do contrato e do 6rgdo CONTRATANTE;

e 0 periodo respectivo de execugao do contrato;

e o valor apagar; e

e eventual destaque do valor de retengdes tributarias cabiveis.

21.7. Havendo erro na apresentagédo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagéo da
situacao, sem 6nus ao CONTRATANTE;

21.8. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovagéo da regularidade fiscal, social e trabalhista, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta
aos sitios eletronicos oficiais ou a documentacao estabelecida na contratacao.

21.9. O Banco devera realizar consulta ao SICAF para: a) verificar a manutencao das condi¢des de
habilitacdo exigidas no Termo de Referéncia; b) identificar possivel razdo que impega a participagao
em licitagdo, no &mbito do 6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

21.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada pelo fiscal técnico do contrato a sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

21.11. Né&o havendo regulariza¢do ou sendo a defesa considerada improcedente, 0o CONTRATANTE
devera comunicar aos o6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessérios para garantir o recebimento de seus créditos.

21.12. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao contratado a
ampla defesa.

21.13. Havendo a efetiva execugéo do objeto, os pagamentos seréo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o contratado nédo regularize sua situagao junto ao SICAF.

22.DA GARANTIA DO CONTRATO

22.1. A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos servigos prevista
neste Contrato, garantia contratual ao CONTRATANTE, em qualquer das modalidades previstas em
Lei (caucdo em dinheiro, fianga bancaria ou seguro-garantia), nos termos do Artigo 70 da Lei n°
13.303/16, de acordo com as seguintes condig¢oes:

22.2. Garantia contratual de 5% (cinco por cento) do valor anual do Contrato, pelo prazo de toda a
execugao contratual;

Pégina 51 de 156



bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

22.3. A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do objetivo
contratado, quanto das obrigagdes acessorias, inclusive trabalhistas;

22.4. A CONTRATADA devera providenciar a garantia contratual impreterivelmente em 10 (dez) dias
Uteis, contados a partir da assinatura do Contrato.

225. No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE e devolvido a CONTRATADA apos o ateste pelo Banco da inexisténcia de
pendéncias contratuais de qualquer natureza e ainda do término e extingdo do Contrato.

22.6. O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em partes, o
valor da garantia para cobrir prejuizos eventualmente apurados, decorrentes de descumprimento de
qualquer obrigagao contratual ou falha dos servigos ora contratados, inclusive motivados por greve ou
atos dos empregados da CONTRATADA.

22.7. Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada a
integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que for notificada formalmente pelo
CONTRATANTE, sob pena de rescisao do Contrato.

22.8. A garantia somente sera devolvida a CONTRATADA quando do término ou rescisdo do
Contrato, desde que a CONTRATADA néo possua divida com o CONTRATANTE mediante expressa
autorizagao deste.

22.9. No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como beneficiario
do seguro garantia e ter prazo de validade de pelo menos 03 (trés) meses apds o prazo previsto para
término do contrato;

22.10. O seguro-garantia devera assegurar o pagamento de todas as obrigagdes contratuais previstas.

22.11. A CONTRATADA obriga-se a apresentar nova apdlice, até 05 (cinco) dias uteis apds o
vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02 (dois) dias Uteis apds
0 seu vencimento.

22.12. No caso da FIANGA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

a. Prazo de validade correspondente ao periodo de vigéncia do Contrato, acrescentado de 03 (trés)
meses apos o prazo previsto para término do contrato;

b. Expressa afirmagéo do fiador de que, como devedor solidario e principal pagador,fara o pagamento,
ao CONTRATANTE, dos prejuizos por este sofridos, em razdo do descumprimento das obrigacbes da
CONTRATADA, independente de interpelacao judicial; e

c. Clausula que assegure a atualiza¢ao do valor afiangado.

22.13. A qualquer tempo, mediante prévia comunicagcdo ao CONTRATANTE, podera ser admitida a
substituicdo da garantia, observadas as modalidades (caugao em dinheiro, fianga bancaria ou seguro-
garantia), previstas na legislagdo em vigor.

22.14. A garantia sera liberada apds o perfeito cumprimento do Contrato, no prazo de até 30 (trinta)
dias, contados da data do seu vencimento, desde que devidamente comprovado que nao ha
pendéncias contratuais de qualquer natureza, em especial aquelas envolvendo direitos trabalhistas do
empregados abrangidos pelo contrato encerado, inclusive quanto as verbas rescisorias, se for o caso,
devendo tal condicao estar registrada no documento pertinente a garantia, caso esta se efetue nas
modalidades de seguro-garantia e fian¢a bancaria.

23.DAS OBRIGAGOES DA CONTRATADA
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23.1. A CONTRATADA obriga-se a cumprir integralmente as disposi¢des previstas neste Termo de
referéncia, no contrato e em seus anexos, observando as seguintes obrigagdes, sem prejuizo de outras
que sejam inerentes ao cumprimento do objeto da contratacao:

Obrigagoes Gerais

23.2. Executar o objeto do contrato em conformidade com todas as especificagdes técnicas, niveis
de servigco (SLA), prazos e demais condigbes estabelecidas neste Termo de Referéncia, no Estudo
Técnico Preliminar e nos seus anexos, garantindo a entrega e operagao da Solucéo Integrada de Rede
e Seguranga.

23.3.  Cumprir rigorosamente todos os prazos de implantacdo, ativagdo, homologacgéo, suporte,
manutengdo e corregdes, conforme cronograma técnico e marcos contratuais aprovados pela
CONTRATANTE.

23.4. Prestar, sempre que solicitado, esclarecimentos técnicos e administrativos sobre a execugao
do contrato, bem como atender tempestivamente a reclamagdes, notificacdes e recomendagdes
emitidas pela fiscalizag&o ou gestao contratual.

23.5. Submeter-se a fiscalizagdo técnica e administrativa da CONTRATANTE, assegurando livre
acesso a instalagdes, sistemas, equipamentos, consoles de gerenciamento, registros, relatérios e
documentos relacionados a execugao do objeto.

23.6. Prover todos os meios técnicos, humanos, materiais, logisticos e operacionais necessarios a
plena operacionalidade da plataforma de seguranca integrada, incluindo hardware, software, licengas,
suporte técnico, servigos de instalacao, configuragéo, atualizacdo e manutengao preventiva e corretiva.

23.7. Manter sigilo e confidencialidade absolutos sobre dados, documentos, topologias, politicas de
seguranca, relatérios, acessos e informagdes técnicas ou estratégicas do Banco da Amazoénia,
aplicando medidas de protegéo fisica e légica em conformidade com a Lei n°® 13.709/2018 (LGPD), as
normas internas e as politicas de seguranga da CONTRATANTE.

23.8. Executar todas as atividades em conformidade com a legislacdo brasileira vigente,
especialmente a Lei n°® 13.303/2016, a Resolugao n° 4.893/2021 do Banco Central do Brasil, a Lei Geral
de Protecéo de Dados (LGPD), bem como as normas de seguranga da informacao, trabalhistas, fiscais
e ambientais aplicaveis.

23.9. Nao empregar, direta ou indiretamente, trabalho ilegal, infantil ou analogo a escravidao,
devendo garantir que todos os seus fornecedores, subcontratados e prestadores de servigo observem
integralmente a legislagéo trabalhista e de direitos humanos.

23.10. Adotar politicas de equidade e ndo discriminagdo no ambiente de trabalho, assegurando
respeito a diversidade e a inclusdo social, conforme boas praticas corporativas e principios de
responsabilidade social do Banco da Amazoénia.

23.11. Executar os servigos com responsabilidade socioambiental, observando a legislagdo ambiental
vigente e as boas praticas de sustentabilidade, incluindo descarte correto de residuos eletrénicos,
reducao de impactos ambientais e uso racional de recursos.

23.12. Corrigir imediatamente, sem 6nus para a CONTRATANTE, quaisquer falhas, deficiéncias,
inconsisténcias ou desvios técnicos identificados pela fiscalizagdo, dentro dos prazos estabelecidos
nas notificagdes formais.

23.13. Responder civil e administrativamente por eventuais danos causados a CONTRATANTE ou a
terceiros, decorrentes de agbes ou omissdes de seus empregados, subcontratados ou prepostos,
desde que comprovada culpa ou dolo, inclusive por comprometimento de dados, indisponibilidade de
servigos ou falhas de seguranca.

Obrigacgoes Especificas Relacionadas a Solugdo Integrada de Rede e Seguranga
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23.14. Garantir a alta disponibilidade da infraestrutura CONTRATADA, conforme SLA definido em
anexo, assegurando monitoramento continuo 24x7x365, suporte técnico proativo e tempos de resposta
e resolugcao compativeis com a criticidade dos servigos.

23.15. Monitorar continuamente o desempenho, a integridade e os indicadores da solugao por meio
da plataforma central de gerenciamento, utilizando inteligéncia artificial e machine learning para
deteccéo de anomalias, priorizagéo de alertas e geracao de relatérios técnicos e executivos periodicos.

23.16. Assegurar a redundancia e a resiliéncia operacional de todos os componentes, incluindo
médulos de NDR, NGIPS, blindagem de vulnerabilidades e MDR, mantendo mecanismos automéaticos
de failover e replicagédo segura entre datacenters.

23.17. Disponibilizar profissionais qualificados e certificados pelo fabricante para todas as atividades
de implantacdo, configuragéo, suporte técnico e manutengédo da solugcdo, conforme perfis minimos
estabelecidos no Termo de Referéncia e nos seus anexos.

23.18. Garantir compatibilidade plena entre os mdédulos e equipamentos fornecidos, com atualizagdes
automaticas de firmware, assinaturas, patches de seguranga e versdes, sem interrup¢des na operagao
e sem impacto sobre a disponibilidade dos servigos criticos do Banco.

23.19. Manter infraestrutura técnica, logistica e de suporte suficiente para atuagéo local e remota,
conforme os niveis de atendimento definidos em contrato, assegurando resposta imediata a incidentes,
inclusive em regides remotas da Amazénia Legal.

24.DAS OBRIGAGOES DO CONTRATANTE

241. O Banco da Amazénia, na qualidade de CONTRATANTE, compromete-se a cumprir as
obrigagdes a seguir, sem prejuizo de outras previstas em lei, no contrato ou em seus anexos, com
vistas a assegurar a boa execugao do objeto contratado:

24.2.  Exigir o cumprimento integral de todas as obrigagcdes assumidas pela CONTRATADA, em
conformidade com as clausulas contratuais, o Termo de Referéncia, os Anexos Técnicos e a proposta
comercial vencedora.

24.3. Designar formalmente os fiscais técnico e administrativo do contrato, os quais exercerdo as
atividades de acompanhamento e fiscalizagdo da execugao dos servigos, conforme previsto no Art. 117
da Lei n® 13.303/2016 e no Art. 99 do Regulamento de Licitagdes e Contratos do Banco da Amazénia.

24.4. Atuar no controle e validacdo das entregas contratuais, por meio do atesto técnico das Notas
Fiscais/Faturas correspondentes as etapas executadas, condicionando o pagamento a comprovagao
da conformidade dos servigos e ao cumprimento dos SLA acordados.

24.5. Rejeitar, total ou parcialmente, os servigos prestados em desacordo com as especificagdes
técnicas, padrboes de qualidade, cronograma, prazos ou qualquer outra obrigagdo prevista
contratualmente, comunicando formalmente a CONTRATADA as nao conformidades apuradas.

24.6. Efetuar o pagamento das Notas Fiscais/Faturas apresentadas pela CONTRATADA, desde que
protocoladas com antecedéncia minima de 30 (trinta) dias do vencimento, e que os servigos prestados
estejam integralmente atestados pelo setor técnico competente.

24.7. Disponibilizar os meios e recursos minimos necessarios a prestagao dos servigos contratados,
quando aplicavel, incluindo:

e Acesso remoto (VPN) para diagndstico e suporte;
e Apoio logistico local, mediante solicitagdo prévia, nas unidades operacionais do Banco;
e Autorizagdo para entrada em ambientes de misséo critica, mediante credenciamento prévio

do(s)técnico(s) da CONTRATADA.
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24.8. Receber e identificar os prepostos da CONTRATADA, adotando as providéncias
administrativas necessarias para garantir o acesso autorizado as dependéncias do Banco, conforme
normas de seguranga institucional.

24.9. Assegurar que ordens e solicitagbes relativas a execugdo dos servigos sejam formalmente
encaminhadas ao preposto da CONTRATADA, evitando interferéncia direta nos seus empregados,
exceto em situagdes de emergéncia ou risco iminente.

24.10. Notificar a CONTRATADA, por escrito, sempre que houver constatacdo de falhas,
irregularidades ou infragdes contratuais, estabelecendo prazo razoavel para a sua corregdo, bem como
aplicar penalidades administrativas, quando cabiveis, observando o contraditério e a ampla defesa.

Obrigagées Complementares Especificas ao Objeto

24.11. Disponibilizar, quando necessario, as informagdes técnicas e operacionais essenciais para
viabilizar a correta configuracdo dos equipamentos e enlaces contratados, sem que isso implique
compartilhamento de informagdes sigilosas ou estratégicas.

24.12. Garantir a interlocugdo institucional com os demais setores do Banco (como infraestrutura
predial, seguranga da informacao, Tl, logistica e agéncias), para assegurar ambiente técnico e
organizacional adequado a implantagao e operagao da solugao de Rede.

24.13. Planejar, com a devida antecedéncia, os procedimentos necessarios a renovagao, substituicao
ou nova contratagdo dos servigos, de forma a evitar descontinuidade na prestagcédo dos servigcos de
conectividade ao término da vigéncia contratual.

25.DAS SANGOES ADMINISTRATIVAS

25.1. Pela inexecugéo total ou parcial do objeto, o Banco podera, garantido o contraditério e a ampla
defesa, sem prejuizo das demais cominagbes previstas no Termo de Referéncia e na minuta do
contrato, aplicar as penalidades previstas nas leis n® 13.303/16:

| — Adverténcia;
Il — Multa de 10% (dez por cento) sobre o valor global da contratagéo, pela inexecugéo total do ajuste;

Il — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva fatura, quando
houver atraso parcial na execugao do objeto do contrato enquanto perdurar o inadimplemento;

IV - Suspenséo do direito de licitar e de contratar com o Banco pelo prazo de até 2 (dois) anos;

25.2. O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera ensejar, a
exclusivo critério do Banco, a rescisao do Contrato.

25.3. Arescisdo do contrato provocada pela CONTRATADA implicara, de pleno direito, a cobranga
pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

25.4. Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditério e a ampla defesa, no prazo de 5 (cinco) dias Uteis.

25.5. A multa podera ser aplicada cumulativamente com as demais sangdes, nao tera carater
compensatorio € a sua cobranga, facultada a defesa prévia, ndo isentara a obrigagdo de indenizar
eventuais perdas e danos.

25.6. O valor das multas apurado, apds o processo administrativo, sera descontado dos pagamentos
eventualmente devidos ao Banco.

25.7. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a parte contraria
efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias consecutivos, contados da
data da comunicagdo de confirmagao da multa, em depdsito em conta corrente propria em nome do
Banco.
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25.8. Em néo se realizando o pagamento nos termos definidos no item acima, far-se-a a sua
cobranga judicialmente.

26.DA SUBCONTRATAGAO

26.1. A CONTRATADA nao podera subcontratar o nucleo do objeto, compreendendo a operagao
integrada da solugao, a execugéao dos servigos de NDR, NGIPS, MDR, a gestao centralizada, o suporte
técnico especializado e a administragéo logica, sob pena de rescisao contratual.

26.2. Sera admitida, mediante autorizagéo prévia e expressa da CONTRATANTE, a subcontratagdo
de atividades acessorias ou de apoio logistico que ndo impliquem transferéncia das responsabilidades
principais assumidas.

26.3. A CONTRATADA permanecera responsavel, perante a CONTRATANTE, pela execugao
integral do objeto, pelos niveis de servico, pela seguranga da informacéo e pela conformidade técnica,
bem como pelo cumprimento da Lei Geral de Protecdo de Dados — LGPD.

27.DA RESCISAO DO CONTRATO
27.1. Arescisado podera ocorrer:
l.Mediante distrato pela inexecugao total ou parcial das clausulas contratuais;

Il.Por cordo entre as partes, reduzida a termo no processo de contratagdo desde que haja conveniéncia
para o Banco, precedida de autorizagéo escrita e fundamentada mediante aviso prévio por escrito de
30 (trinta) dias consecutivos, e

lll.Judicialmente nos termos da legislagéo.

27.2. Sem prejuizo de outras sangdes, constituem motivos para rescisdo do Contrato, oriundo da
contratagao, as situagdes descritas nos subitens abaixo:

a) Paralisacao injustificada dos servigos;

b) O ndo cumprimento de clausulas contratuais, especificagdes ou prazos;
c) A subcontratagao, ainda que parcial, dos servigos objeto do Contrato;
d) A cesséo ou transferéncia do contrato;

e) O desatendimento as determinagdes da FISCALIZACAO designada para acompanhar e fiscalizar a
execucao dos servigos;

f) O cometimento reiterado de faltas na execugao dos servigos;
g) A decretagao de faléncia, o pedido de recuperacgao judicial ou extrajudicial;
h) A dissolugcéo da sociedade;

i)A alteragdo societaria que modifique a finalidade ou o controle acionario ou, ainda, a estrutura da
CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou prejudique a execucao deste Contrato;

j)A pratica de qualquer ato que vise fraudar ou burlar o fisco ou drgédo/entidade arrecadador/credor dos
encargos sociais e trabalhistas ou de tributos;

k) O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;

I)A utilizacdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em qualquer trabalho, salvo na
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condicdo de aprendizes, a partir de 14 (quatorze) anos, nos termos do inciso XXXIII do art. 7° da
Constituicdo Federal (Emenda Constitucional n° 20, de 1998);

m) O conhecimento, ainda que, “a posteriori’, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus socios/cotistas ou de seus gestores ou ainda de seus representantes;

n) Razbes de interesse publico;

o) Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo da
execucgao deste Contrato;

P) Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicbes
previdenciarias e depositos de FGTS para com seus empregados;

q) Utilizar em beneficio préprio ou de terceiras informacdes sigilosas as quais tenha acesso por
forca de suas atribuigoes.

27.3. O Banco da Amazoénia podera, a qualquer tempo, mediante aviso com antecedéncia minima
de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse motivo, seja
obrigado a suportar 6nus de indenizagdo, multa ou pagamento extra de qualquer natureza, salvo
previsao em lei.

27.4. Também podera ocorrer rescisdo quando:
a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigagdes contratuais.

b) Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribuigbes
previdenciarias e depdsitos do FGTS dos seus funcionarios;

c) Vier a ser declarada inidénea por qualquer érgéo da Administragao Publica;

d) Vier a ser atingida por protesto de titulo, execugéo fiscal ou outros fatos que comprometam a
sua capacidade econdmico-financeira;

e) Utilizar em beneficio proprio ou de terceiros, informagdes sigilosas as quais tenha acesso por
forca de suas atribuicbes contratuais.

27.5. A rescisao acarretara, de imediato execugdo da garantia, para ressarcimento, ao
CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras quantias ou indenizagdes
a ele devidas.

27.6. A rescisdo acarretara, de imediato, retengédo dos créditos decorrentes deste Contrato, até o
limite dos prejuizos causados ao CONTRATANTE.

27.7. Na rescisao do Contrato, 0o CONTRATANTE aplicara a CONTRATADA multa prevista neste
contrato.

27.8. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

27.9. As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de agdes
delitivas perpetradas contra o CONTRATANTE, ndo cessam com a rescisdo deste Contrato.

28.DOS CRITERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA E
ECONOMICA FINANCEIRA

28.1. Na presente contratacao, a fase de habilitagdo sucedera as fases de apresentagdo de
propostas, lances e de julgamento.

Habilitagao Juridica
28.2. Para sua habilitagao juridica, o LICITANTE deve comprovar a possibilidade de exercer direitos
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e assumir obrigacdes, devendo comprovar essa condi¢ao através por meio de carteira de identificagao,
contrato social, estatuto social ou outro documento constitutivo compativel com o objeto da contratagéo,
bem como documento que comprova os poderes de seus representantes e decreto de autorizacao de
funcionamento para empresas estrangeiras, conforme exigido neste termo de referéncia.

28.2.1. Devera apresentar ainda cépia CPF e RG/CNH dos representantes e/ou procuradores que
representardo a propensa CONTRATADA no ato de assinatura do contrato.

Habilitagao Fiscal, Social e Trabalhista

28.2.2. Para fins de Habilitagao fiscal, a LICITANTE devera apresentar a documentacdo de acordo
com as exigéncias do SICAF, inclusive certiddo de regularidade trabalhista ou ainda através das
certidées abaixo:

| - a inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica
(CNPJ) — Cartdo CNPJ;

Il - a inscrigdo no cadastro de contribuintes estadual e municipal, se houver, relativo ao domicilio ou
sede do LICITANTE, pertinente ao seu ramo de atividade e compativel com o objeto contratual —
Comprovante de Inscricdo na Fazenda Municipal e Estadual ou Distrital;

Ill - a regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do
LICITANTE, ou outra equivalente, na forma da lei — Certiddo Negativa ou Positiva com efeito de
Negativa de Regularidade perante a Fazenda Federal, Estadual e Municipal ou Distrital;

IV - a regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos
sociais instituidos por lei - Certidao Negativa ou Positiva com efeito de Negativa de Débitos Relativos
a Créditos Tributarios Federais e a Divida Ativa da Uniéo / Certiddo de Regularidade do FGTS (CRF).

V - a regularidade perante a Justica do Trabalho - Certiddo Negativa ou Positiva com efeito de Negativa
de Débitos Trabalhistas - CNDT;

VI - Declaragao de ndo empregar menor — Art. 7°, inciso XXXIlIl, CF;
VII - Declaragédo de Conhecimento do decreto n° 7.203 de 04/06/2010;

Os documentos referidos neste inciso artigo poderdo ser substituidos ou supridos, no todo ou em parte,
por outros meios habeis a comprovar a regularidade do LICITANTE, inclusive por meio eletrénico,
desde que por meios legalmente idéneos.

Habilitagao Econdémico-Financeira

28.3. Além dos documentos exigidos no Edital, a LICITANTE devera apresentar patriménio liquido
minimo equivalente a 10% (dez por cento) do valor anual estimado da contratagcio, considerado
o valor anualizado de referéncia adotado pela Administragdo para fins de habilitagdo, admitida
atualizagao monetaria quando cabivel.

27.2.8 A exigéncia de patrimonio liquido minimo prevista no subitem anterior justifica-se pela natureza
do objeto, que envolve contratacéo integrada de solucdo de rede e seguranga, com fornecimento de
hardware, software, subscri¢cdes, servicos de implantagao, treinamento, suporte técnico e operagao
especializada, em ambiente de alta criticidade e com vigéncia contratual de 60 (sessenta) meses,
exigindo capacidade financeira compativel com a execugao continuada e com a manutengéo dos niveis
minimos de servigo.

27.2.10 As empresas constituidas no exercicio em curso ou com menos de 1 (um) ano de existéncia
deverao apresentar:

a) balanco de abertura, na forma da lei;

b) quando houver movimentacao contabil, demonstra¢des intermediarias aptas a evidenciar sua
situagdo econdémico-financeira;

¢) documentos assinados pelo representante legal e pelo responsavel técnico contabil, observadas as
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formalidades legais aplicaveis.
27.2.11 As empresas inativas no exercicio anterior deverao apresentar:

a) as demonstragdes contabeis do ultimo exercicio em que estiveram ativas;
b) documento comprobatério da condi¢do de inatividade no periodo correspondente, quando exigivel,
c) documentagdo contabil superveniente que evidencie sua reativagédo, quando houver.

27.2.12 A LICITANTE em recuperagdo judicial ou extrajudicial podera participar da presente
licitagdo, desde que comprove, de forma objetiva e suficiente, sua viabilidade econémico-financeira e
sua aptidao para executar o objeto contratual, inclusive por meio da documentagao contabil exigida
neste item e, quando aplicavel, por meio de deciséao judicial, plano de recuperagao aprovado ou outro
documento iddneo que evidencie a regularidade de sua condi¢ao e a possibilidade de cumprimento das
obrigagdes contratuais.

27.2.13 A Administragcdo podera promover diligéncia para verificar a consisténcia das informacoes
econdmico-financeiras apresentadas, inclusive para conferéncia do indice, do patriménio liquido, da
regularidade formal dos documentos contabeis e da compatibilidade da situagdo financeira da
LICITANTE com o porte, a complexidade, a criticidade e a duragéo da contratagéo.

27.2.14 Serao aceitos documentos contabeis apresentados por meio do SPED Contabil, Junta
Comercial competente ou outro meio legalmente admitido, desde que observados os requisitos formais
de registro, autenticagao e assinatura previstos na legislagao aplicavel.

27.2.15 As microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias de
habilitacdo econdmico-financeira previstas neste Edital, sem prejuizo do tratamento favorecido
legalmente aplicavel nas demais fases do certame.

Outras condi¢cdes de Habilitagdao

28.3.1. A propensa CONTRATADA devera apresentar “Declaragdo de conhecimento do Art. 38 da
Lei 13.303/16”, na forma do anexo estabelecido no processo de contratagao do Banco;

28.3.2. A propensa CONTRATADA devera apresentar “Declaracdo de Inexisténcia de Fato
Impeditivo ou Superveniente”, na forma do anexo estabelecido no processo de contratagdo do
Banco;

28.3.3. A propensa CONTRATADA devera apresentar “Declaragdo de ndo existéncia em seu
quadro empregado do Banco”, na forma do anexo estabelecido no processo de contratacdo do
Banco;

28.3.4. A propensa CONTRATADA devera apresentar “Declaragdo de conhecimento da Lei de
Improbidade Administrativa”, na forma do anexo estabelecido no processo de contratagcao do Banco;

28.3.5. A propensa CONTRATADA devera apresentar “Declaragao de ME e EPP” na forma do anexo
estabelecido no processo de contratacédo do Banco;

28.3.6. O CONTRATANTE realizara consultas a lista restritivas de Prevengao e Lavagem de Dinheiro
(PLD), sendo que a CONTRATADA n&o podera apresentar restricbes nas referidas listas, salvo se
deliberado pelo comité competente do CONTRATANTE.

29.DOS CRITERIOS DE QUALIFICAGAO TECNICA

29.1.1. ALICITANTE devera comprovar aptidao técnica para o desempenho de atividade pertinente e
compativel com o objeto desta contratagdo, consistente na implantagao, integracéo, operagéao, suporte
e sustentacgao de solugéo integrada de rede e seguranga, em ambiente corporativo de médio ou grande
porte, abrangendo, no minimo, os componentes de blindagem de vulnerabilidades, detecc¢ao e resposta
de rede (NDR), prevengéao de intrusdo de proxima geracao (NGIPS) e servigco de detecgao e resposta
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29.1.2. Atestado(s) de Capacidade Técnica

29.1.3. Para comprovagao da capacidade técnico-operacional, a LICITANTE devera apresentar, no
minimo, 01 (um) Atestado de Capacidade Técnica, emitido por pessoa juridica de direito publico ou
privado, em nome da LICITANTE, que comprove a execugdo de servigos compativeis com o objeto
desta contratacgao.

29.1.4. Serao aceitos tantos atestados quantos forem necessarios para a comprovagao da capacidade
técnica exigida, admitindo-se a soma de quantitativos e escopos complementares, desde que
demonstrem, em conjunto, experiéncia compativel com a implantacdo e a operagao da solugéo
integrada objeto deste certame.

29.1.5. Os atestados deverao referir-se a contratos concluidos ou em execucao, desde que, neste
ultimo caso, contem com execugdo minima de 12 (doze) meses, admitindo-se diligéncia para
verificagdo das informagdes prestadas, inclusive mediante solicitagcdo de copia do instrumento
contratual, termos de aceite, ordens de servico, relatérios de execugao ou outros documentos idoneos
de suporte.

Devera ser apresentado em conjunto com os atestados uma planilha que comprove atendimento a
todos os itens elencados neste Termo de Referéncia, bem como correlacionado a um documento oficial
do fabricante, citando o mesmo e numero da pagina de atendimento (Planilha ponto-a-ponto).

29.1.6. Os atestados deverao conter, de forma clara e objetiva, no minimo:

a) identificagdo da pessoa juridica emitente;

b) identificagdo da LICITANTE como executora dos servigos;

c) descrigéo do escopo executado;

d) periodo de execugéo;

e) quantitativos relevantes do ambiente atendido, tais como ativos, sensores, links, throughput,
maodulos implantados ou parametro técnico equivalente;

f) indicagéo da responsabilidade da LICITANTE na implantacdo, integracdo, operagao, suporte ou
sustentagao da solucéo.

29.1.7. Definicao de servigos similares

29.1.8. Para fins de qualificagéo técnica, serdo considerados servigos similares ao objeto da licitagdo
aqueles que demonstrem equivaléncia técnica e de complexidade, compreendendo, em ambiente
corporativo de médio ou grande porte, a implantagéo e/ou operagao integrada de solugéo de seguranga
com, no minimo, os seguintes componentes ou funcionalidades equivalentes:

a) NDR (Network Detection and Response): instalacéo, configuracao, parametrizacéo e integragédo
de sensores ou coletores de rede e console de gestdo, com geracgdo, tratamento e correlagdo de
alertas e eventos;

b) NGIPS (Next Generation Intrusion Prevention System): instalacdo, configuragéo, ajuste fino de
politicas de deteccao e prevengao de intrusdo, em modo inline e/ou monitoramento, com evidéncia de
operagao em producgao;

c) Blindagem de vulnerabilidades: execugéo de processo continuo de identificagao, priorizacao,
mitigacdo e protecdo de vulnerabilidades, incluindo inventario, varredura, hardening, patching, virtual
patching ou mecanismos equivalentes, correlacionados aos eventos de seguranga da plataforma;

d) Integracao obrigatéria: comprovagao de integragcédo entre os componentes acima, mediante
correlagdo de eventos, encaminhamento para ferramenta corporativa de logs, console centralizada,
plataforma de XDR, SIEM ou estrutura equivalente, de modo a caracterizar solug¢do integrada, e ndo
apenas ferramentas isoladas.
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e) Servico de suporte e respostas a incidentes: prestacdo de servigo de suporte e resposta a
incidentes prestados no ambito das solugdes CONTRATADAS;

29.1.9. Serdo aceitas solugdes de fabricantes distintos para fins exclusivos de comprovagdo de
experiéncia pretérita, desde que comprovem equivaléncia funcional aos componentes exigidos nesta
contratacao.

29.1.10. Infraestrutura técnica e capacidade operacional

29.1.11. A LICITANTE devera comprovar que possui, diretamente ou por meio de estrutura
contratualmente vinculada, capacidade operacional compativel com a execugao do objeto, incluindo
equipe técnica qualificada, instalagbes adequadas, recursos de laboratério, ferramental e suporte
técnico necessarios ao atendimento da solucao ofertada.

29.1.12. A LICITANTE devera comprovar possuir ou ter acesso contratual a estrutura de
operagdo e suporte apta a atender a solugdo proposta, inclusive, quando aplicavel ao escopo
contratado, centros de operacgao de seguranca e/ou rede (SOC/NOC) em territorio nacional, com equipe
técnica certificada e capacidade de atendimento em regime compativel com os niveis de servigo
exigidos no Termo de Referéncia.

29.1.13. A LICITANTE devera apresentar declaragdo de capacidade operacional, assinada por
seu representante legal, atestando que disp&e de infraestrutura técnica e equipe certificada compativeis
com a execucgdo da solugéo proposta, inclusive para implantagéo, configuragéo, atualizacao, suporte,
operagdo e atendimento especializado dos moédulos de NDR, NGIPS, MDR e blindagem de
vulnerabilidades.

29.1.14. Conformidade do fabricante, originalidade e suporte

29.1.15. Considerando que o Anexo | A exige solugao integrada e componentes do mesmo
fabricante, a LICITANTE devera apresentar declaragdao de conformidade técnica emitida pelo
fabricante da solugédo ou por integrador autorizado, atestando que a LICITANTE estd homologada,
certificada ou autorizada a implantar, configurar, suportar e operar a tecnologia ofertada.

29.1.16. A LICITANTE devera apresentar declaragao de compromisso de suporte técnico do
fabricante, assegurando a disponibilidade de atualizagbes de versdes, assinaturas, corregdes,
firmware, patches e suporte oficial durante toda a vigéncia contratual.

29.1.17. A LICITANTE devera comprovar, mediante documento emitido pelo fabricante ou
distribuidor autorizado, que os produtos ofertados s&o originais, homologados e cobertos por suporte
oficial do fabricante, vedada a oferta de itens em condi¢ao de End of Life (EoL), End of Support (EoS)
ou situagao equivalente incompativel com o prazo contratual.

29.1.18. Declaragoes da LICITANTE

29.1.19. A LICITANTE devera apresentar declaragao formal de que atendera integralmente as
exigéncias minimas relativas a implantacéo, configuracgao, integracdo, operacéo, atualizagcéo, suporte
técnico, infraestrutura, equipe especializada, equipamentos e demais requisitos indispensaveis ao
cumprimento do objeto licitado.

29.1.20. A apresentacdo da proposta implicara responsabilidade exclusiva da LICITANTE pela
prévia avaliacdo das condi¢des técnicas e operacionais necessarias a execugéo do objeto, ndo sendo
admitidas alegacbes posteriores de desconhecimento do escopo, das especifica¢cdes ou das condigbes
de execugao.

30.DA OBRIGAGCAO DE MANUTENGCAO DOS CRITERIOS DE HABILITAGAO JURIDICA, FISCAL,
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TRABALHISTA E ECONOMICO FINANCEIRO E QUALIFICAGAO TECNICA EXIGIDAS

30.1. A CONTRATADA obriga-se em manter durante a execugédo do Contrato, em compatibilidade
com as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na presente
contratacao.

31.DAS GARANTIAS DOS MATERIAIS E SERVICOS

31.1. A CONTRATADA obriga-se a dar garantia aos servigcos e equipamentos conforme este termo
de referéncia pelo prazo de no minimo de 60 meses, a contar da data da assinatura do contrato, contra
qualquer defeito de fabricacdo, incluindo avarias no transporte até o local de entrega, mesmo depois
de ocorrida sua aceitacdo pelo CONTRATANTE. Durante esse periodo de garantia, a CONTRATADA
prestara manutengéo ao bem, de acordo com o seguinte esquema:

I. Durante o periodo da garantia, a CONTRATADA providenciara a reparagao de eventual defeito ou
substituicdo, no prazo maximo de 10 (dez) dias contado da data de notificagcdo do defeito, sem 6nus
para 0 CONTRATANTE, seja com transporte do bem, pegas, ferramentas, diarias de méao-de-obra,
hospedagem e alimentagéo de técnicos, seguros, embalagem;

Il. Findo tal prazo, sem a devida reparagdo do servigos e equipamentos conforme este termo de
referéncia, a CONTRATADA devera substituir, em 24 (vinte e quatro) horas, por outro novo e original,
entregando-a no mesmo local da anterior, tudo sem &nus, inclusive despesas com transporte,
substituicao e entrega;

Ill. A CONTRATADA devera apresentar listagem das empresas credenciadas para prestagdo de
assisténcia técnica corretiva durante todo o periodo da garantia, compreendendo no minimo de 1 (uma)
empresa credenciada em cada local para onde servigos e equipamentos conforme este termo de
referéncia serédo destinados.

IV. Se o defeito encontrado nao for resultante de mau uso ou negligéncia por parte de prepostos do
CONTRATANTE, este nada pagara pelo conserto/substituigdo do equipamento;

V. Se o bem entregue ao CONTRATANTE apresentar qualquer tipo de defeito ou ndo estiver em
conformidade com as especificagdes deste Termo, o0 mesmo devera ser substituido no prazo maximo
de 15 (quinze) dias consecutivos;

VI.Toda e qualquer despesas decorrentes da execugao dos Servigos de Garantia aqui descritos,
inclusive as substituicdes de produtos e/ou seus componentes, ficardo inteiramente a cargo da
CONTRATADA, bem como a responsabilidade dos produtos e/ou seus componentes que estiverem
sob sua guarda, ou sob a guarda de sua Assisténcia Técnica credenciada, arcando com quaisquer
danos.

VII. O fornecedor vencedor, devera apresentar um termo de garantia técnica por escrito com prazo de
30 dias apds a assinatura do contrato.

32.DO SIGILO E RESTRIGOES

32.1. E responsabilidade do CONTRATADO garantir absoluto sigilo sobre todos os processos,
férmulas, rotinas, objetos, informag¢des, documentos e quaisquer outros dados que venham a ser
disponibilizados pelo CONTRATANTE ao mesmo, em razao da execugao do Contrato, oriundo desta
contratagao.

32.2. Eresponsabilidade da CONTRATADA garantir absoluto sigilo e confidencialidade sobre todos
0s processos, formulas, rotinas, objetos, informagbes, documentos, dados técnicos, comerciais e
quaisquer outros elementos disponibilizados pelo CONTRATANTE, em razdo da execugéao do contrato
decorrente desta contratacao.

32.3. A CONTRATADA devera observar integralmente os quesitos da Lei n® 13.709/2018 — Lei Geral
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de Protecdo de Dados Pessoais (LGPD), responsabilizando-se pela protecdo dos dados pessoais
tratados no ambito da execucao contratual, de acordo com os principios da finalidade, necessidade,
adequacao, seguranga, prevencao e responsabilizagao.

32.4. Aobservancia a LGPD e as normas complementares sera regida pelo ANEXO VII Tratamento
de Dados.

32.5. A CONTRATADA compromete-se a adotar todas as medidas técnicas e administrativas
necessarias para prevenir incidentes de seguranga da informagao e vazamento de dados, incluindo
controles de acesso, criptografia, segregacao de fungdes e registros de auditoria.

326. E vedada a CONTRATADA a utilizacdo das informacdes disponibilizadas pelo
CONTRATANTE para qualquer outra finalidade que ndo seja a execugdo do objeto contratual, sob
pena de aplicagdo das sangdes previstas em contrato, sem prejuizo das responsabilidades civis,
administrativas e penais cabiveis.

33.FISCALIZAGAO DO CONTRATO

33.1. O acompanhamento e a fiscalizagdo da execugédo do contrato consistem na verificagdo da
conformidade da prestagao dos servigos e da alocagao dos recursos necessarios, de forma a assegurar
o cumprimento do ajuste, e serdo exercidos por um ou mais representantes da CONTRATANTE.

33.2. Afiscalizacdo da entrega do objeto da contratagéo sera realizada pela Geréncia de Producgéo
e Infraestrutura (GPROD) que designara representante da Administragdo para o gerenciamento do
cumprimento das obrigagbes previstas neste contrato.

33.3. A auséncia ou omissao da Fiscalizacdo do CONTRATANTE nao eximira a CONTRATADA das
responsabilidades previstas neste Contrato.

33.4. A verificagdo da adequagdo da prestagdo do servigo devera ser realizada com base nos
critérios previstos neste Termo de Referéncia e na proposta.

34.MATRIZ DE RISCO

34.1. Fica consignado para presente contratagdo a divisdo dos riscos conforme Matriz de Riscos
constante no Anexo X, repartindo os riscos assumidos por cada uma das partes na celebragédo da
presente contratacao.

35.DAS VEDAGOES

35.1. O instrumento de contrato objeto da presente contratagdo n&o poderéo ser, no todo ou em
parte, objeto de cessao ou transferéncia.

35.2. Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre a vedagéo de
nepotismo no &mbito da administragdo publica federal, também é vedado ao CONTRATADO utilizar,
durante toda a vigéncia do Contrato, mdo de obra de conjuge, companheiro ou parente em linha reta
ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do
CONTRATANTE que exerca cargo em comissao ou fungéo de confianca.

36.DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPGAO

36.1. O contrato oriundo da presente contratacdo devera prever que as Partes declaram conhecer
as normas de prevencdo a corrupgdo previstas na legislagdo brasileira, dentre elas, a Lei de
Improbidade Administrativa - Lei n°® 8.429, de 02 de junho de 1992 e a Lei Anticorrupgao - Lei n°® 12.846,
de 01 de agosto de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente, por si e por
seus socios, administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros por
elas contratados. Adicionalmente, as Partes declaram que tem e manteréo até o final da vigéncia do
contrato, oriundo desta contratagdo, um cddigo de ética e conduta préprio, cujas regras se obriga a
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cumprir fielmente. Sem prejuizo da obrigagdo de cumprimento das disposicées de seus respectivos
coédigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio dos direitos e
obrigagdes previstos no Contrato e no cumprimento de qualquer uma de suas disposi¢des:

I.Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a agentes
publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou
entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisdo ou
direcionar negdcios ilicitamente;

Il.Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis anticorrupgao,
com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus
sécios, administradores, colaboradores e/ou terceiros por elas contratados;

lll.Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos e os
compromissos de conduta definidos no Cédigo de Conduta Etica do BASA, cujo teor podera ser
acessado no site www.bancoamazonia.com.br/index.php/obanco-codigodeetica.

36.2. A comprovada violagao de quaisquer das obrigagdes previstas nesta contratagédo é causa para
a rescisao unilateral do Contrato, sem prejuizo da cobranga das perdas e danos causados a parte
inocente.

36.3. A aplicacdo das sancdes previstas na Lei n° 12.84, de 2013 ndo afeta os processos de
responsabilizacao e aplicagao de penalidades decorrentes de atos ilicitos.

37.DOS CRITERIOS DE SUSTENTABILIDADE

37.1. A CONTRATADA se compromete a atender as diretrizes da Politica de
Responsabilidade Socioambiental do Banco da Amazdnia - PRSAC, disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e a Politica Geral
de Contratagdes, disponivel em htips://www.bancoamazonia.com.br/component/edocman/politica-
geral-de-contratacoes/viewdocument/5727, considerando os requisitos a seguir:

e Na&o permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal,
bem como implementar esforgos junto aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam no mesmo sentido;

e N&o empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, e menores de
dezesseis anos para qualquer trabalho, com excecéo a categoria de Menor Aprendiz;

e N&o permitir a pratica ou a manutengdo de discriminagdo limitativa ao acesso na relagdo de
emprego, ou negativa com relacdo a sexo, origem, raga, cor, condi¢ao fisica, religido, estado civil,
idade, situacao familiar ou estado gravidico, bem como a implementar esforgos nesse sentido junto aos
seus respectivos fornecedores;

e Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que ndo haja represélias;

e Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que lhe sejam danosas, exercendo suas atividades em observancia dos atos legais, normativos
e administrativos relativos as areas de meio ambiente, emanadas das esferas federal, estaduais e
municipais e implementando ainda esforgos nesse sentido junto aos seus respectivos fornecedores;

e Desenvolver suas atividades em cumprimento a legislagdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras de salde e
segurancga ocupacional e demais dispositivos legais relacionados a protegdes dos direitos humanos,
abstendo-se de impor aos seus colaboradores condigdes ultrajantes, sub-humanas ou degradantes de
trabalho. Para o disposto desse artigo define-se: a) “Condigbes ultrajantes”: condi¢des que expde o
individuo de forma ofensiva, insultante, imoral ou que fere ou afronta os principios ou interesses
normais, de bom senso, do individuo. b) “Condigdes sub-humanas” tudo que estd abaixo da
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condigdo humana como condi¢cao de degradagéao, condi¢ao de degradacéo abaixo dos limites do que
pode ser considerado humano, situagao abaixo da linha da pobreza.
c¢) “Condicdes degradantes de trabalho”: condi¢gdes que expde o individuo & humilhagéo, degradacao,
privagao de graus, titulos, dignidades, desonra, negacéo de direitos inerentes a cidadania ou que o
condicione a situacado de semelhante a escravidao;

e Atender a Politica Nacional de Residuos Sélidos (Lei n°® 12.305/2010), observando quanto ao
descarte adequado e ecologicamente correto;

e Apresentar conformidade com a legislagado e regulamentos que disciplinam sobre a prevencéo e
combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;

¢ Na&o ter sofrido sanc¢des que implicam na restricao de participar de licitagdes ou de celebrar contratos
com a Administragdo Publica, ndo constar registro da empresa e/ou sécios e representantes no
Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), atendendo as diretrizes anticorrupgao;

e Adotar praticas e métodos voltados para a preservacdo da confidencialidade e
integridade, atentando a Lei Geral de Protegcédo de Dados (LGPD) - Lei n°® 13.709/2018;

e O Banco da Amazdnia podera recusar o recebimento de qualquer servigo, material ou equipamento,
bem como rescindir imediatamente o contrato, sem qualquer custo, 6nus ou penalidade, garantida a
prévia defesa, caso se comprove que a CONTRATADA, subcontratados ou fornecedores utilizam-se
de trabalho em desconformidade com as condi¢des referidas nas clausulas supracitadas.

38.FORO

38.1. Fica eleito o Foro de Belém, capital do Estado do Para, com renuncia a qualquer outro, por
mais privilegiado que seja, para dirimir as questdes que porventura surgirem na execugdo desta
contratagao.

E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a insergao de
sua senha pessoal e/ou a utilizagao de outras formas de assinatura eletrénica. Inclusive biométricas,
em plataformas digitais, como a “Certisign”, constitui forma legitima e suficiente para a confirmacao de
seus dados, comprovacgao de sua identidade e validade de sua declaragdo de vontade para assinar e
celebrar a presente contratagao para que produza todos os seus efeitos de direito, conforme dispbes e
Legislacao aplicavel.

PREGAO ELETRONICO 90008/2026
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ANEXO I A ‘

ESPECIFICACOES TECNICAS

1.1.

1.1.1.

1.2
ITEM

o~N O

10
11
12

PLATAFORMA DE CIBERSEGURANCA - Plataforma de seguranga unificada para
extensao de visibilidade do ambiente, quantificacdo de risco, baseado na identificagao e
mapeamento da superficie de ataque.

Para atender a integridade da solucao e facilitar a gestdo do ambiente, todas as solu¢des
devem ser do mesmo fabricante;

COMPOSIGAO DA SOLUGAO

DESCRICAO DO ITEM

Solugdo de blindagem de vulnerabilidades para servidores e cargas de trabalho hibridas com
deteccéo e resposta, incluindo garantia e atualizagéo de versao por 60 meses.

Servigo de detecgao e resposta (MDR) do fabricante para o item de Blindagem de vulnerabilidades
pelo periodo de 60 meses.

Camada Ldgica para solugéo de inspecao de rede contra ameagas avangadas, incluindo atualizagao
de versao por 60 meses.

Solugéo de Detecgdo e Resposta de Rede (NDR), incluindo atualizagdo de verséo por 60 meses.
Camada de hardware para solugdo de inspegdo de rede contra ameagas avangadas, incluindo
atualizagdo de versao por 60 meses.

Servigo de detecgao e resposta (MDR) do fabricante para o item de inspecao de rede contra ameacgas
avangadas pelo periodo de 60 meses.

Camada légica para solugao de prevencao de intrusdo de proxima geragédo (NGIPS).

Camada de hardware para solugdo de prevencgao de intrusdo de préxima geracao (NGIPS).

Servigo de detecgao e resposta (MDR) do fabricante para o item de prevengéao de intrusao de préoxima
geracgao pelo periodo de 60 meses.

Servico de instalacdo das solucdes CONTRATADAS.

Servigos de treinamento das solugdes CONTRATADAS.

Servigo de suporte mensal das solugdes CONTRATADAS.

DESCRIGOES TECNICAS:
1. Solugao de blindagem de vulnerabilidades para servidores e cargas de trabalho hibridas
com detecgdo e resposta, incluindo garantia e atualizagio de versao por 60 meses:

1.1. Precisa ter a capacidade de controlar e gerenciar a seguranga de multiplas plataformas
e sistemas operacionais, incluindo maquinas em nuvens externas a partir de uma
console Unica e centralizada do proprio fabricante;

1.2. A solugdo devera permitir a integragdo com pelo menos as seguintes plataformas de
nuvem: Vmware vCloud, Microsoft Azure, Amazon Web Services e Google Cloud
Platform.

1.3. A console de administragdo devera permitir o envio de notificagdes via SMTP;

1.4.Todos os eventos e acdes realizadas na console de gerenciamento precisam ser
registrados para fins de auditoria;

1.5.A solucdo devera permitir a criacdo de widgets para facilitar a administracéo e
visualizagao dos eventos;

1.6. A solugéo devera permitir que a distribuigdo de patterns e novos componentes possa
ser efetuada por agentes de atualizagao espalhados pelo ambiente;
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1.7. A solugao precisa permitir a criagao de relatérios. A criagéo e envio destes relatorios
devera ocorrer sob demanda, ou por tarefa agendada com o envio automatico do
relatério por e-mail;

1.8. A solugéo devera fornecer pelo menos dois tipos de relatérios nos seguintes formatos
PDF, CSV, XLS e RTF;

1.9. A solugao precisa permitir que relatérios no formato PDF, possam ser enviados com
uma senha Unica para cada destinatario;

1.10. A solugdo devera prover relatérios contendo no minimo as seguintes
informagdes; malware, regras de IPS aplicadas e Firewall;

1.11. Em caso de solugdo e nuvem, o ambiente do fabricante devera fornecer alta
disponibilidade;

1.12. A solugéo de seguranca ter a capacidade de identificar ataques em estruturas
de container.

1.13. Deve ser possivel customizar os privilégios de administragao da solugéo:
1.14. Acesso total;

1.15. Acesso somente leitura;

1.16. Deve ser possivel assignar politicas de seguranga em maquinas especificas,

grupos estaticos e dinamicos;

1.17. A comunicacao entre a console de gerenciamento e os agentes devera ser
criptografada;
1.18. Cada agente devera ter sua propria chave para criptografia de modo que a

comunicacgao criptografada seja feita de forma diferente para cada agente;

1.19. A console de gerenciamento devera ter dashboards para facilidade de
monitoragao, as quais deverao ser customizadas pelo administrador em quantidade e
periodo de monitoragao;

1.20. A solugdo devera ser compativel com pelo menos os seguintes sistemas
operacionais:

1.21. Windows Server 2000;
1.22. Windows Server 2003 SP1 e 2003 R2 SP2;
1.23. Windows Server 2008 e 2008 R2;
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1.24. Windows Server 2012 e 2012 R2;

1.25. Windows Server 2016;

1.26. Windows Server 2019;

1.27. Windows Server 2022;

1.28. Windows XP e 7;

1.29. Red Hat Enterprise 5, 6, 7 e 8;

1.30. Cent0S 5, 6, 7 e 8;

1.31. AlIX6.1,7.1e7.2;

1.32. Oracle Linux 5, 6, 7 e 8;

1.33. SUSE Linux Enterprise Server 10, 11, 12 e 15;
1.34. Ubuntu 10, 12, 14, 16, 18 e 20;

1.35. Debian 6, 7, 8, 9 e 10;

1.36. Rocky Linux 8;

1.37. AlmaLinux 8;

1.38. Cloud Linux 5, 6, 7 e 8;

1.39. Amazon Linux 2 (x64)

1.40. Os agentes de atualizagdo deverdo buscar os updates das assinaturas e

distribui-las para os agentes. Quando ocorrer a atualizagéo, esta devera ocorrer de
modo absolutamente seguro utilizando-se SSL/TLS com o servidor de onde ela
buscara as informagdes;

1.41. Os agentes para plataforma Microsoft deverao ser instalados por pacote MSl e
posteriormente ativados pela console de gerenciamento de forma a proporcionar maior
seguranga ao ambiente, ou de forma automatizada através de script PowerShell;

1.42. Os agentes para plataforma Linux deverao ser instalados por pacote RPM ou
DEB e posteriormente ativados pela console de gerenciamento de forma a
proporcionar maior seguranga ao ambiente, ou de forma automatizada através de bash
script;
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1.43. Em servidores Windows e Linux, a solugdo devera permitir a atualizagao
automatica dos agentes apds sua ativagao;

1.44. Para efeito de administragdo, a solugado devera avisar quando um agente se
encontrar ndo conectado a sua console de gerenciamento;

1.45. Deve permitir a remocao automatica de agentes inativos, definindo o periodo
para, pelo menos 1 semana, 1 més e 12 meses;

1.46. A solugéo deve possuir a capacidade de criar politicas de forma global para
todas as maquinas, por perfis e individualmente para cada host;

1.47. Cada perfil podera ser atribuido para um host ou um conjunto de hosts;

1.48. A solucao devera vir com perfis pré-definidos e aptos a funcionarem de acordo
com sua denominagao;

1.49. A solugdo devera mostrar quais maquinas estao usando determinada politica;

1.50. Os agentes deverao ser capazes de executar rastreamento nas maquinas onde
estdo instalados e apds isso deverado fornecer uma lista de todas as recomendagdes
de segurancga para os softwares que estejam instalados nas maquinas bem como do
sistema operacional;

1.51. Esses rastreamentos devem ocorrer de forma periddica a ser definida pelo
administrador;

1.52. A solucao devera permitir a configuracdo de componentes de integracédo com
o vCenter, a fim de permitir a sincronizagdo das maquinas virtuais conectadas a ele;

1.53. Brechas de seguranca descobertas deverdo ser protegidas de forma
automatica e transparente, interrompendo somente o trafego de rede malicioso;

1.54. O administrador do sistema de seguranca devera ter a possibilidade de néo
aplicar automaticamente a protecéo para as vulnerabilidades escolhendo o perfil ou o
host;

1.55. A solucao deve possuir a capacidade de isolamento de placa de rede de forma

que apenas uma fique funcionando de acordo com preferéncia do administrador;

1.56. A solugao devera ser capaz de aplicar politicas diferentes para placas de redes
diferentes em um mesmo servidor;

1.57. A solugéo devera ser capaz de executar bypass completo de rastreamento de
trafego de forma que os mdédulos ndo atuem em determinado tipo de conexdo ou
pacote;
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1.58. A solugéo devera ter a capacidade de se integrar com o Amazon SNS e os
principais softwares de SIEMs contemplando, no minimo: Splunk, HPArcSight e
IBMQradar, de modo a permitir enviar os seus logs para essas solugdes;

1.59. A solugéo devera ter a possibilidade de enviar logs para SYSLOG servers;

1.60. Solugdo devera permitir criar relatérios customizados de todas as suas
funcionalidades;

1.61. Deve permitir enviar os relatérios para uma lista de contatos independente de
login na console de administragéo;

1.62. As atualizacbes de assinaturas deverdo ocorrer de forma agendada e
automatica possibilitando ser até mesmo de hora em hora;

1.63. Apés a atualizagéo deve ser informado o que foi modificado ou adicionado;

1.64. Deve ser possivel baixar as assinaturas na console de gerenciamento, mas
nao as distribuir aos clientes;

1.65. A console de gerenciamento deve apresentar a capacidade de gerar roll back
de suas atualizagdes de regras;

1.66. A solugao devera ter capacidade de gerar pacote de autodiagnéstico de modo
a coletar arquivos relevantes para envio ao suporte do produto;

1.67. Devera ter a capacidade de colocar etiquetas para a ocorréncia de
determinados eventos de modo a facilitar o gerenciamento, relatérios e visualizagao;

1.68. No gerenciamento de licengas, deve ser informada quantidade CONTRATADA
e quantidade em utilizagcao de clientes;

1.69. Solugéo devera ter mecanismo de procura em sua console de gerenciamento
de modo que seja facilitada a busca de regras;

1.70. Devera possuir a capacidade de classificar eventos para que facilite a
identificacéo e a visualizagao de eventos criticos em servidores criticos;

1.71. Devera possibilitar colocar etiquetas em eventos para que se possam visualizar
apenas os eventos desejados;

1.72. O fabricante devera participar do programa “Microsoft Application Protection
Program” para obtencdo de informagdes de modo a permitir a criagdo de regras de
protecdo antes mesmo dos patches serem publicados pelo fabricante;

1.73. A console de gerenciamento deve se integrar com o Vmware vCloud, de modo
a importar e sincronizar os objetos (hosts vmware e guests vm) para a console de
gerenciamento da solucao;
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1.74. O fabricante da solucdo devera manter programa de pesquisa em
vulnerabilidades ha, pelo menos, 5 anos;

1.75. A solugdo deve possuir APl documentada para integragdo na esteira de
automacgao;
1.76. A documentacao da API deve conter exemplos prontos para implementagao de

determinadas funcionalidades, como cookbooks;

1.77. Precisa ter a capacidade de detectar e aplicar as regras necessérias dos
modulos de IDS/IPS, Monitoramento de Integridade e Inspecdo de Logs, para cada
servidor, de forma automatica e sem a intervengédo do administrador;

1.78. A solucdo deve permitir desabilitar os médulos individualmente;

1.79. Precisa ter a capacidade de desabilitar as regras ndao mais necessarias dos
modulos de IDS/IPS, Monitoramento de Integridade e Inspecdo de Logs, para cada
servidor, de forma automatica e sem a intervengédo do administrador;

1.80. A console devera possibilitar a integragdo com o Microsoft Active Directory,
listando as maquinas e grupos existentes na estrutura;

1.81. Em caso da solugao ser ofertada em nuvem, deve ser compliance com ISO
27001, ISO 27014, ISO 27017 e SOC 2;

1.82. Os ambientes em nuvem providos pelo fabricante devem passar por testes de
penetragédo de forma recorrente como para garantir a seguranga da solugao provida.

1.83. Devera possuir funcionalidade de Antimalware;

1.84. A solucdo deve permitir a protecdo contra cddigos maliciosos através da
instalacdo de agentes, permitindo rastrear ameacas em tempo real, varredura sob
demanda e conforme agendamento, possibilitando a tomada de a¢des distintas para
cada tipo de ameaga;

1.85. A solugao deve possibilitar a criagédo de listas de exclusédo, para que o processo
do antivirus ndo execute a varredura de determinados diretérios ou arquivos do SO;

1.86. A solugdo deve possuir listas de exclusdo separadas por médulo da protegéo
antimalware como exclusao das detecg¢des por comportamento, exclusdo por machine
learning e exclusdo por assinatura;

1.87. Em plataforma Windows, a solugdo deve permitir criar exclusbes de
escaneamento a partir do certificado digital das aplicagoes;

1.88. A solugao deve possibilitar a verificagdo de ameacas dentro de arquivos
compactados, efetuando a limpeza apenas de arquivos maliciosos em casos de
deteccao. A limpeza deve ocorrer sem a descompactacgao do arquivo;
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1.89. Em servidores Windows, deve identificar e bloquear ameagas através de
métodos de Machine Learning, quarentenando arquivos identificados;

1.90. A solugdo devera possuir a funcionalidade de Monitoramento de
Comportamento para detectar mudancgas e atividades suspeitas nao autorizadas;

1.91. A solucado devera oferecer escanear processos em memoria em busca de
Malware;

1.92. O scan de arquivos comprimidos devera ser de no minimo 6 camadas de
compressao;

1.93. O scan de arquivos comprimidos do tipo OLE devera ser de no minimo 20
camadas de compressao;

1.94. Para servidores Windows, a solugao devera permitir que o escaneamento
agendado ocorra, ainda que o agente esteja offline na console de gerenciamento;

1.95. A solugéo devera possuir agdes pré-configuradas para cada tipo de ameaca
detectada ou tomar uma agéo baseada na configuracdo padrao da ferramenta;

1.96. Em servidores Windows, a solugdo devera integrar-se com interface AMSI
(Antimalware Scan Interface);

1.97. A solugdo devera mostrar informagao de data sobre o ultimo scan agendado
ou manual executado;

1.98. Possuir a capacidade de efetuar backup e restore de arquivos comprometidos
por Ransomware;

1.99. Deve possuir cache dos arquivos verificados de modo a evitar a redundancia
da varredura;

1.100. Deve possibilitar o controle do consumo de memoria durante as varreduras a
fim de minimizar os impactos de desempenho no servidor;

1.101. A solugdo deve possuir opgao para forgar a comunicagdo com o agente e
coletar os respectivos logs;

1.102. Em servidores Windows, deve possuir capacidade de detectar ameagas por
comportamento;

1.103. Devera ter a possibilidade de escanear drivers de rede mapeados nos
servidores.

1.104. Protecdo Contra URLs Maliciosas
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1.105. Deve permitir a protegao contra acesso a websites ou URLs consideradas
maliciosas ou de baixa reputagao;

1.106. A lista de URLs deve ser fornecida e atualizada automaticamente pelo
fabricante, permitindo a consulta em uma base local ou na nuvem da reputacao das
URLs acessadas;

1.107. A solugao deve permitir alterar o nivel de sensibilidade para detec¢ao de URLs
maliciosas tendo, pelo menos, os niveis Alto, médio e baixo;

1.108. Deve permitir a criagao de listas de exclusao, permitindo que usuarios acessem
determinadas URLs especificadas pelo administrador do sistema;

1.109. Deve permitir configurar notificagdes personalizadas para deteccbes desse
modulo, deixando a cargo do administrador exibir ou ndo tais notificagbes;

1.110. Devera ter capacidade de identificar acessos a URLs maliciosas além das
portas padrao 80 e 443;

1.111. A solugéo deve permitir que o administrador reclassifique uma URL através do
site do fabricante para evitar falsos positivos;

1.112. A protegdo deve possibilitar protecao através da instalagcdo de agente de
seguranga do fabricante da solugéo de seguranca.

1.113. Devera possuir funcionalidade de Firewall de host;

1.114. Operar como firewall de host, através da instalacdo de agente nos servidores
protegidos;

1.115. Precisa ter a capacidade de controlar o tr&fego baseado no Endereco MAC,

Frame types, Tipos de Protocolos, Enderecos IP e intervalo de portas;

1.116. Precisa ter a capacidade de controlar conexbées TCP baseado nas Flags TCP;

1.117. Precisa ter a capacidade de definir regras distintas para interfaces de rede
distintas;

1.118. A solugao devera ser capaz de reconhecer e possibilitar o bloqueio enderegos

IP que estejam realizando Network Scan, Port Scan, TCP Null Scan, TCP FYNSYN
Scan, TCP Xmas Scan e Computer OS FIngerprint por até 30 minutos;

1.119. Precisa ter a capacidade de implementagdo de regras em determinados
horarios que podem ser customizados pelo administrador;

1.120. Precisa ter a capacidade de definicdo de regras para contextos especificos;
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1.121. Para facilitar a criagdo e administragdo de regras de firewall, as mesmas
poderao se apoiar em objetos que podem ser lista de ips, lista de MACs, lista de portas;

1.122. Regras de firewall poderdo ou nao ser validas de acordo com o contexto em
que a maquina se encontra (por exemplo, se esta no dominio ou n&o);

1.123. Regras de firewall poderdo ou néo ser védlidas de acordo com agendamento
por horario ou dia da semana;

1.124. O firewall devera ser stateful bidirecional;
1.125. O firewall devera permitir liberar ou apenas logar eventos;
1.126. O firewall devera ser passivel de criagdo de regras através do protocolo, origem

do trafego, frame type, TCP header flags, destino e direcao;

1.127. As regras de Firewall deveréao ter as seguintes ag¢des, ou equivalentes: Allow,
log only, bypass, force allow, deny;

1.128. A solugéo, para facilidade de administragao, devera utilizar o conceito de regras
implicitas para a regra ALLOW, negando o trafego para todo o restante que nao estiver
liberado;

1.129. As agbes também deverao ser possiveis de terem prioridades diferentes, sendo
que a prioridade maior prevalece sobre a prioridade menor;

1.130. Devera realizar pseudo stateful em trafego UDP;
1.131. Devera logar a atividade stateful;
1.132. Devera permitir limitar o numero de conexdes entrantes € o numero de

conexodes de saida de um determinado computador;

1.133. Devera permitir limitar o numero de meias conexdes vindas de um computador;
1.134. Devera prevenir ack storm;
1.135. Deverao existir regras default que possam ser utilizadas como modelo para a

criagdo e adi¢cdo de novas regras;

1.136. Devera identificar escaneamentos ativos de porta ou da rede, bloqueando o IP
ofensor por um periodo configurado pelo administrador;

1.137. Devera permitir criar lista de exceg¢des para identificar os IPs autorizados a
realizar varreduras de portas ou da rede;
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1.138. Podera atuar no modo em linha para protegao contra-ataques ou modo escuta
para monitoragéo e alertas.

1.139. Protecao contra Vulnerabilidades de Sistemas Operacionais e Aplicagdes

1.140. Precisa ter a capacidade de detectar e bloquear qualquer conexao indesejada
que tente explorar vulnerabilidades do SO e demais aplicagdes;

1.141. Precisa ter a capacidade de varrer o servidor protegido detectando o tipo e
versdo do Sistema Operacional, detectando também as demais aplicacoes,
recomendando e aplicando automaticamente regras IDS/IPS que blindem
vulnerabilidades existentes no SO e aplicagbes. Esta varredura devera poder ser
executada sob demanda ou agendada;

1.142. A solucdo devera conter regras pré-definidas para detecgdes de ransonware
para as principais familias deste tipo de malware;

1.143. Precisa ter a capacidade de detectar uma conexdo maliciosa, com a
possibilidade de bloquear esta conexao;

1.144. Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques
que explorem os seguintes sistemas operacionais: Windows 2003, 2008, 2012, 2016,
2019, Linux Red Hat, Suse, CentOS, Ubuntu, Debian, Solaris, AlX além de regras para
aplicagbes padrdo de mercado, incluindo Microsoft IIS, SQL Server, Microsoft
Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet
Explorer, Google Chrome e Web Server Apache;

1.145. Precisa ter a capacidade de armazenamento do pacote capturado quando
detectado um ataque;

1.146. Devera possibilitar a criacdo de regras de IPS customizadas, para proteger
aplicagdes desenvolvidas pelo cliente;

1.147. Precisa possuir a capacidade de detectar e controlar conexdes de aplicagdes
especificas incluindo Team Viewer, programas P2P e instant Messaging;

1.148. Precisa ter a capacidade de detectar e bloquear ataques em aplicagbes Web
tais como SQL Injection e Cross Site Scripting. Devera ainda existir a possibilidade de
captura do pacote relacionado ao ataque para fins de investigacao do incidente;

1.149. Devera permitir customizagéo avangada e criagdo de novas regras de protecao
de aplicagdes web, protegendo contra vulnerabilidades especificas de sistemas web
legados e/ou proprietarios;

1.150. Ser capaz de permitir ou negar que métodos utilizados por Webservers por
regras de IPS;

1.151. Regras de IDS/IPS poderao ou nao ser validas de acordo com o contexto em
que a maquina se encontra (por exemplo se esta no dominio ou n&o);
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1.152. Regras de IDS/IPS poderédo ou nao ser validas de acordo com agendamento
por horario ou dia da semana,;

1.153. Devera ser capaz de inspecionar trafego criptografado de entrada;

1.154. Devera inspecionar trafego de aplicacbes Web em servidores buscando
identificar: SQL injection, Crossite script, tamanho de URI fora de padrao, caracteres
fora de padrao para requisicdo de URI, Double Decoding Exploit;

1.155. As regras de blindagem contra vulnerabilidades deverdo conter links com
referéncias externas, isto quando aplicavel, explicando a vulnerabilidade do fabricante
ou CVE relacionado;

1.156. Devera possibilitar a criagdo de regras manuais para o bloqueio de trafego
customizado. Como por exemplo, bloquear acesso a um determinado website ou
bloquear acesso de uma aplicagao X;

1.157. Devera possibilitar a criagdo de regras manuais baseadas em padrdao XML,
forma de assinatura ou padrées que possuam comego e fim coincidentes;

1.158. Devera bloquear trafego por aplicagdo independente da porta que a aplicagcao
utilize, de modo que a aplicagdo ndo consiga comunicar na rede, como por exemplo,
bloqueio de trafego de uma determinada web browser ou aplicagdo de backup;

1.159. Solugéo deve ser capaz de habilitar modo debug na coleta dos pacotes de
forma a capturar o trafego anterior e posterior ao que foi bloqueado para facilidade de
analise;

1.160. As regras de IPS deverdo obrigatoriamente ter descri¢des de seu propdsito;

1.161. As regras de IPS poderdo atuar detectando ou bloqueando os eventos que as
violem de modo que o administrador possa optar por qual agdo tomar;

1.162. As regras de IPS de vulnerabilidade deverédo apresentar severidade baseada
em CVEs;

1.163. As regras de IPS poderao ter sua capacidade de LOG desabilitado;

1.164. As regras de IPS quando disparadas poderao ter a possibilidade de emitir um
alerta;

1.165. As regras devem ser atualizadas automaticamente pelo fabricante;

1.166. Podera atuar no modo em linha para protegao contra-ataques ou modo escuta

para monitoragéo e alertas.

1.167. Monitoramento De Integridade para Servidores
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1.168. A solugdo devera permitir a implantagdo nas plataformas Linux, Microsoft,
Solaris, HP-UX, AlX, através da instalagdo de agentes;

1.169. Precisa ter a capacidade de detectar mudangas de integridade em arquivos e
diretérios do SO e aplicagdes terceiras;

1.170. Precisa ser capaz de detectar mudangas no estado de portas em sistemas
operacionais Linux;

1.171. Precisa ter a capacidade de monitorar o status de servigos e processos do
sistema operacional;

1.172. Precisa ter a capacidade de monitorar mudangas efetuadas no registro do
Windows;

1.173. Precisa ter a capacidade de criagdo de regras de monitoramento em chaves
de registro, diretorios e subdiretérios e customizagdo de XML para criagdo de regras
avangadas;

1.174. Precisa ter a capacidade de varrer o sistema operacional e aplicagdes,
recomendando e aplicando automaticamente regras de monitoramento de acordo com
o resultado desta varredura. Esta varredura devera poder ser executada sob demanda
ou agendada;

1.175. O monitoramento podera ser realizado em tempo real ou utilizando de scans
periddicos para detectar mudangas de integridade;

1.176. Devera alertar toda vez que uma modificagdo ocorrer em tempo real para
ambiente Windows e pseudo real- time para ambiente Linux;

1.177. Devera logar e colocar em relatério todas as modificagdes que ocorram;

1.178. As regras de monitoramento de integridade deverdo ser atualizadas pelo
fabricante ou melhoradas de forma automatica;

1.179. Devera poder classificar as regras de acordo com severidade para melhor
verificagdo nos logs e recebimento de alertas;

1.180. Devera possibilitar escolher o diretério onde o arquivo sera monitorado e incluir
ou nao incluir determinados tipos de arquivos dentro desse mesmo diretério;

1.181. Algumas regras podem ser modificadas pelo administrador para adequagao ao
seu ambiente.

1.182. Devera possuir capacidade de Inspegéo de Logs para Servidores

1.183. A solugao devera permitir sua implantagao nas plataformas Linux, Microsoft,
Solaris, HP-UX, AlX;
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1.184. Precisa ter a capacidade de monitorar e inspecionar arquivos de log do sistema
operacional e demais aplicagbes, gravando uma copia deste log em um banco de
dados externo e notificando o administrador sobre eventos suspeitos;

1.185. Precisa ter a capacidade de varrer o sistema operacional e aplicagoes,
recomendando e aplicando automaticamente regras de inspegéo de logs de acordo
com o resultado desta varredura. Esta varredura devera poder ser executada sob
demanda ou agendada;

1.186. Precisa permitir a criagdo de regras de inspegao de logs adicionais para
auditoria de logs de aplicagdes terceiras;

1.187. Precisa permitir a customizagao de regras existentes, adicionando, removendo
ou modificando regras de inspecao de logs;

1.188. Devera rastrear e indicar/sugerir ao administrador do sistema quais softwares
estao instalados e que possuem logs passiveis de inspec¢ao;

1.189. Devera possibilitar a criagao de regras de inspec¢ao de logs para aplicagdes
customizadas;

1.190. Devera ter inteligéncia para que a cada violagao relevante no log inspecionado
que possa comprometer a seguranga do ambiente ou do servidor seja alertada;

1.191. Devera ter inteligéncia para que a cada violagao relevante no log inspecionado
que seja suspeita no servidor seja alertada;

1.192. Devera logar cada violacao e colocar em relatério todas as violagdes relevantes
que ocorram;

1.193. As regras poderao ser modificadas por severidade de ocorréncia de eventos;

1.194. As regras devem se atualizar automaticamente pelo fabricante;

1.195. Permitir modificacdo pelo administrador em regras para adequagdo ao
ambiente.

1.196. Devera possuir capacidades de Controle De Aplicagbes

1.197. A solucao devera permitir sua implantagdo nas plataformas Linux e Microsoft
Windows;

1.198. O controle de aplicagbes devera ser realizado através de Hash, suportando no

minimo MD5, SHA1 e SHA256;

1.199. O agrupamento dos eventos devera ser realizado pelo menos por Hash ou por
maquina;
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1.200. A console devera exibir eventos de no minimo 30 dias;

1.201. A solugdo devera possuir um mecanismo ao qual permita a execugao de
aplicag@es e scripts automaticamente, sem intervengdo manual, por um determinado
periodo que deve ser no maximo 10 horas;

1.202. A solugao devera possuir no minimo as funcionalidades de bloquear o que nao
for permitido explicitamente e permitir o que ndo for bloqueado explicitamente.

1.203. Devera possuir funcionalidades de de Deteccao e Resposta;
1.204. solucao deve possuir médulo de investigagéo, deteccao integrados;
1.205. Deve permitir que as detecgbes sejam correlacionadas com moédulos de

endpoint, rede e e-mail do préprio fabricante através de console dedicada. Nao serao
aceitas consoles de correlagéo de terceiros;

1.206. A console de correlagdo deve estar disponivel na nuvem do préprio fabricante,
o qual deve ser responsavel pelas manutengdes, atualizagdes e disponibilidade;

1.207. Deve possuir capacidade de encaminhar as atividades suspeitas identificadas
nos servidores para a console de correlagéo centralizada;

1.208. O médulo de detecgédo e resposta deve atuar baseado em modelos de
deteccgao de ataques avancgados e furtivos;

1.209. Os logs de detecgdes devem estar disponiveis na console por, pelo menos, 30
dias;
1.210. A console de correlagéo centralizada deve possuir informagdes a respeito dos

principais ataques que estdo ocorrendo no mundo, quais plataformas e paises sao
afetados, além de links para obter mais informacgoes;

1.211. A solugdo deve permitir realizar buscas em todos os dados de atividades
enviadas pelos servidores e demais sensores que estejam conectados na console,
ainda que estas ndo sejam detectadas como maliciosas;

1.212. A console deve permitir o Single Sign-On através de SAML ou padréo
equivalente;
1.213. Deve ser possivel criar usuarios com permissdes distintas, contendo no

minimo, permissao total e permisséo para realizar investigagdes;

1.214. Deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo da
console;
1.215. Deve permitir o envio de notificagdes para os administradores através de email,

API e integracées com SIEMs;
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1.216. Deve prover visualizagdo em linha do tempo com informagbes dos eventos
monitorados em cada servidor;

1.217. Deve permitir a visualizagcao entre usuarios, servidores, processos/comandos,
arquivos e demais componentes correlacionados em determinado ataque;

1.218. Devera informar com qual técnica e tatica do MITRE ATT&CK framework o
ataque esta relacionado, além de possuir link direto para o site da organizagéo;

1.219. A solugdo deve mostrar, pelo menos, o timestamp, objetos envolvidos
(comandos, processos, usuarios, servidores);

1.220. Ao clicar em quaisquer dos objetos, a solugdo deve permitir realizar buscar
especificas pelo objeto ou ainda executar agdes como executar investigagdes mais
aprofundadas.

1.221. A solugdo devera por meio de agente unico possibilitar a conexdo com a
plataforma de deteccdo e resposta do proprio fabricante de maneira nativa sem a
necessidade de plug-ins ou agentes adicionais;

1.222. Esta conexao devera garantir, sem qualquer configuragao local, que o sensor
de detecgéo e resposta esteja ativo e envie telemetria a plataforma;
1.223. XXX

2. Servico de deteccao e respota (MDR) do fabricante para o item de Blindagem de
vulnerabilidades pelo perido de 60 meses:

2.1. O Servigco de Monitoramento avancado é aquele resultante de varios servigcos de
ciberseguranga prestados em conjunto com o objetivo de oferecer observabilidade e
respostas aos alertas gerados de potenciais ameagas e ataques cibernéticos

2.2. 0 servigo de monitoramento avangado € composto de equipes técnicas especializadas
em ciberseguranca, atendimento de requisi¢cbes e respostas a incidentes, e solugdes
de tecnologia.

2.3.A solugdo devera possuir monitoramento avangado da plataforma de detecgcado e
resposta estendida em modo 24x7.

2.4.0 servico deve operar na modalidade 24 horas 7 dias por semana, baseado na
plataforma de Deteccao e Resposta Estendida (XDR);

2.5.Deve auxiliar a CONTRATANTE no processo de implantagédo das solugdes, de forma
a balizar tais agbes com base nas melhores praticas do fabricante, acompanhamento
de instalagdes das solu¢cdes em fases de homologacédo e apoio nas configuragdes
necessarias;

2.6.Deve ser elencado o panorama de vulnerabilidades existentes no ambiente da
CONTRATANTE, apresentando recomendagdes para aplicagao de patchs;

2.7.Apoio na criagao e customizacao dos playbooks de resposta automatizada da solugéo;

2.8.Deve prover celeridade na resolugao de chamados de suporte técnico, atuando com
SLO de até 1 Hora;

2.9. Deve fornecer acesso a um gestor de servigos do fabricante, para comunicagdes gerais
acerca do ambiente e das entregas CONTRATADAS, agindo como um ponto unico de
contato;

2.10. O gestor de servigo devera entregar relatérios sobre o desempenho e entregas
de forma periddica durante o contrato;

2.11. O servico de monitoramento avancado deve validar a ingestdo de logs pelos
sensores da plataforma de Detecgao e Resposta Estendida;

2.12. Quando necessario, a CONTRATANTE podera solicitar aconselhamento sobre
processos de melhoria, atualizagdo ou migragéo das solu¢des atuais para o gestor de
servigos do fabricante;
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2.13. O servico em questdo deve estar atrelado diretamente as tecnologias
CONTRATADAS neste processo a fim de facilitar a correlagdo das informagdes e dar
uma rapida resposta, a saber:

2.14. Plataforma de deteccéo e resposta estendida - XDR;

2.15. Sensores de detecgao e resposta para Endpoint - EDR;

2.16. Sensor de deteccgao e resposta para e-mail;

2.17. Os relatérios dos incidentes analisados e reportados devem ser fornecidos com
frequéncia minima mensal para o ambiente;

2.18. O servico deve dispor de agdes de caga de ameagas com base nos alertas
gerados pela plataforma de Detecgéo e Resposta Estendida;

2.19. O time de monitoramento do fabricante deve atuar com analise dos indicadores
de ameacas e campanhas de malware identificadas no ambiente;

2.20. Devera monitorar os alertas gerados pela plataforma de detecgéo e resposta
estendida — XDR em regime 24 horas por dia e 7 dias por semana;

2.21. Os alertas gerados deverdo ser analisados e categorizados segundo

criticidade: Alta, Média e Baixa, os quais devem ser informados a CONTRATANTE
para agdes particulares;

2.22. Deve ser possivel, em comum acordo com a CONTRATANTE, que sejam
tomadas ac¢des de remediagao em casos de detecgdo de ameacgas eminentes, via time
de monitoramento do fabricante;

2.23. Deve prover analise de possiveis incidentes, mapeando o ponto de entrada do
ataque, escopo afetado, recomendagdes de contengédo e melhorias futuras;

2.24, O fabricante devera analisar os alertas gerados na plataforma e devera reportar
em casos de possiveis indicios de fases iniciais ou em curso de ataques cibernéticos;

2.25. Deve identificar, perante os alertas gerados pela plataforma, a cadeia de causa
raiz e determinar o perfil da ameaca, informando tais analises a CONTRATANTE;

2.26. Deve ocorrer buscas de novos I0Cs identificados no ambiente, com base na
inteligéncia de ameagas do fabricante;

2.27. O fabricante devera aplicar analises de configuragbes detalhadas das solugbes
com base na documentagao de melhores praticas da plataforma;

2.28. Ao final de cada validagdo de saude das solugbes o fabricante devera
apresentar um relatério detalhado;

2.29. O fabricante devera disponibilizar ao menos 40 hrs por ano de servigos
especializados de analise profunda de incidentes de seguranca e respostas a
incidente, durante a vigéncia do contrato;

2.30. A CONTRATADA deve identificar o momento oportuno apara acionamento do
servigo de resposta a incidentes;

2.31. A atuagido do time de resposta a incidentes do fabricante deve ocorrer de
maneira unica, cobrindo as 40hrs, dentro o contrato de 60 meses;

2.32. Ao final das atividades de incidente e resposta o fabricante devera apresentar
relatério conclusivo sobre as atividades realizadas, incluindo escopo identificado do
incidente, causa raiz quando aplicavel, medidas de contensdo e recomendagdes de
melhores praticas contra fragilidades identificadas;

3. Camada Légica para solucédo de inspegédo de rede contra ameagas avangadas, incluindo
atualizagao de versao por 60 meses:

3.1. A solugao devera ser instalada de modo a detectar ameacgas avangadas no ambiente
da CONTRATANTE, inspecionando o trafego de rede, independente de agentes
instalados;

3.2. A solugdo devera prover inspegédo avancada de trafego de rede para detecgdo de
ameagas conhecidas e desconhecidas, com capacidade de analise em multiplos
protocolos e formatos de arquivo, e ser integrada a uma console unica de XDR
(Extended Detection and Response) para gestao centralizada e correlagcao de eventos
de segurancga.

3.3.Todos os eventos e alertas devem ser enviados e correlacionados em uma console
Unica de XDR, permitindo visao unificada de incidentes e resposta coordenada.
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3.4.Integragdo com plataforma de XDR para correlagdo de dados provenientes de
endpoints, e-mail, rede e servidores.O sensor avangado de analise de rede deve ser
licenciado a fim de inspecionar o Throughput total informado pela CONTRATANTE;

3.5.Deve atuar com a inspec¢éo de rede da CONTRATANTE, estendendo visibilidade sob
trafego leste-oeste e norte-sul;

3.6. A solugao inspeciona trafego norte-sul e leste-oeste por meio de sensores fisicos,
virtuais e em nuvem, sem necessidade de agentes, garantindo cobertura total.

3.7. A solugéo deve ser instalado de modo a detectar ameacgas avangadas no ambiente da
CONTRATANTE, inspecionando o trafego de rede, independente de agentes
instalados;

3.8. A solugao deve ser instalado a fim de detectar ameagas avancadas no ambiente da
CONTRATANTE, inspecionando o trafego de rede, independente de agentes
instalados;

3.9.A solugado deve aplicar técnicas de analise de trafego avangadas baseadas em
aprendizagem de maquina;

3.10. A solugéo deve atuar com técnicas de deteccdo e resposta especificos para
modelos de deteccado focados em rede, de forma a identificar comportamentos
maliciosos;

3.11. A solugdo deve permitir que seja implantado em linha com o trafego de rede e
em modo de espelhamento de rede;

3.12. Caso seja implementada em linha na rede da CONTRATANTE, o sensor deve
permitir a criagdo de regras de by-pass para casos de falhas de interface;

3.13. Deve suportar o uso de portas espelhadas de switch (mirror port) para
monitorar o trafego e detectar potenciais riscos a Seguranga;

3.14. Durante a inspegéo do trafego de rede em tempo real, o sensor devera ser
capaz de identificar anomalias na rede e gerar alertas em casos de trafego suspeito;

3.15. Deve implementar caracteristicas de Network Detection and Response
baseado em comportamento;

3.16. Quando implantada em linha com a rede da CONTRATANTE, o sensor deve
ter a capacidade de analisar trafego TLS, sem necessidade de licenciamento adicional;

3.17. Deve identificar ameacas direcionadas avancadas e persistentes (APT);

3.18. Deve analisar possiveis fases de um ataque direcionado, identificando

tentativas de coletas de informagdo, movimentagédo lateral, exfiltracdo de dados,
descoberta de dispositivos e comunica¢des de comando e controle (C&C);

3.19. Deve identificar e mapear possiveis pontos de entrada na rede que possam ser
exploradas por atacantes;

3.20. Deve prover automatizagbes para bloqueio de ameacas identificadas a partir
da inspegao de rede;

3.21. A solugéo deve inspecionar a rede a fim de analisar, no minimo os protocolos:
HTTP, HTTPS, LDAP, FTP, Telnet, WebSocket, SMTP, POP3, DNS, SMB, RDP,
Kerberos, IRC, VNC, SQL, MYSQL e ARP.

3.22. Deve permitir analise de arquivos em sandbox, permitindo identificar ataques
avancados (APT), Zero Days, cddigos de exploracdo (exploits) embutidos,
vulnerabilidades conhecidas e arquivos maliciosos no trafego de rede, de forma
automatica e quando aplicavel;

3.23. Deve analisar em tempo real o comportamento através de simulagdo de
execucao de arquivos provenientes do trafego de rede incluindo arquivos executaveis
(scripts), PDF s, executaveis, PPTX, DOCX, XLSX, LNK, ELF, CHM, RTF, ODP, DLLs,
JAR, ZIP e RAR;

3.24. A solucéo de inspecéo de rede, deve possuir capacidade de envio de artefatos
para analisador virtual dedicado, externo, sendo que este devera suportar no minimo
os sistemas operacionais Linux nas distribuicbes (CentOS), Windows 10, Windows 7,
Windows Server 2003, 2008, 2012 R2, 2016 e 2019;

3.25. Deve suportar a criagao de sandboxes que repliquem os sistemas operacionais
e aplicagcbes da CONTRATANTE, para avaliagcido do real impacto da ameaga no
ambiente;

3.26. Possibilitar a predefinigao de politicas para determinar quais tipos de arquivos
deverao ser enviados para analise;

Pégina 82 de 156



bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

3.27. Os modulos que compdem a solugdo devem atuar de forma integrada,
centralizando logs de incidentes em unico ponto;

3.28. Deve possuir atualizagdo automatica de regras, sendo que estas devem ser
disponibilizadas via internet pelo fabricante da solugao;

3.29. Deve possuir mecanismo de consultas automaticas em bases de reputacao
externas de propriedade do fabricante da solucéo;

3.30. Deve ser capaz de identificar movimentos laterais em uma rede corporativa;

3.31. Deve possuir interface web para busca e investigagao local de incidentes;

3.32. Capacidade de detectar ameagas web derivadas de vulnerabilidades e
downloads de conteudo malicioso;

3.33. A solucao deve ser capaz de analisar protocolos mascarados ou tunelados em
ICMP, IP, UDP e TCP;

3.34. Deve ser capaz de detectar ameagas desconhecidas, ataques dirigidos e

ameacas de dia zero, sendo que este modulo majoritariamente deve pertencer ao
mesmo fabricante;

3.35. Deve permitir o rastreio por malwares utilizando métodos de deteccao
baseados no tipo de arquivo, multiplas camadas de empacotamento e arquivos
comprimidos;

3.36. Deve suportar o monitoramento de multiplas interfaces de rede conectadas a
diferentes VLANs e Switches;

3.37. Deve permitir a analise especifica de eventos de seguranca de computadores
suspeitos de atividade maliciosa;

3.38. Deve possibilitar que modelos de detecgédo a nivel de rede sejam customizados
de acordo com as necessidades da CONTRATANTE;

3.39. Deve possuir regras que identifiquem comunicag¢des dos seguintes tipos: C&C,

Exploits, Executaveis Maliciosos, Comunicacdo com Sites Maliciosos, backdoors e
escaneamentos de porta;

3.40. Deve possuir regras que identifiquem comunicacdes de estacdes de trabalho e
servidores com servigos nao autorizados, tais como: consultas DNS em servidor nao
autorizado, utilizacdo de Servidor SMTP nao autorizado e Servidor Proxy nao

autorizado;
3.41. Deve possuir regras que identifiquem comunicagdes streaming de midia, peer-
to-peer e instant messengers;
3.42. Deve possuir capacidade de geracdo de relatérios dos seguintes tipos e
contendo as seguintes caracteristicas:
3.43. Sumario das detecgdes;
3.43.1. Visao Geral dos Incidentes de Seguranga;
3.43.2. Discriminagao dos Tipos de Incidentes;

3.43.3. Top Ameacgas Analisadas;
3.43.4. Top Hosts Infectados;

3.43.5. Recomendagbes de Seguranga;
3.43.6. Executivos;

3.44, Deve possuir detalhes técnicos dos incidentes detectados;

3.45. Deve possuir estatistica do trafego analisado;

3.46. Deve possuir indicadores de risco do ambiente;

3.47. Recomendacbes de Seguranca.

3.48. Deve ser capaz de identificar, filtrar e exibir em interface grafica, e atualizada
dinamicamente, hosts com alto nivel de risco, classificando os tipos de eventos
detectados;

3.49. Deve permitir o upgrade e downgrade de versao de firmware;

3.50. Deve ser capaz de identificar ameagas que afetam dispositivos moveis,
especificamente aqueles baseados em 10S e Android;

3.51. Deve ser capaz de detectar tentativas de mascaramento ou evasao de
deteccéo através do uso de portas comuns e tunelamento de protocolo;

3.52. Deve ser capaz de detectar tentativas de escaneamento de rede;Deve ser
capaz de detectar propagacao de malwares na rede;

3.53. Deve ser capaz de detectar tentativas de forga bruta em credenciais;

3.54. Deve ser capaz de detectar tentativas de roubo de informagao;

3.55. Deve ser capaz de detectar ameagas que se replicam na rede;
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3.56. Deve ser capaz de detectar Exploits na rede;

3.57. Deve replicar a comunicagao captada por interface grafica interativa, a fim de
facilitar a compreenséao dos alertas gerados;

3.58. Deve possuir interface grafica que apresente em tempo real estatisticas de top

ameagas detectadas, top arquivos analisados, top hosts afetados, top URL's
maliciosas acessadas etc.;

3.59. Deve apresentar panorama de detecgbes de comunicagdes suspeitas e
maliciosas baseado em geolocalizacdo, onde sdo marcadas origens geograficas de
ataques e eventos de seguranga monitorados pela solugao, por meio de dashboard;

3.60. Deve permitir busca por informagbes de destino e origem de comunicagdes,
incluindo: endereco IP, enderegco MAC, dominio, protocolo e grupo de rede;

3.61. Deve permitir consultas personalizaveis, usando comandos SQL ou atributos
pré-definidos;

3.62. Capacidade de salvar uma investigacdo antes de ser finalizada;

3.63. Capacidade de restaurar uma investigagao para continua-la ou consulta-la;

3.64. Capacidade de gerar relatérios baseados nas investigagoes;

3.65. Deve permitir exportar sob demanda os logs padrées CSV ou PDF;

3.66. Deve permitir consultas personalizaveis, usando comandos SQL ou atributos
pré-definidos;

3.67. Deve ser totalmente integrado com a console de geréncia da plataforma do

préprio fabricante, com objetivo de correlacionar as detecgbes do sensor de rede com
as demais tecnologias de seguranga implantadas nas camadas de endpoint, servidores
e gateway seguro;

3.68. Devera ser capaz de identificar ameacgas evasivas em tempo real atuando com
analise profunda e inteligéncia para identificar e prevenir ataques;

3.69. Devera ser capaz de correlacionar regras de detecgéo de conteudo malicioso
durante todas as fases de um ataque;

3.70. A solugéo de inspecéo de rede deve ter a capacidade de integrar-se com a
plataforma de geréncia centralizada, a fim de enviar objetos suspeitos e metadados
das deteccgbes locais para correlagdo com as demais solugbes de seguranga do
ambiente;

3.71. Deve permitir a adigdo e remogao dos diversos recursos de visualizagao de
informagdes na tela principal de monitoramento da ferramenta, permitindo no minimo
a visualizacao das seguintes informacdes:

3.71.1. Uso de CPU
3.71.2. Uso de Disco;
3.71.3. Uso de Memoria;

3.71.4. Trafego malicioso analisado;
3.71.5. Todo o trafego analisado.
3.72. A solugéo devera ter integracdo com ferramentas de SIEM com pelo menos
uma dessas solugdes de mercado:NetWitness, Qradar, Splunk e Chronicle;
3.73. A solucao devera permitir o envio de logs dos recursos para servidor de logs
por meio do protocolo syslog e devera conter no minimo:
3.74. Devera suportar ao menos a integragdo com dois servidores syslogs;
3.75. Tipo de eventos de sistemas: Eventos de sistema e eventos de atualizagdes.
3.76. Deve possuir capacidade de entregar relatério contendo informacbes da

sequéncia de execugao do artefato malicioso, assim como, detalhes de alteragbes
locais da maquina, conexdes externas e envio da informagao para fora da rede
corporativa;

3.77. A solucéo deve ter capacidade de agregacgao e correlagao de logs de eventos
de segurancga possibilitando coleta de fontes de monitoragdo para proporcionar
informagédo e identificacdo de ameacgas digitais conhecidas e desconhecidas em
transito através de logs de sensor;

3.78. Devera listar os 10 hosts mais criticos do ambiente da CONTRATANTE, de
forma a categoriza-los de acordo com a severidade atual baseada em numero e
criticidade das detecc¢bes, segundo:

3.78.1. Nivel Critico
3.78.2. Nivel Alto
3.78.3. Nivel Médio

Pégina 84 de 156



4,

bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

3.78.4. Nivel Baixo

3.79. Devera correlacionar cada host listado a um alerta de investigagdo, quando
aplicavel;
3.80. As detecgdes de cada host listado deverdao ser apresentadas com detalhes
para devida investigagao;
3.81. Devera apresentar os logs de rede de maneira evidente e destaca por meio de
rétulo e cor, a fim de diferenciar dos demais logs de outros sensores;
3.82. Solugdo devera apresentar relatérios customizados de todas as suas
funcionalidades e devera conter no minimo:
3.82.1. Computadores infectados;
3.82.2. Origem de infecgoes;
3.82.3. Estatisticas de ameacas;
3.824. Riscos potenciais de seguranga;
3.82.5. Riscos de perda de informagdes;
3.82.6. Risco de sistema comprometido;
3.82.7. Risco de disseminacido de ameacgas;
3.82.8. Infecgbes de malware
3.82.9. Eventos suspeitos;
3.83. Deve permitir a configuracdo de alarmes personalizados, com base em
investigacoes;
3.84. Deve trabalhar com geolocalizagdo para identificar a origem geografica de um
ataque;
3.85. Deve ter a capacidade de sugerir termos de busca, de acordo com o conteudo
ja buscado numa investigagao, para agilizar a obteng¢ao do resultado
3.86. A solugéo deve possuir recurso de prevengdo de ameagas avangadas, com

capacidade de apresentar em seus logs, visibilidade de acordo com o framework
ATT&CK MITRE Matrix, pontuando caracteristicas de taticas e técnicas de acordo com
a ameaca detectada/bloqueada pela solugao;

3.87. Deve possuir tecnologia de analise de arquivos binarios através de simulagao
e avaliagdo de execucgao dos artefatos suspeitos para identificagdo de comportamento
malicioso, com capacidade de operar varios ambientes simultdneos e integrados a
solugéo para processamento de alto desempenho;

3.88. A partir de um alerta do sensor de rede, deve ser possivel o bloqueio dos IPs
e URLs envolvidos no contexto da detecgao;
3.89. Deve mapear os métodos de requisicbes detectados ao longo de uma

comunicagao inspecionada, listando ao menos:
3.89.1. Requisi¢cbes GET
3.89.2. Requisigcbes POST
3.89.3. Requisicbes MOVED
3.89.4. Requisicbes NOT FOUND
3.90. A partir dos alertas gerados, deve correlacionar as maquinas, IPs e Hashs
envolvidos, apontando possiveis indicadores de comprometimento (IOCs) ao ambiente
da CONTRATANTE;
3.91. Os relatdrios e logs deverao ser exportados nos formatos PDF, TXT ou CSV,
3.92. A solucdo deve por meio da integracdo com a plataforma de detecgéo e
resposta, os IOCs poderdo ser compartilhados com outros sensores do fabricante e
ferramentas de terceiros, sendo estas ao menos: Fortinet, Palo Alto ou Checkpoint;

Solugao de Deteccido e Resposta de Rede (NDR), incluindo atualizagao de versao por 60
meses:

4.1.A solugdo deve fornecer uma console Unica para gerenciamento dos servigos de
seguranga, integrando-se com os outros componentes;

4.2.Capacidade de controlar e gerenciar a seguranga de multiplas plataformas e sistemas
operacionais, incluindo maquinas em nuvens externas a partir de uma console Unica e
centralizada do préprio fabricante;

4.3. A console de administragdo devera permitir o envio de notificagdes via SMTP

4.4.Todos os eventos e acgOes realizadas na console de gerenciamento precisam ser
registrados para fins de auditoria;
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4.5. A solugdo devera possuir a funcionalidade tags para identificar falsos positivos ou
facilitar a visualizagao de determinados alertas;

4.6. A solugao devera permitir que a distribuicdo de patterns e novos componentes possa
ser efetuada por agentes de atualizagao espalhados pelo ambiente;

4.7.Devera orquestrar todas as funcionalidades descritas;

4.8. A solucao precisa permitir a criacdo de relatdrios. A criagdo e envio destes relatorios
devera ocorrer sob demanda, ou por tarefa agendada com o envio automatico do
relatério por e-mail;

4.9. O fabricante deve implementar e organizar os ataques baseados no framework MITRE
ATT&CK, identificando técnicas e taticas dos ataques;

4.10. Prover nota de risco para o ambiente de Tl da CONTRATANTE, baseada em
diversos fatores e comparavel com a de outras organizagbes da mesma regiao,
industria ou tamanho;

4.11. Deve suportar integragdo com os seguintes servigos de diretdrio:

4.12. Microsoft Active Directory;

4.13. Azure Active Directory;

414, Open LDAP;

4.15. A nota de risco deve ser calculada continuamente e deve ser possivel analisar
seu comportamento ao longo do tempo de forma grafica;

4.16. As fontes de dados para calculo do risco ndo devem se limitar aquelas
desenvolvidas pelo FABRICANTE, sendo aceitas solugdes de terceiros;

4.17. Deve prover um sumario dos itens referentes ao escopo de risco cibernético

mapeado, apresentando as agbes a serem executadas, a fim de diminuir o valor
numérico do risco;

4.18. Deve apresentar alertas de possiveis comprometimentos de contas;

4.19. A solugao devera fornecer pelo menos dois tipos de relatérios nos seguintes
formatos PDF, CSV, XLS e RTF;

4.20. Suporte a atribuicdo de papéis funcionais, para implantagdo de politica de
controle de acesso baseada em papéis (RBAC - Role-based access control);

4.21. A console de administracdo deve metrificar o nivel de risco cibernético do

ambiente, baseando-se na telemetria gerada pelas demais solu¢des citadas nos itens
1.1,1.2,1.3,1.4 e 1.5;

4.22. Deve mapear as vulnerabilidades existentes nas maquinas, elencando quanto
ao nivel de CVSS score e impacto no ambiente, apresentando as vulnerabilidades que
estéo sofrendo algum tipo de exploragéo a nivel das maquinas e da rede;

4.23. Deve apontar as vulnerabilidades com o maior indice de risco presentes no
ambiente;
4.24, Deve apresentar os alertas de ameacas direcionadas, suspeitas, e de dia zero,
a fim de identificar possiveis a¢gdes maliciosas no ambiente da CONTRATANTE;
4.25. Tais alertas devem apresentar:
4.26. A relagéo entre maquinas e IPs;
4.27. Requisigbes de rede;
4.28. URLs e Hashs;
4.29. Usuarios e dominios;
4.30. Deve ser possivel customizar os modelos de detecgao, a fim de atender as
necessidades da CONTRATANTE;
4.31. Deve ser possivel criar excegdes para os modelos de detecgao;
4.32. A solugdo deve ser baseada em inteligéncia artificial e aprendizagem de
maquina, a fim de potencializar os niveis de deteccao de comportamentos andmalos;
4.33. Deve possuir rede global de inteligéncia de ameagas;
4.34. Deve apresentar alertas caso os dados de telemetria gerados tenham relacao
com algum tipo de campanha de ameagas globais;
4.35. Deve possuir médulo de pesquisa forense de ameagas, possibilitando a coleta
de logs remotamente;
4.36. Deve suportar conexdes remotas via agente da solugédo, sendo possivel:
4.36.1. Coleta de evidéncias forenses;
4.36.2. Isolar a maquina;
4.36.3. Terminar processo;
4.36.4. Dump de memoéria;
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4.36.5. Listar as portas abertas na maquina;
4.36.6. Listar configuragdes de rede;
4.36.7. Listar os diretérios;
4.36.8. Deletar arquivo ou diretério;
4.37. Enumerar a superficie de ataque da CONTRATANTE, dependendo das fontes
de dados conectadas, compreendendo:
4.38. As estagbes de trabalho, os servidores e os dispositivos moéveis da
CONTRATANTE;
4.39. Os usuarios da CONTRATANTE, apontando inclusive aqueles que detém
poderes administrativos;
4.40. As aplicagbes acessadas por usuarios e dispositivos da CONTRATANTE,
apontando inclusive aquelas que passaram por recente vazamento de dados;
4.41. Os ativos mantidos pela CONTRATANTE sob custédia de Provedores de
Servigos em Nuvem;
442, Os dominios da CONTRATANTE, suportando ao menos 10 dominios
diferentes;
4.43. Os subdominios da CONTRATANTE;
4.44, Os IPs Publicos associados a CONTRATANTE e seus respectivos hosts;
4.45, As portas de comunicagao/servigos abertos em cada host publico;
4.46. Deve mapear via rede da CONTRATANTE os dispositivos existentes e apontar
aqueles que nao sao gerenciados pelos agentes da solugéo;
4.47. Deve apresentar a relagdo de maquinas que 0 usuario acessou;
4.48. Deve listar os alertas identificados no ambiente e correlacionar com técnicas,
taticas e procedimentos do framework MITRE ATT&CK;
4.49. Tais alertas devem seguir 0 seguinte escopo de severidade quanto ao nivel de
risco:

4491, Risco Critico;
4.49.2. Risco Alto;
4.49.3. Risco Médio;
4494, Risco Baixo.
4.50. Deve informar qual o escopo de impacto ou dimensionar o impacto em
servidores, estacdes de trabalho e usuarios, indicando a quantidade de componentes
afetados no ataque;

4.51. Deve haver correlagdo entre eventos de detecgéo, a fim de apresentar um
possivel incidente de seguranca;

4.52. Deve suportar que o usuario manualmente correlacione alertas em um
incidente;

4.53. Deve possibilitar que um usuario atribua o alerta a outro usuario;

4.54. Deve possuir campo para observagdes e notas;

4.55. Cada alerta devera ser listado com um status de:

4551, Novo alerta;
4.55.2. Alerta sendo tratado;
4.55.3. Falso Positivo
4.554. Fechado;
4.55.5. Verdadeiro Positivo.
4.56. Deve listar todos as agdes de resposta executadas, apresentando o status de
cada uma;
4.57. Deve possuir lista customizavel de indicadores de comprometimento e objetos
suspeitos;
4.58. Deve permitir adicionar arquivos SHA-1, SHA-256, URLs, IPs, dominios e
enderecos de e-mail a lista de objetos suspeitos;
4.59. Deve permitir remover arquivos SHA-1, URLs, IPs ou dominios a lista de
objetos suspeitos.
4.60. Deve informar com qual técnica e tatica do MITRE ATT&CK framework o
ataque esta relacionado, além de possuir link direto para o site da organizagéo;
4.61. A solugdo deve mostrar, pelo menos, o timestamp e objetos envolvidos
(comandos, processos, usuarios, servidores);
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4.62. Ao clicar em quaisquer dos objetos, a solugdo deve permitir realizar buscas
especificas pelo objeto ou ainda executar agcdes como executar investigagdes mais
aprofundadas.

4.63. Para a integracao com o sensor de inspecéao de rede, a solugédo devera receber
os alertas advindos do sensor de inspecao de rede, processa-los e analisa-los, a fim
de identificar os riscos de seguranca existentes;

4.64. Com base na telemetria do sensor de inspecao de rede, devera replicar a
sequéncia de requisi¢des ocorridas dentre as maquinas da rede da CONTRATANTE
e enderecos externos, a fim de apresentar eventos correlacionados para permitir
investigacoes forenses;

4.65. Devera correlacionar os logs do sensor de inspecéo de rede e indicar quais
vulnerabilidades existentes nas maquinas estédo sofrendo tentativas de exploragao;
4.66. A partir da identificagdo de uma exploragdo de vulnerabilidade em

determinadas maquinas, a solugdo devera ser capaz de disponibilizar as regras de
protecao indicadas;

4.67. Devera ser capaz de automaticamente enviar as regras de protecao frente as
vulnerabilidades por meio da console do gerenciamento e aplica-las diretamente no
appliance de Prevengéao de Intrusdo de rede de 2° Geragao, sem necessidade de agao
manual;

4.68. O fabricante deve implementar e organizar os ataques baseados no framework
MITRE ATT&CK, identificando técnicas e taticas dos ataques;

4.69. Com base na telemetria gerada, deve apresentar de forma grafica fases de um
possivel ataque, por meio das correlagdes aplicadas;

4.70. Deve fazer uso de inteligéncia artificial e inteligéncia de ameacas do fabricante
da solugéo para analisar e correlacionar as atividades dos sensores do ambiente;
4.71. Possuir painéis que apresentem visualizagdo executiva dos principais
incidentes e atividades no ambiente com base nos usuarios, aplicagbes acessadas e

estacoes de trabalho;

4.72. Utilizar bases de inteligéncia de ameagas integrando relatérios de inteligéncia
do fabricante e de terceiros para ajudar a identificar ameagas no ambiente;

4.73. Apresentar os alertas consolidados e correlacionados de ameagas para melhor
investigacao e resposta;

4.74. Deve ser capaz de realizar buscas avangadas para localizar dados ou objetos
no ambiente para analise avangada de atividades ou detecgoes;

4.75. Capacidade de construir sequéncias de buscas para localizar os dados ou
objetos no ambiente que sera feita a analise;

4.76. Deve prover diferentes métodos de pesquisa, filtros e uma linguagem de
consulta do tipo Kibana para identificar, categorizar e recuperar os resultados da
pesquisa;

4.77. Deve ser possivel realizar buscas através de strings parciais, exatas, valores
nulos, wildcards e caracteres especiais;

4.78. Permitir investigar os alertas gerados pelos modelos de deteccédo por meio de
uma analise impacto e analise de causa-raiz;

4.79. Deve consolidar e correlacionar diferentes modelos de ameaca relacionados a
um unico evento;

4.80. Deve exibir os eventos de forma a priorizar os alertas mais criticos para que o
analista realize a investigagcdo, como pontuagdes ou niveis de prioridade;

4.81. Reagir programaticamente, por meio de roteiros customizaveis, quando da
deteccgéao de alto risco de maquinas presentes no ambiente da CONTRATANTE;

4.82. Deve ser possivel interagir com cada um dos objetos relacionados ao evento
para analise avangada e resposta;

4.83. Deve destacar e organizar as atividades relacionadas a cada modelo de
deteccéo por ordem cronoldgica, permitindo identificar a relagado de cada atividade com
os modelos de detecgao;

4.84. Deve prover visualizagdo em linha do tempo com informagdes dos eventos
monitorados em cada estacao de trabalho;

4.85. Deve elencar o nivel de risco cibernético dos usuarios da CONTRATANTE,
identificando os que apresentem comportamentos anédmalos de:

4.85.1. Comprometimento de credencial;
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4.85.2. Ataque de forga bruta;

4.85.3. Login atipico ou impossivel;
4.85.4. Login via IPs suspeitos;
4.85.5. Multiplas tentativas de login com sucesso e insucesso;
4.86. A partir da dos alertas de risco dos usuarios, deve ser possivel enviar agdes de
mitigacao de risco:
4.86.1. Forcar reset de senha;
4.86.2. Desabilitar conta do usuario no servigo de diretdrio;
4.86.3. Forgar sign-out do usuario;
4.87. Devera centralizar as agbes e estender a visibilidade sob todas as
funcionalidades, sendo elas:
4.88. inspecao de rede contra ameacgas avangadas com detecgao e resposta;
4.89. Deteccao e resposta para Servidores e cargas de trabalho;
4.90. Deteccao e resposta para estagdes de trabalho;
4.91. Controle de acesso a aplicagbes internas, externas e na nuvem;
4.92. Prevencao de Intrusao de rede;
4.93. A solugdo devera prover relatérios contendo no minimo as seguintes
informagdes:
4.93.1. Top Ameagas;
4.93.2. Top usuarios com risco;

4.93.3. Top vulnerabilidades identificadas;
4.93.4. Top Hosts com deteccgdes;
4.93.5. Sumario de trafego de rede inspecionado;

5. Camada de Hardware para solugdo de andlise de ameagas avang¢adas, incluindo
atualizagao de versao por 60 meses:

5.1. O appliance fisico deve ter capacidade de monitorar trafego de até 40 Gbps.

5.2. Deve suportar inspegao de trafego em tempo real com capacidade minima de 10 Gbps.

5.3. Processamento otimizado para analise de ameagas avangadas e inspe¢ao de multiplos
protocolos.

5.4. Suporte a analise de trafego inline e out-of-band.

5.5.0 hardware deve suportar pelo menos 25 sandboxes customizadas para analise de
ameagas.

5.6.Nao serdo aceitos appliances de Unified Threat Management (UTM) ou Next-
Generation Firewall (NGFW) para monitoramento de trafego, mesmo que possuam
recursos/licenciamento para analise de ameacgas em rede.

5.7.Deve suportar o uso de portas espelhadas de switch (mirror port) para monitoramento
e detecgéao de riscos a seguranca.

5.8. Deve suportar o monitoramento de multiplas interfaces de rede conectadas a diferentes
VLANS e switches.

5.9. Deve possuir interface de gerenciamento 1 GbE de cobre ou de até 25 GbE SFP28.

5.10. Multiplas interfaces de rede 1GbE e 10GbE, com suporte a agregacao de links.

5.11. Formato 2U para montagem em rack.

5.12. Processador multi-core de alto desempenho, otimizado para cargas de
seguranca de rede.

5.13. Memodria RAM minima de 160 GB para processamento simultaneo de multiplas
sessdes.

5.14. Armazenamento interno em SATA com capacidade minima de 2 TB para
retencao de dados e logs.

5.15. Ventilagao e refrigeragdo adequadas para operagao continua em ambientes de
datacenter.

5.16. Duas fontes de alimentacdo redundantes (1+1), hot-swap, garantindo alta
disponibilidade.

5.17. Suporte a alimentagao elétrica de 100 VAC a 240 VAC.

5.18. Suporte a alimentagao em corrente continua de 40 VDC a 60 VDC.

5.19. Inicializagédo segura (Secure Boot) e firmware assinado digitalmente.

5.20. Protegao contra acesso fisico ndo autorizado.

5.21. Suporte a criptografia de dados em repouso e em transito.
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5.22. Atender a padrées internacionais de seguranca e interoperabilidade (CE, FCC,
RoHS).
5.23. Compatibilidade com politicas corporativas de seguranga e privacidade.

6. Servico de deteccdo e resposta (MDR) do fabricante para o item de inspe¢ao de rede
contra ameagas avangadas pelo periodo de 60 meses:

6.1.A solugdo devera possuir monitoramento avangado da plataforma de deteccdo e
resposta estendida em modo 24x7.

6.2.0 Servigo de Monitoramento avancado é aquele resultante de varios servigos de
cibersegurancga prestados em conjunto com o objetivo de oferecer observabilidade e
respostas aos alertas gerados de potenciais ameacgas e ataques cibernéticos.

6.3. servico de monitoramento avangado é composto de equipes técnicas especializadas
em ciberseguranca, atendimento de requisi¢cbes e respostas a incidentes, e solugbes
de tecnologia.

6.4.0 servico deve operar na modalidade 24 horas 7 dias por semana, baseado na
plataforma de Deteccao e Resposta Estendida (XDR).

6.5. Deve auxiliar a CONTRATANTE no processo de implantagao das solugbes, de forma
a balizar tais agdes com base nas melhores praticas do fabricante, acompanhamento
de instalagdes das solugcdes em fases de homologacgéo e apoio nas configuragdes
necessarias;

6.6.Deve ser elencado o panorama de vulnerabilidades existentes no ambiente da
CONTRATANTE, apresentando recomendacdes para aplicagdo de patchs;

6.7. Apoio na criagao e customizagao dos playbooks de resposta automatizada da solugéo;

6.8. Deve prover celeridade na resolugao de chamados de suporte técnico, atuando com
SLO de até 1 Hora;

6.9. Deve fornecer acesso a um gestor de servigos do fabricante, para comunicagdes gerais
acerca do ambiente e das entregas CONTRATADAS, agindo como um ponto unico de
contato;

6.10. O gestor de servigo devera entregar relatérios sobre o desempenho e entregas
de forma peridédica durante o contrato;

6.11. O servico de monitoramento avancado deve validar a ingestdo de logs pelos
sensores da plataforma de Detecgao e Resposta Estendida;

6.12. Quando necessario, a CONTRATANTE podera solicitar aconselhamento sobre
processos de melhoria, atualizagdo ou migragcéo das solu¢des atuais para o gestor de
servigcos do fabricante;

6.13. O servico em questdo deve estar atrelado diretamente as tecnologias
CONTRATADAS neste processo a fim de facilitar a correlagao das informagdes e dar
uma rapida resposta, a saber:

6.13.1. Plataforma de detecgéo e resposta estendida - XDR,;
6.13.2. Sensor de inspegéo avangada de rede com detecgao e resposta - NDR;
6.14. Os relatérios dos incidentes analisados e reportados devem ser fornecidos com
frequéncia minima mensal para o ambiente;
6.15. O servigo deve dispor de agdes de caga de ameagas com base nos alertas
gerados pela plataforma de Detecgéo e Resposta Estendida;
6.16. O time de monitoramento do fabricante deve atuar com analise dos indicadores
de ameacgas e campanhas de malware identificadas no ambiente;
6.17. Devera monitorar os alertas gerados pela plataforma de detecgéo e resposta
estendida — XDR em regime 24 horas por dia e 7 dias por semana;
6.18. Os alertas gerados deverdo ser analisados e categorizados segundo

criticidade: Alta, Média e Baixa, os quais devem ser informados a CONTRATANTE
para agoes particulares;

6.19. Deve ser possivel, em comum acordo com a CONTRATANTE, que sejam
tomadas acgdes de remediagao em casos de detecgdo de ameacgas eminentes, via time
de monitoramento do fabricante;

6.20. Deve prover analise de possiveis incidentes, mapeando o ponto de entrada do
ataque, escopo afetado, recomendagdes de contencédo e melhorias futuras;
6.21. O fabricante devera analisar os alertas gerados na plataforma e devera reportar

em casos de possiveis indicios de fases iniciais ou em curso de ataques cibernéticos;
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6.22. Deve identificar, perante os alertas gerados pela plataforma, a cadeia de causa
raiz e determinar o perfil da ameaga, informando tais analises a CONTRATANTE;
6.23. Deve ocorrer buscas de novos |0OCs identificados no ambiente, com base na
inteligéncia de ameagas do fabricante;

6.24. O fabricante devera aplicar analises de configuragdes detalhadas das solugées
com base na documentagao de melhores praticas da plataforma;

6.25. Ao final de cada validagdo de saude das solugbes o fabricante devera
apresentar um relatério detalhado;

6.26. O fabricante devera disponibilizar ao menos 40 hrs por ano de servigos

especializados de analise profunda de incidentes de seguranga e respostas a
incidente, durante a vigéncia do contrato;

6.27. A CONTRATADA deve identificar o momento oportuno apara acionamento do
servigo de resposta a incidentes;

6.28. A atuagédo do time de resposta a incidentes do fabricante deve ocorrer de
maneira unica, cobrindo as 40hrs, dentro o contrato de 60 meses;

6.29. Ao final das atividades de incidente e resposta o fabricante devera apresentar
relatério conclusivo sobre as atividades realizadas, incluindo escopo identificado do
incidente, causa raiz quando aplicavel, medidas de contensao e recomendagdes de
melhores praticas contra fragilidades identificadServico de detecg¢ao e resposta (MDR)
do fabricante para o item de analise de ameacas avangadas pelo periodo de 60 meses:

7. Camada légica para solucdo de prevengao de intrusdo de proxima geragao (NGIPS):

7.1.A solugéo ofertada devera ser entregue como appliance do préprio fabricante, nao
sendo aceitos virtual appliances de fabricantes terceiros, ndo sendo aceitos também
hardwares homologados (quando o fabricante da solugao-software e do hardware sao
empresas diferentes);

7.2. A fim de priorizar performance na entrega do sistema de inspecao de instrugéo de rede,
nao serao aceitos appliances de Unified Threat Management (UTM) e Next-Generation
Firewall (NGFW) para monitoramento do trafego, ainda que possua recurso e
licenciamento especifico para analise de ameagas em rede;

7.3.0 NGIPS devera suportar a importagdo de regras no padrdo SNORT, podendo esta
ocorrer de forma direta e nativa via interface de gerenciamento, ou entao através de
ferramenta de conversdo, onde o arquivo padrdo SNORT devera ser importado e
convertido para o padrao utilizado pela solugao ofertada;

7.4.Para atendimento do bypass das interfaces cobre, ndo serdo aceitos dispositivos
externos. Nas interfaces de fibra 6ptica devera ser ofertado médulo de bypass, que
podera ser embutido ou externo;

7.5.0 equipamento NGIPS deve atender as seguintes especificacdes:

7.6.Cada IPS devera estar licenciado para inspecionar throughput de 10 Gbps;

7.7.Devera gerar laténcia igual ou inferior a 40 Microsegundos;

7.8.Devera suportar pelo menos 650.000 novas conexdes por segundo;

7.9. Devera suportar pelo menos 120 milhdes de sessbdes concorrentes;

7.10. Devera suportar pelo menos 5700 novas conexdes SSL por segundo;
7.11. Devera suportar inspecgao de trafego SSL de até 8 Gbps;
7.12. A solugcdo NGIPS ofertada devera prover funcionalidades de prevencao de

intrusdo, em seu modo default (configuragdo basica) com pelo menos 2000 regras
ativas (habilitadas automaticamente quando uma nova politica de seguranca é criada,
em modo bloqueio e com criagao de notificagédo);

7.13. Os filtros providos pelo NGIPS deverao permitir a selegdo de agdes de
resposta.
7.14. As acles deverao possibilitar: Block (drop packet), Block (TCP Reset), Permit,

Trust, Notify, Trace (Captura de Pacotes), além de agdes condicionais, que permitam
a definicdo de ag¢des que alternam entre permitir e bloquear determinados trafegos /
ataques de acordo com condi¢gbes encontradas no ambiente como, por exemplo,
permitir as 1000 primeiras conexdes de um unico IP para determinado trafego de rede
em um periodo de 15 minutos. Apds a conexdo 1001 na mesma janela de tempo, a
acgao devera ser alternada para bloqueio;

Pégina 91 de 156



bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

7.15. A solucdo NGIPS devera suportar assinaturas de IPS para proteger contra-
ataques, detectar exploits, detectar roubo de informacodes, deteccao de virus, deteccao
de spywares, detectar tentativas de reconhecimento de rede, possuir regras que
ajudem a controlar comportamentos de rede (exemplo: permitir ou bloquear resposta
de comandos ping, detectar falhas de autenticacdo no MS SQL Server), possuir regras
que blindem equipamentos de rede contra ataques que explorem vulnerabilidades,
regras que efetuem a normalizacdo de trafego, ou seja, detectem tunelamento de
protocolos, e cabecgalhos IP incompletos, além de filtros que permitam e detecgéo e
controle de aplicagdes, tais como youtube, skype, TOR e facebook;

7.16. Os filtros do NGIPS precisam estar segmentados por categorias, com o objetivo
de facilitar o gerenciamento da solugdo. Deverao existir pelo menos as seguintes
categorias: Politicas de Seguranca, Exploits, Normalizacdo de Trafego, Virus,
Reconhecimento de Rede, P2P e Vulnerabilidades;

717. O total de filtros disponiveis na solugdo (ndo necessariamente para uso
simultaneo) ndo deve ser inferior a 16.000;

7.18. A solugdo NGIPS devera ser capaz de permitir a criagéo e uso de politicas de
segurancga granulares baseados nos seguintes métodos:

7.19. Por NGIPS (todos os segmentos de rede de um IPS);

7.20. Por segmento fisico, podendo selecionar o modo bi-direcional ou unidirecional

(permitindo ativar a politica de seguranga nos sentidos de comunicagao de A > B e de
B > A [na mesma politica de segurancga]. Ou com politica de seguranca dedicada de A

>BedeB>A)

7.21. Por TAG de VLAN (802.1Q), de forma direcional e bi-direcional;

7.22. Por CIDR (Range de enderecos IP);

7.23. Baseado no horario do dia.

7.24. A solugdo NGIPS devera ser capaz de detectar e bloquear ataques de
reconhecimento de rede;

7.25. A solugdo NGIPS devera prover filtros de detecgao de aplicagdes tais como
P2P, Online Games, permitindo a ativagdo de controles de banda;

7.26. A Inspecao de rede com o NGIPS devera cobrir o throughput real do ambiente
da CONTRATADA;

7.27. Devera possuir ferramenta para criagao de filtros customizados, sendo que
estes deverao permitir a customizagao de parametros tais como:

7.28. Nome do filtro;

7.29. Descrigao do filtro;

7.30. Protocolo, permitindo a criagao de filtros de protegdo baseados nos protocolos
IPv4, ICMPv4, UDP, TCP, HTTP, IPv6 e ICMPvV6;

7.31. Severidade do filtro, devendo possuir pelo menos 4 niveis;

7.32. Customizagéo da categoria do filtro;

7.33. Classe do filtro (devendo possuir pelo menos as classes DoS, Exploit, Virus e
Acesso);

7.34. Gatilhos de acionamento (triggers), onde parametros ou informacbes/dados

contidos no streaming de rede serdo utilizados como gatilho para validagdo de
parédmetros adicionais da regra;

7.35. Deteccao de payload, permitindo o uso de strings e expresséo regular para
deteccdo avancgada de instrugdes no streaming de rede;
7.36. Deteccao de payload dentro do protocolo HTTP, permitindo o uso de strings e

expressao regular para buscar e validar a existéncia de informagdes no cabegalho
HTTP, distinguindo métodos GET, POST, OPTIONS, PUT, DELETE, TRACE,
CONNECT, HEAD, LOCK, UNLOCK, PROPFIND. Também devera permitir a
validacédo de dados especificos em URI, URI PATH, URI Target, Header e Payload;

7.37. Criacao de customizagdes a nivel TCP, sendo possivel definir portas de origem
e destino, além de validacao de flags TCP;

7.38. A solugdo NGIPS ofertada devera suportar processamento de trafego
assimétrico;

7.39. Devera ser possivel colocar a solugdo em modo bypass total for¢ado;

7.40. A solucdo NGIPS devera possuir Machine Learning, ou seja, devera possuir

filtros que implementem Machine Learning na deteccdo de, por exemplo, conteudo
obfuscado em HTML associado/relacionado a exploit kits;
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7.41. Devera possuir filtros de gerenciamento de trafego, ou seja, devera ser possivel
criar regras para controlar o trafego no sentido de A para B, de B para A, liberando o
trafego (com inspegéo de riscos de seguranga), liberando o trafego (sem inspeciona-
lo, confiando na conexao), bloqueando o trafego, e permitindo a criagao de politicas de
controle de banda, permitindo limitar, por exemplo, determinado fluxo de dados de rede

a 100kbps;

7.42. A solugao de NGIPS devera possuir controles de protecao contra-ataques de
DDOS, atuando como um SYN PROXY;

7.43. A solugédo de NGIPS devera possuir filtros que detectem a tentativa de uso de
TOR, TeamViewer;

7.44, A solugdo de NGIPS devera detectar e bloquear trafego Skype;

7.45. A solucdo de NGIPS devera detectar e permitir o bloqueio de tunelamento de
conexodes DNS;

7.46. A solugdo de NGIPS devera possuir assinatura que permita a validagao de
requisicoes HTTP 2.0;

7.47. A solugéo de NGIPS deve bloquear nativamente a transferéncia de arquivos
maliciosos via FTP;

7.48. A solugdo deve detectar ataques baseados em SSL, como por exemplo
detectar o uso de certificados SSL/TLS maliciosos.

7.49. solucdo de NGIPS ofertada precisa entregar detalhes sobre a cobertura para
vulnerabilidades Microsoft reportadas nos ultimos 12 meses;

7.50. O fabricante da solugdo NGIPS deve prover estatisticas do numero de
vulnerabilidades de dia zero descobertas nos ultimos 5 anos.;

7.51. O fabricante da solugdo NGIPS devera possuir times de pesquisa de

vulnerabilidades de dia zero e de riscos de seguranga, com pelo menos 1500
pesquisadores, sejam contratados ou parceiros, sendo que deverao ser apresentadas
estatisticas dos ultimos 3 anos de vulnerabilidades pesquisadas e descobertas. O
fabricante devera estar entre os Top 5 maiores pesquisadores do mundo nos relatérios
publicados pela entidade Frost & Sullivan (Analysis of the Global Public Vulnerability
Research);

7.52. A solugdo NGIPS devera suportar atualizagbes automaticas dos
filtros/assinaturas, possuindo frequéncia de atualizagdes minima semanal (fabricante
devera entregar 1 atualizacdo por semana);

7.53. Sempre que a solugdo NGIPS atualizar-se, o novo pacote de atualizagdes
devera conter descritivo visualizavel na prépria solugéo (console local do NGIPS ou
gerenciamento centralizado), indicando quais filtros foram incluidos, quais foram
modificados e quais foram removidos. O mesmo deve ocorrer para os filtros de
ameacgas (malwares), sendo exigidos 0s mesmos parametros para permitir o
acompanhamento e monitoramento dos novos filtros adicionados pela solugéo.

7.54. Correlagao de Informagdes e Consultas em Nuvem;
7.55. Reputagéo de Enderecgos IP, DNS e URLs;
7.56. A solucdo NGIPS ofertada precisa permitir o bloqueio de trafego baseado na

reputacdo do endereco de IP de origem da conexéo, de destino da conexéo, atraves
da reputacido de DNS e URLs;

7.57. O servico de reputacdo devera contar com categorias tais como: Malware,
Botnet, Spyware, SPAM, TOR, Web, Application Attackers, P2P e Network Worm;
7.58. Devera ser possivel criar excegdes baseadas em dominio e enderecos IP,

assim como devera ser possivel estabelecer as politicas de reputagao individuais para
cada perfil de seguranga em uso no ambiente;

7.59. A base de reputacao IP devera suportar IPv4 e IPVG6;

7.60. A base de reputagédo IP devera ser baseada em informagdes do proprio
fabricante, e permitir o uso de bases terceiras;

7.61. Os filtros de reputagao de IP deverao atuar tanto no sentido inbound quanto
outbound;

7.62. As politicas de reputagcao deverao permitir a customizagao de agdes tanto para
bloquear ou permitir determinados acessos;

7.63. Devera ser possivel criar filtros de controle de acesso inbound e outbound
baseados em geolocalizacgao.

7.64. Devera possuir modulos que atuem com protecdo avangada contra ameagas;
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7.65. A solugdo NGIPS devera possuir funcionalidade que permita a identificagédo e
protecdo contra atividades maliciosas relacionadas a virus e spywares, no sentido
inbound e outbound;

7.66. A solucado NGIPS devera possuir assinaturas de protecao contra malwares;

7.67. As assinaturas de malware deverdo detectar a infiltracdo, exfiltracao e
comunicagao com servidores de comando e controle através da inspe¢ao do trafego
de rede;

7.68. A solugado devera ser capaz de interromper atividades maliciosas tais como
ransomware, fuga de dados, click fraud, etc;

7.69. Devera bloquear ameagas do tipo drive-by-downloads;

7.70. Devera detectar atividades de comunicagdo com servidores de comando e
controle de botnets;

7.71. Os filtros de malware deveréao ser atualizados de forma regular pelo fabricante
da solugao.

7.72. Devera atuar com alta disponibilidade aderente a estrutura da
CONTRATANTE;

7.73. A solucdo de NGIPS deve suportar a operacdo de forma redundante, com
possiveis cenarios de operagao Ativo-Passivo e Ativo-Ativo;

7.74. A geréncia da solugao deve permanecer ativa em caso de indisponibilidade dos
NGIPS e possui cenarios de alta disponibilidade;

7.75. A solugcdo NGIPS devera suportar software bypass;

7.76. Em caso de atualizagbes ou reinicializagdes do NGIPS, a solugdo ndo devera
gerar nenhuma interrupgéao de rede.

7.77. A solugcdo NGIPS precisa suportar ser gerenciada de maneira centralizada por
solucao fornecida pelo mesmo fabricante;

7.78. A solugdo de gerenciamento centralizado entregue devera permitir o

gerenciamento de pelo menos 2 sensores de NGIPS, sendo possivel efetuar os
mesmos niveis de configuragéo existentes na solugdo NGIPS;

7.79. A solugdo de gerenciamento centralizado necessita operar em modo alta
disponibilidade, sendo que se o primeiro servidor falhar, o segundo devera continuar
operando normalmente sem prejuizos ao gerenciamento do ambiente;

7.80. A solugdo de gerenciamento centralizado devera possuir um painel de
monitoramento de eventos, contendo pelo menos as estatisticas dos principais filtros
acionados, principais atacantes, principais alvos dos ataques, etc;

7.81. A solucdo de gerenciamento centralizado devera possuir APl que permita
solugdes externas, como o préprio SIEM, a interagir com a solugao NGIPS, devendo
permitir pelo menos a adicdo e remogao de enderegos IP suspeitos em listas de
reputacdo, e permitindo adicionar e remover enderecos IP suspeitos da quarentena
dos NGIPS;

8. Camada de hardware para solugdo de prevencdo de intrusio de préxima geragao
(NGIPS):

8.1.0 equipamento deve realizar bloqueio inline de ameacas, garantindo inspegédo e
resposta em tempo real.

8.2.0 hardware deve possuir capacidade de ativar funcionalidades de NDR (Network
Detection and Response) para analise aprofundada de trafego que nao corresponde a
regras previamente definidas.

8.3.0 equipamento deve permitir escalabilidade em modo stacking, suportando até 200
Gbps de throughput agregado.

8.4.Em formato 1U, o hardware deve ser capaz de realizar analise de trafego de até 40
Gbps.

8.5.0 equipamento deve possuir mecanismos de fail-open, permitindo a passagem do
trafego em caso de falhas internas.

8.6. Deve possuir duas fontes de alimentagao redundantes (1+1), hot-swap, garantindo alta
disponibilidade.

8.7.0 hardware deve incluir bypass embutido, assegurando continuidade do trafego em
situagdes criticas.
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8.8. A arquitetura do equipamento deve ser modular e hot-swap, permitindo substituicao
rapida de interfaces em caso de falha, sem necessidade de troca completa do
equipamento.

8.9. O equipamento deve permitir bypass interno via backbone a través da gerencia remota,
facilitando processos de troubleshooting.

8.10. Todas as interfaces (fibora e cobre) devem possuir bypass automatico,
garantindo continuidade do trafego em caso de falha elétrica ou de hardware.

8.11. O equipamento deve suportar implementacdo em links redundantes, operando
em modo ativo-ativo ou ativo-passivo.

8.12. Deve ser capaz de analisar trafego assimétrico, mantendo visibilidade e
controle.

8.13. O hardware deve suportar no minimo 1.000.000 de novas conexdes por
segundo.

8.14. Deve suportar até 300.000.000 de conexdes simultaneas.

8.15. A laténcia maxima do equipamento deve ser inferior a 60 microssegundos.

8.16. Deve suportar no minimo 20.000 novas conexdes TLS por segundo.

8.17. Deve suportar até 250.000 conexdes TLS simultaneas.

8.18. Deve ser capaz de armazenar até 2.500 certificados digitais.

8.19. Deve possuir interface de gerenciamento 1 GbE de cobre ou de até 25 GbE
SFP28

8.20. Deve disponibilizar duas interfaces QSFP28-DD dedicadas para stacking.

8.21. As dimensdes maximas do equipamento devem ser: 18,54 (L) x 28,90” (P) x
1,737 (A).

8.22. Deve suportar alimentagao elétrica de 100 VAC a 240 VAC.

8.23. Deve suportar alimentagéo em corrente continua de 40 VDC a 60 VDC.

8.24. O consumo maximo de energia deve ser de 1.000 W.

8.25. O equipamento deve operar com frequéncia de alimentagao elétrica entre 47
Hz e 63 Hz, com tolerancia nominal de 50 Hz a 60 Hz.

8.26. Deve possuir ventiladores hot-swap, permitindo manutengéo sem interrupgao.

8.27. A faixa de temperatura operacional deve ser de 0 °C a 40 °C.

8.28. O HW debe suportar humidade relativa desde 5% a 95% sem condensacao

8.29. O HW deve estar em conformidade com as seguintes normas de emissdes
eletromagnéticas: EN55032:2014/A11:2020 e CISPR 32:2015

8.30. O HW deve estar em conformidade com as seguintes normas de inmunidade
eletromagnética: EN55035:2017/A11:2020 e CISPR 35:2015

8.31. O HW deve estar em conformidade com as seguintes normas de harménicos
de corrente e flutuagdes de tensdo: EN61000-3-2:2014 e EN61000-3-3:2013/A1:2019

8.32. O HW deve estar em conformidade com a norma de seguranga elétrica IEC

62368-1 (edi¢cdes de 2014 ou 2018). Alternativamente, sera aceita a norma IEC 60950-
1:2005, com as emendas AMD1:2009 e AMD2:2013, desde que acompanhada de
documentagao técnica que comprove certificagdo valida e compatibilidade com os
requisitos de seguranca exigidos.

8.33. O equipamento deve operar normalmente em altitudes de até 2.000 metros
acima do nivel médio do mar (MSL), sem prejuizo de desempenho ou seguranca.
8.34. O equipamento deve apresentar um MTBF (Mean Time Between Failures)

minimo de 150.000 horas a 25°C, comprovado por testes ou certificagdes de
confiabilidade que garantam a robustez e a durabilidade do produto em operacao
continua.

9. Servico de deteccdo e resposta (MDR) do fabricante para o item de prevencgao de
intrusdo de proxima geragao pelo periodo de 60 meses:

9.1. A solugdo devera possuir monitoramento avangado da plataforma de deteccéo e
resposta estendida em modo 24x7.

9.2.0 Servigo de Monitoramento avangado é aquele resultante de varios servigos de
ciberseguranga prestados em conjunto com o objetivo de oferecer observabilidade e
respostas aos alertas gerados de potenciais ameagas e ataques cibernéticos.
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9.3. servigo de monitoramento avangado € composto de equipes técnicas especializadas
em ciberseguranca, atendimento de requisi¢gbes e respostas a incidentes, e solugbes
de tecnologia.

9.4.0 servico deve operar na modalidade 24 horas 7 dias por semana, baseado na
plataforma de Deteccdo e Resposta Estendida (XDR).

9.5. Deve auxiliar a CONTRATANTE no processo de implantagao das solugdes, de forma
a balizar tais agcbes com base nas melhores praticas do fabricante, acompanhamento
de instalagdes das solugcdes em fases de homologagédo e apoio nas configuragdes
necessarias;

9.6.Deve ser elencado o panorama de vulnerabilidades existentes no ambiente da
CONTRATANTE, apresentando recomendacdes para aplicagdo de patchs;

9.7. Apoio na criagao e customizagao dos playbooks de resposta automatizada da solugéo;

9.8. Deve prover celeridade na resolugao de chamados de suporte técnico, atuando com
SLO de até 1 Hora;

9.9. Deve fornecer acesso a um gestor de servigos do fabricante, para comunicagdes gerais
acerca do ambiente e das entregas CONTRATADAS, agindo como um ponto unico de
contato;

9.10. O gestor de servigo devera entregar relatérios sobre o desempenho e entregas
de forma periédica durante o contrato;

9.11. O servico de monitoramento avangado deve validar a ingestdo de logs pelos
sensores da plataforma de Detecgdo e Resposta Estendida;

9.12. Quando necessario, a CONTRATANTE podera solicitar aconselhamento sobre
processos de melhoria, atualizacdo ou migragao das solugdes atuais para o gestor de
servigos do fabricante;

9.13. O servico em questdo deve estar atrelado diretamente as tecnologias
CONTRATADAS neste processo a fim de facilitar a correlagao das informacgdes e dar
uma rapida resposta, a saber:

9.14. Plataforma de deteccéo e resposta estendida - XDR;

9.15. Sensor de inspegao avangada de rede com detecgédo e resposta - NDR;

9.16. Os relatérios dos incidentes analisados e reportados devem ser fornecidos com
frequéncia minima mensal para o ambiente;

9.17. O servigo deve dispor de agdes de caga de ameagas com base nos alertas
gerados pela plataforma de Detecgédo e Resposta Estendida;

9.18. O time de monitoramento do fabricante deve atuar com analise dos indicadores
de ameagas e campanhas de malware identificadas no ambiente;

9.19. Devera monitorar os alertas gerados pela plataforma de detecgéo e resposta
estendida — XDR em regime 24 horas por dia e 7 dias por semana;

9.20. Os alertas gerados deverdo ser analisados e categorizados segundo

criticidade: Alta, Média e Baixa, os quais devem ser informados a CONTRATANTE
para agdes particulares;

9.21. Deve ser possivel, em comum acordo com a CONTRATANTE, que sejam
tomadas ac¢des de remediagdo em casos de detecgdo de ameagas eminentes, via time
de monitoramento do fabricante;

9.22. Deve prover analise de possiveis incidentes, mapeando o ponto de entrada do
ataque, escopo afetado, recomendagdes de contencédo e melhorias futuras;

9.23. O fabricante devera analisar os alertas gerados na plataforma e devera reportar
em casos de possiveis indicios de fases iniciais ou em curso de ataques cibernéticos;

9.24. Deve identificar, perante os alertas gerados pela plataforma, a cadeia de causa
raiz e determinar o perfil da ameaca, informando tais analises a CONTRATANTE;

9.25. Deve ocorrer buscas de novos 10Cs identificados no ambiente, com base na
inteligéncia de ameagas do fabricante;

9.26. O fabricante devera aplicar analises de configuragdes detalhadas das solugdes
com base na documentagao de melhores praticas da plataforma;

9.27. Ao final de cada validagdo de saude das solugbes o fabricante devera
apresentar um relatério detalhado;

9.28. O fabricante devera disponibilizar ao menos 40 hrs por ano de servigos
especializados de anadlise profunda de incidentes de seguranga e respostas a
incidente, durante a vigéncia do contrato;
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9.29. A CONTRATADA deve identificar o momento oportuno apara acionamento do
servigo de resposta a incidentes;

9.30. A atuagdo do time de resposta a incidentes do fabricante deve ocorrer de
maneira unica, cobrindo as 40hrs, dentro o contrato de 60 meses;

9.31. Ao final das atividades de incidente e resposta o fabricante devera apresentar
relatério conclusivo sobre as atividades realizadas, incluindo escopo identificado do
incidente, causa raiz quando aplicavel, medidas de contensdo e recomendagdes de
melhores praticas contra fragilidades identificada. Servico de deteccdo e resposta
(MDR) do fabricante para o item de analise de ameacgas avangadas pelo periodo de 60
meses:

10. Servigo de Instalagido das solugoes CONTRATADAS:

10.1. Nesta etapa, compreende-se a instalagdo e configuragdo da solugdo CONTRATADA,
contados a partir da emissao da Ordem de Servigo (OS);

10.2. O servigo de implantagdo abrange integralmente as fases essenciais para a integracgéo,

instalacdo e configuracdo da solucdo CONTRATADA, alinhando-se precisamente com as
especificagdes técnicas e requisitos predefinidos. Esta abordagem abarca desde o planejamento

inicial até a conclusdo efetiva, assegurando uma transicdo suave dos processos existentes
paraa nova solugao;

10.3. O Plano de Implantagdo assume a forma de um documento fundamental que consolida a
estratégia para a instalagdo, a configuracao e a entrega da solugdo CONTRATADA. Sua importancia
reside em orientar e alinhar as atividades, garantindo eficiéncia e uma implementacao
adequada da solugdo conforme os requisitos estabelecidos;

10.4. O documento devera conter no minimo os requisitos de ambiente tecnoldgicos
necessarios para a instalagao das licengas, cronograma e detalhamento das atividades a serem
realizadas, topologia do ambiente pés-instalagéo da solugéo, matriz de responsabilidade, plano de

comunicagao;

10.5. Durante esta etapa, a equipe da CONTRATADA devera estar presente nos horarios de
instalagdo definidos pelo CONTRATANTE. As atividades de instalagéo e configuragdo poderao
ser realizadas, conforme necessario, em horario comercial, periodo noturno ou final de semana;

10.6. O CONTRATANTE disponibilizara a infraestrutura de hardware e software necessaria e
ja existente em seu ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de
dados, e outros, para a instalagédo e configuragcéo da solugédo durante esta etapa.

11. Servigos de treinamento das solugoes CONTRATADAS:

11.1. Repasse de conhecimento, na forma de treinamento para técnicos, de forma virtual, para
1 (uma) turma, com carga horaria minima de 40 (quarenta) horas, abrangendo todos os softwares
integrantes da suite de solugao de seguranga;

11.2. O conteudo programatico abordara tanto aspectos tedricos quanto praticos,
contemplando de maneira abrangente todos os médulos relevantes da solugéo de seguranga;

11.3. O treinamento pode ser segmentado de acordo com o produto a ser instalado no ambiente

tecnolégico, contemplando, no minimo, os seguintes médulos: a) Instalagdo do moédulo de

gerenciamento central; b) Instalagdo do software de Endpoint Protection em estagbes de

trabalho e servidores; c) Descricdo e configuragdo de todas as funcionalidades
CONTRATADAS da solugdo; d) Melhores praticas utilizadas no mercado para otimizagdo dos
softwares e suas funcionalidades.

11.4. A carga horaria minima estabelecida sera de 40 (quarenta) horas, divididas em
expedientes de 4 horas por dia, no horario comercial. A CONTRATADA ¢é responsavel por fornecer
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apostilas em  formato digital que contemplem o conteudo referente ao produto, oferecendo suporte
ao aprendizado pratico e tedrico dos participantes;

11.5. Este treinamento visa capacitar adequadamente os usuarios finais, garantindo que

compreendam e aproveitem plenamente as funcionalidades da solugao de seguranga. O
enfoque pratico e tedrico, aliado as melhores praticas do mercado, promove uma formagao abrangente
e eficaz.

12. Servigo de suporte mensal das solugoes CONTRATADAS:

O servigco de suporte proativo, corretivo e para resposta a incidentes compreende um conjunto
abrangente de atividades destinadas a assegurar o pleno funcionamento e a continuidade operacional
de sistemas, solugdes ou servigos. Este servigo é estrategicamente desenhado para atender as
demandas dindmicas do ambiente tecnolégico, oferecendo suporte preventivo, corretivo e uma
resposta agil a incidentes de seguranca.

12.1. Todo o Servigo de Suporte devera ser prestado por profissional certificado pelo Fabricante
da Solugdo, em nivel compativel com a prestagdo do servico. Devera ser apresentado
comprovacgao da certificagdo dos profissionais responsaveis no ato da assinatura do contrato.

12.2. Devera disponibilizar um servigo preventivo de verificagdo e atualizagdo de versbes ou
corregdes (patches) que se fizerem necessarios, especificos para a solugao ofertada.

12.3. Devera prestar suporte a todos os componentes de software fornecidos que forem
necessarios para a implementacao e utilizagao da solugéo.

12.4. Suporte Proativo

12.4.1. O suporte proativo devera antecipar potenciais problemas, identificando e resolvendo
questdes antes mesmo que impactem o desempenho e a seguranga do ambiente.

12.4.2. ACONTRATADA devera notificar a CONTRATANTE sobre atualizagdes de seguranga,
patches e corregdes assim que estiverem disponiveis, caso autorizado aplicar as atualizagbes de
seguranga e evolutiva dos produtos.

12.4.3. Devera realizar analises preditivas, buscando otimizar a performance e prevenir falhas
os produtos, além de detectar padrdes que possam indicar uma possivel violagdo de
seguranca, proporcionando um ambiente mais estavel e seguro.

12.4.4. Devera realizar avaliagdes regulares de riscos para identificar possiveis
vulnerabilidades e ontos fracos nos sistemas e, implementar medidas corretivas com base nos
resultados das avaliagbes de riscos.

12.4.5. Realizar auditorias regulares para garantir que as melhores praticas e os controles de
seguranca estejam operacionais e, utilizar resultados de auditorias para implementar melhorias
continuas.

12.4.6. A CONTRATADA devera apresentar relatério contendo as acgdes adotadas para a
solugao do problema.

12.5. Suporte Corretivo

12.5.1. Este componente concentra-se na solugao de problemas ou incidentes. O suporte
corretivo atua de forma &gil para restabelecer a funcionalidade normal do sistema, minimizando
impactos negativos e mantendo a continuidade operacional.

12.5.2. Servigo Especializado de Suportes corretivo para xx(xxxx) meses. Servigo de Suporte
especializado para ajustes, corregdes e configuragbes da solugdo a ser fornecida. Neste
servigo devera estar incluso todo tipo de suporte para funcionamento da solugéao.
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12.5.3. A CONTRATADA devera: a) Implementar um sistema de abertura de chamados, para
registrar, rastrear e priorizar incidentes e requisicdes de suporte; b) Atribuir nUmeros de caso
exclusivos para facilitar a comunicagao e o acompanhamento; ¢) Garantir disponibilidade 24/7
para responder a incidentes critico.

12.5.4. Devera apresentar relatorio contendo as agdes adotadas para a solugao do problema.
12.6. Resposta a Incidentes

12.6.1. O servico de resposta a incidentes devera lidar com eventos imprevistos, como
violagbes de seguranga, falhas criticas ou interrupgdes inesperadas. Devera ser realizada por

profissionais especializados e certificados pelo fabricante.

12.6.2. Devera realizar investigagcbes para determinar a natureza, origem e impacto de
incidentes de seguranca.

12.6.3. Desenvolver planos de mitigagao e estratégia de recuperagao para minimizar o impacto
de incidentes.

12.6.4. Elaborar relatérios detalhados sobre os incidentes, incluindo acbes tomadas e
recomendacgdes de melhorias.
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PREGAO ELETRONICO 90008/2026

ANEXO I B

DEMANDA DE SERVICOS

Item Software Quant.

Solucdo de blindagem de vulnerabilidades para
servidores e cargas de trabalho hibridas com deteccao e
resposta, incluindo garantia e atualizacdo de verséo por
1 60 meses. 1.000

Servico de deteccdo e resposta (MDR) do fabricante para
o item de Blindagem de vulnerabilidades pelo periodo de
2 60 meses. 1.000

Camada Logica para solugcao de analise de ameacas
avangadas, incluindo atualizacdo de versdo por 60

3 meses. 2
Solucdo de Detecgdo e Resposta de Rede (NDR),
4 incluindo atualizagdo de verséo por 60 meses. 2

Camada de Hardware para solugdo de analise de
ameacas avancgadas, incluindo atualizacido de versao por
5 60 meses. 2

Servico de deteccao e resposta (MDR) do fabricante para
o item de analise de ameacas avancadas pelo periodo de

6 60 meses. 2
Camada logica para solugao de prevencgao de intrusao de

7 proxima geracao (NGIPS) 4
Camada de hardware para solugcao de prevencdo de

8 intrusdo de proxima geracéo (NGIPS) 4

Servigo de detecgao e resposta (MDR) do fabricante para
o item de prevencédo de intrusdo de proxima geracéo pelo

9 periodo de 60 meses.
10 Servico de Instalacao das solugdes CONTRATADAS
11 Servicos de treinamento das solucbes CONTRATADAS
Servico de suporte mensal das  solucbes
12 CONTRATADAS 60
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PREGAO ELETRONICO 90008/2026

ANEXOIC

ACORDO DE NIVEIS DE SERVIGO E INTERRUPGAO DE SERVIGO

1. SLA (Service Level Agreement)

1.1. Para fins deste Acordo, considera-se Tempo de Detecgao (MTTD) o intervalo decorrido
entre o inicio de um evento de segurancga relevante e sua primeira correlagaol/elevagao de
alerta no console central da solugédo.

1.1.1. O MTTD maximo admitido para eventos de alta criticidade (ex.: exploracao ativa,
beaconing/C&C, ransomware em propagacao, exfiliragdo) sera de até 5 (cinco) minutos.
1.1.2. O MTTD maximo admitido para eventos de média criticidade sera de até 15 (quinze)
minutos.

1.2. Considera-se Tempo de Resposta (MTTR) o intervalo entre a abertura do incidente
(registro do alerta como incidente) e a aplicagao da agao de conteng¢ao (ex.: bloqueio de
assinatura/regra, quarentena, segmentacao ou playbook SOAR/MDR concluido).

1.2.1. O MTTR maximo para incidentes de alta criticidade sera de até 30 (trinta) minutos.
1.2.2. O MTTR maximo para incidentes de média criticidade sera de até 2 (duas) horas.

1.3. Disponibilidade do Servigo é o indice que mede o percentual de tempo em que cada
componente essencial da solucdo permaneceu operacional no més-calendario, nas
condi¢cbes normais de funcionamento:

a) Plataforma de Gerenciamento (console, correlagdo, atualizagdao de assinaturas):
disponibilidade minima de 99,7% por més;

b) Médulos de Inspec¢ao/Prevengao (NGIPS) em HA: disponibilidade minima de 99,7% por
més;

c) Sensores/Coletas NDR e conectores de telemetria: disponibilidade minima de 99,3% por
meés;

d) Servigo MDR (24x7): disponibilidade minima de 99,9% para recepgao, analise e triagem
(triage) de alertas.

1.4. O servico sera considerado indisponivel quando, verificada por registros da
CONTRATADA ou da CONTRATANTE, ocorrer ao menos uma das seguintes situacoes até
seu total restabelecimento e certificagao:

14.1. Console inacessivel ou sem capacidade de correlagao/visualizagao;
1.4.2. Paralisagao de inspecao/mitigacdo em NGIPS que afete trafego protegido (modo
inline) sem failover;
1.4.3. Perda de ingestao de telemetria NDR superior a 15 minutos para enlaces/segmentos
criticos;

1.4.4. Inoperancia do MDR 24x7 para abertura/triagem de incidentes.

1.5. A disponibilidade mensal, por componente, sera calculada por:
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To

_Ti
) X 100

D=

Onde: D = disponibilidade; T, = total de minutos do més; Ti = minutos de indisponibilidade no
més.

1.6. No calculo de disponibilidade nao serdo computadas interrupcdes programadas (janela
de manutengao) ou de urgéncia justificada, bem como eventos sem responsabilidade da
CONTRATADA.

1.6.1. Paralisagdo programada (manutencao preventiva/atualiza¢do): comunicagao com 5
(cinco) dias uteis de antecedéncia; limites por componente:

a) Duracdao maxima: até 180 (cento e oitenta) minutos por componente/més;
b) Frequéncia maxima: 1 (uma) ocorréncia a cada 30 (trinta) dias, ndo cumulativa;
c) Para acdes nas dependéncias da CONTRATANTE, ¢é obrigatério agendamento prévio
com o] preposto;
d) Se nao houver comunicagdo prévia nos termos acima, a paralisacdo contara como
indisponibilidade.

1.7. Paralisacdo de urgéncia: intervengcdo para prevenir risco imediato a
seguranga/continuidade (ex.: falha critica, corregcdo emergencial de assinaturas). Deve ser
comunicada 8 CONTRATANTE com antecedéncia minima de 2 (duas) horas por relatério
técnico. Ausente a comunicagao, contara no cémputo de indisponibilidade.

1.8. Serado consideradas como nao atribuiveis a CONTRATADA as paralisagdes decorrentes
de caso fortuito/forca maior (ex.. eventos naturais), bem como de ato/omissao da
CONTRATANTE ou falhas em ativos sob responsabilidade da CONTRATANTE.

1.9. Quando os niveis de disponibilidade ou tempos MTTD/MTTR estabelecidos ndo forem
atendidos, aplicar-se-ao os descontos e penalidades previstos no item 2 e/ou item 3 deste
Anexo.

2. INTERRUPGAO DE SERVIGO

2.1. Na ocorréncia de interrupgdes nao programadas ou paralisagées de urgéncia que
nao atendam aos critérios deste Anexo, a CONTRATADA ficara sujeita a descontos/multas
conforme abaixo:
2.1.1. Os descontos por interrupcéo serdo aplicados na fatura do més subsequente ao da
ocorréncia, quando a causa nao for atribuivel a CONTRATANTE.

2.2. Para efeito de descontos, o tempo sera considerado entre o registro da ocorréncia (na
geréncia/supervisao da CONTRATADA, SIEM/monitoramento da CONTRATANTE, ou
abertura de chamado) e a plena normalizagao informada a CONTRATANTE.

2.3. O periodo minimo a considerar é de 30 (trinta) minutos consecutivos;
2.4. Periodos adicionais contam como médulos integrais de 30 minutos.

2.5. O valor do desconto incidira na fatura imediatamente subsequente, tomando por base
o valor mensal do componente afetado no més da ocorréncia.

2.6. Nao havera descontos quando o evento decorrer de operagao inadequada da
CONTRATANTE, falha de sua infraestrutura ou rede elétrica interna/externa.
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2.7. Nao incidem multas por manutengdes programadas e paralisagées de urgéncia
justificadas, ou por eventos sem responsabilidade da CONTRATADA, nos termos deste
Anexo.

2.8. O valor do desconto (VD) sera obtido por:

VD =VM X N
N 1440

Onde: VM = Valor Mensal do componente afetado; N = quantidade de periodos de 30
minutos de interrupgdo no més (N = minutos de interrupcao / 30).

2.9. A CONTRATADA devera garantir suporte operacional em todas as localidades
abrangidas, por equipe técnica qualificada, para restabelecimento célere dos servigos.

2.10. Em falhas atribuiveis a CONTRATADA que afetem componentes criticos (console,
NGIPS em HA, MDR 24x7), podera ser aplicada multa adicional “pro rata die”, limitada a 10%
do valor mensal do contrato, sem prejuizo dos descontos calculados por indisponibilidade.

2.11. A CONTRATANTE realizara mensalmente a apuracdo de multas e descontos e
encaminhara a CONTRATADA para ciéncia e eventual contestagao Unica referente ao més
avaliado. Apds aceite, ndo cabera nova contestagcado, devendo a CONTRATADA proceder ao
pagamento/compensacao.

2.12. ACONTRATANTE podera utilizar a planilha de acompanhamento de SLA (ANEXO |-
F) para registro e auditoria dos indicadores.

3. MULTAS E PENALIDADES PARA O ACORDO DE NIVEL DE SERVIGOS - SLA

3.1. Pelo ndo cumprimento do SLA por incidente/chamado, o Banco podera, garantidos o
contraditorio e a ampla defesa, aplicar as penalidades previstas na Lei n°® 13.303/2016 e
demais normas aplicaveis, sem prejuizo das disposi¢des editalicias e contratuais. As
classificagbes e multas seguem:

Classificagao — Descri¢do — Multa/Penalidade

e Muito Alta — Indisponibilidade ou degradacao de fungoées vitais da solugdo (console
central inacessivel; NGIPS sem failover; MDR inoperante) — 1,0% sobre o valor
global.

o Alta — Indisponibilidade/degradagéo de fung¢des nao vitais de alta importancia (ex.:
perda de ingestdo NDR por mais de 60 min em segmento critico; atraso >MTTR p/ alta
criticidade) — 0,5% sobre o valor global.

e Média — Indisponibilidade/degradacao de fungdes nao vitais (ex.: atraso >MTTR p/
média criticidade; degradacao de relatorio/visibilidade sem impacto em mitigagao) —
0,3% sobre o valor global do lote.

e Baixa — Chamados de impacto nulo/baixo — adverténcia ou 0,1% sobre o valor
global do lote.

3.2. As penalidades podem ser cumulativas com outras san¢gfes e ndao possuem carater
compensatorio, ndo isentando a CONTRATADA de indenizar perdas e danos.

3.3. Nenhuma multa sera aplicada sem processo administrativo prévio, assegurando-se
contraditorio e ampla defesa no prazo de 5 (cinco) dias uteis a partir da notificagao.
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3.4. Constatada a responsabilidade da CONTRATADA, o valor das multas podera ser
descontado da garantia, compensado em fatura, cobrado diretamente ou judicialmente.

3.5. Se a multa superar o valor da garantia, além da perda desta, a CONTRATADA
respondera pela diferenga, a ser descontada de pagamentos devidos ou cobrada por via
prépria.

3.6. Inexistindo pagamentos devidos ou sendo estes insuficientes, a CONTRATADA devera
efetuar o pagamento no prazo maximo de 10 (dez) dias consecutivos da confirmacgéo da
multa, por depdsito em conta indicada pela CONTRATANTE.

3.7. O descumprimento de instru¢gdes normativas do BANCO, apés 30 (trinta) dias da
ciéncia, implicara multa de 0,2% ao dia sobre o valor total do contrato, por item/alinea/tema
em nao conformidade.

3.8. O descumprimento de prazos relativos a execucao de servicos, bem como a nao
realizagdo de ag¢dées de contingéncia que assegurem a continuidade durante a garantia,
implicara multa de 3% ao dia.

3.9. Aviolacgao de confidencialidade e do sigilo de quaisquer dados/processos/informagdes
do BANCO implicara multa compensatéria de 5% sobre o valor total do contrato, sem prejuizo
de demais sangdes e da rescisao.

3.10. As multas contratuais poderao ser descontadas da garantia apds devido processo;
excedendo-a, aplicam-se os mecanismos de cobranga previstos em lei e no contrato.
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PREGAO ELETRONICO 90008/2026

ANEXO 1D

GARANTIA E ASSISTENCIA TECNICA

1. GARANTIA E ASSISTENCIA TECNICA

1.1. A CONTRATADA devera disponibilizar, nas dependéncias da sede da
CONTRATANTE, em Belém/PA, um profissional técnico responsavel pela interface
operacional e coordenacgéao técnica durante toda a vigéncia contratual, com capacidade para
esclarecer questionamentos, intervir tecnicamente (quando necessario) e coordenar acoes
conjuntas para resolugdo de incidentes relacionados a solugdo integrada de rede e
seguranga.

1.2. A CONTRATADA devera prestar suporte operacional especializado a
CONTRATANTE, abrangendo todas as localidades com infraestrutura critica, por meio de
equipe técnica certificada e centros de operacbes (SOC/NOC) devidamente estruturados.
1.3.  Em razao da natureza corporativa e critica dos servicos da CONTRATANTE, todos
os atendimentos deverdo assegurar a integridade, confidencialidade e disponibilidade dos
dados, conforme padrées de seguranga da informacdo e em conformidade com a Lei n°
13.709/2018 (LGPD).

1.4. A Central de Assisténcia Técnica/SOC da CONTRATADA devera operar de forma
continua (24x7x365), disponivel todos os dias do ano, para o recebimento, registro e
acompanhamento de incidentes, alertas e chamados técnicos da CONTRATANTE.

1.5. O canal de atendimento devera permitir comunicagao telefénica gratuita (ex.: 0800) e
atendimento em lingua portuguesa, além de canal eletrénico via e-mail corporativo e portal
web (Service Desk) com registro de ticket e rastreabilidade.

1.6. As ocorréncias registradas deverao ser tratadas pelos Centros de Servico/SOC da
CONTRATADA, que deverado dispor de estrutura técnica e de gestdo de incidentes
(ITSM/SIEM), acionando automaticamente as equipes responsaveis pela mitigagao,
contencgao e recuperacio da normalidade operacional.

1.7. A CONTRATADA devera apresentar a CONTRATANTE, na fase inicial de
implantacao, um Manual de Suporte e Escalonamento, contendo fluxos de acionamento,
contatos técnicos, niveis de priorizagdo e tempos de resposta.

1.8. A CONTRATADA nao sera responsavel por incidentes originados na infraestrutura
interna da CONTRATANTE que ndo estejam sob escopo do contrato, salvo quando
comprovada relacao direta com falha de componentes fornecidos ou servigos contratados.
1.9. A manutencdo corretiva dos equipamentos e servicos devera ser executada em
regime continuo (24x7), incluindo feriados e finais de semana, sempre que houver impacto
na operagao da solugao.

1.10. Os atendimentos que necessitarem ser realizados nas dependéncias da
CONTRATANTE deverao ocorrer conforme agendamento prévio, em dias e horarios
definidos pela CONTRATANTE.

1.11. Caso ocorra impedimento de acesso aos técnicos da CONTRATADA por motivos
atribuiveis a CONTRATANTE, o tempo de impedimento ndo sera computado no calculo de
indisponibilidade.

1.12. Intervengbes programadas (para atualizacdes de firmware, substituicdes preventivas
ou melhorias) deverao ocorrer preferencialmente entre 21h30 e 04h00 (horario de Brasilia),
mediante comunicacao prévia com 5 (cinco) dias uteis de antecedéncia 8 CONTRATANTE.
1.13. Quando a antecedéncia minima de comunicacdo nao for observada, ou a
CONTRATANTE nao for formalmente informada, a interrup¢ao sera computada no calculo
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de indisponibilidade e sujeita aos descontos previstos no SLA (Anexo | C).

1.14. A CONTRATANTE podera, a qualquer tempo, solicitar ajustes de configuragao,

ampliacdo ou readequacao técnica da solugdo, mediante termo aditivo contratual, sem

prejuizo das garantias de continuidade e suporte.

1.15. Cada visita técnica devera ser formalizada mediante Relatério de Execugao de

Atividades, contendo data, horario, técnicos envolvidos, descricao dos servigos executados,

equipamentos afetados e assinatura digital ou fisica do responsavel técnico da

CONTRATADA.

1.16. O atraso no inicio dos servicos em qualquer dependéncia da CONTRATANTE

implicara multa de 1% (um por cento) ao dia, calculada sobre o valor mensal proporcional ao

servigo correspondente.

1.17. O atraso superior a 30 (trinta) dias consecutivos podera ensejar, a critério do Banco

da Amazénia, a rescisao contratual e aplicagao de multa compensatéria equivalente a 1 (um)

més do valor global contratado.

1.18. Os prazos maximos de atendimento técnico presencial serdo os seguintes, contados

a partir do registro técnico do incidente no Service Desk/SOC da CONTRATADA:

1.18.1. Site Central (Datacenter Principal): até 1 (uma) hora;

1.18.2. O descumprimento dos prazos definidos no item anterior sujeitarda a CONTRATADA
a incidéncia de multa compensatodria, equivalente a 5 (cinco) dias de prestagao do servigo
por dia de atraso, calculada “pro rata die”, contada desde a interrupgéo até o completo
restabelecimento do servico.
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PREGAO ELETRONICO 90008/2026

ANEXO I E

REQUISITOS TECNICOS DE SUPORTE DE REDES
E SEGURANCA DA INFORMACAO

1. OBJETO

O presente anexo tem por objetivo a descricdo dos requisitos técnicos para a
contratacdo de empresa especializada para prestacao de servigos técnicos continuados
de suporte a infraestrutura de redes de dados e resposta a incidentes de seguranca da
informacé&o, com alocacgao presencial de profissionais qualificados no periodo de 07h as
20h, em regime de escala de 8 (oito) horas diarias, e atendimento remoto apés este
horario, conforme demanda da CONTRATANTE. Os servigos abrangem o
gerenciamento, a manutengdo, o monitoramento e o atendimento a incidentes nos
ambientes de redes e seguranga da informacao.

2. JUSTIFICATIVA

A criticidade da infraestrutura de redes e a complexidade dos atuais cenarios de
seguranga cibernética exigem profissionais de alto nivel técnico, aptos a operar
ambientes robustos, tomar decisdes rapidas diante de falhas ou ataques, e garantir a
resiliéncia do ecossistema digital da CONTRATANTE. A demanda por qualificagdo
exclui fungdes de nivel basico (N1), priorizando profissionais com formagao sélida e
experiéncia pratica relevante, assegurando maior eficiéncia na entrega de resultados e
reducéo de riscos operacionais.

3. ESCOPO DOS SERVICOS
Os profissionais alocados deverao atuar nas seguintes frentes:

e Administracao de redes LAN, WAN, WLAN, MPLS, SD-WAN, links de internet e
VPNs;

e Gerenciamento de ativos como switches, roteadores, firewalls e balanceadores;
o |dentificagdo, analise e resposta a eventos e incidentes de seguranga;

e Operacado de ferramentas de monitoramento de redes (NMS) e seguranca
(SIEM, IDS/IPS);

o Aplicagao de corregdes, hardening e mitigacao de vulnerabilidades;
o Analise forense de incidentes e geragao de relatérios técnicos;

e Atendimento de requisicdes e incidentes, com registro detalhado e
documentacgao;

e Recomendagao de melhorias de seguranga, desempenho e conformidade.
4. PERFIS PROFISSIONAIS EXIGIDOS
4.1 Analista de Redes Pleno

e Formacao: Curso superior completo em Ciéncia da Computagdo, Redes,
Engenharia de Computagéo ou areas correlatas;
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o Experiéncia minima: 3 anos em administragao de redes corporativas;

e Conhecimentos exigidos:

o Protocolos de roteamento dindmico (OSPF, BGP, EIGRP);
o Gerenciamento de VLANs, STP, RSTP, Port Security;
o Troubleshooting com ferramentas como Wireshark, traceroute, iperf;
o Monitoramento de rede com Zabbix, LibreNMS, ou equivalentes;
o VPNs (SSL/IPSec), MPLS e ambientes multihoming;
o Certificagdes desejaveis: CCNA, JNCIA, ou equivalente.
4.2 Analista de Seguranc¢a da Informagéao Pleno

e Formacao: Curso superior completo em Seguranca da Informacao, Engenharia
da Computagao, Ciéncia da Computacio ou areas correlatas;

o Pods-graduacao: Seguranga da informagéo ou area correlata;
o Experiéncia minima: 3 anos atuando com seguranga ofensiva e defensiva;
o Conhecimentos exigidos:

o Operacao de SIEM (ex: IBM QRadar, Splunk, ArcSight);

o Anadlise de logs, trafego suspeito e indicadores de comprometimento
(loCs);

o Firewalls NGFW (FortiGate, Palo Alto, Check Point), regras de filtragem,
NAT, DPI;

o Resposta a incidentes com base em frameworks NIST 800-61, MITRE
ATT&CK ou SANS;

o Vulnerability Management e aplicagdo de patches emergenciais;

Certificacoes desejaveis: CompTIA Security+, CEH, Fortinet NSE 4 ou
equivalente.

5. JORNADA DE TRABALHO E ESCALA

Horario de atendimento presencial: das 07h as 20h, em regime de escala de 8 (oito)
horas diarias por profissional;

e Atendimento remoto: a partir das 20h até 07h do dia seguinte, com acionamento
sob demanda (plantdo remoto), mediante celular corporativo e/ou sistema de
chamados;

e A escala deve ser gerida pela contratada de forma a garantir cobertura integral
presencial no horario definido, com pelo menos 1 profissional de redes e 1 de
segurancga da informagao por turno.

6. NIVEIS DE ATENDIMENTO (N2 e N3)

. . Tempo Tempo de
Nivel Descrigao ~
de Resposta Solugao
N2 Profissional alocado localmente | Até 15 Minutos Até 4 horas
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Apoio remoto especializado

N3 .
(caso necessario)

Até 1 hora Até 12 horas

Incidentes criticos (impacto direto em sistemas de produgao ou segurancga) deverao ser
tratados como prioridade maxima, com atuacao imediata.

7. OBRIGAGOES DA CONTRATADA
o Disponibilizar profissionais qualificados, conforme perfis exigidos;

e Gerenciar escala de modo que nao haja descontinuidade na cobertura
presencial,

e Garantir substituicdo de profissional ausente em até 2 (dois) dias uteis;

e Manter base de backup de profissionais certificados disponiveis para eventual
substituicao;

e Garantir disponibilidade de atendimento remoto apds o horario presencial;

e Fornecer relatério mensal com as atividades realizadas, incidentes tratados e
SLA cumprido;

e Manter todos os profissionais com termos de confidencialidade assinados e
atualizados.

8. OBRIGAGOES DA CONTRATANTE
o Disponibilizar infraestrutura fisica e l6gica necessaria para atuagao presencial;
e Fornecer acesso aos sistemas de gerenciamento de chamados e logs;
o Designar um fiscal técnico para acompanhar a execugao dos servigos;

e Avaliar o desempenho técnico dos profissionais e solicitar substituicbes se
necessario.

10. DISPOSIGOES FINAIS

Todas as atividades deverao observar as boas praticas de seguranga da informacgao,
padrdes técnicos de redes e normas de compliance aplicaveis. A contratada respondera
integralmente por qualquer falha operacional, técnica ou de seguran¢a causada por
seus profissionais, inclusive podendo incorrer em sangdes contratuais.
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PREGAO ELETRONICO 90008/2026

ANEXO I F

MATRIZ DE TESTES DA PROVA DE CONCEITO (PoC)
SOLUCAO INTEGRADA DE REDE E SEGURANCA

1. OBJETO

1.1. O presente Anexo estabelece os critérios, procedimentos, casos de teste, forma de
avaliagao, registro de evidéncias e condi¢gdes de aprovacao ou reprovacao da Prova de
Conceito (PoC) da Solugao Integrada de Rede e Seguranca.

1.2. A PoC sera realizada com a LICITANTE provisoriamente classificada em primeiro lugar,
apos a fase de julgamento e antes da adjudicagao do objeto, nos termos do Edital, do Termo
de Referéncia e de seus anexos.

1.3. A PoC tera por finalidade comprovar, de forma pratica, objetiva, verificavel e mensuravel,
a aderéncia da solucao ofertada aos requisitos técnicos essenciais previstos no Edital, no
Termo de Referéncia, no Anexo | A — Especificagcdes Técnicas e neste Anexo.

1.4. A PoC constitui etapa de validagao técnica da solucéo ofertada, ndo se confundindo com
apresentacao comercial, exposi¢ao institucional, demonstracdo meramente conceitual,
declaracao de intencao, roadmap de produto ou promessa de implementacao futura.

1.5. A solucdo demonstrada na PoC devera corresponder a solugao ofertada na proposta
comercial e técnica da LICITANTE, incluindo arquitetura, médulos, componentes essenciais,
console de gerenciamento, modelo de integracéo, servigos associados e demais elementos
necessarios a execugao do objeto.

2. FINALIDADE DA PoC

2.1. A Prova de Conceito tem por finalidade validar, em ambiente controlado, a capacidade
da solucao ofertada de atender aos requisitos criticos da contratacao, especialmente quanto
a:

a) arquitetura integrada e operagéo em plataforma unificada;

b) gerenciamento centralizado em console unica;

c) integracdo nativa ou funcional entre as camadas da solugéo;

d) correlagdo de eventos entre camadas de protecao, detecgao, prevengao e resposta;

e) visibilidade operacional e investigativa do ambiente;

f) geragao, classificacao, priorizagao e tratamento de alertas;

g) integracéo entre mddulos de blindagem de vulnerabilidades, inspeg¢do avancada de rede,
NDR e NGIPS;

h) emissao de relatérios, trilhas de auditoria, notificagdes e mecanismos de resposta;

i) integracdo com diretérios, sistemas corporativos, SIEM, Syslog ou mecanismos
equivalentes, quando previstos nas especificagdes técnicas;

j) aderéncia aos requisitos funcionais, nao funcionais e de integragao previstos no Edital, no
Termo de Referéncia e no Anexo | A;

k) aderéncia aos servigos MDR do fabricante, quando aplicavel ao escopo da solugao
ofertada.

2.2. A PoC sera orientada pelos requisitos criticos da contratagao, considerando que o objeto
compreende solugao integrada de rede e seguranga com monitoramento continuo, correlagao
de eventos, prevencdo e resposta a incidentes, atualizagdo continua, suporte técnico
especializado e servigos associados a solugao ofertada.

2.3. A PoC devera permitir a verificagao objetiva da capacidade da solu¢ao de operar de forma
integrada, reduzindo riscos de incompatibilidade técnica, fragmentagao operacional, auséncia
de rastreabilidade, perda de governanga centralizada ou insuficiéncia de resposta a
incidentes.

3. CONVOCAGAO E CONDIGOES DE REALIZAGAO
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3.1. A LICITANTE provisoriamente classificada em primeiro lugar sera convocada pelo
Pregoeiro para realizagdo da PoC, apds a fase de julgamento e antes da adjudicacdo do
objeto.

3.2. A convocacao indicara, no minimo:

a) data, horario e local da realizagao;

b) prazo para inicio da PoC;

¢) duracao estimada da sessao;

d) composi¢cao da comissao técnica avaliadora;

e) roteiro de testes a ser executado;

f) requisitos que serao validados;

g) critérios objetivos de aprovagao e reprovagao;

h) orientagbes quanto ao acesso dos demais LICITANTES, na condi¢ao de ouvintes.

3.3. A PoC podera ser realizada nas dependéncias da CONTRATANTE, em ambiente por ela
disponibilizado, em ambiente controlado da LICITANTE ou em ambiente remoto, desde que
previamente aceito pela comissdo técnica e que nao comprometa a isonomia, a
auditabilidade, a seguranga da informacgéao e a objetividade da avaliagao.

3.4. A definicdo do ambiente de realizagdo da PoC devera considerar a protegdo das
informacdées da CONTRATANTE, a viabilidade técnica dos testes, a rastreabilidade das
evidéncias e a possibilidade de acompanhamento pela comissao técnica.

3.5. ALICITANTE convocada devera disponibilizar, sem énus para a CONTRATANTE, todos
0S recursos necessarios a execugao da PoC, inclusive:

a) licengas temporarias;

b) equipamentos, appliances, imagens, modulos e acessos;

¢) ambiente de demonstragao funcional,

d) credenciais e perfis de acesso necessarios aos testes;

e) equipe técnica qualificada;

f) documentacéo técnica;

g) evidéncias de suporte do fabricante ou integrador autorizado, quando aplicavel;

h) integracdes, templates, bases de teste, datasets ou mecanismos equivalentes necessarios
a validagao dos cenarios;

i) demais recursos indispensaveis a execugao do roteiro de testes.

3.6. A solucao apresentada na PoC devera corresponder a mesma arquitetura, moédulos,
componentes essenciais, integragdes e modelo operacional constantes da proposta
apresentada pela LICITANTE.

3.7. Nao sera admitida, durante a PoC, substituicdo de fabricante, troca de componentes
essenciais, alteracdo substancial da arquitetura ofertada, modificacdo do console de
gerenciamento, substituicdo de moddulos principais ou uso de solugdo diversa daquela
apresentada na proposta.

3.8. Serdo admitidos apenas ajustes meramente operacionais relacionados ao ambiente de
testes, desde que previamente aceitos pela comissao técnica, devidamente registrados no
relatério da PoC e sem alteracao substancial da solugcéo ofertada.

3.9. A aceitagdo de ajustes operacionais ndo podera prejudicar a isonomia entre os
LICITANTESs, a vinculagao ao instrumento convocatério, a objetividade da avaliacdo ou a
rastreabilidade das evidéncias.

3.10. Os demais LICITANTEs poderdao acompanhar a realizagdo da PoC na condigéo de
ouvintes, vedada qualquer interferéncia na conducdo dos testes, formulacdo de
questionamentos diretos a LICITANTE avaliada ou pratica de qualquer ato que prejudique a
sessao.

3.11. Eventuais manifestacbes dos LICITANTEs ouvintes deverao observar os meios e
momentos proprios previstos no Edital e na legislagdo aplicavel, ndo sendo admitida
intervencao durante a execucgdo dos testes.

4. COMISSAO TECNICA DE AVALIAGAO
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4.1. A PoC sera conduzida e avaliada por comissao técnica formalmente designada pela
CONTRATANTE.

4.2. A comissao técnica sera composta por representantes das areas técnica e demandante,
podendo contar com apoio da area de seguranca da informacao, da fiscalizagao contratual ou
de outros profissionais tecnicamente habilitados.

4.3. Compete a comissao técnica:

a) conduzir a sessao de PoC;

b) verificar o atendimento aos casos de teste;

c¢) solicitar demonstragdes complementares estritamente vinculadas ao roteiro;

d) registrar evidéncias, inconsisténcias, ocorréncias e resultados;

e) avaliar cada caso de teste com resultado expresso de “ATENDE” ou “NAO ATENDE”;

f) assegurar que a avaliagdo observe critérios objetivos, previamente definidos;

g) elaborar relatério circunstanciado de aprovacgao ou reprovacgao da solugao ofertada.

4.4. A comissao técnica podera solicitar esclarecimentos técnicos durante a sessao, desde
que vinculados aos requisitos previstos no Edital, no Termo de Referéncia, no Anexo | A e
neste Anexo.

4.5. Nao cabera a comissao técnica alterar os requisitos do Edital, flexibilizar critérios de
julgamento, aceitar funcionalidade futura ou permitir substituicdo substancial da solugao
ofertada.

5. REGRAS DE AVALIAGAO

5.1. Cada caso de teste previsto neste Anexo sera avaliado com resultado expresso de:

a) ATENDE; ou

b) NAO ATENDE.

5.2. Nao serdo admitidos resultados intermediarios, subjetivos, condicionados ou genéricos.

5.3. A validagéo ocorrera exclusivamente com base no que for efetivamente demonstrado
durante a sessao da PoC, vedada a aceitagao, para fins de aprovacao, de:

a) declaragao unilateral sem comprovacao funcional;

b) roadmap de produto;

c) funcionalidade futura;

d) customizagao ndo implementada;

e) promessa de desenvolvimento;

f) material comercial desacompanhado de demonstragao funcional;

g) corregao posterior de requisito critico ndo atendido na sesséo.

5.4. Serédo considerados requisitos criticos aqueles relacionados a arquitetura integrada,
console de gerenciamento, correlacdo de eventos, visibilidade centralizada, geracado de
alertas, investigacao, resposta, integracdo entre camadas, trilhas de auditoria, integragbes
corporativas e aderéncia aos servigos do fabricante, quando aplicavel.

5.5. A PoC sera considerada aprovada somente se a LICITANTE atender, cumulativamente:
a) a 100% (cem por cento) dos casos de teste classificados como CRITICOS; e

b) a, no minimo, 90% (noventa por cento) do total dos casos de teste previstos neste Anexo.
5.6. O ndo atendimento de qualquer caso de teste classificado como CRITICO implicara
reprovacdo da PoC e consequente desclassificagdo da LICITANTE provisoriamente
classificada em primeiro lugar.

5.7. O ndo atendimento de caso de teste classificado como COMPLEMENTAR nao implicara,
isoladamente, reprovacao da PoC, desde que a LICITANTE atenda a todos os casos criticos
e alcance o percentual minimo global de aprovacgao previsto no item 5.5.

5.8. A comissao técnica devera registrar, para cada caso de teste, a evidéncia apresentada e
a justificativa objetiva para o resultado atribuido.

5.9. A avaliagao devera observar os principios do julgamento objetivo, da vinculagdo ao
instrumento convocatorio, da isonomia, da competitividade, da transparéncia e da selecéo da
proposta mais vantajosa.
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6. MATRIZ DE TESTES

6.1. Casos de teste obrigatérios:

Caso 1

Requisito a validar: Arquitetura integrada da solucéo ofertada, observadas as exigéncias do
Anexo | A quanto a fabricante, médulos, integracdes e console de gerenciamento.
Evidéncia esperada: Comprovagdo documental e funcional da arquitetura ofertada,
demonstrando a integragao entre os componentes essenciais da solugao.

Forma de validagao: Conferéncia documental e demonstragao funcional.

Classificagdo: CRITICO.

Caso 2

Requisito a validar: Console unica centralizada para gerenciamento e operagéo da solugao.
Evidéncia esperada: Painel unico de gerenciamento e operacdo, com visibilidade dos
modulos, eventos, alertas, relatérios e elementos administraveis.

Forma de validagao: Demonstracdo navegada na console.

Classificagdo: CRITICO.

Caso 3

Requisito a validar: Integracio entre blindagem de vulnerabilidades, inspe¢do avangada de
rede, NDR e NGIPS.

Evidéncia esperada: Eventos consolidados, relacionados ou correlacionados em ambiente
unificado, conforme arquitetura ofertada.

Forma de validagao: Simulagao funcional ou demonstracao assistida.

Classificagdo: CRITICO.

Caso 4

Requisito a validar: Integracdo com plataforma centralizada de correlagdo e gerenciamento
da solugdo ofertada, inclusive XDR quando expressamente exigido nas especificagdes
técnicas.

Evidéncia esperada: Recepcdo, consolidacdao e correlacdo de alertas em console
centralizada.

Forma de validagao: Demonstracao de fluxo de evento.

Classificagdo: CRITICO.

Caso 5

Requisito a validar: Correlagao entre usuarios, IPs, servidores, processos, arquivos, URLs,
dominios e demais objetos monitorados.

Evidéncia esperada: Tela investigativa ou relatério técnico com objetos relacionados ao
alerta ou incidente.

Forma de validagao: Investigagdo assistida.

Classificagdo: CRITICO.

Caso 6

Requisito a validar: Geragao, categorizacao e priorizagdo de alertas por criticidade.
Evidéncia esperada: Alertas classificados em niveis de severidade, criticidade ou prioridade.
Forma de validagao: Simulagcdo de detecgao ou consulta a evento previamente carregado
no ambiente de teste.

Classificagdo: CRITICO.

Caso7

Requisito a validar: Correlagdo com MITRE ATT&CK ou estrutura equivalente de
classificagao de taticas, técnicas e procedimentos de ataque.

Evidéncia esperada: Associacdo do alerta ou incidente a tatica, técnica, procedimento ou
categoria de ataque.

Forma de validagao: Consulta em incidente ou alerta.

Classificagdo: CRITICO.

Caso 8

Requisito a validar: Linha do tempo do ataque, alerta ou incidente.

Evidéncia esperada: Visualizagdo cronoldgica dos eventos correlacionados.
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Forma de validagao: Demonstracao funcional.

Classificagdo: CRITICO.

Caso 9

Requisito a validar: Registro de trilhas de auditoria.

Evidéncia esperada: Log de acdes administrativas, alteracdes de configuragao, acessos ou
eventos relevantes.

Forma de validagao: Execucéo de agdo administrativa e consulta ao log.

Classificagdo: CRITICO.

Caso 10

Requisito a validar: Perfis de acesso e segregacao de permissoes.

Evidéncia esperada: Perfis distintos de administracdo, operacao, investigacdo ou
visualizacdo, conforme funcionalidades disponiveis.

Forma de validagao: Teste com usuarios ou perfis distintos.

Classificagdo: CRITICO.

Caso 11

Requisito a validar: Integracdo com diretério ou mecanismo corporativo de autenticago.
Evidéncia esperada: Demonstracao de integracdo, sincronizagao ou autenticacido com AD,
Azure AD, LDAP, SAML ou mecanismo equivalente previsto na especificagao técnica.
Forma de validagao: Demonstracéo de integragédo ou evidéncia técnica verificavel.
Classificagdo: CRITICO.

Caso 12

Requisito a validar: Envio de notificacdes.

Evidéncia esperada: Geracao de notificacao por e-mail, SMTP, webhook, API, ferramenta
corporativa ou mecanismo equivalente previsto na especificagao técnica.

Forma de validacao: Geracao de alerta e conferéncia da notificacio.

Classificagdo: CRITICO.

Caso 13

Requisito a validar: Emissao de relatérios.

Evidéncia esperada: Relatérios técnicos ou executivos emitidos sob demanda, em formato
compativel com as especificacoes.

Forma de validagao: Geracao de relatério em sesséo.

Classificagao: CRITICO.

Caso 14

Requisito a validar: Agendamento de relatorios.

Evidéncia esperada: Configuragdo de geragao ou envio automatico de relatérios.

Forma de validagao: Demonstracado de agendamento.

Classificagao: COMPLEMENTAR.

Caso 15

Requisito a validar: Integracdo com SIEM, Syslog ou mecanismo equivalente de
encaminhamento de logs.

Evidéncia esperada: Configuragao e evidéncia de envio ou disponibilizacdo de logs para
destino externo.

Forma de validagao: Configuragao e apresentagao da evidéncia.

Classificagdo: CRITICO.

Caso 16

Requisito a validar: Pesquisa investigativa avancgada.

Evidéncia esperada: Busca por I0C, IP, hash, dominio, usuario, host, arquivo, URL ou outro
objeto monitorado.

Forma de validagao: Consulta assistida na console.

Classificagdo: CRITICO.

Caso 17

Requisito a validar: Classificagdo, marcagao ou etiquetagem de eventos.
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Evidéncia esperada: Uso de tags, categorias, status, falso positivo ou mecanismo
equivalente para organizagao de eventos.

Forma de validagao: Demonstracdo funcional.

Classificagao: COMPLEMENTAR.

Caso 18

Requisito a validar: Deteccdo comportamental em rede.

Evidéncia esperada: Identificacdo de anomalia, trafego suspeito, comportamento incomum
ou comunicacgao atipica.

Forma de validagao: Simulagéo controlada, consulta a dataset ou demonstracao funcional.
Classificagdo: CRITICO.

Caso 19

Requisito a validar: Deteccdo de comando e controle, exploracdo ou ameacga avangada.
Evidéncia esperada: Alerta correlacionado com atividade maliciosa, suspeita ou técnica de
ataque.

Forma de validagao: Simulagéo, dataset ou demonstracédo em ambiente controlado.
Classificagdo: CRITICO.

Caso 20

Requisito a validar: Identificacdo de exploracdo de vulnerabilidade ou tentativa de
exploracgao.

Evidéncia esperada: Correlacdo entre tentativa de exploracdo, vulnerabilidade e ativo
afetado, quando aplicavel a solugao ofertada.

Forma de validagao: Simulag&o funcional ou consulta a evento de teste.

Classificagdo: CRITICO.

Caso 21

Requisito a validar: Execucéo de agao de resposta.

Evidéncia esperada: Bloqueio de IP, URL, dominio, IOC, contencdo, quarentena, criacdo de
regra ou acao equivalente compativel com a solugao ofertada.

Forma de validagao: Demonstragcao sobre alerta ou incidente.

Classificagao: CRITICO.

Caso 22

Requisito a validar: Investigagdo remota ou agdo sobre host, quando aplicavel a arquitetura
ofertada.

Evidéncia esperada: Recurso funcional de investigacao, coleta, conten¢ao ou resposta sobre
host ou ativo monitorado.

Forma de validagao: Demonstragdo em console.

Classificagao: COMPLEMENTAR.

Caso 23

Requisito a validar: Dashboards customizaveis.

Evidéncia esperada: Inclusdo, remocgao, ajuste ou personalizagdo de visualizagdes,
indicadores ou painéis.

Forma de validagao: Ajuste em tempo real.

Classificagao: COMPLEMENTAR.

Caso 24

Requisito a validar: Score, nota de risco ou priorizagado do ambiente, host, usuario, ativo ou
evento.

Evidéncia esperada: Painel, lista, indicador ou métrica de risco cibernético.

Forma de validagao: Demonstracao funcional.

Classificagdo: COMPLEMENTAR.

Caso 25

Requisito a validar: |dentificacao de ativos, hosts, usuarios ou elementos de maior risco.
Evidéncia esperada: Lista priorizada de ativos criticos, vulneraveis, comprometidos ou com
maior exposi¢ao.

Forma de validagao: Consulta na console.
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Classificagao: COMPLEMENTAR.

Caso 26

Requisito a validar: Atualizagdo de assinaturas, regras, inteligéncia de ameacas, firmware,
patches ou componentes equivalentes.

Evidéncia esperada: Histérico, tela, relatério ou visualizagao de atualizagao.

Forma de validagao: Demonstracio técnica ou evidéncia documental verificavel.
Classificagao: COMPLEMENTAR.

Caso 27

Requisito a validar: Controle de versao, rollback ou mecanismo equivalente de gestdo de
atualizagao.

Evidéncia esperada: Evidéncia de versao, politica de atualizacao, rollback ou controle de
mudancas.

Forma de validagao: Demonstragéo funcional ou evidéncia técnica.

Classificagao: COMPLEMENTAR.

Caso 28

Requisito a validar: APl documentada ou mecanismo de integragdo documentado.
Evidéncia esperada: Exemplo funcional, documentagao técnica ou tela de integragao.
Forma de validagao: Apresentacao e validagdo da documentagao ou exemplo.
Classificagao: COMPLEMENTAR.

Caso 29

Requisito a validar: Disponibilidade de logs e eventos para investigacao histérica.
Evidéncia esperada: Consulta a eventos histéricos relevantes, logs armazenados ou
registros de investigacao.

Forma de validagao: Pesquisa em console ou relatério.

Classificagao: COMPLEMENTAR.

Caso 30

Requisito a validar: Aderéncia do MDR do fabricante ou servico equivalente exigido nas
especificagdes técnicas.

Evidéncia esperada: Fluxo de monitoramento, analise, categorizagcdo, resposta,
comunicacgao e relatorio do servico MDR.

Forma de validagao: Evidéncia operacional, demonstracio do fluxo, documentagao técnica
e modelo de relatério.

Classificagdo: CRITICO.

7. ROTEIRO MINIMO DE EXECUGAO

7.1. A LICITANTE devera executar a PoC em sequéncia légica, demonstrando, no minimo,
0s seguintes blocos funcionais:

| — Arquitetura e Gestao Centralizada

a) apresentacgao da arquitetura ofertada;

b) comprovagao da integracao entre os componentes essenciais;

c) demonstracao da console centralizada;

d) demonstracao de perfis de acesso e controles administrativos;

e) demonstracao de trilhas de auditoria.

Il - Detecgao, Correlagao e Investigagao

a) geracéo de alertas;

b) categorizacao e priorizagao por criticidade;

¢) correlagcdo com MITRE ATT&CK ou estrutura equivalente;

d) linha do tempo do incidente;

e) pesquisa investigativa avangada;

f) causa raiz e objetos correlacionados;

g) identificagdo de 10Cs, IPs, hashes, dominios, URLs, usuarios, hosts ou processos
relacionados.

lll - Integragcdes Corporativas
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a) integracado com diretdrio, autenticagdo ou mecanismo corporativo equivalente;

b) integracdo com SIEM, Syslog, APl ou mecanismo equivalente;

c) envio de notificagdes;

d) geracao, exportacao e agendamento de relatérios, quando aplicavel.

IV — Segurancga de Rede e Resposta

a) visibilidade de trafego leste-oeste e norte-sul, quando aplicavel a arquitetura ofertada;

b) deteccao de anomalia, ameaca, exploragdo ou comportamento suspeito;

c¢) identificacao de tentativa de exploracao de vulnerabilidade;

d) execucdo de acdo de resposta sobre 10C, IP, URL, dominio, evento ou elemento
equivalente.

V — Servigos do Fabricante e Sustentacgao

a) comprovacao da aderéncia do MDR do fabricante ou servigo equivalente exigido nas
especificagdes técnicas;

b) demonstracao do fluxo de monitoramento, analise e categorizaco;

¢) evidéncia de procedimento de resposta e comunicagao;

d) apresentacdo de modelo de relatoério periddico;

e) evidéncia de atualizacao de assinaturas, regras, inteligéncia de ameacas ou componentes
equivalentes.

7.2. A comisséao técnica podera ajustar a ordem de execug¢do dos blocos funcionais, desde
que todos os casos de teste aplicaveis sejam avaliados e que a alteragdo ndo comprometa a
objetividade, a isonomia ou a rastreabilidade da avaliagéo.

7.3. A LICITANTE podera utilizar massa de dados, ambiente controlado, simulacdes,
datasets, eventos previamente gerados ou mecanismos equivalentes, desde que aceitos pela
comissao técnica e suficientes para demonstrar funcionalmente o atendimento ao requisito
avaliado.

7.4. A utilizacdo de simulagido, dataset ou evento previamente gerado ndo dispensa a
demonstragdo funcional da solugcdo, nem autoriza a substituicido por mera apresentacao
comercial ou documentacgio geneérica.

8. REGISTRO DAS EVIDENCIAS

8.1. A comissao técnica registrara, para cada caso de teste:

a) o numero e a descrigao do caso de teste;

b) o requisito avaliado;

c) o resultado obtido;

d) a evidéncia apresentada;

e) eventual observagéao técnica;

f) a conclusao quanto ao atendimento.

8.2. Poderao ser utilizados como evidéncia:

a) capturas de tela;

b) relatérios emitidos pela solugao;

c¢) logs gerados durante a PoC;

d) demonstrativos extraidos da console;

e) registros de configuragao;

f) resultados de simulagéo ou dataset;

g) documentacéo técnica apresentada durante a sessao;

h) evidéncias de integracdo com ferramentas, diretdrios, sistemas ou servigos corporativos;
i) modelo de relatério do MDR ou servigo equivalente, quando aplicavel.
8.3. As evidéncias deverao ser suficientes para permitir a rastreabilidade da avaliagéo e a
motivagao da conclusdo da comissao técnica.

8.4. O relatério da PoC integrara os autos do processo licitatorio.

9. REPROVAGAO E EFEITOS
9.1. Sera reprovada a LICITANTE que:
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a) deixar de comparecer a sessao de PoC;

b) ndo disponibilizar os recursos necessarios a realizagao da prova;

c) deixar de demonstrar os requisitos exigidos;

d) n3o atender a qualquer caso de teste classificado como CRITICO;

e) nado alcancgar o percentual minimo global de aprovacgéo definido neste Anexo;

f) apresentar solugéo diversa daquela constante da proposta;

g) substituir componente essencial, fabricante, arquitetura, console de gerenciamento ou
modulo principal em desacordo com o Edital, o Termo de Referéncia e este Anexo;

h) impedir ou prejudicar a condugao objetiva dos testes;

i) deixar de apresentar evidéncias minimas suficientes para validacao dos requisitos.

9.2. Em caso de reprovacgao, a LICITANTE provisoriamente classificada em primeiro lugar
sera desclassificada, convocando-se a LICITANTE subsequente, observada a ordem de
classificagéo, para submissdo ao mesmo procedimento, em iguais condigdes.

9.3. A reprovacao da PoC devera ser motivada pela comissao técnica, com indicacdo dos
casos de teste ndo atendidos e das respectivas evidéncias ou auséncia de evidéncias.

9.4. A desclassificacdo decorrente da reprovagao na PoC observara o rito previsto no Edital e
no procedimento licitatério, sem prejuizo dos meios de manifestacéo e recurso cabiveis.

10. RELATORIO FINAL

10.1. Ao término da PoC, a comissédo técnica elaborara relatério circunstanciado, contendo,
no minimo:

a) identificagdo da LICITANTE avaliada;

b) data, horério e local da sessao;

c¢) identificacao dos membros da comissao técnica;

d) relacao dos testes executados;

e) resultado individual de cada caso de teste;

f) evidéncias produzidas;

g) requisitos atendidos e nao atendidos;

h) ocorréncias relevantes registradas durante a sesséo;

i) conclusao fundamentada quanto a aprovagao ou reprovacgao da solugéo ofertada.

10.2. O relatério final servira de fundamento técnico para a aceitagao ou rejeicédo da solugao
ofertada, observados os principios do julgamento objetivo, da vinculagdo ao instrumento
convocatério, da isonomia, da competitividade e da selegao da proposta mais vantajosa.
10.3. O relatdrio final devera integrar os autos do processo licitatério.

11. DISPOSICOES FINAIS

11.1. A realizagdo da PoC nao afasta a obrigagdo da LICITANTE de atender integralmente a
todas as exigéncias previstas no Edital, no Termo de Referéncia, no Anexo | A —
Especificagbes Técnicas e nos demais anexos da contratagao.

11.2. A aprovagao na PoC nao exime a futura CONTRATADA do cumprimento integral das
obrigagdes contratuais, dos niveis de servigo, dos prazos de implantacdo, das garantias, das
atualizagdes, do suporte técnico e das demais condi¢cbes estabelecidas no instrumento
convocatério e no contrato.

11.3. A PoC nao podera ser utilizada para alterar a proposta, substituir solugéo, reduzir
escopo, modificar obrigagéo técnica ou flexibilizar requisito previsto no Edital, no Termo de
Referéncia ou nos anexos.

11.4. Eventuais situagdes nao previstas neste Anexo serao decididas de forma motivada pela
comissao técnica e pelo Pregoeiro, conforme suas competéncias, observados o Edital, o
Termo de Referéncia, a Lei n® 13.303/2016, o regulamento interno aplicavel e os principios
do julgamento objetivo, da isonomia, da vinculagido ao instrumento convocatério e da selegao
da proposta mais vantajosa.
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REGAO ELETRONICO 90008/2026

ANEXO Il

MODELO DE APRESENTAGAO DE PROPOSTA
Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo n.90008/2026
Objeto: ...............

Prezados senhores,

A , inscrita no CNPJ sob o n. ........ , sediada ............... (enderego
completo)............... , com o telefone para contato n. (.............. ) T USRS e e-mail
............... , por |ntermed|o do seu representante legal o(a) Sr () T
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ...............(endereco completo)..............., tendo

examinado as condi¢cbes do Edital e dos Anexos que o integram, apresenta a proposta
comercial relativa a licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer
erros ou omissodes que tiverem sido cometidos quando da preparagao da mesma:

1. Propde-se o Valor Totalde RS ............... (covermrennnnnns ), para a execucgao dos servigos objeto
desta licitagao.

Fabri Part- .
Item Descrigao Tipo cant Model number/S anEni V . Valor total
e o KU e Unitario

Solugéo de blindagem
de vulnerabilidades
para servidores e
cargas de trabalho

1 hibridas com Subscrigédo 1.000
detecgao e resposta,
incluindo garantia e
atualizagdo de verséo
por 60 meses.
Servigo de detecgdo e
resposta (MDR) do
fabricante para o item
de Blindagem de
vulnerabilidades pelo
periodo de 60 meses.
Camada Légica para
solugdo de analise de
ameacas avangadas,
incluindo atualizagéo
de versao por 60
meses.

Solugdo de Detecgao
e Resposta de Rede
4 | (NDR), incluindo Subscrigéo 2
atualizagao de versao
por 60 meses.
Camada de Hardware
para solugéo de
andlise de ameacgas
avangadas, incluindo

Subscrigdo 1.000

Software 2

Hardware 2
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atualizagao de versao
por 60 meses.

Servigo de detecgdo e
resposta (MDR) do
fabricante para o item
de analise de Subscrigdo 2
ameagas avangadas
pelo periodo de 60
meses.

Camada logica para
solugdo de prevengéao
de intruséo de Software 4
proxima geragao
(NGIPS)

Camada de hardware
para solugéo de
prevengao de intrusdo | Hardware 4
de préxima geracéo
(NGIPS)

Servigo de detecgéo e
resposta (MDR) do
fabricante para o item
de prevengéo de Subscrigédo 4
intrusao de préxima
geragdo pelo periodo
de 60 meses.

10

Servigo de Instalagéo
das solugdes Servigo 3
Contratadas

11

Servigos de
treinamento das
solugdes contratadas

Treinament
o 3

12

Servigo de suporte
mensal das solugdes Servigo 60
contratadas

VALOR GLOBAL DA PROPOSTA

A LICITANTE devera apresentar, juntamente com sua proposta comercial, o detalhamento
dos componentes da solugdo ofertada, indicando as seguintes informacdes, conforme o
modelo acima.

2. No valor total proposto estao englobados todos os custos e despesas previstos no Edital n.

....... [oceveounnnnnn., tais como: custos diretos e indiretos, tributos, encargos sociais,

trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagao, transporte, plano
de assisténcia médico-hospitalar e odontolégica e outros necessarios ao cumprimento integral
do objeto.

3. Junta-se a composicao de prec¢os:

4. Que, em relacao as prerrogativas da Lei Complementar n. 123/2016, o proponente:

( ) Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n. 8.538/2015, conforme certidao expedida pela Junta
Comercial ou Cartério de Registro em anexo. Ainda, que:

( ) E optante do Simples Nacional, submetendo-se a aliquota de ............... %, apurada
com base no faturamento acumulado dos ultimos 12 meses.

( ) Nao é optante do Simples Nacional.

( ) Nao se enquadra na condigdo de microempresa, empresa de pequeno porte ou
equivalente legal.
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5. Essa proposta € valida por 60 (sessenta) dias, contados da data prevista para abertura dos
envelopes.

6. Até que o contrato seja assinado, esta proposta constituird um compromisso da ............... ,
observadas as condicbes do Edital. Caso esta proposta ndo venha a ser aceita para
contratagdo, a BANCO DA AMAZONIA S.A. fica desobrigada de qualquer responsabilidade
referente a presente proposta.

7. Os pagamentos serao efetuados em conformidade com as condi¢cbes estabelecidas na
Minuta do Contrato.

8. Os pagamentos serdo efetuados em conformidade com as condi¢cdes estabelecidas na
Minuta do Contrato. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a
seqguir:

BANCO: ...............

AGENCIA: ...............

CONTA CORRENTE.: ...............

PRACA DE PAGAMENTO: ...............

9. Por fim, declara conhecer e aceitar as condi¢des constantes do Editaln. ............... Lo,
e de seus Anexos.

(representante legal)
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PREGAO ELETRONICO 90008/2026

ANEXO Il

DECLARAGAO DE CONFORMIDADE AOS ARTIGOS 38 E 44 DA LEI N. 13.303/2016
Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitagdo N. 90008/2026
Objeto: ...............

Prezados senhores,

A . , inscrita no CNPJ sob o n. .....ccc....... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) IO ST e e-mail
............... , por intermédio do seu representante legal o(a) Sr.(@) ..o,
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ...............(enderegco completo)..............., DECLARA,

para os devidos fins legais, que a empresa n&o incorre em nenhum dos impedimentos para
participar de licitacdbes e ser CONTRATADA, prescritos nos artigos 38 e 44 da Lei n.
13.303/2016, quais sejam:

(i) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
CONTRATANTE;

(ii) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da san¢ao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidonea;

(vi) constituida por socio que tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(vii) cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de
vinculo de mesma natureza, de empresa declarada inidonea;

(ix) que tenha elaborado o termo de referéncia, anteprojeto ou o projeto basico da
licitagao;
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(x) que integrou consoércio responsavel pela elaboracdo do termo de referéncia,
anteprojeto ou do projeto basico da licitagao;

(xi) da qual o autor do termo de referéncia, anteprojeto ou do projeto basico da licitagao
seja administrador, controlador, gerente, responsavel técnico, subcontratado ou sécio,
neste Ultimo caso quando a participacado superar 5% (cinco por cento) do capital
votante.

Aplica-se a vedacao também:
(i) a contratagao do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatérios, na condicao de LICITANTE;

(i) a quem tenha relacéo de parentesco, até o terceiro grau civil, com:

a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas
atribuigbes envolvam a atuacdo na area responsavel pela licitagdo ou
contratagao;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

(iii) cujo proprietario, mesmo na condi¢cdo de socio, tenha terminado seu prazo de
gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de

economia mista promotora da licitacdo ou CONTRATANTE ha menos de 6 (seis)
meses.

(representante legal)
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PREGAO ELETRONICO 90008/2026

ANEXO IV

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregao Eletronico n°® 90008/2026 cujo objeto é a contratagédo de
...................................................................... , de acordo com os critérios, termos, cronograma
e condigbes estabelecidas neste Edital e seus anexos, consoante com as disposi¢coes desse
Edital e seus anexos e pelo Regulamento Interno de Licitagcbes e Contratos do Banco da
Amazoénia S.A., a empresa *** (raz&o social), inscrita no CNPJ/MF sob o n® ** *** ***/0001-**,
sediada em *** (UF), na Rua (Avenida etc) ***, n° *** (enderegco completo), por intermédio do
seu representante legal, Sr(?) ***, portador(a) do RG n° ***-SSP/** e do CPF/MF no *** *** ***_
**, abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n® 7.203, de
04.06.2010, que dispde sobre a vedagcao de nepotismo no dmbito da administracdo publica
federal; e b) em cumprimento ao citado decreto, ndo utilizara durante toda a vigéncia do
contrato a ser firmado com o Banco da Amazénia S.A. mao de obra de cbnjuge, companheiro
ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro)
grau, de agente publico que exerca cargo em comissdo ou fungdo de confianca no
CONTRATANTE.

*kkkkkkkk (UF), *kkkkkkk de 20****-

assinatura do(a) declarante

Pagina 124 de 156




bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

PREGAO ELETRONICO 90008/2026

ANEXO V

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n° 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupcao”)

Para participar do Pregao Eletrbnico n° 90008/2026, cujo objeto ¢
......................................................................... de acordo com os critérios, termos,
cronograma e condi¢des estabelecidas neste Edital e pelo Regulamento Interno de Licitagdes
e Contratos do Banco da Amazénia S.A., a empresa **** (razao social), inscrita no CNPJ/MF
sob o n°® ***** ***/0001-**, sediada em **** (UF), na Rua (Avenida etc) *****, n°® *** (enderego
completo), por intermédio do seu representante legal, Sr(?) *****, portador(a) do RG n® *******.
SSP/** e do CPF/MF n°® ******»=*_**" abaixo assinado(a)), DECLARA que: a) tem
conhecimento do teor Lei de Improbidade Administrativa (Lei n° 8.429/1992) e a Lei n°
12.846/2013 e seus regulamentos, que dispde sobre as normas de prevengdo a corrupgao
previstas na legislacao brasileira; e b) se comprometem a cumpri-las fielmente, por si e por
seus sdécios, administradores e colaboradores, bem como exigir o seu cumprimento pelos
terceiros por elas contratados. Adicionalmente, cada uma das Partes declara que tem e
mantera até o final da vigéncia do contrato um cédigo de ética e conduta préprio, cujas regras
se obriga a cumprir fielmente. Sem prejuizo da obrigacdo de cumprimento das disposicoes de
seus respectivos codigo de ética e conduta, ambas as Partes desde ja se obrigam a, no
exercicio dos direitos e obrigagdes previstos no Contrato e no cumprimento de qualquer uma
de suas disposi¢des: (i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem
de qualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas, empresas e/ou entidades privadas, com o objetivo de obter vantagem
indevida, influenciar ato ou decisdo ou direcionar negdcios ilicitamente e (ii) adotar as
melhores praticas de monitoramento e verificagcdo do cumprimento das leis anticorrupcgéao,
com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro
por seus socios, administradores, colaboradores e/ou terceiros por elas contratados.

*hkkkkkkk (UF)’ *kkkkkdkk de 20**.
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PREGAO ELETRONICO 90008/2026

ANEXO VII

MINUTA DO INSTRUMENTO CONTRATUAL

Contraton. ............... Lo,

TERMO DE CONTRATO DE PRESTAGAO
DE SERVICOS DE
FORNECIMENTO.........cooermnnnnrrnnineeennnanns
QUE ENTRE SI FAZEM O BANCO DA
AMAZONIA S.A. E AEMPRESA ...............

Por este instrumento particular de Contrato, em que sao partes, de um lado o Banco
da Amazonia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede
em Belém (PA), na Avenida Presidente Vargas, n°® 800, Bairro Campina, inscrito no CNPJ/MF
sob o n° 04.902.979/0001-44, representado neste ato por seu Diretor deg ****xx##xwesixx
Sr *hkkkkkkkkkkkkkk *kkkkkkkkk (naC|ona||dade) *kkkkkkkkk (estado CIVII) *kkkkkkkkk (proflssao)
portador do RG n° FrekrxSSP/** e do CPF/MF n® *** *** ***_** "domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro Iado a empresg *rrrrEEReeke
com sede em ********** (JF), na Rua (Avenida, Quadra etc) ********** n° *** Bairro rikrrenns
CEP: n° ******** "inscrita no CNPJ/MF sob o n® ***** ***/0001-** representada neste ato por
SeU *kkkkkkkkk (CargO), Sr(a).************** (nome CompletO),********** (naC|Onalldade), *kkkkkkkkk
(estado civil), ********** (profissdo), portador do RG n°® *******/SSP-(UF) e do CPF/MF n°
Fax wwx wex % doravante denominada CONTRATADA, por este instrumento e na melhor forma
de direito, nos termos da decisdo da Diretoria do CONTRATANTE, datada de **.**.2024,
ajustam o presente Contrato, nos termos do Edital do Pregéo Eletrénico n° 90008/2026,
sujeitando, ainda, as partes as disposigdes da Lei 13.303/16, de 30.06.2016, do Decreto n°
8.945/2026 e do Regulamento de Licitagdes e Contratos do Banco da Amazénia S/A . e suas
alteragdes, bem como as clausulas e condi¢des seguintes.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem como objeto o fornecimento de solucao integrada de rede
e seguranga voltada a protegédo de servidores e cargas de trabalho hibridas, pelo
periodo de 60 (sessenta) meses, abrangendo hardware, software e servigcos
especializados para implantacéo de plataforma unificada de protecao cibernética com
monitoramento continuo, deteccado, prevencao e resposta a incidentes. A solucéo
devera integrar, de forma centralizada, camadas de blindagem de vulnerabilidades,
analise de ameagas avangadas, detecgao e resposta de rede (NDR) e prevengéao de
intrusdo de proxima geragao (NGIPS), complementadas por servigo de detecgéo e
resposta gerenciada (MDR) do fabricante. Estéo incluidos, ainda, os servigos de
instalagao, configuragéo, treinamento operacional e suporte técnico mensal de todas
as solucbes CONTRATADAS, com garantia e atualizacdo continua de versdes,
observada as condicbes estabelecidas no Termo de Referéncia, adendo deste
contrato.
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1.2. O presente contrato decorre do processo n. ............... Lovoiiinnnnns , realizado pelo Edital
de Licitagao n° 90008/2026.

2. CLAUSULA SEGUNDA — ADENDOS

21. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes adendos:

Anexo 1 — Termo de Referéncia e seus anexos.

Anexo 2 — Termo de Compromisso de Politica Anticorrupgéo

Anexo 3 — Termo de Confidencialidade e Sigilo de Dados e Informacdes
Anexo 4 — Matriz de Risco

2.2. A contradicio involuntaria entre, por um lado, as condigdes dispostas neste contrato,
e, de outro, as condi¢des licitadas, configuradas pelo Edital PE 90008/2026 e seus demais
anexos, e a proposta apresentada pelo contratado, resolvem-se em prol das condicoes
licitadas no PE 90008/2026 preservado o principio da boa-fé objetiva.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo para inicio de execucao do objeto desta contratacio sera o 1° dia util apds a
assinatura do contrato, conforme descrito no item 4, Anexo | — Termo de Referéncia, deste
contrato, e o prazo de vigéncia é de 05 (CINCO) anos, contados a partir da data da assinatura
deste contrato.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugao do objeto do presente Contrato, O Banco da Amazobnia
deve pagar a CONTRATADA o Valor Global Anual de R$ [====], e o Valor Global para 05

(cinco) anos é de R$ [====], com os valores conforme abaixo:
Item | Software Tipo Quantidade | V. Unitario | Valor total
Solugao de blindagem de

vulnerabilidades para servidores
e cargas de trabalho hibridas
com detecc¢do e resposta,
incluindo garantia e atualizagdo
de versdo por 60 meses.

Servico de detecgdo e resposta
(MDR) do fabricante para o item
2 | de Blindagem de Subscricao 1.000
vulnerabilidades pelo periodo de
60 meses.

Camada Logica para solucgao de
analise de ameacas avangadas,

Subscricao 1.000

3 incluindo atualizag¢ao de versao Software 2
por 60 meses.
Solugdo de Detecgao e Resposta

4 de Rede (NDR), incluindo Subscricio 5

atualizagdo de versao por 60
meses.
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Camada de Hardware para
solucao de analise de ameacas
avangadas, incluindo atualizacao
de versao por 60 meses.

Hardware

Servigo de detecgdo e resposta
(MDR) do fabricante para o item
de analise de ameagas avancadas
pelo periodo de 60 meses.

Subscri¢ao

Camada logica para solugdo de
prevengao de intrusao de
proxima geracdo (NGIPS)

Software

Camada de hardware para
solugdo de prevencao de intrusao
de proxima geracao (NGIPS)

Hardware

Servigo de detecgdo e resposta
(MDR) do fabricante para o item
de prevengdo de intrusdo de
proxima geragdo pelo periodo de
60 meses.

Subscricao

10

Servi¢o de Instalacdo das
solucoes CONTRATADAS

Servigo

11

Servigos de treinamento das
solucoes CONTRATADAS

Treinamento

12

Servigo de suporte mensal das
solucoes CONTRATADAS

Servigo

60

Total

4.2. O valor contratado inclui todos os impostos e taxas vigentes na Legislagéo Brasileira para
a execugao do objeto desta contratacdo, e , também, todos os custos diretos e indiretos
inerentes, tais como os a seguir indicados, porém sem se limitar aos mesmos: despesas com
pessoal (inclusive obrigagbes sociais, viagens e diarias), despesas administrativas,
administragcdo, lucro e outras despesas necessarias a boa realizagdo do objeto desta
contratagdo, isentando o CONTRATANTE de quaisquer énus adicionais.

4.3. Os recursos orgamentarios para cobrir as despesas decorrentes da execug¢ao do objeto
deste contrato estao previstos no orgamento do Banco da Amazobnia nas seguintes rubricas:

P/IMP. INTR. EXTERNO - S/INSS PJ

Tipo Descrigao Conta Contabil
Investimento Equipamentos de process. De dados 26.165-3 /4103
Dispéndio Licenga de Uso 27.065-2/ 1
Despesa Execugdo de Servigos - S/INSS PJ 82.022-9
Treinamento DESPESAS DE PROCESSAMENTO - TREINAMENTOS 82.110-1

5. CLAUSULA QUINTA - GARANTIA
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5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao Banco da Amazdnia, no valor equivalente a 5% (cinco por
cento) do valor anual desta contratacao, que deve cobrir o periodo de execucédo do Contrato
e estender-se até 3 (trés) meses apos o término da vigéncia contratual, devendo ser renovada
a cada prorrogacdo ou renovagao contratual e complementada em casos de aditivos e
apostilas para reajustes.

5.1.1. A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitacao por parte do Banco da Amazoénia:

| - Estatuto Social e ata de posse da diretoria da Instituicao Financeira;

Il - Quando Procuradores, encaminhar as procuracbes devidamente
autenticadas, com poderes especificos para representar a Instituicao
Financeira;

Il - Balangcos Patrimoniais e Demonstragdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracéo e Auditores Independentes;

IV - Meméria de célculo do indice de Adequacao de Capital (indice da Basileia)
e Indice de Imobilizacdo, comprovando que a instituicdo financeira esta
enquadrada no limite estabelecido pelo Banco Central, para comparacao e
validacdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bcb.gov.br).

b) Caucao em dinheiro, valor depositado pela CONTRATADA, no Banco [====],
Agéncia [====], Conta Corrente n. [====], em nome do Banco da Amazoénia. A
copia do recibo sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situagao regular no mercado de
seguros do Brasil, nos termos estipulados no anexo ao Edital de Licitac&o, para
analise e aceitacao por parte do Banco da Amazénia.

5.1.2. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:

a) prejuizos advindos do n&o cumprimento ou do cumprimento irregular do objeto
do presente contrato;

b) prejuizos diretos causados ao Banco da Amazdnia decorrentes de culpa ou
dolo durante a execucao do contrato;

¢) multas moratdrias e compensatdrias aplicadas pelo Banco da Amazénia a
CONTRATADA; e

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas
pela CONTRATADA, quando couber.
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5.2. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicagdo de multa de 0,1% (um centésimo por cento) sobre o valor total do
Contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total
do Contrato.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentagdo da garantia
autoriza O Banco da Amazoénia a:

a) promover a rescisao do contrato por descumprimento ou cumprimento irregular
de suas obrigagdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:
a) com a devolugdo da apdlice, carta-fianca ou autorizacao para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragao do
Banco da Amazénia, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato; ou

b) apds 3 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA QUINTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido no Edital e seus
Anexos, em especial Anexo | — Termo de Referéncia, sendo que a inobservancia de qualquer
condicdo podera acarretar a ndo aceitagcdo dos mesmos, sem qualquer 6nus para o
CONTRATANTE.

6.1.1. A CONTRATADA devera fornecer os servigos especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigagdes e responsabilidades a si
indicadas no Anexo | — Termo de Referéncia, deste contrato.

6.1.2. O CONTRATANTE devera acompanhar e assegurar as condigdes necessarias
para o fornecimento dos servigos, cumprindo rigorosamente todas as obrigacdes e
responsabilidades a si indicadas no Anexo | — Termo de Referéncia, deste contrato.

6.2. A CONTRATADA ¢ responsavel pelos danos causados direta ou indiretamente ao
CONTRATANTE ou a terceiros em razdo da execucao do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagao ou 0 acompanhamento pelo CONTRATANTE.

6.3. A gestdo do presente Contrato deve ser realizada pela Area Requisitante do
CONTRATANTE. A gestdo do contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razao da fiscalizacdo da execucao do
contrato, suas alteragdes, aplicagdo de sangdes, rescisao contratual e outras medidas que
importem disposicao sobre o contrato.

6.4. A fiscalizagcdo da execucao do presente Contrato sera realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do contrato, permitindo-se designar mais
de um empregado e atribuir-lhes fungdes distintas, como a fiscalizagdo administrativa e
técnica, consistindo na verificagdo do cumprimento das obrigagbes contratuais por parte da
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CONTRATADA, com a alocagdo dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.5. O gestor do contrato pode suspender a sua execugdo em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da
CONTRATADA, indicando:

a) O prazo da suspensao, que pode ser prorrogado, se as razées que a motivaram nao
estdo sujeitas ao controle ou a vontade do gestor do contrato;

b) Se deve ou ndo haver desmobilizagao, total ou parcial, e quais as atividades devem
ser mantidas pela CONTRATADA,;

¢) O montante que deve ser pago a CONTRATADA a titulo de indenizacao em relacéo
a eventuais danos ja identificados e o procedimento e metodologia para apurar valor
de indenizagdo de novos danos que podem ser gerados a8 CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execucao contratual, o gestor
do contrato deve, se possivel, sanea-la, evitando-se a suspensao da execugao do Contrato
ou outra medida como decretacdo de nulidade ou rescisédo contratual.

6.6.1. Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao
CONTRATANTE, por escrito, todas as medidas que Ihe parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O CONTRATANTE compromete-se a manifestar-se, por escrito, no prazo
maximo de 10 (dez) dias consecutivos, quanto a sua aprovagado, recusa ou as
disposi¢des por ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES nao sao responsaveis pela inexecucéo, execugao tardia
ou parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneragao de responsabilidade deve
produzir efeitos nos termos do paragrafo unico do artigo 393 do Cédigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigagdes, por motivo de caso fortuito ou for¢ga maior, deve informar expressa e formalmente
esse fato a outra parte, no maximo até 10 (dez) dias consecutivos contados da data em que
ela tenha tomado conhecimento do evento.

6.8.1. A comunicacdo de que trata este subitem deve conter a caracterizagao do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatérios e de informacdo, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolugcdo dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, o cumprimento de
suas obrigagdes contratuais.

6.8.2. O prazo para execugao das obrigagées das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execugao das respectivas obrigacdes da parte afetada pelo evento.

6.9. A nao utilizagao pelas partes de quaisquer dos direitos assegurados neste Contrato,
ou na Lei em geral, ou no Regulamento, ou a n&o aplicagdo de quaisquer sang¢des, nao
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invalida o restante do Contrato, ndo devendo, portanto, ser interpretada como rendncia ou
desisténcia de aplicagao ou de acdes futuras.

6.10. Qualquer comunicagdo pertinente ao Contrato, a ser realizada entre as partes
CONTRATANTES, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de
decisdo sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito,
preferencialmente nos seguintes e-mails:

E-mail Banco da Amazébnia - ...............
E-mail CONTRATADA - ...............

6.10.1. As partes sdo obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteragdo de e-mail ou qualquer defeito técnico,
devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias uteis a contar
da data de envio do e-mail.

6.11. A execugao do presente Contrato e das parcelas do presente Contrato estio
condicionadas a expedicdo, por parte do Gestor de Contrato do CONTRATANTE, das
respectivas ordens de fornecimento.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O CONTRATANTE, por meio do agente de fiscalizagao técnica, deve receber o objeto

do presente Contrato na forma do Anexo | — Termo de Referéncia, deste contrato.
a) provisoriamente: ao final de cada periodo mensal, o fiscal técnico do contrato devera
apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacao dos servigcos realizados em consonancia com os
indicadores previstos no ato convocatério, que podera resultar no redimensionamento de
valores a serem pagos a CONTRATADA, registrando em relatério a ser encaminhado ao
gestor do contrato.
b) definitivamente: Os servigcos serédo recebidos definitivamente no prazo de até 30 dias
uteis, contados do recebimento provisorio, por servidor ou comissdo designada pela
autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e
consequente aceitagdo mediante termo detalhado, obedecendo os procedimentos
descritos no Termo de Referéncia — Adendo | deste contrato:

7.2. Acaso verifique o descumprimento de obrigagées por parte da CONTRATADA, o
agente de fiscalizagao técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e o prazo maximo para a correcdo. O tempo para a
corregao deve ser computado no prazo de execucao do Contrato, para efeito de configuragao
da mora e suas cominagoes.

7.2.1. Realizada a correcdo pela CONTRATADA, abrem-se novamente os prazos
para os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento é condicionado ao recebimento definitivo, conforme Clausula Sétima, e
deve ser efetuado mediante a apresentacdo de Nota Fiscal/Fatura pela CONTRATADA a
unidade de gestdo de contrato do Banco da Amazénia, que deve conter o detalhamento do
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Item

Software

Tipo

Quant.

Ano 1

Ano 2

Ano 3

Ano 4

Ano 5

total

Solugdo de blindagem de
vulnerabilidades para
servidores e cargas de
trabalho hibridas com
deteccéo e resposta,
incluindo garantia e
atualizagéo de versao por
60 meses.

Subscrigéo

1.000

20%

20%

20%

20%

20%

100%

Servigo de detecgdo e
resposta (MDR) do
fabricante para o item de
Blindagem de
vulnerabilidades pelo
periodo de 60 meses.

Subscrigéo

1.000

20%

20%

20%

20%

20%

100%

Camada Légica para
solugao de analise de
ameagas avancgadas,
incluindo atualizagéo de
vers&o por 60 meses.

Software

25%

30%

15%

15%

15%

100%

Solugéo de Detecgao e
Resposta de Rede (NDR),
incluindo atualizagéo de
versao por 60 meses.

Subscrigdo

20%

20%

20%

20%

20%

100%

Camada de Hardware
para solugéo de analise
de ameagas avangadas,
incluindo atualizagéo de
versdo por 60 meses.

Hardware

100%

0%

0%

0%

0%

100%

Servigo de detecgéo e
resposta (MDR) do
fabricante para o item de
analise de ameacgas
avangadas pelo periodo
de 60 meses.

Subscrigéo

20%

20%

20%

20%

20%

100%

Camada ldgica para
solugdo de prevengao de
intrusédo de préxima
geracdo (NGIPS)

Software

20%

35%

15%

15%

15%

100%

Camada de hardware
para solugéo de
prevengéo de intrusdo de
proxima geragdo (NGIPS)

Hardware

100%

0%

0%

0%

0%

100%

Servigo de detecgéo e
resposta (MDR) do
fabricante para o item de
prevencao de intrusdo de
préxima geracgéao pelo
periodo de 60 meses.

Subscrigao

20%

20%

20%

20%

20%

100%

10

Servigo de Instalagédo das
solugdes
CONTRATADAS

Servigo

100%

0%

0%

0%

0%

100%

11

Servigos de treinamento
das solugdes
CONTRATADAS

Treinamento

100%

0%

0%

0%

0%

100%
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Servigo de suporte mensal
das solugdes
CONTRATADAS

12 100%

Servico ‘ 60 ‘ 20% ‘ 20% ‘ 20% ‘ 20% | 20%

8.2.1. O prazo para pagamento € de, no maximo, 30 (trinta) dias Uteis, a contar do
recebimento definitivo, condicionado a apresentacao a unidade de gestao de contrato
do Banco da Amazénia da Nota Fiscal/Fatura.
8.2.2. Para efeito do pagamento, a CONTRATADA devera manter apresentar
juntamente com as Notas Fiscais discriminativas com os documentos a seguir
relacionados, caso ndo estejam disponiveis no Cadastro Unico de Fornecedores
(SICAF):
8.2.2.1. certidao negativa ou positiva com efeitos de negativa de débitos
relativos aos tributos federais, inclusive contribuicdes previdenciarias, e a
divida ativa da Unido emitida pela Secretaria da Receita Federal;
8.2.2.2. certidao negativa ou positiva com efeitos de negativa de débitos
emitida pelas Fazendas Estadual e Municipal do domicilio ou sede da
CONTRATADA;
8.2.2.3. Certificado de Regularidade do FGTS (CRF);
8.2.2.4. certidao negativa de débitos trabalhistas (CNDT); e
8.2.2.5. atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV
da Instrugdo Normativa SRF n.° 480, de 15.12.2004);

8.2.3. Caso haja interesse de ambas as partes, o prazo de pagamento, considerada
a data do efetivo desembolso, podera ser reduzido desde que seja concedido o
desconte estabelecido pelo Departamento Econémico Financeiro, sendo que a taxa
de desagio devera ser no minimo equivalente ao CDI (Certificado de Depdsito
Interbancario), acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.2.4. As faturas que apresentarem erros devem ser devolvidas a CONTRATADA
pela unidade de gestdo de contrato do Banco da Amazbnia para a corregdo ou
substituicdo. O BANCO DA AMAZONIA, por meio da unidade de gestdo de contrato,
deve efetuar a devida comunicacao a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas corregoes,
0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualiza¢do ou encargo possa ser imputada ao Banco da Amazobnia.

8.3. Havendo controvérsia sobre a execugao do objeto, quanto a dimensao, a qualidade e
a quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.4. E vedado o pagamento antecipado.

8.5. E permitido ao Banco da Amazénia descontar dos créditos da CONTRATADA
qualquer valor relativo a multa, ressarcimentos e indenizagdes, sempre observado o
contraditério e a ampla defesa.

8.6. Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo Banco da Amazénia, o valor devido deve ser acrescido de atualizagao
financeira, desde a data do vencimento até a data do efetivo pagamento, a taxa nominal de
6% a.a. (seis por cento ao ano), acrescido dos encargos, calculados da seguinte forma:
EM=1xVPxN

Onde:

EM = Encargos moratorios devidos;

I=indice de atualizagéo financeira, calculado como: (6 / 100 / 365) = 0,00016438;

Pagina 134 de 156



bancoda GOVERNO DO

amazonia g AN g

DO LADO DO POVO BRASILEIRO

VP = Valor da parcela em atraso;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

9. CLAUSULA NONA — SUBCONTRATACAO

9.1. A CONTRATADA néo podera subcontratar o nucleo do objeto, compreendendo a
operacao integrada da solugdo, a execugao dos servigcos de NDR, NGIPS, MDR, a gestao
centralizada, o suporte técnico especializado e a administragao légica, sob pena de rescisdo
contratual.

9.2. Sera admitida, mediante autorizacdo prévia e expressa da CONTRATANTE, a
subcontratacdo de atividades acessoérias ou de apoio logistico que nao impliquem
transferéncia das responsabilidades principais assumidas.

9.3. A CONTRATADA permanecera responsavel, perante a CONTRATANTE, pela
execugao integral do objeto, pelos niveis de servigo, pela seguranga da informagéao e pela
conformidade técnica, bem como pelo cumprimento da Lei Geral de Protecao de Dados
— LGPD.

10. CLAUSULA DECIMA - ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.1. A alteracao incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuigdo do objeto do Contrato, ou qualitativa,
quando a alteracao diz respeito a caracteristicas e especificacbes técnicas do objeto do
Contrato.

10.1.1. A alteracao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo
81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) a aplicacao dos limites deve ser realizada separadamente para os acréscimos
e para as supressoes, sem que haja compensagéo entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do Contrato e
o valor orgado pelo Banco da Amazbnia, salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor do
Contrato;

10.1.2. A alteragao qualitativa ndo se sujeita aos limites previstos nos §
1° e 2° do artigo 81 da Lei n. 13.303/2016, devendo observar o
seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos
da rescisao contratual e aos da realizacao de um novo procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitagdo e
contratagdo, devem importar prejuizo relevante ao interesse coletivo;

c) as mudangas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizagdo do cronograma de execugdo e a antecipagdo dos
beneficios sociais e econbmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;
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e) a motivacdo da mudanca contratual deve ter decorrido de fatores
supervenientes nao previstos e que ndo configurem burla ao processo licitatorio;

f) a alteracdo nao deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

10.2. As alteragdes incidentes sobre o objeto devem ser:
a) instruidas com memodria de calculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do Banco da Amazébnia, que devem avaliar os seus pressupostos e
condigbes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da Amazénia; e

c) submetidas a éarea juridica e, quando for o caso, a area financeira do Banco da
Amazonia;

10.3. As alteragdes contratuais incidentes sobre o objeto e as decorrentes de reviséo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
Banco da Amazoénia.

10.4. N&o caracterizam alteragéo do contrato e podem ser registrados por simples apostila,
dispensando a celebracéo de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagcbes, as compensacdes ou as penalizagdes financeiras decorrentes das
condigbes de pagamento previstas no Contrato;

) a corregao de erro material havido no instrumento de Contrato;
d) as alteragdes na razao ou na denominagao social da CONTRATADA;

e) as alteragbes na legislagéao tributaria que produza efeitos nos valores contratados.

11. CLAUSULA DECIMA PRIMEIRA- EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

11.1. O equilibrio econdmico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econédmico-financeiro do contrato
diante de variagao de precgos e custos que sejam normais e previsiveis, relacionadas
com o fluxo normal da economia e com o processo inflacionario, devido ao completar
1 (um) ano a contar da data da proposta;

b) revisdo: instrumento para manter o equilibrio econémico-financeiro do Contrato

diante de variagdo de precos e custos decorrentes de fatos imprevisiveis ou
previsiveis, porém com consequéncias incalculaveis, e desde que se configure alea
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econdmica extraordinaria e extracontratual, sem a necessidade de periodicidade
minima.

11.2. O reajuste deve ser reajuste deve ser concedido de oficio pelo Banco da Amazbnia e
deve observar o descrito no Adendo 1 — Termo de Referéncia, item 18, pelo indice ICTI/IPEA,
apurado no periodo.

11.3. O reajuste devera ser precedido de solicitagdo formal da CONTRATADA,
acompanhada de demonstragao analitica da alteragao dos custos, por meio da apresentacao
da Planilha de Custos e Formacgao de Preco.

11.4. Os reajustes a que a CONTRATADA fizer jus e que ndo forem solicitados durante a
vigéncia do contrato, serdo objeto de preclusdo com o encerramento do contrato.

11.5. Em caso de ocorréncia de deflacdo ou qualquer outro evento que implique reducao do
valor contratual, o reajuste sera provocado pelo CONTRATANTE.

11.6. A revisado deve ser precedida de solicitacao da CONTRATADA, acompanhada de
comprovacao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) da alteracdo de pregos ou custos, por meio de notas fiscais, faturas, tabela de
precos, orcamentos, noticias divulgadas pela imprensa e por publicagbes
especializadas e outros documentos pertinentes, preferencialmente com referéncia a
época da elaboragao da proposta e do pedido de reviséo; e

¢) de demonstragao analitica, por meio de planilha de custos e formacao de precos,
sobre os impactos da alteragao de precos ou custos no total do Contrato.

11.6.1. A revisdo que nao for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogacdo ou renovagdo contratual ou com o encerramento do
Contrato.

11.6.2. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios
fiscais isencdes e/ou redugdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serao transferidas ao CONTRATANTE, reduzindo-
se 0 prego.

11.6.3. Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados 0s
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA,
cuja vigéncia ocorra apés a data da apresentacao da Proposta, 0 CONTRATANTE
absorvera os Onus adicionais, reembolsando a CONTRATADA dos valores
efetivamente pagos e comprovados, desde que néo sejam de responsabilidade legal
direta e exclusiva da CONTRATADA.

11.7. Os pedidos de revisdo serdo decididos em decisdo fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizagao do requerimento.

11.7.1. O CONTRATANTE podera realizar diligéncias junto a CONTRATADA para que
esta complemente ou esclarega alguma informagéo indispensavel a apreciagao dos
pedidos. Nesta hipotese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.
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12. CLAUSULA DECIMA SEGUNDA — RESCISAO

12.1. O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicacao a outra parte CONTRATANTE sobre a
intencdo de rescisao, apontando-se as razdes que lhe sdo determinantes, dando-se o prazo
de 5 (cinco) dias uteis para eventual manifestagao.

12.2. A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacgao referida no subitem precedente no prazo de 10 (dez) dias uteis, comunicando a
outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com a
referida comunicacgao.

12.3. Aplica-se a teoria do adimplemento substancial, devendo as partes CONTRATANTEs
ponderar, no que couber, antes de decisao pela rescisao:

a) Impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios
do empreendimento;

b) Riscos sociais, ambientais e a segurancga da populagao local decorrentes do atraso
na fruicdo dos beneficios do empreendimento;

c) Motivacéo social e ambiental do empreendimento;

d) Custo da deterioracao ou da perda das parcelas executadas;

e) Despesa necessaria a preservacao das instalacoes e dos objetos ja executados;

f) Despesa inerente a desmobilizagao e ao posterior retorno as atividades;

g) Possibilidade de saneamento dos descumprimentos contratuais;

h) Custo total e estagio de execucéo fisica e financeira do Contrato;

i) Empregos diretos e indiretos perdidos em razao da paralisagdo do Contrato;

j) Custo para realizagao de nova licitagdo ou celebragao de novo Contrato;

k) Custo de oportunidade do capital durante o periodo de paralisagéo.
12.4. O descumprimento das obrigagbes trabalhistas ou a ndo manutengéo das condi¢des
de habilitacdo pela CONTRATADA pode dar ensejo a rescisao contratual, sem prejuizo das
demais sancoes.

12.4.1. Na hipétese deste subitem, o CONTRATANTE pode conceder prazo para que

a CONTRATADA regularize suas obrigacdes trabalhistas ou suas condigbes de

habilitagdo, sob pena de rescisao contratual, quando nao identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situagao.

13. CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS
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13.1. Pela inexecucgao total ou parcial do Contrato, o CONTRATANTE podera, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no artigo 109 do
Regulamento, aplicar a CONTRATADA as sancdes de:

13.1.1. Adverténcia;

13.1.2. Suspenséao;

13.1.3. Multa;
13.2. Suspensao temporaria de participagao em licitagdo e impedimento de contratar com o
CONTRATANTE por prazo n&o superior a 2 (dois) anos, que podem ser cumuladas com

multa.

13.3. As sangbes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) Dar causa a inexecugao parcial ou total do Contrato;

b) Nao celebrar o Contrato ou nao entregar a documentagcao exigida para a
contratacéo, quando convocado dentro do prazo de validade de sua proposta;

¢) Ensejar o retardamento da execugédo ou da entrega do objeto da licitacdo sem
motivo justificado;

d) Prestar declaragao falsa durante a licitagdo ou a execug¢ao do Contrato;
e) Praticar ato fraudulento na execucéo do contrato;

f) Comportar-se com ma-fé ou cometer fraude fiscal.

g) Praticar atos ilicitos visando a frustrar os objetivos da licitagéo.

13.4. A sancgao de suspenséo, referida no inciso Ill do artigo 83 da Lei n. 13.303/2016, deve
observar os seguintes parametros:

a) Se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;
b) Caracterizada a ma-fé ou intencao desonesta, a pena base deve ser de 1 (um) ano
e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes

previstas.

13.4.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) Em 1/2 (um meio), se a CONTRATADA for reincidente;

b) Em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para 0o CONTRATANTE.

13.4.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:
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a) Em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) Em 1/4 (um quarto), se a falta da CONTRATADA n&o tiver produzido
prejuizos relevantes para o CONTRATANTE;

c) Em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
dispuser a tomar medidas para corrigi-la; e

d) Em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do
artigo 57 do Decreto n. 11.129/2022.

13.4.3. Na hipétese deste subitem, se ndo caracterizada ma-fé ou intencdo desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensao deve ser substituida pela de adverténcia, prevista
no inciso | do artigo 83 da Lei n. 13.303/2016.

A CONTRATADA, para além de hipoteses previstas no presente Contrato, estara
a multa conforme previsto no Adendo | — Termo de Referéncia, do Edital:

12.5.1. Multa de 10% (dez por cento) sobre o valor global do contrato pela inexecugéo
total do ajuste;

12.5.2. Multa de 0,2% (dois décimos por cento) calculado sobre o valor da respectiva
fatura, quando houver atraso parcial na execucdo do objeto do contrato enquanto
perdurar o inadimplemento;

12.5.3. Se a multa moratéria alcancgar o seu limite e a mora nao se cessar, o Contrato
pode ser rescindido, salvo decisdo em contrario, devidamente motivada, do gestor do
Contrato.

12.5.4. Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o
CONTRATANTE pode exigir indenizagéo suplementar, valendo a multa como minimo
de indenizagao, na forma do preceituado no paragrafo unico do artigo 416 do Cddigo
Civil Brasileiro.

12.5.5. A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razao do Contrato em que houve a aplicacdo da multa ou de
eventual outro Contrato havido entre o0 CONTRATANTE e a CONTRATADA,
aplicando-se a compensagao prevista nos artigos 368 e seguintes do Cédigo Civil
Brasileiro.

O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera ensejar,

a exclusivo critério do Banco, a rescisao do Contrato.

12.7.

A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito, a

cobrancga pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

12.8.

Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,

assegurado o contraditério e a ampla defesa, no prazo de 10 (dez) dias uteis conforme artigo
83 da Lei n° 13.303/2016.
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12.9. A multa podera ser aplicada cumulativamente com as demais sanc¢bes, nao tera
carater compensatorio e a sua cobranga, facultada a defesa prévia, ndo isentara a obrigagao
de indenizar eventuais perdas e danos.

12.10. O valor das multas apurado, apds o processo administrativo, sera descontado
dos pagamentos eventualmente devidos ao Banco.

12.11. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a
parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data da comunicagao de confirmagao da multa, em depdsito em
conta corrente propria em nome do Banco.

12.12. Em nao se realizando o pagamento nos termos definidos no item acima, far-
se-a a sua cobranga judicialmente.

13.  CLAUSULA DECIMA TERCEIRA — RESPONSABILIZACAO ADMINISTRATIVA POR
ATOS LESIVOS AO CONTRATANTE

13.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
CONTRATANTE as seguintes praticas:

a) Fraudar o presente Contrato;
b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

¢) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes deste Contrato, sem autorizagdo em lei, no ato convocatério da licitagao
publica ou neste instrumento contratual; ou

d) Manipular ou fraudar o equilibrio econdmico-financeiro deste Contrato; e

e) Realizar quaisquer ag¢des ou omissbes que constituam pratica ilegal ou de
corrupcdo, nos termos da Lei n. 12.846/2013, Decreto n. 11.129/2022, Lei n.
13.303/15, ou de quaisquer outras leis ou regulamentos aplicaveis, ainda que nao
relacionadas no presente Contrato.

13.2. A pratica, pela CONTRATADA, de atos lesivos ao CONTRATANTE, a
sujeitara, garantida a ampla defesa e o contraditério, as seguintes sancgdes
administrativas:

a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do Ultimo exercicio anterior ao da instauragcdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem auferida,
quando for possivel sua estimacao;

b) Publicagéo extraordinaria da decisdo condenatdria.

13.2.1.Na hipétese da aplicacdo da multa prevista na alinea “a” deste subitem, caso
ndo seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a
multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de
reais).

13.2.2. As sancbes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.
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13.2.3. A publicagéo extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

a) Em jornal de grande circulagao na area da pratica da infragdo e de atuacao
do LICITANTE ou, na sua falta, em publicacdo de circulagao nacional;

b) Em edital afixado no estabelecimento ou no local de exercicio da atividade
do LICITANTE, em localidade que permita a visibilidade pelo publico, pelo
prazo minimo de 30 (trinta) dias; e

c) No sitio eletronico do LICITANTE, pelo prazo de 30 (trinta) dias e em
destaque na pagina principal do referido sitio.

13.2.4. A aplicagao das sancgdes previstas neste subitem n&o exclui, em qualquer
hipotese, a obrigacao da reparagao integral do dano causado.

13.3. A pratica de atos lesivos ao CONTRATANTE sera apurada e apenada em Processo
Administrativo de Responsabilizagdo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 2 (dois) servidores designados.

13.3.1. Na apuracgao do ato lesivo e na dosimetria da sangéo eventualmente aplicada,
o Banco da Amazénia deve levar em consideragao os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

13.3.2.Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n.
13.303/16 ou a outras normas de licitagdes e contratos da administragao publica, e
tenha ocorrido a apuracao conjunta, o LICITANTE também estara sujeito a sangodes
administrativas que tenham como efeito restricdo ao direito de participar em licitacdes
ou de celebrar contratos com a administragao publica, a serem aplicadas no PAR.

13.3.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

13.3.4.0 processamento do PAR néo interferira na instauragdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e prejuizos
ao Banco da Amazodnia resultantes de ato lesivo cometido pelo LICITANTE, com ou
sem a participagao de agente publico.

13.3.5.0 PAR e o sancionamento administrativo obedeceréo as regras e parametros
dispostos em legislagéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 11.129/2022, inclusive suas eventuais alteragdes, sem prejuizo ainda da aplicagao
do ato de que trata o artigo 21 do Decreto n. 11.129/2022.

13.4. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.

13.5. As disposigbes deste item se aplicam quando o LICITANTE se enquadrar na definicao
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

13.6. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizacbes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na legislagao aplicavel, no caso de quaisquer violagdes.
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14. CLAUSULA DECIMA QUARTA — PUBLICIDADE E CONFIDENCIALIDADE

14.1. Quaisquer informacgdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apos
autorizacdo, por escrito, do CONTRATANTE. Para os efeitos desta Clausula, deve ser
formulada a solicitagao, por escrito, ao CONTRATANTE, informando todos os pormenores da
intencdo da CONTRATADA, reservando-se, ao CONTRATANTE, o direito de aceitar ou ndo
o pedido, no todo ou em parte.

15. CLAUSULA DECIMA QUINTA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

15.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cédigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
disponibilizada no site do Banco da Amazénia S.A. (www.bancoamazonia.com.br), bem como
assinar o Termo de Compromisso de Politica Anticorrupgao — Adendo I, € Termo de
Confidencialidade e Sigilo de Dados e Informagoes — Adendo Ill, que integra o presente
Contrato.

15.2. O CONTRATANTE reserva-se no direito de realizar auditoria na CONTRATADA para
verificar sua conformidade com as Leis e o seu Programa Anticorrupgdo, sendo a
CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao CONTRATANTE dentro de 5
(cinco) dias uteis, a contar de sua solicitagao.

16. CLAUSULA DECIMA SEXTA — DAS OBRIGACOES

16.1. DAS OBRIGAGOES DA CONTRATADA

16.1.1. A CONTRATADA obriga-se a cumprir integralmente as disposigdes previstas
neste Termo de referéncia, no contrato e em seus anexos, observando as
seguintes obrigagbes, sem prejuizo de outras que sejam inerentes ao
cumprimento do objeto da contratacéo:

Obrigagdes Gerais

16.1.1.1. Executar o objeto do contrato em conformidade com todas as
especificagbes técnicas, niveis de servico (SLA), prazos e demais
condicbes estabelecidas neste Termo de Referéncia, no Estudo
Técnico Preliminar e nos seus anexos, garantindo a entrega e operagao
da Solugao Integrada de Rede e Segurancga.

16.1.1.2. Cumprir rigorosamente todos os prazos de implantagdo, ativagao,
homologagéo, suporte, manutencao e corregdes, conforme cronograma
técnico e marcos contratuais aprovados pela CONTRATANTE.

16.1.1.3. Prestar, sempre que solicitado, esclarecimentos técnicos e
administrativos sobre a execugcdo do contrato, bem como atender
tempestivamente a reclamagbes, notificacdes e recomendagdes
emitidas pela fiscalizagdo ou gestao contratual.

16.1.1.4. Submeter-se a fiscalizagdo técnica e administrativa da
CONTRATANTE, assegurando livre acesso a instalacdes, sistemas,
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equipamentos, consoles de gerenciamento, registros, relatérios e
documentos relacionados a execugao do objeto.

Prover todos o0s meios técnicos, humanos, materiais, logisticos e
operacionais necessarios a plena operacionalidade da plataforma de
seguranga integrada, incluindo hardware, software, licengas, suporte
técnico, servicos de instalacdo, configuragdo, atualizacdo e
manutencao preventiva e corretiva.

Manter sigilo e confidencialidade absolutos sobre dados, documentos,
topologias, politicas de seguranca, relatérios, acessos e informagdes
técnicas ou estratégicas do Banco da Amazoénia, aplicando medidas de
protecao fisica e légica em conformidade com a Lei n°® 13.709/2018
(LGPD), as normas internas e as politicas de seguranca da
CONTRATANTE.

Executar todas as atividades em conformidade com a legislagcao
brasileira vigente, especialmente a Lei n° 13.303/2016, a Resolugéo n°
4.893/2021 do Banco Central do Brasil, a Lei Geral de Protecédo de
Dados (LGPD), bem como as normas de seguranca da informacéo,
trabalhistas, fiscais e ambientais aplicaveis.

Nao empregar, direta ou indiretamente, trabalho ilegal, infantil ou
analogo a escraviddo, devendo garantir que todos os seus
fornecedores, subcontratados e prestadores de servico observem
integralmente a legislacado trabalhista e de direitos humanos.

Adotar politicas de equidade e nao discriminagdo no ambiente de
trabalho, assegurando respeito a diversidade e a inclusdo social,
conforme boas praticas corporativas e principios de responsabilidade
social do Banco da Amazoénia.

Executar os servicos com responsabilidade socioambiental,
observando a legislacdo ambiental vigente e as boas praticas de
sustentabilidade, incluindo descarte correto de residuos eletronicos,
reducdo de impactos ambientais e uso racional de recursos.

Corrigir imediatamente, sem 6nus para a CONTRATANTE, quaisquer
falhas, deficiéncias, inconsisténcias ou desvios técnicos identificados
pela fiscalizagdo, dentro dos prazos estabelecidos nas notificagcoes
formais.

Responder civil e administrativamente por eventuais danos causados a
CONTRATANTE ou a terceiros, decorrentes de agbes ou omissdes de
seus empregados, subcontratados ou prepostos, desde que
comprovada culpa ou dolo, inclusive por comprometimento de dados,
indisponibilidade de servigos ou falhas de seguranca.

Obrigagoes Especificas Relacionadas a Solugao Integrada de Rede
e Seguranga

Garantir a alta disponibilidade da infraestrutura CONTRATADA,
conforme SLA definido em anexo, assegurando monitoramento
continuo 24x7x365, suporte técnico proativo e tempos de resposta e
resolugdo compativeis com a criticidade dos servigos.

Monitorar continuamente o desempenho, a integridade e os indicadores
da solugao por meio da plataforma central de gerenciamento, utilizando
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inteligéncia artificial e machine learning para detec¢do de anomalias,
priorizagdo de alertas e geracao de relatérios técnicos e executivos
periédicos.

16.1.1.15. Assegurar a redundancia e a resiliéncia operacional de todos os

componentes, incluindo médulos de NDR, NGIPS, blindagem de
vulnerabilidades e MDR, mantendo mecanismos automaticos de
failover e replicacdo segura entre datacenters.

16.1.1.16. Disponibilizar profissionais qualificados e certificados pelo fabricante

para todas as atividades de implantagao, configuragéo, suporte técnico
e manutencgao da solugdo, conforme perfis minimos estabelecidos no
Termo de Referéncia e no Anexo VI-F.

16.1.1.17. Garantir compatibilidade plena entre os mddulos e equipamentos

fornecidos, com atualizacbes automaticas de firmware, assinaturas,
patches de seguranca e versoes, sem interrupgdes na operagao e sem
impacto sobre a disponibilidade dos servigos criticos do Banco.

16.1.1.18. Manter infraestrutura técnica, logistica e de suporte suficiente para

atuacao local e remota, conforme os niveis de atendimento definidos
em contrato, assegurando resposta imediata a incidentes, inclusive em
regides remotas da Amazénia Legal.

16.2. DAS OBRIGAGOES DO CONTRATANTE

16.2.1.

16.2.2.

16.2.3.

16.2.4.

16.2.5.

16.2.6.

O Banco da Amazénia, na qualidade de CONTRATANTE, compromete-se a
cumprir as obrigagbes a seguir, sem prejuizo de outras previstas em lei, no
contrato ou em seus anexos, com vistas a assegurar a boa execucgio do objeto
contratado:

Exigir o cumprimento integral de todas as obrigagcdes assumidas pela
CONTRATADA, em conformidade com as clausulas contratuais, o Termo de
Referéncia, os Anexos Técnicos e a proposta comercial vencedora.

Designar formalmente os fiscais técnico e administrativo do contrato, os quais
exercerao as atividades de acompanhamento e fiscalizacdo da execugcao dos
servicos, conforme previsto no Art. 117 da Lei n® 13.303/2016 e no Art. 99 do
Regulamento de Licitagdes e Contratos do Banco da Amazénia.

Atuar no controle e validagado das entregas contratuais, por meio do atesto
técnico das Notas Fiscais/Faturas correspondentes as etapas executadas,
condicionando o pagamento a comprovagao da conformidade dos servigos e
ao cumprimento dos SLA acordados.

Rejeitar, total ou parcialmente, os servigos prestados em desacordo com as
especificagbes técnicas, padroes de qualidade, cronograma, prazos ou
qualquer outra obrigacao prevista contratualmente, comunicando formalmente
a CONTRATADA as nao conformidades apuradas.

Efetuar o pagamento das Notas Fiscais/Faturas apresentadas pela
CONTRATADA, desde que protocoladas com antecedéncia minima de 30
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(trinta) dias do vencimento, e que os servicos prestados estejam integralmente
atestados pelo setor técnico competente.

16.2.7. Disponibilizar os meios e recursos minimos necessarios a prestacao dos
servigos contratados, quando aplicavel, incluindo:

I.  Acesso remoto (VPN) para diagnéstico e suporte;

II.  Apoio logistico local, mediante solicitagdo prévia, nas unidades operacionais
do Banco;

lll.  Autorizacdo para entrada em ambientes de missdo critica, mediante
credenciamento prévio do(s)técnico(s) da CONTRATADA.

16.2.8. Receber e identificar os prepostos da CONTRATADA, adotando as
providéncias administrativas necessarias para garantir o acesso autorizado as
dependéncias do Banco, conforme normas de seguranca institucional.

16.2.9. Assegurar que ordens e solicitagdes relativas a execugcéo dos servigcos sejam
formalmente encaminhadas ao preposto da CONTRATADA, evitando
interferéncia direta nos seus empregados, exceto em situagdes de emergéncia
ou risco iminente.

16.2.10. Notificar a CONTRATADA, por escrito, sempre que houver constatacao
de falhas, irregularidades ou infragdes contratuais, estabelecendo prazo
razoavel para a sua correcdo, bem como aplicar penalidades administrativas,
quando cabiveis, observando o contraditério e a ampla defesa.

Obrigac6es Complementares Especificas ao Objeto

16.2.11. Disponibilizar, quando necessario, as informacbes técnicas e
operacionais essenciais para viabilizar a correta configuragdo dos
equipamentos e enlaces contratados, sem que isso implique compartilhamento
de informacdes sigilosas ou estratégicas.

16.2.12. Garantir a interlocucéo institucional com os demais setores do Banco
(como infraestrutura predial, segurangca da informagdo, TI, logistica e
agéncias), para assegurar ambiente técnico e organizacional adequado a
implantacao e operacao da solucido de Rede.

16.2.13. Planejar, com a devida antecedéncia, os procedimentos necessarios a
renovacao, substituicdo ou nova contratacdo dos servigos, de forma a evitar
descontinuidade na prestagcdo dos servicos de conectividade ao término da
vigéncia contratual.

17. _CLAUSULA DECIMA SETIMA — FORO

17.1.

As partes CONTRATANTESs elegem o foro da Comarca de ......... , Estado do ........... ,

para a solugao de qualquer questao oriunda do presente Contrato, com exclusédo de
qualquer outro.

17.2. E, por estarem justas e CONTRATADAS, as partes assinam o presente instrumento
em 03 (trés) vias de igual teor e forma, na presencga das testemunhas abaixo, para que

produzam os efeitos legais, por si e seus sucessores.

Belém-PA............... de ...ooooenn. de 202...............
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Pelo Banco da Amazoénia:

Pela CONTRATADA:

Testemunhas:
o TR 22
Nome: Nome
CPF: CPF
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PREGAO ELETRONICO 90008/2026

ANEXO VI

TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢des da Politica Anticorrupgédo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazénia
da qual tomou conhecimento neste ato por meio da leitura da copia que lhe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que
nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagdo as proibi¢gdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgao Brasileira”, (ii) na Lei Contra Praticas
de Corrupcéo Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convengdes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convencao da OCDE sobre Combate a Corrupcao de Funcionarios
Publicos Estrangeiros em Transacdes Comerciais Internacionais, a Convencao das Nagoes
Unidas contra a Corrupgao e a Convencéo Interamericana contra a Corrupgao — OEA, todas
referidas como “Normas Anticorrupgao”, incluindo pagamento, oferta, promessa ou
autorizacao de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa agindo
oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes politicas
ou uma de suas jurisdi¢gdes locais, um 6rgao, conselho, comissao, tribunal ou agéncia, seja
civil ou militar, de qualquer dos indicados no item anterior, independente de sua constituicio,
uma associagdo, organizagao, empresa ou empreendimento controlado ou de propriedade de
um governo, ou um partido politico (os itens A a D doravante denominados conjuntamente
autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo eletivo
ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

€) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagcdo supranacional (por exemplo, Banco
Mundial, Nag¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propésito de:
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g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propodsito de assistir O Banco da
Amazbnia ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar negdécios
a qualquer terceiro;

g.2.) assegurar vantagem impropria;

g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir
O Banco da Amazobnia ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negdécios a qualquer terceiro; ou

g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor, a
tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo
em seu nome ou beneficio, com relacdo a todas as questdes afetando O Banco da Amazénia
Ou seus negocios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupgao, e qualquer legislagao
antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou qualquer outra legislacao,
regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaugbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do Banco da Amazdnia,
0 que inclui o dever de comunicar as relacbes de parentesco existentes entre os
colaboradores da CONTRATADA e do Banco da Amazoénia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazodnia, sobre o
qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacdo fomentar padrbes éticos e de
transparéncia em suas relagdes comerciais, O Banco da Amazébnia incentiva a
CONTRATADA, caso ainda ndo possua, a elaborar e implementar programa de integridade
proprio, observando os critérios estabelecidos no Decreto n. 11.129/2022.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violagao das
Leis Anticorrupgao, deve informar prontamente ao Banco da Amazénia, por meio do Canal de
Denuncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA ¢ responsavel,
perante O Banco da Amazdnia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a condugao das atividades inerentes ao Contrato maneira

ética e responsavel constituindo falta grave, passivel de imposi¢cao de penalidade, qualquer
infracdo, no disposto deste instrumento.

(representante legal)
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PREGAO ELETRONICO 90008/2026

ANEXO IX

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Enderego Avenida Presidente Vargas, 800, Belém, Para, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (‘CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Endereco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus sdcios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA”),
CONTRATANTE € CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relacado juridica para a prestagdo de servicos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento e o
tratamento de dados e informacdes corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgagdo de informagdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negdcios;

CONSIDERANDO QUE as Partes desejam ajustar as condigdes de revelacdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecéo;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragdes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n°® 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagao).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informagdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulagcdo ou forma de envio,
devem ser tratadas como Informagdes Confidenciais.
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1.3.A CONTRATADA reconhece que as Informacgbes Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou sdo advindas de terceiros e estao sob sua responsabilidade.

1.4. As Informacgdes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecénica, eletrénica, digital,
magnética ou criptografica.

2. RESTRIGOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informag¢des Confidenciais
em seguranga e sob sigilo, mesmo apés o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizagdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2.Sem prejuizo das demais obrigagdes previstas neste Termo, a CONTRATADA obriga-se
a:

(i) Tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de acordo
com a legislagao vigente;

(i) Preservar o contetdo das informacgdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) Nao copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas em
qualquer grau de sigilo; (b) informagbes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizacido da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criagdo de qualquer arquivo,
lista ou banco de dados de sua utilizac&o particular ou de quaisquer terceiros, exceto quando
autorizada expressamente por escrito pela CONTRATANTE para finalidades especificas;

(vi) Ndo modificar ou adulterar as Informagdes Confidenciais fornecidas pela
CONTRATANTE, bem como a n&o subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;

(vii) Armazenar e transmitir as Informacdes Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(viii)Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as Informagdes
Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas), contados da
data da solicitacao; e
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(ix) Informar imediatamente a CONTRATANTE qualquer violagdo a este Termo.

3. PROTEGAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacédo vigente sobre protegdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagcbes de orgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n°® 13.709/2018 (“Lei Geral de Prote¢cdo de Dados
Pessoais”), bem como seguir as instru¢des informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungéo do presente Termo.

3.2. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigagdes
judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes
de seguranca; e ii) no cumprimento das obrigacdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificagao dos textos legais acima indicados ou de qualquer outro de forma
que exija modificagcdes na estrutura da relagdo estabelecida com a CONTRATANTE ou na
execucgao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condicbes vigentes. Se houver alguma disposi¢cdo que impeca a continuidade da relagao
negocial conforme as disposi¢cdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relacdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSIGOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das Informacobes
Confidenciais, sua divulgagdo ou revelagdo ndo autorizada a quaisquer terceiros
representarao, por si sO, prejuizo ao patrimdnio, a imagem e reputacdo da CONTRATANTE,
e implicara em sua responsabilizagao civil ou criminal, de acordo com a violagao verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas neste
Termo sujeitara a CONTRATADA, além de sancgbes penais cabiveis, ao pagamento a
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do
evento de descumprimento, facultada ainda a CONTRATANTE a rescisao do presente Termo
e demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo nao impde obrigagbes a CONTRATADA com relagdo as Informacgdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgacéo pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervengdo da CONTRATADA e (iii) sejam divulgadas
a CONTRATADA por qualquer terceiro que as detenham em legitima posse, sem que isto
constitua violagdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.
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4.4. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as Informacdes
Confidenciais por qualquer ordem judicial ou autoridade governamental competente, a
CONTRATADA podera fazé-lo desde que notifique imediatamente a CONTRATANTE, para
permitir que esta adote as medidas legais cabiveis para resguardo de seus direitos.

4.5.Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacdes
Confidenciais, divulgara tdo somente a informacéao que foi legalmente exigivel e envidara seus
melhores esforgos para obter tratamento de segredo para quaisquer Informacdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nao deve se opor a cooperagao ou empenho de esforgos
com a CONTRATANTE para auxiliar na adogao das medidas judiciais competentes, sendo
certo que nada podera ser exigido ou solicitado a CONTRATADA que nao esteja dentro dos
estritos limites legais.

4.7. O presente Termo permanecera em vigor por prazo indeterminado, independentemente
da formalizagao de qualquer negdcio entre as Partes.

4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislacdo da Republica Federativa do Brasil e
as Partes desde ja elegem o foro da Cidade de Belém, Estado do Para, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposigao especifica pela legislagcao aplicavel.

E, por estarem assim justas e CONTRATADAS, as Partes firmam o presente Instrumento em
02 (duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
Nome Nome
Fiscal do Contrato Preposto
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PREGAO ELETRONICO 90008/2026

ANEXO X

MATRIZ DE RISCO

Categoria Descricao Consequéncia Medidas Alocaggo  do
9 " | Mitigadoras Risco
Descumprimento
Atraso na entrega de de prazos | Estabelecer CONTRATAD
. acordados em | novos prazos
equipamentos. A.
cronograma de | de entrega.
projeto.
Reunido clo
Risco de | Equipamentos em ~ preposto para
. Instalacdo  dos PN
Tempo e | desconformidade com as Equipamentos exigéncia troca | Banco
Qualidade especificagbes. quip dos
equipamentos.
. Revisao do
Fatores de forga maior ou
e Aumento do | preco
modificacdo do escopo ~ Banco
elo Banco custo c/aprovagéao da
P Diretoria
Alteracao de Aumento ou
enquadramento tributario reducso do lucro Planejamento | CONTRATAD
ou mudanga de atividade da er?w resa tributario A
empresarial P
Negociacéo
Elevacdo dos precos de com °
mercagdo de e uri) a?nentos Nao entrega de | fabricante para | CONTRATAD
; . quip equipamentos solicitagdo de | A.
Risco da | e servigos.
g descontos
Atividade NS
. adicionais.
Empresarial ——
Negociacao
Aumento dos custos da | Aumento do | com a mao de
mao de obra por dissidio | prego do ponto | obra para KONTRATAD
da categoria de fungao adequacgao do '
projeto
Aumento dos . Banco e
Aumento  dos  custos reCos do Planejamento CONTRATAD
operacionais preg e Negociagdo
contrato A
Riscos Falta de pagamento de | oo\rRATANTE | Fiscalizagdo
: salarios, falta de . . .
Trabalhistas e recolhimento de considerado junto a | Banco
Previdenciario Lo como co- | CONTRATAD
s contribuicbes ao INSS, responsavel A
FGTS, etc. P :
Ressarcimento
Risco pela empresa
Tributério e | Recolhimento indevido ou | Débito ou crédito | °- r:;fgﬁ;‘; de | CONTRATAD
Fiscal (n&o | falta de recolhimento tributario pag e A.
S até o limite
tributario)
pago pelo
Banco.
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Retardamento
Substituicdo de | nos prazos de
empregados da equipe | entrega e baixa | Fiscalizagdo Banco.
sem anuéncia do Banco qualidade  dos
entregaveis
Dificuldades no
. tratamento sobre | . o
Auséncia de preposto = Fiscalizagao Banco
a execugdo do
contrato.
Nao entrega de
documentos
~ o .~ | exigidos no
Nao realizagao de reuniao .
LT contrato, tais . o
formal de iniciacao Fiscalizagao Banco
. como
Risco contratual.
Operacional cronogramas,
P apresentacao da
equipe, etc.
Descumprimento
Rotatividade de mao de de prazos, Flscgllzagao e
atrasos na | reuniao Banco
obra. ~
execucao do | c/preposto.
contrato.
Desatengédo ao Termo de Descumprimento Fiscalizacdo e | Banco e
responsabilidade/seguran d o Reunido CONTRATAD
. ~ e normativos
¢a da informacgao c/preposto A
Influéncia no Banco e
Pagamentos indevidos (a | resultado Ressarcimento CONTRATAD
maior) operacional do | do Banco. A
Banco
Nao aplicagado de multas e | Perdas Ressarcimento Banco
glosas financeiras do Banco.
Impedimento
Auséncia de notificagdes para abertura de Gestao e
processo . N Banco
ao fornecedor S . Fiscalizacao
administrativo
tempestivo
Riscos Falta de
Auséncia de livro de | evidéncias de | Gestédo e
Internos n . N Banco
ocorréncias acompanhament | Fiscalizagao
o contratual
Auséncia de nomeacéao de Descumpnmgnto Gestao e
A de normativos | . o Banco
fiscal . Fiscalizagao
internos
Nao realizagao de repasse | Falta de ~
: Gestao e
de conhecimento e | acompanhament . o Banco
. Fiscalizacédo
treinamentos o contratual
Falta de equipamentos por | Falha Na | \/erif
= e L erificar
ndo especificagdo do | ativagcao dos e Banco
i . especificagdes
cliente Servigos
Analisar
. Falha na | detalhadament
. Falta de equipamentos por L
Riscos de | < ativagao dos | e proposta e | Banco
nao entrega do fornecedor .
Infraestrutura Servigos. part number de
equipamentos
Sem Reviséo do
Necessidades posteriores | possibilidade de | prego Banco
a assinatura do contrato expansao do | c/aprovacéao da
projeto. Diretoria
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Incompatibilidade dos | Atraso na | Fiscalizagdo/

equipamentos contratados
com a infraestrutura do
Banco.

implantagéo por
adequacao aos
equipamentos

levantamento
da
infraestrutura

CONTRATAD
A
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