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UNIAO E RECONSTRUGCAO

Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazonica, tem
como missao promover o desenvolvimento sustentavel da Amazénia, por meio da execucao
de politicas publicas e oferta de produtos e servicos financeiros.

O Banco da Amazonia S.A. reconhece seu papel no resgate da importancia da Regido para
o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo e equanime.

Na qualidade de Agente Financeiro para a implementacdo das politicas crediticias para a
Regido, o que norteia nossos relacionamentos € a busca do bem-estar de todos que compdem
a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que orientam
nossas acées, ora expressas em nosso Codigo de Etica.

MISSAO
Desenvolver uma Amazonia Sustentavel com crédito e solucdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazénia, inovador, com colaboradores
engajados e resultados sélidos.

VALORES
e Transparéncia,
e Meritocracia,;
e FEtica;
e Valorizacéo do cliente;
e Responsabilidade;
¢ Inovacao;

e Diversidade;

e Sustentabilidade.

CODIGO DE ETICA

O Codigo de Etica do Banco da Amazénia contém padrdes baseados nos principios da
legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito ao ser
humano, presentes na Constituicdo Federal, no Cddigo de Etica Profissional do Servidor
Puablico Civil do Poder Executivo Federal e o Cédigo de Conduta da Alta Administracéo
Federal.

RELACAO COM SEUS FORNECEDORES, PRESTADORES DE SERVICOS E OUTROS
PARCEIROS

O Banco da Amazénia pauta seus relacionamentos com os fornecedores e prestadores de
servigos orientado pelo compartihamento dos padrdes morais e éticos e com base na
valorizacdo de iniciativas sociais e ambientalmente responsaveis.
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A selecdo de fornecedores e prestadores de servicos € realizada com imparcialidade,
transparéncia e preservacédo da qualidade e viabilidade econdmica dos servigos prestados e
dos produtos fornecidos, observados os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia dos atos administrativos.

O Banco da Amazonia, quando da contratacdo das empresas e seus empregados, respeita
0s principios e os valores éticos fundamentais, a exemplo da honestidade, da cooperacao, da
disciplina, do compromisso, da confianca, da transparéncia, da igualdade e do respeito matuo
nas relagdes de trabalho.

ATENDIMENTO A LEGISLACAO E AS NORMAS

O Banco da Amazdnia exige e cumpre, em seu processo de contratacdo de bens e servicos,
incluindo obras e servicos de engenharia, o atendimento a legislagdo vigente no Pais, em
especial a Lei n°. Lei n® 13.303/2016, Lei, 12.846/2013, Decreto Federal n® 8.945/2016, Lei
Complementar n°. 123/2006 - Estatuto da ME e EPP, a Lei n® 14.133/2021 -, IN SEGES
73/2022 no que couber, e do Regulamento de Licitagbes e Contratos do Banco da Amazonia
(adiante denominado simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido
pela Resolugdo n° 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicdo CA N°
2022/039 de 24.05.2022, dentre outras.

O Banco da Amazénia também veda a participacdo de empresas que estejam sob pena de
interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais) em suas
licitacOes.

PACTO PELA ERRADICACAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatorios a participagdo de
empresas que mantenham em seus quadros trabalhadores em condi¢cbes analogas a de
escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores, Termo
de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate ao trabalho
em condicfes analogas a de escravo.

Assim, ndo é permitida a contratacdo ou manutencéo de contratos com fornecedores que
tenham sido autuados por manterem trabalhadores em condi¢cdes analogas a de escravidao.

PACTO PELA ERRADICACAO DO TRABALHO INFANTIL

O Banco da Amazbnia observa os direitos fundamentais no trabalho definidos pelas
convencdes e declaragbes da Organizacdo Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianca e do Adolescente (Lei n°
8.069/1990) e outras leis, normas e resolu¢des contra o trabalho infantil.
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COMBATE A CORRUPCAO EM TODAS AS SUAS FORMAS

Na realizacdo de seus negdlcios, o Banco da Amazdnia observa 0s principios éticos
organizacionais consubstanciados em seu Cédigo de Conduta Etica, Estatuto Social, normas
e regulamentos internos da area de Gestédo de Pessoas e legislagao aplicavel.

PLANOS DE APLICACAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazbnia representam
importantes ferramentas estratégicas na conducao da politica de crédito da Instituicao e sdo

concebidos em alinhamento com as politicas e programas do Governo Federal para a
Amazbnia e prioridade nos nove Estados da Regido Amazonica.

A finalidade precipua dos Planos de Aplicacdo é a de orientar a atuacdo do Banco da
Amazonia na Regido, visando o alcance da maxima eficiéncia na alocacdo dos recursos sob
sua gestao e, assim, cumprir com o nobre papel institucional de promover o desenvolvimento
regional em bases sustentaveis, contribuindo para a inclusédo social, a reducdo da pobreza, a
melhoria da qualidade de vida das populacdes locais e a minimizacéo das desigualdades inter
e intrarregionais.

ADOCAO DE CRITERIQS DE SUSTENTABILIDADE NAS COMPRAS E CONTRATACOES
DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazénia preza pelo atendimento da
legislagdo que recomenda a adog&o de critérios de sustentabilidade nas especifica¢cdes dos
bens a serem fornecidos e a exigéncia de praticas sustentaveis por parte das empresas na
execucdo dos servicos, mormente o Decreto n° 7.746/2012 e a Instrucdo Normativa SLTI n°
1/2010, e demais dispositivos legais pertinentes a matéria. Destarte, desde que justificavel e
preservado o carater competitivo do certame, as licitagbes promovidas pelo Banco seguem as
diretrizes de sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
o preferéncias para materiais, tecnologias e matérias-primas de origem local,
e maior eficiéncia na utilizacdo de recursos naturais como agua e energia,

e maior geracdo de empregos, preferencialmente com méo de obra local;

e maior vida Util e menor custo de manutencado do bem e da obra;

e uso de inovacdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens, servicos e
obras.

Como consequéncia, nos instrumentos convocatorios que tenham por objeto o fornecimento
de bens, por exemplo, constatada a presenca dos requisitos referentes a justificativa e a
competitividade referidos no paragrafo anterior, sao incluidos critérios de sustentabilidade, os
guais passam a integrar as especificagdes técnicas dos bens.

No que se refere aos contratos, dentre as obrigacdes gerais do contrato consta exigéncia da
adocao de praticas de sustentabilidade na execucédo dos servicos, de modo a prevenir acées
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danosas ao meio ambiente, em observancia a legislagéo vigente, principalmente no que se
refere aos crimes ambientais, contribuindo para a manutencdo de um meio ambiente
ecologicamente equilibrado. Adicionalmente, também é obrigacdo do contratado orientar e
capacitar os prestadores de servicos, fornecendo informacdes necessérias para a perfeita
execugao dos servicos, incluindo nogdes de responsabilidade socioambiental.

Além da adocao dos critérios e préaticas de sustentabilidade ja mencionados, outros podem
ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou obrigacoes
referentes aos critérios e praticas de sustentabilidade sdo amoldadas as peculiaridades de
cada objeto.

Diretoria Corporativa — DICOP

Geréncia Executiva de Contratacdes e Gestao de Administracdo de Contratos -
GECOG

Coordenadoria de Processos Licitatérios — COPOL
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BANCO DA AMAZONIA S.A.
(UASG: 179007)
Diretoria Corporativa
Gerente Executiva de Contratacfes e Gestdo de Administracéo de Contratos

Coordenadoria de Processos Licitatérios

PREGAO ELETRONICO N. 90002/2025

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro, designado pela Ordem de
Servigo N° 2025/012, torna publico que realizara licitagdo, na modalidade Pregéo, sob a forma
Eletronica, pelo Sistema de Registro de Precos, nos termos da Lei n° 13.303/2016 e de seu
Regulamento de Licitagdes e Contratos, Lei n® 14.133/2021 quanto ao procedimento na fase
externa no que couber, Lei 12.846/2013, Decreto n® 11.462/2023, Decreto n° 8.945/2016,
Decreto n° 8.538/2015, Decreto n° 9.507/2018 e Lei Complementar n°® 123/06 e Instrucéo
Normativa SEGES n° 73/2022, no que couber, pelo critério de julgamento Menor preco Global,
em Lote Unico, para contratac&o de servicos conforme objeto descrito no sub item 2.1,
pelo prazo de 36 (trinta e seis) meses, conforme as condi¢des estabelecidas neste Edital e
Seus anexos.

Data da sessao publica de abertura: 18/02/2025.

Horério: 10h (horario de Brasilia-DF).

Disponibilidade do Edital: www.gov.br/compras.

Cadastramento de Propostas: a partir de 29/01/2025

Modo de disputa: Aberto

Critério de julgamento: Menor preco Global, Lote Unico, para 36 (trinta e seis) meses.
Forma de adjudicacéo: Global para 36 (trinta e seis) meses.

Regime de execugado: Empreitada por preco global.

Garantia contratual: 5% (cinco por cento) do preco global contratado.
Participacdo exclusiva de ME/EPP: N&o.

Participac&o de consércio: N&o.

1.2. O pregao eletronico serd realizado em sessdo publica, no sistema de licitaces
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras) por
meio da internet, mediante condi¢Bes de seguranca - criptografia e autenticacdo em todas as
suas fases.

1.3. As datas e horarios das etapas da licitagdo estdo definidos na respectiva pagina da
licitacdo  (https://www.gov.br/compras) e no site do Banco da Amazobnia
(www.bancoamazonia.com.br). As datas e horarios poderao sofrer alteracdes de acordo com
os aditamentos feitos ao Edital. Cabe a proponente o acompanhamento permanente das
possiveis alteracoes.

1.4. Os trabalhos seré&o conduzidos por empregado do Banco da Amazoénia, denominado
Pregoeiro, devidamente designado conforme documentos constantes do processo.

2. OBJETO
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2.1. Constitui objeto da presente licitacdo a contratacdo de empresa para o fornecimento
de Solucédo de Governanca e Administracao de ldentidade, conhecida no mercado como
IGA (Identity Governance and Administration), contemplando os servigos de implantagéo,
treinamento e suporte e operacao da solucdo, conforme diretrizes, condicbes, quantidades e
exigéncias estabelecidas neste Termo de Referéncia e seus anexos, pelo periodo de 36 (trinta
e seis) meses renovaveis até o prazo legal.

2.2. Esta licitacdo sera realizada em Lote Unico e sera adotado o critério do menor prego
global do lote e seguira as regras de apresentacdo de propostas e lances estabelecidos pelo
sistema eletrénico utilizado.

2.3. Os servigos serdo executados conforme as especificagdes técnicas contidas no Termo
de Referéncia — ANEXO | deste Edital e seus anexos.

2.4.  As justificativas técnicas para o ndo parcelamento, constam no item 3.2 do ANEXO I.
3. DO REGISTRO DE PRECOS E DO RECURSOS ORCAMENTARIOS

3.1. As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais
adesdes sdo as que constam da minuta de Ata de Registro de Precos.

3.2. Os recursos or¢camentarios para cobrir as despesas decorrentes da execucao do objeto
desta licitacdo estdo previstos no orgcamento de investimento do Banco da Amazonia,
nas contas rubricas:

3.2.1 82.546-8 - DESPESAS SEGURANGCA INFORMACAO - SUBSCRICAO DE

SOLUCAO/SOFTWARE;

3.2.2 82.543-3 - DESPESAS DE SEGURANCA - EXEC. SERV. (IMPLANT, INSTAL) -
C/INSS PJ;

3.2.3 82.547-6 - DESPESAS SEGURANCA INFORMACAO - SUPORTE TECNICO
SOLUCOES; e

3.2.4 82.548-4 - DESP SEGURANCA INFORMACAO - TREINAM P/IMPLANT - INSTRUT.
EXTERNOS S/INSS.

3.3. Considerando que o BANCO est4d submetido as leis orcamentarias federais
(LDO-LOA), ficam as partes cientes de que a execucdo do objeto adstrita a este
Edital estara condicionada as respectivas aprovagfes orgcamentarias.

4. REFERENCIA DE TEMPO

4.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observardo obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO
5.1. Poderdo participar da presente licitacdo qualquer pessoa juridica legalmente
estabelecida no Pais, cujo ramo de atividade seja compativel com o objeto da licitacdo e que

atenda as exigéncias deste Edital e seus anexos.

5.2. N&o poderdo participar da presente licitacdo as pessoas, fisicas ou juridicas, que,
direta ou indiretamente, enquadrem-se nas seguintes hipéteses de vedacéo:

Pagina 6 de 163



ﬂ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

UNIAO E RECONSTRUGCAO

5.2.1. referidas nos artigos 38 e 44 da Lei n. 13.303/2016. Os proponentes deverao
apresentar declaracéo de conformidade aos referidos dispositivos, conforme Anexo Il
do presente Edital.

5.2.2. que estejam cumprindo penalidade que as impega de licitar e contratar com o
Banco da Amaz6nia, nomeadamente:

(a) suspensao temporaria de participacdo em licitacdo e impedimento de
contratar, nos termos do inciso Il do artigo 83 da Lei n. 13.303/2016,
aplicada pelo Banco da Amazobnia;

(b) impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da lei
13.303/2016;

(c) declaracéo de inidoneidade na Lei e no Regulamento do Banco, aplicada
por qualquer 6rgdo ou entidade integrante da Administragdo Publica
nacional, ou a prevista no artigo 46 da Lei n. 8.443/1992, aplicada pelo
Tribunal de Contas da Unido;

(d) proibicédo de contratar com o Poder Publico prevista nos incisos do artigo
12 da Lei n. 8.429/1992;

5.2.3. Para fins das vedacdes explicitadas neste subitem, considera-se participacao
indireta a existéncia de vinculos de natureza técnica, comercial, econémica, financeira
ou trabalhista entre o autor do Termo de Referéncia, pessoa fisica ou juridica, e o
proponente ou responsavel pelos fornecimentos de bens, prestacdo de servicos ou
execucdo de obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios.

5.2.4. Avedacéo deste item aplica-se a empregados incumbidos de levar a efeito atos
e procedimentos realizados pelo Banco da Amazonia no curso da licitagéo.

5.2.5. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitacdo versar sobre servicos ou fornecimento de bens a ele
relacionados;

5.2.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracéo
de trabalho infantil, por submisséo de trabalhadores a condigfes analogas as de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislacdo
trabalhista;

5.2.7. Organizag¢fes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

5.3. Para os fins desta licitacdo, os impedimentos referidos neste Edital ser&o verificados
perante o Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), Cadastro Nacional
de Empresas Punidas (CNEP) e outros sistemas cadastrais pertinentes que sejam
desenvolvidos e estejam a disposi¢éo para consulta, conforme o caso.

5.4. Sera admitida a participacdo de cooperativas na presente licitacdo, desde que
atendam ao previsto no artigo 56 do Regulamento Interno de Licitagdes do Banco.
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5.5. NA&o sera aceita a participacao de consorcios e sublocacéo/subcontratacdo de servicos
em parte ou de modo global para a execugéo do objeto deste certame.

5.6. O proponente podera participar do procedimento licitatério por intermédio de sua
matriz ou filial, desde que cumpra as condi¢des exigidas para habilitacdo e credenciamento,
em relac&o ao estabelecimento com o qual pretenda participar do certame.

5.6.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o Banco da Amazobnia e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execucdo dos servigcos
contratados. Dessa forma, ndo sera admitida a emisséo de Notas Fiscais/Faturas por
CNPJ de estabelecimento diverso daquele participante da Licitag&o.

5.7. Esta licitacdo é de ambito nacional.

6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES

6.1. Os interessados em participar da licitacdo deverdo possuir cadastro no
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras),
dispondo de chave de identificacdo e senha de acesso ao sistema.

6.1.1. A chave de identificagdo e a senha s&o pessoais e intransferiveis, terdo
validade de 1 (um) ano e poderéo ser utilizadas em qualquer licitagéo eletrénica, salvo
guando canceladas por solicitagdo do credenciado ou por iniciativa do Banco da
Amazobnia, devidamente justificada.

6.1.2. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor
do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos 6rgdos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tao logo
identifique incorregdo ou aqueles se tornem desatualizados

6.2. A cadastrado sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrbnico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, nao
cabendo ao Banco da Amazobnia responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrbnico implica responsabilidade legal pelos atos praticados e a presuncdo de
capacidade técnica para realizacao das transagdes inerentes a licitacao eletrénica.

6.3. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletronico, observados data e horario limite estabelecido.

6.4. Cabera a proponente acompanhar as operacdes no sistema, antes, durante e apés a
sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de negoécios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.
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6.5. A proponente devera comunicar imediatamente qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

7. PROCEDIMENTO DA LICITAGAO

7.1. A presente licitagdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por equipe
de apoio ou por técnicos especializados, de acordo com o seguinte procedimento:

(a) Publicacao do Edital;

(b) Credenciamento no sistema de licitacées;

(c) Eventual pedido de esclarecimento ou impugnacao;

(d) Resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao;

(e) Cadastramento da proposta no sistema de licitagdes;

(f) Apresentacao de propostas e lances;

(g) Julgamento;

(h) Verificagéo de efetividade dos lances ou propostas;

(i) Negociacao;

(j) Habilitagéo;

(k) Declaragéo de vencedor;

() Interposicéo de recurso;

(m)Adjudicacdo e homologacéao.

8. CONSULTAS, ADITAMENTOS E IMPUGNACAO

8.1. Cidadaos e agentes econdmicos poderdo pedir esclarecimentos e impugnar o Edital,
no prazo de até 3 (trés) dias Uteis antes da data fixada para a ocorréncia do certame, em
requerimento escrito que deve ser formulado pelo e-mail: gt.licitacoes@basa.com.br.

8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu contetido
para o sistema eletronico da licitagéo.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnacdes
apresentados intempestivamente e/ou subscritos por representante ndo habilitado
legalmente ou ndo identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnacao, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que ofereca resposta motivada.

8.2.  Os esclarecimentos e impugnacdes serdo decididos e respondidos pelo Pregoeiro no
prazo de 03 (trés) dias uteis e devidamente publicados no sitio eletrénico oficial, limitado ao
altimo dia atil anterior a data da abertura da sessd@o publica, para ciéncia de todas as
proponentes.

8.2.1. Acaso os pedidos de impugnacéo e esclarecimentos ndo sejam respondidos
até o dia util anterior a data da sesséo publica, a abertura da licitacdo devera ser
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adiada, de modo que seja respeitado o prazo de intervalo entre a data da resposta ao
pedido de impugnacéo e esclarecimentos e a abertura da licitacéo.

8.2.2. A decisdo de adiamento da abertura da licitacdo prevista no subitem anterior e
a remarcacao de sua abertura é de competéncia do Pregoeiro e devera ser publicada
no sistema de licitagdbes COMPRASNET do Portal de Compras do Governo
Federal (https://www.gov.br/compras/pt-br).

8.3. Somente terdo validade esclarecimentos prestados por intermédio do Pregoeiro,
disponibilizados na forma deste subitem.

8.4. O proponente, através de consulta permanente, dever4 manter-se atualizado quanto
a quaisquer alteracdes e esclarecimentos sobre o Edital, ndo cabendo ao Banco da Amazoénia
a responsabilidade por desconhecimento de tais informacdes, em face de inobservancia do
proponente quanto ao procedimento apontado neste subitem.

8.5.  Asimpugnac0des os pedidos de esclarecimentos ndo terdo em regra, efeito suspensivo,
podendo o pregoeiro, motivadamente, conferir-lhes tal efeito.

9. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial até a data e o horario estabelecidos para abertura da sessao publica, quando,
entdo, encerrar-se-a automaticamente a etapa de envio de proposta.

9.1.1. No momento do envio da proposta, o proponente devera declarar em campo
proprio do sistema eletrénico as condiges de sua participacdo, conforme questionario
padrdo do COMPRASNET.

9.1.2. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133,
de 2021. A auséncia desta declaracao indicard que a microempresa ou empresa de
pequeno porte optou por ndo utilizar os beneficios previstos na Lei Complementar n.
123/2006

9.1.3. Conforme prevé o inciso |, § 1° do artigo 4° da Lei 14.133/2021, ndo sera
aplicado tratamento diferenciado as Microempresas e Empresas de Pequeno Porte,
previstos nos artigos 42 e 19 da Lei Complementar n® 123/2006, para o lote 1.

9.2. O proponente devera encaminhar sua proposta preenchendo o campo especifico no
sistema de licitacdes.

9.2.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitacfes € de exclusiva responsabilidade do proponente, ndo cabendo ao
Banco da Amazonia qualquer responsabilidade.

9.2.2. Até a data e hora definidas para abertura das propostas, o proponente podera
retirar ou substituir a proposta anteriormente apresentada.

9.2.3. No sistema, devera ser cotado preco global para os 5(cinco) anos, contendo no
méximo 02 (duas) casas decimais, sem arredondamentos. No prec¢o cotado, deverédo

Pagina 10 de 163


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1

ﬂ BANCO DAAMAZONII\ GCOVERNO FEDERAL
m > Sy g [

UNIAO E RECONSTRUGCAO

incluir todos os custos e despesas, tais como: custos diretos e indiretos, tributos,
encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes,
alimentagéo, transporte, plano de assisténcia médico-hospitalar e odontologica e
outros necessarios ao cumprimento integral do objeto.

9.2.4. O proponente microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 meses anteriores.

9.2.5. Quando o objeto licitado estiver enquadrado em algumas das vedacbes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverdo formular suas propostas desconsiderando os beneficios tributarios
do regime a quem fazem jus.

9.2.6. O prazo de validade das propostas sera de 60 (sessenta) dias, contados da
data prevista para abertura dos envelopes, podendo vir a ser prorrogado mediante
solicitacdo do Banco da Amazonia e aceitagdo do proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO DE
JULGAMENTO

10.1. A presente licitagdo ocorrera em sesséo publica, por meio de sistema eletrdnico e sera
presidida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em caso de
suspensdo, sua continuidade se dard nos termos indicados em comunicado formal
subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aguelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no
Termo de Referéncia- Anexo | deste Edital.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificacao serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.2.3. A néo desclassificacdo da proposta ndo impede o0 seu julgamento definitivo em
sentido contrério, levado a efeito na fase de aceitacao.

10.3. Aberta a sessao publica, os proponentes que atenderem as condicfes do presente
Edital poderéo participar da etapa competitiva.

10.3.1. O sistema ordenara automaticamente as propostas classificadas, permitindo
gue os proponentes encaminhem seus lances exclusivamente por meio do sistema
eletronico.

10.3.2. Sera permitida a apresentacéo de lances intermediarios, assim considerados
iguais ou superiores ao menor lance ofertado, mas inferior ao Gltimo lance dado pelo
proprio proponente.

10.3.3. O lance devera ser ofertado pelo valor global lote.
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10.3.4. Durante o transcurso da sesséao publica, os proponentes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacedo do proponente.

10.3.5. Durante a sessdo, quando necessario, o Pregoeiro disponibilizara campo
proprio para troca de mensagens com 0s proponentes, vedada qualquer interacdo
entre estes diretamente.

10.3.6.0 intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser ofertada por item, nos seguintes valores: item 1: R$ 50,00
(cinquentareais); item 2: R$ 10,00 (cinquenta reais); item 3: R$ 3.000,00 (trés mil
reais); item 4: R$ 1.000,00 (um mil reais); item 5: R$ 1.000,00 (um mil reais); item
6: R$ 10,00 (dez reais).

10.3.7. Se por algum motivo a sesséo de disputa ndo puder ser realizada na data e
horario previstos, os participantes deverdo ficar atentos a nova data e horario que
serdo disponibilizados no sistema eletrénico em que se realizard a sessédo publica e
no sitio eletrénico do Banco da Amazonia.

10.3.8. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o
sistema eletrénico permanecer acessivel as proponentes, os lances continuarao sendo
recebidos, sem prejuizo dos atos realizados.

10.3.9. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo da licitagdo eletrdnica sera suspensa e reiniciada somente apos
comunicacao aos participantes.

A etapa competitiva sera realizada pelo modo de disputa aberta, que apresentardo
sucessivos e publicos, com prorrogagoes:

10.4.1. A etapa de lances da sesséo publica tera duracéo de dez minutos e, ap0s isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duracdo da sesséo publica.

10.4.2.prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacgéo, inclusive no caso de lances intermediarios.

10.4.3.Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

10.4.4.Encerrada a fase competitiva sem que haja a prorrogacdo automéatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sesséo publica de lances, em prol da consecucao do melhor preco.

10.4.5.Em caso de falha no sistema, os lances em desacordo com o0s subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser
comunicada imediatamente a Secretaria de Gestao do Ministério da Economia.

10.4.6.Na hip6tese do subitem anterior, a ocorréncia sera registrada em campo proprio
do sistema.

10.4.7.Néao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.
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10.4.8.Durante o transcurso da Sessdo Publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais licitantes, vedada a identificacdo do detentor do lance.

10.5. A presente licitacdo sera julgada pelo critério de julgamento Menor Preco Global,
Lote Unico, para 36 (trinta e seis) meses, apurado a partir do valor global estimado, nos
termos do item 1 do artigo 63 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

11.1. Encerrada a etapa competitiva, 0 Pregoeiro devera verificar se ocorre o empate ficto
em favor de microempresa ou empresa de pequeno porte, assegurando, se for o caso, 0
direito de preferéncia, observando-se o seguinte:

(a) o empate ficto ocorrera quando as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao
menor prec¢o, quando este for de proponente que ndo se enquadre na condi¢do de
microempresa ou empresa de pequeno porte;

(b) ocorrendo 0 empate, a microempresa ou a empresa de pequeno porte melhor
classificada, convocada pelo Pregoeiro, podera, no prazo maximo de 5 (cinco)
minutos, apresentar proposta de preco inferior aquela considerada vencedora do
certame, situacdo em que deve ser adjudicado o objeto em seu favor;

(c) se a microempresa ou empresa de pequeno porte melhor classificada ndo exercer o
direito de preferéncia, deverdo ser convocadas as remanescentes que porventura se
enquadrem na situacdo de empate, na ordem classificatéria, para o exercicio do
mesmo direito; e

(d) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem em situacdo de empate, deve ser realizado sorteio
entre elas para que se identifique aquela que primeiro pode apresentar melhor oferta.

11.1.1. Caso a microempresa ou empresa de pequeno porte mais bem classificada,
deixe de apresentar, no prazo citado, nova proposta de preco inferior aquela
considerada vencedora do certame ou apresente proposta de preco inaceitavel ou
deixe de atender as exigéncias habilitatorias, o Pregoeiro convocara, dentre as
empresas remanescentes que porventura se enquadrem na hipétese de empate ficto,
na ordem classificatéria, a préxima microempresa ou empresa de pequeno porte mais
bem classificada para o exercicio do mesmo direito de preferéncia.

11.1.2. O procedimento previsto no subitem acima sera adotado, sucessivamente,
até a apuracdo de uma proposta que atenda ao Edital ou até que ndo haja
microempresa ou empresa de pequeno porte que se enquadre na hipotese de empate
ficto.

11.2. Na hip6tese de nao-contratacdo nos termos previstos no subitem acima, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame, desde
que sua proposta seja aceitavel e ele apresente os documentos de habilitacéo, tudo de acordo
com o presente Edital.

12. DESEMPATE
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12.1. Nas licitagbes em que, esteja configurado empate em primeiro lugar, devera ser
realizada disputa final entre os proponentes empatados, que poderdo apresentar nova
proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas que
tenha por objeto bens e servicos:

(a) produzidos no Pais;
(b) produzidos ou prestados por empresas brasileiras;

(c) produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais; e,

(d) por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacao.

12.3. Persistindo o empate, devera ser realizado sorteio.
13. VERIFICACAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

13.1. O proponente autor da melhor proposta devera apresentar, no prazo e modo
estipulados pelo Pregoeiro, sua proposta final com o valor equalizado ao seu ultimo lance
ofertado, em que deve constar, conforme o caso:

(a) indicacdo dos quantitativos e dos custos unitérios;
(b) composicao dos custos unitarios; e
(c) detalhamento das Bonificac6es e Despesas Indiretas (BDI) e dos encargos sociais.

(d) acaso o proponente seja microempresa ou empresa de pequeno porte optante do
Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

13.2. O Pregoeiro devera avaliar se a proposta melhor classificada atende as especificacdes
técnicas, demais documentos e formalidades exigidas neste Edital, ocasidao em que sera
subsidiado pela unidade especificadora no que se referir ao atendimento das questdes
técnicas relacionadas ao objeto da licitagado ou de documentos com informag¢des de ordem
técnica que podem impactar a sua execugao.

13.3. O Pregoeiro deverd desclassificar as propostas que apresentem precos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratacao pretendida.

13.3.1. Ainexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que ndo contrariem instrumentos legais, ndo caracterizardo motivo suficiente
para a desclassificacdo da proposta.

13.3.2. A analise de exequibilidade da proposta ndo devera considerar materiais e
instalacdes a serem fornecidos pelo proponente em relagdo aos quais ele renuncie a
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parcela ou a totalidade da remuneracdo, desde que a renuncia esteja expressa na
proposta.

13.3.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

13.3.4.0 agente da licitacdo podera exigir do proponente, sob pena de
desclassificacdo, documentos que contenham indicacéo dos precos de insumos (tais
como composic¢des de custos ou propostas de terceiros), dos salarios e remuneracdes
(tais como acordos, convencdes e sentenca coletivas, tabelas de honorarios
profissionais ou contratos de prestacao de servicos) e outras informacgdes pertinentes
(tais como notas fiscais de insumos ou outros contratos de servigos similares), que
sejam capazes de demonstrar a exequibilidade da sua proposta.

13.3.5. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

13.4. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

13.4.1. S&o vicios sanaveis, entre outros, os defeitos materiais atinentes a descricéo
do objeto da proposta e suas especificagdes técnicas, incluindo aspectos relacionados
a execucdo do objeto, as formalidades, aos requisitos de representagéo, as planilhas
de composicao de precos, e, de modo geral, aos documentos de contelddo declaratorio
sobre situacdes pré-existentes, desde que ndo alterem a substancia da proposta.

13.4.2. 0 Pregoeiro ndo devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intencdo desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.4.3. O Pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
Uteis, prorrogaveis por igual periodo, para que o proponente corrija os defeitos de sua
proposta.

13.4.4.0 Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

13.4.5. A correcéo dos defeitos sanaveis nao podera importar alteragcéo do valor final
da proposta, exceto para oferecer preco mais vantajoso para o Banco da Amazénia.

13.4.6.Se a proposta nao for corrigida de modo adequado, o Pregoeiro podera
conceder novo prazo para novas correcoes.

13.5. O Pregoeiro podera negociar com o proponente autor da melhor proposta condi¢cbes
mais vantajosas, que poderdo abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da negociacao, relativizar
ou atenuar as exigéncias e condi¢des estabelecidas no Edital e nos seus documentos anexos.

13.5.1.0 Pregoeiro podera, de acordo com sua andlise de conveniéncia e
oportunidade, divulgar o orcamento do Banco da Amazonia para efeito de negociacao.
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13.5.2.0 valor global da proposta, ap6és a negociacdo, ndo podera superar O
orcamento estimado, para lote, pelo Banco da Amazonia, sob pena de
desclassificacdo do proponente.

13.6. Sendo aceitavel a proposta, 0 Pregoeiro convocara o proponente para apresentacao
dos documentos de habilitagéo.

14. HABILITACAO

14.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas, lances e de julgamento da proposta.

14.2. O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar os
documentos de habilitagéo exigidos neste item do Edital em formato digital, no prazo de até 2
(duas) horas, prorrogavel por decisdo do Pregoeiro, preferencialmente por funcionalidade
disponivel no préprio sistema da licitacdo, na impossibilidade deste meio, por e-mail para
gt.licitacoes@basa.com.br ou por meio do SICAF. O Pregoeiro verificara o eventual
descumprimento das condicdes de participacdo, especialmente quanto a existéncia de
sangdo gque impega a participacdo no certame ou a futura contratagdo mediante a consulta
aos seguintes cadastros:

14.2.1. SICAF;

14.2.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

14.2.3. portal eletrénico do Tribunal de Contas da Uniéo (TCU), disponivel no enderecgo
https://certidoes-apf.apps.tcu.gov.br/, 0o qual consolida as pesquisas relativas aos
seguintes cadastros:

14.2.3.1. lista de inidbneos do TCU;

14.2.3.2. CNIA - Cadastro Nacional de Condenacdes Civeis por Ato de
Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho Nacional de
Justica (CNJ)

14.2.3.3. CEIS — Cadastro Nacional de Empresas Inidbneas e Suspensas e
CNEP - Cadastro Nacional de Empresas Punidas, mantidos pelo Portal da
Transparéncia.

14.3. Caso os resultados das consultas previstas no subitem 14.2 evidenciem a existéncia
de registros impeditivos a contratacdo do licitante, este serd inabilitado, ou, inexistindo
impedimentos a contratacéo, o pregoeiro passara a analisar os habilitacdo do proponente.

HABILITACAO JURIDICA

14.4. Para sua habilitacdo juridica, o proponente deve comprovar a possibilidade da
aquisicdo de direitos e da contratacdo de obrigacBes por meio de carteira de identificacéo,
contrato social, estatuto social ou outro documento constitutivo compativel com o objeto da
licitagcdo, bem como documento que comprova os poderes de seus representantes e decreto
de autorizacdo de funcionamento para empresas estrangeiras, conforme exigido no edital.

HABILITACAO FISCAL
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14.5. Parafins de Habilitagdo fiscal, a licitante devera apresentar a documentacao de acordo
com os documentos abrangidos no SICAF. Caso a documentacdo do SICAF esteja
desatualizada, a empresa devera enviar os documentos relativos a regularidade fiscal para
com a Fazenda Federal, Previdéncia Social e Fundo de Garantia do Tempo de Servico —
FGTS e trabalhista (certiddo emitida pelo Tribunal Superior do Trabalho — TST) pelo proprio
sistema comprasnet.gov.

HABILITACAO TECNICA

14.6. A comprovacdo do atendimento ao parametro qualificacdo técnica para fins de
habilitagdo consistird nos documentos exigidos no Anexo | — Termo de Referéncia, no item
8.2.

HABILITACAO ECONOMICO-FINANCEIRA

14.7. O proponente devera apresentar 0s seguintes documentos relativos a capacidade
econdmico-financeira:

(a) balango patrimonial e demonstracdes contabeis referentes ao Ultimo exercicio social,
exigiveis na forma da lei, que comprove a boa situacdo financeira por meio da
satisfacao de indices de liquidez geral (LG), liquidez corrente (LC), e solvéncia geral
(SG) superiores a 1 (um), com indicagdo dos seus célculos, que deverao ser realizados
de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo

LG = . . . —
passivo circulante + passivo ndo circulante
LC = ativo circulante
passivo circulante
SG = ativo total

passivo circulante + passivo nao circulante
(b) certiddo negativa de feitos sobre faléncia da sede do interessado.

14.7.1. O proponente que apresentar resultados econémicos iguais ou inferiores a 1
(um) em qualquer dos indices exigidos deverd comprovar que possui patrimdnio
liquido ou capital social equivalente a 10% (dez por cento) do valor total estimado da
contratagao.

14.7.2. As empresas constituidas no exercicio em curso ou com menos de um ano
deverdo apresentar balanco de abertura e, no caso de empresas com movimentacoes,
balanco intermediario, com a assinatura do administrador e do responsavel por sua
contabilidade, devidamente registrado e autenticado pelo 6rgdo competente.

14.7.3.As empresas inativas no exercicio anterior deverdo apresentar as
demonstragfes contabeis do ultimo exercicio em que a empresa esteve ativa, certidao
de inatividade correspondente ao periodo em que ndo realizou atividades e balanco
de reabertura.

14.7.4.0 proponente em recuperacao judicial ou extrajudicial podera participar da
presente licitacdo, desde que atenda as condicbes para comprovacgao da capacidade
econdmica e financeira previstas neste Edital.
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14.8. Microempresas e empresas de pequeno porte deverédo atender a todas as exigéncias
de habilitac@o previstas neste Edital.

14.9. O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em
razdo de defeitos em seus documentos de habilitacdo que sejam insanaveis, aplicando-se 0s
mesmos procedimentos e critérios prescritos neste Edital para 0 saneamento de propostas,
observando-se o seguinte:

(a) consideram-se sanaveis defeitos relacionados a documentos que declaram situacbes
pré-existentes ou concernentes aos seus prazos de validade;

(b) o Pregoeiro poderd realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitacao;

(c) o Pregoeiro, se for o caso de diligéncia, devera conceder prazo de 2 (dois) dias Uteis,
prorrogavel por igual periodo, para que o proponente corrija os defeitos constatados
nos seus documentos de habilitacdo, apresentando, se for o caso, nova
documentacao;

(d) o Pregoeiro, se for o caso de diligéncia, deverd indicar expressamente quais
documentos devem ser reapresentados ou quais informagdes devem ser corrigidas;

(e) se os defeitos ndo forem corrigidos de modo adequado, o Pregoeiro podera conceder
NOVOo prazo para novas corregoes.

14.10. Se o proponente desatender as exigéncias habilitatorias, o Pregoeiro examinara a
proposta do proponente subsequente, e se aceita, solicitard os documentos de habilitacéo, e
assim, sucessivamente, até a apuracao de proposta e documentacdo que atenda os termos
do Edital, cujo proponente sera declarado vencedor.

14.11. Se todos os proponentes forem desclassificados ou inabilitados, dada a constatacao
de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro devera declarar a
licitacao fracassada.

15. RECURSOS

15.1. O Pregoeiro devera declarar vencedor o proponente autor da melhor proposta que
atender todas as condi¢fes exigidas no Edital.

15.2. Declarado o vencedor, durante a sessao publica, qualquer proponente podera
manifestar imediata e motivadamente a intencdo de recorrer no prazo de até 30 (trinta)
minutos, quando lhe sera concedido o prazo de 3 (trés) dias Uteis para apresentacao das
razdes do recurso, ficando os demais proponentes desde logo intimados para apresentar
contrarrazes em igual nimero de dias, que comeg¢am a correr do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos.

15.2.1. A falta de manifestacdo imediata e motivada do proponente importara a
decadéncia do direito de recurso e a adjudicacado do objeto da licitacdo pelo Pregoeiro
ao vencedor.

15.2.2. Entende-se por manifestacdo motivada da intencdo de recorrer a indicacdo
sucinta dos fatos e das razdes do recurso, sem a necessidade de indicacdo de
dispositivos legais ou regulamentares violados ou de argumentagéo juridica articulada.
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15.2.3.As razbes do recurso poderdo trazer outros motivos n&o indicados
expressamente na sesséo publica.

15.2.4. As razdes e contrarrazdes de recursos, quando feitas, deverdo ser enviadas
em formato digital por meio eletrénico, preferencialmente por funcionalidade disponivel
no proprio sistema da licitacdo ou, na impossibilidade deste meio, por e-mail para
gt.licitacoes@basa.com.br.

15.3. O Pregoeiro podera ndo conhecer o recurso ja nesta fase em situacdo excepcional e
restrita, acaso a manifestacao referida no subitem precedente seja apresentada fora do prazo
OU por pessoa que nao represente o proponente ou se o motivo apontado ndo guardar relacdo
de pertinéncia com a licitacdo. Sera vedado ao Pregoeiro rejeitar o recurso de plano em razéo
de discordancia de mérito com os motivos apresentados pelo proponente.

15.4. Apresentadas as razfes e contrarrazdes, o Pregoeiro dispora de 5 (cinco) dias Uteis,
prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar 0s seguintes
encaminhamentos, conforme o caso;

(a) se acolher as razbes recursais, devera retomar a sessdo publica para dar
prosseguimento a licitacdo, garantindo, depois de nova declaragédo de vencedor, 0
direito a interposi¢éo de recurso, inclusive por parte de proponente que tenha sido
impedido de participar da licitacdo, que teve sua proposta desclassificada ou que foi
inabilitado;

(b) se ndo acolher as razées recursais, devera produzir relatério e encaminhar o recurso
para a autoridade competente, para decisao definitiva, que deve ser produzida em 10
(dez) dias uteis, prorrogaveis por iguais periodos. Nesta Ultima hipotese, a autoridade
competente devera tomar a decisao definitiva sobre o recurso.

15.4.1. A decisédo definitiva sobre o recurso podera ser publicada no sitio eletrénico do
Banco da Amazoénia.

15.4.2.Na hipétese da alinea “a” deste subitem, apds a publicacdo da decisdo de
acolhimento no sitio eletrbnico do Banco da Amazobnia, sera observado o prazo de, no
minimo, 2 (dois) dias Uteis para a retomada da sesséo publica.

15.5. O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

16. ADJUDICACAO E HOMOLOGACAO

16.1. Se ndo houver recurso, a declaracdo de vencedor realizada pelo Pregoeiro equivale e
faz as vezes da adjudicacéo, cabendo a homologacédo a autoridade competente. Se houver
recurso, a autoridade competente devera realizar a adjudicacdo e homologacao da licitagéo
Nno mesmo ato.

16.2. Na fase de homologacéo, a autoridade competente podera:

(a) homologar a licitagéo;

(b) revogar a licitag@o por razdes de interesse publico decorrentes de fato superveniente
gue constitua 6bice manifesto e incontornavel;
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(c) anular a licitagéo por ilegalidade, salvo as situacdes em que:
i. o vicio de legalidade for convalidavel; ou
ii. o vicio de legalidade ndo causar dano ou prejuizo & empresa ou a terceiro; ou
iii. o vicio de legalidade ndo contaminar a totalidade do processo de licitacdo, caso
em que deve determinar ao Pregoeiro o refazimento do ato viciado e o
prosseguimento da licitagc&o.

16.2.1. O vicio de legalidade sera convalidavel se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

16.2.2. A revogacao ou anulagédo da licitacdo, depois da fase de apresentacéo de
lances ou propostas, dependera da concesséo de prazo de 5 (cinco) dias Uteis para
gue os proponentes interessados oferecam manifestagao.

16.2.3. A revogacédo ou anulacao da licitacdo, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelos proponentes que ofereceram
manifestacao.

17. CONTRATACAO

17.1. No prazo de até 15 (quinze) dias Uteis apds a homologacdo, ao Banco da Amazonia
convocara o proponente adjudicado para assinar o contrato, conforme minuta que integra o
presente Edital (Anexo VI) e seus adendos decorrentes do Cédigo de Conduta e Integridade
da Banco da Amazénia (consultar no site www.bancoamazonia.com.br).

17.1.1. O representante legal do proponente adjudicado devera comparecer ao Banco
da Amazonia no prazo de 5 (cinco) dias Uteis, a contar da convocacao, para assinatura
do respectivo instrumento de contrato.

17.1.2. A assinatura podera ser eletronica, conforme decisdo do gestor do contrato.

17.2. Na ocasido da assinatura do contrato, sera exigido do proponente adjudicado a
indicagdo da modalidade de garantia de execucao que sera prestada.

17.3. A recusa injustificada do proponente vencedor em assinar o instrumento contratual,
dentro do prazo e condigBes estabelecidos, caracterizara o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

17.3.1. Ocorrendo o previsto neste subitem, O Banco da Amazénia podera revogar a
licitacdo ou convocar 0s proponentes remanescentes, atendida a ordem de
classificacdo, para negociacdo e possivel adjudicacdo do objeto da licitacdo e
homologacéo pela autoridade superior.
17.4. Todas as disposicbes sobre o contrato estdo previstas na Minuta do Contrato,
documento anexado ao Edital (Anexo VI).

18. SANCOES ADMINISTRATIVAS

18.1. As sang¢fes administrativas estdo previstas no Anexo | — Termo de Referéncia, no
item 15 e seus subitens e na Minuta de Contrato, Anexo VI deste Edital.
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19. RESPQNSABILIZAQAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA

19.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazobnia as seguintes praticas:

(a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, 0
carater competitivo do procedimento licitatorio;

(b) impedir, perturbar ou fraudar a realizacao de qualquer ato do procedimento licitatério;

(c) afastar ou procurar afastar proponente, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

(d) fraudar a licitacdo ou contrato dela decorrente;

(e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo ou
celebrar contrato administrativo;

(f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagbes no ato
convocatorio da licitagdo;

(g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

19.2. A pratica, pelo proponente, de atos lesivos ao Banco da Amazbnia, 0 sujeitara,
garantida a ampla defesa e o contraditorio, as seguintes san¢des administrativas:

(a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauracdo do processo administrativo,
excluidos os tributos, a qual nunca seré inferior & vantagem auferida, quando for
possivel sua estimacao;

(b) publicacao extraordinaria da decisao condenatdria.
19.3. Na hipotese da aplicagdo da multa prevista na alinea “a” deste subitem, caso néo seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de
R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

19.3.1.As sangOes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

19.3.2.A publicacdo extraordinaria seré feita as expensas da empresa sancionada e
ser& veiculada na forma de extrato de sentenga nos seguintes meios:

(@) em jornal de grande circulacdo na area da pratica da infracdo e de
atuacdo do proponente ou, na sua falta, em publicacdo de circulacéo
nacional;

(b) em Edital afixado no estabelecimento ou no local de exercicio da atividade

do proponente, em localidade que permita a visibilidade pelo publico, pelo
prazo minimo de 30 (trinta) dias; e
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(c) no sitio eletrénico do proponente, pelo prazo de 30 (trinta) dias e em
destagque na pagina principal do referido sitio.

19.3.3.A aplicacdo das sancles previstas neste subitem ndo exclui, em qualquer
hipotese, a obrigacdo da reparacgéo integral do dano causado.

19.4. A pratica de atos lesivos ao Banco da Amazbnia sera apurada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo gestor da unidade de
contratacédo e conduzido por comissado composta por 2 (dois) servidores designados.

19.4.1.Na apuracao do ato lesivo e na dosimetria da sancao eventualmente aplicada,
o Banco da Amazonia deve levar em consideracgéo os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

19.4.2.Caso os atos lesivos apurados envolvam infragbes administrativas a Lei n.
13.303/16 ou a outras normas de licitagcdes e contratos da administracao publica, e
tenha ocorrido a apuragéo conjunta, 0 proponente também estara sujeito a sanc¢oes
administrativas que tenham como efeito restricdo ao direito de participar em licitagbes
ou de celebrar contratos com a administracdo publica, a serem aplicadas no PAR.

19.4.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
ser& publicada no Diéario Oficial da Uniao.

19.4.4.0 processamento do PAR néo interferird na instauracdo e seguimento de
processo administrativo especificos para apuragéo da ocorréncia de danos e prejuizos
ao Banco da Amazonia resultantes de ato lesivo cometido pelo proponente, com ou
sem a participagéo de agente publico.

19.4.5.0 PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislacéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 8.420/2015, inclusive suas eventuais alteracdes, sem prejuizo ainda da aplicagéo
do ato de que trata o artigo 21 do Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/2022.

19.5. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizacdo na esfera judicial.

19.6. As disposic¢des deste item se aplicam quando o proponente se enquadrar na definigcéo
legal do paragrafo Unico do artigo 1° da Lei n. 12.846/2013.
20. DA ATA DE REGISTRO DE PRECOS E DA CONTRATA(}AO

20.1. Orregistro de precos sera formalizado por intermédio de Ata de Registro de Precos, na
forma da minuta constante do Anexo VIl e nas condi¢des prevista neste Edital e seus Anexos.

20.2. Homologado o resultado da licitacdo, o Pregoeiro convocara o licitante vencedor para,
no prazo de até 5 (cinco) dias uteis, contado da data da sua convocacdo, proceder a
assinatura da Ata de Registro de Precos, a qual, apés cumpridos os requisitos de publicidade,
teré efeito de compromisso de fornecimento nas condigfes estabelecidas.

20.3. O prazo de vigéncia da Ata de Registro de precos é de 12 (doze) meses. Podendo ser
prorrogada pelo mesmo periodo desde que comprovado 0 preco vantajoso.
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20.4. Durante a vigéncia da Ata os precos seréo fixos e irreajustaveis, exceto nas hipéteses
decorrentes e devidamente comprovadas das situacdes previstas no artigo 81, Inciso VI da
Lei 13.303/2016 ou no artigo 25 e 26 do Decreto n° 11.462/2023, cabendo a Administragéo
promover as negociacdes junto aos fornecedores(es).

20.5. Aassinatura da Ata de Registro de Precos ndo implicara direito a contratacéo por parte
do licitante vencedor

20.6. Depois da assinatura da Ata, o fornecedor registrado podera ser convocado, a
qualquer tempo, durante a vigéncia da Ata, no prazo de até 15 (quinze) dias Uteis ap0Os a
convocacdao, para assinar o contrato, conforme minuta que integra o presente Edital (Anexo
VI) e seus adendos decorrentes do Cédigo de Conduta e Integridade da Banco da Amaz6nia
(consultar no site www.bancoamazonia.com.br).

20.6.1 O representante legal do proponente adjudicado devera no prazo de até 15 (quinze)
dias uteis, a contar da convocacao, proceder a assinatura do respectivo instrumento
de contrato.

20.6.2 A assinatura podera ser eletrdnica, conforme decisdo do gestor do contrato.

20.7. A recusa injustificada do proponente vencedor em assinar o instrumento contratual,
dentro do prazo e condigBes estabelecidos, caracterizara o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

20.7.1 Ocorrendo o previsto neste subitem, O Banco da Amazonia podera revogar a licitacao
ou convocar 0s proponentes remanescentes, atendida a ordem de classificacéo, para
negociacao e possivel adjudicacdo do objeto da licitacdo e homologacédo pela
autoridade superior.

20.8. Todas as disposi¢cbes sobre o contrato estdo previstas na Minuta do Contrato,
documento anexado ao Edital (Anexo VI).

21. DISPOSICOES FINAIS

21.1. Os proponentes serdo responsaveis pela fidelidade e legitimidade das informagdes e
dos documentos apresentados, em qualquer época.

21.2. As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazobnia, a finalidade e a seguranca da contratacéo.

21.3. Os atos, comunicados, decisdes e quaisquer documentos referentes a este processo
licitatério serdo sempre publicados no sitio eletrénico do Banco da Amazobnia e,
adicionalmente, poderao ser veiculados por e-mail aos proponentes e/ou mediante publicacédo
no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-br).

21.4. No intuito de dar celeridade ao Processo Licitatério, o Banco da Amazo6nia recomenda

as interessadas em participar deste procedimento de licitagdo que providenciem a sua
incluséo/atualizacéo no SICAF.
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21.5. O processo de licitacdo, bem como todos os documentos a ele pertinentes, estédo
disponiveis para a realizacéo de vistas. Para tanto, & necessario prévio agendamento junto
ao agente da licitacao, por solicitacdo pelo e-mail licitacoes@basa.com.br.

21.6. Fazem parte integrante deste Edital os seguintes Anexos:
ANEXO | — TERMO DE REFERENCIA

ANEXO | A — ESPECIFICACOES TECNICAS

ANEXO | B — ACORDO DE NIVEIS DE SERVICO

ANEXO | C — PROVA DE CONCEITO

ANEXO | D - DECLARACAO DE CAPACIDADE TECNICA

ANEXO Il - MODELO CARTA PROPOSTA

ANEXO I, IV, V — MODELOS DE DECLARACOES

ANEXO VI — MINUTA DE CONTRATO

ANEXO VIl — ATA DE REGISTRO DE PRECOS (incluido)

ADENDO | — Termo de Politica Anticorrupcdo

ADENDO Il — Termo de Confidencialidade e sigilo de dados de informacéo
ADENDO lIl - Termo de Confidencialidade e sigilo do Profissional
ADENDO |V — Matriz de Risco.

21.7. Esta Licitacdo seré regida pela Lei n. 13.303/2016, Lei 14.133/2021, Regulamento de
LicitagBes e Contratos do Banco da Amazonia, Lei n°® 14.133/2021, Instru¢do Normativa n° 73
de 30 de setembro de 2022, Lei n. 12.846/2013, Decreto n. 8.420/2015, revogado pelo
Decreto n® 11.129/202, Lei Complementar n. 123/2006 e Cédigo Civil Brasileiro.

21.8. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital serd o local da realizagdo do certame, considerado aquele a que esta vinculado o
agente da licitagéao.

Belém-PA, 29 de janeiro de 2025.

Michelle Teixeira de Sousa
Coordenador de Processos Licitatérios Interina

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratagfes e Gestdo de Administracdo de Contratos — GECOG
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ANEXO |

TERMO DE REFERENCIA

1. OBJETO

11

1.2

1.3

14

15
151
15.2
153
154
2. J

2.1

O presente termo tem por objeto a contratacdo de empresa para o fornecimento de
Solucédo de Governanca e Administracédo de ldentidade, conhecida no mercado
como IGA (ldentity Governance and Administration), contemplando os servicos de
implantacdo, treinamento e suporte e operacdo da solucdo, conforme diretrizes,
condigbes, quantidades e exigéncias estabelecidas neste Termo de Referéncia e
seus anexos, pelo periodo de 36 (trinta e seis) meses renovaveis até o prazo legal.

As empresas participantes, doravante denominadas LICITANTES, deverdo ser
capazes de executar todo o conjunto de servi¢os, objeto da presente Licitagéo.

Ndo serd aceita a participacdo de consércios e sublocagdo/subcontratacdo de
servicos em parte ou de modo global para a execucéo do objeto deste certame.

Esta contratacdo sera realizada via sistema de registro de preco (SRP), amparado
no Decreto n°® 11.462/2023 e 13.303/2016.

Da Ata de Registro de Precos

A contratacdo sera realizada via Sistema de Registro de Precos visando a
economicidade da contratacdo, uma vez que a quantidade de identidades a serem
governadas pelo Banco da Amazonia (BASA) trata-se de uma estimativa. Devido
a auséncia de base historica de solugdo de IGA e divergéncias de dados internos
de contas de usuéarios, podera haver necessidade de incremento do nimero de
licencas inicialmente contratadas. Ainda, a solu¢cdo de CIEM somente sera
contratada quando o BASA implantar os servi¢cos de laaS (Infraestrutura como
Servigo) em nuvem publica.

A efetivagdo do registro de precos € necessaria, visto que propiciard ao BASA
firmar antecipadamente a ata por via das quais procederd, oportuna e
convenientemente, sem obrigatoriedade de consumo total.

O quantitativo previsto neste termo de referéncia e seus anexos preve a aquisicado
maxima a ser realizada pelo BASA, porém, inicialmente, serdo adquiridas
gquantidades menores, garantindo a economicidade da contratagdo e em
conformidade com as melhores praticas recomendadas pelo Tribunal de Contas
da Uniéao (TCU).

Nesse sentido, prevé-se a contratacdo imediata de 4.083 licencas da solugéo de
IGA, bem como sua implantacdo, treinamento, servico de suporte e operacdo da
solucdo e 1000 USTs de servigos técnicos especializados em governanca de

USTIFICATIVA DA CONTRATACAO

O Banco da Amazénia passa por um momento de avaliagdo e adequacao as novas
praticas, conceitos e tecnologias adotados no mercado. Para ter sucesso nessas
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iniciativas, € necessario que a empresa possua maturidade no processo de gestado
de acessos légicos. Um dos primeiros passos para atingir este requisito € detectar
falhas nos controles relacionados ao processo e, assim, amadurecer suas praticas e
processos internos.

Isto posto, cabe destacar que o Banco da Amazoénia utiliza, atualmente, o sistema
AMAZONSEGU como ferramenta de autorizacdo e controle de acesso de seus
funcionarios e colaboradores. Tal sistema foi desenvolvido para a empresa e utiliza
uma filosofia j& defasada e que ndo atende as melhores préaticas e requisitos
normativos. Nesse contexto, durante o 2° semestre de 2020, a auditoria
independente apontou fragilidades no processo de controle de acesso, com destaque
para a auséncia de mapeamento de fungbes conflitante e falhas no processo de
revisao periddica dos perfis de acesso.

Conforme identificado pela auditoria e confirmado pela Geréncia Executiva de
Seguranga Corporativa (GESEC), o processo executado no Banco néo é suficiente
para conter os riscos referentes a segregacao de funcdes e concessao de acessos
inadequados. Por conseguinte, os estudo técnicos preliminares indicaram como
solucdo do problema a implantacdo de uma ferramenta de Governanca e
Administracdo de ldentidade (IGA — Identity Governance and Administration).

O Gartner define IGA como uma solucao para gerenciar o ciclo de vida da identidade
digital e controlar o acesso do usuario em ambientes locais e na nuvem. Para
conseguir isso, as ferramentas IGA agregam e correlacionam dados dispares de
identidade e direitos de acesso que sao distribuidos por todo o cenario de Tl para
aprimorar o controle sobre o acesso humano e de maquinas. O objetivo da IGA é
gerenciar a complexa gama de direitos de acesso (para fun¢des e associacfes de
grupos, por exemplo) e repositdrios de identidade dentro das organizacdes, tanto no
local quanto na nuvem.

Ainda segundo o Gartner, para ser categorizado como uma “suite IGA”, todos os
recursos padrao e obrigatérios devem estar presentes. Ferramentas que fornecem
recursos essenciais e cinco ou mais recursos padrdo podem ser chamadas de
“solucdes IGA leves”, que ndo atendem a necessidade do BASA.

Nessa perspectiva, a contratacao de uma solucao de IGA é fundamental para que o
BASA esteja em conformidade com as boas préaticas de seguranca e garanta que o
processo de controle de acesso é suficientemente moderno e adequado para receber
0S novos sistemas bancérios que serdo implantados no projeto corporativo em curso.

Com essa contratacdo, visa-se a protecdo contra acessos ndo autorizados, a
conformidade com os requisitos legais e de auditoria, a reducg&o de riscos de quebras
de confidencialidade e integridades das informacgdes, a reducéo de fraudes e perdas
oriundas da materializacdo dos riscos do processo de controle de acesso, a melhoria
da eficiéncia operacional, com a reducao de custo com méao de obra de service desk
e maior agilidade pro usuério final nos processos de troca, desbloqueio e reset de
senhas.
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Esses fatores demonstram a importancia de uma solucédo de gestdo de identidade
para proteger os ativos da empresa e garantir a integridade das operacoes,
contribuindo diretamente para o sucesso e a sustentabilidade da organizagao.

A contratagdo de uma solugdo de IGA é um investimento estratégico que oferece
beneficios significativos em termos de seguranca, eficiéncia, conformidade, e
experiéncia do usuério. Além disso, ao proteger os ativos do BASA e garantir a
integridade das operacfbes, essa solucdo contribui diretamente para 0 sucesso e a
sustentabilidade da organizagao.

3. DESCRICAO DO SERVICO

3.1 O conjunto de servigos objeto da presente licitacdo é composto pelos itens descritos
na tabela a seguir:
Grupo 1
o~ Unidade .
Item | Descrigéo de Medida Quantidade
1 Servico de subscricdo anual da solugéo Identidade 5000
de IGA
5 Servico de subscricdo anual do modulo Identidade 200
de CIEM
3 ISGeLVI(;O de implantacdo da solucao de Servico 1
4 Serwgo de suporte e operacdo da Mes 36
solucéo
5 lSC(;a;\vn;o de capacitacdo na solucao de Turma 1
6 Servigos técnicos gspemallzados em UST 5000
governanca de identidade
3.2 Justificativa para o ndo parcelamento do objeto:

3.2.1 Os servigos que compdem o objeto licitado sdo de mesma natureza, dependentes

3.3

3.4

entre si, e sua divisdo impactaria na execucéo do projeto, tornaria a contratacédo
menos econdmica, menos eficaz e sobre maneira mais complexa, além de
impossibilitar uma execucao satisfatoria. Logo, os itens devem ser licitados em um
lote Unico e serem entregues por uma unica empresa CONTRATADA, visando
tornar mais eficaz o controle das entregas, a prestacdo de servicos e a gestdo do
contrato.

Para fins de execuc¢do do contrato, a licitante vencedora devera atender aos
seguintes requisitos técnicos, incluindo outras previsées constantes neste Termo de
Referéncia.

Iltem 1 e 2 - Servigco de subscricdo anual da solucdo de IGA e do moédulo de
CIEM
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As especificacdes técnicas detalhadas das solu¢des sdo apresentadas no Anexo
[-A - Requisitos Técnicos Da Solugcdo De Governanca E Administracdo De
Identidade, do presente Termo de Referéncia, no qual devem ser respeitadas as
capacidades minimas requeridas e que, no momento de contingéncia ou
indisponibilidade de um equipamento ou software, os produtos alocados suportem,
sem degradacéo ou perda de performance, todos os requisitos técnicos exigidos.

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras
como: “deve”, “permite”, “suporta”, “efetua”, “proporciona”, “possui” e etc.
significam que a funcionalidade deve ser entregue operacional, sem 6nus adicional
a CONTRATANTE.

Todas as capacidades s@o especificadas em seu requisito minimo, podendo ser
entregue capacidade superior. Todos o0s requisitos devem garantir a
compatibilidade as versdes especificadas e superiores.

As solugbes deverdo ser fornecidas em sua Ultima versdo estavel, atualizada pelo
respectivo fabricante e ndo constar, no momento da apresentacdo da proposta,
em listas de End-of-Life, End-of-sale ou End-of-Support do fabricante ou, ainda,
em qualquer relatério referente a existéncia de data futura de fim de fornecimento,
garantia ou assisténcia técnica. Ou seja, hdo poderdo ter previsdo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producdo do fabricante. Para afericdo, a CONTRATADA devera apresentar
documentacéo referente ao Roadmap da solugdo, com informacdes relativas ao
ciclo de vida (End-of-Life, End-of-sale e End-of-Support).

N&o serdo aceitas solu¢cdes de seguranca customizadas para o BASA. Seréo
aceitas somente aquelas solugcbes que fizerem parte do portfélio de solucbes
oferecidas pelos fabricantes para o mercado corporativo.

A solucdo devera ser fornecida na modalidade SaaS (Software as a Service)
baseada em cloud.

A CONTRATADA devera fornecer suporte direto do fabricante da solu¢édo durante
toda a vigéncia contratual para atualizacdes de versdo e acionamento em nivel de
resolucdo de problemas pelo proprio fabricante se necessario, além do nivel de
suporte que devera ser prestado pela CONTRATADA em conjunto, conforme
previsto neste Termo de Referéncia e seus anexos.

O servigo de assisténcia técnica do fabricante deve prover, durante o prazo
contratado:

3.4.8.1 Correcdes de falhas reportadas pelo BASA que prejudiqguem o ambiente de

producéo;

3.4.8.2 Acesso a base de conhecimento e foruns no site do fabricante pelo BASA;

3.4.8.3 Servigo de abertura de ticket para enderecamento de eventuais problemas no

software.
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3.4.9 O software licenciado deve estar coberto por contrato de atualizacdo de versao
pelo prazo do contrato a contar da data da liberacéo da licenca.

3.4.10 Caso o software fornecido seja descontinuado pelo fabricante, ele deve ser
substituido por software equivalente pela CONTRATADA.

3.4.11 O licenciamento das soluc¢des sera pago somente apds a implantagcéo, conforme
definido no item 11 — Condi¢des de pagamento.

3.5 Item 3 - Servico de Implantacdo da solucéo de IGA

3.5.1 O servico de implantacdo da solucdo de IGA compreende o planejamento da
implantacao, instalagdo e configuracdo da solucéo, além da integracdo da solugéo
com 0s seguintes sistemas:

3.5.1.1 Sistema de Gestéo de Pessoas (Oracle PeopleSoft);
3.5.1.2 Active Directory;

3.5.1.3 Microsoft Office365;

3.5.1.4 Solugédo de PAM (Beyondtrust);

3.5.2 A etapa de implantacdo devera ter duracdo maxima de 150 (cento e cinquenta)
dias, contados a partir da reunido de kick-off e tera seu término com a emissao do
TAD (Termo de Aceitacdo Definitivo).

3.5.3 Em até 5 (cinco) dias Uteis apds a assinatura do contrato, devera ser realizada, de
forma remota, a reunido de kick-off do projeto que sera agendada conforme
disponibilidade de agenda da equipe do Banco.

3.5.4 Na reunido de kick-off, a CONTRATADA devera apresentar a documentacao
comprobatdria da qualificacdo técnica dos profissionais que atuardo na
implantacao da solugéo.

3.5.5 Dentre os profissionais alocados na implantagédo, a CONTRATADA devera indicar,
no minimo:

3.5.5.11 (um) Gerente de Projetos: lider e responséavel pela entrega dos servicos e pela
implantacdo e integracdo da solucdo, de modo a garantir a qualidade dos
resultados e o atendimento aos requisitos e prazos estipulados no Edital.

3.5.5.2 1 (um) Consultor especializado em Governanga de Identidades: responséavel por
apoiar as atividades de carater técnico, bem como pela instalacao, configuracao,
testes, ativagdo e documentacédo as-built do projeto.

3.5.5.3 1 (um) Analista de Negdcios: responsavel por executar as atividades de carater de
negoécio, como levantamentos, analise de processos, etapas, e pela documentacao
do projeto, traduzindo as questfes técnicas para a visao de negocios.

3.5.5.41 (um) Especialistas em Operacao e Suporte da Solugéo: devera ser o mesmo
profissional que executara o Servico de Suporte e Operacdo das solugdes (item
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4). Dessa forma, busca-se uma mudanca fluida da fase de implanta¢éo para a fase
de operacdo, com 0 menor impacto possivel para o0 BASA.

Todos os profissionais alocados na implantacéo deverao atender os requisitos de
capacidade técnica definidos no item 4 — Qualificag@o Técnica dos profissionais da
CONTRATADA deste Termo de Referéncia.

Todas as atividades relacionadas a implantacdo ocorrerao sob a responsabilidade
e expensas da CONTRATADA, sem nenhum 6nus adicional para o Banco,
cabendo a este somente 0 apoio técnico e a avaliagdo dos resultados, nos termos
previstos no Edital.

Por instalagdo, configuragdo, integragdo e ativacdo entende-se todos os
procedimentos relacionados a implantacdo e configuragcdo (logica),
parametrizacao e testes de quaisquer componentes da solucao ofertada, além de
outras integracdes com o ambiente do Banco necessarias, de modo a garantir o
pleno funcionamento da solugéo.

A CONTRATADA deve criar e manter atualizada a documentagéo das atividades,
dos processos, testes, homologacdo, entrega e conferéncia, encontros de
trabalho, compromissos e prazos, incluindo planos de trabalho, atas de reunifes,
de modo a compor uma documentacgéo final da implantacdo a ser entregue ao
Banco no final do processo;

A CONTRATADA sera responséavel pela execugéo de quaisquer procedimentos de
diagnostico e solucdo de problemas relacionados aos servicos de apoio a
customizacao e implementacdo da solugéo, objeto do Edital. Caso o diagndstico
aponte para problemas ndo relacionados aos servi¢cos de apoio a customizacéo e
implementacéo da solucdo, o Banco devera executar os referidos procedimentos,
desde que devidamente comprovados pela CONTRATADA, e a critério do Banco.

A CONTRATADA deve, as suas expensas, alocar toda a equipe que ira instalar,
configurar, integrar e executar os servicos de implantacéo descritos no Edital que
deverd atuar de forma presencial ou remota, em horarios agendados com a equipe
do BASA cumprindo as politicas e diretrizes de seguranca do Banco.

As atividades de instalacdo e configuracdo inicial da solugdo, poderdo ser
executadas em horéario comercial, periodo noturno ou finais de semana, de acordo
com a definicdo do BASA.

A CONTRATADA devera apresentar ao BASA, em reunido prépria, um plano de
implantacao que balizara o acompanhamento de todo o projeto de implantacgéo,
em formato Microsoft Project, detalhando todas as fases, atividades, acdes,
recursos envolvidos (humanos e materiais), prazos, interdependéncias entre
fases, atividades e a¢fes, linha critica temporal da implantag@o e quais serdo os
produtos gerados para cada fase, atividade e acéo.

O plano de implantagédo devera ser entregue em até 5 (cinco) dias Uteis a contar
da data de realizac&o da reunido de kick-off.
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3.5.15 A CONTRATADA deve submeter o Plano de Implantacdo a homologacao por parte
do Banco, reservando-se este o direito de requerer 0s ajustes necessarios,
observadas as melhores praticas amplamente aceitas no mercado e a realidade
de seu ambiente;

3.5.16 A CONTRATADA deve implementar, no Plano de Implantacdo, todos os ajustes
que venham a ser solicitados pelo Banco e apresentar a hova versao;

3.5.17 A entrega da versao final do plano devera ser realizada em até 5 (cinco) dias Uteis
a contar da data da solicitacdo dos ajustes por parte do Banco.

3.5.18 O servico de implantacdo da solucdo devera abranger, no minimo, todas as
atividades abaixo elencadas.

3.5.18.1 Instalagéo:
3.5.18.1.1 Ativacao das licengas que comp®e a solucéo;

3.5.18.1.2 Instalagdo de todos os modulos licenciados e conectores no ambiente
virtualizado do BASA;

3.5.18.1.3 Configuracéo dos conectores;
3.5.18.1.4 Integracdo com a Base Autoritativa: Oracle PeopleSoft;

3.5.18.1.5 Implementagéo do Ciclo de Vida das Identidades dos colaboradores do BASA,
incluindo:

3.5.18.1.5.1 Configuracdo do padrao visual da plataforma (Look'n Feel BASA);

3.5.18.1.5.2 Configuracéo da Autenticagcdo SSO com MFA provido pelo BASA,;
3.5.18.1.5.3 Ciclo de Vida Funcionarios — Admisséao;

3.5.18.1.54 Ciclo de Vida Funcionéarios — Movimentagao;

3.5.18.1.5.5 Ciclo de Vida Funcionarios — Desligamento;

3.5.18.1.5.6 Ciclo de Vida Funcionarios - Férias / Afastamentos;
3.5.18.1.5.7 Ciclo de Vida Funcionarios - Regra de Excecao de Férias;
3.5.18.1.5.8 Ciclo de Vida Funcionarios — Readmissao;

3.5.18.1.5.9 Ciclo de Vida Terceiros — Admissao;

3.5.18.1.5.10 Ciclo de Vida Terceiros — Movimentacao;

3.5.18.1.5.11 Ciclo de Vida Terceiros - Expiracdo de Usuarios;
3.5.18.1.5.12 Ciclo de Vida Terceiros — Desligamento;

3.5.18.1.5.13 Ciclo de Vida Terceiros - Férias / Afastamentos;
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Ciclo de Vida Terceiros - Excecéo de Férias ;

Processo de aprovacao até 3 passos;

Configuracéo de Regra de definicdo de OU no Active Directory;
Regra de Movimentacoes;

Regra de Criag&o de Login para funcionério;

Regra de Criacdo de Login para terceiro;

Regra de Criacdo de E-mail para funcionario;

Regra de Criacdo de E-mail para terceiro;

Regra de Criacdo de Caixa de E-mail;

Regra de Readmissao/Internalizac¢ao;

Configuracdo do Processo de Recertificagdo de Usuérios Ativos;
Configuracdo do Processo de Certificagdo de Usuérios;
Configuracéo do Processo de Recertificacdo de Composicéo de Perfis;
Configuragdo do Processo de Recertificacdo de SoD;

Configuracdo do Regra de redirecionamento de aprovacbes e

recertificacdes de usuérios indisponiveis;

3.5.18.1.5.29

Configuractes de Notificagbes dos Processos;

3.5.18.1.6 Implantacdo do Fluxos de Gestdo de ldentidades e Acessos, incluindo:
Solicitacdo de Acessos, Aprovacéo do Acesso, Configuracdo do Autosservico
de Reset e Desbloqueio;

3.5.18.1.7 Integracédo da solugcédo com o Active Directory para permitir a gestdo das contas
por meio do IGA, incluindo o gerenciamento de senhas;

3.5.18.1.8 Integragéo da solucdo com a ferramenta de ITSM do BASA, para abertura de
incidentes;

3.5.18.1.9 Integracao da solucdo de IGA com a solucéo de PAM;

3.5.18.1.10

3.5.18.1.11

3.5.18.1.12

3.5.18.1.13

Integracéo da solucdo de IGA com o Red Hat Single Sign-On (RHSSO);
Configuracédo de relatdrios para Governanca;
Configuragdo de Relatdrios de Auditoria;

Cadastramento dos usuarios da equipe do BASA gestédo de contrato

para gestdo da solucao;

P4gina 32 de 163



ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

UNIAO E RECONSTRUGCAO

3.5.18.1.14 Configuracdo dos perfis de acesso dos usuarios administradores;
3.5.18.1.15 Configuracéo de envio de logs para o SIEM do BASA.
3.5.18.2 Homologacéao

3.5.18.2.1 Apos o recebimento do comunicado de concluséo, o Banco realizara encontro
de homologacéo para decidir sobre o0 aceite de finalizacdo da macro fase. Este
encontro contara com a presenca minima dos seguintes profissionais:

3.5.18.21.1 Gerente de Projeto (CONTRATADA);
3.5.18.2.1.2 Representante da equipe técnica (CONTRATADA);
3.5.18.2.1.3 Representante da equipe técnica (BANCO);

3.5.18.2.2 Em caso de ndo ser aceita a conclusdo, o CONTRATADO ficara obrigado a
adotar medidas imediatas visando corrigir quaisquer situagdes que possam
estar impedindo a devida finalizagdo da macro fase.

3.5.18.3 Periodo de funcionamento experimental (PFE).

3.5.18.3.1 Apo6s a homologagdo da solucdo, sera iniciado o periodo de funcionamento
experimental (PFE) no qual a solucdo sera colocada em opera¢ao no ambiente
de producdo com aprofundamento da verificagdo das caracteristicas
funcionais, sistémicas e de operagéo.

3.5.18.3.2 O PFE tera duracgéo de até 15 (quinze) dias.

3.5.18.3.3 Durante o PFE, deverdo ser eliminadas todas as pendéncias de qualquer
natureza (instalagdo, configuragdo, migracdo, ativacdo, funcionamento e
outras) que porventura existirem. Logo apd@s, iniciara o Periodo Sem Falhas
(PSF), descrito a seguir.

3.5.18.3.4 O Periodo Sem Falhas (PSF) é parte do PFE no qual a solucao contratada nao
devera apresentar falhas de qualquer natureza ou quaisquer outras condi¢oes
em desacordo com as exigéncias técnicas do Edital.

3.5.18.3.5 Toda vez que for detectada uma nova falha ou condicdo em desacordo com as
exigéncias técnicas do Edital, o PFE sera reiniciado.

3.5.18.3.6 O Banco definird o encerramento desta etapa através de comunicacao formal
ao CONTRATADO, permitindo o avango dos trabalhos para a etapa seguinte.
Concluida esta fase, o Banco emitira o TERMO DE ACEITA(;AO DEFINITIVO
DA SOLUCAO (TAD).

3.5.18.3.7 O Termo de Aceitacdo Definitiva ser4 emitido apds a efetiva implantagéo de
todos os componentes do servico de apoio a customizacao e implementacao
da solucéo contratada, integrados ao ambiente tecnolégico do Banco.
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3.5.18.3.8 O TAD néo isenta 0 CONTRATADO das responsabilidades sobre o pleno
funcionamento de todas as facilidades e vantagens oferecidas pelos servicos.
A emissao do TAD néo tera carater de atestado de capacidade técnica.

3.5.18.3.9 Somente apds a emissao do TAD devera ser iniciado o periodo do Servico de
Suporte e Operacéo da solucéo.

3.5.18.3.10 Durante o PFE, deverd ser fornecido o documento de as-built do projeto
de implantacdo, contendo, no minimo, as seguintes informacoes:

3.5.18.3.10.1 Descricdo dos servigos implantados;

3.5.18.3.10.2 Descricao de topologia l6gica e de topologia fisica de equipamentos
apos a ativagao dos servicos;

3.5.18.3.10.3 Dados dos equipamentos e softwares, incluindo configuragoes,
nameros de série e versoes;

3.5.18.3.10.4 Pardmetros de configuracdo, operacdo, instalagdo, manutencéo,
atualizacéo e correto funcionamento dos equipamentos e softwares;

3.5.18.3.10.5 Definicdo de responsabilidades;
3.5.18.3.10.6 Decisbes de projeto;

3.5.18.3.10.7 Recomendacdes;

3.5.18.3.10.8 Apresentacédo da solucéo e operacéo;

3.5.18.3.10.9 Scripts de operacao, incluindo desligamento e ligamento, switch over,
acionamento do equipamento de contingéncia, quando necessario;

3.5.18.3.10.10 Procedimentos para abertura e atendimento a chamados;
3.5.18.3.10.11  Procedimentos de recuperacdo de equipamentos;

3.5.18.3.10.12 Rotinas de backup e restore dos equipamentos, softwares e
configuracdes implantadas;

3.5.18.3.10.13 Rotinas periddicas configuradas;

3.5.18.3.10.14 Documentacdo dos processos de trabalho associados ao item, em
esquema de fluxograma, com definicdo de responsaveis por cada atividade,
prazos de execucao, rotinas de atualizacéo e revisdo periédica de regras;

3.5.18.3.10.15 Regras implantadas;

3.5.18.3.10.16  Definicdo de padrdes porventura existentes na solucéo (ex. padréo de
nome de regras);

3.5.19 A CONTRATADA devera manter atualizada toda a documentacdo gerada e
entregue ao CONTRATANTE durante a vigéncia do contrato.
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3.5.20 A CONTRATADA devera, quando necessario, realizar manutencéo e atualizacao

de todos entregaveis ja executados.

3.5.21 A CONTRATADA sera responsavel pela execucao de quaisquer procedimentos de

3.6

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

3.6.6

3.6.7

3.6.8

diagndstico e solugdo de problemas relacionados a implantacdo dos servicos.
Caso o diagnéstico aponte para problemas néo relacionados a implantacdo dos
servicos, o BASA deverd executar os referidos procedimentos, desde que
devidamente comprovados pela Contratada, e a critério do Banco.

Item 4 - Servico de Suporte e Operacao das solucdes

O servico de suporte técnico e operacao visa apoiar a equipe técnica do BASA a
manter e melhorar o gerenciamento da solucédo, incluindo a customizacéo da
solucdo quando necessario.

A fase de Suporte e Operacédo da solucdo serd iniciada apos a emissdo do Termo
de Aceitagéo Definitivo (TAD).

O servigo deveré ser prestado por, no minimo, 1 (um) Especialista em Operagéo e
Suporte da Solucdo da CONTRATADA, conforme qualificacéo técnica definida no
item 4.1.3.

O profissional devera atuar de forma dedicada ao BASA, visando assegurar o
cumprimento dos SLAs e pleno conhecimento do ambiente da CONTRATADA.

A prestagdo dos servigos deve ser baseada em modelo de remuneragdo em
fungéo dos resultados apresentados, em que 0s pagamentos séo realizados apos
mensuracdo, avaliacdo e validacdo de métricas quantitativas e qualitativas,
contendo metas e indicadores de desempenho, com Nivel Minimo de Servico
(NMS), conforme Anexo I-B, de modo a resguardar a eficiéncia e a qualidade na
prestacdo dos servigos. Assim, os niveis de servico devem ser registrados,
monitorados e comparados as metas de desempenho e qualidade estabelecidas,
em termos de prazo e efetividade, condicdo fundamental para efetuar a
remuneracdo devida.

O servico de Suporte Técnico e Operacao tera pagamento mensal, pois possui
natureza de execucao continuada.

O modelo de prestacdo do servico deve contemplar as atividades a serem
demandadas pelo BASA, tais como abertura de chamados técnicos para resolugcéo
de problemas e de consulta de informacdes, e aquelas a serem desenvolvidas
periodicamente pela empresa, tais como inclusdo de sistemas gerenciados,
configuracdo de conectores, criagdo de identidade sem base autoritativa
(terceiros), configuracao de regras, criacao de politicas e demais parametrizacoes,
realizacdo de buscas, emissdo de relatorios, monitoramento da solugdo e
apresentacao tempestiva de relatorios, conforme periodicidade e niveis de servico
definidos.

A contratada devera prestar os servi¢cos abaixo no modelo 8x5 (8 horas por 5 dias
na semana):
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3.6.8.1 Atendimento dos chamados abertos no ITSM do BASA pelos usudrios internos
referentes a servico de IGA.

3.6.8.2 Atendimentos a duvidas técnicas quanto ao uso do ambiente;

3.6.8.3 Resolucdo de eventuais problemas identificados, diagnésticos de problemas
técnicos e analises de tendéncias associadas a solucao e seus componentes;

3.6.8.4 Implantacdo e configuracdo dos conectores, incluindo mapeamento, instalacdo e
documentacado do conector nativo.

3.6.8.5 Criacdo e ativacdo de conectores para bases de autenticacdo e/ou autorizagao,
incluindo mapeamento, desenvolvimento, implantagcdo e documentagédo do novo
conector criado para atender & solicitagdo do BASA.

3.6.8.6 Criagdo e manutengéo de regras;

3.6.8.7 Criagdo e manutencédo de politicas de SoD através da importacdo de politicas e
matriz de perfis providos pelo BASA (no formato XLSX), na solucdo de IGA para
gestdo de acesso as aplicacdes integradas;

3.6.8.8 Andlise de alertas;

3.6.8.9 Parametrizacdo da solugdo, de acordo com as regras e politicas disponiveis e
adequadas as necessidades do BASA.

3.6.8.10 Criacdo de identidades sem base autoritativa (ex: terceiros);
3.6.8.11 Realizagao de buscas;

3.6.8.12 Elaboracgéo e emissao de relatérios;

3.6.8.13 Criacdo e acompanhamento de campanhas de revisdo de acesso.

3.6.8.14 Apoio dos gestores dos sistemas em relacdo as campanhas de revisdo de
acesso.

3.6.8.15 Proposicdo de melhorias nos processos relacionados ao ciclo de vida
implementado, incluindo analise, implantacdo e documentacdo das melhorias
propostas nos processos do ciclo de vidas implementados.

3.6.8.16 Proposicao de melhorias de novas politica de conformidade.
3.6.8.17 Implantacéo e configuragdo do modulo de CIEM, se contratado.

3.6.8.18 Realizagdo de transferéncia de conhecimento, acerca das execugdes
realizadas e conhecimentos sobre 0 uso da solucdo e procedimentos realizados.

3.6.8.19 Identificacdo de melhorias e respectivo tratamento (melhoria de
parametrizacao).

3.6.8.20 Implementacéo de politicas de segregacéo de funcdes previamente mapeadas.
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3.6.8.21 Interacdo com a equipe técnica do BASA responsavel pela configuracdo de
ferramentas que eventualmente se integrardo com a solucdo ofertada, como, por
exemplo, firewalls, proxies, Microsoft Active Directory, dentre outros.

3.6.8.22 Instalacdo, reinstalagdo e desinstalagdo de quaisquer componentes da
solucéo.

3.6.8.23 Sugestdes de parametrizacdes baseadas em boas praticas e na experiéncia
em outros projetos;

3.6.8.24 Elaboracao de relatérios executivos, gerenciais e operacionais;

3.6.8.25 Qualquer tipo de configuracao de funcionalidades ja suportadas pela solucéo,
a partir da solicitacao formal do BASA.

3.6.8.26 Quaisquer outras intervengdes nos componentes da solugdo de forma a
assegurar o bom funcionamento deles, de acordo com as necessidades do BASA.

3.6.8.27 Instalagdo de patches e correcdes de vulnerabilidades dos componentes no
ambiente do BASA.

3.6.9 A contratada deverd prestar 0s servi¢cos abaixo no modelo 24x7x365 (24 horas por
7 dias na semana por 365 dias do ano):

3.6.9.1 Apoio na administragéo, gerenciamento e monitoramento da saude da solugéo de
modo a evitar interrupcdes e impactos para as operagfes do BASA,;

3.6.9.2 Apoio na sustentacdo da solugéo;
3.6.9.3 Apoio na resolucéo de problemas;
3.6.9.4 Troubleshooting na solucao;

3.6.9.5Instalagdo de patches e corregcbes de vulnerabilidades dos componentes no
ambiente do BASA, quando houver necessidade de janela de GMUD (gestdo de
mudancas).

3.6.10 A CONTRATADA deveréa apresentar um conjunto de regras pré-estabelecidas para
ativacao. Estas regras somente serédo implementadas apés a aprovacao do Banco;

3.6.11 A CONTRATADA sera responsavel pela execucdo de todas as atividades de
administracdo, manutencdo, configuracdo, suporte e administracédo da solucéo;

3.6.12 A CONTRATADA devera utilizar a solucao de ITSM do BASA para atendimentos
dos chamados relacionados a operacéao da solucao. Nao havera limite mensal para
a quantidade de chamados abertos.

3.6.13 O acesso do time de operacdo da CONTRATADA ao ITSM do BASA devera
ocorrer por meio de VPN a ser fornecida pelo BASA.

3.6.14 O time de especialista 8x5 da CONTRATADA responsavel pela operacéo tera
acesso ao ambiente colaborativo do Office365 do BASA para comunicagdo com
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0s usuarios do BASA, se necessario. As licencas do Office365 serdo fornecidas
pelo BASA.

A CONTRATADA devera manter atualizados os appliances virtuais dos conectores
e demais componentes implantados na infraestrutura do BASA, bem como instalar
patches, correcfes e versdes ou releases mais recentes dos softwares.

A CONTRATADA devera executar procedimentos para resolucao de problemas
relacionados a configuracao, atualizacdo, funcionamento e uso dos componentes
necessarios ao funcionamento dos médulos da solucéo.

A CONTRATADA devera monitorar, analisar e controlar o desempenho de cada
componente da solucdo fornecida, executando procedimentos para resolver
problemas de mau funcionamento, baixo desempenho ou de excessivo consumo
de recursos dos componentes da solucao, substituindo-os sem custo adicional ao
Banco, caso necessério.

A CONTRATADA devera executar procedimentos para fazer o ajuste fino (tunning)
de toda a solugéo ofertada, adequando-a ao ambiente do Banco e realizando as
customizacdes de configuragdo necessarias.

A CONTRATADA deveré realizar a geréncia de seguranca da solugéo fornecida,
sendo responsavel pela protecdo das informacdes, restringindo o acesso a rede e
impedindo o uso incorreto por parte de seus usuarios, de forma intencional ou néo.

A CONTRATADA devera realizar as operagdes de administracdo da solucéo
fornecida para solicitacdo de criacdo de contas de acesso para 0s analistas do
BASA, solicitacdo de registros de auditoria da ferramenta ou outras configuracdes
solicitadas pelo BASA. As solicitacdes devem ser registradas e realizadas por meio
dos canais de suporte do CONTRATADO.

A CONTRATADA devera configurar os perfis de acesso diferenciados, necessarios
para que os analistas do Banco utilizem todos o0s servicos contratados. A
CONTRATADA devera fornecer possibilidade de perfis que permitam acesso a
qualquer informacéo armazenada na solucéo fornecida.

A CONTRATADA deve fornecer, sob demanda do Banco, relatério contendo a lista
de usuarios cadastrados na ferramenta, o perfil de acesso, situagédo da conta e
Gltima data de acesso.

A CONTRATADA devera definir em comum acordo com o Banco o método mais
eficiente para a implementacéo de politicas de IGA, de forma a n&o prejudicar o
trabalho dos colaboradores do Banco. O procedimento proposto s6 serd aceito
apo6s avaliado pelo Banco;

A CONTRATADA devera realizar a configuragdo das regras na solucado fornecida,
de forma proativa ou sempre que solicitada pelo Banco, permitindo a deteccéo de
ameacas ao ambiente do Banco.
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A CONTRATADA devera determinar a causa e prover solu¢do para os chamados
abertos junto ao(s) responsavel(is) pela prestacdo dos servi¢cos de suporte técnico
e manutencdao (se o préprio Contratado ou sua(s) filial(ais) ou representante(s) ou
credenciada(s)).

O BASA podera solicitar, a qualquer momento, a implementacéo de novas regras
na solucdo fornecida, baseadas na necessidade do negdcio. A CONTRATADA
devera avaliar os requisitos técnicos necessarios e operacionalizar as regras na
solucdo. As solicitacBes devem ser registradas e realizadas por meio da solucéo
de ITSM do BASA.

A CONTRATADA deveréa realizar a configuragdo dos painéis e relatérios de
monitoramento na solucéo fornecida, de forma proativa ou sempre que solicitada
pelo Banco;

A CONTRATADA devera configurar um conjunto basico de painéis, contendo
indicadores definidos de acordo com suas bases de conhecimento préprias,
customizadas para o ambiente do BASA.

O BASA podera solicitar, a qualquer momento, a implementacao de painéis ou
relatorios para apresentar indicadores proprios definidos baseadas na
necessidade do negoécio. A CONTRATADA deve avaliar os requisitos técnicos
necessarios e operacionalizar os painéis na solucdo. As solicitacdes devem ser
registradas e realizadas por meio dos canais de suporte do CONTRATADO,;

O BASA podera solicitar acesso a quaisquer dos painéis ou relatorios configurados
na ferramenta, de acordo com o nivel de acesso que o Banco definira para cada
um de seus analistas autorizados a acessar a ferramenta fornecida;

O BASA podera solicitar perfil de acesso aos seus analistas que possibilitem a
construgdo de painéis e relatorios customizados, visualizagdo e a filtragem dos
eventos e alertas na ferramenta ofertada;

A CONTRATADA devera disponibilizar um canal para abertura dos chamados
referentes aos servigos a serem realizados pelo time de 24x7 (item 3.6.9). O canal
devera estar disponivel, em regime 24x7x365 (24 horas por dia, 7 dias na semana,
365 dias no ano), com atendimento em lingua portuguesa, ou por meio de portal
de servigos na internet.

3.6.32.1 No momento de abertura de chamados, deve ser fornecido ao BASA um

namero unico de identificagcdo da demanda, com classificacdo conforme definicéo
do BASA. Assim, deve ser encaminhada uma notificacdo, contendo as
informacgodes de registro do chamado, para endereco eletronico de e-mail do BASA.

3.6.32.2 O sistema deverd permitir abertura de chamados via telefone, e-mail e/ou

console de acesso web pela equipe do BASA.

3.6.32.3 Em casos de chamados abertos via telefone, o sistema devera disponibilizar

um numero local onde o BASA possui sua sede (Belém-PA), evitando custos
desnecessarios, onde o numero devera ser disponibilizado pela CONTRATADA
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no formato (091)+(numero local) ou 0800,devendo o sistema identificar o nimero
utilizado pré-cadastrado e liberado para abertura de chamados que serdo
automaticamente abertos e enviados para uma fila de atendimentos apropriada,
devendo registrar o horario do momento da ligacdo como horéario de abertura do
chamado em questao.

3.6.32.4 Nao havera limite mensal para a quantidade de chamados abertos.

3.6.32.5 A equipe de gestdo de contrato do BASA devera ter acesso ao sistema de

3.6.33

3.6.34

3.6.35

3.6.36

3.6.37

3.6.38

3.6.39

3.6.40

controle de chamados da CONTRATADA para fins de acompanhamento e
auditoria de chamados, sendo possivel a extracéo de relatérios compreendendo o
periodo integral do contrato.

A CONTRATADA deve realizar os devidos escalonamentos de acordo com a
prioridade e nivel de atendimento dos chamados, reportados pelo BASA ou pelo
sistema de monitoramento da CONTRATADA.

Em qualquer mudanca na situagdo de chamados, deve ser encaminhada uma
notificagdo ao BASA, contendo as informagfes de registro do chamado, para
endereco eletrdnico de e-mail, inclusive quando houver mudanca de status
interrompendo a contagem de NMS.

O BASA analisara a corretude da resolucdo do atendimento para entao aprovar ou
recusar o fechamento dele. Para efeitos de apuracdo do tempo gasto pela
CONTRATADA para a apuragéo do NMS, seréo desconsiderados os periodos em
gue o BASA estiver responsavel por executar acdes necessdrias para a analise e
atendimento da solicitagdo. Os chamados abertos somente podem ser concluidos
e fechados apoés autorizagdo do BASA.

Para que um chamado seja considerado concluido, os servigos executados devem
ser adequadamente documentados, evidenciados e arquivados no sistema de
controle de chamados. A documentagdo entregue deve ser simplificada para
esclarecer os procedimentos executados e permitir que servidores do BASA
possam repetir as acdes tomadas posteriormente.

Caso seja necessaria a elaboragcdo de uma documentacdo detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
gréficos, o BASA pode solicitar sua elaboracdo por meio de registro de uma
solicitacao.

Considerar-se-a como tempo de resolucéo, o periodo liquido compreendido entre
0 momento de inicio e a finalizacdo do atendimento, descontado o tempo em que
ele ficou pendente de execuc¢do por outras equipes do BASA.

Toda e qualquer alteracdo na configuracdo da solucdo devera ocorrer mediante
autorizacdo do BASA.

O BASA, no momento da implantacdo da solugdo, indicara as pessoas que
poder&o autorizar as referidas alteracoes.
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3.6.41 As alteracdes das configuracdes deverdo ocorrer em horarios determinados pelo
BASA.

3.6.42 A CONTRATADA devera garantir que o fabricante da solucdo efetue, em
laborat6rio préprio, os testes necessarios antes de implementar qualquer alteracéo
no ambiente cloud, visando evitando impactos negativos nas operagdes do BASA.

3.6.43 A qualquer momento durante o contrato, o BASA poderéd solicitar que a
CONTRATADA atualize a Documentacéao técnica de as-built da solucao, incluindo
parametros de instalacdo, configuracdo, arquitetura e topologias implementadas;

3.7 Item 5 - Servi¢co de Capacitacao

3.7.1 A capacitacdo devera ser realizada durante a vigéncia contratual, conforme
solicitagcdo do BASA por meio de Ordem de Servigo (OS).

3.7.2 A capacitacdo devera ser realizada no horario compreendido entre 08:00 e 18:00
horas, de segunda a sexta-feira, em turno integral ou parcial, conforme carga
horéria diaria e horéario definidos pelo BASA.

3.7.3 A capacitacao devera ter carga horaria minima de 8 (oito) horas para uma turma
de até 10 alunos, deverd utilizar material autorizado pelo fabricante da solugéo e
podera ser realizada de forma remota. Se realizada de forma remota, as aulas
deverdo ocorrer através da ferramenta Microsoft Teams e sera gravada pelo
BASA.

3.7.4 Instrutor:

3.7.4.1 0 instrutor devera possuir certificacdo que lhe confira as competéncias
necessarias para ministrar o treinamento. A certificacio exigida deve estar valida
durante o periodo de prestacdo do servico da capacitacdo técnica. A entrega da
documentagado que comprova o atendimento da exigéncia devera ser realizada em
meio digital e com antecedéncia minima de 10 (dez) dias (teis do inicio da
realizacdo da respectiva capacitacdo. A capacitacao técnica s6 sera realizada
ap6s a CONTRATADA apresentar a devida comprovacgao.

3.7.4.2 E vedada a alteracéo de instrutor sem prévia comunicacéo e concordancia do
BASA, estando um eventual substituto sujeito ao mesmo processo de verificagdo
descrito anteriormente.

3.7.4.3 A capacitacdo técnica devera ser ministrada em lingua portuguesa ou em lingua
inglesa (mediante autorizacéo pelo BASA).

3.7.5 Disciplinas

3.7.5.1 Para a solucdo de IGA, a capacitacao técnica provida devera abordar todos os
componentes da solucao licenciados pelo BASA, abrangendo, no minimo, os
seguintes topicos:

3.7.5.1.1 Conceitos de IGA e analise em seguranca, funcionamento da solucéo e
caracteristicas do produto.
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Descricdo das funcionalidades e navegacdo em cada médulo da ferramenta e
seus modos de funcionamento.

Configuracdo de conectores.
Regras: Definicdo, desenvolvimento, otimizacdo e customizacao de regras.

Dashboards: Descricdo das funcionalidades, navegacgédo, criagcdo e
customizacdo de dashboards. Analise, busca de dados e definicdo de
incidentes utilizando dashboards.

Relatorios: Criagdo, customizacdo, geracdo e agendamento de relatorios.
Funcdes de filtragem de eventos e construcao de métricas para relatorios.

Campanhas de revisdo de acesso: Criacdo, customizacdo, geracao e
agendamento.

Codificagéo de conectores e integragdes com IA.

Criacdo de workflow de integracgéo.

Catalogo de direitos: Descri¢cdo das funcionalidades, navegacao.
Configuracao de fluxo de autosservico.

Criacéo de formularios web personalizaveis.

Criacéo e edicdo de fluxo de autosservigo

Customizacéao de atributos das identidades

Configuracao de fluxos de trabalho

Anadlise de dados: Descricdo das funcionalidades da ferramenta para analise
baseada em IA. Definicdo de buscas e monitoramento de eventos suspeitos,
uso de gréficos e filtros avancados para pesquisas de ameacas.

Funcdes administrativas basicas: visao geral das configuracdes da ferramenta
e de perfis de acesso, visdo geral de monitoramento da ferramenta e solug¢éo
de problemas, configuracdes de segurancga.

3.7.6 Material didatico

3.7.6.1 A CONTRATADA devera fornecer o material didatico de acompanhamento
detalhado, original do fabricante, preferencialmente em portugués, contendo todos

(O8]

assuntos abordados na capacitacdo. Entende-se como material didatico,

apostilas, slides de apresentacbes, manuais, livros textos, dentre outros de
semelhante natureza, destinados a facilitar ou complementar o aprendizado. Na
auséncia de publicacdo em portugués (Brasil) do material original do fabricante,
sera aceito apenas material em inglés.

Pagina 42 de 163



ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

UNIAO E RECONSTRUGCAO

3.7.6.2 O BASA se reserva o direito de reproduzir trechos do material didatico utilizado na
capacitacdo, desde que registradas as devidas fontes, para realizar capacitacdes
internas de seus empregados.

3.7.7 Avaliacdo da Capacitacéo

3.7.7.1 Ao término do treinamento, devera ser realizada uma Avaliacao de Reacéo tendo
em vista a medi¢do e avaliagdo da qualidade da capacitacdo. O BASA aplicara a
Avaliacdo de Reacao, em formato de formulério eletrdnico, em todos os treinandos,
com o objetivo de avaliar a satisfacdo com a capacitacao.

3.7.7.2Caso a CONTRATADA, para fins proprios, tenha a necessidade de mensurar
outros fatores ndo previstos na avaliacdo padrdo do BASA, ela podera utilizar o
seu proprio formulério, porém ele ndo serd utlizado para aprovagdo da
capacitacao por parte do BASA.

3.7.7.3 Quatro fatores serdo objeto de avaliagdo pelo formulério, a dizer: Instrutoria,
Material Didatico, Conteudo Programético, Ambiente da Capacitacdo e
Autoavaliacao:

3.7.7.3.1 Instrutoria - Avalia a satisfacdo dos participantes com relagdo a atuagédo do
instrutor durante a capacitacdo, tanto em relacdo ao seu conhecimento técnico
do tema, quanto a sua habilidade didatico-pedagdgica e de interacdo com a
turma.

3.7.7.3.2 Material Didatico - Avalia a percepcao dos participantes sobre a adequacéao e
clareza do material didatico utilizado na capacitacao.

3.7.7.3.3 Conteudo Programatico - Avalia a percepcdo dos treinandos quanto ao
equilibrio entre teoria e pratica, nivel de profundidade, exemplos de exercicios,
aderéncia e aplicabilidade.

3.7.7.3.4 Autoavaliacdo - Avalia a percepcdo dos participantes quanto a aquisicao de
novos conhecimentos e habilidades por meio da capacitacédo oferecida, bem
como, a seguranca para a sua aplicacao e relevancia do contetido abordado.

3.7.7.4 Cada fator € composto por um conjunto de itens que deverdo ser avaliados por
meio da utilizacdo de quatro conceitos, quais sejam: Fraco, Regular, Bom e
Excelente.

3.7.7.5 Para fins de avaliacdo dos fatores, na fase de tabulacdo dos resultados, a cada
conceito atribuido a um item, correspondera um peso. Apés o calculo da média
ponderada alcancada por grupo de itens, serd obtida a média geral dos fatores
correspondentes.

3.7.7.6 Na avaliacédo geral de cada fator, para fins de atribuicdo do conceito final da acéo,
serdo utilizados os seguintes intervalos numéricos:
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CONCEITO PESO INTERVALO
Fraco 1 0al59
Regular 2 1,60 a2,59

Bom 3 2,60 a3,59
Excelente 4 3,60 a4,00

3.7.7.7 Para fins de avaliagéo geral da turma, sera considerada a média obtida nos fatores
que compdem a avaliacdo de reacao.

3.7.8 Garantia da Capacitacao

3.7.8.1 0 resultado da capacitacdo serd considerado INSATISFATORIO quando pelo
menos uma das situacdes abaixo ocorrer:

3.7.8.2 Média final da turma igual ou inferior ao conceito regular, excluindo-se o fator
Autoavaliacéo;

3.7.8.3 Média do fator Instrutoria igual ou inferior ao conceito regular;

3.7.8.4 Média de, pelo menos, dois fatores igual ou inferior ao conceito regular, excluindo-
se o fator Autoavaliagao.

3.7.8.5A CONTRATADA sera obrigada a realizar, sem 6nus para o BASA, nova
capacitacdo para todas as turmas em que ficar configurado como resultado
INSATISFATORIO. A critério do BASA, o conteido podera ser ajustado e/ou o
instrutor substituido para sanar os problemas identificados. A nova capacitacéo
devera acontecer segundo um novo calendario a ser definido pelo BASA.

3.7.8.6 No caso de uma turma obter o resultado da avaliacdo INSATISFATORIO, o
cronograma aprovado serd automaticamente suspenso até que os problemas
identificados sejam considerados sanados pelo BASA. No caso de haver impacto
nas turmas ja planejadas, um novo cronograma devera ser validado por ela.

3.7.9 Certificados e Lista de Presenca

3.7.9.1 A CONTRATADA devera disponibilizar para os participantes que obtiverem no
minimo 75% de frequéncia, os certificados de conclusédo de curso, em papel ou
meio eletrbnico, ao final de cada turma. Aqueles que apresentarem percentuais
inferiores ndo deverédo recebé-lo.

3.7.9.2 A CONTRATADA devera enviar ao BASA a lista de presenca gerada pela
ferramenta de videoconferéncia.

3.7.10 Anualmente e mediante solicitacdo do BASA, a CONTRATADA devera fornecer,
as suas expensas, uma capacitacdo de atualizacdo para a equipe gestora do
contrato, com carga horaria minima de 2 (duas) horas. A capacitacdo de
atualizacao devera ser ministrada para uma turma de até 10 alunos e nao devera
gerar custos extras para o BASA.
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Item 6 - Servigos técnicos especializados em governanca de identidade

Para a execucdo dos Servicos técnicos especializados em governanca de
identidade, item 6, o0 modelo adotado nesta contratacdo é baseado producao,
focado em demanda por escopo. Neste, o BASA definira previamente todas as
tarefas a serem executadas, os resultados esperados, os padrdes de qualidade
exigidos, os procedimentos e qualificacbes para execucdo em conformidade com
os adotados pela organizacdo, cabendo a empresa contratada cumprir as
atividades solicitadas dentro do esfor¢o e prazo estimado. O conceito promove um
orcamento mais préximo da realidade dos servicos com a qualidade desejada.

O uso de UST (Unidade de Servico Técnico) € busca atender ndo s6 as
necessidades técnico-operacionais do BASA, como melhorar os procedimentos
internos de execugdo em consonancia com as melhores praticas para geréncia de
servicos de seguranca da informagdo. Assegura-se um padrdo minimo de
gualidade, permitindo o conhecimento do processo e facilitando sua fiscalizacao
durante a vigéncia.

Logo, a prestacdo dos servigos técnicos especializados estd condicionada a
solicitacéo prévia do BASA por meio de ordem de servigo e a remuneragao, em
razdo da natureza das atividades, sera feita por meio de Unidade de Servigos
Técnicos - UST.

Os Servicos foram catalogados com a respectiva remuneracado no item 3.8.20.

A unidade de referéncia adotada € inicialmente equivalente a hora técnica (1 UST
= 1 hora técnica), necessaria para a realizacdo de uma atividade de complexidade
minima.

Os acionamentos para a prestagdo dos Servicos técnicos especializados em
seguranca da informacao seréo feitos por Ordem de Servigco (OS), a ser entregue
a CONTRATADA.

A Ordem de Servigo (OS) a ser elaborada pelo BASA devera detalhar a demanda,
0 periodo de execucdo, a estimativa de UST e a previsdo de conclusdo da
demanda.

A CONTRATADA tera o prazo de até 5 (cinco) dias Uteis, contados a partir da data
de sua convocacdo, para assinatura da Ordem de Servico (OS).

A CONTRATADA nédo podera iniciar qualquer tipo de atividade sem o recebimento
da Ordem de Servico (OS), devidamente assinada e entregue pelo Gestor do
Contrato.

A CONTRATADA nao poderda executar os servicos acima da quantidade
demandada na Ordem de Servico (OS).

Caso seja necessario reforco na quantidade demandada inicialmente, devera ser
emitida nova Ordem de Servi¢o (OS), observado os procedimentos desta Clausula.
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A CONTRATADA deve observar atentamente o prazo previsto para a concluséo
dos servicos.

Apbs definido o tamanho do servico em UST, o esforco empregado na execucao
da demanda é responsabilidade da CONTRATADA, ou seja, qualquer fator (por
exemplo: atraso) que ndo tenha sido causado pela mudanca do escopo do que foi
demandado, ndo acarretara 6nus financeiro para o BASA.

Caso o prazo nao consiga ser cumprido, a CONTRATADA deve encaminhar
justificativa com antecedéncia de 5 (cinco) dias Uteis para avaliagdo do BANCO
DA AMAZONIA. N&o serdo aceitas justificativas & posteriori, 0 que resultara nas
sancoes.

O encaminhamento de justificativa para atrasos, ndo implica a ndo aplicagédo de
penalidade conforme estipulado nos niveis de servicos, salvo nos casos em que o0
atraso seja de responsabilidade do BANCO DA AMAZONIA.

A CONTRATADA quando concluir o atendimento devera enviar em até 2 (dois)
dias o relatorio descrevendo como a solicitagcdo foi atendida.

A prestacao dos servigos podera ocorrer tanto durante o horario comercial quanto
fora deste, a critério exclusivo da CONTRATANTE.

O pagamento da ordem de servigo seré efetivado somente apés entrega do servico
e emissdo do recebimento definitivo, condicionado a avaliacdo de cada uma das
entregas.

O BASA néo fica obrigado a adquirir qualquer quantidade minima de USTs para
contratacdo de algum servico, e estes serdo demandados de acordo com sua
conveniéncia, podendo utilizar até 5.000 (cinco mil) UST durante a vigéncia do
contrato.

Os Servigos foram catalogados com a respectiva remuneragéo, conforme tabela
abaixo:

_ . ) Faixa/ Valor a ser
ITEM Servico Descricao Entregavel unidade de | remunerado
execucéo (UST)
1 Mapeamento Elaboragdo de matriz de '\S/I:trrlé acio Sg Por hora 1
de matriz SoD | segregacdo de funcbes e Fug 6%59 (SoD - trabalhada
acessos criticos de um Se (r;e ation of
sistema, incluindo: greg .
Identificagéo dos Du_t|es) do sistema
acessos/perfis que executam \(gs\llr?;da pelo
as operacdes dentro do Matriz de A
processo; Avaliacdo dos Ca}t_r lz de SZGTSSOS
acessos e das operacdes por SI‘I'[IC.O.S ( A ~
criticidade, identificando, Tensmve_ ccegs
avaliando e classificando de _ra:nsactlon) lid do
acordo com o risco para 0s S|s|ema vaildada
negocios do BASA; PEIo owner.
Mapeamento dos perfis que Regras SoD do
sistema;
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carecem de segregacdo |e Sugestdes de
mandatéria em funcdo de controles
regulamentacdes externas; compensatorios.

Identificagdo de conflitos de
segregacdo de funcdo e
acessos criticos do processo;
Avaliagdo do nivel dos riscos
atuais; Criacdo, revisdo e
atualizacdo das regras de
Segregacdo de Funcdes
(SoD - Segregation of Duties)
e Acessos Criticos (SAT —
Sensitive Access
Transaction) na matriz de
riscos do BASA; sugestdes
de controles compensatorios.

Normas e | Apoiar a definicho de | Texto da norma Por hora 1
Politicas Politicas e normas de gestdo | conforme modelo do trabalhada

de identidade e controle de | BASA

acesso;

4. QUALIFICACAO TECNICA DOS PROFISSIONAIS DA CONTRATADA

4.1 Os Servigcos deverdao ser prestados por profissionais com qualificacdo técnica
adequada as caracteristicas e complexidade dos servi¢os, conforme as exigéncias
a seguir:

4.1.1 Gerente de Projetos:

4.1.1.1 Certificagdo minimo exigida: PMP — Project Management Professional do PMI —
Project Management Institute ou MBA — Master of Business Administration em
Geréncia de Projetos.

4.1.1.2 Experiéncia minima exigida: participacdo, como coordenador, em, pelo menos, 1
(um) projeto de implantagdo de solugdo de governangca e administracdo de
identidades para 1700 (mil e setecentos) usuarios ou mais.

4.1.2 Consultor especializado em Governanga de ldentidades:
4.1.2.1 Certificacdo minima exigida: certificagdo do fabricante da solugéo ofertada.

4.1.2.2 Experiéncia minima exigida: experiéncia em 2 (dois) ou mais projetos de
implantacdo de solucbes para governanca e administracdo de identidades
compativel com a solucéo a ser implantada no BASA e experiéncia comprovada
de, no minimo, 2 (dois) anos na tecnologia da solugéo ofertada.

4.1.3 Analistade Negocios:

4.1.3.1 Certificacdo minima exigida: formacdo superior completa em Tecnologia da
Informac&o ou em outra &rea de conhecimento, desde que detenha especializagéo
completa na area de TI. A formacao devera ser comprovada por meio de diploma
de instituicdo de ensino superior reconhecida pelo MEC.
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4.1.3.2 Experiéncia minima exigida: devera possuir experiéncia minima de 2 (dois) anos

41.4

em funcéo equivalente com atividades relacionadas a desenho de processos e uso
de frameworks e ferramentas de BPM (Business Process Management).

Especialista em Operacéo e Suporte da Solucgéo:

4.1.4.1 Formacdo minima exigida: formacdo superior completa em Tecnologia da

Informacéo ou em outra &rea de conhecimento, desde que detenha especializacéo
completa na area de TI. A formacé&o devera ser comprovada por meio de diploma
de instituicdo de ensino superior reconhecida pelo MEC.

4.1.4.2 Certificagdo minima exigida: certificagéo do fabricante da solugéo ofertada.

4.1.4.3 Experiéncia minima exigida: devera possuir experiéncia minima de 4 (quatro) anos

4.2

em tecnologia da informacao e experiéncia minima de 2 (dois) anos especificos na
administracéo da solucéo de governanca e administracdo de identidades ofertada
ao BASA.

Para comprovacéo das certificacdes de cada profissional, devera ser apresentada,
antes do inicio da prestacdo de cada item de servigo, copia do certificado de
treinamento ou comprovacdo da certificacdo em questdo pelos meios
disponibilizados pela instituicdo certificadora e copia da carteira de trabalho ou
contrato de prestacao de servi¢os ou declaragdo do empregador.

5. SEGURANGCA DA INFORMACAO

5.1

5.2

5.3

5.4

5.4.1

5.4.2

Os servicos prestados de forma remota deveréo ser realizados por meio de VPNs
(Virtual Private Networks), garantindo confidencialidade, autenticacdo e
integridade do trafego de rede do BASA.

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade
e Sigilo que ter4 como objetivo definir as regras relativas ao tratamento, acesso,
protecdo e revelacdo das informacdes corporativas do Banco da Amazénia
(BASA).

Todos os empregados da empresa contratada que venham executar servigos,
diretamente ou indiretamente, no &mbito do contrato deverdo assinar o Termo de
Responsabilidade e Confidencialidade do Empregado Terceirizado. O referido
termo devera ser entregue ao gestor do contrato antes do inicio das atividades do
profissional.

A contratada devera:

adotar critérios adequados para o processo seletivo dos profissionais, com
0 propoésito de evitar a incorporacdo de pessoas com caracteristicas e/ou
antecedentes que possam comprometer a seguranca ou credibilidade do
BASA;

comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer
ocorréncia de transferéncia, remanejamento ou demissao, para gue seja
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providenciada a revogacao de todos os privilégios de acesso aos sistemas,
informacdes e recursos do BASA, porventura colocados a disposicdo para
realizacdo dos servigcos contratados;

manter sigilo absoluto sobre quaisquer dados, informacdes, cédigos-fonte,
artefatos, contidos em quaisquer documentos e em quaisquer midias, de
gue venha a ter conhecimento durante a execucdo dos trabalhos, néo
podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
lei, independentemente da classificacao de sigilo conferida pelo BASA a tais
documentos;

nao divulgar quaisquer informacdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execucao do objeto, sem autorizagao, por escrito, do BASA,
sob pena de aplicacdo das sancbes cabiveis, além do pagamento de
indenizacao por perdas e danos;

manter seus empregados devidamente informados das normas
disciplinares do BASA, bem como das normas de utilizac&o e de seguranca
das instalagbes e do manuseio dos documentos;

manter empregados devidamente identificados por meio de cracha
funcional quando no ambiente do BASA;

garantir que seus empregados conhecam a POL 304 - Politica de
Seguranca da Informacdo e Comunicacdes e de Seguranca Cibernética do
Banco da Amazonia;

A contratada devera possuir Politica de Seguranca da Informag&o com no
maximo 1 (um) ano desde a Ultima atualizacéao;

assumir inteira responsabilidade, pelos danos causados diretamente a
administracao ou a terceiros, incluindo prejuizos financeiros, decorrentes de
sua culpa ou dolo e devidamente comprovados, quando da ndo observancia
de requisitos minimos de seguranca no desenvolvimento de seus produtos
e Servicos;

5.4.10 assumir inteira responsabilidade por quaisquer danos ou prejuizos

causados ao BASA e a terceiros, incluindo prejuizos financeiros, por dolo
ou culpa, de seus empregados, decorrentes dos servigos ora contratados,
desde que devidamente comprovados;

5.4.11 providenciar para que os produtos e artefatos da contratacdo sejam

5.5

entregues em perfeito estado, com a seguranca necessaria, garantindo o
transporte, 0 seguro, a entrega e a implantacdo nos locais indicados pelo
BASA sem quaisquer danos, avarias ou 6nus adicionais para o BASA.

O ambiente fisico da contratada devera atender os seguintes requisitos
minimos de seguranca:
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Dispor de sistema de gerenciamento de controle de acesso fisico que
viabilizem o rastreamento de pessoas dentro do ambiente da
CONTRATADA e cujas imagens possam ser recuperadas;

Dispor de controle de acesso fisico com pelo menos 2 (dois) dos seguintes
fatores de autenticacdo, a saber: cartdo de identificacdo magnético,
biometria de leitura de digital ou andlise de retina;

Possuir registro de entrada e saida de pessoas mantidos por pelo menos
90 dias.

Utilizar MFA (Multiplo Fator de Autenticacdo) para acessos VPN;

Ter componentes de seguranca necessarios para garantir a preservagao
dos dados em casos de incéndio e execucdo de plano de recuperacao de
catastrofes;

Dispor de sistema de autenticacao de identificacdo Unica para acesso.

O BASA podera promover a qualguer tempo diligéncia para checar a
veracidade das informacdes para confrontacdo do detalhamento das
especificagdes técnicas do termo.

6. COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

6.1

6.2

6.2.1

6.2.2

6.2.3

6.2.4

A contratada deve garantir que a legislacéo brasileira prevaleca sobre qualquer
outra, de modo que o0 BASA tenha todas as garantias legais enquanto tomador do
servico e proprietario das informacdes, se hospedadas na nuvem.

A contratada devera:

cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

fornecer acesso ao BASA aos dados e as informagbes a serem
processados ou armazenados pela empresa contratada;

assegurar a confidencialidade, a integridade, a disponibilidade e a
recuperacéo dos dados e das informacdes processados ou armazenados
pelo prestador;

apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2022
referente ao escopo dos servicos de computacdo em nuvem e aos data
centers que hospedem esses servicos ou, alternativamente, demonstrar
atender os objetivos e controles da referida norma para o escopo do servico,
mediante apresentacdo de politicas, procedimentos, e outros documentos.
Qualguer documento devera ser apresentado em nome do provedor, sendo
facultado ao BASA promover diligéncia destinada a esclarecer ou
complementar informacdes;
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6.2.5 fornecer ao BASA acesso aos relatorios elaborados por empresa de
auditoria especializada independente contratada pelo prestador, relativos
aos procedimentos e aos controles utilizados na execucdo dos servicos a
serem contratados;

6.2.6 fornecer informacdes e recursos de gestdo para possibilitar o
monitoramento dos servicos a serem prestados;

6.2.7 assegurar, enquanto o contrato estiver vigente, a identificacdo e a
segregacado dos dados dos clientes do BASA por meio de controles fisicos
ou logicos e forneca ao BASA documentos e/ou relatorios que evidenciem
0 cumprimento desta exigéncia,

6.2.8 assegurar a qualidade dos controles de acesso voltados a protecdo dos
dados e das informacdes dos clientes do BASA;

6.2.9 adotar um padréo de identidade federada para permitir o uso de tecnologia
single sign-on no processo de autenticacdo dos usudrios do servigco de
nuvem, o qual deve ser acompanhado de autenticacdo multifator (MFA).
Deve-se utilizar o recurso SSO disponibilizado pelo BASA para esta
configuracao.

6.2.10 registrar e armazenar, pelo periodo de um ano, todos 0s acessos, incidentes
e eventos cibernéticos, incluidas informacdes sobre sessdes e transacoes.

6.2.11 apoiar o0 BASA, quando necessario, nas atividades de investigacdo de
incidentes de ciberseguranca. Isso inclui fornecer prontamente informacoes
€ recursos necessarios para a investigacao, como logs, registros de eventos
e relatdrios de auditoria.

6.2.12 adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versdes do aplicativo, caso o servico a ser contratado
seja relativo ao servico de execucao de aplicacao por meio da internet;

6.2.13 garantir que o ambiente seja protegido de usuarios externos do servico em
nuvem e de pessoas nao autorizadas e implementar controles de seguranca
da informacdo de forma a propiciar o isolamento adequado dos recursos
utilizados por outros usuarios do servico em nuvem;

6.2.14 assegurar que toda atualizacdo do sistema seja previamente analisada e
homologada antes que possa ser instalada/configurada, além de dispor de
documentacéo de todas as alteracOes realizadas no servico e/ou sistema
mediante processos formalizados de Gestdo e Mudancas;

6.2.15 assegurar a adocdo de medidas de seguranca para a transmissao e
armazenamento dos dados e das informacbes processados ou
armazenados pelo prestador, e fornecer ao BASA evidéncias da adocao
das referidas medidas;
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6.2.16 notificar ao BASA sobre a subcontratacdo de servi¢cos relevantes para a
prestacao do servigo contratado;

6.2.17 notificar ao BASA sobre a intencéo de interromper a prestacao de servigos
com pelo menos trinta dias de antecedéncia da data prevista para a
interrupcao;

6.2.18 conceder o acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacédo de servi¢cos, a documentacéo e as informacdes
referentes aos servicos prestados, aos dados armazenados e as
informacOes sobre seus processamentos, as copias de seguranca dos
dados e das informacdes, bem como aos cddigos de acesso aos dados e
as informacoes;

6.2.19 manter o BASA permanentemente informado sobre eventuais limitacdes
gue possam afetar a prestacdo dos servi¢cos ou o cumprimento da legislacéo
e da regulamentacdo em vigor;

6.2.20 dispor de Plano de Comunicacdo de Incidentes e/ou dashboards com
informacdes referentes a saude dos servigos oferecidos de incidentes que
possam ocorrer, informando o BASA o0s casos de incidentes de seguranca
da informagdo, assim considerados 0s eventos n&do previstos ou n&o
desejados que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados do BASA;

6.2.21 realizar a analise e gestédo de riscos de seguranca de informacao dos ativos
envolvidos na prestacéo do servigo. A andlise deve ter periodicidade no
minimo mensal e deve ser apresentado um plano de gestdo de riscos
contendo: metodologia utilizada, riscos identificados, inventario e
mapeamento dos ativos de informacao, estimativa dos riscos levantados,
avaliagdo, tratamento e monitoramento dos riscos, assungdo ou néo dos
riscos e outras informacdes pertinentes;

6.2.22 possuir Plano de Continuidade, Recuperacao de Desastres e Contingéncia
de Negbcio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servicos em caso de interrupcao;

6.2.23 desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com o0s servicos ou envolvendo dados pessoais de
empregados e/ou clientes do BASA,;

6.2.24 realizar regularmente testes de seguranca da informacéo (incluindo analise
e tratamento de riscos, verificacdo de vulnerabilidades, avaliacdo de
seguranca dos servigcos e testes de penetracdo) e auditorias por terceira
parte reconhecidamente confiavel, disponibilizando relatério comprobatoério
a cada trés meses para 0 BASA,
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6.2.25 prover mecanismo de acesso protegido aos dados, por meio de
comunicacao criptografada, garantindo que apenas aplicagdes e usuarios
autorizados tenham acesso;

6.2.26 devera fornecer, sempre que solicitado pelo BASA, copias dos logs de
seguranca de todas as atividades de todos os usuérios dentro da conta,
além de historico de chamadas de Application Programming Interface (API),
caso haja, para analise de seguranca e auditorias;

6.2.27 dispor de recursos e solugbes técnicas que garantam a seguranca da
informacéo dos dados do BASA, incluindo os seguintes itens: solucao de
controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de
aplicacoes), solucdo de prevencdo e deteccdo de intrusdo (IDS/IPS),
antivirus, anti-malware, solu¢do anti-DDoS, solucdo de gestdo de logs,
solucéo de gestao integrada de pacotes de correcao (patches), solucdo de
correlacdo de eventos de seguranca (SIEM);

6.2.28 realizar backups e salvaguardas dos conteudos das comunicacdes
realizadas por meio da solucéo e permitir a consulta desses dados;

6.2.29 garantir a exclusividade de direitos, por parte do BASA, sobre todas as
informacdes tratadas durante o periodo contratado, incluidas eventuais
copias disponiveis, tais como backups de seguranca.

6.2.30 comprometer-se a preservar os dados do BASA contra acessos indevidos
e abster-se-a de replicar ou realizar copias de seguranca (backups) destes
dados fora do territério brasileiro, devendo informar imediatamente e
formalmente a BASA qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nacao a estes dados;

6.2.31 operar o servigco dentro do uso proposto, com desempenho razoavel e
exigindo o minimo possivel de permissdes dos demais sistemas do BASA,
além de proteger os dados transmitidos por meio dele, quando necessario;

6.2.32 atestar informacdes referentes a medidas adotadas em protecao de dados
pessoais, devendo ser capaz de demonstrar:

6.2.32.1 as diretrizes de tratamento;

6.2.32.2 o0 modo de atendimento a solicitagSes de titulares de dados pessoais;
6.2.32.3 as medidas protetivas para garantia da confidencialidade dos dados pessoais;
6.2.32.4 as medidas protetivas durante as comunicacbes com o0 BASA;

6.2.32.5 o registro de atividades de tratamento de dados pessoais;

6.2.32.6 a solicitacdo de autorizacdo na subcontratacéo de terceiros para atividades de
tratamento de dados pessoais;

6.2.32.7 a medidas de devolucéo / descarte dos dados.
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A partir do ponto de entrada/saida da internet nos datacenters do provedor de
nuvem ofertados, a contratada devera observar:

inviolabilidade e sigilo do fluxo de suas comunicac¢des pela rede, salvo por
ordem judicial, na forma da lei;

inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo
por ordem judicial,

nao fornecimento a terceiros de dados do BASA, inclusive registros de
conexdo, e de acesso a aplicacbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em
lei;

fornecer ao BASA, sempre que solicitado, informacdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecéo de dados do BASA.
Os dados, metadados, informacdes e conhecimentos produzidos ou custodiados

pelo BASA, transferidos para o provedor de servico de nuvem, devem estar
hospedados em territério brasileiro, observando-se que:

pelo menos uma coépia atualizada de seguranca deve ser mantida em
territorio brasileiro;

a informacéo sem restricdo de acesso podera possuir copias atualizadas de
seguranca fora do territorio brasileiro, desde que em conformidade com a
Resolucdo CMN 4.893/21.

A empresa deve garantir a adequacéo e a ado¢cdo de medidas pelo BASA, em
decorréncia de qualquer determinacdo do Orgdos Governamentais aos quais o
BASA ¢ subordinado que impacte sobre o Contrato vigente.

A empresa deve manter o BASA permanentemente informado sobre eventuais
limitacbes que possam afetar a prestacdo dos servicos ou o cumprimento da
legislacédo e da regulamentacdo em vigor.

E vedado o uso de informacdes do BASA pela contratada para propaganda,
otimizacdo de mecanismos de inteligéncia artificial ou qualquer uso secundario
nao-autorizado;

Em caso de extincdo do contrato, a contratada devera transferir os dados e as
informacdes processados ou armazenados por ele ao novo prestador de servigcos
ou ao BASA e, ap6s a confirmacgéo da integridade e da disponibilidade dos dados
e informacgdes recebidos, os excluir.

Em caso da decretacao de regime de resolu¢éo do Banco da Amazonia pelo Banco
Central do Brasil, a contratada devera:

conceder pleno e irrestrito acesso do responséavel pelo regime de resolucéo
aos contratos, aos acordos, a documentacéo e as informacdes referentes
aos servicos prestados, aos dados armazenados e as informacdes sobre
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seus processamentos, as copias de seguranca dos dados e das
informacdes, bem como aos codigos de acesso aos dados e as informacgdes
gue estejam em poder da empresa contratada; e

notificar previamente o responsavel pelo regime de resolucdo sobre sua a
intencao de interromper a prestacéo de servi¢os, com pelo menos 30 (trinta)
dias de antecedéncia da data prevista para a interrupcdo. A contratada
obriga-se a aceitar eventual pedido de prazo adicional de 30 (trinta) dias
para a interrupcdo do servico, feito pelo responsavel pelo regime de
resolucdo. A notificagdo prévia devera ocorrer também na situagdo em que
a interrupcéo for motivada por inadimpléncia da contratante.

7. TRANSICAO CONTRATUAL

7.1

7.2

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.3

7.4

O periodo de transi¢é@o contratual representa os Ultimos 6 (seis) meses de vigéncia
do Contrato apenas quando ndo houver e/ou ndo for possivel a prorrogagédo do
Contrato.

Durante esse periodo, a CONTRATADA devera elaborar e entregar documentacao
técnica de transicao contratual para cada um dos Servicos Gerenciados de
Seguranga, como subsidio para contratagfes futuras. Tais documentos sdo
responsaveis por assegurar a confidencialidade, integridade e disponibilidade dos
servicos de Tl no momento de migracdes futuras da solucdo implementada,
incluindo as seguintes informacdes:

Documentacéo técnica atualizada de as-built da solucéo, incluindo parametros de
instalagéo, configuracdo, arquitetura e topologias implementadas;

Demonstrativo de crescimento anual, compreendendo toda a vigéncia do contrato,
para cada ambiente de producéo;

Baseline de dados que subsidiem a planejamento de capacidade dos servigos.

Fornecimento de arquivos de configuracdo dos softwares utilizados para a
prestacdo dos servigos; e

Esclarecimento de duvidas de configuragdo, dimensionamento ou operagédo dos
Servicgos;

A transicdo entre os servigos de copias de seguranca (backup) e disponibilizacédo
de dados (restore) que estdo em producdo e os que serdo implantados deve ser
feita de forma que n&o haja interrupcéo, que deve, inclusive, operar paralelamente
por um Periodo de Transicdo, que sera considerado finalizado ao término da
migracdo dos dados legados;

A CONTRATADA devera participar, a critério do BASA, do projeto de transi¢cao dos
servigos contratados em conjunto com a empresa sucessora e 0 Banco, em
especial na documentacdo das regras e alertas desenvolvidos para 0 BASA,
disponibilizacdo de documentos, base de conhecimento, auxilio em davidas e
procedimentos e pela passagem do conhecimento para equipe interna do BASA
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e/ou eventual novo fornecedor sem prejuizo a prestacdo do servico e sem custo
adicional para o Banco.

A CONTRATADA também serd responsavel por acompanhar e orientar as
atividades executadas pelo novo fornecedor.

A CONTRATADA devera disponibilizar todas as informacdes pertinentes aos
servicos prestados solicitadas pela empresa que ira sucedé-la no servico.

Durante o periodo de transicdo contratual as equipes da CONTRATADA prestardo
0s servigcos previstos no Edital conforme item 3.6 Servico de Suporte e Operacéo,
observando os niveis minimos de servico estabelecidos no Anexo I-B — Niveis
Minimos De Servico.

Eventuais descumprimentos dos niveis minimos de servico poderdo resultar em
ajustes de pagamento.

8. CRITERIOS PARA SELECAO DO FORNECEDOR

8.1

8.2

8.2.1

8.2.2

8.2.3

8.2.4

Documentacdo complementar & Proposta de Preco: Juntamente com a Proposta
de Preco, o licitante devera encaminhar planilha de composicdo de custo e
documentacdo técnica das solugbes ofertadas, acrescida de Planilha de
Atendimento aos Requisitos Técnicos indicando para cada item (exigéncia), o
documento ou manual e 0 numero da pagina, na documentacao técnica fornecida,
gue permita a verificagdo das caracteristicas técnicas obrigatérias, observado que
o licitante devera fornecer todas as informacgdes que sejam solicitadas pela equipe
do BANCO, visando completa validacdo de atendimento as caracteristicas
técnicas;

Qualificagéo técnica (habilitacao):

A contratada devera apresentar um ou mais atestado(s) de capacidade técnica-
Operacional, expedido(s) por pessoa(s) juridica(s) de direito publico ou privado,
em nome da CONTRATADA, que comprove(m) que a referido CONTRATADA
executou ou executa, sem ressalvas quanto a qualidade, servicos pertinentes e
compativeis em caracteristicas técnicas, quantidades e prazos compativeis ou
similares com o objeto desta licitagdo, ou com o item pertinente.

A comprovacdo de que trata o item anterior sera feita por meio de atestado(s)
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, em papel
timbrado da(s) emitente(s) e com a identificacdo do(s) signatario(s), de que a
participante foi contratada para fornecimento de objetos similares ao dessa
licitacao, restrita a parcelas do objeto técnica ou economicamente relevantes, de
acordo com parametros estabelecidos de forma expressa no instrumento
convocatorio.

Somente serdo aceitos atestados expedidos apés a conclusdo do contrato ou
decorrido no minimo 12 (doze) meses do inicio de sua execucao, exceto se houver
sido firmado para ser executado em prazo inferior.

Para fins de afericdo de pertinéncia e compatibilidade, o(s) atestado(s)
apresentado(s) devera(ao) mencionar:
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8.2.4.1 O fornecimento de solucdo de Administracdo e Governanca de Identidade (IGA)
do mesmo fabricante ofertado;

8.2.4.2 Atestado de capacitacao técnica emitida por empresa de direito publico ou privado,
comprovando experiéncia da licitante no fornecimento de Solucdo de
Administracdo e Governanca de Identidade (IGA) e/ou servicos gerenciados de
Seguranca da Informagédo (MSSP — Managed Security Service Provider), incluindo
Servicos de implantacdo, suporte e operacdo da solucdo em empresas com, no
minimo, 1700 (Hum mil e setecentos) usuérios, o que correspondem a,
aproximadamente, 50% (cinquenta por cento) da necessidade do BASA; e

8.2.4.3 Servicos de suporte e operacdo de solucdo de Administracdo e Governanca de
Identidade (IGA) e/ou servigos gerenciados de Seguranca da Informagéo (MSSP
— Managed Security Service Provider), em empresas com, no minimo, 1700 (hum
mil e setecentos) usudrios, 0 que correspondem a, aproximadamente, 50%
(cinquenta por cento) da necessidade do BASA;

8.2.5 Para obtencdo da quantidade exigida, sera admitido o somatério de dois ou mais
atestados/certiddes/declaragbes/contratos compativeis com o objeto do Edital de
periodos concomitantes.

8.2.6 Cada atestado devera conter:

8.2.6.1 Nome, endereco eletrénico e telefone do(s) contato(s), ou outra forma que permita
ao BASA estabelecer contato com a empresa atestadora, se necessario;

8.2.6.2 Discriminagao do servico prestado, detalhando: o produto/ marca/ modulo/ fungéo
e respectiva versdo; quantitativo de usuarios que utilizam a solu¢do, bem como
demais detalhes que permitam a sua perfeita identificacdo, devendo ser,
necessariamente, compativel com os ambientes e aplicacfes desta licitagéo.

8.2.6.3 Elementos que comprovem o contetdo do atestado, como contratos ou propostas
aprovadas de prestacao de servico.

8.2.7 Caso o atestado ndo faga referéncia expressa ao numero de usuérios, tal
quantidade serad considerada como o0 quantitativo de microcomputadores
mencionado no documento.

8.2.8 Para ser considerado servigo pertinente e compativel em caracteristicas técnicas,
0 atestado devera fazer mencdo a mesma solucao que o licitante esta ofertando
ao BASA.

8.2.9 Nao serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente ou que tenham pelo menos uma mesma
pessoa fisica ou juridica que seja socio da empresa emitente e da proponente.

8.2.10 O BASA poderé realizar diligéncial/visita técnica, a fim de complementar
informacdes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade
Técnica apresentado(s) pelo LICITANTE convocado, quando podera ser requerida
copia do(s) Contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
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comprove inequivocamente que o servico apresentado no (s) atestado(s) foi
prestado.

Comprovacéo que LICITANTE é certificada ABNT NBR I1SO 27001. Esta exigéncia
garante que a CONTRATADA segue os principais controles de seguranca da
informacéo, assim como também possui processos para tratamento de incidente e
problemas bem estabelecidos, além de boa qualidade de atendimento e interface
com o cliente.

O licitante devera emitir declaracéo garantindo que possui capacidade técnica para
atender a demanda do BASA, conforme Anexo |I-D — Modelo de Declaracdo de
Capacidade Técnica.

Visando aferir os requisitos funcionais e as condi¢des de operacdo da solucéo de
IGA ofertada, a licitante classificada em primeiro lugar devera realizar Prova de
Conceito (PoC), conforme descrito no Anexo I-C — Prova de Conceito.

A empresa s0 sera considerada habilitada pelo Pregoeiro, apds a aprovacao pela
area técnica na prova de conceito, além da conformidade nos documentos de
habilitag&o.

9. DILIGENCIAS E VERIFICACOES

9.1

9.2

9.3

A CONTRATADA permitird, a qualguer momento, a realizacdo de diligéncias e
vistorias em suas dependéncias, bem como prestar informacdes, com o intuito de
avaliar os requisitos de Seguranca da Informacgéo, ficando a CONTRATADA
responsavel pelo atendimento das recomendacdes efetuadas.

A CONTRATADA permitir4, a qualquer momento, a realizagédo de testes visando
identificar falhas e vulnerabilidades no seu ambiente de Tl, em suas dependéncias,
bem como prestar informagfes, com o intuito de avaliar os requisitos de Seguranga
da Informacédo, ficando a CONTRATADA responsavel pelo atendimento das
recomendacdes efetuadas.

Caso a CONTRATADA possua rotina de verificagdo de vulnerabilidades do
ambiente de TI, desde ja se compromete a enviar relatérios destes testes, sempre
que solicitado pelo CONTRATANTE, comprometendo-se a implementar as
sugestdes de melhorias que porventura forem produzidas.

10. PLANO DE CONTINUIDADE DE NEGOCIOS

10.1

A CONTRATADA deve apresentar o Plano de Continuidade de Negécios (PCN),
embasado em norma (ABNT NBR ISO 22301:2013 - Seguranca da Sociedade -
Sistema de Gestdo de Continuidade de Negdcios - Requisitos) ou boas praticas
reconhecidas pelo mercado (ITIL v3, COBIT 5, Good Practice Guidelines -
Business Continuity Institute, Professional Practices - Disaster Recovery
International Institute), para mitigar graves perdas decorrentes de riscos
operacionais que possam comprometer o Niveis Minimos de Servico previstos
neste CONTRATO.
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O referido PCN e as evidéncias dos testes realizados devem ser entregues pela
CONTRATADA para o CONTRATANTE, ao final da Etapa de Implantacdo do
servico, quando da emissdo do Termo de Aceitacdo Definitiva, anualmente e
sempre que solicitado.

PCN apresentado pela CONTRATADA serd analisado pelo CONTRATANTE que,
motivadamente, pode rejeitar ou sugerir adequacdes de forma a atender aos
Requisitos do Niveis Minimos de Servico.

Em caso de rejeicdo ou havendo necessidade de ajustes a CONTRATADA tera
mais 30 (trinta) dias corridos, a partir da comunicacdo do CONTRATANTE, para
retornar o plano atualizado.

11. CONDICOES DE PAGAMENTO

111

O pagamento seguira o seguinte critério:

Descricao Periodicidade Condicdes de Pagamento

Servico anual de subscri¢édo
da solucéo de IGA

Primeiro ano: apdés a ativacéo da licenca, mediante
apresentacéo da NF.

Anual Demais anos: a cada inicio de cobertura de 12
(doze) meses, mediante comprovagdo da licenca
ativada, e entrega e apresentacdo da NF.

Servico anual de subscri¢édo

A cada inicio de cobertura de 12 (doze) meses,
Anual

do médulo de CIEM mediante entrega e apresentacdo da NF

Servico de implantacdo da

solucéo

) Ap6s a emissdo do TERMO DE ACEITACAO
Unica DEFINITIVO DA SOLUGCAO (TAD), mediante
apresentacéo da NF.

Servigo de suporte técnico e

Apo6s a emissdo do Relatdrio de Servicos Prestados (RSP)

Mensal pela CONTRATADA, validacéo do relatério pelo BASA,

operacgdo da solucéo. conforme Anexo I-B — Niveis Minimos De Servigo

(NMS), e mediante apresentacdo da NF.

Servigo de capacitacao

Sob demanda
respeitando o
quantitativo
contratado

Apos a entrega do resultado da pesquisa de reagao
com resultado SATISFATORIO e apresentagdo da
NF ao final do treinamento.

Servigcos

Sob demanda
técnicos | respeitando o | Mediante entrega esperada definida na OS e

especializados escopo definido | apresentacédo da NF ao final do treinamento.

em UST

11.2

113

O pagamento relativo ao item 3.6 - Suporte técnico e operacdo da solugédo sera
realizado pelo BASA em parcelas em intervalos néo inferiores a 30 dias, quando
concluidos os servigos. O pagamento apenas sera realizado apds a aprovagéo do
Relatorio de Servigos Prestados (RSP), conforme Anexo I-B — Niveis Minimos De
Servigco, quando o gestor do Contrato autorizara o faturamento do respectivo
periodo pela CONTRATADA. A aprovagdo do relatério constitui condigédo
indispensavel para o pagamento do valor ajustado.

O BASA deduzira da fatura referente a prestacdo dos servicos de suporte e
operacao, os valores dos descontos aplicados em virtude do descumprimento, pela
CONTRATADA, dos Niveis de Servigo, conforme Anexo I-B — Niveis Minimos De
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Servico. Os descontos serdo efetuados na fatura imediatamente subsequente a
ocorréncia dos eventos de descumprimento ou na fatura posterior, caso, a critério
do BASA, ndo seja possivel aplicar o desconto imediatamente a ocorréncia do
descumprimento.

11.4 Os pagamento serdo realizados através de crédito em conta corrente da
CONTRATADA, preferencialmente, por meio de crédito em conta corrente de
titularidade da CONTRATADA, mantida junto ao Banco da Amazénia, previamente
indicada por aquela, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde
que a CONTRATADA efetive a entrega das Notas Fiscais e Faturas discriminativas
com 10 (dez) dias de antecedéncia da data prevista para pagamento, e apos a
conferéncia e confirmacgéo da execucgdo do servigo, acompanhadas do Termo de
Recebimento dos Servigos nas condi¢cdes dos subitens abaixo:

11.4.1 A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal
designado pelo Banco, o qual atestara o fornecimento dos produtos e servi¢cos
contratados e liberard a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condi¢des pactuadas.

11.4.2 As Notas Fiscais ndo aprovadas pelo Banco serdo devolvidas a CONTRATADA
para as necessarias correcdes ou apresentacdo de documentos, inclusive os
relativos as retengfes legais, com as informagdes referentes aos motivos de sua
rejeicdo, contando-se os prazos estabelecidos a partir das suas reapresentacoes
devidamente corrigidas, ndo respondendo o BASA por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

11.4.3 O pagamento sera realizado em até 10 (dez) dias uteis, contados a partir da
emissdo do Termo de Recebimento dos Servicos pelo BASA, com emissao de
Ordem Bancéria para crédito em conta corrente da CONTRATADA.

11.4.4 O pagamento sera automaticamente transferido para o dia Gtil subsequente, caso
nao haja expediente no Banco na data prevista para tal. O atraso na entrega da
Nota Fiscal/Fatura implicar4 a transferéncia automética do pagamento para o
proximo més, sem qualquer acréscimo financeiro ao Banco.

11.4.5 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicdo financeira sera cobrado o valor da tarifa TED ou DOC
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse valor
sera de responsabilidade da CONTRATADA e deduzida do valor do crédito a ser
enviado.

11.5 Em hip6tese alguma a devolucdo de Nota Fiscal e Fatura discriminativa ndo
aprovada pelo Banco servira de pretexto para que a CONTRATADA suspenda a
execucdo dos servicos ou deixe de efetuar o pagamento devido aos seus
empregados ou fornecedores.

11.6 Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de
Impostos e Contribuicbes das Microempresas e Empresas de Pequeno Porte —
SIMPLES, ela devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida
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comprovacao, a fim de evitar a retencdo na fonte dos tributos e contribuicoes,
conforme legislacdo em vigor.

11.7 Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidagédo de obrigacfes, em virtude de penalidades impostas a CONTRATADA
ou inadimpléncia total ou parcial referente a contratacdo ou execucao do objeto
deste Edital.

11.8 O CNPJ/MF constante da Nota Fiscal e de todos os documentos nos quais deva
constar serd o mesmo indicado no preambulo do contrato e na carta-proposta de
precos apresentada por ocasido do Pregao Eletronico.

11.9 Para efeito do pagamento, a CONTRATADA devera apresentar juntamente com
as Notas Fiscais/Faturas discriminativas os documentos a seguir relacionados,
caso nao estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

11.9.1 Certidao negativa ou positiva com efeitos de negativa de débitos relativos
aos tributos federais, inclusive contribuicdes previdenciarias, e a divida ativa
da Unido emitida pela Secretaria da Receita Federal;

11.9.2 certiddo negativa ou positiva com efeitos de negativa de débitos emitida
pelas Fazendas Estadual e Municipal do domicilio ou sede da contratada;

11.9.3 Certificado de Regularidade do FGTS (CRF);
11.9.4 Certidao negativa de débitos trabalhistas (CNDT); e

11.9.5 Atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da
Instrucdo Normativa SRF n.° 480, de 15.12.2004);

11.10 A ndo apresentacdo dos documentos referidos no item anterior podera ensejar, a
critério do Banco, a rescisdo do contrato, sem que caiba a CONTRATADA o direito
a qualquer indenizacéo.

11.11 No caso de atraso nho pagamento por culpa exclusiva do Banco, o(s) valor(es)
devido(s) sera(ao) acrescido(s) de encargos financeiros de 0,5% (cinco décimos
por cento) ao més, calculados "pro rata die" até o dia do efetivo pagamento.

12. DA ASSINATURA DO CONTRATO

12.1 O LICITANTE deve comprovar que possui em sua equipe profissionais
especialistas certificados nas solugbes ofertadas para prestacdo do servigo,
comprovando por meio de certificagdes emitidas pelo fabricante do software.

13. OBRIGACOES DA CONTRATADA

13.1 Alocar todos os recursos necessarios para obter uma fiel execucao dos servicos
previstos no objeto da contratacdo, de forma plena e satisfatéria, iniciando e
prestando os servicos no prazo estipulado, na forma e nas condi¢des pactuadas,
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13.9

13.10

UNIAO E RECONSTRUGCAO

em estrita conformidade com as especificacdes, prazos e condi¢des estabelecidas
nos termos contratuais e na sua proposta.

Planejar, desenvolver, implantar, executar e manter o servico objeto do Contrato
dentro dos acordos de niveis minimos de servico estabelecidos.

Qualquer problema que venha a comprometer o bom andamento dos servigos ou
0 alcance dos niveis minimos de servico acordados, deve ser imediatamente
comunicado ao BASA, que colaborarda com a CONTRATADA na busca da melhor
solucéo.

Notificar ao BASA, imediatamente e por escrito, qualquer anormalidade que
verificar na execucéo dos servicos.

Responder pelos danos comprovadamente causados ao BASA ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da
execucdo do objeto contratado. A fiscalizagdo ou o acompanhamento do BASA
nao excluira ou reduzira essa responsabilidade da CONTRATADA.

Observar boas préticas relativas a seguranca da informacdo, especialmente as
indicadas nos normativos internos do Banco da Amazénia, sobretudo na Politica
de Seguranca da Informacédo e Cibernética, em todas as atividades executadas
durante o ciclo de desenvolvimento das aplicacdes.

Emitir, por ocasido da assinatura do Contrato, o Adendo | — Termo De
Confidencialidade E Sigilo deste Edital, pelo qual se compromete a garantir e
manter total e absoluto sigilo sobre as informagdes manuseadas as quais devem
ser utilizadas apenas para a conducdo das atividades autorizadas, ndo podendo
ter quaisquer outros usos, sob pena de rescisao contratual e medidas civeis e
penais cabiveis.

Fornecer, antes do inicio da prestacdo do servico, o Adendo Il — Termo De
Confidencialidade E Sigilo Do Profissional a ser assinado por cada profissional que
venha a prestar 0s seus servicos, pelo qual se comprometem a manter o sigilo e a
confidencialidade de todos os dados e informacdes de que venha a ter
conhecimento no exercicio de suas atribui¢des.

Em caso de ndo cumprimento das condigbes estabelecidas nos Termos
mencionados nos itens 13.7 e 13.8, e/ou em caso de quebra da guarda e sigilo,
aludidos, ou de utilizacdo dos dados fornecidos pelo BASA, para outros fins de
gualguer natureza ou espécie, que ndo 0s expressamente autorizados e para uso
exclusivo dos servicos prestados a este, a CONTRATADA respondera de forma
incondicional, civil, criminal e administrativamente pelo fato, sem prejuizo do direito
do BASA de promover a rescisdo contratual, com a aplicacdo das penalidades
previstas neste ajuste.

Possuir em sua equipe profissionais especialistas certificados nas solugfes
ofertadas para prestacdo do servico, comprovada por meio de certificacdes
emitidas pelo fabricante do software.
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Devolver e eliminar de suas bases de dados, apds a realizacdo dos servicos, toda
e qualquer informagéo ou documentos porventura encaminhados pelo BASA para
auxiliar na realizagéo dos servicos.

Manter, durante a vigéncia do Contrato, todas as condi¢cbes de habilitacdo e
qualificacdo para contratar com a Administracdo Publica, apresentando sempre
que exigido os comprovantes de regularidade.

Assumir a responsabilidade por todos os encargos previdenciarios e obrigacbes
sociais previstos na legislagéo social e trabalhista em vigor, obrigando-se a salda-
los na época prépria, uma vez que 0s seus empregados ndo manterdo nenhum
vinculo empregaticio com o BASA.

Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacdo dos servigcos, originariamente ou vinculados por
prevencdo, conexao ou contingéncia.

Arcar com os Onus resultantes de quaisquer acdes, demandas, custos e despesas
decorrentes de contravencdo, seja por culpa sua ou de quaisquer de seus
empregados ou prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de ac¢des judiciais ou extrajudiciais de terceiros,
gue Ihe venham a ser exigidas por forca da lei, ligadas ao cumprimento do Contrato
a ser firmado.

Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hip6tese, transferir a outras empresas a
responsabilidade por problemas ocorridos ha execucao do servico.

N&o repassar a terceiros, em nenhuma hipétese, qualquer informacao sobre a
arquitetura e/ou documentacéo, assim como dados e/ou metadados trafegados;
produtos desenvolvidos e entregues, ficando responsavel juntamente com o Banco
por manter a seguranca da informacéao relativa aos dados e procedimentos durante
a execucao das atividades e em periodo posterior ao término da execuc¢éo do
contrato.

Assumir inteira responsabilidade pelo uso indevido ou ilegal de informacbes
privilegiadas do BANCO através do manuseio de sistemas e manipulagdo de
dados, praticado por seus empregados, desde que devidamente comprovado.

Indicar formalmente um profissional para a funcéo de preposto da CONTRATADA
apto a representa-la junto ao BASA, que devera responder pela fiel execucao do
Contrato.

Prestar todos os esclarecimentos que Ihe forem solicitados pelo BASA.

Aceitar, por parte do BASA, em todos os aspectos, a fiscalizagdo no cumprimento
do objeto contratado.

Além das obriga¢gBes usualmente aplicadas & CONTRATADA, permitir ao Banco
Central do Brasil acesso a termos firmados, documentos e informacgdes atinentes
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aos servicos prestados, bem como as suas dependéncias, nos termos do § 1° do
artigo 33 da Resolucdo CMN n° 4,557/2017.

14. OBRIGACOES DA CONTRATANTE
14.1 O BASA deverd indicar o responsavel pela gestéo e fiscaliza¢do do Contrato.

14.2 O BASA deveréa disponibilizar todas as informacgdes necessérias a CONTRATADA,
com o intuito de fornecer subsidios, para prestacdo dos servigos contratados.

14.3 O BASA deverd efetuar o pagamento devido pela prestacéo dos servi¢os, no prazo
estabelecido, desde que cumpridas todas as formalidades e exigéncias previstas
no Edital e seus Anexos.

14.4 O BASA devera permitir, sempre que necessario, acesso dos profissionais da
CONTRATADA as dependéncias, equipamentos, softwares e sistemas de
informagdo do BASA, relacionados ao objeto do Contrato ou necessarios a
execucao dos servicos.

14.5 O BASA deveré fiscalizar o cumprimento dos requisitos de qualificagdo profissional
exigidos neste Termo de Referéncia e Anexos, solicitando a CONTRATADA,
sempre que necessario, substituicdo de profissional, treinamentos e certificacdes
necessarias.

146 O BASA deverd comunicar, formalmente, a CONTRATADA qualquer falha
verificada no cumprimento do Contrato.

14.7 Fornecer cépia dos normativos internos vigentes do Banco da Amazbnia que
estiverem relacionados a prestacéo dos servigos.

15. SANCOES ADMINISTRATIVAS

15.1 Comete infracdo administrativa nos termos da legislagéo vigente, a CONTRATADA
que:

15.1.1 inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratagao.

15.1.2 ensejar o retardamento da execucao do objeto.
15.1.3 falhar ou fraudar na execucéo do contrato.
15.1.4 comportar-se de modo inidéneo; e

15.1.5 fraude fiscal.

15.2 Pela inexecucao total ou parcial do objeto deste contrato, 0 BASA podera aplicar
a CONTRATADA as seguintes sangdes:
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15.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das

obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas
gue ndo acarretam prejuizos significativos para o servi¢o contratado.

15.2.2 Multa de:

15.2.2.1 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o

valor adjudicado em caso de atraso na execugdo dos servicos, limitada a
incidéncia a 15 (quinze) dias. ApGs o décimo quinto dia e a critério do Banco, no
caso de execuc¢do com atraso, podera ocorrer a ndo-aceitagdo do objeto, de
forma a configurar, nessa hipétese, inexecucao total da obrigacdo assumida,
sem prejuizo da rescisao da avenca.

15.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado,

em caso de atraso na execucao do objeto, por periodo superior ao previsto no
subitem acima ou de inexecug¢do parcial da obrigagdo assumida.

15.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado,

em caso de inexecucdo total da obrigagéo assumida.

15.2.2.4 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante

das tabelas 1 e 2 abaixo.

15.2.2.5 até 1% (um por cento) por dia util de atraso na implantacdo dos servigos. A

referida multa ter& como base o valor global referente ao servico descumprido;

15.2.2.6 até 10% (dez por cento) sobre o valor global do Contrato, a critério da autoridade

competente do BASA, em razdo de qualquer descumprimento das demais
obrigacdes contratuais, ndo previstas nos itens acima.

15.2.3 Suspensao temporaria de participacdo em licitacdo e impedimento de

15.3

154

15.5

15.6

contratar com 0 BASA, por prazo nao superior a 2 (dois) anos, apurado em
razao da natureza e gravidade da infracdo cometida.

O total das multas aplicadas ndo podera exceder o montante de 30% (trinta por
cento) do valor global do Contrato.

O valor da multa podera ser descontado da nota fiscal ou de crédito existente no
BASA em relagdo a CONTRATADA. Caso o valor da multa seja superior ao crédito
existente, a diferenca sera cobrada na forma da lei.

As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

A aplicacdo de qualquer das penalidades previstas somente podera ser aplicada
apo6s procedimento administrativo, e desde que assegurados o contraditorio e a
ampla defesa, facultada ao CONTRATADO a defesa prévia, no prazo de 10 (dez)
dias Uteis, observando-se o procedimento previsto na Legislacéo Vigente.
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15.7 Contra a decisdo de aplicacdo de penalidade, o CONTRATADO podera interpor o
recurso cabivel, na forma e no prazo previstos no Regulamento de Formalizacgéo,
Execucéo e Fiscalizacdo de Contratos Administrativos.

15.8 A imposicéo de penalidades n&o impede a extingdo do Contrato pelo BASA, nos
termos da legislacéo aplicavel.

15.9 As sancOes de adverténcia e de impedimento de licitar e contratar com o BASA
poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

15.10 A autoridade competente, na aplicacdo das sanc¢fes, levard em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Contratante, observado o principio da proporcionalidade.

15.11 As penalidades seréo obrigatoriamente registradas no SICAF.

15.11.1 Para efeito de aplicacdo de multas, as infracdes sao atribuidos graus, de
acordo com as tabelas 1 e 2:

GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor do contrato
2 0,4% ao dia sobre o valor do contrato
3 0,8% ao dia sobre o valor do contrato
4 1,6% ao dia sobre o valor do contrato
5 3,2% ao dia sobre o valor do contrato

INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situagéo que crie a possibilidade de causar dano fisico, lesao 05
corporal ou consequéncias letais, por ocorréncia,;
> Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os 04
servigos contratuais por dia e por unidade de atendimento;
3 Recusar-se a executar servigo determinado pela fiscalizac¢éo, por servigco e 02
por dia;
4 Deixar de cumprir determinacédo formal ou instrugdo complementar do 02

orgéo fiscalizador, por ocorréncia;

Deixar de cumprir quaisquer dos itens do Edital e seus Anexos ndo
5 previstos nesta tabela de multas, apdés reincidéncia formalmente notificada 03
pelo 6rgéo fiscalizador, por item e por ocorréncia;

Deixar de indicar e manter durante a execugdo do contrato os prepostos

previstos no edital/contrato; 01

16. AVALIACAO DO FORNECEDOR
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16.1 Objetivando a continua melhoria do processo de gestdo, ao longo da vigéncia
contratual, o BASA realizard no inicio de cada semestre a Avaliacdo de
Desempenho de Fornecedores, o que permitird a adocdo de eventuais ajustes no
modelo de atendimento.

16.2 Seréo avaliados os seguintes critérios:

16.2.1 Comunicagédo: Avaliacao qualitativa da comunicacéo do fornecedor, como:
clareza na informacéo, formas de solicitagbes e questionamentos ao BASA,
educacao e nivel de formalidade no atendimento, e tempo de resposta as
solicitagcdes do BASA.

16.2.2 Confiabilidade: Prestacéo correta (isenta de falhas e erros) do servico /
atendimento, comprovando a eficacia das medidas preventivas e/ou
corretivas adotadas.

16.2.3 Organizacdo: Demonstracdo do planejamento, integracdo e controle das
atividades, cumprindo os prazos acordados, disponibilidade de pessoal com
dominio dos servigos e conhecimento das atividades.

16.3 Para os critérios descritos acima serao atribuidas notas de 0 (zero) a 10 (dez), cuja
média resultara em um dos conceitos abaixo:

16.3.1 Péssimo (de 0 a 4,9)
16.3.2 Regular (de 5a 7,4)

16.3.3Bom (de 7,5 a 8,9)

16.3.4 Otimo (de 9 a 10)

16.4 A CONTRATADA seréainformada do conceito médio obtido no periodo e registrado
nos controles do BASA, resultado este que devera balizar eventuais acgfes
corretivas que se fizerem necessarias.

17. PREPOSTO DO CONTRATO

17.1.1 A CONTRATADA devera indicar formalmente, no ato de assinatura do
CONTRATO ou sempre que alterado, 0 preposto que atuar4d como Supervisor
Geral de CONTRATO e serd seu representante principal junto ao
CONTRATANTE.

17.2 O preposto de Contrato sera responsavel pela interlocucao técnica com o Banco
acerca da qualidade e andamento dos servicos. Sao responsabilidades do
preposto de contrato:

17.2.1 Apresentar ao BASA o planejamento de atendimento das etapas do Projeto
encaminhadas para a CONTRATADA e zelar pela qualidade geral dos
servigos prestados pela CONTRATADA,;
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17.2.2 Supervisionar, tecnicamente, a atuacado dos seus empregados indicados
como responsaveis pela execugdo dos servicos descritos nas
especificacdes técnicas do Termo de Referéncia,

17.2.3 Participar das reunifes regulares de acompanhamento do Contrato, em
periodicidade a ser definida pelo BASA;

17.2.4 Avaliar, em conjunto com o BASA, os niveis de servi¢co alcan¢ados;

17.2.5 Patrticipar, sempre que convocado pelo BASA, de reunibes de abertura,
acompanhamento ou encerramento de etapas de Projeto, quando aplicavel;

17.2.6 Apresentar e negociar com o BASA medidas corretivas para sanar 0s
problemas encontrados na execucao do Projeto, ou com vistas a atingir ou
restabelecer niveis de servi¢o previstos neste Termo de Referéncia;

17.2.7 Assegurar que as medidas negociadas com o BASA sejam devidamente
observadas;

17.2.8 Assegurar a correta aplicagéo do fluxo de trabalho definido para a execucao
dos servicos definidos neste Termo de Referéncia;

17.2.9 Responsabilizar-se pelo controle de qualidade dos servigcos definidos neste
Termo de Referéncia;

18. PROPOSTAS DE PRECO

18.1 As LICITANTES deverao cotar os valores unitarios, totais e global de acordo com
as exigéncias deste documento.

18.2 Nos precgos cotados deverdo estar incluidas todas as despesas com salérios,
softwares, encargos sociais, fiscais e comerciais, impostos, taxas e quaisquer
outros tributos, quando aplicaveis, necessérias ao integral cumprimento do objeto
pela CONTRATADA. Deverdo estar contidos ainda todos os custos marginais
referentes aos profissionais designados para a prestacdo dos servicos, tais como
deslocamentos, hospedagens, treinamentos etc.

18.3 As LICITANTES deverdo, ainda, apresentar juntamente com a proposta, as
planilhas de composi¢céo de custos e formacéao de precos detalhando a formacéo
de precos com todos os insumos (méao de obra, remuneracéo, encargos, impostos
e taxas, reserva técnica, lucro etc.).

18.4 Todos os softwares e equipamentos que comporéo as propostas de prestacéo de
servico devem ser fornecidos na versdo mais nova comercializada na data da
abertura das propostas.

18.5 ALICITANTE devera informar o modelo de cada item de software e hardware que
sera ofertado e suas carateristicas/especificacdes técnicas.
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18.6 A LICITANTE devera informar sobre a concordancia com todos os termos descritos
neste Edital;

18.7 A propostatécnica comercial devera ser apresentada em papel timbrado, assinada
pelo responsével.

18.8 A proposta de precos devera conter no minimo:

18.8.1 A razéo social da empresa CONTRATADA, endereco completo, nimero de
inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ, do Ministério
da Fazenda.

18.8.2 Declaracéo expressa de estarem incluidos nos precos propostos, todos os
custos e despesas de qualquer natureza. Na falta de tal declaracéo, sera
considerada como inclusa nos precos toda e qualquer despesa;

18.8.3 Prazo de validade néo inferior a 60 (sessenta) dias, contados da data de
abertura da sesséo publica estabelecida no Edital. Na falta de tal informacéo
sera considerado aceito o prazo citado nesta alinea.

18.8.4 Indicacdo do nome e numero do banco, agéncia e conta corrente, para
efeito de pagamento. Na falta de tal informacéo, a Administracdo podera
solicitd-la em outro momento.

18.8.5 Numero de telefone e fax ou nimero 0800 e o e-mail (correio eletrénico),
onde poderédo ser efetuados os contatos necessarios durante o periodo de
vigéncia do contrato.

18.8.6 A CONTRATADA devera seguir o modelo de proposta de precos
estabelecido no Anexo Il - Modelo De Proposta De Preco.

19. GARANTIAS CONTRATUAIS

19.1 A CONTRATADA se obriga a manter durante toda a vigéncia, a garantia contratual
ao CONTRATANTE, em qualquer das modalidades previstas em lei (caugcdo em
dinheiro, fianga bancaria ou seguro-garantia), nos termos da Lei n°® 13.303/2016,
de acordo com as seguintes condic¢des:

19.1.1 Garantia de 5% (cinco por cento) do valor do Contrato.

19.1.2 A garantia oferecida pela CONTRATADA deve assegurar o cumprimento
tanto do objetivo contratado, quanto das obrigacdes acessorias, inclusive
trabalhistas.

19.1.3A CONTRATADA deverd providenciar a garantia contratual

impreterivelmente em 05 (cinco) dias Uteis, contados da assinatura do
Contrato.
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19.2 No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE e devolvido 8 CONTRATADA no término do Contrato.

19.2.1 O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no
todo ou em partes, o valor da garantia para cobrir danos diretos
eventualmente apurados, decorrentes de descumprimento de qualquer
obrigacdo contratual ou falha dos servicos ora contratados, inclusive
motivados por greve ou atos dos empregados da CONTRATADA.

19.2.2 Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica
obrigada a integraliza-la no prazo de 05 (cinco) dias Uteis contados da data
em que for notificada formalmente pelo CONTRATANTE, sob pena de
rescisdo do Contrato.

19.2.3 A garantia somente sera devolvida a CONTRATADA quando do término ou
rescisdo do Contrato, desde que a CONTRATADA n&o possua divida com
o0 CONTRATANTE mediante expressa autorizacdo deste.

19.3 No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia.

19.3.1 O seguro-garantia devera assegurar o pagamento de todas as obrigacées
contratuais previstas.

19.3.2 A CONTRATADA obriga-se a apresentar nova apdélice, até 05 (cinco) dias
Uteis ap0Os o0 vencimento da anterior e a comprovar o pagamento do prémio
respectivo, até 02 (dois) dias Uteis apds o0 seu vencimento.

19.4 No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

Prazo de validade correspondente ao periodo de vigéncia do Contrato;

19.4.1 Expressa afirmacao do fiador de que, como devedor solidario e principal
pagador, fara o pagamento, ao CONTRATANTE, dos prejuizos por este
sofridos, em razdo do descumprimento das obrigagcdes da CONTRATADA,
independente de interpelacéo judicial;

19.4.2 Clausula que assegure a atualizacdo do valor afiancado.

19.5 Na assinatura de cada Aditivo de prorrogacdo de vigéncia do Contrato, a
CONTRATADA obriga-se a renovar a garantia no valor correspondente a 5%
(cinco por cento) do valor total referente ao periodo de vigéncia do Aditivo.

19.6 A garantia também devera ser integralizada quando houver redimensionamento
do volume de servigos, repactuacao contratual ou revisao de precos, de modo que
permaneca correspondendo a 5% (cinco por cento) do valor global contratado.
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19.7 A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, podera ser
admitida a substituicAo da garantia, observadas as modalidades previstas no
Contrato.

19.8 A garantia sera liberada apos o perfeito cumprimento do Contrato, no prazo de até
30 (trinta) dias, contados da data do seu vencimento, desde que devidamente
comprovado que ndo h& pendéncias envolvendo direitos trabalhistas dos
empregados abrangidos pelo Contrato encerado, inclusive quanto as verbas
rescisorias, se for o caso, devendo tal condicdo estar registrada no documento
pertinente a garantia, caso esta se efetue nas modalidades de seguro-garantia e
fianga bancéria.

20. FISCALIZACAO E GESTAO DO CONTRATO

20.1 O CONTRATANTE providenciardA 0s seguintes responsaveis pelo
acompanhamento da execuc¢éo do Contrato:

20.1.1 Gestor do Contrato: Empregado do CONTRATANTE com atribuicdes
gerenciais, técnicas e operacionais relacionadas ao processo de gestdo do
Contrato, indicado por autoridade competente;

20.1.2 Fiscal Técnico do Contrato: Empregado do CONTRATANTE representante
da Area de Seguranca Corporativa, indicado pela autoridade competente
dessa area para fiscalizar tecnicamente o Contrato;

20.1.3 Fiscal Administrativo do Contrato: Empregado do CONTRATANTE
representante da Area Administrativa, indicado pela autoridade competente
dessa area para fiscalizar o Contrato quanto aos aspectos administrativos;

20.2 Nas auséncias ou impedimentos dos empregados de que trata o item anterior, 0S
encargos a ele atribuidos passarao a ser exercidos por quem o substituir na forma
regulamentar.

20.3 A auséncia ou omisséo da fiscalizacdo do BASA ndo eximira a CONTRATADA das
responsabilidades previstas neste Edital e seus Anexos e no Contrato.

20.4 Os contatos entre 0 BASA e a detentora serdo mantidos por intermédio da
Fiscalizacdo do BASA.

20.5 A comunicacao formal entre a Fiscalizacdo e a detentora, e vice-versa, serd feita
por escrito, preferentemente por meio eletrbnico, e os documentos gerados
constardo dos autos do processo.

20.6 Todas as ordens de servico ou comunicacbes entre a Fiscalizacdo e a
CONTRATADA seréo transmitidas por escrito, por meio eletrénico, e constarédo
dos autos do processo.

20.7 A auséncia ou omissado da fiscalizagdo do Banco ndo eximira a CONTRATADA
das responsabilidades previstas neste Edital e seus Anexos e no Contrato.
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20.8 O Gestor do servico sera responsavel pela homologacéo e assinatura dos Termos
de Recebimento Provisério e Definitivo dos Servicos.

20.9 O Gestor do servico sera responsavel ainda por:

20.9.1 Cumprir e fazer cumprir as disposicdes e condi¢cdes avencadas no Contrato
e seus Anexos;

20.9.2 Atestar as Notas Fiscais/Faturas e a documentacdo exigivel para
pagamento;

20.9.3 Consolidar o Termo Circunstanciado elaborado pelo Fiscal do Contrato, a
partir da apuracéo das possiveis ocorréncias e das Sansdes Administrativas
definidas neste Edital e seus Anexos;

20.9.4 Apurar eventuais faltas da CONTRATADA que possam gerar a aplicacéo
de sansdes prevista neste Termo;

20.9.5 Comunicar a CONTRATADA a ocorréncia de irregularidades, diligenciando
para que sejam plenamente corrigidas; e

20.9.6 Exigir da CONTRATADA, a qualquer tempo, a comprovacao das condi¢cdes
de habilitacdo e qualificacdo exigidas neste Edital e seus Anexos.

20.10 O contrato sera acompanhado pelo Gestor do Servigo, que ficara encarregado de
atestar a execucdo dos servicos, para posterior encaminhamento para o
pagamento. Os valores a serem pagos estdo condicionados a execucgao
satisfatdria dos servicos contratados.

20.11 Asdecisdes e providéncias que ultrapassarem a competéncia do Fiscal do contrato
deverdo ser autorizadas pela autoridade competente do CONTRATANTE, em
tempo habil para adogdo das medidas convenientes.

21. DO ORGCAMENTO
21.1 O pagamento da despesa, objeto deste Edital sera registrado nas rubricas:

21.1.1 82.546-8 - DESPESAS SEGURANCA INFORMAGAO - SUBSCRIGAO DE
SOLUCAO/SOFTWARE;

21.1.2 82.543-3 - DESPESAS DE SEGURANCA - EXEC. SERV. (IMPLANT,
INSTAL) - C/INSS PJ;

21.1.3 82.547-6 - DESPESAS SEGURANGA INFORMAGAO - SUPORTE
TECNICO SOLUCOES: e

21.1.4 82.548-4 - DESP SEGURANCA INFORMACAO - TREINAM P/IMPLANT -
INSTRUT. EXTERNOS S/INSS.
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22. ALTERAGCAO SUBJETIVA

22.1

22.2

E vedada a subcontratacdo de parte do objeto desde contrato

E admissivel a fuso, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais
clausulas e condigbes do Contrato; ndo haja prejuizo a execucado do objeto
pactuado e haja a anuéncia expressa do BASA S/A a continuidade do Contrato.

23. DA SUBCONTRATACAO

23.1

23.2

As empresas participantes, doravante denominadas LICITANTES, deverdo ser
capazes de executar todo 0 conjunto de servigos, objeto da presente Licitacéo.

N&o serd aceita a participacdo de consorcios e sublocacao/subcontratacao de
servigcos em parte ou de modo global para a execucéo do objeto deste certame.

24. VIGENCIA CONTRATUAL E REAJUSTE

24.1 A vigéncia do Contrato sera de 36 meses, a partir da data de sua assinatura,
podendo ser prorrogado, mediante Aditivo Contratual, por mais 24 meses, de
acordo com a Lei n° 13.303/2016.

24.2  Os precos dos servigos poderdo ser reajustados pela ICTI (indice de Contratos da
TI), mantidos pelo IPEA, desde que observado o interregno de 12 (doze) meses a
contar da data da assinatura do contrato ou, nos reajustes subsequentes ao
primeiro, da data do inicio dos efeitos financeiros do ultimo reajuste ocorrido.

24.3 Os reajustes deverédo ser precedidos da solicitacdo da CONTRATADA.

24.4 Caso a CONTRATADA nao solicite tempestivamente o reajuste e prorrogue sem
pleitea-lo ocorrera preclusao do direito.

24.5 Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado
depois de extinto o contrato.

25. VEDACAO

25.1 O Contrato ndo podera ser no todo ou em parte objeto de cessao ou transferéncia,
salvo na hipétese de reorganizacéo societaria da CONTRATADA.

25.2 E vedado & CONTRATADA, salvo se estiver expressamente autorizada pelo

CONTRATANTE:

25.2.1 Subcontratar terceiros para prestar os servigos objeto do Contrato;

25.2.2 Veicular publicidade que tenha como apelo mercadoldgico o fato de ter

prestado ou estar prestando servicos ao CONTRATANTE, ou qualquer
outra informagao acerca das atividades e programas do CONTRATANTE;
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25.2.3 Utilizar o presente Contrato como garantia perante terceiros ou cessao dos

direitos crediticios em operacdes de desconto bancario;

25.2.4 Usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter

25.3

quaisquer informacdes do CONTRATANTE.

Nos termos do Art. 7° do Decreto n® 7.203, de 04.06.2010, que dispbde sobre a
vedacdo de nepotismo no dmbito da administragdo publica federal, também é
vedado a CONTRATADA utilizar, durante toda a vigéncia do Contrato, mao de obra
de coOnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do Banco
que exerca cargo em comissao ou fungéo de confianca.

26. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

26.1

26.2

26.3

26.4

26.5

26.6

26.7

Sera de total responsabilidade da Contratada o cumprimento das normas
ambientais vigentes para a execugao dos servigos, no que diz respeito a polui¢éo
ambiental e destinacdo de residuos;

A Contratada devera tomar todos os cuidados necessarios para que a partir da
consecucao dos servigos ndo decorra qualquer degradacdo ao meio ambiente;

A Contratada devera assumir todas as responsabilidades e tomar as medidas
cabiveis para a correcdo dos danos que vierem a ser causados, caso ocorra
passivo ambiental, em decorréncia da execucgéo de suas atividades objeto desta
licitacao;

Para amenizar impacto ambiental dos residuos produzidos pelas maquinas, os
mesmos deverdo ser encaminhados para os postos de coleta que fazem o
reaproveitamento de embalagens, palhetas e copos e o p6 para ser transformado
em adubo orgénico.

A Contratada deverd promover a economia de energia elétrica pela fungdo de
desligamento automatico das maquinas de café quando néo estiverem em uso;

A Contratada devera cumprir as orientacdes da Instru¢do Normativa n® 1, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orcamento e Gestdo, referente aos critérios de
Sustentabilidade Ambiental, em seus Artigos 5° e 6°, no que couber;

Conforme dispde o Capitulo IlI, Artigo 5°, Inciso Il da Instrucdo Normativa/MPOG
n° 1, de 19 de janeiro de 2010, podera ser exigido o seguinte critério de
sustentabilidade ambiental: “que os bens devam ser, preferencialmente,
acondicionados em embalagem individual adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecéao
durante o transporte e 0 armazenamento”.

27. PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

27.1

A CONTRATADA, por si e por seus colaboradores, devera:
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27.1.1 atuar em conformidade com a Legislacao vigente sobre protecéo de dados
pessoais;

27.1.2atuar em conformidade com as determinacdes de O6rgaos
reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018
(Lei Geral de Protecédo de Dados) sempre que Ihe couber, em virtude da
execucao do objeto deste contrato; e

27.1.3 atender as demais normas e politicas de protecdo de dados de cada pais
onde houver qualquer tipo de tratamento dos Dados da CONTRATANTE, o
gue inclui os Dados dos clientes desta.

27.2 Todo tratamento de dado pessoal decorrente da implementacdo deste contrato
deve seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as
diretrizes abaixo elencadas:

27.2.1 Diretrizes de tratamento: Considerando que competira a CONTRATANTE as
decisbes referentes ao tratamento dos Dados Pessoais (sendo portanto
Controladora) e que a CONTRATADA realizara o tratamento dos Dados Pessoais
em nome da CONTRATANTE (sendo portanto Operadora), a CONTRATADA
seguira estritamente as instru¢des recebidas da CONTRATANTE em relacdo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude e idoneidade,
sob pena de arcar com as perdas e danos que eventualmente possa causar, sem
prejuizo das demais san¢des aplicaveis.

27.2.2 A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados
Pessoais, caso seja solicitado pela CONTRATANTE.

27.2.3 Solicitacbes de Titulares: A CONTRATADA devera notificar a
CONTRATANTE sobre quaisquer reclamacdes e solicitagdes dos Titulares
de Dados Pessoais que ocorram em virtude deste Contrato, no prazo
maximo de 24h.

27.2.4 Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os seus
colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por meio
deste Contrato, como confidenciais, ainda que este Contrato venha a ser resolvido,
e independentemente dos motivos que derem causa ao seu término ou resolucao.

27.2.5 Governancga e seguranca: A CONTRATADA devera adotar medidas, ferramentas
e tecnologias necessarias para garantir a seguranca dos dados e cumprir com
suas obrigac6es adotando sempre as mais eficazes praticas de mercado.

27.2.6 A CONTRATADA devera cumprir com os requisitos das medidas de seguranca
técnicas e organizacionais para garantir a confidencialidade, pseudonimizagéo e a
criptografia dos Dados Pessoais, inclusive no seu armazenamento e transmissao.

27.2.7 Sempre em observancia a melhores praticas de mercado, a CONTRATADA
devera utilizar tecnologias visando a protecdo das informacdes em todas as
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comunicacdes, especialmente nos compartilhamentos de Dados Pessoais pela
CONTRATADA a CONTRATANTE, a exemplo de padréo seguro de transmissao
dados e criptografia.

27.2.8 A CONTRATADA devera manter registro das operagdes de tratamento de Dados
Pessoais que realizar, bem como implementar medidas técnicas e organizacionais
necessarias para proteger os dados contra a destruicdo, acidental ou ilicita, a
perda, a alteracdo, a comunicacao ou difusdo ou o acesso ndo autorizado, além
de garantir que o ambiente (seja ele fisico ou légico) utilizado por ela para o
tratamento de Dados Pessoais séo estruturados de forma a atender os requisitos
de seguranca, aos padrfes de boas préaticas e de governanca e aos principios
gerais previstos em Lei e as demais normas regulamentares aplicaveis.

27.2.9 Registro de atividades: A CONTRATADA devera realizar o registro de todas
as atividades realizadas em seus sistemas/ambientes enquanto viger este
Contrato, incluindo qualquer atividade relativa a Dados Pessoais tratados
sob determinacdo da CONTRATANTE, de modo a permitir a identificacao
de quem as realizou.

27.2.10 Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por
meios adequados, sua propria conformidade e a de seus empregados e
subcontratadas com as respectivas obrigacdes de protecédo de Dados Pessoais
em relagdo aos Servigcos e devera fornecer & CONTRATANTE relatérios sobre
esses controles sempre que solicitado por ela.

27.2.11 Os relatérios acima citados deverao incluir, pelo menos:

27.2.11.1 o status dos sistemas de processamento de Dados Pessoais;

27.2.11.2 as medidas de seguranca;

27.2.11.3 o tempo de inatividade registrado das medidas técnicas de seguranca;

27.2.11.4 a (ndo) conformidade estabelecida com as medidas organizacionais;

27.2.11.5 quaisquer eventuais violagdes de dados e/ou incidentes de seguranca,;

27.2.11.6 as ameagcas percebidas a seguranca e aos Dados Pessoais; e

27.2.11.7 as melhorias exigidas e/ou recomendadas.

27.2.12 Monitoramento de conformidade: A CONTRATANTE tera o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA
com as obrigacdes de Protecéo de Dados Pessoais, sem que isso implique em

qualquer diminuigdo de responsabilidade que a CONTRATADA possui perante
a Lei e este Contrato.

27.2.13 Notificacdo: A CONTRATADA devera notificar a CONTRATANTE em até 24h
(vinte e quatro) horas em caso de:

Pagina 76 de 163



ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

27.2.13.1

27.2.13.2

27.2.13.3

27.2.13.4

27.2.13.5

27.2.14

27.2.14.1

27.2.14.2

27.2.15

27.2.16

27.2.17

27.2.18
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gualquer descumprimento (ainda que suspeito) das disposicdes legais relativas
a protecdo de Dados Pessoais;

gualquer descumprimento das obrigacdes contratuais relativas ao tratamento
dos Dados Pessoais;

gualquer violacdo de seguranca na CONTRATADA,;

guaisquer exposicdes ou ameacas em relacédo a conformidade com a protecao
de Dados Pessoais; e

ou em periodo menor, se necessario, de qualquer ordem de Tribunal,
autoridade publica ou regulador competente.

Colaboragédo: A CONTRATADA compromete-se a auxiliar a
CONTRATANTE:

com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de
Protecdo de Dados Pessoais aplicavel, fornecendo informacdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e
0S riscos impostos por quaisquer violagdes de seguranca; e

no cumprimento das obrigagBes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e
organizacionais adequadas.

Propriedade dos Dados: a presente contratacdo néo transfere a propriedade
ou controle dos dados da CONTRATANTE ou dos clientes desta, inclusive
Dados Pessoais, para a CONTRATADA. Os Dados gerados, obtidos ou
coletados a partir da prestagdo dos Servicos a serem contratados séo e
continuardo sendo de propriedade da CONTRATANTE, inclusive sobre
qgualquer novo elemento de Dados, produto ou subproduto que seja criado a
partir do tratamento de Dados estabelecido por essa contratacao.

Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora do
Brasil, dependera de autorizagéo prévia e por escrito pela CONTRATANTE a
CONTRATADA.

Atuacao restrita: A CONTRATADA ndo estara autorizada pela CONTRATANTE
a usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados,
produtos ou subprodutos que se originem ou sejam criados a partir do
tratamento de Dados estabelecido por esta contratacao.

Adequacdo legislativa: Caso exista modificacdo dos textos legais acima
indicados ou de qualquer outro de forma que exija modificacbes na estrutura
da prestagcéo de servicos & CONTRATANTE ou na execucdo das atividades
ligadas a esta contratacdo, a CONTRATADA devera adequar-se as condi¢des
vigentes. Se houver alguma disposi¢do que impeca a continuidade do Contrato
conforme as disposi¢cbes acordadas, a CONTRATADA devera notificar
formalmente este fato a CONTRATANTE, que ter4 o direito de resolver o
Contrato sem qualquer penalidade, apurando-se os valores devidos até a data
da resciséo.
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Se qualquer legislacdo nacional ou internacional aplichvel ao tratamento de
Dados Pessoais no ambito desta contratacdo vier a exigir adequacdo de
processos e/ou instrumentos contratuais por forma ou meio determinado, a
CONTRATADA desde ja acorda em celebrar termo aditivo escrito neste
sentido.

Solicitacdo de Dados ou Registros: Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE & CONTRATADA, ela devera disponibiliza-los
em até 48 (quarenta e oito) horas, podendo ser em menor prazo nos casos em
gue a demanda judicial, a norma aplicavel, ou o pedido de autoridade
competente assim o exija. Caso a CONTRATADA receba diretamente alguma
ordem judicial para fornecimento de quaisquer Dados, devera comunicar a
CONTRATANTE antes de fornecé-los, se possivel.

Devolugdo dos Dados: A CONTRATADA devera devolver todos os
Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

a CONTRATANTE solicitar;
o Contrato for rescindido; ou
com o término do contrato.

A CONTRATADA néo devera guardar, armazenar ou reter os Dados por tempo
superior ao prazo legal ou necessario para a execucao do Contrato.

Caso os Dados da CONTRATADA estejam contidos em um banco de Dados,
além de restituir este banco de Dados de inteira propriedade da
CONTRATANTE em qualquer hipétese de extingdo do contrato, a
CONTRATADA devera remeter em adicao o dicionario de dados que permita
entender a organizacdo do banco de Dados, em até 10 (dez) dias ou em
eventual prazo acordado entre as Partes.

Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito de
regresso em face da CONTRATADA no caso de danos causados por esta em
decorréncia do descumprimento das obrigacdes assumidas em relacdo a
Protecdo dos Dados. A responsabilidade da CONTRATADA diante do referido

descumprimento é ilimitada, ndo produzindo nenhum efeito qualquer outra
clausula que disponha de forma contréaria.
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~ ANEXOIA
PREGAO ELETRONICO 90002/2025

ESPECIFICACOES TECNICAS

REQUISITOS TECNICOS DA SOLUGAO DE GOVERNANGCA E ADMINISTRAGCAO

DE IDENTIDADE

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras como
deve, permite, suporta, efetua, proporciona, possui etc. significam que a funcionalidade
deve ser entregue operacional, sem 6nus adicional a CONTRATANTE.

1. Gerais

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Todas as capacidades séo especificadas em seu requisito minimo, podendo
ser entregue capacidade superior. Todos 0s requisitos devem garantir a
compatibilidade as versdes especificadas e superiores.

N&o serdo aceitas solu¢des de seguranca customizadas para o BASA. Serdo
aceitos somente aquelas solugdes que fizerem parte do portfélio de solugdes
oferecidas pelos fabricantes para o mercado corporativo.

A solucdo deve ser oferecida na modalidade SaaS baseada em
microsservigos, garantindo escalabilidade e alta disponibilidade
automatizados.

A solucdo deve possuir uma interface responsiva que permita que a
experiéncia do usuério final seja simples, independente do dispositivo usado.

A solucdo deve fornecer atualizagbes automaticas, sem exigir tempo de
parada (downtime), janelas de manutencdo programadas ou intervengdo dos
administradores.

A solucdo deve ser projetada para alta disponibilidade e redundéncia, com
infraestrutura projetada para maximizar o tempo de atividade e minimizar
interrupcdes, utilizando estratégias contra falhas de forma automatizada
assim como balanceamento de carga. Como parte da redundancia, a solugéo
deverd ter mecanismos contra recuperacdo de desastres (ambiente
segregado) incluso na oferta da solucéo.

A CONTRATADA devera fornecer plano de contingéncia para o caso de
indisponibilidade da solu¢cdo de modo que ndo haja impactos para o usuario
final.

O fabricante deve fornecer um painel de acompanhamento de disponibilidade
e saude da solucao para que o time do BASA possa visualizar as estatisticas
de tempo de atividade da plataforma e detalhes sobre quaisquer interrupcdes
de servico.

A solucéo deve ser dimensionada automaticamente para acomodar picos de
uso, como por exemplo certificagdes trimestrais ou anuais.
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1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

2. Plataforma.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.
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A solucdo deve suportar a integracdo com solucdes de seguranca e
gerenciamento de eventos (SIEM).

A solucéo deve possuir mecanismos de backup (incluso na oferta da solucao)
gue permita realizar backups e restauracdes de configuracdes, assegurando
a recuperacao eficiente e a continuidade operacional em caso de falhas ou
necessidades de recuperacao de dados.

Caso o conector da solucdo seja fornecido na forma de Appliance Virtual, as
magquinas virtuais devem ser compativeis com VMware ESXi versdo 7 ou
superior;

Caso o conector a solugéo seja fornecido em maquinas virtuais Windows
Server, ndo é necessario fornecer licengas para o referido sistema
operacional. A solucdo deve ser compativel com a versdao Windows Server
2022 Datacenter ou superior;

Caso o conector da solucao seja fornecido em maquinas virtuais Red Hat,
esta deve ser compativel com a versdo Enterprise Linux 8 ou superior;

Serdo admitidas solu¢des que possuam banco de dados proprietarios, desde
gue estejam instalados em Appliances Virtuais;

Caso a solugdo ndo possua banco de dados proprietério, ela devera ser
compativel com Microsoft SQL Server (versdo atual) Enterprise Edition ou
superior ou Oracle 19c¢ ou superior;

A solucdo deve possuir uma interface web Unica para os administradores
configurarem conectores e fluxos de trabalho para integragbes com os
sistemas conectados.

A solucdo deve fornecer templates de e-mail pré-definidos e permitir
customizacdes para adequar ao plano de comunicagao corporativo.

A solucao deve fornecer atualiza¢cdes automaticas aos conectores sem gerar
indisponibilidade nas integracoes.

A plataforma deve possuir Inteligéncia Artificial Generativa para auxiliar na
codificacdo de conectores e integragdes, incluindo sugestdes de melhor
utilizacdo das APIs da plataforma, sugestbes de como criar um workflow de
integragdo para melhor alinhar a necessidade de negécio com as
capacidades da plataforma e sugestdes de criacdo de conectores
customizados para integracdo com sistemas legados.

A solucao deve fornecer atualiza¢gfes para adoc¢ao de novas funcionalidades
para uso imediato, sem a necessidade de upgrades de versao ou migracoes.

A solucdo deve fornecer a capacidade de aplicar algoritmos de IA avancados
(LLM) para gerar sugestfes de descricdes dos acessos do catédlogo de
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direitos, abrangendo todos os direitos descobertos pela solucdo dos sistemas
integrados.

A solucéo deve fornecer um fluxo de autosservico para que as pessoas chave
(como por exemplo os responsaveis pelos direitos de acesso) possam revisar
(acatar ou ajustar) as descri¢cdes geradas por IA melhorando a qualidade dos
dados e enriquecendo os acessos do ambiente.

A solucdo deve ser capaz de fornecer recomendacdes baseadas em
inteligéncia artificial sobre regras de correlacéo entre contas e identidades.

A solucdo deve possuir métodos de aprendizado de maquina, facilitando a
adocdo e a eficacia dos controles de seguranca com base em dados
analiticos e preditivos.

A solucéo deve possibilitar a exportacéo e importacdo das configuracoes de
forma simples e segura, facilitando a migracdo e o gerenciamento de
mudangas sem comprometer a integridade dos dados.

A solugdo deve incluir funcionalidades para criar formulérios web
personalizaveis que possam ser integrados em processos de negoécios
maiores, facilitando a interagdo humana necessaria para respostas a eventos
especificos.

A solugéo SaaS deve ser capaz de se conectar nos sistemas on-premises e
aplicacdes autoritativas ao qual ir4 realizar o provisionamento e atualizacao
de dados sem a necessidade de abertura de portas adicionais no firewall além
das portas ja abertas.

3. Ciclo devida de Identidade

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

A solucdo deve funcionar como um sistema de registro (fonte
cadastral/autoritativa) das populacdes de identidades caso ndo exista uma
fonte autoritativa através de formularios préprios da solugéo.

A solucdo deve ser capaz de utilizar informacdes de qualquer atributo da
identidade para geragéo do identificador unico, inclusive com a possibilidade
de gerar este valor de forma automética, tanto na plataforma de governanca
guanto ao provisionar contas nas aplica¢des integradas.

A solucédo deve oferecer suporte a um esquema de atributos de identidade
flexivel para modelagem das identidades.

A solucéo deve permitir a criagdo de novos atributos de uma identidade por
meio de sua interface grafica de administracéo.

A solugdo deve permitir que determinados atributos de identidade sejam
obtidos de multiplos sistemas, além da fonte autoritativa de pessoas.

A solucao deve permitir manipular (transformar) os valores de atributos antes
de definir o valor dos atributos de identidade.
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A solucdo deve permitir manipular (transformar) valores de atributos antes de
provisiona-los para contas vinculadas nos sistemas integrados.

A solucdo deve permitir que os atributos das identidades da plataforma
possam ser sincronizados com 0s sistemas conectados de acordo com a
necessidade.

A solucdo deve permitir 0 mapeamento de quais atributos de usuario serao
coletados em sistemas proprietarios, pacotes de mercado, aplicacdes SaaS
e provedores de infraestrutura de nuvem.

A solucéo deve fornecer uma maneira configuravel de identificar o conjunto
de atributos que irdo vincular automaticamente as contas dos sistemas
conectados as identidades conhecidas pela plataforma.

A solucéo deve permitir o relacionamento de uma determinada identidade
digital a multiplas contas dos sistemas conectados.

A solucdo deve permitir criar diferentes estados do ciclo de vida de uma
identidade com base nas informac¢fes dos sistemas autoritativos, como por
exemplo: ativo, em férias, licenga/afastamento, desligado etc.

A solucdo devera permitir o gerenciamento dos acessos nos sistemas
conectados, de acordo com informagOes organizacionais dos sistemas
autoritativos, ou com base no estado do ciclo de vida de uma identidade,
como por exemplo: ativo, licenca, em férias, desligado etc.

4. Conectores e Integracdes

4.1.

4.1.1.

4.1.2.

4.1.3.

A solucdo deve oferecer conectores nativos, que suportem processos de
provisionamento e reconciliacdo, capazes de se conectar com sistemas on-
premises:

Oracle PeopleSoft;
Beyondtrust (solugéo de PAM);

Diretdrios LDAP diversos;

4.1.4. Red Hat Single Sign-On (RHSSO);

4.1.5.

4.1.6.

4.1.7.

4.2.

4.2.1.

Infraestrutura de Banco de Dados (Oracle, Microsoft SQL Server);
Sistemas Operacionais (Servidores Linux RedHat, Ubuntu, CentOS);
Sistemas Operacionais (Servidores Windows).

A solucdo deve oferecer conectores nativos, que suportem processos de
provisionamento e reconciliagdo, capazes de se conectar com sistemas em
nuvem (Aplicagbes SaaS):

AzureAD/Office365 (Entra ID);
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4.2.2. WebServices (REST, SOAP, SCIM);

4.2.3. Service Now;

4.2.4, Tenable One;

4.2.5. KnowBe4;

4.2.6. Crowdstrike Falcon.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

A solucao deve ser capaz de se integrar a varios dominios/florestas do Active
Directory e a varias tecnologias de diretério LDAP, além de apenas um Unico
dominio do Active Directory.

A solucdo deve ser capaz de se integrar a aplicacdes legadas ou
proprietarias, através de conectores nativos da solugéo, utilizando protocolos
de mercado, tais como REST, SOAP, SCIM e JDBC.

A solugéo deve permitir o desenvolvimento de conectores customizados e
integracBes com outras plataformas, através da disponibilizacdo de SDKs.

Os conectores devem oferecer suporte a operagdes padrdo de
provisionamento de contas: criar, modificar, excluir, ativar, desativar e
desbloquear.

Os conectores devem ser compativeis com a adi¢cdo e a remocao de acesso
a contas nos sistemas integrados.

A solucdo deve ser capaz de se integrar a solucdes IPaaS (Integration
Platform as a Service) de terceiros, fluxos de trabalho externos ou outros
barramentos de eventos.

A solucéo deve ser capaz de executar chamadas de APIs externas, com base
em gatilhos disparados por eventos da propria solugéo.

A solucdo deve oferecer integragdo nativa com sistemas de colaboracéo,
como por exemplo o Microsoft Teams, para iniciar e aprovar solicitacbes de
acesso.

A solucdo devera ter a capacidade de ser integrar com sistemas de
gerenciamento de solicitacdes de servico ou ITSM de terceiros, como o
Service Now, BMC e Cherwell.

Para o caso de sistemas desconectados, a solucao deve oferecer integracao
com 0s principais sistemas de ITSM para abertura tiquetes em vez de efetuar
provisionamento direto.

A solucédo deve disponibilizar todas as suas funcionalidades através de APIs
REST. Tais APIs devem possibilitar, por exemplo, criar perfis, gerenciar
regras de concesséo, iniciar e consultar campanhas de revisdo de acesso,
consumir dados, carregar dados, entre outros;
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A solucao deve disponibilizar os links para a documentacéo da configuracéo
do conector desejado diretamente da interface web de configuracdo e
administracdo de conectores.

A solucéo deve ser capaz de se integrar com a solucdo de PAM Beyondtrust
para realizar o consumo de credenciais/senhas de acesso dos conectores de
integragdo utilizados na plataforma, evitando armazenar as senhas das
contas de servigo.

A solucdo néo deve exigir que plug-ins ou outros softwares sejam instalados
diretamente no Controlador de Dominio do Active Directory.

A solucéo deve fornecer conectividade para aplicativos ndo baseados em Ul,
como Linux e Unix.

Os conectores devem suportar reconciliagdo agendada, para que as
alteracdes feitas fora da solugcédo IGA sejam carregadas e visiveis.

A solucéo deve ser capaz de carregar (agregar) contas de usuarios e direitos
de aplicativos conectados, para detectar alteracdes feitas nesses sistemas.

A solucédo ndo deve ter conhecimento de credenciais/tokens de contas de
servi¢o durante o provisionamento de aplicativos e servigos corporativos.

A solucéo deve ser orientada a eventos, garantindo que tanto a propria
plataforma quanto os sistemas de terceiros tenham a capacidade de receber
notificagcbes em tempo real sobre eventos que ocorram dentro da plataforma.

A solucao deve oferecer suporte ao provisionamento e a integracdo de
terceiros por meio do processo de fluxo de trabalho.

A solugdo deve possuir a capacidade de armazenar e rotacionar as
credenciais utilizadas nos conectores através um cofre de senhas externo.

A solucdo deve possuir a capacidade de descobrir, conectar e configurar
novas integracdes de forma automatica utilizando inteligéncia artificial.

5. Gerenciamento de Direitos

5.1.

5.2.

5.3.

A solucdo deve ser capaz de efetuar a leitura de contas de usuarios e
permissdes de acessos (direitos) dos aplicativos integrados e consolidar em
um catédlogo centralizado de governanca, para ser possivel a detecédo de
alteracdes feitas de forma direta nesses aplicativos.

Os conectores devem oferecer suporte ao agendamento das atividades de
reconciliacdo de contas e direitos, além de permitir execucbes manuais
através de sua interface WEB e/ou através de execucédo de APIs.

A solucdo deve se integrar aos principais fornecedores de PAM, como por
exemplo o BeyondTrust, fornecendo ampla visibilidade das permissdes de
acesso, facilitando a governanca centralizada e 0
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gerenciamento/provisionamento do ciclo de vida dos usuarios com acesso a
contas privilegiadas gerenciadas pelo sistema de PAM.

A solucéo deve permitir solicitagdes de acessos a direitos individuais (grupos,
telas, funcionalidades), conjuntos de direitos/grupos de direitos (perfis de
acessos) e/ou perfis funcionais.

6. Gerenciamento de Senhas

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

A solucéo deve fornecer uma fungéo de autoatendimento para alterar a senha
de um sistema especifico ou de um grupo de sistemas cuja senha devera ser
sincronizada.

A solucéo deve ter a capacidade de exigir autenticagdo multifator no processo
de troca ou esquecimento de senha (sem a necessidade de interacao direta
com a central de ajuda), utilizando métodos como envio de Tokens OTP
através de SMS, chamada de voz e e-mail ou outros métodos para verificar a
identidade pessoal. O envio de OTPs através de SMS/Chamada de Voz nédo
deve gerar custo adicional.

A solucéo deve ofertar interface nativa para permitir que os usuarios finais
possam cadastrar suas informacdes, tais como e-mail pessoal, telefone
pessoal e perguntas de seguranca.

A solugéo deve permitir que usuarios com perfis de helpdesk possam enviar
um link de acesso para que usuarios redefinam suas senhas.

A solucéo deve incluir um plug-in do MS Windows Credential Provider/GINA
para acessar o recurso de redefinicdo de senha nas telas de login e bloqueio
do Windows.

A solucédo deve oferecer suporte a interceptacdo de senha para dominios
Microsoft Active Directory visando o sincronismo da senha entre a solucéo e
as demais aplicacdes integradas quando a senha é alterada diretamente no
controlador de dominio ou através de Desktops.

A solugéo ndo deve armazenar nenhuma senha de usuério em texto claro ou
em um formato de criptografia reversivel para identidades gerenciadas.

A solucédo deve fornecer politicas de senha configuraveis, permitindo op¢des
de comprimento de senha, complexidade, tipos de caracteres e data de
expiragdo que podem ser aplicadas em sistemas individuais ou em grupos de
sistemas.

A solucdo deve permitir a criacdo de politicas de senha que nao permitam
gue valores de atributos da conta sejam utilizados na composi¢éo da senha.

A solucéo deve oferecer suporte a validacado das senhas no préprio sistema
de origem sempre que a senha esteja sendo definida a partir da solugéo de
IGA, de forma que o histérico de senhas (do sistema de origem) possa ser
um dos critérios para definicao de novas senhas.

Pagina 85 de 163



ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

UNIAO E RECONSTRUGCAO

A solucdo deve suportar diferentes politicas de senha, diferentes fontes para
autenticagdo e possibilitar a configuragdo de diferentes mecanismos de
autenticacdo forte de acordo com o tipo de identidade.

A solucao deve fornecer uma interface responsiva onde o usuario final possa
restabelecer a sua senha de acesso através de navegadores Desktop ou
mobile.

A solucdo deve fornecer a capacidade de gerenciamento de senhas entre
varios tipos de sistemas, por exemplo, bancos de dados, diretérios como
Active Directory, aplicacbes SaaS etc., incluindo a possibilidade de
sincronizar a alteragcéo destas senhas, conforme politica configurada.

A solucdo néo deve permitir que a equipe de suporte técnico defina ou veja a
senha de uma identidade.

A solucéo ndo deve armazenar senhas redefinidas ou sincronizadas por meio
do sistema.

A solucdo deve prover um sistema de gestdo de senhas integrado que
funcione com aplica¢bes tanto locais quanto em ambientes de nuvem, que
possibilite ao usuéario a recuperagdo e alteragdo de suas proprias senhas,
assegurando a administracdo de credenciais em diversas plataformas de
forma centralizada.

Deve haver suporte para gerenciamento de senhas em sistemas legados,
garantindo compatibilidade e seguranca em todo o ecossistema tecnolégico.

A solucao deve permitir a criacdo de exce¢des nas politicas de senha para
grupos especificos de usuarios, levando em consideracdo atributos de
identidade distintos, possibilitando uma gestdo de seguranca flexivel e
adaptada as necessidades organizacionais.

A solucdo deve prover uma interface intuitiva e segura para que oS
administradores realizem alteracbes ad hoc em senhas, atendendo a
situacdes imprevistas ou requisitos emergenciais de seguranca.

E fundamental que a solucéo permita a implementac&o e gerenciamento de
multiplas politicas de senha, personalizaveis para cada aplicacado, reforcando
a seguranca e adequacao ao contexto de uso de cada sistema.

7. Gestdo de Perfis

7.1.

7.2.

A solucdo deve suportar a criacdo de perfis funcionais (mapeadas para um
cargo/funcdo ou estrutura organizacional) e perfis de acesso (pacotes ou
conjuntos de direitos).

A solugdo deve permitir a criacdo de perfis funcionais e perfis de acesso no
modelo RBAC.
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A solucdo deve permitir que os perfis de neg6cio possuam uma regra de
associacdo automatica, e que tais regras possam ser baseadas em atributos
da identidade, atributos da conta ou ainda baseada em algum acesso
especifico da aplicacdo (por exemplo, um grupo LDAP).

A solucdo deve permitir que novos acessos incluidos num perfil sejam
provisionados automaticamente para as identidades que possuirem o perfil
previamente atribuido.

A solugcédo deve permitir configurar os perfis de acesso de forma granular,
controlando a obrigatoriedade (ou nédo) de etapas de aprovagdo para
concessao ou revogacao de acessos.

A solucédo deve possuir a funcionalidade de mineracéo de perfis, onde novos
perfis sdo automaticamente sugeridos através das combinac¢des de acessos
atuais e de atributos das identidades previamente definidos, analisados
utilizando inteligéncia artificial.

A solucdo deve auxiliar no processo de evolucdo de perfis, utilizando
inteligéncia artificial, para sugerir automaticamente novas permissdes
(direitos) a serem adicionadas nos perfis existentes.

A solucdo deve identificar acessos comuns aos perfis minerados ou
sugeridos, evitando gerar sobreposicao e duplicidade de acessos nos perfis.

A solugcéo deve analisar continuamente as combinagfes de acessos das
identidades de um sistema integrado e sugerir a atualizacdo de perfis
existentes ou a criagdo de novos perfis.

A solugdo deve possibilitar a configuracdo de papéis especializados
alinhados com projetos especificos, departamentos ou funcdes, reforcando a
gestédo de acessos baseada nas responsabilidades organizacionais.

A solucdo deve apresentar uma funcionalidade para salvar configuracfes de
papéis em estado de rascunho, permitindo revisdes futuras e ativagao
conforme necessario.

A solucéo deve oferecer um mecanismo automatizado para a atribuigéo e
revogacdo de papéis de usuarios, baseando-se em critérios pré-
estabelecidos para garantir a governanca de acesso.

A solugdo deve possuir uma interface centralizada que consolide a
visualizacdo e gestdo de papéis, direitos e identidades associadas,
permitindo uma visdo integrada e simplificada (‘single pane of glass') para
administradores.

A solucdo deve oferecer a capacidade de incorporar e exibir dados de
atividades, com base na atividade do usuario, ao recomendar 0 acesso a ser
potencialmente incluido nas funcdes (papéis).
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A solucdo deve possibilitar a criacdo e atribuicAo de papéis comuns,
adaptaveis a todos os colaboradores ou segmentados por localizacdo e
outros critérios néo relacionados a funcao especifica do empregado.

A solucédo deve disponibilizar um portal para solicitacdes de papéis e acesso
de forma self-service, integrada a um fluxo de trabalho de aprovacéo para
gerenciamento e controle de concessfes de acesso.

8. Governanca e Auditoria

8.1.

8.2.

8.3.

A solucdo deve ser capaz de efetuar reconciliacbes com o0s sistemas
integrados e detectar de forma nativa quaisquer alteracdes a nivel de contas
gerenciadas, tais como mudancas de atributo, concessdo ou remog¢éo de
acessos feitas fora da plataforma/processo de governanca. Ao detectar tais
alteracOes, a solucdo deve permitir ainda a configuragéo de fluxos de trabalho
automatizados para analise e auto remediacdo do evento de mudanga ndo
autorizado.

A solucéo deve identificar contas 0rfés (contas de sistemas que ndo possuem
uma identidade relacionada) de forma automética e oferecer op¢des para lidar
com essas contas, como por exemplo, revisar 0S seus acessos.

A solucdo deve descobrir novas contas em sistemas gerenciados, que foram
criadas fora da solucdo de governanca.

9. Provisionamento

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

A solucao deve oferecer flexibilidade para determinar a situacao empregaticia
(status), como por exemplo pré-contratacéo, ativo, férias, desligado etc. e ser
capaz de provisionar agbes nos sistemas conectados com base nas
mudancas de estado.

A solugéo deve ser capaz de configurar regras para o provisionamento com
base no tipo de usuario (ex. Funcionario, terceiro, parceiro etc.).

A solucdo deve oferecer suporte a configuracéo de fluxos de trabalho com
base em cenarios de admissdo (joiner), transferéncia (mover) ou
desligamento (leaver).

A solucéo deve oferecer suporte a desligamento de contas de forma unificada
e imediata.

A solucdo deve suportar processos flexiveis para cenéarios de desligamento
com base nas aplicagBes, como por exemplo: desativar conta, excluir conta,
mover conta de estrutura organizacional etc.

A solucao deve oferecer suporte ao provisionamento ou desprovisionamento
automatico de acessos das contas nos sistemas de destino com base nos
atributos da identidade ou da fonte autoritativa.
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A solucdo deve ser capaz de provisionar acessos com base em perfis
funcionais usando critérios personalizados de atribuicéo.

A solucao deve permitir que administradores definam os critérios de atribuicédo
dos perfis funcionais ou politicas de provisionamento através de mecanismos
"no-code". Tais mecanismos devem estar disponiveis na interface web da
solucéo.

A solucdo deve oferecer suporte a eventos de provisionamento com base em
atributos de varias fontes para cada identidade.

A solucéo deve oferecer mecanismos de sincronismo de atributos de forma
imediata para manter os principais dados de uma identidade sempre
atualizados nos sistemas conectados, tais como e-mail, nome, sobrenome,
departamento etc.

A solucdo deve permitir que sistemas externos (aplicagbes personalizadas,
SIEM etc.) sejam capazes de extrair dados da plataforma para fins de
monitoramento.

9.12. A solucéo deve ser capaz de enviar logs de eventos para uma solugéo
de SIEM em formato compativel com o padrdo de mercado (ex: syslog).

A solugdo deve ser capaz de gerar atributos exclusivos no momento do
provisionamento com base nos dados coletados de uma identidade.

A solucao deve permitir a criacdo de atributos de identidade personalizados.

A solucdo deve permitir a criagdo de atributos baseados em regras
complexas, como por exemplo a juncdo de dois atributos diferentes (nome
completo) ou atributos calculados (status baseados em datas).

A solugéo deve suportar provisionamento e desprovisionamento flexiveis,
ajustando-se automaticamente ao status de emprego do individuo. Por
exemplo: Pré-contratacdo (fornecer acesso basico necessario antes da data
de inicio) e licenca de longo prazo (Retencdo de acesso apenas ao email).

A solugé@o ndo deve depender primariamente de agentes instalados juntos
com o0s sistemas e aplicacbes existentes para as operacdoes de
provisionamento, assegurando uma reducdo de risco de impacto nos
sistemas atuais. Caso seja requerido a interceptacdo de credenciais no AD
para replicagcdo e sincronismo de senhas, para este caso, sera permitido a
instalacdo local.

A solucéo deve permitir a configuracdo para reagregar (atualizar) contas de
Usuarios e acessos, além de detectar quaisquer mudancas nativas realizadas
fora da plataforma, garantindo consisténcia e integridade dos dados de
acesso.

A solucéo deve ser capaz de identificar alteracdes realizadas diretamente nos
sistemas de origem, permitindo que os administradores realizem acdes de
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auto remediacdo ou configuracao de alertas baseados no risco associado a
essa mudanca.

A solucédo deve ter a capacidade de executar transformacdes nos valores dos
atributos durante dois processos chave:

9.20.1. ao importar os dados das fontes autoritativas para a plataforma;

9.20.2. ao atualizar dados aos sistemas.

9.21.

9.22.

A solucdo deve oferecer suporte ao direcionamento do acesso a contas
especificas sempre que houver mdltiplas contas em vigor para a mesma
identidade.

Ao conceder acesso aos direitos dentro dos sistemas-alvo, a solugdo deve
ser capaz de verificar se as contas necessérias ja existem e, caso nado
existam, deve ser capaz de criar as contas antes do concedimento do acesso,
facilitando um gerenciamento de acesso mais eficaz e seguro.

10. Relatérios, Analytics e Extracdo de Dados

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

A solugdo deve recalcular automaticamente o risco potencial de uma
identidade e identificar possiveis "acumuladores" de privilégios (acessos
atipicos), com base em algoritmos de Inteligéncia Artificial.

A solucéo deve rastrear e registrar as atividades de acesso as aplicacoes,
fornecendo dados essenciais para o0 gerenciamento de licengas, analise de
utilizacdo e monitoramento de acesso para fins de seguranca e conformidade.

A solucéo deve possuir dashboards que suportem KPIs de provisionamento,
contendo por exemplo, numero de identidades e provisionadas por sistema,
adesao a SLAs etc.

A solucéo deve fornecer dashboards que suportem KPIs relacionados a
solicitagcdes de acesso ad-hoc, por exemplo, fornecendo informagfes sobre
itens de acesso mais solicitados, proporgéo de acessos aprovados/rejeitados
por aplicacdo, tempo médio de requisicdo até o provisionamento,
departamentos com mais solicitac6es de acessos por periodo etc.;

A solucéo deve permitir que administradores personalizem dashboards / KPIs
na solucdo sem a necessidade de codificacdo ou customizacao.

A solucdo deve prover relatérios de historico de acesso para mostrar as
alteracbes de uma identidade, seus acessos e eventos de governanca
relacionados ao longo do tempo.

A solugéo deve ser capaz de exportar relatério em formato CSV, XLSX e PDF.

A solucao deve permitir a criag@o de gréaficos e dashboards customizados, de
forma flexivel em sua propria interface web, sem a necessidade de
desenvolvimento em ferramentas externas, com a possibilidade de
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compartilhamento com demais usuarios autorizados, contendo indicadores
do tipo:

10.8.1. Métricas de Solicitacdes de Acessos por perfil, acesso, aplicacao;

10.8.2. Métricas de Revisdo de Acessos por gestor, departamento, acessos

revogados x mantidos;

10.8.3. Métricas de Provisionamento de Acessos, como por exemplo volumetrias

de acessos provisionados por aplicacdo com sucesso ou com falha;

10.8.4. Volumetria de Onboarding x Transferéncias x Desligamento de

Identidades;

10.8.5. Volumetria de ldentidades Ativas & Inativas;

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

A solucédo deve permitir comparar os acessos de um usuario em um intervalo
de datas, mostrando as alteracdes que ocorreram com este usuario neste
periodo.

A solucgéo deve permitir a criagdo de politicas de acesso através do resultado
de pesquisas realizadas na plataforma.

A solucéo deve incluir um painel de controle (dashboard) que possibilite o
monitoramento automatizado e continuo das identidades com padrdes de
acesso atipicos dentro da organizacdo. Este painel deve ser capaz de
identificar e destacar riscos sem necessitar de configuracdes ou
parametrizacdes adicionais. Além disso, deve oferecer funcionalidades como
o inicio de micro certificagcbes de acesso para as identidades sinalizadas,
facilitando agbes imediatas de contengéo e remediagdo de potenciais riscos
identificados.

A solucéo deve disponibilizar um nivel de pontuacdo automatico que indique
o potencial risco que a identidade com acessos atipicos representa na
organizagao.

A solucdo deve prover contexto sobre as identidades e 0s acessos
considerados atipicos, indicando por exemplo, uma visdo quantitativa da
combinacdo de acessos potencialmente excessivos, bem como quais séo os
acessos.

A solucdo deve fornecer dashboards nativos que suportem KPIs de
certificacdo de acessos relacionados aos revisores - permitindo, por exemplo,
identificar o comportamento dos revisores (se estdo aprovando tudo, se estdo
demorando muito, se possuem muitos itens de revisao etc.;)

A solucdo deve fornecer dashboards nativos que suportem KPIs de
certificacdo de acessos relacionados a aplicagdes - permitindo, por exemplo,
identificar aplicagdes com maior numero de revogagdes, acessos com maior
revogacéo / aprovacao etc.
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10.16.

10.17.

10.18.

10.19.

10.20.

10.21.

UNIAO E RECONSTRUGCAO

A solucdo deve fornecer um relatério nativo que mostre o status de qualquer
item de acesso revogado numa campanha de revisdo de acessos.

A solucdo deve fornecer relatérios de todas as atividades de revisdo de
acessos para analises de auditoria e para atender aos requisitos de
conformidade.

A solucédo deve fornecer dashboards relacionados a solicitagdes de acesso -
por exemplo, organizacbes com alto volume de solicitacdes, fornecendo
insights sobre itens que podem ser candidatos a papéis, itens de acesso mais
solicitados, solicitacdes de acesso mais rejeitadas etc.

A solugcédo deve prover uma interface visual no formato de linha do tempo
contendo dados histéricos de acessos de uma identidade, permitindo por
exemplo consultar de forma &gil e amigavel eventos de adicdo/remocao
acessos, incluindo alteracdes de atributos de identidade e contas, fungdes e
direitos adicionados/removidos etc.

Deveréa ser entregue um relatério detalhado de status das campanhas de
revisdo de acessos para evidenciar 0 processamento das decisbes de
revogacgao da certificagéo.

O relatério de status das campanhas devera conter no minimo, as seguintes
informagoes:

10.21.1. Nome e identificador da campanha de revisdo de acessos

10.21.2. Revisor(es)

10.21.3. Identidades que foram revisadas

10.21.4. Listas de sistemas e aplicacdes

10.21.5. Administrador ou responsavel pela campanha

10.21.6. Conta no sistema

10.21.7. Item de acesso revisado

10.21.8. Descri¢do do item de acesso revisado

10.21.9. Decisao tomada pelo revisor

10.21.10. Comentarios da decisao (se comentado)

10.21.11. Data e hora da decisao feita

10.21.12. Se a decisdo sobre o item de acesso for revogada, informar se a
revogacao foi executada
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10.23.
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Devera ser entregue um relatério detalhado de remediacdo das campanhas
de revisdo de acessos para evidenciar o processamento das decisbes de
revogacao da certificacao.

O relatério de remediagdo devera conter no minimo, as seguintes
informagoes:

10.23.1. Identidades que foram revisadas

10.23.2. Listas de sistemas e aplicacdes

10.23.3. Conta no sistema

10.23.4. Item de acesso revisado

10.23.5. Descrigdo do item de acesso revisado

10.23.6. Comentérios da decisao (se comentado)

10.23.7. Status da revogacao no sistema destino quando for decidido por ela

10.23.8. Revisor que tomou a decisédo de revogar

10.23.9. Se a decisdo sobre o item de acesso for revogada, informar se a
revogagao foi executada

10.24.

10.25.

11. Buscas

11.1.

11.2.

11.3.

11.4.

Os relatérios de remediagdo devem estar disponiveis para mostrar o
processamento em ciclo fechado das decisbes de revogacao de certificagdo

Os relatérios de histdrico de acesso devem ser capazes de filtrar as
informagbes baseado em datas especificas, mostrando uma "fotografia” dos
acessos e perfis de uma identidade naquele momento, além de poder filtrar
por um periodo de data. Também deve ser capaz de comparar duas datas e
mostrar a diferenca de acessos e perfis nesses dois periodos selecionados.

A solucao deve suportar a realiza¢do de pesquisas complexas em toda a sua
base de dados, a partir de um ponto Unico, incluindo a possibilidade de
criagdo de pesquisas aninhadas.

A solucdo deve possuir um mecanismo de pesquisa em linguagem natural
para explorar os dados dentro do sistema.

A solucéo deve permitir gue o processo de busca nos dados seja realizado
de forma simples e intuitiva, sem a necessidade de utilizar linguagens
complexas como queries SQL.

A solucéo deve possuir funcionalidade de busca onde o administrador possa
realizar pesquisas sobre identidades, contas, perfis, atividades, eventos etc.
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11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

11.14.

11.15.

11.16.

UNIAO E RECONSTRUGCAO

A solucdo deve permitir que relatérios possam ser gerados a partir de
pesquisas nos dados da solucéo.

A solucdo deve permitir que os resultados de uma pesquisa possam ser
exportados no formato CSV para facilitar o compartilhamento de informacdes.

A solucdo deve ser capaz de salvar pesquisas realizadas para execugéo
futura, sem a necessidade de reconstruir os parametros da pesquisa.

A solucao deve permitir que histérico de pesquisa e pesquisas sugeridas
fiquem disponiveis para facilitar a operagéo e administracdo da solucéo.

A solucdo deve sugerir pesquisas comumente executadas.

A solugéo deve permitir que uma pesquisa agendada possa iniciar um fluxo
de trabalho e que os dados da pesquisa possam ser utilizados para
integracdes ou a¢cbes automatizadas na propria solucéo.

A solugdo deve possuir a capacidade de agendar e executar
automaticamente pesquisas pré-configuradas em intervalos definidos e
ajustaveis pelo usuario, com a finalidade de compilar e entregar relatorios
periédicos que sintetizam os resultados obtidos dessas pesquisas.

A solucao devera oferecer uma interface de programacao de aplicagdes (API)
do tipo REST, que permita a execuc¢do de fun¢des de pesquisa por sistemas
externos, permitindo que sistemas de terceiros realizem consultas e recebam
resultados para uso em seus proprios fluxos de trabalho.

A solucdo deve fornecer uma funcionalidade de pesquisa integrada,
executavel através de fluxos de trabalho, que permita a execucdo de
consultas em tempo real. Os resultados obtidos devem poder ser utilizados
no préprio fluxo de trabalho para tomadas de decisao.

A solucao deve permitir a criagdo de relatérios dindmicos a partir do resultado
das pesquisas.

A solucdo deve permitir a criacdo de certificacbes de acesso a partir do
resultado de pesquisas realizadas na plataforma.

A solucao deve permitir a criacdo de politicas de acesso a partir do resultado
de pesquisas realizadas na plataforma.

12. Revisdo de Acessos

12.1.

A solucao devera fornecer a visualizacdo do caminho de acesso (acesso
efetivo) para acessos concedidos aos recursos de infraestrutura de
provedores de nuvem (AWS, Azure e GCP) dentro das certificagbes de
acessos, para oferecer suporte a decisées mais precisas e informadas aos
revisores de acessos.
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.

12.15.

UNIAO E RECONSTRUGCAO

A solucéo deve fornecer, de forma nativa, um relatério de confirmacao das
campanhas de revisdo de acesso que indique que o acesso revogado tenha
sido de fato removido nos sistemas de destino (closed-loop).

A solucdo deve permitir a configuracdo de campanhas de revisdo de acesso
da composicao dos perfis funcionais.

A solugéo deve oferecer suporte a revisdes de contas ndo vinculadas a uma
identidade (6rfas), de modo que estas contas tenham seus direitos de
acessos revisados conforme a necessidade.

A solucdo deve permitir a geracdo de campanhas de revisao de acessos sob
demanda.

A solugcédo deve permitir que as revisbes de acesso sejam acionadas com
base em eventos de uma identidade, como por exemplo, transferéncia de
departamento, mudanca de gestor etc.

A solucéo deve permitir que aplicacdes externas possam enviar gatilhos que
disparem revisbes de acesso, como por exemplo, uma solucédo de ITDR,
UEBA, SIEM etc.;

A solugéo deve permitir que os administradores salvem as revisdes de acesso
como modelos para uso futuro.

A solucdo deve permitir que os administradores programem as revisdes de
acesso, para que sejam executadas de forma periddica e recorrente.

A solugdo deve permitir que os administradores visualizem os destinatarios
de uma campanha de revisdo de acessos antes do inicio da campanha, e
permita, por exemplo, que um administrador possa redefinir 0o(s)
destinatario(s) da campanha.

A solucéo deve suportar varias campanhas de certificacao ativas ao mesmo
tempo.

A solucado deve oferecer mecanismos de autosservigo para que O USUArio
efetue a reatribuicdo das campanhas de revisédo de acesso por um periodo
configuravel.

A solugdo deve ser capaz de readequar o responsavel pela campanha de
revisdo com base nos atributos da identidade, considerando processos
internos de reestruturacdo, mudancas de gestores etc.

A solucdo deve notificar automaticamente os revisores de acesso quando
uma campanha de revisao iniciar, bem como permitir o envio de lembretes
antes do prazo final da campanha.

A solugéo deve permitir que os revisores de acesso tomem as decisbes por
aprovar ou revogar acessos, além de permitir que tais decisées possam ser
alteradas pelos revisores antes de serem submetidas em definitivo.
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12.16.

12.17.

12.18.

12.19.

12.20.

12.21.

12.22.

12.23.

12.24.

12.25.

12.26.
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A solucao devera exigir que o revisor "assine/ratifique" suas decisdes, quando
concluir todos os itens pendentes de revisao.

A solucdo deve permitir que o revisor indique uma data de revogacao para
um perfil de acesso ou fungdo que esta sendo revisada.

A solucdo deve permitir que os revisores tomem "decisbes em massa" nas
campanhas de revisdo de acessos.

A solucéo deve fornecer informacdes sobre a identidade cujos acessos estao
sendo revisados, devendo permitir que atributos da identidade como
departamento, cargo, gestor, tipo de colaborador estejam disponiveis para
aumentar o contexto do revisor do acesso. Se necessario, deve permitir a
inclusdo de novos atributos visiveis na identidade sem a necessidade de
customizacdes ou codificacao.

A solucdo deve fornecer recomendacdes de tomada de decisédo durante as
campanhas de revisdo de acesso, por exemplo: recomendar se um
determinado acesso deve ou nao ser mantido e informar quais andlises foram
feitas para chegar a essa conclusao.

A solucdo deve permitir o fornecimento de dados de atividade (uso do
sistema) aos revisores, pois tais dados podem ser relevantes para tomada de
decisédo (mitigacdo de riscos e/ou contengdo de custos para aplicacdes
SaaS).

A solucdo deve revogar automaticamente 0S acessos aos sistemas
conectados assim que a campanha for finalizada e a decisdo do revisor
indicar pela revogagéo do acesso.

A solucdo deve permitir a configuracdo de campanhas de revisdo de acesso
de acordo com as caracteristicas das identidades, permitindo, por exemplo,
direcionar campanhas para todas as identidades ativas, de acordo com o
gestor, estrutura departamental etc.;

A solucdo deve permitir a configuracdo de campanhas de revisdo de acesso
de acordo com os itens de acesso, como por exemplo, por sistema, fungéo,
perfil de acesso ou direito de acesso.

A solucdo deve permitir que nas campanhas de revisdo da composicao de
acesso de perfis funcionais, os responsaveis possam contestar, por exemplo,
0 nome, a descricdo dos perfis, politicas de concessao automatica e direitos
de acesso que compdem os perfis funcionais.

A solucdo deve permitir que o escopo das campanhas de revisdo de acessos
possa ser filtrado com base nos resultados de pesquisas granulares, que
permitam, por exemplo, combinar critérios de inclusédo e/ou exclusdo, de
forma flexivel.

Pagina 96 de 163



ﬂ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

12.27.

12.28.

12.29.

12.30.

12.31.

12.32.

12.33.

12.34.

12.35.

12.36.

12.37.

12.38.

12.39.

12.40.

12.41.
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A solucdo deve permitir que durante a definicdo de uma campanha de revisao
de acessos, seja possivel filtrar quais identidades e quais acessos devem
fazer parte do escopo da campanha.

A solucdo deve permitir que as certificacbes de acesso sejam criadas
automaticamente, de forma proativa, com base na deteccdo automatica de
combinacbes de acesso que possam representar riscos, por meio de
algoritmos de IA.

A solucao deve suportar a revisao de acessos a sistemas considerados como
"desconectados"”, permitindo ainda que acfes de provisionamento resultem
na criacdo de tickets para execucdo manual numa solugdo de ITSM, ou a
partir de tarefas manuais na prépria solucao.

A solugéo deve permitir que o revisor reatribua identidades ou itens de revisao
em uma campanha de revisdo de acesso.

A solugéo deve permitir que os revisores concluam as acdes de certificacdo
tanto em dispositivos moveis, como tablets, ou a partir de suas estacdes de
trabalho por meio de uma aplicacdo web amigavel para o usuério e
responsiva.

A solucéo deve prover revisdes de itens de acesso detalhadas por aplicacéo,
funcéo e direitos de acesso.

A solucdo deve permitir que as certificacbes sejam acionadas com base no
nivel de risco associado a cada identidade.

Deve ser possivel reatribuir o trabalho de revisdes de acesso dentro de um
periodo configuravel.

A solugdo deve prevenir a auto certificagdo, garantindo que a revisédo e
aprovacao sejam realizadas por uma parte independente.

Os revisores devem ser informados sobre quais itens ainda ndo foram
certificados anteriormente.

A solugé@o deve prover uma validagdo para garantir que todos 0s acessos
revogados sejam efetivamente removidos dos sistemas alvo.

A solucéo deve oferecer dashboards para KPIs de certificagcdo, destacando
guestdes como aprovacdes automaticas e atrasos na tomada de decisdes
dos revisores.

A solucdo deve possuir um dashboard destacando as aplicacbes com o0s
maiores indices de revogacao de acessos.

A solugéo deve gerar relatérios que mostrem o status atual de todos os itens
de acesso revogados para garantir conformidade regulatoria.

A solucédo deve permitir a criacdo de multiplas certificacdes simultaneas.
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12.42.

12.43.

12.44.

12.45.

12.46.

12.47.

12.48.

UNIAO E RECONSTRUGCAO

A solucdo deve permitir que os revisores adicionem comentarios e
justificativas ao tomarem decisdes sobre certificacfes.

A solucdo deve fornecer nas campanhas de revisdo de acessos uma Visao
das informacdes de atividade (uso do sistema). Os dados de uso podem ser
relevantes para detectar baixo indice de atividades de uma identidade a um
sistema e aumentar a efetividade das revisdes de acessos.

A solucdo deve permitir revisbes de identidade realizadas por gestores ou
outros responsaveis designados.

A solucdo deve permitir filtrar e/ ou excluir identidades assim como acessos
especificos para a execucao de certificacbes de acesso

Os administradores devem ser capazes de definir certificacdes baseadas em
critérios de pesquisa complexos de forma simplificada.

A solugédo deve fornecer aos certificadores contexto completo sobre os
recursos de nuvem que um item de acesso concede, incluindo computagéo,
armazenamento e rede.

Ao revisar, a solugdo deve suportar o reporte de uso ou ndo da aplicacao/
acessos, auxiliando os revisores na tomada de decisdo sobre a necessidade
de acesso do usuario.

13. Segregacéo de Funcgdes (SoD)

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

A solucao deve suportar a criacdo de regras de segregacao de funcdes entre
diferentes tipos de aplicagdes.

A solucdo deve ser capaz de usar mecanismo de pesquisa granular para
suportar a definicdo de politicas.

A solucéo deve permitir adicionar rétulos nas regras de SoD visando melhor
identificacdo, como por exemplo risco, area de negdcio, regulacao etc.

A solucdo deve ser capaz de verificar as identidades para detectar violacbes
das politicas de SOD.

A solucao deve avaliar politicas de SoD de modo preventivo, ou seja, durante
0 processo de solicitacdo de acessos.

13.6. A solugcdo deve permitir que relatorios de violagbes de SoD sejam
agendados para execucao em intervalos regulares e personalizaveis.

A solucdo deve permitir a criacdo de relatérios contendo as violacdes de
regras de SoD.

A solucdo deve permitir descrever controles compensatorios para o0s riscos,
e qual a recomendacado de mitigacdo quando uma regra de SoD é criada,
essas informagBes devem ficar visiveis para o0s solicitantes e
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13.9.

13.10.

14. Seguranga
14.1.
14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.
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aprovadores/revisores de uma solicitacdo de acessos quando detectado um
conflito em potencial.

A solucédo deve detectar e permitir a criacdo de micro certificacbes de acessos
direcionadas as identidades que possuem alguma violagdo de politica de
SoD.

A solucdo deve permitir que os aprovadores de uma solicitagdo de acesso
sejam capazes de identificar facilmente que a solicitacdo esta violando
alguma politica de SoD.

A solucédo deve oferecer suporte a autenticacdo de um ID e senha locais.
A solucédo deve oferecer suporte a autenticacao via Active Directory (LDAP).

A console de administragdo da solucdo deve possuir controle de acesso dos
usuarios baseado em papéis, usuarios e fungoes.

A solucdo deve ser compativel com SAML2.0 ou OpenID Connect (OIDC)
para autenticacdo por meio de provedores de solucdes de Single Sign On.

A solucdo deve oferecer suporte a diferentes fontes de autenticagdo para
diferentes populagbes de usuarios.

A solugéo deve estar disponivel a partir de qualquer rede, mas deve permitir
por meio de sua interface de configuragdo que o administrador possa
restringir, por exemplo, que 0 acesso seja feito a partir da rede corporativa.
Esta funcionalidade deve poder ser aplicada de acordo com os diferentes
tipos de identidade.

A solucéo deve ser compativel com Oauth 2.0 para autenticagdo em qualquer
API REST disponivel.

A solucao deve ser capaz de se conectar com aplicagdes on-premises sem a
necessidade de criagcdo de tineis VPN, e sem a necessidade de abertura de
conectividade do ambiente da solucéo para o datacenter.

O software fornecido deve permitir o acesso a suas interfaces através de um
browser utilizando HTML5. A solugdo deve ser compativel com os
navegadores: Google Chrome 126 e superiores, sendo executados no
sistema operacional Windows 10 ou superior.

A solucdo deve proteger as credenciais das contas com pelo menos duas
camadas de criptografia, incluindo os dados em repouso ou durante as
movimentacoes

A solucao deve prover suporte a criptografia dos backups armazenados.
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14.12. O software devera implementar o protocolo HTTPS, utilizando o TLS em sua
versao 1.2 ou superior.

14.13. Todas as comunicagfes externas do software devera ser encriptadas.

14.14. O software deve possuir mecanismo de multiplo fator de autenticagdo (MFA);

14.15. O software deve possuir controles de seguranga que protejam, no minimo,
contra os riscos de seguranca mais criticos para aplicacdes web, conforme
OWAPS Topl0, quais sejam:

14.15.1.

14.15.2.

14.15.3.

14.15.4.

14.15.5.

14.15.6.

14.15.7.

14.15.8.

14.15.9.

14.15.10.

Broken Access Control

Cryptographic Failures

Injection;

Insecure Design

Security Misconfiguration

Vulnerable and Outdated Components
Identification and Authentication Failures
Software and Data Integrity Failures
Security Logging and Monitoring Failures

Server-Side Request Forgery (SSRF)

14.16. O fabricante da solugdo ndo deve possuir acesso as chaves de criptografia.

14.17. A solucéo deve prover rastreabilidade sobre as a¢des dentro do sistema, que
podem ser usadas para atividades como auditoria, rastreamento de uso ou
monitoramento de acesso.

15. Solicitagédo de Acessos

15.1. A solucdo deve suportar integracdo com sistemas como MS Teams e
ServiceNow para iniciar e aprovar solicitacbes de acesso de forma nativa.

15.2. A solucdo deve oferecer suporte a solicitacdes de acesso ad-hoc, por meio
de interface web, onde o usuario possa solicitar acessos a si proprio
(autoatendimento), o gestor ou outros possam solicitar acessos para outras
identidades na organizacéo.

15.3. A solucdo deve suportar a solicitacdo de mais de um item de acesso para um
ou para mais de um usuario simultaneamente.

15.4. A solucao deve entregar recursos que reduzam atrito do usuario final através
de mecanismos que destaqguem automaticamente itens de acesso comuns
gue um usuario possa querer solicitar, com base em seu trabalho/funcéo ou
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15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

15.12.

15.13.

15.14.

15.15.

15.16.

15.17.

15.18.
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estrutura organizacional. Os itens de acesso em comum devem estar
disponiveis e em destaque nas interfaces de solicitacdes de acesso do
usuario, bem como disponiveis para consulta através de APIs REST.

A solucao deve suportar solicitagdes de acesso temporario, onde uma data
final para o acesso possa ser especificada. Ao término do periodo estipulado,
0 acesso deve ser revogado automaticamente no sistema conectado.

A solucdo deve oferecer suporte a verificagdes preventivas em relacdo as
politicas de segregacdo de funcdo (SOD) configuradas para evitar
combinag0fes toxicas de acessos.

A solucdo deve permitir que os solicitantes de um acesso informem uma
justificativa para a solicitagdo de um novo acesso.

A solucao deve permitir que os administradores exijam (ou n&o) a incluséo de
uma justificativa, de acordo com o item de acesso que € solicitado.

A solucdo deve permitir que os aprovadores possam adicionar comentarios
durante o processo de decisdo de uma solicitagéo.

A solucdo deve oferecer suporte a fluxos de trabalho de aprovagéo por
gestores imediatos, proprietarios dos itens de acesso, proprietarios de
sistemas e grupos de aprovadores.

A solucdo deve ser configuravel, de modo que diferentes itens de acesso
possam exigir diferentes niveis/etapas de aprovacéao.

A solucdo deve suportar a opcdo de invocar fluxos externos que possam
atualizar dinamicamente o processo de aprovagao.

A solucdo deve oferecer suporte a capacidade de adicionar uma aprovacao
caso a(s) politica(s) de SOD seja(m) violada(s) pelo provisionamento da
solicitacao.

A solucao deve oferecer suporte a reatribuicdo dos itens de trabalho, tanto de
forma temporéaria quanto permanente para a aprovacao de solicitacées de
acesso.

A solucdo deve considerar uma solicitagdo como negada e interromper o
fluxo, caso um dos aprovadores da cadeia de aprovacao rejeite a solicitacéo.

A solucdo deve notificar por e-mail os atores envolvidos na solicitacéo,
guando uma solicitacédo é negada.

A solucdo deve suportar a atribuicdo de aprovacdes a grupos ou equipes,
onde qualquer pessoa do grupo possa aprovar em nome do grupo.

A solucéo deve exibir os passos do fluxo de solicitagdo de acesso, dando
visibilidade ao solicitante de quais sao as etapas do fluxo, desde a solicitacdo
até a ultima milha de aprovacao do acesso e provisionamento.
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15.19.

15.20.

15.21.

15.22.

15.23.

15.24.

15.25.

15.26.

15.27.

15.28.

15.29.

15.30.

15.31.

15.32.
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A solucdo deve permitir multiplas aprovacdes na mesma solicitacdo de
acesso.

A solucdo deve permitir que determinados itens de acessos tenham
visibilidade restrita a populacdes de identidades especificas, evitando por
exemplo que usuarios de negécio tenham visibilidade para solicitar acessos
a recursos administrativos (acessos privilegiados) inerentes a area de
tecnologia.

A solucdo deve permitir que acessos a serem solicitados possam ser
agrupados em aplicacfes logicas, para garantir uma melhor experiéncia ao
usuario final.

A solucéo deve permitir que usuérios facam solicitacdes de acessos a partir
de dispositivos moveis ou desktops, através de interface web amigavel e
responsiva.

A solucao deve permitir que usuarios efetuem aprovacées de acessos a partir
de dispositivos méveis ou desktops, através de interface web amigavel e
responsiva.

A solugdo deve efetuar o provisionamento de solicitacbes de acesso
aprovadas de forma imediata aos sistemas conectados. Deve ser compativel
tanto com o provisionamento direto pela plataforma quanto com o
provisionamento indireto por meio do sistema de tiquetes.

A solucdo deve ser compativel com solu¢des de ITSM para efetuar a criagcao
de tiquetes de provisionamento manual para solicitacbes de acesso
aprovadas.

A solucao deve disponibilizar APIs nativas para que requisicdes de acesso
possam ser iniciadas(solicitadas), aprovadas/negadas, consultadas ou
reatribuidas.

A solugdo deve suportar solicitagbes de acesso ad hoc por gerentes ou
outros, solicitando em nome de outro individuo.

A solugéo deve fornecer sugestdes de itens que um USUario possa querer
solicitar, baseadas em seu trabalho/fung¢éo ou equipe.

A solucdo deve suportar solicitacdes de acesso temporario, onde uma data
final é especificada para acesso limitado.

A solucdo deve suportar a aprovacdo automatica para itens de baixo risco,
baseada em tags/metadata ou Inteligéncia Artificial (I1A).

A solucao deve manter um histérico de acesso para mostrar a linha do tempo
de solicitacdo/aprovacao de acesso.

O acesso solicitado deve poder ser agrupado em aplicacdes logicas
(baseadas em funcéo de negdcios), para abstrair detalhes dos usuarios finais.
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15.33.

15.34.

15.35.

15.36.

16. Workflow

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.6.1.
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A solucdo deve suportar solicitacbes para direitos individuais,
conjuntos/pacotes de direitos e papéis de negdécios.

O provisionamento de solicitacdes de acesso aprovadas deve suportar tanto
0 provisionamento direto pela plataforma quanto o provisionamento indireto
via sistema de tickets.

A solucdo deve permitir exce¢des no fluxo de trabalho de aprovagao dos
acessos. Por exemplo, um acesso critico podera ser aprovado por um
responsavel do Departamento Juridico ou de Privacidade, e ndo pelo seu
gerente imediato.

A solugéo deve permitir que gerentes solicitem a remogéo de perfis de acesso
ou papéis dos seus subordinados diretos com fluxos de trabalho de
aprovacgao.

A solucdo deve ter a capacidade de acionar automaticamente fluxos de
trabalho especificos com base nos resultados obtidos através de suas
funcionalidades de pesquisa. Este acionamento deve ser configuravel,
permitindo a definicAo de parametros e condi¢des que, quando atendidas
pelos resultados da pesquisa, iniciem o fluxo de trabalho designado.

A solucgéo deve disponibilizar fluxos pré-definidos para a¢des de remediacao
automéatica de acessos, caso individuos com combinacBes de acessos
atipicas sejam detectados na organizagéo.

A solucao deve possuir uma interface para criagéo de fluxos de trabalho do
tipo "drag and drop" para que seja possivel a automatizagéo de tarefas sem
a necessidade de codificacao.

A solucdo deve fornecer um mecanismo de f4cil uso, no formato "drag and
drop" para criacdo de formularios personalizaveis através de sua interface
web de administracgao.

A solucao deve permitir a configuracéo de regras de negdcio que permitam,
por exemplo, aplicar abordagens baseadas em riscos para concesséo,
revisdo ou aprovagao de acessos.

A solucdo devera permitir a implementagcdo de fluxos personalizaveis
utilizando recursos no-code, capazes de acessar APIs para integracdo e
consumo de dados internos e externos a plataforma, para automacao de
processos de negécio diversos, inerentes a administragdo de identidades e
acessos, como por exemplo em fluxos de:

Admissao: Provisionar "kits basicos" de acessos inerentes ao tipo de
colaborador, cargo, fungéo, enviar notificacdes, entre outros.

16.6.2. Transferéncia: Remover e/ou revisar e conceder acessos inerentes a nova

funcgédo, enviar notificagdes, entre outros.
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16.6.3. Desligamento: Remover acessos, desabilitar e/ou excluir contas, enviar

notificacbes, entre outros.

16.6.4. Afastamento/Férias: Remover/adicionar acessos, desabilitar/habilitar contas

16.7.

16.8.

nos sistemas integrados, enviar notificagdes, permitir periodos de excec¢éo
mediante fluxo de aprovacéo do gestor, entre outros.

A solucao deve oferecer suporte nativo a aprovacao automatica para itens de
baixo risco, com base em classificacdo/tags, metadados e Inteligéncia
Artificial (1A).

A solucdo deve oferecer suporte ao provisionamento e a integracdo com
software de terceiros por meio do processo de fluxos de trabalho.

17. Modulo de Governanca de Acessos em Provedores de Infraestrutura de Nuvem (CEM).

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

A solucdo de CIEM deve ser compativel com a solucao de IGA ofertada.

A solucado devera permitir a integragdo de provisionamento com o0s principais
provedores de plataformas de nuvem, como AWS, Microsoft Azure e Google
Cloud Platform.

A solucao deve oferecer suporte nativo a integracdo com o AWS Identity
Center.

A solucdo devera possuir integracdo nativa a provedores de identidade de
terceiros, como por exemplo Azure AD (Microsoft Entra) para fornecer
informagdes e contexto sobre os acessos federados, provendo a visibilidade
completa entre os acessos federados ao IDP com os recursos de
infraestrutura das plataformas de nuvem.

A solucao deve disponibilizar um histérico de acessos aos recursos da nuvem
ao qual ela esta conectada e gerenciando.

A solugdo deve prover um relatério nativo, que traga visibilidade sobre
informagBes dos ultimos 90 dias das acdes, direitos e 0s servicos nao
utilizados dos seus ambientes de infraestrutura de nuvem, tais como AWS,
Azure e GCP.

A solucdo devera fornecer informacdes sobre o acesso efetivo que uma
pessoa tem aos recursos de infraestrutura de nuvem (tais como recursos
computacionais, de armazenamento, de rede etc.).

A solucdo deveréd fornecer visibilidade detalhada de como um acesso ao
recurso de nuvem esta sendo concedido, fornecendo informacdes sobre os
caminhos do acesso que uma identidade possui vinculada aos recursos de
infraestrutura de nuvem, permitindo identificar se o acesso é concedido de
forma direta, por meio de associagcdo a grupos locais ou grupos federados
etc.
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17.9. A solucdo deve possuir um relatério contendo informac¢des do acesso aos
recursos do provedor nuvem, permitindo identificar qual o nivel de privilégio
utilizado (ex. Leitura, escrita, administracéo etc.)

17.10. A solucéo deve prover um relatério para visualizar os servigos (por ex.: AWS
EC2) e recursos (por ex.: maquina virtual de nome "SRV123") que as
identidades podem acessar nos provedores de infraestrutura de nuvem,
abrangendo provedores, no minimo, AWS, Azure e GCP.

17.11. A solucdo deve fornecer contexto adicional de acessos sobre o item de
revisdo de acesso (por ex.. uma Role da Azure) quando o item estiver
vinculado a recursos de infraestrutura de provedores de nuvem (AWS, GCP
e Azure). Este contexto adicional deve incluir no minimo:

17.11.1. o nome e tipo do recurso;
17.11.2. o nivel de direitos de acesso (ex: leitura, escrita, administragéo);

17.11.3. datas de ultimo acesso ao provedor de huvem e uso do permissionamento
do acesso;

17.11.4. tipo de privilégio utilizado na Ultima atividade (ex: leitura, escrita,
administragdo);

17.11.5. além de elementos graficos que permitam o decisor compreender os
possiveis caminhos de obtencdo de acesso aos recursos de
infraestrutura de nuvem relacionados ao item sendo revisado.
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~ ANEXOI-B
PREGAO ELETRONICO 90002/2025

NiVEIS MINIMOS DE SERVICOS

De modo a facilitar a compreenséao dos Niveis Minimos de Servico (NMS) dos servicos
gerenciados de seguranca, sdo apresentadas, a seguir, exigéncias minimas em
termos de niveis de servico que devem ser atendidas pela contratada na execuc¢ao do
contrato, de modo a resguardar a eficiéncia e a qualidade na prestacdo dos servigos.
O Nivel Minimo de Servicos deve ser considerado e entendido pela CONTRATADA
como um compromisso de qualidade que assumira junto ao BASA.

1. Disponibilidade Mensal dos Servi¢os

1.1. A solucéo deverd estar acessivel 24 horas por dia, 7 dias ha semana através
da internet e, durante esse periodo, a solucéo devera atender, dentro do més,
o minimo de 99,9% de disponibilidade.

1.2. O célculo do Percentual de Disponibilidade Mensal (PDM) deve ser calculado
com a seguinte férmula:

(PDM] = ([TM- [TI] _])/TM*100
PDM = Percentual de Disponibilidade Mensal;
TM = Tempo total mensal de operagdo, em minutos, no més de faturamento;
Tl = Tempo total mensal de indisponibilidade, em minutos, no més de faturamento.
1.3. Devem ser incluidos como Tempo de Indisponibilidade (TI):
1.3.1. Tempo em que 0 respectivo servico esteja indisponivel ou com desempenho

degradado;

1.3.2. Tempo decorrente entre o inicio da indisponibilidade do servi¢co e a sua total
recuperacao;

1.3.3. Tempo decorrente entre ocorréncias sucessivas de indisponibilidade dentro de
um intervalo inferior a 24 (vinte e quatro) horas do surgimento da primeira. Tais
periodos devem ser considerados de recorréncia desde a primeira ocorréncia
de indisponibilidade. Assim, nesse caso, o tempo da indisponibilidade deve ser
contado a partir do surgimento da indisponibilidade inicial até a recuperacdo da
ultima indisponibilidade no intervalo;

1.4. Na&o devem ser incluidos como Tempo de Indisponibilidade (TI):
1.4.1. Indisponibilidade da rede l6gica do BASA;

1.4.2. Indisponibilidade do ambiente virtualizado do BASA;
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O Tempo de Indisponibilidade sera calculado com base no periodo total de

impacto aos servicos, desde o inicio da falha até a completa resolucao e
restauracdo das operacfes normais. Para cada ocorréncia, serdo registrados
e documentados os detalhes do evento, o tempo de inicio e término da

indisponibilidade, e as acfes tomadas para resolver a situacao.

2. EXECUCAO DO SERVICO DE SUPORTE E OPERACAO

2.1.

Na tabela abaixo sdo especificados os tempos maximos de resolucdo que

devem ser seguidos, sob pena de multa, considerando a contagem de tempo
em modo 10 x 5.

NMS -
Referéncia Métrica Descricao Definicao Valores
referéncia
Suporte paraduvidas e | Tempo decorrido entre
NMS-01 Esclar90|_mento questoe~s reIacmngdas a abgrtura do chamado 24 horas
de davidas a solucéo ou servigos até a resposta da
contratados solicitagéo.
~ C . . Tempo decorrido entre
Implantacéo e Solicita¢des de incluséo
. ~ ! ~ a abertura do chamado .
NMS-02 configuracdo de e configuracao de ] ; ~ 7 dias
até que a configuragdo
conectores conectores R
seja finalizada.
o SOI';.'UJ}QC;GS ?e Enadgao/ Tempo decorrido entre
Criacao e reg?aéggg r:(scéjaszglugéo a abertura do chamado
NMS-03 manutencao incluindo politicas de o eracio?]tgliia %0 da 24 horas
de regras SoD previamente P &
regra.
mapeadas.
Criacao e Solicitagdes de criagao/ | | MPO decorrido entre
= . ~ a abertura do chamado
manutencao edi¢cdo/exclusdo de .
NMS-04 d lit d oliticas de SoD até a 24 horas
e politicas de P operacionalizacdo da
SoD previamente mapeadas. regra
Sohcnagpes ge Tempo decorrido entre
parametrizacao, h d
Parametrizacdo melhorias e sugestdes a abertura QO chamado
NMS-05 9 2 até a 48 horas
da solucéo de parametrizacdo da . o
= operacionalizacdo da
solucdo baseada em
. regra.
boas praticas.
- Tempo decorrido entre
Solicitacbes de
i ~ o 2 ~ a abertura do chamado
Configuracdo de | criacdo/edicdo/exclusédo .
NMS-06 . . . . até que a 2 horas
identidades de identidades sem base . ~
N implementacéo da
autoritativa o
solicitagéo.
Configuracédo de SolicitacGes de criagdo, Tempo decorrido entre
acompanhamento e
campanhas de ! a abertura do chamado
NMS-07 - apoio aos gestores nas J 24 horas
revisdo de - até a resposta da
campanhas de revisdo AU
acesso solicitagdo.

de acesso.
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Elaboracédo ou edicao | Tempo decorrido entre
NMS-08 Elaboragap de d_e relatorio o a a?ertqra do_ c_h_amaldo 2 dias
Relatério executivos, gerenciais até a disponibilizacédo
e operacionais. do acesso ao relatdrio.
L Tempo decorrido entre
. Realizacdo de buscas
Realizagéo de a abertura do chamado
NMS-09 b conforme escopo . . T 1 hora
uscas definido pelo BASA até a disponibilizacéo
do acesso ao relatorio.
Andlise de alertas Tempo decorrido entre
NMS-10 Andlise de gerados p.ela splugao a apertqra do_ c.h_amaNdo 2 hora
alertas de IGA incluindo até a disponibilizacédo
sugestdes de correcdo | do acesso ao relatério.
Instalacéo,
configuracéo, Tempo decorrido entre
NMS-11 Suportei da rel'nstalaga}o e a ak?ert_ura do chamaildo 24 horas
solucéo desinstalagao de até a implementacéo
qualguer componente da solicitacao.
da solucéo.
Atendimento das demais .
L Tempo decorrido entre
Atendimento de atividades da a abertura do chamado
NMS-12 C CONTRATADA nao P ~ 48 horas
solicitacdes . até a implementacéo
abrangidas nos NMS o
- da solicitacao.
anteriores.
Tempo decorrido entre
) Implantacéo do Implanta¢éo do mddulo | a abertura do chamado .
NMS-13 CIEM de CIEM até a implementacao 15 dias
da solicitacao.

2.2. CHAMADOS EMERGENCIAIS

2.2.1. Em casos emergenciais, quando houver a paralisagdo nas atividades do
negocio ou uma demanda de nivel superior, 0 BASA podera abrir chamados
emergenciais, com o NMS diferenciado, conforme a tabela abaixo. O BASA
designara 2 pessoas que poderao abrir chamados emergenciais.

2.2.2. Em caso de indisponibilidade da solucéo de IGA, os chamados abertos para a
contratada deverao ter um grau de severidade a ser definido pelo BASA. Para
isso, 0 BASA ira avaliar a urgéncia e a criticidade da demanda. Nesse sentido,
0s niveis minimos de servigos deverdo ser aferidos conforme a severidade de
cada chamado.

2.2.3. Para chamados de severidade Critica, Alta, Normal ou Baixa, o0 inicio dos

atendimentos realizados e os prazos de solugdo estédo especificados na tabela a
seguir:
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Prazo maximo
ara primeira Pfazo
A . . . P maximo da
Referéncia | Severidade Descricao resposta de solucao
atendimento
remota
remoto
Urgente / A Solugéo esta Até 1 (uma) hora ﬁ‘giﬁs(:egss)
NMS-12 Critica totalmente parada ou apo6s a abertura do aberturalla do
Severidade 1 inoperante; chamado.
chamado.
A Solucéo esta ativa,
mas com inoperancia .
da maioria de suas Até 2 (duas) horas Ate 12 (doge)
Alta . . A horas apds
NMS-13 . funcionalidades, apo6s a abertura do
Severidade 2 ; abertura do
causando um impacto chamado.
X : chamado.
negativo no ambiente
de producéo;
A Solucao esta
operativa, mas suas Até 8 (oito) horas Até 2 (dois) dias
Normal . . ~ P .
NMS-14 : funcionalidades séo apos a abertura do apos abertura
Severidade 3
executadas com chamado. chamado.
restricoes;
A Solucao esta
. operativa e a falha nao Até 12 (doze) horas | Até 6 (seis) dias
Baixa compromete suas . .
NMS-15 . . . apos a abertura do apos a abertura
Severidade 4 funcionalidades ou
. = chamado. do chamado.
guestdes nao tratadas
pela documentacao

2.3.

Os NMS poderédo ser revisados 1 (um) ano ap6s a assinatura do contrato, caso o
BASA entenda que os tempos aqui especificados ndo estdo atendendo as suas
necessidades, sujeito a aceitacdo da CONTRATADA.

3. DESCONTOS PELO NAO CUMPRIMENTO DOS NMS:

3.1.

3.2.

3.3.

3.4.

Ao final do més, serd computado o percentual de atendimento ao NMS.

Para os servicos de implantacao da solucdo de IGA a apuracdo dos niveis de servico
serd realizada apos a emissédo do TAD (Termo de Aceitacdo Definitivo). Assim, em
caso de atraso na implantagdo por responsabilidade Unica e exclusiva da
CONTRATADA, esta sera descontada em 1% (um por cento) por dia ou fragcéo de dia
de atraso do valor total do servigo.

A andlise dos resultados das avaliagfes, pelo BASA, podera resultar em adverténcias,
penalizagbes e redugdo na fatura, caso a CONTRATADA ndo cumpra OS
compromissos acordados em contrato.

Os descontos pelo ndo atendimento do NMS seréo aplicados na nota fiscal/fatura dos
servicos conforme tabela abaixo:
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3.7.1.
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Nivel de atendimento do Desconto aplicado na nota
NMS fiscal/fatura
95% <= NMS < 98% 5%
90% <= NMS < 95% 10%
85% <= NMS < 90% 15%
80% <= NMS < 85% 20%
NMS < 80% 30%

Ultrapassado este limite, a CONTRATADA fica sujeita a aplicacdo das penalidades
descritas no item 15 do Termo de Referéncia — San¢des Administrativas.

Em caso extremo de descumprimento dos niveis de servico acordados, 0 BASA pode
vir a encerrar o Contrato de acordo com o previsto na Lei 13.303/93.

Pelo fechamento nédo autorizado de chamados técnicos:

Os chamados abertos somente poderao ser fechados ap6s autorizagcdo de empregado
designado pelo BASA. Caso haja fechamento de chamados, por parte da contratada,
gue ndo tenha sido previamente autorizado pelo BASA, sera cobrada uma multa de
0,5% (zero virgula cinco por cento) no valor mensal do servico, por chamado fechado
sem autorizagdo, cumulativamente.

4. DISPOSICOES GERAIS SOBRE OS NMS:

4.1.

4.1.1.

4.2.

4.2.1.

4.2.2.

4.2.3.

4.3.

4.4.

O momento de inicio da medi¢do do nivel de servico de cada atendimento/atividade
solicitada a CONTRATADA seré definido pela data e hora da abertura do chamado.

No caso dos servi¢os agendados, os tempos serdo contados a partir do inicio da data
e hora agendada para o referido atendimento.

A critério exclusivo do BASA, a contagem de tempo somente pode ser interrompida:

caso a CONTRATADA apresente, tempestivamente, razes que comprovem a
ocorréncia de fatos que fogem do seu controle, aceitas pelo BASA,

guando acdes necessarias para a resolucdo de chamados tenham sido agendadas
pela CONTRATADA em conjunto com o0 BASA; e

guando forem necessarias acdes do BASA.

Para quaisquer indicadores de nivel de servico influenciados negativamente por
eventos comprovadamente causados pelo BASA néo serdo considerados os efeitos
de tais eventos no cémputo do indicador de nivel de servigo.

Em qualqguer mudanca na situagcdo de chamados, deve ser encaminhada uma
notificacdo ao BASA, contendo as informacdes de registro do chamado, para endereco
eletrbnico de e-mail, inclusive quando houver mudanca de status interrompendo a
contagem de NMS.
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.
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Em gualquer mudanca na situacdo de chamados quando houver necessidade de agir
por parte da CONTRATADA, a contagem de tempo para fins de NMS sera iniciada
automaticamente, mesmo que o chamado tenha sido negociado sem nivel minimo de
Servico.

O momento de fim da medi¢do do nivel de servico de cada atendimento/atividade do
Catalogo solicitada a CONTRATADA sera definido pela data e hora da resposta da
equipe da CONTRATADA pelo mesmo meio que foi registrado o atendimento.

O BASA analisara a corretude da resolucao do atendimento para entdo aprovar ou
recusar o fechamento dele. Para efeitos de apuracdo do tempo gasto pela
CONTRATADA para a apuracao do NMS, serdo desconsiderados os periodos em que
0 BASA estiver responsavel por executar acdes necessarias para a analise e
atendimento da solicitacdo. Os chamados abertos somente podem ser concluidos e
fechados ap6s autorizacao do BASA.

Para que um chamado seja considerado concluido, os servigos executados devem ser
adequadamente documentados, evidenciados e arquivados no sistema de controle de
chamados. A documentacdo entregue deve ser simplificada para esclarecer os
procedimentos executados e permitir que servidores do BASA possam repetir as
acoes tomadas posteriormente.

Caso seja necessaria a elaboracdo de uma documentagdo detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
gréficos, o BASA pode solicitar sua elaboragdo por meio de registro de uma
solicitagao.

Considerar-se-4 como tempo de resolugéo, o periodo liquido compreendido entre o
momento de inicio e a finalizacdo do atendimento, descontado o tempo em que ele
ficou pendente de execucgédo por outras equipes do BASA.

A frequéncia de afericdo e avaliagdo dos servicos deve ser mensal, devendo a
CONTRATADA elaborar Relatério de Servicos Prestados (RSP) até o 5° (quinto) dia
atil do més subsequente.

O Relatério de Servicos Prestados (RSP) deve conter niveis de servico acordados e
alcancgados, resultados obtidos e custos despendidos, estatisticas de disponibilidade
de servigos e de desempenho de chamados, além de informagdes historicas sobre os
dados coletados.

O relatério devera ser emitido em arquivo eletrénico em formato de planilha e enviada
e/ou armazenada em condi¢gdes a serem definidas pelo BASA.

O Relatorio de Servigos Prestados (RSP) deve conter, no minimo:

a. Resumo Financeiro detalhado, contendo valores por servico e por quantidades,
contendo, no minimo:

i. Valor mensal consolidado do servico;

. Violagdes contratuais individualizadas.

iii. Descontos Pelo Ndo Cumprimento Dos NMS;
iv. Valor final faturado.
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Vi.

Vii.

Vii.
viii.

Xi.
Xii.
xiii.

XiV.

4.14.1.
4.15.

4.16.
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b. Relatério Consolidado - Desempenho de Servico (RDS), discriminado tipo de
solicitacdo e de incidente, contendo, no minimo:

Quantitativo de chamados abertos no periodo;

Quantitativo de chamados que extrapolaram o tempo de conclusédo de atendimento;
Quantitativo de chamados que extrapolaram o tempo de registro de atendimento;
Quantitativo de chamados que extrapolaram o tempo de inicio de atendimento;
Somatério de tempo de chamados que extrapolaram o tempo de conclusdo de
atendimento;

Somatério de tempo de chamados que extrapolaram o tempo de registro de
atendimento;

Somatdrio de tempo de chamados que extrapolaram o tempo de inicio de atendimento;

c. Relatério Analitico — Desempenho de Servico (RDS), discriminado tipo de
solicitacdo e de incidente, contendo, no minimo:

Status do chamado;

Tipo;

Atividade;

Solicitante;

Item de servigo;

Numero do ticket;

Numero do ticket associado ao sistema de chamados do BASA, se for o caso;
Responsavel pelo atendimento;

Data-hora de ocorréncia do evento, se aplicavel (TO0);

Data-hora de registro do chamado (T1);

Data-hora de inicio do atendimento do chamado (T2);

Data-hora de concluséo do atendimento do chamado (T3);

Diferenca de tempo entre o registro e a conclusdo do atendimento do chamado,
discriminando o tempo total de atendimento do chamado, tempo total de parada de
contagem de NMS e o tempo extrapolado;

Breve descricdo do ticket.

d. Backlog, contendo, no minimo, as seguintes informa¢des do corrente més e
respectiva série histdrica anual:
I Quantitativo de tickets em backlog;
. Quantitativo de tickets em backlog encerrados;
iil. Quantitativo de tickets em backlog cancelados;
V. Descrigdo do ticket contendo, no minimo: numero do ticket, data de abertura,
tipo (incidente ou solicitacdo), atividade e descricdo sumaria.

A entrega do relatério € condicdo para o pagamento. Durante a vigéncia do contrato,
0 BASA pode solicitar reunifes avaliagdo dos niveis de servico, ajustes na prestacao
do servigo e esclarecimentos julgados necessarios.

O Relatério de Servicos Prestados (RSP) deve ser avaliado e homologado pelo BASA
até o 50 (quinto) dia util subsequente a entrega pela CONTRATADA, subtraidos
eventuais ajustes existentes.

O relat6rio mensal de servigcos podera sofrer alterac6es no decorrer do contrato para
melhor se adequar aos processos internos do BASA.
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Semestralmente a CONTRATADA devera entregar e apresentar um Relatério Positivo
destacando os aspectos de sucesso e melhorias implementadas, assim como
recomendacdes para sustentar e potencializar o sucesso identificado. O objetivo é
fornecer uma visdo estratégica e otimista sobre o desempenho, enfatizando as
conquistas e o valor agregado para a organizacao.
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~ ANEXOI-C
PREGAO ELETRONICO 90002/2025

PROVA DE CONCEITO

1 DESCRICAO

1.1 Visando aferir os requisitos funcionais e as condi¢cfes de operacao a licitante
classificada em primeiro lugar devera realizar Prova de Conceito (PoC) da solucao de
IGA ofertada.

1.2 A PoC representa a execucdo de um conjunto pré-definido de verificacdes
sobre o software de IGA oferecido, com o objetivo de determinar se a solucéo esta de
acordo com a descricéo do objeto deste Termo de Referéncia.

1.3 A PoC deveré ser realizada de forma remota, por meio de videoconferéncia a
ser realizada na plataforma Microsoft Teams do Banco da Amazénia. A reunido sera
convocada pelo BASA e sera gravada para compor o dossié do processo.

1.4 A PoC devera ser realizada em até 5 (cinco) dias Uteis ap0s a convocacao e 0
término em até 2 (dois) dias Uteis. Estes prazos devem ser contados a partir da
solicitacao formal pelo BASA.

1.5 Se os produtos apresentados ndo forem aprovados, a proposta da licitante sera
desclassificada e a autora da segunda melhor proposta classificada serd submetida a
PoC, e assim sucessivamente, até a apuracdo de uma proposta que atenda as
especificacdes deste edital e seus anexos.

1.6 Poderado participar como observadores da Prova de Conceito, sem direito a
manifestacdo durante a sua realizacdo, 1 (um) representante de cada licitante
interessada, sendo necessaria a apresentacdo de procuracao especifica da licitante
em nome do representante para a participacdo como observador na Prova de
Conceito.

2 REQUISITOS E METODOS DA POC

2.1 O software deverd ser executado em um ambiente da licitante. Para isso,
durante a videoconferéncia, o representante da licitante devera compartilhar a tela de
sua estacdo de trabalho visando demonstrar o atendimento de cada uma das
funcionalidades solicitadas no presente Anexo.

2.2 A Prova de Conceito da solucdo ofertada devera ser realizada sem custo para
0 BASA.
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2.3 O licitante que for reprovado na prova de conceito nao tera direito a qualquer
indenizacao.

2.4 A verificacdo de conformidade as caracteristicas obrigatorias estabelecidas
neste Termo de Referéncia sera feita por meio dos seguintes testes:

2.4.1 Verificagdo se a solugdo € ofertada na modalidade SaaS baseada em
microsservicos, garantindo escalabilidade e alta disponibilidade automatizados.

2.4.2 Verificagéo da capacidade da Inteligéncia Artificial Generativa para auxiliar na
codificacédo de conectores e integracoes, incluindo sugestdes de melhor utilizagdo das
APls da plataforma, sugestfes de como criar um workflow de integracéo para melhor
alinhar a necessidade de negdécio com as capacidades da plataforma e sugestdes de
criacao de conectores customizados para integracdo com sistemas legados.

2.4.3 Verificacdo da capacidade da solucdo de aplicar algoritmos de IA avancados
(LLM) para gerar sugestdes de descricbes dos acessos do catalogo de direitos,
abrangendo todos os direitos descobertos pela solucdo dos sistemas integrados.

2.4.4 Verificacao da capacidade de fornecimento de recomendacdes baseadas em
inteligéncia artificial sobre regras de correlacédo entre contas e identidades.

2.4.5 Verificacao da capacidade de fluxo de autosservigco para que as pessoas chave
(como por exemplo os responsaveis pelos direitos de acesso) possam revisar (acatar
ou ajustar) as descricdes geradas por IA melhorando a qualidade dos dados e
enriqguecendo os acessos do ambiente.

2.4.6 Verificacao da capacidade de criacdo de perfis funcionais (mapeadas para um
cargo/funcao ou estrutura organizacional) e perfis de acesso (pacotes ou conjuntos
de direitos).

2.4.7 Verificacdo da capacidade de criacdo de perfis funcionais e perfil de acesso no
modelo RBAC.

2.4.8 Verificacdo da capacidade de permitir que perfis de negdcio possuam uma
regra de associacdo automatica, e que tais regras possam ser baseadas em atributos
da identidade, atributos da conta ou ainda baseada em algum acesso especifico da
aplicacao (por exemplo, um grupo LDAP).

2.4.9 Verificagdo da capacidade em permitir que novos acessos incluidos num perfil
sejam provisionados automaticamente para as identidades que possuirem o perfil
previamente atribuido.

2.4.10 Verificacao da capacidade de criacéo de novos atributos de uma identidade por
meio de sua interface gréfica de administracao.
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2.4.11 Verificacdo da capacidade da solucdo de fornecer uma maneira configuravel
de identificar o conjunto de atributos que irdo vincular automaticamente as contas dos
sistemas conectados as identidades conhecidas pela plataforma.

2.4.12 Verificacdo da capacidade de utilizar informacdes de qualquer atributo da
identidade para geracédo do identificador unico.

2.4.13 Verificacdo da capacidade de efetuar a leitura de contas de usuarios e
permissdes de acessos (direitos) dos aplicativos integrados e consolidar em um
catalogo centralizado de governanca.

2.4.14 Verificacdo da capacidade de solicitacdes de acessos a direitos individuais
(grupos, telas, funcionalidades), conjuntos de direitos/grupos de direitos (perfis de
acessos) e/ou perfis funcionais.

2.4.15 Verificacao da capacidade de verificacdo das solicitacbes de papéis e acesso
de forma self-service, integrada a um fluxo de trabalho de aprovacdo para
gerenciamento e controle de concessdes de acesso.

2.4.16 Verificacdo da capacidade de gerenciamento de senhas entre varios tipos de
sistemas, como por exemplo Active Directory, incluindo a possibilidade de sincronizar
a alteracdo destas senhas, conforme politica configurada.

2.4.17 Verificacao da capacidade de interceptacdo de senha para dominios Microsoft
Active Directory visando o sincronismo da senha entre a solu¢cdo e as demais
aplicacdes integradas quando a senha € alterada diretamente no controlador de
dominio ou através de Desktops.

2.4.18 Verificacdo da capacidade em permitir que usuarios com perfis de helpdesk
possam enviar um link de acesso para que usuarios redefinam suas senhas.

2.4.19 Verificacao da capacidade em gerenciar 0s acessos nos sistemas conectados,
de acordo com informacdes organizacionais dos sistemas autoritativos, ou com base
no estado do ciclo de vida de uma identidade, como por exemplo: ativo, licenca, em
férias, desligado etc.

2.4.20 Verificacdo da capacidade de acionar automaticamente fluxos de trabalho
como Admisséao, Transferéncia, Desligamento e Afastamento/Férias.

2.4.21 Verificacao da capacidade de configuragéo de regras para o provisionamento
com base no tipo de usuéario (ex. Funcionario, terceiro, parceiro etc.).

2.4.22 Verificacao da capacidade em oferecer suporte a desligamento de contas de
forma unificada e imediata.
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2.4.23 Verificacado da capacidade em suportar processos flexiveis para cenarios de
desligamento com base nas aplicacdes, como por exemplo: desativar conta, excluir
conta, mover conta de estrutura organizacional etc.

2.4.24 Verificacado da capacidade de pesquisas complexas em toda a sua base de
dados, incluindo mecanismo de pesquisa em linguagem natural para explorar os
dados dentro do sistema.

2.4.25 Verificacao da capacidade criacéo de revisdo de acessos dos perfis, bem como
campanhas de certificacdo sob demanda.

2.4.26 Verificacao da capacidade de criacao e aplicacao de regras de segregacao de
funcdes entre diferentes tipos de aplicacéo.

2.4.27 Verificagdo da capacidade de criacdo de politicas para manter dos dados das
identidades organizados.

2.4.28 Verificacdo da capacidade criacdo de gatilhos de eventos para fornecer
atualizacdes sobre mudancas nas identidades.

2.4.29 Verificacdo da capacidade em efetuar reconciliacbes com o0s sistemas
integrados e detectar de forma nativa quaisquer alteracdes a nivel de contas
gerenciadas, tais como mudancas de atributo, concessao ou remocado de acessos
feitas fora da plataforma/processo de governanca. Ao detectar tais alteracdes, a
solucéo deve permitir ainda a configuracéo de fluxos de trabalho automatizados para
analise e auto remediacéo do evento de mudanca nao autorizado.

2.4.30 Verificacao da capacidade de identificacdo de contas oOrfas (contas de sistemas
gue ndo possuem uma identidade relacionada) de forma automéatica e oferecer opcdes
para lidar com essas contas, como por exemplo, revisar 0S seus acessos.

2.4.31 Verificacdo da capacidade em descobrir novas contas em sistemas
gerenciados, que foram criadas fora da solucdo de governanca.

2.4.32 Verificacao da capacidade auxilio no processo de evolucao de perfis, utilizando
inteligéncia artificial, para sugerir automaticamente novas permissdes (direitos) a
serem adicionadas nos perfis existentes.

2.4.33 Verificagdo da capacidade exportacdo de relatério em formato CSV, XLSX e
PDF.

2.5 A solugédo ofertada sera rejeitada se ndo atender a qualquer dos requisitos
listados no item 2.4 e seus subitens do Anexo I-C.

2.6 Ap6s a realizacdo da PoC, serd emitido relatorio resumido de analise,
descrevendo as atividades realizadas e contendo a aprovagao ou nao da Proposta.
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~ ANEXOI-D
PREGAO ELETRONICO 90002/2025

DECLARACAO DE CAPACIDADE TECNICA

ANEXO VIII - MODELO DE DECLARAQAO DE CAPACIDADE TECNICA
1. Dados da Licitante

RAZAO SOCIAL:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

2. Declaracéao

A (nome da LICITANTE) declara, para fins de habilitagdo no Pregdo Eletronico n°
xxxx/xxx do BASA, que em atendimento ao previsto no Edital e Termo de Referéncia

possui capacidade técnica para a prestacdo dos servicos do OBJETO da presente

licitacao.
[Local], XX de XXXX de XXXX.
<Assinatura do Representante legal>
Nome:
Cargo:
CPF:
RG:
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~ ANEXOII
PREGAO ELETRONICO 90002/2025

MODELO DE APRESENTACAO DE PROPOSTA
Ao BANCO DA AMAZONIA S.A.
Ref: Edital de Licitacdo n.90002/2025

Objeto: .....cccueee

Prezados senhores,

A . , inscrita no CNPJ sob o0 n. ..occooes , sediada ............... (enderego
completo)............... , com o telefone para contato n. (............... ) P e e-mail
............... ,  por mtermedlo do seu representante legal o(a) Sr (@) e
............... (cargo)..............., portador(a) da Carteira de ldentidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ..............(endereco completo)..............., tendo

examinado as condicdes do Edital e dos Anexos que o integram, apresenta a proposta
comercial relativa a licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer
erros ou omissdes que tiverem sido cometidos quando da preparagdo da mesma:

1. Propde-se o Valor Total de R$ .............. (cereeeerinnnns ), sendo somatoéria dos custos
estimados para 0s 36 meses para a execucao dos servigcos objeto desta licitacédo.
Grupo 1
- Preco
. Unidade . L Preco
Item | Descri¢éo de Medida | Quantidade | Unitario Total %R$)
(R$)
Servico de
1 subscricdo anual da | Identidade 5000
solucéo de IGA
Servico de
2 subscricdo anual do | Identidade 200
modulo de CIEM
Servico de
3 implantacéo da - 1
solucéo de IGA
4 Servic;o~ de suporteN e MEs 36
operacédo da solucao
Servigo de
5 capacitacao na| Turma 1
solucdo de IGA
6 Servig_os_ técnicos UST 5000
especializados
VALOR GLOBAL

2. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital
[ PR [ovoviiinnnnnn. , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e preV|denC|ar|os seguros, taxas, lucro, uniformes, alimentacao, transporte,
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plano de assisténcia médico-hospitalar e odontolégica e outros necessarios ao
cumprimento integral do objeto.

3. Junta-se a planilha de composicéo de precos:

3.1. Juntamente com a Proposta de Preco, o licitante dever4 encaminhar planilha de
composicao de custo e documentagdo técnica das solugdes ofertadas, acrescida de
Planilha de Atendimento aos Requisitos Técnicos indicando para cada item
(exigéncia), o documento ou manual e o niumero da pagina, na documentagao
técnica fornecida, que permita a verificagdo das caracteristicas técnicas obrigatérias,
observado que o licitante devera fornecer todas as informagdes que sejam solicitadas
pela equipe do BANCO, visando completa validacdo de atendimento as
caracteristicas técnicas;

4. Que, em relacdo as prerrogativas da Lei Complementar n. 123/2016, o proponente:

( ) Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartério de Registro em anexo. Ainda, que:

( ) E optante do Simples Nacional, submetendo-se & aliquota de ............... %, apurada
com base no faturamento acumulado dos ultimos 12 meses.

() Nao é optante do Simples Nacional.

() Nao se enquadra na condicdo de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta é valida por 60 (sessenta) dias, contados da data prevista para abertura
dos envelopes.

6. Até que o contrato seja assinado, esta proposta constituira um compromisso da ............... ,
observadas as condi¢cdes do Edital. Caso esta proposta ndo venha a ser aceita para
contratacdo, a BANCO DA AMAZONIA S.A. fica desobrigada de qualquer
responsabilidade referente a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condi¢Bes estabelecidas na
Minuta do Contrato.

8. Nao sera admitido valor global do item superior ao estimado pelo Banco, pois caso algum
dos itens estiver acima do valor or¢ado, o licitante sera convocado a negociar, de maneira
que a proposta para o item né&o ultrapasse o estimado.

9. Os pagamentos serdo efetuados em conformidade com as condi¢des estabelecidas na
Minuta do Contrato. Devem ser utilizados, para quaisquer pagamentos, os dados
bancérios a seguir:

BANCO: ......cc......

AGENCIA: ...............

CONTA CORRENTE: ..............
PRACA DE PAGAMENTO: ...............
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10. Por fim, declara conhecer e aceitar as condicbes constantes do Edital n.
............... [oceuen..... € de seus Anexos.

(representante legal)
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ANEXO 1l

PREGAO ELETRONICO 90002/2025

DECLARACAO DE CONFORMIDADE AOS ARTIGOS 38 E 44 DA LEI N. 13.303/2016
Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo N. 90002/2025
Objeto: ......cccuvuee

Prezados senhores,

A , inscrita no CNPJ sob 0 n. ... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) e e-mail
............... , por mtermedlo do seu representante legal o(a) Sr @
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ...............(endereco completo)..............., DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitages e ser contratada, prescritos nos artigos 38 e 44 da Lei n. 13.303/2016,
guais sejam:

() cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(i) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada iniddnea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sancao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

(v) cujo administrador seja s6cio de empresa suspensa, impedida ou declarada
inidonea;

(vi) constituida por sdcio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

(vii) cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de
vinculo de mesma natureza, de empresa declarada inidénea;

(iX) que tenha elaborado o termo de referéncia, anteprojeto ou o projeto basico da
licitacdo;

(X) que integrou consorcio responsavel pela elaboracdo do termo de referéncia,
anteprojeto ou do projeto basico da licitacdo;
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(xi) da qual o autor do termo de referéncia, anteprojeto ou do projeto basico da licitacédo
seja administrador, controlador, gerente, responsavel técnico, subcontratado ou sécio,
neste Ultimo caso quando a participacado superar 5% (cinco por cento) do capital
votante.

Aplica-se a vedacao também:
(i) a contratacdo do proprio empregado ou dirigente, como pessoa fisica, bem como a
participacdo dele em procedimentos licitatérios, na condicao de licitante;

(i) a quem tenha relacdo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;
b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicdbes envolvam a atuacdo na area responsavel pela licitagdo ou
contratacao;
c) autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

(iii) cujo proprietario, mesmo na condi¢cdo de soécio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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ANEXO IV

PREGAO ELETRONICO 90002/2025

MINUTA DE DECLARACAQ DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregdo Eletronico n°® 90002/2025 cujo objeto é a contratacéo de
...................................................................... , de acordo com os critérios, termos, cronograma
e condicOes estabelecidas neste Edital e seus anexos, consoante com as disposicdes desse
Edital e seus anexos e pelo Regulamento Interno de Licitacbes e Contratos do Banco da
Amazonia S.A., a empresa *** (razdo social), inscrita no CNPJ/MF sob 0 n° ** *** *x*/0QQ1-**,
sediada em *** (UF), na Rua (Avenida etc) ***, n°® *** (endere¢co completo), por intermédio do
seu representante legal, Sr(%) ***, portador(a) do RG n° ***-SSP/** @ do CPF/MFF nO *** ¥ skk_
** abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n° 7.203, de
04.06.2010, que dispbe sobre a vedacdo de nepotismo no ambito da administragédo publica
federal; e b) em cumprimento ao citado decreto, ndo utilizara durante toda a vigéncia do
contrato a ser firmado com o Banco da Amazonia S.A. méo de obra de conjuge, companheiro
ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro)
grau, de agente publico que exerca cargo em comissdo ou fungdo de confianca no
CONTRATANTE.

K*kkkkkkkk (U F) K*kkkkhkkk de 20****_

assinatura do(a) declarante
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ANEXO V

PREGAO ELETRONICO 90002/2025

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupcao”)

Para participar do Pregdo Eletrdbnico n° 90002/2025, cujo objeto é
......................................................................... de acordo com os critérios, termos,
cronograma e condi¢des estabelecidas neste Edital e pelo Regulamento Interno de Licitacbes
e Contratos do Banco da Amazénia S.A., a empresa **** (razdo social), inscrita no CNPJ/MF
SOb 0 nO ** *** *¥**/0001-** sediada em **** (UF), na Rua (Avenida etc) ***** no° *** (endereco
completo), por intermédio do seu representante legal, Sr(®) ***** portador(a) do RG n° ****x+*.
SSP/** e do CPF/MF no ** xxxxkx_xx ' ghaixo assinado(a), DECLARA que: a) tem
conhecimento do teor Lei de Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n°
12.846/2013 e seus regulamentos, que dispde sobre as normas de prevengdo a corrupgao
previstas na legislacdo brasileira; e b) se comprometem a cumpri-las fielmente, por si e por
seus socios, administradores e colaboradores, bem como exigir o seu cumprimento pelos
terceiros por elas contratados. Adicionalmente, cada uma das Partes declara que tem e
mantera até o final da vigéncia do contrato um codigo de ética e conduta préprio, cujas regras
se obriga a cumprir fielmente. Sem prejuizo da obrigagdo de cumprimento das disposicdes
de seus respectivos cddigo de ética e conduta, ambas as Partes desde ja se obrigam a, no
exercicio dos direitos e obrigagdes previstos no Contrato e no cumprimento de qualquer uma
de suas disposicoes: (i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem
de qualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas, empresas e/ou entidades privadas, com o0 objetivo de obter vantagem
indevida, influenciar ato ou decisdo ou direcionar negdcios ilicitamente e (ii) adotar as
melhores praticas de monitoramento e verificacdo do cumprimento das leis anticorrupcao,
com o objetivo de prevenir atos de corrupgéo, fraude, praticas ilicitas ou lavagem de dinheiro
por seus sécios, administradores, colaboradores e/ou terceiros por elas contratados.

kkkkkkkkk (U F)’ *kkkkhkkk de 20**.
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ANEXO VI

PREGAO ELETRONICO 90002/2025

MINUTA DO INSTRUMENTO CONTRATUAL

Contraton. ............... Lo,

TERMO DE CONTRATO DE ..o QUE ENTRE SI
FAZEM O BANCO DA AMAZONIA S.A. E A EMPRESA

Por este instrumento particular de Contrato, em que séo partes, de um lado o Banco
da Amazonia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede
em Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF
sob 0 n° 04.902.979/0001-44, representado neste ato por seu Diretor de ***¥*rxwkkkiiiik
Sr.***************, *khkkkhkkkkkk (nac'ona“dade)’ *kkkkkhkkhkk (estado C|V|I), *kkhkkkkkhkikk (proflsséo)’
portador do RG n° *******SSp/** @ do CPF/MF n° *** *** *x+_**x domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro lado a empresa ****xkitkkkiiik
com sede em **xexkrex (JE) na Rua (Avenida, Quadra etc) x**¥rxwkik 00 xxk  Bajppg *riwkkkitk
CEP: no *x*k*x**x inscrita no CNPJ/MF sob o n® ** *** ***/0001-** representada neste ato por
=10 Bakshaiaiaatatataid (cargo), Sr(a).************** (nome completo),********** (nacionalidade), *kkkkhkkkk
(estado civil), ***x***+x (nrofissdo), portador do RG n° ******/SSP-(UF) e do CPF/MF n°
*rx wkk kxkxk - doravante denominada CONTRATADA, por este instrumento e na melhor forma
de direito, nos termos da decisdo da Diretoria do CONTRATANTE, datada de **.**.2024,
ajustam o presente Contrato, nos termos do Edital do Pregdo Eletrbnico N° XXX/2025,
sujeitando, ainda, as partes as disposi¢fes da Lei 13.303/16, de 30.06.2016, DO Decreto n°
8.945/2026 e do Regulamento de Licitagbes e Contratos do Banco da Amaz6nia S/A . e suas
alteracfes, bem como ao REGULAMENTO do Banco da Amazénia S/A.

DO OBJETO

1.1. O presente contrato tem como objeto a contratacdo de empresa para o fornecimento
de Solucédo de Governanca e Administracdo de Identidade, conhecida no mercado como
IGA (ldentity Governance and Administration), contemplando os servigos de implantacgéo,
treinamento e suporte e operacao da solucdo, conforme diretrizes, condicbes, quantidades e
exigéncias estabelecidas neste contrato, Termo de Referéncia e seus anexos, pelo periodo
de 36 (trinta e seis) meses renovaveis até o prazo legal.

1.2. O presente contrato decorre do processo N. ............... Loiiiiiiinnn, , realizado pelo edital
de licitacdon. .............. Lo

2. CLAUSULA SEGUNDA — ANEXOS E ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes Anexos e adendos:
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ANEXO | — TERMO DE REFERENCIA

ANEXO | A — ESPECIFICACOES TECNICAS

ANEXO | B — ACORDO DE NIVEIS DE SERVICO
ANEXO | C — PROVA DE CONCEITO

ANEXO | D - DECLARACAO DE CAPACIDADE TECNICA
ANEXO Il - MODELO CARTA PROPOSTA

ANEXO IlI, IV, V — MODELOS DE DECLARACOES
ANEXO VI — MINUTA DE CONTRATO

ANEXO VIl - ATA DE REGISTRO DE PRECOS (incluido)
ADENDO | — Termo de Politica Anticorrupcao
ADENDO Il — Termo de Confidencialidade e sigilo de dados de informacéo
ADENDO lII - Matriz de Risco

2.2. Este contrato e seus adendos sao considerados como um Unico termo e suas regras
deveréo ser interpretados de forma harmdnica. Em caso de divergéncia insuperavel entre as
regras deste contrato e 0s seus adendos, prevalecerdo as regras deste contrato e, na
sequéncia, na ordem dos adendos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo para inicio de execucdo do objeto desta contratagdo sera apds a assinatura
do contrato no prazo estipulado no Anexo | deste contrato — Termo de Referéncia, e o0 prazo
de vigéncia é de 36 (trinta e seis) meses, contados a partir da data da assinatura deste
contrato.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida & execucao do objeto do presente Contrato, O Banco da Amazonia
deve pagar 8 CONTRATADA o valor Mensal de R$............. PP ) e o valor Global para 36
(trinta e seis) meses de R$ .............  CRPPPPT ) em conformidade com a planilha abaixo:

(Incluir tabela que consta na proposta de precos.)

4.1.1. O valor contratado inclui todos 0s impostos e taxas vigentes na Legislacdo
Brasileira para a execucgdo do objeto desta contratacdo, e , também, todos 0s custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar aos
mesmos: despesas com pessoal (inclusive obrigacBes sociais, viagens e diarias),
despesas administrativas, administracéo, lucro e outras despesas necessarias a boa
realizacao do objeto desta contratagéo, isentando O Banco da Amazdnia de quaisquer
Onus adicionais.

4.1.2. Os recursos or¢camentarios para cobrir as despesas decorrentes da execucao
do objeto deste contrato estdo previstos no orcamento do Banco da Amazobnia, nas
rubricas abaixo:

l. 82.546-8 - DESPESAS SEGURANCA INFORMAGCAO - SUBSCRICAO DE
SOLUCAO/SOFTWARE;

Il 82.543-3 - DESPESAS DE SEGURANCA - EXEC. SERV. (IMPLANT, INSTAL)
- C/INSS PJ;
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ll.  82.547-6 - DESPESAS SEGURANCA INFORMACAO - SUPORTE TECNICO
SOLUCOES; e

IV. 82.548-4 - DESP SEGURANCA INFORMACAO - TREINAM P/IMPLANT -
INSTRUT. EXTERNOS S/INSS.

4.1.3. Considerando que o BANCO esta submetido as leis orcamentarias
federais (LDO-LOA), ficam as partes cientes de que a execucao do objeto adstrita a
este contrato estard condicionada as respectivas aprovacfes orcamentarias.

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias Uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao Banco da Amazénia, no valor equivalente a 5% (cinco por
cento) do valor total desta contratacéo, que deve cobrir o periodo de execucdo do Contrato e
estender-se até 3 (trés) meses apds o término da vigéncia contratual, devendo ser renovada
a cada prorrogacdo ou renovacao contratual e complementada em casos de aditivos e
apostilas para reajustes.

5.1.1. A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianca Bancéaria, acompanhado dos seguintes documentos a seguir listados,
para andlise e aceitagéo por parte do Banco da Amazonia:

| - Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;

Il - Quando Procuradores, encaminhar as procuracfes devidamente
autenticadas, com poderes especificos para representar a Instituicdo
Financeira;

[ll - Balangos Patrimoniais e Demonstragdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracédo e Auditores Independentes;

IV - Memodria de calculo do indice de Adequac&o de Capital (indice da Basileia)
e Indice de Imobilizacdo, comprovando que a instituicio financeira esta
enquadrada no limite estabelecido pelo Banco Central, para comparacao e
validacdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bcb.gov.br).

b) Caucéo em dinheiro, valor depositado pela CONTRATADA, no Banco [====],
Agéncia [====], Conta Corrente n. [====], em nome do Banco da Amazonia. A
coOpia do recibo sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situacao regular no mercado de
seguros do Brasil, nos termos estipulados no anexo ao Edital de Licitacdo, para
andlise e aceitacdo por parte do Banco da Amazonia.

5.1.2. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o pagamento
de:
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a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do objeto
do presente contrato;

b) prejuizos diretos causados ao Banco da Amazonia decorrentes de culpa ou
dolo durante a execucéo do contrato;

¢) multas moratérias e compensatérias aplicadas pelo Banco da Amazobnia a
CONTRATADA; e

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas
pela CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicacdo de multa de 0,1% (um centésimo por cento) sobre o valor total do
Contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total
do Contrato.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentacdo da garantia
autoriza O Banco da Amazonia a:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas obrigacdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:
a) com a devolucdo da apdlice, carta-fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do
Banco da Amazbnia, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato; ou

b) apds 3 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido no Termo de
Referéncia, Adendo | deste contrato, sendo que a inobservancia de qualquer condicédo podera
acarretar a ndo aceitacdo dos mesmos, sem qualquer 6nus para O Banco da Amazonia.

6.1.1. A CONTRATADA devera fornecer os bens especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigacdes e responsabilidades a si
indicadas no Termo de Referéncia.

6.1.2. O BANCO DA AMAZONIA devera acompanhar e assegurar as condicdes
necessarias para o fornecimento dos bens, cumprindo rigorosamente todas as
obrigac@es e responsabilidades a si indicadas no Termo de Referéncia.

6.2. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao
Banco da Amazobnia ou a terceiros em razdo da execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo Banco da
Amazonia.
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6.3. A gestdo do presente Contrato deve ser realizada pelo Departamento de Suprimentos
do Banco da Amazobnia. A gestdo do contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razéo da fiscalizacdo da execucao do
contrato, suas alteracdes, aplicacdo de sancdes, rescisdo contratual e outras medidas que
importem disposi¢do sobre o contrato.

6.4. A fiscalizacdo da execucdo do presente Contrato sera realizada por agentes de
fiscalizacéo, que devem ser designados pelo gestor do contrato, permitindo-se designar mais
de um empregado e atribuir-lnes fungBes distintas, como a fiscalizacdo administrativa e
técnica, consistindo na verificacdo do cumprimento das obrigacdes contratuais por parte da
CONTRATADA, com a alocacdo dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.5. O gestor do contrato pode suspender a sua execugcdo em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da
CONTRATADA, indicando:

a) 0 prazo da suspensao, que pode ser prorrogado, se as razfes que a motivaram ndo
estdo sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou ndo haver desmobiliza¢do, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA,

c) o montante que deve ser pago a CONTRATADA a titulo de indenizagdo em relagéo a
eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizag&o de novos danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execucéo contratual, o gestor
do contrato deve, se possivel, saneéa-la, evitando-se a suspensao da execucdo do Contrato
ou outra medida como decretacao de nulidade ou resciséo contratual.

6.6.1. Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao Banco
da Amazonia, por escrito, todas as medidas que lhe parecerem oportunas, com vistas
a reduzir ou eliminar as dificuldades encontradas, bem como os custos envolvidos. O
BANCO DA AMAZONIA compromete-se a manifestar-se, por escrito, no prazo maximo
de 10 (dez) dias consecutivos, quanto a sua aprovacgao, recusa ou as disposi¢des por
ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES néo sao responsaveis pela inexecucao, execucao tardia
ou parcial de suas obrigac¢des, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneracdo de responsabilidade deve
produzir efeitos nos termos do paragrafo tnico do artigo 393 do Cdédigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigac¢@es, por motivo de caso fortuito ou for¢ca maior, deve informar expressa e formalmente
esse fato a outra parte, no maximo até 10 (dez) dias consecutivos contados da data em que
ela tenha tomado conhecimento do evento.

6.8.1. A comunicacdo de que trata este subitem deve conter a caracterizacdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatérios e de informacgéo, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolugcédo dos fatos ou eventos verificados e invocados, particularmente sobre as
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medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, 0 cumprimento
de suas obrigacfes contratuais.

6.8.2. O prazo para execuc¢ao das obrigacdes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execucao das respectivas obrigacdes da parte afetada pelo evento.

6.9. A néo utilizacdo pelas partes de quaisquer dos direitos assegurados neste Contrato,
ou na Lei em geral, ou no Regulamento, ou a ndo aplicacdo de quaisquer sancbes, nao
invalida o restante do Contrato, ndo devendo, portanto, ser interpretada como renuincia ou
desisténcia de aplicacdo ou de acdes futuras.

6.10. Qualquer comunicacdo pertinente ao Contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisédo
sancionatéria ou sobre resciséo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail Banco da Amazobnia - ...............

E-mail CONTRATADA - ...............

6.10.1. As partes sao obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer defeito técnico,
devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicacgdes iniciam em 2 (dois) dias Uteis a contar
da data de envio do e-mail.

6.11. A execugcdo do presente Contrato e das parcelas do presente Contrato estdo

condicionadas a expedicéo, por parte do Gestor de Contrato do Banco da Amazénia, das
respectivas ordens de fornecimento dos bens.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O BANCO DA AMAZONIA, por meio do agente de fiscalizag&o técnica, deve receber
0 objeto do presente Contrato na forma do Termo de Referéncia Adendo | deste contrato.:

7.2. Acaso verifigue o descumprimento de obrigacdes por parte da CONTRATADA, o
agente de fiscalizagéo técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e 0 prazo maximo para a correcdo. O tempo para a
corregdo deve ser computado no prazo de execugdo do Contrato, para efeito de configuracéo
da mora e suas cominagdes.

7.2.1. Realizada a correcdo pela CONTRATADA, abrem-se novamente 0s prazos
para os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. Pelos servicos de suporte técnico, o CONTRATANTE pagard mensalmente a
CONTRATADA, da seguinte forma:

8.1.1 Para a efetivacdo do pagamento, 0o CONTRATANTE devera receber a nota fiscal
elou fatura, e seus valores, que devera ser entregue em duas vias, no local de
prestacdo de servico. Devera ser realizado pelo CONTRATANTE, através crédito
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em conta corrente da CONTRATADA, preferencialmente no Banco da Amazb6nia,
nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que a CONTRATADA
efetive a entrega das Notas Fiscais e Faturas discriminativas com 10 (dez) dias de
antecedéncia da data prevista para pagamento, e apds a conferéncia e
confirmacao da execucgdo do servigo, devidamente comprovado através do Termo
Circunstanciado elaborado pelo fiscal.

O pagamento dos valores referentes ao suporte e manutencdo do hardware
associados a solucéo serdo efetuados apos a apresentacdo da nota fiscal/fatura
ao CONTRATANTE.

Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicao financeira seréd cobrado o valor da tarifa TED ou DOC
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse valor
sera de responsabilidade da CONTRATADA e deduzido do valor do crédito a ser
enviado.

O pagamento serd automaticamente transferido para o dia Gtil subsequente, caso
ndo haja expediente no CONTRATANTE nas datas previstas para tal. O atraso na
entrega da Nota Fiscal/Fatura implicara a transferéncia automéatica do pagamento
para o proximo més, sem qualquer acréscimo financeiro ao CONTRATANTE.

No caso de atraso no pagamento por culpa exclusiva do CONTRATANTE, o valor
devido sera acrescido de encargos financeiros de 0,5% (cinco décimos por cento)
ao més, calculados "pro-rata die" até o dia do efetivo pagamento.

Para efeito de pagamento, a CONTRATADA devera apresentar, juntamente com
as notas fiscais/faturas, a documentagéo abaixo relacionada, caso ndo estejam
disponiveis no Cadastro Unico de Fornecedores (SICAF):

| - Certidao Negativa de Débito da Previdéncia Social — CND;

Il - Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a
Divida Ativa da Uniéo;

Il - Certidao Negativa de Débitos das Fazendas Federal, Estadual e Municipal
de seu domicilio ou sede;

Vv - Certidao de Regularidade do FGTS — CRF;
V- Certidao Negativa de Dividas Trabalhistas — CNDT; e
VI - Declaracéo do Simples Nacional, caso seja optante.

A ndo apresentacao dos documentos referidos no item anterior podera implicar em
resciséo do contrato.

A Nota Fiscal/Fatura devera conter o endereco, o CNPJ, o niumero do contrato, o
namero do banco, da agéncia e da conta corrente da empresa e a descricao clara
do objeto da contratacao.

A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal
designado pelo Banco, o qual atestara a execucao dos servigcos contratados e
liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela
CONTRATADA, todas as condi¢des pactuadas.

Pagina 132 de 163



ﬂ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

UNIAO E RECONSTRUGCAO

8.1.10 Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera estabelecido prazo

para a CONTRATADA fazer a substituicdo do documento em questéo.

8.1.11 A Nota Fiscal deve ser emitida em nome do BANCO DA AMAZONIA S.A., emitida

sem rasuras, com as informacdes a seguir e o item sobressalente entregue no
endereco abaixo.

Banco dg ﬁmazoma Enderecgo para emissao da nota fiscal
Seq. Estado Endereco Municipio | UF CEP
01 Para Av. Presidente Vargas 800 Belém PA | 66017-000

8.1.12 - No caso de incorre¢cdo nos documentos apresentados, inclusive na Nota

Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as correcdes
solicitadas, ndo respondendo o Banco da Amazdnia por quaisquer encargos
resultantes de atrasos na liquidagcado dos pagamentos correspondentes.

8.1.13 Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de

8.2

8.3

8.4

8.5

8.6

liquidag&o de obrigagfes, em virtude de penalidades impostas a CONTRATADA
ou inadimpléncia total ou parcial referente a contratacéo.

Caso haja interesse de ambas as partes, 0 prazo de pagamento, considerada a data
do efetivo desembolso, podera ser reduzido desde que seja concedido o desconte
estabelecido pelo Departamento Econdmico-Financeiro, sendo que a taxa de deségio
devera ser no minimo equivalente ao CDI (Certificado de Depdésito Interbancério),
acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.2.1 As faturas que apresentarem erros devem ser devolvidas a CONTRATADA
pela unidade de gestdo de contrato do Banco da Amazbnia para a corregdo ou
substituicdo. O BANCO DA AMAZONIA, por meio da unidade de gestdo de contrato,
deve efetuar a devida comunicagdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas correcoes,
0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualiza¢@o ou encargo possa ser imputada ao Banco da Amazoénia.

Havendo controvérsia sobre a execugéo do objeto, quanto a dimenséo, a qualidade e
a quantidade, o montante correspondente a parcela incontroversa devera ser pago no
prazo previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

E vedado o pagamento antecipado.

E permitido ao Banco da Amazénia descontar dos créditos da CONTRATADA
qualquer valor relativo & multa, ressarcimentos e indenizagcfes, sempre observado o
contraditério e a ampla defesa.

Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo Banco da Amazbnia, o valor devido deve ser acrescido de
atualizacao financeira, desde a data do vencimento até a data do efetivo pagamento,
a taxa nominal de 6% a.a. (seis por cento ao ano), acrescido dos encargos, calculados
da seguinte forma:
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EM=1xVP XN
Onde:
EM = Encargos moratorios devidos;
I=indice de atualizac&o financeira, calculado como: (6 / 100 / 365) = 0,00016438;
VP = Valor da parcela em atraso;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

9 CLAUSULA NONA — SUBCONTRATACAO

9.2 A CONTRATADA néao podera subcontratar os servigos objeto deste contrato.

10 CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.2 A alteracdo incidente sobre o objeto do Contrato deve ser consensual e pode ser
guantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa,
guando a alteracdo diz respeito a caracteristicas e especificacdes técnicas do objeto do
Contrato.

10.2.1 A alteracdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo
81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) a aplicacao dos limites deve ser realizada separadamente para 0s acréscimos
e para as supressdes, sem que haja compensagdo entre 0S mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do Contrato
e o valor orcado pelo Banco da Amazénia, salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor do
Contrato;

10.2.2 A alterag&o qualitativa ndo se sujeita aos limites previstos nos § 1° e 2° do artigo
81 da Lein. 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos
da rescisé@o contratual e aos da realizagdo de um novo procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitacdo e
contratacdo, devem importar prejuizo relevante ao interesse coletivo;

c) as mudancas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizacdo do cronograma de execugdo e a antecipacdo dos
beneficios sociais e econémicos decorrentes;

d) a capacidade técnica e econémico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimens&o do objeto contratual aditado;

e) a motivacdo da mudanca contratual deve ter decorrido de fatores
supervenientes ndo previstos e que nao configurem burla ao processo licitatorio;

f) a alteracdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

10.3 As alteracgBes incidentes sobre o objeto devem ser:
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a) instruidas com memdria de célculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do Banco da Amazobnia, que devem avaliar 0s seus pressupostos e
condicdes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da Amazonia; e

Y BN

c) submetidas a area juridica e, quando for o caso, a area financeira do Banco da
Amazonia;

10.4 As alteracBes contratuais incidentes sobre o objeto e as decorrentes de revisdo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
Banco da Amazonia.

10.5 Nao caracterizam alteragcéo do contrato e podem ser registrados por simples apostila,
dispensando a celebracéo de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagdes, as compensacdes ou as penalizacdes financeiras decorrentes das
condi¢bes de pagamento previstas no Contrato;

c) a correcao de erro material havido no instrumento de Contrato;
d) as alteragbes na razdo ou na denominagéo social da CONTRATADA;
e) as alteragdes na legislacao tributaria que produza efeitos nos valores contratados.

11 CLAUSULA DECIMA PRIMEIRA — EQUILIBRIO ECONOMICO-FINANCEIRO DO
CONTRATO

11.2 O equilibrio econémico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato diante
de variacdo de precos e custos que sejam normais e previsiveis, relacionadas com o fluxo
normal da economia e com o processo inflacionario, devido ao completar 1 (um) ano a
contar da data da proposta;

b) revisao: instrumento para manter o equilibrio econémico-financeiro do Contrato diante
de variacdo de precos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém
com consequéncias incalculaveis, e desde que se configure alea econbmica extraordinaria
e extracontratual, sem a necessidade de periodicidade minima.

11.3 O reajuste deve ser concedido de oficio pelo Banco da Amazoénia e deve observar o
indice ICTI.

11.4 A revisdo deve ser precedida de solicitacdo da CONTRATADA, acompanhada de
comprovacao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) da alteragcéo de precos ou custos, por meio de notas fiscais, faturas, tabela de precos,
orcamentos, noticias divulgadas pela imprensa e por publicacdes especializadas e outros
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documentos pertinentes, preferencialmente com referéncia a época da elaboracdo da
proposta e do pedido de revisao; e

c) de demonstracdo analitica, por meio de planilha de custos e formacao de precos, sobre
0s impactos da alteracéo de precos ou custos no total do Contrato.

11.4.1 A revisdo que nao for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogacado ou renovagao contratual ou com o encerramento do
Contrato.

11.4.2 Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios
fiscais isen¢des e/ou reducdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serdao transferidas ao Banco da Amazonia,
reduzindo-se o preco.

11.4.3 Caso, por motivos ndo imputaveis & CONTRATADA, sejam majorados 0s
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA,
cuja vigéncia ocorra apos a data da apresentacdo da Proposta, O Banco da Amazoénia
absorverd os oOnus adicionais, reembolsando a CONTRATADA dos valores
efetivamente pagos e comprovados, desde que ndo sejam de responsabilidade legal
direta e exclusiva da CONTRATADA.

11.5 Os pedidos de revisdo serdo decididos em decisdo fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizacéo do requerimento.

11.5.1 O BANCO DA AMAZONIA podera realizar diligéncias junto &8 CONTRATADA
para que esta complemente ou esclaregca alguma informagéo indispensavel a
apreciacao dos pedidos. Nesta hipGtese, 0 prazo estabelecido neste subitem ficara
suspenso enquanto pendente a resposta pela CONTRATADA.

12 CLAUSULA DECIMA SEGUNDA — RESCISAO

12.2 O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicacdo a outra parte contratante sobre a
intencdo de rescisdo, apontando-se as razées que Ihe sdo determinantes, dando-se o prazo
de 5 (cinco) dias Uteis para eventual manifestacao.

12.3 A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacao referida no subitem precedente no prazo de 10 (dez) dias Uteis, comunicando a
outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com a
referida comunicacao.

12.4 Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de decisédo pela resciséo:

a) impactos econdmicos e financeiros decorrentes do atraso na fruicao dos beneficios do
empreendimento;

b) riscos sociais, ambientais e a seguranca da populacao local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

c) motivacéo social e ambiental do empreendimento;

d) custo da deterioracédo ou da perda das parcelas executadas;
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e) despesa necesséria a preservacao das instalacdes e dos objetos ja executados;
f) despesa inerente a desmobilizacdo e ao posterior retorno as atividades;
g) possibilidade de saneamento dos descumprimentos contratuais;
h) custo total e estagio de execucao fisica e financeira do Contrato;
i) empregos diretos e indiretos perdidos em razéo da paralisacdo do Contrato;
j) custo para realizagédo de nova licitacdo ou celebracdo de novo Contrato;
k) custo de oportunidade do capital durante o periodo de paralisacao.
12.5 O descumprimento das obrigacdes trabalhistas ou a ndo manutencéo das condi¢des
de habilitacdo pela CONTRATADA pode dar ensejo a rescisao contratual, sem prejuizo das
demais sancoes.
12.5.1 Na hip6tese deste subitem, o Banco da Amazénia pode conceder prazo para
gue a CONTRATADA regularize suas obrigagfes trabalhistas ou suas condi¢des de

habilitacdo, sob pena de rescisdo contratual, quando nado identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situagao.

13 CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.1 Comete infracdo administrativa nos termos da legislagcdo vigente, a CONTRATADA
que:

13.1.1inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratagao.

13.1.2 ensejar o retardamento da execuc¢ao do objeto.
13.1.3 falhar ou fraudar na execucédo do contrato.
13.1.4 comportar-se de modo inidéneo; e

13.1.5 fraude fiscal.

13.2 Pela inexecucgdo total ou parcial do objeto deste contrato, 0 BASA podera aplicar a
CONTRATADA as seguintes sancdes:

13.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas
gue ndo acarretam prejuizos significativos para o servigo contratado.

13.2.2 Multa de:

13.2.2.1 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o
valor adjudicado em caso de atraso na execucdo dos servicos, limitada a
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incidéncia a 15 (quinze) dias. ApGs o décimo quinto dia e a critério do Banco, no
caso de execug¢do com atraso, podera ocorrer a ndo-aceitagdo do objeto, de
forma a configurar, nessa hipétese, inexecucado total da obrigacdo assumida,
sem prejuizo da rescisdo da avenca.

13.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado,
em caso de atraso na execucao do objeto, por periodo superior ao previsto no
subitem acima ou de inexecugédo parcial da obrigagdo assumida.

13.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado,
em caso de inexecucao total da obrigacdo assumida.

13.2.2.4 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante
das tabelas 1 e 2 abaixo.

13.2.2.5 até 1% (um por cento) por dia util de atraso na implantacdo dos servigos. A
referida multa terd como base o valor global referente ao servico descumprido;

13.2.2.6 até 10% (dez por cento) sobre o valor global do Contrato, a critério da autoridade
competente do BASA, em razdo de qualquer descumprimento das demais
obrigacdes contratuais, ndo previstas nos itens acima.

13.2.3 Suspenséao temporaria de participacdo em licitacao e impedimento de contratar com
0 BASA, por prazo ndo superior a 2 (dois) anos, apurado em razdo da natureza e
gravidade da infracdo cometida.

13.3 O total das multas aplicadas ndo podera exceder o montante de 30% (trinta por
cento) do valor global do Contrato.

13.4 O valor da multa podera ser descontado da nota fiscal ou de crédito existente
no BASA em relagdo a CONTRATADA. Caso o valor da multa seja superior ao
crédito existente, a diferenga sera cobrada na forma da lei.

13.5 As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

13.6 A aplicacdo de qualquer das penalidades previstas somente podera ser
aplicada apos procedimento administrativo, e desde que assegurados o
contraditério e a ampla defesa, facultada ao CONTRATADO a defesa prévia, no
prazo de 10 (dez) dias Uteis, observando-se o procedimento previsto na Legislacéo
Vigente.

13.7 Contra a decisdo de aplicacdo de penalidade, o CONTRATADO podera
interpor o recurso cabivel, na forma e no prazo previstos no Regulamento de
Formalizagéo, Execucéo e Fiscalizacdo de Contratos Administrativos.

13.8 A imposicdo de penalidades ndo impede a extingdo do Contrato pelo BASA,
nos termos da legislacéo aplicavel.
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As sancfes de adverténcia e de impedimento de licitar e contratar com o BASA

poderdo ser aplicadas a CONTRATADA juntamente com as de multa,

descontando-a dos pagamentos a serem efetuados.

13.10 A autoridade competente, na aplicagdo das sancdes, levard em consideracao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano

causado a Contratante, observado o principio da proporcionalidade.

13.11 As penalidades seréo obrigatoriamente registradas no SICAF.

13.11.1

acordo com as tabelas 1 e 2:

GRAU CORRESPONDENCIA

0,2% ao dia sobre o valor do contrato

0,4% ao dia sobre o valor do contrato

0,8% ao dia sobre o valor do contrato

1,6% ao dia sobre o valor do contrato

a | s W IN|F

3,2% ao dia sobre o valor do contrato

Para efeito de aplicacdo de multas, as infracdes séo atribuidos graus, de

INFRACAO

ITEM

DESCRICAO

GRAU

Permitir situacdo que crie a possibilidade de causar dano
fisico, les@o corporal ou consequéncias letais, por ocorréncia;

05

Suspender ou interromper, salvo motivo de for¢ca maior ou
caso fortuito, os servicos contratuais por dia e por unidade de
atendimento;

04

Recusar-se a executar servigo determinado pela fiscalizagéo,
por servico e por dia;

02

Deixar de cumprir determinacao formal ou instrucéo
complementar do 6rgao fiscalizador, por ocorréncia;

02

Deixar de cumprir quaisquer dos itens do Edital e seus
Anexos nao previstos nesta tabela de multas, apés
reincidéncia formalmente notificada pelo 6rgao fiscalizador,
por item e por ocorréncia;

03

Deixar de indicar e manter durante a execucéo do contrato 0s
prepostos previstos no edital/contrato;

01

14 CLAUSULA DECIMA QUARTA — RESPONSABILIZACAO ADMINISTRATIVA POR

ATOS LESIVOS AO BANCO DA AMAZONIA
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14.1 Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazo6nia as seguintes praticas:

a) fraudar o presente Contrato;
b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou
prorrogacoes deste Contrato, sem autorizacdo em lei, no ato convocatorio da licitacao
publica ou neste instrumento contratual; ou

d) manipular ou fraudar o equilibrio econdmico-financeiro deste Contrato; e

e) realizar quaisquer acdes ou omissdes que constituam pratica ilegal ou de corrupcéo,
nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/2022, Lei n. 13.303/15, ou de quaisquer outras leis ou regulamentos aplicaveis,
ainda que nao relacionadas no presente Contrato.

14.2 A pratica, pela CONTRATADA, de atos lesivos ao Banco da Amazébnia, a sujeitara,
garantida a ampla defesa e o contraditorio, as seguintes san¢des administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do Ultimo exercicio anterior ao da instauracdo do processo administrativo, excluidos
os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimacao;

b) publicacdo extraordinaria da deciséo condenatoria.

14.2.1 Na hipotese da aplicacdo da multa prevista na alinea “a” deste subitem, caso
nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a
multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de
reais).

14.2.2 As sancdes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

14.2.3 A publicagdo extraordindria sera feita as expensas da empresa sancionada e
seréa veiculada na forma de extrato de sentenga nos seguintes meios:

a) em jornal de grande circulacdo na area da pratica da infracao e de atuagéo do
licitante ou, na sua falta, em publicacdo de circulacdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias; e

c) no sitio eletrénico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

14.2.4 A aplicacdo das sancdes previstas neste subitem n&o exclui, em qualquer
hipotese, a obrigacdo da reparacédo integral do dano causado.
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14.3 A prética de atos lesivos ao Banco da Amazonia serd apurada e apenada em Processo
Administrativo de Responsabilizagédo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 2 (dois) servidores designados.

14.3.1 Na apuragéo do ato lesivo e na dosimetria da san¢ao eventualmente aplicada,
o Banco da Amazonia deve levar em consideracgéo os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

14.3.2 Caso os atos lesivos apurados envolvam infracdes administrativas a Lei n.
13.303/16 ou a outras normas de licitacdes e contratos da administracdo publica, e
tenha ocorrido a apuragcdo conjunta, o licitante também estara sujeito a sancdes
administrativas que tenham como efeito restricdo ao direito de participar em licitacoes
ou de celebrar contratos com a administracao publica, a serem aplicadas no PAR.

14.3.3 A decisédo administrativa proferida pela autoridade julgadora ao final do PAR
ser& publicada no Diéario Oficial da Uniao.

14.3.4 O processamento do PAR né&o interferird na instauragdo e seguimento de
processo administrativo especificos para apuragéo da ocorréncia de danos e prejuizos
ao Banco da Amazobnia resultantes de ato lesivo cometido pelo licitante, com ou sem
a participacao de agente publico.

14.3.5 O PAR e o sancionamento administrativo obedecerao as regras e parametros
dispostos em legislagéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 8.420/ 2015, inclusive suas eventuais altera¢des, sem prejuizo ainda da aplicacéo
do ato de que trata o artigo 21 do Decreto no. 8.420/2015, revogado pelo Decreto n°
11.129/2022.

14.4 Aresponsabilidade da pessoa juridica na esfera administrativa nao afasta ou prejudica
a possibilidade de sua responsabilizacdo na esfera judicial.

14.5 As disposicbes deste item se aplicam quando o licitante se enquadrar na definicdo
legal do paragrafo Unico do artigo 1° da Lei n. 12.846/2013.

14.6 Na&o obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizacdes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na legislacdo aplicavel, no caso de quaisquer violagoes.

15 CLAUSULA DECIMA QUINTA — PUBLICIDADE E CONFIDENCIALIDADE

15.1 Quaisquer informacg®es relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apés
autorizacao, por escrito, do Banco da Amazonia. Para os efeitos desta Clausula, deve ser
formulada a solicitacdo, por escrito, ao Banco da Amazénia, informando todos os pormenores
da intencdo da CONTRATADA, reservando-se, ao Banco da Amazonia, o direito de aceitar
ou nao o pedido, no todo ou em parte.

16 CLAUSULA DECNII\/IA SEXTA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

16.1 A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cdédigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
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disponibilizada no site do Banco da Amazo6nia S.A. (www.bancoamazonia.com.br), bem como
no termo de compromisso que integra o presente Contrato.

16.2 O BANCO DA AMAZONIA S.A. reserva-se no direito de realizar auditoria na
CONTRATADA para verificar sua conformidade com as Leis e o seu Programa Anticorrupcao,
sendo a CONTRATADA responséavel por manter em sua guarda todos 0s arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao BANCO DA AMAZONIA S.A.
dentro de 5 (cinco) dias a contar de sua solicitacéo.

17 CLAUSULA DECIMA SETIMA — TRATAMENTO DE DADOS

17.1 A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato
em conformidade com a Legislagdo vigente sobre protecdo de Dados consoante as determinacdes
de 6rgaos reguladoresf/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei Geral
de Protec&o de Dados) sempre que lhe couber, em virtude da execu¢éo do objeto deste contrato,
o tratamento de dados pessoais, além de atender as demais normas e politicas de protecao de
dados de cada pais onde houver qualquer tipo de tratamento dos Dados Pessoais da
CONTRATANTE, o que inclui os Dados dos clientes desta.

17.2 Todo tratamento de Dado decorrente da implementacédo deste contrato deve seguir as
exigéncias da Lei Geral de Prote¢do de Dados Pessoais e as diretrizes abaixo elencadas:

17.2.1 Diretrizes de tratamento. Considerando que competira a CONTRATANTE as decisbes
referentes ao tratamento dos Dados Pessoais (sendo, portanto, controladora) e que a
CONTRATADA realizara o tratamento dos Dados Pessoais em nome da CONTRATANTE
sendo, portanto, Operadora), a CONTRATADA seguird estritamente as instrugdes
recebidas da CONTRATANTE em relagéo ao tratamento dos Dados Pessoais atinentes as
finalidades do contrato, devendo observar rigorosamente o cumprimento das normas
aplicaveis.

17.2.2 A CONTRATADA devera corrigir, completar, excluir e/ou bloguear os Dados, caso seja
solicitado pela CONTRATANTE.

17.2.3 Solicitagbes de Titulares. A CONTRATADA deverd notificar imediatamente a
CONTRATANTE sobre quaisquer reclamagfes e solicitacdes dos Titulares de Dados
Pessoais que ocorram em virtude deste Contrato, atentando ao prazo maximo de 24h.

17.2.4 Confidencialidade e Sigilo. Os termos de confidencialidade e sigilo para o tratamento de
dados e informagbes estdo descritos no APENDICE A - TERMO DE
CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACC)ES deste contrato, sendo
sua formalizacgédo, parte integrante e indispenséavel desta clausula.

17.2.5 (inserir redagdo quando o contrato envolver prestacdo de servi¢os por parte de terceiros,
principalmente nos casos de servicos com dedicacdo exclusiva de méo de obra) Ex:
Confidencialidade e Sigilo de Terceiros. A CONTRATADA devera garantir a formalizacao
de termo de Confidencialidade e Sigilo com todos os empregados envolvidos na prestacdo
do servico, conforme modelo disponibilizado no APENDICE B - TERMO DE
RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO TERCEIRIZADO

17.2.6 Registro de atividades. A CONTRATADA devera manter registro das operacdes de
tratamento de dados pessoais que realizar e a identificacdo de quem as realizou.

17.2.7 Governanca e seguranca. A CONTRATADA deverd garantir a implementacéo de medidas
técnicas e organizacionais necessarias para proteger os dados contra a destruicado,
acidental ou ilicita, a perda, a alteracdo, a comunicagcdo ou difusdo ou o0 acesso nao
autorizado, além de garantir que os ambientes fisicos ou légicos utilizados no tratamento
de Dados sao estruturados de forma a atender aos requisitos de seguranca, padrdes de
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boas praticas, governanca e principios gerais previstos em Lei, além das demais normas
regulamentares aplicaveis.

17.2.8 Conformidade da CONTRATADA. A CONTRATADA dever4d monitorar, por meios
adequados, sua propria conformidade e a de seus empregados com as respectivas
obrigacdes de protecdo de Dados Pessoais em relacdo aos servigcos e devera fornecer a
CONTRATANTE relatorios sobre esses controles sempre que solicitado. Os relatérios
deveréo incluir, no minimo: (i) o status dos sistemas de processamento de Dados Pessoais;
(i) as medidas de seguranca; (iii) o tempo de inatividade registrado das medidas técnicas
de seguranca; (iv) as inconformidades relacionadas as medidas organizacionais; (V)
quaisquer eventuais violacdes de dados e/ou incidentes de seguranca; (vi) as ameacas
percebidas a seguranca e aos Dados Pessoais; e (vi) as melhorias exigidas e/ou
recomendadas.

17.2.9 Monitoramento de conformidade. A CONTRATANTE tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagfes de
Protecdo de Dados Pessoais, sem que isso implique em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

17.2.10 Notificagcdo. A CONTRATADA deveréa notificar a CONTRATANTE em até 24h (vinte
e quatro) horas: (i) qualquer descumprimento (ainda que suspeito) das disposicdes legais
relativas a protecdo de Dados Pessoais; (i) qualquer descumprimento das obrigactes
contratuais relativas ao tratamento dos Dados Pessoais; (iii) qualquer violagdo de
seguranca na CONTRATADA ou nos seus contratados; (iv) qualquer exposi¢bes ou
ameacas em relacdo a conformidade da protecéo de Dados Pessoais; (v) ou em periodo
menor, se necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador
competente.

17.2.11 Colaboracdo. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: (i)
com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protecdo de
Dados Pessoais aplicavel, fornecendo informacdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0S riscos impostos por quaisquer
violagbes de segurancga; (ii) e no cumprimento das obrigagdes decorrentes dos Direitos dos
Titulares dos Dados Pessoais.

17.2.12 Propriedade dos Dados. O presente Contrato ndo transfere a propriedade ou
controle dos dados da CONTRATANTE ou dos clientes desta para a CONTRATADA
(“Dados”). Os Dados gerados, obtidos ou coletados a partir da prestacao dos Servigos ora
contratados sdo e continuardo sendo de propriedade da CONTRATANTE, inclusive sobre
qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do
tratamento de Dados estabelecido por este Contrato.

17.2.13 Tratamento de dados no exterior. Todo e qualquer tratamento de dados fora do
Brasil, depende de autorizagdo prévia e por escrito pela CONTRATANTE a
CONTRATADA.

17.2.14 Atuacdo restrita e vedacdo de compartihamento sem autorizacdo. A

CONTRATADA nao podera usar, compartilhar ou comercializar quaisquer eventuais
elementos de Dados, produtos ou subprodutos que se originem ou sejam criados a partir
do tratamento de Dados estabelecido por este Contrato sem autorizacdo expressa da
CONTRATANTE.

17.2.15 Adequacéo legislativa. Caso exista modificagdo dos textos legais ou de qualquer
outro de forma que exija modificacbes na estrutura da prestacdo de servicos a
CONTRATANTE ou na execucéo das atividades ligadas a este Contrato, a CONTRATADA
deverd adequar-se as condi¢Bes vigentes. Se houver alguma disposi¢cdo que impeca a
continuidade do Contrato conforme as disposi¢des acordadas, a CONTRATADA concorda
em notificar formalmente este fato a CONTRATANTE, que tera o direito de resolver o
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presente Contrato sem qualquer penalidade, apurando-se os valores devidos até a data
da resciséo.

17.2.16 Se qualquer legislagdo nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito do Contrato vier a exigir adequac¢ao de processos e/ou instrumentos
contratuais por forma ou meio determinado, as Partes desde ja acordam em celebrar termo
aditivo escrito neste sentido.

17.2.17 Solicitacdo de Dados ou Registros. Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE, a CONTRATADA devera disponibiliza-los em até 48
(quarenta e oito) horas, podendo ser em menor prazo nos casos em que a demanda
judicial, a norma aplicavel, ou o pedido de autoridade competente assim o exija. Caso a
CONTRATADA receba diretamente alguma ordem judicial para fornecimento de quaisquer
Dados, devera comunicar a CONTRATANTE antes de fornecé-los, se possivel.

17.2.18 Devolugdo dos Dados. A CONTRATADA se compromete a devolver todos os
Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que (i) a
CONTRATANTE solicitar; (ii) o Contrato for rescindido; ou (iii) com o término do presente
Contrato. Em adicdo, a CONTRATADA néo deve guardar, armazenar ou reter os Dados
por tempo superior ao prazo legal ou necessario para a execugdo do presente Contrato.

17.2.19 Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além
de restituir este banco de Dados de inteira propriedade da CONTRATANTE em qualquer
hipotese de extingdo deste instrumento, a CONTRATADA devera remeter em adicdo o
dicionario de dados que permita entender a organizagdo do banco de Dados, em até 10
(dez) dias ou em eventual prazo acordado entre as Partes.

18 _CLAUSULA DECIMA OITAVA — DAS OBRIGACOES

18.1 OBRIGA(}C)ES DO CONTRATANTE

18.2 O BASA deverd indicar o responsavel pela gestéo e fiscalizagdo do Contrato.

18.3 O BASA devera disponibilizar todas as informacdes necesséarias a
CONTRATADA, com o intuito de fornecer subsidios, para prestagdo dos servigos
contratados.

18.4 O BASA devera efetuar o pagamento devido pela prestacdo dos servigos, no

prazo estabelecido, desde que cumpridas todas as formalidades e exigéncias
previstas no Edital e seus Anexos.

18.5 O BASA devera permitir, sempre que necessario, acesso dos profissionais da
CONTRATADA as dependéncias, equipamentos, softwares e sistemas de informacgéo
do BASA, relacionados ao objeto do Contrato ou necessarios a execucdo dos
Servigos.

18.6 O BASA devera fiscalizar o cumprimento dos requisitos de qualificacéo
profissional exigidos neste Termo de Referéncia e Anexos, solicitando a
CONTRATADA, sempre que necessario, substituicdo de profissional, treinamentos e
certificacdes necessarias.

18.7 O BASA devera comunicar, formalmente, a CONTRATADA qualquer falha
verificada no cumprimento do Contrato.
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18.7.1 Fornecer cépia dos normativos internos vigentes do Banco da Amazénia que
estiverem relacionados a prestacéo dos servigos.

18.8 OBRIGACOES DA CONTRATADA

18.8.1 Alocar todos 0s recursos necessarios para obter uma fiel execucdo dos
Servicos previstos no objeto da contratacdo, de forma plena e satisfatéria,
iniciando e prestando o0s servicos no prazo estipulado, na forma e nas
condicbes pactuadas, em estrita conformidade com as especificacdes, prazos
e condigOes estabelecidas nos termos contratuais e na sua proposta.

18.8.2 Planejar, desenvolver, implantar, executar e manter o servico objeto do
Contrato dentro dos acordos de niveis minimos de servigco estabelecidos.

18.8.3 Qualquer problema que venha a comprometer o bom andamento dos servigos
ou o alcance dos niveis minimos de servico acordados, deve ser
imediatamente comunicado ao BASA, que colaborara com a CONTRATADA
na busca da melhor solucéo.

18.8.4 Notificar ao BASA, imediatamente e por escrito, qualquer anormalidade que
verificar na execug&o dos servicos.

18.8.5 Responder pelos danos comprovadamente causados ao BASA ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da
execucao do objeto contratado. A fiscaliza¢cdo ou o acompanhamento do BASA
nao excluird ou reduzird essa responsabilidade da CONTRATADA.

18.8.6 Observar boas praticas relativas a seguranca da informacao, especialmente as
indicadas nos normativos internos do Banco da Amazonia, sobretudo na
Politica de Seguranca da Informagao e Cibernética, em todas as atividades
executadas durante o ciclo de desenvolvimento das aplicagoes.

18.8.7 Emitir, por ocasidao da assinatura do Contrato, o Anexo IV — Termo De
Confidencialidade E Sigilo deste Edital, pelo qual se compromete a garantir e
manter total e absoluto sigilo sobre as informacfes manuseadas as quais
devem ser utilizadas apenas para a conducao das atividades autorizadas, ndo
podendo ter quaisquer outros usos, sob pena de rescisédo contratual e medidas
civeis e penais cabiveis.

18.8.8 Fornecer, antes do inicio da prestacdo do servico, o Anexo V — Termo De
Confidencialidade E Sigilo Do Profissional a ser assinado por cada profissional
que venha a prestar 0s seus servicos, pelo qual se comprometem a manter o
sigilo e a confidencialidade de todos os dados e informac¢fes de que venha a
ter conhecimento no exercicio de suas atribuigées.

18.8.9 Em caso de ndo cumprimento das condi¢cbes estabelecidas nos Termos
mencionados nos itens 18.8.7 e 18.8.8, e/ou em caso de quebra da guarda e
sigilo, aludidos, ou de utilizacdo dos dados fornecidos pelo BASA, para outros
fins de qualquer natureza ou espécie, que ndo os expressamente autorizados
e para uso exclusivo dos servicos prestados a este, a CONTRATADA
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respondera de forma incondicional, civil, criminal e administrativamente pelo
fato, sem prejuizo do direito do BASA de promover a rescisdo contratual, com
a aplicacao das penalidades previstas neste ajuste.

Possuir em sua equipe profissionais especialistas certificados nas solucdes
ofertadas para prestacdo do servico, comprovada por meio de certificacbes
emitidas pelo fabricante do software.

Devolver e eliminar de suas bases de dados, ap0s a realizacdo dos servicos,
toda e qualquer informacdo ou documentos porventura encaminhados pelo
BASA para auxiliar na realizac&o dos servicos.

Manter, durante a vigéncia do Contrato, todas as condi¢bes de habilitacdo e
qualificacdo para contratar com a Administragéo Publica, apresentando sempre
gue exigido os comprovantes de regularidade.

Assumir a responsabilidade por todos 0s encargos previdenciarios e
obrigagbes sociais previstos na legislacdo social e trabalhista em vigor,
obrigando-se a salda-los na época propria, uma vez que 0s seus empregados
nao manterdo nenhum vinculo empregaticio com o BASA.

Assumir todos 0s encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacao dos servicos, originariamente ou vinculados por
prevengdo, conexao ou contingéncia.

Arcar com os 0Onus resultantes de quaisquer agbes, demandas, custos e
despesas decorrentes de contravencao, seja por culpa sua ou de quaisquer de
seus empregados ou prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de a¢des judiciais ou extrajudiciais de terceiros,
gue Ihe venham a ser exigidas por forca da lei, ligadas ao cumprimento do
Contrato a ser firmado.

Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipotese, transferir a outras empresas
a responsabilidade por problemas ocorridos na execucao do servico.

Nao repassar a terceiros, em nenhuma hipétese, qualquer informacao sobre a
arquitetura e/ou documentagdo, assim como dados e/ou metadados
trafegados; produtos desenvolvidos e entregues, ficando responsavel
juntamente com o Banco por manter a seguranca da informacao relativa aos
dados e procedimentos durante a execucdo das atividades e em periodo
posterior ao término da execucao do contrato.

Assumir inteira responsabilidade pelo uso indevido ou ilegal de informacdes
privilegiadas do BANCO através do manuseio de sistemas e manipulacdo de
dados, praticado por seus empregados, desde que devidamente comprovado.

Indicar formalmente um profissional para a funcdo de preposto da
CONTRATADA apto a representa-la junto ao BASA, que deveraresponder pela
fiel execucdo do Contrato.

Pagina 146 de 163



ﬂ BANCO DA AMAZONIA covERNO FEDERAL
m > g .

UNIAO E RECONSTRUGCAO

18.8.20 Prestar todos os esclarecimentos que Ihe forem solicitados pelo BASA.

18.8.21 Aceitar, por parte do BASA, em todos os aspectos, a fiscalizacdo no
cumprimento do objeto contratado.

18.8.22 Além das obrigacdes usualmente aplicadas a CONTRATADA, permitir ao
Banco Central do Brasil acesso a termos firmados, documentos e informacdes
atinentes aos servigcos prestados, bem como as suas dependéncias, nos
termos do 8§ 1° do artigo 33 da Resolugdo CMN n° 4.557/2017.

19 _CLAUSULA DECIMA NONA — FORO

19.1. As partes contratantes elegem o foro da Comarca de ......... , Estado do ........... , para a
solucéo de qualquer questéo oriunda do presente Contrato, com exclusdo de qualquer outro.

19.2 . E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03

(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que produzam os
efeitos legais, por si e seus sucessores.

Pela CONTRATADA:

Testemunhas:
T 2
Nome: Nome:
CPF: CPF:
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ANEXO VII

PREGAO ELETRONICO 90002/2025

MINUTA DA ATA DE REGISTRO DE PRECOS

No dia xx de xxxxxx de 2025, o BANCO DA AMAZONIA S/A , instituicdo Financeira, com sede
na Av. Presidente Vargas , n° 800, Bairro da Campina, CEP xxxxxx, Belém Pard, inscrito no
CNPJ/MF sob o n° xxxx, doravante designado BASA, neste ato representado por seus
administradores ou pessoa delegada, considerando o julgamento do Preg&o Eletrénico n°
90002/2025 com seus Anexos, homologado pelo Comité de Administragcdo da GECOG do
Banco, em reunido de **/**/", publicado no Diario Oficial da Unido (DOU), no dia XX/XX/XXXX,
processo administrativo n°.../..., RESOLVE registrar 0(s) prec¢o(s) unitario(s) para
................................ oferecidos pela proposta classificada em primeiro lugar no certame acima
mencionado, da empresa ...., inscrita no CNPJ sob o n° ... com sede na (endereco), neste ato
representada na forma de seu contrato social, doravante denominada FORNECEDOR
BENEFICIARIA , nos termos da Lei 13.303/2016, o Regulamento Interno de Licitacbes e
Contratos do Banco da Amazonia, no Decreto n.° 11.462, de 31 de marco de 2023,
observadas as clausulas e condigfes seguintes, fazendo parte como pecas integrantes: |-
Edital do Pregéo Eletrénico n® 90002/2025 e seus Anexos; ll- Proposta comercial apresentada
pelo(s) FORNECEDORE(S).

DO OBJETO

CLAUSULA PRIMEIRA - Constituem objeto desta Ata 0 registro ...........cccceeveeveereevennne.
conforme condic¢des, quantidades e exigéncias estabelecidas no Edital Pregéo Eletrénico n0
90002/2025 e seus Anexos.

PARAGRAFO PRIMEIRO - O fornecimento dos servicos ocorrerd observadas as
especificagbes constantes dos Anexos | do Edital Pregdo Eletrénico n°® 90002/2025 e nas
gquantidades solicitadas em cada pedido de fornecimento.

PARAGRAFO SEGUNDO - O objeto da clausula Primeira sera fornecido conforme a
descricdo dos servicos contidos no Edital Pregéo Eletrénico n® 90002/2025 e seus anexos.

PARAGRAFO TERCEIRO - Em cada fornecimento decorrentes desta Ata serdo observadas
as clausulas e condigbes do Edital Pregéo Eletrénico n°® 90002/2025, que integra o presente
instrumento como nele transcrito estivesse.

PARAGRAFO QUARTO - Em cada fornecimento o produto sera entregue no local indicado
no respectivo contrato, observado o Anexo | e o prazo definido no item .... do Anexo | do Edital
Pregéao Eletrdnico n® 90002/2025.

DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS.

CLAUSULA SEGUNDA - O preco unitario ofertado pela empresa signatéaria da presente Ata
de Registro de Pregos, as especificagdes do objeto e as demais condi¢cbes sdo as seguintes,
de acordo com a proposta apresentada no Pregao Eletrénico n® 90002/2025:
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ITENS DESCRICAO MEDIDA QUANTIDADE |VALOR

UN

PARAGRAFO PRIMEIRO - A(s) contratacdo(Bes) decorrente(s) desta Ata sera(ao)
formalizada(s) mediante termo de contrato (Anexo VI) o(s) qual(is) devera(ao) ser assinado(s)
e celebrados no prazo estabelecido pelo BASA devendo ser observados os quantitativos
registrados, precos, as clausulas, condicbes constantes do Edital Pregdo Eletrbnico n°
90002/2025 e seus Anexos que precedeu e integra o presente instrumento de compromisso;

PARAGRAFO SEGUNDO - O Banco ndo responderda, por quaisquer compromissos
assumidos pela Fornecedora Beneficiaria da presente Ata com terceiros, bem como quaisquer
onus, direitos ou obrigag6es vinculadas a legislacdo tributaria, trabalhista ou securitaria e
decorrente do fornecimento da presente Ata de Registro de Pregos.

PARAGRAFO TERCEIRO - A Fornecedora Beneficiaria desta Ata assume, como
exclusivamente seus, 0s riscos e as despesas decorrentes do fornecimento do material, méo-
de-obra, aparelhos e equipamentos necessarios a boa e perfeita execucdo dos produtos
fornecidos.

PARAGRAFO QUARTO - E de exclusiva responsabilidade da empresa Fornecedora
Beneficiaria da presente Ata de Registro de precgos, a forma de confec¢do do produto, néo
podendo, entretanto, modificar ou substituir as especifica¢cdes fornecidas pelo Banco, salvo
se por este expressamente autorizado em documento aditivo a esta Ata de Registro de
Precos.

PARAGRAFO QUINTO - As quantidades indicadas representam estimativas de consumo
durante a vigéncia desta Ata, sem que haja obrigacdo da aquisicéo total.

CLAUSULA TERCEIRA- A validade da Ata da Registro de Precos sera de 12 (doze) meses
contados a partir da data de sua assinatura, podendo ser prorrogada por mais doze meses
desde que comprovado 0 prego vantajoso.

PARAGRAFO UNICO - Durante o prazo de validade desta Ata de Registro de Precos, o
Banco néo sera obrigado a firmar as contrata¢des que dela poderdo advir, podendo utilizar,
para tanto, outros meios desde que permitidos, em Lei, sem que desse fato, caiba recurso ou
indenizacdo de qualquer espécie a empresa detentora.

DA REVISAO

CLAUSULA QUARTA - A Administrac&o realizara pesquisa de mercado periodicamente, em
intervalos ndo superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos
precos registrados nesta Ata.

PARAGRAFO PRIMEIRO - Durante a vigéncia da Ata os precos seréo fixos e irreajustaveis,
exceto nas hipoteses decorrentes e devidamente comprovadas das situagdes previstas no
artigo 81, Inciso VI da Lei 13.303/2016 ou no artigo 25 e 26 do Decreto n® 11.462/2023,
cabendo a Administracdo promover as negociacdes junto ao (s) fornecedor (es).
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PARAGRAFO SEGUNDO - Quando o preco registrado tornar-se superior ao preco praticado
no mercado por motivo superveniente, a Administragéo convocara o (s) fornecedor (es) para
negociar (em) a reducéo dos precos aos valores praticados pelo mercado.

PARAGRAFO TERCEIRO - O fornecedor que n&o aceitar reduzir seu preco ao valor praticado
pelo mercado seré liberado do compromisso assumido, sem aplicacdo de penalidade.

PARAGRAFO QUARTO - A ordem de classificacio dos fornecedores que aceitarem reduzir
seus precos aos valores de mercado observara a classificagéo original.

PARAGRAFO QUINTO - Quando o preco de mercado tornar-se superior aos precos
registrados e o fornecedor ndo puder cumprir o compromisso, o 6rgdo gerenciador podera:

a) Liberar o fornecedor do compromisso assumido, caso a comunicacao ocorra antes do
pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade
dos motivos e comprovantes apresentados; e
b) Convocar os demais fornecedores para assegurar igual oportunidade de negociacao.
PARAGRAFO SEXTO - N&o havendo éxito nas negociagdes, o 6rgio gerenciador devera
proceder a revogacao desta ata de registro de precos, adotando as medidas cabiveis para
obtencdo da contratacdo mais vantajosa.
DO CANCELAMENTO
CLAUSULA QUINTA - O registro do fornecedor sera cancelado quando:

a) Descumprir as condi¢cdes da ata de registro de pregos;

b) Ndo retirar a nota ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitavel;

c) N&o aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior
agueles praticados no mercado; ou

d) Sofrer sangcdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgéo gerenciador.

PARAGRAFO OITAVO - O cancelamento de registros nas hipoteses previstas nas alineas
“a” a “d” sera formalizado por despacho do érgéo gerenciador, assegurado o contraditério e a
ampla defesa.
PARAGRAFO NONO - O cancelamento do registro de precos podera ocorrer por fato
superveniente, decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da
ata, devidamente comprovados e justificados:

a) Porrazédo de interesse publico; ou

b) A pedido do fornecedor.
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CONDICOES GERAIS

CLAUSULA SEXTA - As especificacdes técnicas e as condi¢des gerais do fornecimento, tais
Como prazos para a entrega e recebimento do objeto e para os servicos de implantacéo, as
obrigacBes do BASA e do fornecedor registrado, fiscalizacdo, san¢Bes administrativas e
demais condicbes do ajuste encontram-se definidas no Edital do Pregdo Eletrénico n°
90002/2025 e seus Anexos.

CLAUSULA SETIMA - E vedado efetuar acréscimos nos quantitativos fixados nesta Ata de
Registro de Precos.

CLAUSULA OITAVA - A ata de realizaco da sess&o publica do preg&o, contendo a relagéo
dos licitantes que aceitarem cotar 0os bens ou servicos com precos iguais ao do licitante
vencedor do certame, sera anexada a esta Ata de Registro de Precos.

CLAUSULA NONA - O Fornecedor beneficiario devera manter durante a vigéncia desta Ata,
todas as condi¢bes de habilitagdo e qualificacdo exigidas no Edital Pregdo Eletrénico n°
90002/2025.

CLAUSULA DEZ - O presente instrumento ndo podera ser no todo ou em parte, objeto de
cesséo ou transferéncia.

CLAUSULA ONZE - Fica vedado ao fornecedor beneficiaria desta Ata, sem a prévia e
expressa concordancia do BASA, transferir ou ceder a qualquer titulo, os direitos e obrigacdes
assumidos nesta Ata de Registro de Precos. As partes convencionam nao emitir quaisquer
titulos ou crédito como exemplificadamente duplicatas decorrentes da presente Ata de
Registro de Pregcos sem a anuéncia da outra parte.

3.2.5 CLAUSULA DOZE - Os recursos orcamentarios para cobertura da contratacio estdo
previstas no orgamento 2025 do Banco da Amazénia por meio das rubricas:

a).82.546-8 - DESPESAS SEGURANCA INFORMACAO - SUBSCRICAO DE
SOLUCAO/SOFTWARE;

b). 82.543-3 - DESPESAS DE SEGURANCA - EXEC. SERV. (IMPLANT, INSTAL) - C/INSS
PJ;

c). 82.547-6 - DESPESAS SEGURANGCA INFORMAGCAO - SUPORTE TECNICO
SOLUCOES; e

d). 82.548-4 - DESP SEGURANCA INFORMACAO - TREINAM P/IMPLANT - INSTRUT.
EXTERNOS S/INSS.

CLAUSULA TREZE - A Fornecedora beneficiaria da presente Ata sera obrigada a atender
todos os pedidos efetuados pelo Banco durante a vigéncia desta Ata mesmo que a entrega
deles decorrentes estejam previstas para a data posterior a do seu vencimento.

CLAUSULA CATORZE - Fica eleito o Foro da cidade de Belém, Capital do Estado do Para
com rendncia a qualquer outro, por mais privilegiado que seja para dirimir as questdes que
porventura surgirem na execucdo da presente Ata de Registro de precos.

Belém(PA) ** de *** de
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ADENDO I

TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢cdes da Politica Anticorrupcdo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazoénia
da qual tomou conhecimento neste ato por meio da leitura da copia que Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que
nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagcdo as proibicdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgéo Brasileira”, (ii) na Lei Contra Praticas
de Corrupcao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convengdes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convencado da OCDE sobre Combate a Corrupcao de Funcionarios
Puablicos Estrangeiros em Transac¢des Comerciais Internacionais, a Convencgédo das Nagdes
Unidas contra a Corrupcao e a Convencgéo Interamericana contra a Corrupgdo — OEA, todas
referidas como “Normas Anticorrup¢ao”, incluindo pagamento, oferta, promessa ou
autorizacdo de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdi¢cbes locais, um 6rgdo, conselho, comisséo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associagdo, organizacdo, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo eletivo
ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizacdo supranacional (por exemplo, Banco
Mundial, Na¢Bes Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) ou a qualquer pessoa engquanto se saiba, ou se tenha motivos para crer que qualquer
porcédo de tal troca é feita com o propoésito de:
g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propdsito de assistir O Banco da
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Amazobnia ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar negocios
a qualquer terceiro;

g.2.) assegurar vantagem impropria;

g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
gualquer ato ou decisdo de uma autoridade governamental com o propoésito de assistir
O Banco da Amazobnia ou qualquer outra pessoa a obter ou reter negdécios, ou
direcionar negdécios a qualquer terceiro; ou

g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo

em seu nome ou beneficio, com relacéo a todas as questdes afetando O Banco da Amazonia
ou seus negocios, se obrigam a:
a) permanecer em inteira conformidade com as Leis Anticorrupgdo, e qualquer legislacéo
antissuborno, anticorrupcao e de conflito de interesses aplicavel, ou qualquer outra legislacao,
regra ou regulamento de proposito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupcao;

b) tomar todas as precaucbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do Banco da Amazonia,
0 que inclui o dever de comunicar as relagbes de parentesco existentes entre o0s
colaboradores da CONTRATADA e do Banco da Amazonia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazénia, sobre o
qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacdo fomentar padrdes éticos e de
transparéncia em suas relagbes comerciais, O Banco da Amazbnia incentiva a
CONTRATADA, caso ainda néo possua, a elaborar e implementar programa de integridade
proprio, observando os critérios estabelecidos no Decreto n. 8.420/2015, revogado pelo
Decreto n° 11.129/202.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violacdo das
Leis Anticorrupcgéo, deve informar prontamente ao Banco da Amazonia, por meio do Canal de
Dendncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA é responsavel,
perante O Banco da Amazonia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a conducédo das atividades inerentes ao Contrato maneira

ética e responsavel constituindo falta grave, passivel de imposicdo de penalidade, qualquer
infrac&o, no disposto deste instrumento.

(representante legal)
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ADENDO I

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

Este Termo de Compromisso € celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Par4, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (‘CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Endereco [ENDERECO DA CONTRATADA], inscrita no CNPJMF [CNPJ DA
CONTRATADA], neste ato representadas por seus socios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA”),
CONTRATANTE e CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relacdo juridica para a prestacdo de servigcos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento e o
tratamento de dados e informag6es corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgacdo de informagbBes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,

CONSIDERANDO QUE as Partes podem divulgar entre si informacdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negécios;

CONSIDERANDO QUE as Partes desejam ajustar as condicdes de revelacdo das
Informacdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragdes acima, bem como, pelas
consideragdes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e nos termos da Lei n°® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacgéo).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informacdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulacdo ou forma de envio,
devem ser tratadas como Informacdes Confidenciais.
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1.3.A CONTRATADA reconhece que as Informa¢des Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou s&o advindas de terceiros e estdo sob sua responsabilidade.

1.4. As InformagBes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica, eletrénica, digital,
magnética ou criptogréfica.

2. RESTRICOES QUANTO A UTILIZACAO DAS INFORMAGOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informag6es Confidenciais
em seguranca e sob sigilo, mesmo apés o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizacdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2.Sem prejuizo das demais obrigac6es previstas neste Termo, a CONTRATADA obriga-se
a:

0] Tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de
acordo com a legislacéo vigente;

(ii) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(i) N&o praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacg®es classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) N&o copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas
em qualquer grau de sigilo; (b) informacdes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizacdo da autoridade competente.

(v) N&o utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer
elemento das Informacgdes Confidenciais que lhe forem fornecidas para criacdo de qualquer
arquivo, lista ou banco de dados de sua utilizacdo particular ou de quaisquer terceiros, exceto
quando autorizada expressamente por escrito pela CONTRATANTE para finalidades
especificas;

(vi) N&o modificar ou adulterar as Informagbes Confidenciais fornecidas pela
CONTRATANTE, bem como a n&o subtrair ou adicionar qualquer elemento a essas

Informagbes Confidenciais;

(vii)  Armazenar e transmitir as Informacdes Confidenciais digitais em ambiente seguro,
com controle de acesso e mediante o0 uso de criptografia,;
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(viii) Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informacgdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacdo; e

(ix) Informar imediatamente a CONTRATANTE qualquer violacdo a este Termo.

3. PROTEGCAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacé@o vigente sobre protecdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinacbes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n° 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instrugdes informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em funcdo do presente Termo.

3.2. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigacdes
judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0s riscos impostos por quaisquer violacdes
de seguranca,; e ii) no cumprimento das obrigagdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificagéo dos textos legais acima indicados ou de qualquer outro de forma
que exija modificacdes na estrutura da relacdo estabelecida com a CONTRATANTE ou na
execucdo das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condi¢gbes vigentes. Se houver alguma disposicdo que impeca a continuidade da relacdo
negocial conforme as disposicbes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relacdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSICOES GERAIS

41. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informacgdes Confidenciais, sua divulgacéo ou revelagdo ndo autorizada a quaisquer terceiros
representardo, por si sO, prejuizo ao patrimoénio, a imagem e reputacdo da CONTRATANTE,
e implicard em sua responsabilizagéo civil ou criminal, de acordo com a violacao verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢cBes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sancdes penais cabiveis, ao pagamento a
CONTRATANTE e aterceiros pelas perdas e danos, diretos e indiretos, decorrentes do evento
de descumprimento, facultada ainda a CONTRATANTE a rescisdo do presente Termo e
demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo ndo impOe obrigacbes & CONTRATADA com relacdo as Informacdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgacdo pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervencao da CONTRATADA e (iii)) sejam divulgadas
a CONTRATADA por qualguer terceiro que as detenham em legitima posse, sem que isto
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constitua violacdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.

4.4, Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
InformagBes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifiqgue imediatamente a
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo de
seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacdes
Confidenciais, divulgara tdo somente a informacao que foi legalmente exigivel e envidara seus
melhores esforcos para obter tratamento de segredo para quaisquer Informacdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nao deve se opor a cooperacdo ou empenho de
esforgcos com a CONTRATANTE para auxiliar na ado¢éao das medidas judiciais competentes,
sendo certo que nada podera ser exigido ou solicitado a CONTRATADA gue nao esteja dentro
dos estritos limites legais.

47. O presente Termo permanecera em vigor por prazo indeterminado,
independentemente da formalizacdo de qualquer negécio entre as Partes.

4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislacdo da Republica Federativa do Brasil
e as Partes desde ja elegem o foro da Cidade de Belém, Estado do Pard, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposi¢ao especifica pela legislacao aplicavel.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 02
(duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
Nome Nome

Fiscal do Contrato Preposto
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ADENDO llI

TERMO DE CONFICENCIALIDADE E SIGILO PROFISSIONAL

Eu, [NOME DO EMPREGADO)], portador do CPF n° [NUMERO DO CPF], declaro, como
empregado da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas
responsabilidades profissionais quanto a seguranca dos recursos computacionais e das
informacdes corporativas do Banco da Amazonia S.A., cujos acessos me serdo franqueados
para desempenho, exclusivo, das fun¢gbes para as quais fui expressamente contratado e
designado.

Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a. Manter-me atualizado com a Politica de Seguranca da Informacdo e Cibernética, e
demais Politicas Internas e Normas de Seguranca do BANCO DA AMAZONIA,;
b) Manter o sigilo absoluto de minha senha coorporativa, estando ciente que minha senha

é pessoal e intrasferivel, cabendo a mim, exclusivamente, a guarda sigilosa, ndo podendo
revela-la para terceiros;

C) Manter sigilo absoluto da senha de acesso aos sistemas e de informacgdes de clientes
do BANCO DA AMAZONIA que me sejam franqueados em fungdo da minha atividade
profissional;

d) Manter vigilancia dos materiais, maquinas, ferramentas e outros pertences de minha
propriedade guardados no local dos servigcos, quando forem prestados nas dependéncias do
BANCO DA AMAZONIA, além de zelar pelos equipamentos, materiais e quaisquer outros
recursos de propriedade da DO BANCO DA AMAZONIA colocados eventualmente & minha
disposicéo, utilizando-os de maneira correta e cuidadosa e estritamente para os fins do
cumprimento das minhas atividades.

e) Manter sigilo das informagdes do BANCO DA AMAZONIA ou de terceiros,
classificadas como sigilosas e restritas, ndo divulgando ou comercializando, interna ou
externamente, a ndo ser quando devidamente autorizado;

f) Manter sigilo de informacdes pessoais, ndo divulgando ou comercializando, interna ou
externamente, a ndo ser quando devidamente autorizado;
0) N&o copiar, reproduzir, transferir ou usar indevidamente quaisquer informagdes do

BANCO DA AMAZONIA para qualquer outra finalidade que n&o esteja ligada a atividade
profissional exercida, observando-se o disposto neste termo.

h) N&o utilizar, reter ou duplicar as informacdes que lhe forem fornecidas para criacédo de
qualquer arquivo, lista ou banco de dados de sua utilizagdo particular ou de quaisquer
terceiros ou para finalidades distintas da informada pelo BANCO DA AMAZONIA.

)] N&o transferir as informagdes corporativas do Banco da Amazonia para outros meios
de armazenamento (fisicos e nuvem), ndo autorizados pelo Banco, para fins particulares, sob
pena de responsabilizacdo por vazamento de dados;

)] Cessar 0 uso, bem como devolver, imediatamente apds o término do Contrato, todos
0s materiais, informacdes, documentos, recursos (inclusive crachas, usuarios de acesso a
sistemas etc.) do BANCO DA AMAZONIA que tenham me sido emprestados ou de qualquer
forma disponibilizados.

k) Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou logicos,
estritamente para a execucao da prestacdo dos servi¢cos contratados.

) Respeitar as leis vigentes de direito autoral e Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais - LGPD) bem como as demais leis, normas e
politicas de protecdo de dados pessoais corporativas.

m) Seguir as instrugdes recebidas do BANCO DA AMAZONIA em relag&o ao tratamento
dos Dados Pessoais, além de observar e cumprir as normas legais vigentes e aplicaveis,
devendo garantir sua licitude e idoneidade.
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n) Tratar todos os Dados Pessoais como confidenciais, exceto se ja eram de
conhecimento publico sem qualquer contribuicdo sua, ainda que a relagéo contratual entre as
Partes venha a ser resolvida, e independentemente dos motivos que derem causa.

0) Notificar o BANCO DA AMAZONIA assim que tomar conhecimento de qualquer ndo
cumprimento (ainda que suspeito) das disposi¢cdes legais relativas a prote¢cdo de Dados
Pessoais; (i) de qualquer descumprimento das obrigacdes contratuais relativas ao tratamento
dos Dados Pessoais; (ii) de quaisquer exposicdes ou ameacas em relacdo a conformidade
com a protecdo de Dados Pessoais; (iii) ou em periodo menor, se hecessario, de qualquer
ordem de Tribunal, autoridade publica ou regulador competente.

p) Respeitar as leis vigentes de direito autoral e no que couber, ter como acdo 0s
principios e praticas descritos na Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD) no que tange a seguranca, a privacidade e o tratamento
das informacdes, bem como, adotar agbes no presente para a plena observancia da referida
lei no momento de sua vigéncia.

Sendo estas responsabilidades estendidas:

a) Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horarios normais
de trabalho quando na execucao de trabalho remoto, em cliente ou em outra dependéncia do
Banco;

b) Por tempo indeterminado, mesmo ap6s o término da relagcdo profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a ndo divulgacdo e
comercializacao de informacdes sigilosas e informagdes pessoais;

Estou ciente que transgressdes destas normas sao consideraveis faltas graves e que poderei
responder civil e penalmente por quaisquer prejuizos causados ao Banco da Amazonia.

[Local], XX de XXXX de XXXX.

[NOME DO EMPREGADO TERCEIRIZADO]
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MATRIZ DE RISCO

ANALISE DE RISCOS DA EXECUCAO CONTRATUAL

1) Contratacdo de empresa para o para o fornecimento de Solucédo de Governanca e

Administracdo de Identidade, conhecida no mercado como

IGA (Identity

Governance and Administration), contemplando os servicos de implantacao,
treinamento e suporte e operagcdo da solugédo, conforme diretrizes, condicdes,
guantidades e exigéncias estabelecidas no Termo de Referéncia e seus anexos,

pelo periodo de 36 (trinte e seis) meses.

2) Riscos da Execuc¢éo Contratual:

Categoria Descricao Consequéncia Medidas Alocagdo  do
9 ¢ q Mitigadoras Risco
Diligéncia do
Contratado na
Atraso nas execucio
~ integragdes com contratual.
Atraso na execugdo do finicio d
objeto contratual por culpa oS novoes Definicao de Banco
sistemas do pagamento da
do Contratado . . ~
projeto de implantacao
transformacéo somente apos o
final do projeto de
implantacéo.
Fatores de forca maior ou Revisdo do preco
modificagdo do escopo | Aumento do custo | c/aprovacdo da | Banco
pelo Banco Diretoria
Fatos retardadores ou
. . impeditiv X a .
Risco Atinente peditivos da 'e ?0“9""0 Descumprimento .
do Contrato préprios do Planejamento
ao Tempo da risco ordinario da atividade de prazos Empresarial Contratada
Execucéo _ r .
empresarial ou da acordados
execugao
Fatos retardadores ou
impeditivos da execugao
do Contrato que nédo .
: . Clausula
estejam na sua alea contratual de
ordinaria, tais como fatos 'g‘;mentoe?gpcrg:g) reequilibrio
do principe, caso fortuito | ~* : '
P pe, Risco de aumento | fundamentada no | Banco

ou de forca maior, bem
como o retardamento
determinado pelo BANCO,
que comprovadamente
repercuta no preco do
Contratado

do preco ao
Banco.

Art. 81, Inciso VI
da Lei
13.303/2016
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Responsabilizagéo

financeira do BANCO em Clausula
decorréncia de falhas ou | Aumento do custo | contratual de
danos causados pela acéo | da empresa. | garantia de
ou omissdo da Contratada | Risco de aumento | execuc¢ao, Contratada
(multas, indenizacdes a |do pre¢co ao | conforme Art. 70
terceiros e pagamento de | Banco. da Lei
quaisquer obrigacbes da 13.303/2016
CONTRATADA)
Alteracao de
enquadramento tributério,
em razéao do resultgqlo OU | Auimento ou _
de mudanca da atividade reducio do lucro Planejamento Contratada
empresarial, bem como d tributéario
a empresa
por erro do Contratado na
avaliacdo da hipotese de
incidéncia tributaria.
Elevacdo dos custos
operacionais para o
desenvolvimento da
atividade empresarial em
geral e para a execucdo do
objeto em particular, tais | Aumento ou .
~ Planejamento
como aumento de custo de | reducdo do lucro E . Contratada
~ mpresarial
mao de obra, quando | da empresa
superior ao indice de
reajuste previsto na
clausula contratual ou
negociado junto ao
Risco da | BANCO
Atividade Elevacdo dos custos
Empresarial operacionais para O
de_s_envolwmento da Aumento do custo .
atividade da empresa Clausula
empresarial em geral e | S ' contratual de
~ . Risco de aumento . Contratada
para a execugao do objeto do reco a0 reajuste anual de
em particular, tais como brec precos
Banco.
aumento de preco de
insumos, prestadores de
servico e méo de obra.
Adocéo de
praticas
adequadas para
Falhas ou danos causados selecéo de
por empregados da | Aumento ou | empregados pela
CONTRATADA, com | reducao do lucro | CONTRATADA e | Contratada
responsabilizacdo ou | da empresa ressarcimento

prejuizo do BANCO

pelo Contratado
ou retencdo de
pagamento e
compensacao
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com valores a
este devidos,

da guantia
imputada ao
BANCO

Ressarcimento,

Responsabilizacdo do pelo Contratado,
BANCO por verbas ou retencdo de
Riscos trabalhistas e | Contratante  ser | pagamento e
Trabalhistas e | previdenciarias dos | considerado compensagao
) o SN Contratada.
Previdenciario | profissionais do | como com valores a
S Contratado alocados na | corresponséavel. estes devidos, da

execugao do objeto quantia

contratual despendida pelo
BANCO

Responsabilizacdo do Ressarcimento
Risco BANCO por recolhimento pela empresa ou
Tributario e | indevido ou auséncia de | Débito ou crédito | retengéo de Contratada
Fiscal (n&o recolhimento, quando tributario pagamentos até o
tributario) devido, por culpa da limite pago pelo
CONTRATADA Banco.
Clausula
Dificuldades no g?g\trear:lcjisl a
Auséncia de preposto gatzzr:(;e:&q soborle obrigacao da Banco d ©
¢do do | o tratada contratada.
contrato.
manter um
preposto
Clausula
contratual

N&o realizagdo de reunido D|f|cu_ldades no prevenAdo.

formal de iniciacao pI_aneJamento © adve_rtenma PO contratada

alinhamento das | escrito e multa

contratual. o ~

atividades. pelo nao

cumprimento da
obrigacdo
Risco Clausula
Operacional contratual
~ Descumprimento prevenAdo .

Desatengdo ao Termo de d . adverténcia por | Banco e
: L g e normativos :

Confidencialidade e Sigilo interno escrito e multa | Contratada
pelo nao
cumprimento da
obrigacdo

Influéncia no
Pagamentos indevidos (a | resultado Ressarcimento ao
: ) Banco
maior) operacional  do | Banco.
Banco

Interrupcdo  de  algum | pescumprimento | Clausula

sistema de informacdo, | de prazos, | contratual Banco e

rede e/ou ativo de Tl do | atrasos na | prevendo Contratada

Banco durante a execugdo | execugao do | adverténcia por

do servico. contrato, escrito e multa.
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indisponibilidade
de servicos do
Banco.
Definicao de
: N&o alcance dos requisitos
Execucdo dos servicos de resultados técnicos minimos
forma precéaria ou abaixo esperados elo | Para sistema e | Banco
da qualidade prevista. be P Aplicacéo das
servigo ~ .
sancdes previstas
na Contratacéo
Definicao de
Néo alcance dos [gg#ilcsggsml’nimos
Incompatibilidade de | resultados ara sistema e | Contratada
integragdo com sistemas | esperados  pelo para S
Servico Aplicacéo das
& sancoes previstas
na Contratacao
Clausula
contratual
Risco da Atraso no pagamento dos Perdas prevendo 0
Administracdo | valores  devidos  pelo financeiras critério para | Banco
Publica BANCO correcao do valor
devido, quando
pago em atraso
N&o aplicacdo de multas e | Perdas Ressarcimento do Banco
glosas financeiras Banco.
Impedimento para
Auséncia de notificagcbes abertura de Alerta a
ao fornecedor processo Fiscalizacao Banco
administrativo
tempestivo
Falta de
Auséncia de registro de | evidéncias de | Alerta a Banco
Riscos ocorréncias acompanhamento | Fiscaliza¢do
Internos contratual
Auséncia de nomeagédo de Descumprimento Alerta a
. de normativos | .. . Banco
fiscal . fiscalizacdo
internos
Uso de servicos sem | Servico sem | Hap Banco
contrato cobertura legal
Auséncia de sanitizacdo rNez(fmglgggce dos Normalizacdo do | Banco
da base de dados do esperados elo banco de dados | (GSIST/GEP
sistema Peoplesoft sefvigo P do sistema ES)
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