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UNIAO E RECONSTRUGCAO

Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazonica, tem
como missao promover o desenvolvimento sustentavel da Amazénia, por meio da execucao
de politicas publicas e oferta de produtos e servicos financeiros.

O Banco da Amazonia S.A. reconhece seu papel no resgate da importancia da Regido para
o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo e equanime.

Na qualidade de Agente Financeiro para a implementacdo das politicas crediticias para a
Regido, o que norteia nossos relacionamentos € a busca do bem-estar de todos que compdem
a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que orientam
nossas acées, ora expressas em nosso Codigo de Etica.

MISSAO
Desenvolver uma Amazonia Sustentavel com crédito e solucdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazénia, inovador, com colaboradores
engajados e resultados sélidos.

VALORES
e Transparéncia,
e Meritocracia,;
e FEtica;
e Valorizacéo do cliente;
e Responsabilidade;
¢ Inovacao;

e Diversidade;

e Sustentabilidade.

CODIGO DE ETICA

O Codigo de Etica do Banco da Amazénia contém padrdes baseados nos principios da
legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito ao ser
humano, presentes na Constituicdo Federal, no Cddigo de Etica Profissional do Servidor
Puablico Civil do Poder Executivo Federal e o Cédigo de Conduta da Alta Administracéo
Federal.

RELACAO COM SEUS FORNECEDORES, PRESTADORES DE SERVICOS E OUTROS
PARCEIROS

O Banco da Amazénia pauta seus relacionamentos com os fornecedores e prestadores de
servigos orientado pelo compartihamento dos padrdes morais e éticos e com base na
valorizacdo de iniciativas sociais e ambientalmente responsaveis.
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A selecdo de fornecedores e prestadores de servicos € realizada com imparcialidade,
transparéncia e preservacédo da qualidade e viabilidade econdmica dos servigos prestados e
dos produtos fornecidos, observados os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia dos atos administrativos.

O Banco da Amazonia, quando da contratacdo das empresas e seus empregados, respeita
0s principios e os valores éticos fundamentais, a exemplo da honestidade, da cooperacao, da
disciplina, do compromisso, da confianca, da transparéncia, da igualdade e do respeito matuo
nas relagdes de trabalho.

ATENDIMENTO A LEGISLACAO E AS NORMAS

O Banco da Amazdnia exige e cumpre, em seu processo de contratacdo de bens e servicos,
incluindo obras e servicos de engenharia, o atendimento a legislagdo vigente no Pais, em
especial a Lei n°. Lei n® 13.303/2016, Lei, 12.846/2013, Decreto Federal n® 8.945/2016, Lei
Complementar n°. 123/2006 - Estatuto da ME e EPP, a Lei n® 14.133/2021 -, IN SEGES
73/2022 no que couber, e do Regulamento de Licitagbes e Contratos do Banco da Amazonia
(adiante denominado simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido
pela Resolugdo n° 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicdo CA N°
2022/039 de 24.05.2022, dentre outras.

O Banco da Amazénia também veda a participacdo de empresas que estejam sob pena de
interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais) em suas
licitacOes.

PACTO PELA ERRADICACAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatorios a participagdo de
empresas que mantenham em seus quadros trabalhadores em condi¢cbes analogas a de
escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores, Termo
de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate ao trabalho
em condicfes analogas a de escravo.

Assim, ndo é permitida a contratacdo ou manutencéo de contratos com fornecedores que
tenham sido autuados por manterem trabalhadores em condi¢cdes analogas a de escravidao.
PACTO PELA ERRADICACAO DO TRABALHO INFANTIL

O Banco da Amazbnia observa os direitos fundamentais no trabalho definidos pelas
convencdes e declaragbes da Organizacdo Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianca e do Adolescente (Lei n°
8.069/1990) e outras leis, normas e resolu¢des contra o trabalho infantil.

COMBATE A CORRUPCAO EM TODAS AS SUAS FORMAS
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Na realizacdo de seus negdcios, o Banco da Amazbnia observa os principios éticos
organizacionais consubstanciados em seu Codigo de Conduta Etica, Estatuto Social, normas
e regulamentos internos da area de Gestédo de Pessoas e legislagao aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazbnia representam
importantes ferramentas estratégicas na conducéo da politica de crédito da Instituicdo e sdo

concebidos em alinhamento com as politicas e programas do Governo Federal para a
Amazonia e prioridade nos nove Estados da Regido Amazonica.

A finalidade precipua dos Planos de Aplicacdo é a de orientar a atuacdo do Banco da
Amazbnia na Regido, visando o alcance da maxima eficiéncia na alocacéo dos recursos sob
sua gestao e, assim, cumprir com o nobre papel institucional de promover o desenvolvimento
regional em bases sustentaveis, contribuindo para a inclusédo social, a reducdo da pobreza, a
melhoria da qualidade de vida das populacdes locais e a minimizagéo das desigualdades inter
e intrarregionais.

ADOCAO DE CRITERIQS DE SUSTENTABILIDADE NAS COMPRAS E CONTRATACOES
DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazénia preza pelo atendimento da
legislacdo que recomenda a adocgéo de critérios de sustentabilidade nas especificagbes dos
bens a serem fornecidos e a exigéncia de praticas sustentaveis por parte das empresas na
execucdo dos servicos, mormente o Decreto n° 7.746/2012 e a Instrucdo Normativa SLTI n°
1/2010, e demais dispositivos legais pertinentes a matéria. Destarte, desde que justificavel e
preservado o carater competitivo do certame, as licitagbes promovidas pelo Banco seguem as
diretrizes de sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
e preferéncias para materiais, tecnologias e matérias-primas de origem local;
e maior eficiéncia na utilizacao de recursos naturais como agua e energia,

e maior geracdo de empregos, preferencialmente com méo de obra local;

e maior vida Util e menor custo de manutengédo do bem e da obra;

e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens, servicos e
obras.

Como consequéncia, nos instrumentos convocatoérios que tenham por objeto o fornecimento
de bens, por exemplo, constatada a presenca dos requisitos referentes a justificativa e a
competitividade referidos no paragrafo anterior, séo incluidos critérios de sustentabilidade, os
guais passam a integrar as especificagdes técnicas dos bens.

No que se refere aos contratos, dentre as obrigagdes gerais do contrato consta exigéncia da
adocao de préticas de sustentabilidade na execucgédo dos servigos, de modo a prevenir agées

danosas ao meio ambiente, em observancia a legislacéo vigente, principalmente no que se
refere aos crimes ambientais, contribuindo para a manutencdo de um meio ambiente
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ecologicamente equilibrado. Adicionalmente, também é obrigacdo do contratado orientar e
capacitar os prestadores de servicos, fornecendo informac¢des necessérias para a perfeita
execugao dos servicos, incluindo nogdes de responsabilidade socioambiental.

Além da adocao dos critérios e préaticas de sustentabilidade ja mencionados, outros podem
ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou obrigacoes
referentes aos critérios e praticas de sustentabilidade sdo amoldadas as peculiaridades de
cada objeto.

Diretoria Corporativa — DICOP

Geréncia Executiva de Contratacdes e Gestao de Administracdo de Contratos -
GECOG

Coordenadoria de Processos Licitatérios — COPOL
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BANCO DA AMAZONIA S.A.
(UASG: 179007)
Diretoria Corporativa
Gerente Executiva de Contratacfes e Gestdo de Administracdo de Contratos

Coordenadoria de Processos Licitatérios

PREGAO ELETRONICO N. 90001/2025

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro, designado pela Ordem de
Servigo N° 2025/001, torna publico que realizara nos termos da Lei n. 13.303/2016 e de seu
Regulamento de Licitagbes e Contratos, adiante denominado simplesmente “Regulamento”,
de 28 de fevereiro de 2018, instituido pela Resolugdo n°® 1/CA de 26 de janeiro de 2018,
atualizado pela Proposi¢cédo CA n° 2022/039 de 24/05/2022, se aplicando para a fase externa
a Lein® 14.133/2021, ainda pelos Decretos n°s 8.538, de 06/20/2015, 8.945, de 27/12/2016 e
Instrucdo Normativa n°® 73 de 30 de setembro de 2022, no que couber, licitagdo, na
modalidade pregéao, sob a forma eletrénica, em 2(dois) lotes, pelo critério de julgamento Menor
preco Global por Lote, para contratacdo de servicos conforme objeto descrito no sub
item 2.1, pelo prazo de 60 (sessenta) meses, conforme as condi¢cdes estabelecidas neste
Edital e seus anexos.

Data da sessédo publica de abertura: 27/01/2025.

Horério: 10h (horario de Brasilia-DF).

Disponibilidade do Edital: www.gov.br/compras.

Cadastramento de Propostas: a partir de 06/01/2025

Modo de disputa: Aberto

Critério de julgamento: Menor preco Global por Lote pelos 05 (cinco) anos.
Forma de adjudicacgao: Global pelos 5(cinco) anos.

Regime de execucdo: Empreitada por preco global.

Garantia contratual: 5% (cinco por cento) do preco global contratado.
Participacdo exclusiva de ME/EPP: N&o.

Participac&o de consércio: N&o.

1.2. O pregao eletronico serd realizado em sessdo publica, no sistema de licitagbes
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras) por
meio da internet, mediante condi¢Bes de seguranca - criptografia e autenticacdo em todas as
suas fases.

1.3. As datas e horarios das etapas da licitacdo estao definidos na respectiva pagina da
licitacdo  (https://www.gov.br/compras) e no site do Banco da Amazbnia
(www.bancoamazonia.com.br). As datas e horarios poderao sofrer alteracdes de acordo com
os aditamentos feitos ao Edital. Cabe a proponente o acompanhamento permanente das
possiveis alteracoes.

1.4. Os trabalhos serdo conduzidos por empregado do Banco da Amazdnia, denominado
Pregoeiro, devidamente designado conforme documentos constantes do processo.

2. OBJETO
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2.1. Constitui objeto da presente licitacdo a aquisi¢cdo de solucdo de hiperconvergéncia, ha
modalidade de Appliance Fisico, compativel e homologado pelo fabricante do Hypervisor
VMware vSphere versdo 8 e/ou superior, incluindo servicos de instalacdo; configuracéo;
migracdo; repasse de conhecimento; suporte especializado a solucdo; garantia, suporte e
manutencdo do fabricante pelo periodo de 60 (sessenta) meses, de acordo com as
especificacOes e definicbes constantes neste Edital e seus anexos, especialmente no Termo
de Referéncia.

2.2. Esta licitacao sera realizada em 2(dois) lotes e serd adotado o critério do menor
preco global por lote e seguird as regras de apresentacdo de propostas e lances
estabelecidos pelo sistema eletrénico utilizado.

2.3.  Os servigos serdo executados conforme as especificagdes técnicas contidas no Termo
de Referéncia — ANEXO | deste Edital e seus anexos.

2.4.  As justificativas técnicas para o ndo parcelamento do lote 1, constam no item do
ANEXO I.

3. RECURSOS ORCAMENTARIOS
3.1. Os recursos orgamentarios para cobrir as despesas decorrentes da execucao do objeto

desta licitacdo estdo previstos no orgcamento de investimento do Banco da Amazonia,
nas contas rubricas:

SERVICOS RUBRICA
Hardware: Investimento 26.165-3 - Equipamentos de Process. de
Dados
Software: Investimento 27.175-6 — Licencas de Uso

Instalagdo: Servicos destinados a colocar o | 26.165-3 - Equipamentos de Process. de
equipamento em condi¢des de uso (instalagdo | Dados
fisica e logica)

Configuracao (de software): Investimento 26.165-3 - Equipamentos de Process. de
Dados
Migracao de dados: Despesa 82.020-2 — Despesa de Processamento —

Exec de Servigos — C/INSS PJ

Treinamento: Despesa 82.110-1 — Despesas Processamento —
Treinamentos p/Implant-Instr. Externo-
S/INSS PJ

Suporte: Despesa 82.070-9 — Desp Processamento -

Manut/Cons Equip — C/INSS PJ

3.2.  Considerando que o BANCO est4d submetido as leis orcamentarias federais
(LDO-LOA), ficam as partes cientes de que a execucdo do objeto adstrita a este
Edital estara condicionada as respectivas aprovagfes orgamentarias.

4. REFERENCIA DE TEMPO
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4.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observardo obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPAGCAO

5.1. Poderdo participar da presente licitagdo qualquer pessoa juridica legalmente
estabelecida no Pais, cujo ramo de atividade seja compativel com o objeto da licitacdo e que
atenda as exigéncias deste Edital e seus anexos.

5.2.  N&o poderao participar da presente licitacdo as pessoas, fisicas ou juridicas, que,
direta ou indiretamente, enquadrem-se nas seguintes hipéteses de vedacéo:

5.2.1. referidas nos artigos 38 e 44 da Lei n. 13.303/2016. Os proponentes deverao
apresentar declaracéo de conformidade aos referidos dispositivos, conforme Anexo Ill
do presente Edital.

5.2.2. que estejam cumprindo penalidade que as impeca de licitar e contratar com o
Banco da Amazdnia, nomeadamente:

(a) suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar, nos termos do inciso Il do artigo 83 da Lei n. 13.303/2016,
aplicada pelo Banco da Amazonia;

(b) impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da lei
13.303/2016;

(c) declaracédo de inidoneidade na Lei e no Regulamento do Banco, aplicada
por qualquer 6rgdo ou entidade integrante da Administragdo Publica
nacional, ou a prevista no artigo 46 da Lei n. 8.443/1992, aplicada pelo
Tribunal de Contas da Unido;

(d) proibicédo de contratar com o Poder Publico prevista nos incisos do artigo
12 da Lei n. 8.429/1992;

5.2.3. Para fins das vedacdes explicitadas neste subitem, considera-se participagcao
indireta a existéncia de vinculos de natureza técnica, comercial, econdémica, financeira
ou trabalhista entre o autor do Termo de Referéncia, pessoa fisica ou juridica, e o
proponente ou responsavel pelos fornecimentos de bens, prestacdo de servicos ou
execugdo de obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios.

5.2.4. Avedacéo deste item aplica-se a empregados incumbidos de levar a efeito atos
e procedimentos realizados pelo Banco da Amazodnia no curso da licitagéo.

5.2.5. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitacdo versar sobre servicos ou fornecimento de bens a ele
relacionados;

5.2.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracao
de trabalho infantil, por submissédo de trabalhadores a condicfes analogas as de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislacdo
trabalhista;
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5.2.7. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicéo;

5.3. Para os fins desta licitacdo, os impedimentos referidos neste Edital serédo verificados
perante o Cadastro Nacional de Empresas Iniddneas e Suspensas (CEIS), Cadastro Nacional
de Empresas Punidas (CNEP) e outros sistemas cadastrais pertinentes que sejam
desenvolvidos e estejam a disposicdo para consulta, conforme o caso.

5.4. Serd admitida a participacdo de cooperativas na presente licitacdo, desde que
atendam ao previsto no artigo 56 do Regulamento Interno de Licitacbes do Banco.

5.5. N&o sera admitida a participacdo de agentes econdmicos reunidos em consorcio
devido as caracteristicas do objeto, Incompatibilidade Juridica e Regulamentar, Natureza da
Solugédo HCI, Impacto na Competitividade e na Eficiéncia do Processo, conforme ainda
justificativas dispostas no item 6, justificativas da ndo diviséo do Lote 01, o item né&o é divisivel
para mais de um fornecedor

5.6. O proponente podera participar do procedimento licitatério por intermédio de sua
matriz ou filial, desde que cumpra as condi¢des exigidas para habilitacdo e credenciamento,
em relagdo ao estabelecimento com o qual pretenda participar do certame.

5.6.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o Banco da Amazbdnia e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execucdo dos servigcos
contratados. Dessa forma, ndo serd admitida a emiss@o de Notas Fiscais/Faturas por
CNPJ de estabelecimento diverso daquele participante da Licitacéo.

5.7. Esta licitacdo é de ambito nacional.

6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES

6.1. Os interessados em participar da licitacdo deverdo possuir cadastro no
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras),
dispondo de chave de identificagéo e senha de acesso ao sistema.

6.1.1. A chave de identificacdo e a senha s@o pessoais e intransferiveis, terdo
validade de 1 (um) ano e poderao ser utilizadas em qualquer licitacéo eletrénica, salvo
guando canceladas por solicitagdo do credenciado ou por iniciativa do Banco da
Amazobnia, devidamente justificada.

6.1.2. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor
do sistema para imediato blogueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos 6rgaos responsaveis pela informacao,
devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tao logo
identifiqgue incorrecédo ou aqueles se tornem desatualizados

6.2. A cadastrado sera responsavel por todas as transacdes que forem efetuadas em seu

nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, ndo
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cabendo ao Banco da Amazobnia responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrénico implica responsabilidade legal pelos atos praticados e a presuncdo de
capacidade técnica para realizacao das transagdes inerentes a licitacao eletrénica.

6.3. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrdnico, observados data e horario limite estabelecido.

6.4. Cabera a proponente acompanhar as operac¢des no sistema, antes, durante e apés a
sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de negoécios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitacdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por equipe
de apoio ou por técnicos especializados, de acordo com o seguinte procedimento:

(a) Publicacao do Edital;

(b) Credenciamento no sistema de licitagdes;

(c) Eventual pedido de esclarecimento ou impugnacao;

(d) Resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao;

(e) Cadastramento da proposta no sistema de licitacdes;

(f) Apresentacgéo de propostas e lances;

(g) Julgamento;

(h) Verificagéo de efetividade dos lances ou propostas;

(i) Negociacao;

() Habilitagéo;

(k) Declaracao de vencedor;

() Interposicéo de recurso;

(m)Adjudicacdo e homologacéao.

8. CONSULTAS, ADITAMENTOS E IMPUGNACAO
8.1. Cidadaos e agentes econdmicos poderdo pedir esclarecimentos e impugnar o Edital,

no prazo de até 3 (trés) dias Uteis antes da data fixada para a ocorréncia do certame, em
requerimento escrito que deve ser formulado pelo e-mail: gt.licitacoes@basa.com.br.
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8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu contetdo
para o sistema eletronico da licitagéo.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnacdes
apresentados intempestivamente e/ou subscritos por representante ndo habilitado
legalmente ou ndo identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnacao, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que ofereca resposta motivada.

8.2.  Os esclarecimentos e impugnacdes serdo decididos e respondidos pelo Pregoeiro no
prazo de 03 (trés) dias Uteis e devidamente publicados no sitio eletrdnico oficial, limitado ao
ultimo dia util anterior a data da abertura da sessdo publica, para ciéncia de todas as
proponentes.

8.2.1. Acaso os pedidos de impugnacao e esclarecimentos ndo sejam respondidos
até o dia util anterior a data da sessédo publica, a abertura da licitagdo devera ser
adiada, de modo que seja respeitado o prazo de intervalo entre a data da resposta ao
pedido de impugnacéo e esclarecimentos e a abertura da licitacao.

8.2.2. A decisdo de adiamento da abertura da licitacdo prevista no subitem anterior e
a remarcacao de sua abertura é de competéncia do Pregoeiro e devera ser publicada
no sistema de licitacgbes COMPRASNET do Portal de Compras do Governo
Federal (https://www.gov.br/compras/pt-br).

8.3. Somente terdo validade esclarecimentos prestados por intermédio do Pregoeiro,
disponibilizados na forma deste subitem.

8.4. O proponente, através de consulta permanente, dever4 manter-se atualizado quanto
a quaisquer alteracdes e esclarecimentos sobre o Edital, ndo cabendo ao Banco da Amazoénia
a responsabilidade por desconhecimento de tais informacdes, em face de inobservancia do
proponente quanto ao procedimento apontado neste subitem.

8.5. Asimpugnag0es os pedidos de esclarecimentos ndo terdo em regra, efeito suspensivo,
podendo o pregoeiro, motivadamente, conferir-lhes tal efeito.

9. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhard, exclusivamente por meio do sistema, sua proposta
comercial até a data e o horario estabelecidos para abertura da sessao publica, quando,
entdo, encerrar-se-a automaticamente a etapa de envio de proposta.

9.1.1. No momento do envio da proposta, o proponente devera declarar em campo
préprio do sistema eletrénico as condices de sua participacao, conforme questionario
padrdo do COMPRASNET.

9.1.2. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo préprio do sistema
eletrbnico, que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar
n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133,
de 2021. A auséncia desta declaracao indicard que a microempresa ou empresa de
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pequeno porte optou por nao utilizar os beneficios previstos na Lei Complementar n.
123/2006

9.1.3. Conforme prevé o inciso |, § 1° do artigo 4° da Lei 14.133/2021, ndo sera
aplicado tratamento diferenciado as Microempresas e Empresas de Pequeno Porte,
previstos nos artigos 42 e 19 da Lei Complementar n® 123/2006, para o lote 1.

O proponente devera encaminhar sua proposta preenchendo o campo especifico no

sistema de licitacdes.

9.2.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitacfes € de exclusiva responsabilidade do proponente, ndo cabendo ao
Banco da Amazonia qualquer responsabilidade.

9.2.2. Até a data e hora definidas para abertura das propostas, o proponente podera
retirar ou substituir a proposta anteriormente apresentada.

9.2.3. No sistema, devera ser cotado preco global para os 5(cinco) anos, contendo no
maéaximo 02 (duas) casas decimais, sem arredondamentos. No pre¢o cotado, deverdo
incluir todos os custos e despesas, tais como: custos diretos e indiretos, tributos,
encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes,
alimentacédo, transporte, plano de assisténcia médico-hospitalar e odontologica e
outros necessarios ao cumprimento integral do objeto.

9.2.4. O proponente microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 meses anteriores.

9.2.5. Quando o objeto licitado estiver enquadrado em algumas das vedacbes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverao formular suas propostas desconsiderando os beneficios tributarios
do regime a quem fazem jus.

9.2.6. O prazo de validade das propostas sera de 60 (sessenta) dias, contados da
data prevista para abertura dos envelopes, podendo vir a ser prorrogado mediante
solicitacdo do Banco da Amazonia e aceitagdo do proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO DE

JULGAMENTO

10.1. A presente licitagdo ocorrera em sessdo publica, por meio de sistema eletrénico e sera
presidida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em caso de
suspensdo, sua continuidade se dard nos termos indicados em comunicado formal
subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aguelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no
Termo de Referéncia- Anexo | deste Edital.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.
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10.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.2.3. A néo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrério, levado a efeito na fase de aceitacao.

Aberta a sessdo publica, os proponentes que atenderem as condi¢cbes do presente

Edital poderéo participar da etapa competitiva.

10.4.
lances

10.3.1. O sistema ordenara automaticamente as propostas classificadas, permitindo
gue os proponentes encaminhem seus lances exclusivamente por meio do sistema
eletrénico.

10.3.2. Sera permitida a apresentacao de lances intermediarios, assim considerados
iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo lance dado pelo
préprio proponente.

10.3.3. O lance devera ser ofertado pelo valor global por lote.

10.3.4. Durante o transcurso da sesséo publica, os proponentes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagdo do proponente.

10.3.5.Durante a sessao, quando necessario, o Pregoeiro disponibilizard campo
préprio para troca de mensagens com 0s proponentes, vedada qualquer interacéo
entre estes diretamente.

10.3.6.0 intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser de R$ 1.000,00 (Hum mil reais).

10.3.7. Se por algum motivo a sessao de disputa ndo puder ser realizada na data e
horario previstos, os participantes deverdo ficar atentos a nova data e horario que
serdo disponibilizados no sistema eletrénico em que se realizard a sesséo publica e
no sitio eletrénico do Banco da Amazonia.

10.3.8. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o
sistema eletrdnico permanecer acessivel as proponentes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

10.3.9. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao da licitacdo eletrbnica serd suspensa e reiniciada somente apos
comunicacao aos participantes.

A etapa competitiva serd realizada pelo modo de disputa aberta, que apresentardo
sucessivos e publicos, com prorrogacoes:

10.4.1. A etapa de lances da sessao publica tera duracdo de dez minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
Gltimos dois minutos do periodo de duracdo da sesséo publica.

10.4.2.prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera

de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacéo, inclusive no caso de lances intermediarios.
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10.4.3.Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-4 automaticamente.

10.4.4.Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sesséo publica de lances, em prol da consecuc¢ao do melhor preco.

10.4.5.Em caso de falha no sistema, os lances em desacordo com 0s subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser
comunicada imediatamente a Secretaria de Gestao do Ministério da Economia.

10.4.6.Na hipotese do subitem anterior, a ocorréncia sera registrada em campo proprio
do sistema.

10.4.7.Néao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

10.4.8.Durante o transcurso da Sessao Publica, os licitantes serdao informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais licitantes, vedada a identificagéo do detentor do lance.

A presente licitacao sera julgada pelo critério de julgamento Menor Preco Global por

Lote pelos 05 (cinco) anos, apurado a partir do valor global estimado, nos termos do item 1
do artigo 63 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

11.1.

Encerrada a etapa competitiva, o Pregoeiro devera verificar se ocorre o empate ficto

em favor de microempresa ou empresa de pequeno porte, assegurando, se for o caso, 0
direito de preferéncia, observando-se o seguinte:

@)

(b)

(c)

(d)

o empate ficto ocorrerd quando as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao
menor preco, quando este for de proponente que ndo se enquadre na condi¢cdo de
microempresa ou empresa de pequeno porte;

ocorrendo o empate, a microempresa ou a empresa de pequeno porte melhor
classificada, convocada pelo Pregoeiro, podera, no prazo maximo de 5 (cinco)
minutos, apresentar proposta de preco inferior aquela considerada vencedora do
certame, situacdo em que deve ser adjudicado o objeto em seu favor;

se a microempresa ou empresa de pequeno porte melhor classificada ndo exercer o
direito de preferéncia, deverdo ser convocadas as remanescentes que porventura se
enquadrem na situacdo de empate, na ordem classificatoria, para o exercicio do
mesmo direito; e

no caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem em situacao de empate, deve ser realizado sorteio
entre elas para que se identifique aquela que primeiro pode apresentar melhor oferta.

11.1.1. Caso a microempresa ou empresa de pequeno porte mais bem classificada,
deixe de apresentar, no prazo citado, nova proposta de preco inferior aquela
considerada vencedora do certame ou apresente proposta de preco inaceitavel ou
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deixe de atender as exigéncias habilitatorias, o Pregoeiro convocara, dentre as
empresas remanescentes que porventura se enquadrem na hipétese de empate ficto,
na ordem classificatdria, a prOxima microempresa ou empresa de pequeno porte mais
bem classificada para o exercicio do mesmo direito de preferéncia.

11.1.2. O procedimento previsto no subitem acima sera adotado, sucessivamente,
até a apuracdo de uma proposta que atenda ao Edital ou até que néo haja
microempresa ou empresa de pequeno porte que se enquadre na hipétese de empate
ficto.
11.2. Na hipétese de nado-contratacdo nos termos previstos no subitem acima, o objeto
licitado seréa adjudicado em favor da proposta originalmente vencedora do certame, desde
gue sua proposta seja aceitavel e ele apresente os documentos de habilitagéo, tudo de acordo
com o presente Edital.
12. DESEMPATE
12.1. Nas licitagbes em que, esteja configurado empate em primeiro lugar, devera ser
realizada disputa final entre os proponentes empatados, que poderdo apresentar nova
proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas que
tenha por objeto bens e servicos:

(a) produzidos no Pais;
(b) produzidos ou prestados por empresas brasileiras;

(c) produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais; e,

(d) por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacao.

12.3. Persistindo o empate, devera ser realizado sorteio.

13. VERIFICACAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

13.1. O proponente autor da melhor proposta devera apresentar, no prazo e modo
estipulados pelo Pregoeiro, sua proposta final com o valor equalizado ao seu ultimo lance
ofertado, em que deve constar, conforme 0 caso:

(a) indicacao dos quantitativos e dos custos unitérios;

(b) composicao dos custos unitarios; e

(c) detalhamento das Bonificacfes e Despesas Indiretas (BDI) e dos encargos sociais.

(d) acaso o proponente seja microempresa ou empresa de pequeno porte optante do

Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

Pagina 14 de 135



ﬂ BANCO DAAMAZONII\ GCOVERNO FEDERAL
m > Sy g [

UNIAO E RECONSTRUGCAO

13.2. O Pregoeiro devera avaliar se a proposta melhor classificada atende as especificacdes
técnicas, demais documentos e formalidades exigidas neste Edital, ocasido em que sera
subsidiado pela unidade especificadora no que se referir ao atendimento das questdes
técnicas relacionadas ao objeto da licitacdao ou de documentos com informacdes de ordem
técnica que podem impactar a sua execugao.

13.3. O Pregoeiro devera desclassificar as propostas que apresentem precos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratacao pretendida.

13.3.1. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que ndo contrariem instrumentos legais, ndo caracterizardo motivo suficiente
para a desclassificacdo da proposta.

13.3.2. A analise de exequibilidade da proposta ndo devera considerar materiais e
instalacdes a serem fornecidos pelo proponente em relagdo aos quais ele renuncie a
parcela ou a totalidade da remuneragéo, desde que a renuncia esteja expressa na
proposta.

13.3.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

13.3.4.0 agente da licitagcdo podera exigir do proponente, sob pena de
desclassificagdo, documentos que contenham indicagéo dos pregos de insumos (tais
como composic¢des de custos ou propostas de terceiros), dos salarios e remuneragoes
(tais como acordos, convengdes e sentenca coletivas, tabelas de honorérios
profissionais ou contratos de prestagéo de servigos) e outras informagdes pertinentes
(tais como notas fiscais de insumos ou outros contratos de servigos similares), que
sejam capazes de demonstrar a exequibilidade da sua proposta.

13.3.5. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

13.4. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

13.4.1. S&o vicios sanaveis, entre outros, os defeitos materiais atinentes a descrigéo
do objeto da proposta e suas especificacdes técnicas, incluindo aspectos relacionados
a execucdao do objeto, as formalidades, aos requisitos de representacéo, as planilhas
de composicao de precos, e, de modo geral, aos documentos de contelddo declaratorio
sobre situacdes pré-existentes, desde que nao alterem a substancia da proposta.

13.4.2.0 Pregoeiro ndo devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intencdo desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.4.3. O Pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
Uteis, prorrogaveis por igual periodo, para que o proponente corrija os defeitos de sua
proposta.

13.4.4.0 Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.
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13.4.5. A correcao dos defeitos sanaveis ndo podera importar alteracao do valor final
da proposta, exceto para oferecer preco mais vantajoso para o Banco da Amazénia.

13.4.6.Se a proposta nao for corrigida de modo adequado, o Pregoeiro podera
conceder novo prazo para novas correcgoes.

13.5. O Pregoeiro podera negociar com o proponente autor da melhor proposta condicbes
mais vantajosas, que poderdo abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da negociagao, relativizar
ou atenuar as exigéncias e condicdes estabelecidas no Edital e nos seus documentos anexos.

13.5.1.0 Pregoeiro poder4, de acordo com sua analise de conveniéncia e
oportunidade, divulgar o orcamento do Banco da Amazonia para efeito de negociacéo.

13.5.2.0 valor global da proposta, apdés a negociacdo, ndo podera superar o
orcamento estimado, para lote, pelo Banco da Amazobnia, sob pena de
desclassificagdo do proponente.

13.6. Sendo aceitavel a proposta, 0 Pregoeiro convocara o proponente para apresentacao
dos documentos de habilitacéo.

14. HABILITACAO

14.1. Na presente licitacdo, a fase de habilitacdo sucederé as fases de apresentacéo de
propostas, lances e de julgamento da proposta.

14.2. O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar os
documentos de habilitacao exigidos neste item do Edital em formato digital, no prazo de até 2
(duas) horas, prorrogavel por decisdo do Pregoeiro, preferencialmente por funcionalidade
disponivel no préprio sistema da licitacdo, na impossibilidade deste meio, por e-mail para
gt.licitacoes@basa.com.br ou por meio do SICAF. O Pregoeiro verificara o eventual
descumprimento das condicdes de participacdo, especialmente quanto a existéncia de
sangdo que impega a participacdo no certame ou a futura contratagdo mediante a consulta
aos seguintes cadastros:

14.2.1. SICAF,

14.2.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

14.2.3. portal eletrénico do Tribunal de Contas da Unido (TCU), disponivel no endereco
https://certidoes-apf.apps.tcu.gov.br/, 0 qual consolida as pesquisas relativas aos
seguintes cadastros:

14.2.3.1. lista de inidbneos do TCU;

14.2.3.2. CNIA - Cadastro Nacional de Condenacdes Civeis por Ato de
Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho Nacional de
Justica (CNJ)

14.2.3.3. CEIS — Cadastro Nacional de Empresas Inidbneas e Suspensas e

CNEP - Cadastro Nacional de Empresas Punidas, mantidos pelo Portal da
Transparéncia.
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14.3. Caso os resultados das consultas previstas no subitem 14.2 evidenciem a existéncia

de registros impeditivos a contratacdo do licitante, este serd inabilitado, ou, inexistindo
impedimentos a contratacdo, o pregoeiro passara a analisar os habilitacdo do proponente.

HABILITACAO JURIDICA

14.4. Para sua habilitacdo juridica, o proponente deve comprovar a possibilidade da
aquisicdo de direitos e da contratacdo de obrigacGes por meio de carteira de identificacéo,
contrato social, estatuto social ou outro documento constitutivo compativel com o objeto da
licitagcdo, bem como documento que comprova os poderes de seus representantes e decreto
de autorizacdo de funcionamento para empresas estrangeiras, conforme exigido no edital.

HABILITACAO FISCAL

14.5. Parafins de Habilitacao fiscal, a licitante devera apresentar a documentacao de acordo
com os documentos abrangidos no SICAF. Caso a documentacdo do SICAF esteja
desatualizada, a empresa devera enviar os documentos relativos a regularidade fiscal para
com a Fazenda Federal, Previdéncia Social e Fundo de Garantia do Tempo de Servi¢co —
FGTS e trabalhista (certiddo emitida pelo Tribunal Superior do Trabalho — TST) pelo proprio
sistema comprasnet.gov.

HABILITACAO TECNICA

14.6. A comprovacdo do atendimento ao parametro qualificagcdo técnica para fins de
habilitagdo consistird nos documentos exigidos no Anexo | — Termo de Referéncia, no item
20.

HABILITACAO ECONOMICO-FINANCEIRA

14.7. O proponente devera apresentar os seguintes documentos relativos a capacidade
econbmico-financeira:

(a) balanco patrimonial e demonstracdes contabeis referentes ao Ultimo exercicio social,
exigiveis na forma da lei, que comprove a boa situacdo financeira por meio da
satisfacdo de indices de liquidez geral (LG), liquidez corrente (LC), e solvéncia geral
(SG) superiores a 1 (um), com indicagdo dos seus célculos, que deverao ser realizados
de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo

LG = . . . o
passivo circulante + passivo ndo circulante
LC = ativo circulante
passivo circulante
LG = ativo total

passivo circulante + passivo ndo circulante

(b) certiddo negativa de feitos sobre faléncia da sede do interessado.
14.7.1. O proponente que apresentar resultados econémicos iguais ou inferiores a 1
(um) em qualquer dos indices exigidos devera comprovar que possui patriménio

liquido ou capital social equivalente a 10% (dez por cento) do valor total estimado da
contratagao.
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14.7.2. As empresas constituidas no exercicio em curso ou com menos de um ano
deverdo apresentar balanco de abertura e, no caso de empresas com movimentacoes,
balanco intermediario, com a assinatura do administrador e do responsavel por sua
contabilidade, devidamente registrado e autenticado pelo érgdo competente.

14.7.3.As empresas inativas no exercicio anterior deverdo apresentar as
demonstra¢cdes contabeis do Ultimo exercicio em que a empresa esteve ativa, certidao
de inatividade correspondente ao periodo em que ndo realizou atividades e balanco
de reabertura.

14.7.4. 0O proponente em recuperacao judicial ou extrajudicial podera participar da
presente licitagdo, desde que atenda as condi¢gbes para comprovacgado da capacidade
econdmica e financeira previstas neste Edital.

14.8. Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias
de habilitac@o previstas neste Edital.

14.9. O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em
razdo de defeitos em seus documentos de habilitacdo que sejam insanaveis, aplicando-se os
mesmos procedimentos e critérios prescritos neste Edital para o0 saneamento de propostas,
observando-se o seguinte:

(a) consideram-se sanaveis defeitos relacionados a documentos que declaram situagfes
pré-existentes ou concernentes aos seus prazos de validade;

(b) o Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitagdo;

(c) o Pregoeiro, se for o caso de diligéncia, devera conceder prazo de 2 (dois) dias Uteis,
prorrogavel por igual periodo, para que o proponente corrija os defeitos constatados
nos seus documentos de habilitacdo, apresentando, se for o caso, nova
documentacao;

(d) o Pregoeiro, se for o caso de diligéncia, devera indicar expressamente quais
documentos devem ser reapresentados ou quais informacdes devem ser corrigidas;

(e) se os defeitos ndo forem corrigidos de modo adequado, o Pregoeiro podera conceder
NOVOo prazo para novas correcgoes.

14.10. Se o proponente desatender as exigéncias habilitatérias, o Pregoeiro examinara a
proposta do proponente subsequente, e se aceita, solicitard os documentos de habilitacéo, e
assim, sucessivamente, até a apuracao de proposta e documentacdo que atenda os termos
do Edital, cujo proponente sera declarado vencedor.

14.11. Se todos os proponentes forem desclassificados ou inabilitados, dada a constatacdo
de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro devera declarar a
licitacdo fracassada.

15. RECURSOS

15.1. O Pregoeiro devera declarar vencedor o proponente autor da melhor proposta que
atender todas as condi¢des exigidas no Edital.
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15.2. Declarado o vencedor, durante a sessao publica, qualquer proponente podera
manifestar imediata e motivadamente a intencdo de recorrer no prazo de até 30 (trinta)
minutos, quando lhe sera concedido o prazo de 3 (trés) dias Uteis para apresentacao das
razdes do recurso, ficando os demais proponentes desde logo intimados para apresentar
contrarrazes em igual nimero de dias, que come¢am a correr do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos.

15.2.1. A falta de manifestacdo imediata e motivada do proponente importara a
decadéncia do direito de recurso e a adjudicacdo do objeto da licitacdo pelo Pregoeiro
ao vencedor.

15.2.2. Entende-se por manifestagdo motivada da inten¢do de recorrer a indicagéao
sucinta dos fatos e das razdes do recurso, sem a necessidade de indicacdo de
dispositivos legais ou regulamentares violados ou de argumentacéo juridica articulada.

15.2.3.As razbes do recurso poderdo trazer outros motivos n&o indicados
expressamente na sessao publica.

15.2.4. As razdes e contrarrazdes de recursos, quando feitas, deverdo ser enviadas
em formato digital por meio eletrénico, preferencialmente por funcionalidade disponivel
no préprio sistema da licitagdo ou, na impossibilidade deste meio, por e-mail para
gt.licitacoes@basa.com.br.

15.3. O Pregoeiro podera ndo conhecer o recurso ja nesta fase em situacao excepcional e
restrita, acaso a manifestacao referida no subitem precedente seja apresentada fora do prazo
OU por pessoa que néo represente o proponente ou se 0 motivo apontado nao guardar relagdo
de pertinéncia com a licitagdo. Sera vedado ao Pregoeiro rejeitar o recurso de plano em razéo
de discordancia de mérito com os motivos apresentados pelo proponente.

15.4. Apresentadas as razfes e contrarrazdes, o Pregoeiro dispora de 5 (cinco) dias Uteis,
prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar 0s seguintes
encaminhamentos, conforme o caso:

(a) se acolher as razbes recursais, deverd retomar a sessdo publica para dar
prosseguimento a licitacdo, garantindo, depois de nova declaragédo de vencedor, o
direito a interposi¢do de recurso, inclusive por parte de proponente que tenha sido
impedido de participar da licitagdo, que teve sua proposta desclassificada ou que foi
inabilitado;

(b) se ndo acolher as raz6es recursais, devera produzir relatério e encaminhar o recurso
para a autoridade competente, para decisao definitiva, que deve ser produzida em 10
(dez) dias uteis, prorrogaveis por iguais periodos. Nesta ultima hipétese, a autoridade
competente devera tomar a decisao definitiva sobre o recurso.

15.4.1. A decisao definitiva sobre o recurso podera ser publicada no sitio eletrénico do
Banco da Amazoénia.

15.4.2.Na hipotese da alinea “a” deste subitem, apds a publicacdo da decis&o de
acolhimento no sitio eletrénico do Banco da Amaz6nia, sera observado o prazo de, no
minimo, 2 (dois) dias Uteis para a retomada da sesséo publica.
15.5. O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.
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16. ADJUDICACAO E HOMOLOGACAO

16.1. Se ndo houver recurso, a declaracdo de vencedor realizada pelo Pregoeiro equivale e
faz as vezes da adjudicacéo, cabendo a homologacdo a autoridade competente. Se houver
recurso, a autoridade competente devera realizar a adjudicacdo e homologacao da licitagéo
no mesmo ato.

16.2. Na fase de homologacédo, a autoridade competente podera:
(a) homologar a licitag&o;

(b) revogar a licitagéo por razdes de interesse publico decorrentes de fato superveniente
gue constitua 6bice manifesto e incontornavel;

(c) anular a licitagéo por ilegalidade, salvo as situacdes em que:
i. o vicio de legalidade for convalidavel; ou
ii. o vicio de legalidade nao causar dano ou prejuizo & empresa ou a terceiro; ou
iii. o vicio de legalidade ndo contaminar a totalidade do processo de licitagdo, caso
em que deve determinar ao Pregoeiro o refazimento do ato viciado e o
prosseguimento da licitagao.

16.2.1. O vicio de legalidade sera convalidavel se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

16.2.2. A revogacao ou anulagcédo da licitacdo, depois da fase de apresentacédo de
lances ou propostas, dependera da concessao de prazo de 5 (cinco) dias Uteis para
gue os proponentes interessados oferecam manifestagéao.

16.2.3. A revogacédo ou anulacao da licitacdo, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelos proponentes que ofereceram
manifestacao.

17. CONTRATACAO

17.1. No prazo de até 15 (quinze) dias Uteis apds a homologacdo, ao Banco da Amazonia
convocara o proponente adjudicado para assinar o contrato, conforme minuta que integra o
presente Edital (Anexo VI) e seus adendos decorrentes do Cédigo de Conduta e Integridade
da Banco da Amazonia (consultar no site www.bancoamazonia.com.br).

17.1.1. O representante legal do proponente adjudicado devera comparecer ao Banco
da Amazo6nia no prazo de 5 (cinco) dias Uteis, a contar da convocacao, para assinatura
do respectivo instrumento de contrato.

17.1.2. A assinatura podera ser eletrénica, conforme decisé&o do gestor do contrato.

17.2. Na ocasido da assinatura do contrato, sera exigido do proponente adjudicado a
indicagdo da modalidade de garantia de execucao que sera prestada.

17.3. A recusa injustificada do proponente vencedor em assinar o instrumento contratual,

dentro do prazo e condi¢Bes estabelecidos, caracterizara o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.
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17.3.1. Ocorrendo o previsto neste subitem, O Banco da Amazénia podera revogar a
licitacho ou convocar 0s proponentes remanescentes, atendida a ordem de
classificacdo, para negociacdo e possivel adjudicacdo do objeto da licitacdo e
homologacdao pela autoridade superior.

17.4. Todas as disposi¢cdes sobre o contrato estdo previstas na Minuta do Contrato,
documento anexado ao Edital (Anexo VI).

18. SANCOES ADMINISTRATIVAS
18.1 As sancdes administrativas devem ser aplicadas diante dos seguintes
comportamentos dos licitantes e contratados:

a) dar causa a inexecucéo parcial ou total do contrato;

b) deixar de entregar a documentagéo exigida para o certame, salvo na hipétese de
inversado de fases prevista,

Cc) ndo manter a proposta, salvo se em decorréncia de fato superveniente,
devidamente justificado;

d) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

e) ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem
motivo justificado;

f) apresentar documentacéo falsa exigida para o certame ou prestar declaracdo
falsa durante a licitacdo ou a execucdo do contrato;

g) fraudar a licitagdo ou praticar ato fraudulento na execugéo do contrato;
h) comportar-se com ma-fé ou cometer fraude fiscal,

i) praticar atos ilicitos visando a frustrar os objetivos da licitacao.

18.2 Pela inexecucdo total ou parcial do contrato podera, garantida a prévia defesa, aplicar
ao contratado as seguintes sanc¢fes, conforme disposto no art. 83 da Lei 13.303/2016:

| - adverténcia;
Il - multa, na forma prevista no instrumento convocatério ou no contrato;

[l - suspensao temporaria de participacdo em licitacao e impedimento de contratar
com a entidade sancionadora, por prazo ndo superior a 2 (dois) anos.

18.3 O proponente que se comportar com ma-fé estara sujeito, garantido o contraditorio e
a ampla defesa, a penalidade de suspensdo temporaria de participacdo em licitacdo e
impedimento de contratar com o Banco da Amazénia e suas subsidiarias, por prazo nao
superior a 2 (dois) anos, de acordo com os critérios do artigo 109 do Regulamento.

18.4 As penalidades referentes a inexecucéo do Contrato estdo estabelecidas na Minuta de
Contrato, Anexo VI deste Edital.

19. RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA
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19.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazobnia as seguintes praticas:

(a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, 0
carater competitivo do procedimento licitatorio;

(b) impedir, perturbar ou fraudar a realizacao de qualquer ato do procedimento licitatério;

(c) afastar ou procurar afastar proponente, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

(d) fraudar a licitacdo ou contrato dela decorrente;

(e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo ou
celebrar contrato administrativo;

(f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagbes no ato
convocatorio da licitagdo;

(g9) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

19.2. A prética, pelo proponente, de atos lesivos ao Banco da Amazbnia, o sujeitard,
garantida a ampla defesa e o contraditorio, as seguintes san¢des administrativas:

(a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauracdo do processo administrativo,
excluidos os tributos, a qual nunca sera inferior a vantagem auferida, quando for
possivel sua estimacao;

(b) publicacao extraordinaria da decisao condenatdria.

19.3. Na hipétese da aplicagao da multa prevista na alinea “a” deste subitem, caso ndo seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de
R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

19.3.1.As sangOes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

19.3.2. A publicacdo extraordinaria seré feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenca nos seguintes meios:

(@) em jornal de grande circulacdo na area da pratica da infracdo e de
atuacdo do proponente ou, na sua falta, em publicacdo de circulacéo
nacional;

(b) em Edital afixado no estabelecimento ou no local de exercicio da atividade
do proponente, em localidade que permita a visibilidade pelo publico, pelo
prazo minimo de 30 (trinta) dias; e

(c) no sitio eletrénico do proponente, pelo prazo de 30 (trinta) dias e em
destague na pagina principal do referido sitio.
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19.3.3.A aplicacdo das sancles previstas neste subitem ndo exclui, em qualquer
hipotese, a obrigacdo da reparacgéo integral do dano causado.

19.4. A pratica de atos lesivos ao Banco da Amazbnia sera apurada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo gestor da unidade de
contratagcédo e conduzido por comissado composta por 2 (dois) servidores designados.

19.4.1.Na apuracao do ato lesivo e na dosimetria da sancao eventualmente aplicada,
o Banco da Amazonia deve levar em consideracgédo os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

19.4.2.Caso os atos lesivos apurados envolvam infragbes administrativas a Lei n.
13.303/16 ou a outras normas de licitagdes e contratos da administracao publica, e
tenha ocorrido a apuragdo conjunta, o proponente também estara sujeito a sancdes
administrativas que tenham como efeito restricdo ao direito de participar em licitacbes
ou de celebrar contratos com a administracdo publica, a serem aplicadas no PAR.

19.4.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
ser& publicada no Diéario Oficial da Uniao.

19.4.4.0 processamento do PAR néo interferird na instauracdo e seguimento de
processo administrativo especificos para apuragéo da ocorréncia de danos e prejuizos
ao Banco da Amazonia resultantes de ato lesivo cometido pelo proponente, com ou
sem a participagéo de agente publico.

19.4.5.0 PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislagéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 8.420/2015, inclusive suas eventuais alteracdes, sem prejuizo ainda da aplicagéo
do ato de que trata o artigo 21 do Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/2022.

19.5. Aresponsabilidade da pessoa juridica na esfera administrativa nao afasta ou prejudica
a possibilidade de sua responsabilizacdo na esfera judicial.

19.6. As disposic¢des deste item se aplicam quando o proponente se enquadrar na definigcéo
legal do paragrafo Unico do artigo 1° da Lei n. 12.846/2013.

20. DISPOSICOES FINAIS

20.1. Os proponentes serdo responsaveis pela fidelidade e legitimidade das informagdes e
dos documentos apresentados, em qualquer época.

20.2. As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazobnia, a finalidade e a seguranca da contratacéo.

20.3. Os atos, comunicados, decisdes e quaisquer documentos referentes a este processo
licitatério serdo sempre publicados no sitio eletrénico do Banco da Amazobnia e,
adicionalmente, poderao ser veiculados por e-mail aos proponentes e/ou mediante publicacédo
no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-br).
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20.4. No intuito de dar celeridade ao Processo Licitatério, o Banco da Amaz6nia recomenda
as interessadas em participar deste procedimento de licitagdo que providenciem a sua
incluséo/atualizacdo no SICAF.

20.5. O processo de licitacdo, bem como todos os documentos a ele pertinentes, estédo
disponiveis para a realizacdo de vistas. Para tanto, € necessério prévio agendamento junto
ao agente da licitacao, por solicitacao pelo e-mail licitacoes@basa.com.br.

20.6. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | — TERMO DE REFERENCIA

ANEXO | A — ESPECIFICACOES TECNICAS

ANEXO | B — ACORDO DE NIVEIS DE SERVICO

ANEXO Il — MODELO CARTA PROPOSTA

ANEXO lII, IV, V — MODELOS DE DECLARAGOES

ANEXO VI — MINUTA DE CONTRATO

ADENDO | — Termo de Politica Anticorrupgéo

ADENDO Il — Termo de Confidencialidade e sigilo de dados de informacéo
ADENDO lII - Matriz de Risco

20.7. Esta Licitacdo seré regida pela Lei n. 13.303/2016, Lei 14.133/2021, Regulamento de
LicitagBes e Contratos do Banco da Amazonia, Lei n°® 14.133/2021, Instru¢do Normativa n° 73
de 30 de setembro de 2022, Lei n. 12.846/2013, Decreto n. 8.420/2015,revogado pelo
Decreto n° 11.129/202, Lei Complementar n. 123/2006 e Cédigo Civil Brasileiro.

20.8. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital serd o local da realizagdo do certame, considerado aquele a que esta vinculado o
agente da licitagéao.

Belém-PA, 04 de janeiro de 2025.

Michelle Teixeira de Sousa
Coordenador de Processos Licitatérios Interina

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratagfes e Gestdo de Administracdo de Contratos — GECOG
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ANEXO |

TERMO DE REFERENCIA

1 Definicdo do Objeto

1.1. Aquisicdo de solucdo de hiperconvergéncia, na modalidade de Appliance Fisico,
compativel e homologado pelo fabricante do Hypervisor VMware vSphere versédo 8
e/ou superior, incluindo servicos de instalacdo; configuracdo; migracdo; repasse de
conhecimento; suporte especializado a solucao; garantia, suporte e manutencdo do
fabricante pelo periodo de 60 (sessenta) meses, de acordo com as especificagbes e
definicbes constantes em Termo de Referéncia.

1.2. As especificacbes e os quantitativos do objeto estdo divididos em dois lotes e
descritos conforme quadros abaixo:

LOTE 01
ITEM DESCRICAO UNIDADE | QUANT.
Appliance de Processamento e Armazenamento
Distribuido, composta nos (equipamento
hiperconvergente), software de virtualizagédo
01 (VMware Cloud _Fou.ndatllon) e SDS _ (Softwgre Unidade 18
Define Storage), incluindo: servigos de instalacéo,
configuracdo, atualizacdo, migracdo de dados,
repasse de conhecimento, conforme especificacdes
em Termo de Referéncia.
02 Rack para Nés de Hiperconvergéncia e Switches Unidade 02
Topo de Rack
03 Suporte Técnico Especializado Meses 60
LOTE 02
ITEM DESCRICAO UNIDADE | QUANT.
04 Switch Topo de Rack Unidade 04
2 FORMA DE FORNECIMENTO E MODO DE DISPUTA

2.1 Forma de fornecimento: o fornecimento do objeto sera continuado.
2.2 O Modo de Disputa sera Aberto.
3 Alinhamento ao PDTI

3.1 Infraestrutura

3.1.1 E necesséria uma infraestrutura de TI robusta que atenda as necessidades de
negocios atuais e que esteja preparada para recepcionar as necessidades futuras. Muitas
melhorias foram realizadas nos ultimos anos com a introducao da virtualizagcdo de servidores
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e base de dados, no entanto a virtualizacdo ainda precisa avancar mais. Também surge a
necessidade de aperfeicoar os recursos de rede para atender novas demandas como o
trabalho remoto e a seguranca desse acesso. Temos ainda o desafio da migracdo para
servico de nuvem. Nesse planejamento, pretende-se avangar nesses campos através da
realizacdo de estudos que identifiquem os principais beneficios da utilizacdo da computagéo
em nuvem e através do projeto de hiperconvergéncia que consolida varios recursos de
infraestrutura através de uma camada de virtualizagdo e constitui alicerce para a hiper
automacao.

3.2  Seguranga da Informacéo e Protecdo de Dados:

3.2.1 Garantir a seguranca da informacdo e a protecdo dos dados seja por questdes
estratégicas ou de privacidade, é fundamental para a preservacao da confianca e da imagem
do Banco. E um elemento essencial para evitar a ocorréncia de fraudes e perdas financeiras.
Importante também destacar, que 0 avanco das estratégias digitais acaba expondo ainda mais
0 Banco a ataques cibernéticos. O trabalho remoto é outra questdo em voga devido a crise
sanitaria do COVID 19. A é&rea de tecnologia esta atenta a essas questdes e para tanto
necessita realizar a adequacdo da infraestrutura, sistemas, aplicativos e demais recursos
computacionais as mais recentes técnicas e tecnologias de seguranca da informacdo. O
planejamento contempla o projeto de gestdo de identidade (IGA), adequacéo dos sistemas as
regras da lei geral de protecdo de dados (LGPD) e o programa de governanca de dados
corporativo.

0 quadro a seguir mostra como as 13 acdes migradas exibidas na imagem acima
foram reorganizadas em 6 agbes para serem incluidas no novo PDTI.

Centralde BigDatae Aceleradorae Terceirizagdo dos
2 i
Recebivels Inovaco Hiperconvérgencia GED Administrativo ATMe
r—
Aquisigdoda - -
L] Antecipagio ferramenta de Big Contrataco de Storage All Flash GED- Docsflow Totens de
Data e Analytics aceleradora atendimento
| S —
P —— g —
Criagdode
Duplicata repositorio para Implantar células GED- Terceirizagadode
™ Elerdnica BigData & de Inovagdo Rede SAN Administrativo ATMs
Analytics
e
r—
Boletode
Deposito
—_—
4 Justificativas da necessidade da contratacéo

4.1. Quanto ao atendimento do negdcio:

41.1. A infraestrutura atual dos data centers do BASA, no referente a camada de
virtualizacdo de servidores é composta pelos seguintes itens:

a) 18 (dezoito) servidores HPE DL 580/380 sendo 06 (seis) servidores na Matriz e 12
(doze) servidores no Site Backup. Estes servidores sao 0s responsaveis por hospedar
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cerca de 700 (setecentas) maquinas virtuais dos ambientes de Producéo,
Homologacéo e Desenvolvimento. Atualmente estes servidores tém suporte garantido
pela fabricante HPE do Brasil via minuta contratual n® 2022-150, cuja vigéncia é de 36
(trinta e seis meses);

b) 02 (dois) storages HDS VSP (equipamentos de armazenamento de dados de alta
capacidade e desempenho) da fabricante HITACHI VANTARA, sendo um em cada site
do Banco. Atualmente estes ativos tém suporte contratado via minuta contratual n®
2021-038, cuja vigéncia é de 36 (trinta e seis) meses;

c) 04 (quatro) switches de rede SAN (rede de dados de alto desempenho para
comunicacao entre ativos de misséo critica de data centers), sendo 02 (dois) switches
em cada site do Banco. Estes ativos tém suporte e garantia através da minuta
contratual n® 2021-088 cuja vigéncia € de 24 (vinte e quatro meses);

d) Suite VMware vCloud Enterprise Edition 6.7, que se trata da camada de software de
virtualizagéo da fabricante VMware, instalada nos servidores HPE DL 380/350. Esta
solucdo de virtualizagdo foi adquirida no Pregédo Eletr6nico 2019/001, via minuta
contratual n® 2019/086 cuja vigéncia era de 36 (trinta e seis) meses;

4.2. Pontos de atengdo a serem levados em consideragdo no cenario atual:
- Existéncia de varias ativos de hardware, de diferentes fabricantes, com diferentes niveis de

acordo de servico (SLA), para prover sustentacdo a atual infraestrutura de virtualizacdo de
servidores do BASA:

e Switches de rede SAN: Fabricante BROCADE
e Servidores HPE DL580/380: Fabricante HPE
e Storages HDS VSP: Fabricante HITACHI VANTARA
- Complexidade de se fazer a gestdo de varios ativos de diferentes fabricantes, e o alto o

custo operacional e administrativo, com fiscalizagcdo e acompanhamento dos diferentes
contratos gerados neste cenario;

- Dos ativos acima listados, os Switches de rede SAN e os storages HDS VSP ja ndo mais
recebem suporte dos fabricantes devido ao final de sua vida util (EOL). A DITEC/GPROD
providenciou o suporte continuado dos mesmos realizando contratacdo com empresas
especializadas no mercado de suporte de ativos End Of Live (EOL), a saber:

e Minuta contratual n® 2021-088 assinada com a empresa UNITECH (switches SAN);

e Minuta contratual n° 2021-038 assinada com a empresa NOVASISTEMAS
(storages HDS);

4.3. Durante a pandemia do COVID-19, com as quebras de cadeia de producéo e logistica,
alta expressiva do délar, somadas a escassez de microcomponentes(chips) em todo o
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planeta, a DITEG/GPROD providenciou suporte por empresas terceirizadas especializadas
nestes ativos, visando manter suas operagdes em andamento, seguindo assim grande parte
do mercado de TI, que retardou novas aquisicbes em um momento de extrema inseguranca
e volatilidade;

- Os atuais servidores HPE DL580/380 j4 tem 08 (oito) anos de funcionamento, pois sua
aguisicdo original se deu via adesdo de ata registro de precos referente ao processo n°
367/2015 Modalidade Pregao Eletronico, realizada pela EMPRESA DE TECNOLOGIA E
INFORMACOES DA PREVIDENCIA SOCIAL — DATAPREV, que gerou o contrato n°
2016/276. Atualmente estes ativos j4 estdo apresentando franca escassez de recursos
(memoria, disco, CPU etc.), além de constantes problemas de hardware (troca de pecas), 0
que se justifica pelo tempo que estéo ligados nos data centers do BASA,

4.4. Neste cenario, 0s riscos de parada de servicos e 0s custos advindos deste tipo de
incidente sdo altos. Em nova contratacdo, o entendimento é de que se for mantida a atual
arquitetura conhecida como “trés camadas”, os problemas atuais permanecerao na futura
aquisicdo: alta complexidade de gestdo técnica e administrativa; diferentes vigéncias de
contratos; diferentes fabricantes para atender suporte de cada uma das camadas de hardware
e de software; diferentes SLA’s (acordo de nivel de servigo), dificuldade no tratamento de
incidentes etc.

4.5. Tomando-se a decisdo de manter o cenario atual, apenas renovando os ativos do

parque computacional, seria necessario no minimo um pregdo eletrdnico com lotes
separados, para atender minimamente cada um dos itens listados abaixo:

e Novos Switches de rede SAN;
e Novos Storages para armazenamento de dados;

¢ Novos Servidores Fisicos para substituir os atuais HPE DL580/380;

4.6. Pelasrazdes anteriormente explanadas, a proposta da DITEG/GPROD, ap6s pesquisa
de mercado juntamente como Gartner Institute, é por aquisicdo de solugdo conhecida como
hiperconvergéncia de servidores (HCI - Hyperconverged infrastructure).

4.7. Trata-se de uma combinacdo de servidores especializados (appliances) e
armazenamento, em uma Unica plataforma de infraestrutura distribuida com software
inteligente, para criar blocos de construcéo flexiveis que substituem a infraestrutura legada,
que consiste em servidores separados, redes de armazenamento e matrizes de
armazenamento. No caso a infraestrutura legada é justamente o cenario atual dos data
centers do BASA.

4.8. Na solucdo de hiperconvergéncia, todos os ativos jA& vém consolidados em nés
(clusters) computacionais, que contemplam camada de hardware (memoéria RAM, CPU, rede
SAN, armazenamento de dados etc.) e software de virtualizacao/hypervisors (Suite de
produtos VMware).

4.9. Algumas vantagens do cenério de hiperconvergéncia de servidores em relacdo ao
cenario atual:

e consolidacdo de ativos nos data centers do BASA, menor consumo de espaco e de
energia,;
e menor custo técnico com uma gestéo centralizada de toda a solug¢éo proposta;
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¢ tratamento de incidentes melhorado, pois, toda a solu¢éo tera ponto Unico de suporte;
e SLA’s mais agressivos (acordo de nivel de servi¢o) nos tratamentos de incidentes;

e diminuicao dos custos e riscos administrativos com a eliminagéo de multiplos contratos
de licenciamento, suporte e garantia para toda a solucao;

e toda a solucao tera seu final de vida atil (EOL - End Of Life) de maneira sincronizada
e ndo como no cenario atual onde o final de suporte das camadas de hardware e software
ndo sao necessariamente convergentes;

INFRAESTRUTURA
TRADICIONAL

NOVO CONCEITO
DE INFRAESTRUTURA

|

SOLUCAO HIPERCONVERGENTE

STORAGE NETWORKING  SERVER

4.10. Compatibilidade com o ambiente de Redes Atual:

e A aquisigdo de Switches Cisco Nexus 9300 com ACI (Application Inraestruture Cetric) é
essencial para garantir a compatibilidade com o parque atual de equipamentos Cisco
ACIl do Banco. Atualmente, a rede do Banco é uma rede definida por software utilizando
o Cisco ACI, o que permite uma gestéo centralizada e automatizada da infraestrutura de
rede. Esses switches séo projetados para integrar-se perfeitamente com a infraestrutura
existente, permitindo a utilizacdo de recursos avangcados como o eEPG (Enhanced
Endpoint Group).

e A compatibilidade total com o Cisco ACI (Application Inraestruture Cetric) € um fator
crucial para este projeto, pois assegura que a rede possa aproveitar ao maximo as
funcionalidades de automacao, seguranca e visibilidade oferecidas pelo ACI e hoje em
utilizacdo em todo o Datacenter. Além disso, os switches Nexus 9300 suportam
conectividade Ethernet de alta velocidade, o que é fundamental para manter a
performance e a eficiéncia da rede. Caso fossem fornecidos switches de outros
fabricantes a infraestrutura funcionaria somente com a conectividade em camada 2,
impossibilitando a utilizagao de diversos recursos disponiveis na rede hoje em produgao
no Banco da Amazonia.

e Aintegracdo suave e seminterrupgdes com 0s equipamentos atuais garante que o Banco
possa continuar operando de maneira eficiente enquanto implementa melhorias
significativas na sua infraestrutura de Tl. Portanto, a aquisicdo dos switches Cisco Nexus
9300 ndo s6 mantém a compatibilidade com o parque atual, mas também viabiliza a
utilizacdo de tecnologias avancadas que sdo essenciais para a seguranca e a eficiéncia
operacional da solugéo.
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4.11. Quanto ao atendimento legal:

4.11.1. A aquisicdo de nova solucdo de hiperconvergéncia de servidores atende a
legislacdo atual de 6rgdos reguladores como BACEN, TCU, CGU entre outros e
principalmente a Lei Geral de Protecdo de Dados (LGPD) assim com o PDTI 2024-2025
do Banco da Amazénia. Abaixo alguns exemplos de resolu¢des que o BASA precisa
atender na camada de protecao e seguranca de dados e continuidade de negdcios:

- Lei N° 13.709, DE 14 DE AGOSTO DE 2018 (LGPD)

- Circular BACEN n° 2892, de 26 de maio de 1999

- NP 047 (BASA) - GERENCIAMENTO DO DESEMPENHO E CAPACIDADE DE TI.
- PDTI 2024-2025 BANCO DA AMAZONIA S/A

4,12. Quanto ao atendimento técnico:

4.12.1. A proposicdo de aquisicdo de solugcdo de hiperconvergéncia de servidores, visa
mitigar varios problemas técnicos e de gestdo no atual cenario dos data centers do
BASA,; promover a atualizagéo tecnoldgica da instituicdo mantendo-a competitiva
perante seus pares do mercado financeiro; manter e melhorar as politicas atuais de
continuidade de negécios e estratégias de disaster recovery plan (plano de
recuperacao de desastres); atender ao PDTI 2024-2025 e as futuras demandas de
negocio dos proximos 60 (sessenta) meses.

4.13. Requisitos de Sustentabilidade:

4.13.1. Visando atender a Instrugdo Normativa n° 01, de 19 de janeiro de 2010, que dispde
sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacéo
de servicos ou obras pela Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias, o Banco da Amazo6nia institui que os produtos
a serem adquiridos, se for cabivel (entrega dos produtos em material fisico):

a) Sejam constituidos, no todo ou em parte, por material reciclado, atdxico,
biodegradavel, conforme ABNT NBR — 15.448-1 e 15.448-2;

b) Sejam observados os requisitos ambientais para a obtencao de certificacdo do Instituto
Nacional de Metrologia, Normaliza¢do e Qualidade Industrial — INMETRO como produtos
sustentaveis ou de menor impacto ambiental em relagéo aos seus similares;

c) Sejam preferencialmente acondicionados em embalagem individual adequada, com o
menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e o armazenamento;

d) Nao contenham substancias perigosas em concentracdo acima da recomendada na
diretiva ROHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBSs),
éteres difenil-polibromados (PBDES).

e) A comprovacdo do disposto acima, se necessario, poderd ser feita mediante
apresentacdo de certificacdo emitida por instituicdo publica oficial ou instituicdo
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credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido
cumpre com tais exigéncias.

5 Valor Estimado

5.1.1 Conforme mapa de preco em anexo.
6 Local de prestacdo/fornecimento

6.1 Os servigos deverdo ser prestados de forma remota e presencial, sem dedicacdo
exclusiva, nos data centers do BASA localizados na cidade de Belém-Parda nos
enderecos abaixo indicados:

BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO:

AVENIDA PRESIDENTE VARGAS, N° 800 - BLOCO B - 5° ANDAR
BAIRRO: CAMPINA

CEP: 66.017-000

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

BANCO DA AMAZONIA S/A (SITE BACKUP)
ENDERECO:

BR 316 KM 02 S/N

BAIRRO: ATALAIA

CEP: 67.013-000

CIDADE: ANANINDEUA-PA

Telefone: (91) 4008-3930

7 Justificativas da ndo divisao do Lote 01.

7.1 Uma solucédo de hiperconvergéncia é composta de: hardware; software; licenciamento
de uso (produtos VMware etc.); suporte e garantia do fabricante etc. Os itens de hardware,
software, licenciamento, suporte e garantia do fabricante, devem ser adquiridos em um lote
dividido em itens, onde cada um tem seu custo definido.

7.2  Adivisdo em lotes para aquisicdo de solugdo corporativa de hiperconvergéncia nao é
recomendada pelos fatores abaixo indicados:

a) alto custo operacional onde no advento da divisdo em lotes, teriamos varios
fabricantes de tecnologias distintas para atender cada lote. Ex: um fabricante atenderia a
camada de hardware e outro de software e um terceiro do licenciamento da solu¢édo adquirida;

b) falta de matriz de atriz de compatibilidade entre os varios fabricantes vencedores dos
lotes separados (hardware, software, licenciamento etc.). Ex: um fabricante venceria o lote de
hardware, outro de software e um terceiro de licenciamento. Neste caso a probabilidade da
tecnologia de um determinado fabricante ndo funcionar em conjunto com a de outro &
altissima visto que se trata de solucfes proprietarias, onde cada fabricante determina suas
caracteristicas internas de funcionamento de seus produtos.

C) aumento do SLA (Service Level Agreement) nos atendimentos para solucionar panes,
paradas de servico, parada de servicos, ou troca de competentes. Ex: em um cenario de
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divisdo da solugcéo em lotes, teriamos varios fabricantes para acionar em caso de necessidade
de suporte sendo que cada um pode ter um tempo de resposta diferente para determinados
incidentes além do time interno do BASA ter que executar multiplos acionamentos para
realizacao de troubleshooting;

d) alto do custo administrativo com 0s varios contratos gerados para atender cada
lote/item;

7.3 Desta forma entendemos que a aquisicdo em lote Unico é o melhor cenario para o
BASA, pois teremos uma solucédo de um determinado fabricante vencedor do certame, que
sera o responsavel por garantia e suporte cada item solicitado; além da possibilidade de
reduzir o custo administrativo com a geracao de apenas um instrumento contratual de validade
de 60 (sessenta) meses, acompanhando o ciclo de vida util da solugéo.

8 Forma de prestacéo de servigco

8.1 Os servicos deverédo ser prestados pela CONTRATADA, de forma remota e on-site,
sem dedicacdo exclusiva, de acordo com as especificacbes contidas no Anexo |-A —
Especificagbes Técnicas.

9 Resultados a serem alcangados com a contratagdo da Solucéo.

9.1 A proposicao de aquisicdo de solucdo de hiperconvergéncia de servidores visa mitigar
varios problemas técnicos e de gestdo no atual cenario dos data centers do BASA; promover
a atualizacdo tecnoldgica da instituicho mantendo-a competitiva perante seus pares do
mercado financeiro; manter e melhorar as politicas atuais de continuidade de negécios e
estratégias de disaster recovery plan (plano de recuperacdo de desastres); atender ao PDTI
2024-2025 e as futuras demandas de negécio dos proximos 60 (sessenta) meses.
Consorcio.

10 Dotagao Orcamentéria.

SERVICOS RUBRICA
Hardware: Investimento 26.165-3 - Equipamentos de Process. de
Dados
Software: Investimento 27.175-6 — Licencas de Uso

Instalagdo: Servicos destinados a colocar o | 26.165-3 - Equipamentos de Process. de
equipamento em condi¢des de uso (instalacdo | Dados
fisica e logica)

Configuracéo (de software): Investimento 26.165-3 - Equipamentos de Process. de
Dados
Migracéo de dados: Despesa 82.020-2 — Despesa de Processamento —

Exec de Servigos — C/INSS PJ

Treinamento: Despesa 82.110-1 — Despesas Processamento —
Treinamentos p/Implant-Instr.  Externo-
S/INSS PJ

Suporte: Despesa 82.070-9 - Desp Processamento -

Manut/Cons Equip — C/INSS PJ
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11

111

Justificativas de NAO DEPENDENCA TECNOLOGICA FUTURA
Transferéncia de Conhecimento Tecnoldgico:

o O Banco devera, em até 18 (dezoito) meses antes do encerramento do contrato,
iniciar novos estudos com objetivo de verificar a vantagem de manter ou substituir
a solucao atual, considerando técnica, custos e riscos;

o Durante a pesquisa mercadoldgica executada com apoio da consultoria
especializada do Gartner Institute, foram avaliadas varias solugbes de diferentes
fabricantes de hardware (appliances);

e Para o Gartner Institute a camada de hardware da solugéo pretendida pode ser
de qualgquer um dos fabricantes de hardware pesquisados, desde que atendam as
especificacdes técnicas solicitadas pelo BASA;

e Um dos principais questionamentos, levantados durante a avaliacdo das solugdes
pesquisadas, foi como o BASA poderia escapar do fenbmeno conhecido como
“vendor lock in”. Trata-se do aprisionamento tecnologico decorre de
particularidades em produtos ou servigos que tornam seus usuarios dependentes
dos fornecedores, impedindo-os de trocar de fornecedor sem custos adicionais
substanciais. Pode ser significativamente reforcado pelo efeito de rede, em que
0S usuarios se veem presos a determinados produtos ou servicos
por interoperabilidade com outros usuarios, ou por dependerem de massa critica
econdmica em mercados correlatos como recursos humanos ou suporte técnico;

e Além das questdes da camada de software de virtualizacdo, a solucdo pretendida
deve ser independente do fabricante de hardware (appliances), sendo que este
deve atender as especificacfes técnicas levantadas pela equipe de Tl do BASA;

¢ A manutencdo da suite de produtos da fabricante VMware/Broadcom é justificada
pelos expressivos investimentos que o BASA ja realizou desde 2010, em
implantacéo, operagéo, licenciamento/subscri¢do, suporte e capacitagéo de seus
analistas nesta suite de virtualizacdo. No cenério atual a migragdo para outros
softwares de virtualizagdo (hypervisor) seria um grande risco para a continuidade
das operacdes da instituicao;

e Em paralelo ao atual pleito, as equipes de Tl do BASA ja estao realizando estudos
€ prospecg¢ao para a migragcao das principais operagdes e workloads do Banco
para nuvem publica. Este projeto deve ser de longo prazo de execugao,
principalmente devido as limitagbes de infraestrutura da Regido Amazénica,
especialmente de telecomunicacdes, que ainda impedem a saida do Banco para
a nuvem publica devido as altas taxas de laténcias e os custos envolvidos;
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Magic Quadrant

Figure 1: Magic Quadrant for Hyperconverged Infrastructure Software
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12 Requisitos Técnicos e de integracéo

12.1  Os requisitos técnicos e de integracdo com o ambiente computacional do BASA estéo
descritos de acordo com as especificagdes contidas no Anexo I-A — Especificacdes Técnicas.

13 Necessidades do negdcio/requisitos funcionais

13.1 A aquisicdo de nova solucdo de hiperconvergéncia visa o0 atendimento de solicitacdes
contidas no atual PDTI 2024-2025, que norteia os projetos estruturantes das areas de Tl do
Banco da Amazonia, para atendimento as necessidades de negdcio da instituicdo, bem como
manter o BASA em compliance com as legislacdes vigentes e as auditorias dos BASA e
orgaos reguladores (BACEN, TCU, CGU etc.)

14 Requisitos Nao-Funcionais / Tecnoldgicos

14.1 A solugcédo deve guardar harmonia em suas especificacdes quanto a portabilidade,
confiabilidade, mobilidade etc.;

14.2 A solucéo deve possuir usabilidade (facilidade de uso);

14.3 A solugéo deve ter compatibilidade com requisitos de eficiéncia;

15 Requisitos Temporais
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15.1 A solucdo devera continuar disponivel e totalmente implementada a partir da
assinatura do novo contrato e ao longo de sua execucao;

15.2 A CONTRATADA devera garantir suporte a solucéo até o encerramento do contrato,
mesmo apos a descontinuidade da solugéo.

16 Requisitos de Seguranca

16.1 A CONTRATADA devera se comprometer a manter todas as condi¢cdes que garantam
o sigilo das informacbes da CONTRATANTE, bem como, zelar pelos principios que regem a
Seguranca da Informacdo (Confidencialidade, Integridade e Disponibilidade), sendo
responsavel por qualquer evento que viole algum destes principios ou condi¢des, decorrente
da prestacéo de seus servicos.

16.2 A CONTRATADA devera manter sigilo em relacdo aos dados, informacdes ou
documentos que tomar conhecimento em decorréncia da prestacéo dos servicos objeto desta
contratacdo, bem como se submeter as orientacfes e normas internas de seguranca da
informacéo vigentes, devendo orientar seus empregados nesse sentido, sob pena de
responsabilidade civil, penal e administrativa.

16.3 Para formalizacdo da confidencialidade exigida, a CONTRATADA devera assinar
Termo de Confidencialidade sobre Seguranca da Informacdo da CONTRATANTE,
comprometendo-se a respeitar todas as obrigacfes relacionadas com confidencialidade e
seguranca das informacg@es pertencentes a CONTRATANTE, mediante acbes ou omissbes,
intencionais ou acidentais, que impliquem na divulgacgéo, perda, destruicdo, insercdo, copia,
acesso ou alteracdes indevidas, independentemente do meio no qual estejam armazenadas,
em que trafeguem ou do ambiente em que estejam sendo processadas.

16.4 O referido Termo devera ser assinado pelo representante da CONTRATADA, que
deverd dar ciéncia aos profissionais envolvidos na prestacéo do servigo, sendo entregue no
ato da assinatura do contrato.

17 Requisitos Sociais, Ambientais e culturais, inclusive na execuc¢do do contrato:

17.1 Visando atender a Instrugdo Normativa n° 01, de 19 de janeiro de 2010, que dispde
sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacao de servigcos
ou obras pela Administracdo Publica Federal direta, autarquica e fundacional e da outras
providéncias, o Banco da Amazdnia institui que os produtos a serem adquiridos, se for cabivel
(entrega dos produtos em material fisico):

a) Sejam constituidos, no todo ou em parte, por material reciclado, atdxico,
biodegradavel, conforme ABNT NBR — 15.448-1 e 15.448-2;

b) Sejam observados os requisitos ambientais para a obtencéo de certificacdo do Instituto
Nacional de Metrologia, Normaliza¢do e Qualidade Industrial - INMETRO como produtos
sustentaveis ou de menor impacto ambiental em relacéo aos seus similares;

c) Sejam preferencialmente acondicionados em embalagem individual adequada, com o
menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e o armazenamento;

d) Nao contenham substancias perigosas em concentracdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
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chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil-polibromados (PBBSs),
éteres difenil-polibromados (PBDES).

e) A comprovacdo do disposto acima, se necessario, poderda ser feita mediante
apresentacdo de certificacdo emitida por instituicdo publica oficial ou instituicdo
credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre
com tais exigéncias.

18 Requisitos de implantacdo, que definem o processo de disponibilizagdo da
Solucdo em ambiente de producdo.

18.1 A CONTRATADA devera apresentar o Plano de Implantacdo, onde devera constar a
metodologia e cronograma para realizacdo das etapas listadas a seguir:

a) Planejamento e estratégia da implantacéo;

b) Apresentacao formal da equipe de trabalho que atuara na implantacao;

C) Apresentacdo dos requisitos necessarios e arquitetura da solugdo para sua
entrada em producao;

d) Plano para instalacdo dos equipamentos e/ou licencas e configuracao de seus
componentes;

e) Implementacédo da solucdo e/ou licengas no ambiente do BASA;

f) Testes de funcionalidade;

Q) Ajustes necessarios;

h) Homologacgéo por parte da equipe técnica do BASA,

18.2 Todo o processo de implantacdo sera acompanhado e homologado pela equipe
técnica do 13ASA, que apos sua conclusdo, emitira o ‘“TERMO DE ACEITE DA
IMPLANTACAOQO”.

18.3 O plano de instalacdo devera ser entregue ao Gestor do Contrato na reunido de
alinhamento;

18.4 O plano de instalacao devera ser entregue em documento(s) eletrénico(s) em formato
Office ou PDF;

18.5 O plano de instalacéo devera ser avaliado e previamente aprovado pelo BASA;

18.6 Todos os trabalhos de instalacdo efetuados deverdo ser acompanhados pelo Gestor
do Contrato e da equipe técnica do BASA,;

18.7 A CONTRATADA deverd se reportar, antes de qualquer agéo e deciséo, ao Gestor do
contrato;

18.8 Todos os detalhes/procedimentos de instalagdo e configuragdo das licencas
adquiridas deverdo ser documentados pela CONTRATADA e entregues ao BASA em
documento(s) eletrénico(s) em formato Office ou PDF;

18.9 O processo de instalacdo e configuracdo sera realizado, integralmente pela
CONTRATADA, de acordo com o plano de instalacdo, devendo ser acompanhado pela equipe
técnica designada pelo BASA;

18.10 O projeto devera ser conduzido segundo as melhores praticas e metodologias
existentes para projetos de infraestrutura;
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18.11 Durante os procedimentos de instalacdo, configuracdo e migracdo, devera ser
realizada a transferéncia de conhecimento, para a equipe técnica do BASA, contemplado toda
a estrutura metodoldgica utilizada na execucgéo dos servi¢os desta fase.

19 Requisitos de garantia, que definem a forma como seréo tratados os servigos de
garantia.

19.1 A garantia dos produtos adquiridos ira contemplar a manutenc¢éao corretiva de hardware
“on-site” (com reposicao de pecas) e suporte técnico remoto pelo periodo minimo de 60
(sessenta) meses a partir da data de emissdo do Termo de Aceite dos produtos, sem dnus
adicional ao Banco da Amazonia S/A.

19.2 A CONTRATADA ira disponibilizar para o Banco da Amazb6nia S/A todas as
atualizacdes de firmware ou microcddigos dos hardwares contratados, durante o periodo de
garantia, sem nenhum énus adicional.

19.3 A CONTRATADA ira notificar o Banco da Amazo6nia S/A sobre a liberacdo de novas
versoes e correcdes de firmware dos produtos objeto deste Termo de Referéncia. Os avisos
serdo encaminhados através de e-mails, por mecanismo automatico de notificagdo via
internet.

19.4 A CONTRATADA ira notificar o Banco da Amazonia S/A sobre a descontinuidade
comercial e sobre o término do suporte técnico do fabricante dos produtos objeto deste Termo
de Referéncia. O Banco da Amazonia S/A sera formalmente comunicado, com antecedéncia
minima de 06 (seis) meses.

20 Requisitos de experiéncia da empresa e formacdo da equipe profissional da
equipe e as respectivas formas de comprovagcéo desses requisitos.

20.1 Comprovagdo de experiéncia prévia no fornecimento de bens similares ou
compativeis, com caracteristicas, quantitativos, complexidade tecnol6gica e operacional
equivalentes ou superiores ao objeto desta licitacdo, ou com o item pertinente, mediante
atestado(s) fornecido(s) por pessoa(s) de direito publico ou privado ou regularmente
emitido(s) pelo conselho profissional competente, quando for o caso;

20.2 Sera considerado compativel em caracteristicas, quantidade e prazo com o objeto da
licitacdo, demonstrando que a licitante presta ou prestou, servico(s) de fornecimento de
solucao de servidores hiperconvergentes baseados em appliances, executado pelo licitante;

20.3 Sera considerado compativel com a quantidade o (s) atestado(s) que apresentar(em),
no minimo, 40% (quarenta por cento) das quantidades estimadas em cada lote;

20.4 Para fins de afericdo do percentual minimo de 40% (quarenta por cento) relativo a
gualificacdo técnica, em sendo obtido resultado cujo nUmero possua casas decimais, devera
ser realizado arredondamento para o primeiro menor niumero inteiro;

20.4.1 No caso do Lote 1, 40% do total de equipamentos do item 1. (total equipamentos
item 1, lote 1 = 18)

20.4.2 No caso do Lote 2, 40% do total de equipamentos do item Unico. (total
equipamentos item Unico, lote 2 = 4)
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20.5 Para efeito do item 20.1, sera admitido, para fins de comprovacdo do quantitativo
minimo, o somatério das quantidades descritas em um ou mais atestados apresentados;

20.6 Justifica-se o percentual fixado para fins de qualificacdo técnica, no que se refere a
comprovacdo das quantidades a serem indicadas em atestados, por razes técnicas, de
seguranca, protecéo e disponibilidade dos dados armazenados no equipamento;

20.7 Serédo aceitos atestados ou outros documentos hébeis emitidos por entidades
estrangeiras quando acompanhados de traducéo para o portugués, salvo se comprovada a
inidoneidade da entidade emissora.

20.8 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou
da filial da licitante.

20.9 N&o serdo aceitos atestados emitidos pelo licitante, em seu proprio nome, nem
qualquer outro em desacordo com as exigéncias do edital;

20.10 Para a confirmacdo de informagfes contidas no(s) atestado(s) apresentado(s), 0
Pregoeiro podera promover diligéncia no intuito de esclarecer/complementar a instru¢cao do
processo, solicitando e obtendo copias de contratos e outros documentos iddneos.

20.11 A licitante disponibilizara todas as informacdes necessarias a comprovagcdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, cdpia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

21 Riscos da execucdo contratual e qualidade:

21.1 Todos os Niveis Minimos de Servicos estao associados a Matriz de Riscos (parte
integrante do dossié e do contrato), no que foi aplicavel;

21.2 A area responsavel pelos quesitos de Governanca (COGTI) devera elaborar os
Indicadores de Qualidade dos servigos, tomando como base os dados de qualidade coletados
pelos fiscais técnicos, conforme o item 4 do Anexo |-B — Acordo de Niveis Minimos de Servicos
e Niveis de Qualidade, e as ocorréncias que se materializaram efetivamente na analise da
Matriz de Riscos, pela area técnica, bem como os prejuizos e o descumprimento de outros
servigos objeto do contrato, para futuras avaliacdes da &rea técnica, tanto da solu¢do como
sobre o0 desempenho da CONTRATADA,

21.3 Osriscos estdo descritos na Matriz de Riscos.
22 Recursos necessarios a continuidade do objeto contratado
22.1 Recursos Materiais:

22.1.1 Seréo de exclusiva responsabilidade da CONTRATADA, durante
a vigéncia do contrato:

a) Os recursos materiais utilizados, para a execuc¢ao do projeto;

b) Ferramentas adequadas para a realizacdo das atividades de desenvolvimento;

C) Os recursos materiais e qualquer material necessario relacionado e/ou
necessario a realizacdo de treinamento;

d) Quaisquer despesas de transporte, hospedagem e outros custos operacionais

para a execucao do projeto.
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22.2 Recursos Humanos:
22.2.1 Seréo de responsabilidade da CONTRATADA.
23 Cronograma Fisico e Financeiro

23.1 As instalacBes e configuracoes realizadas no Banco da Amazoénia seréo definidas no
plano executivo.

23.2 Para execucdo do plano executivo devera ser considerada as prioridades,
disponibilidade orcamentaria e acompanhamento do corpo técnico do Banco da Amazonia.

23.3 O pagamento devera ocorrer por subitem concluso.

Etapa Evento* Prazo Pagamento

12 Etapa |Assinatura do Contrato -X - Né&o se aplica

Até 30 dias

. corridos a partir 3 i
22 Etapa |Entrega do Plano Executivo P Nao se aplica
da conclusdo da
12 Etapa
, Até 90 dias
Entregar 0s  equipamentos, corridos a partir . _
softwares e licenciamentos no P N&o se aplica

Banco da Amazénia da conclusdo da
32 Etapa 1% Etapa

Faturamento do subitem

Emitir o aceite dos equipamentos, | No ato da _
entregue e aceite

softwares e licenciamentos entrega

Instalacdo e configuracdo dos Até 60 dias

equipamentos e  softwares, |corridos a partir N&o se aplica
42 Etapa . ~ ~

migragédo de dados no Banco da|da conclusdo da

Amazonia 32 Etapa.

Até 10 dias

" . . ~ corridos a partir i
52 Etapa |Emitir aceite da instalac&o P Faturamento do subitem

da concluséo da entregue e aceite
42 Etapa.
- Até 5 dias
Manutengao, Suporte © corridos a partir
62 Etapa |Assisténcia Técnica do Np Mensal
. da concluséo da
Fabricante
12 Etapa

24 Vigéncia do Contrato

24.1 A vigéncia contratual sera de 60 (sessenta) meses a contar da assinatura do Contrato
e amparado no disposto no Art. n°® 71 da Lei n° 13.303/2016.
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25 Atores e Responsabilidades/Mecanismos e formas de Gest&do Técnica

25.1 O Banco designara formalmente seu(s) representante(s) que acompanhara(édo) e
fiscalizar4(ao) a execugéo do contrato, conforme legislacdo vigente e normativos internos.

25.2 No caso de auséncia ou impedimento do(s)representante(s) designado(s) pelo
Banco, durante a execucao do contrato, as atribuicbes passaréo a ser exercidas por quem o
Banco designar para substitui-los na forma regulamentar.

25.3 Os contatos entre 0 Banco e a empresa serdo mantidos por intermédio da fiscalizacdo
do Banco.

25.4 A auséncia ou omissdo da fiscalizacdo do Banco ndo eximirA a Empresa das
responsabilidades previstas no contrato.

25.5 Os fiscais técnicos terdo, entre outras, as seguintes atribui¢des:

25.5.1 Promove reunido inicial, quando couber, com o representante da
CONTRATADA, a fim de definir procedimentos para o perfeito
desenvolvimento dos trabalhos e dirimir as davidas porventura
existentes.

25.5.2 L&, atenta e minuciosamente, todo o contrato e seus aditivos,
principalmente quanto a: objeto da contratagdo; forma de
execucdo; forma de fornecimento de materiais e prazo de entrega
ou prestagéo dos servicos;

25.5.3 Controla todos os materiais necessarios a perfeita execucdo do
objeto contratado, no tocante a qualidade e quantidade, incluindo
fornecimento de equipamentos;

25.5.4 Solicita aos responsaveis em cada localidade, quando
necessario, informacdes de acompanhamento dos servicos
contratados, como, por exemplo, manutencéo de equipamentos
de autoatendimento, microcomputadores etc., quando o contrato
contemplar a execucgdo de servicos em outras localidades.

25.5.5 Anota em Formulario de Acompanhamento da Execucao dos
Servigos Contratados ou outro meio todas as ocorréncias
relacionadas a execucdo do contrato, incluindo os itens de
gualidade do item 4 do Anexo I-B — Acordo de Niveis Minimos de
Servigos e Niveis de Qualidade, além da materializacao de riscos,
em especial as que repercutem na qualidade do objeto e que
acarretam retencdo no pagamento ou abertura de processo
administrativo, e repassa essas informacdes a area de
Governanca, para adocdao de providéncias, pela COSTI, ou
Apuracao de Indicadores de Qualidade, pela SECTI.

25.5.6 Busca esclarecimentos e solugfes técnicas para as ocorréncias

gque surgirem durante a execucdo dos servi¢os, antecipando-se
na solucao de problemas;
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25.5.7 Atesta a Nota Fiscal emitida somente quando for cumprida a
execucao, entrega ou correcao dos bens ou servigos.

25.5.8 Avalia a necessidade de readequacao contratual, mediante termo
aditivo, caso a execucao nao esteja plenamente de acordo com o
disposto no contrato e, caso a readequacao seja necessaria,
encaminha a GEPAC, via Governanca, Comunicacao Interna (Cl)
apontando as alteracBes nhecesséarias, a nhecessidade, as
justificativas pertinentes e a disponibilidade orcamentaria, se for o
caso.

25.5.9 Indica glosas de acordo com o0s percentuais determinados, nos
casos em que for constatada falha na execucéo;

25.5.10 Indica a Governanga, por escrito, a ocorréncia de danos
causados ao Banco ou a terceiros, durante a execucao do
contrato;

25.5.11 Fiscaliza o contrato em todos os seus aspectos técnicos e de
materializagdo de riscos previstos na Matriz de Riscos e seus
prejuizos;

25.5.12 Repassa essas informacdes a Governanga para elaboracao de
Indicadores de Qualidade;

25.5.13 E o responsavel principal pela elaboracédo do artefato Estudo
Técnico Preliminar, com objetivo de substituir solucbes ou dar
continuidade no uso, bem como da apoio técnico na elaboragéo
dos demais artefatos, fornecendo as informacdes solicitadas;

25.5.14 Prima pelo cumprimento do contrato.
26 Obrigacdes e Responsabilidades da CONTRATADA

26.1 Disponibilizar todos 0s recursos necessarios para obter uma fiel execucao dos servigcos
previstos no objeto da contratacdo, de forma plena e satisfatéria, iniciando e prestando os
servicos no prazo estipulado, na forma e nas condicfes pactuadas, em estrita conformidade
com as especificacdes, prazos e condi¢cdes estabelecidas nos termos contratuais e na sua
proposta.

26.2 Qualquer problema que venha a comprometer o bom andamento do fornecimento e/ou
dos servigos, ou o alcance dos niveis minimos de servigo acordados, deve ser imediatamente
comunicado ao BASA, que colaborard com a CONTRATADA na busca da melhor solugéo.

26.3 Notificar ao BASA, imediatamente e por escrito, qualquer anormalidade que verificar
na execucao dos servicos.

26.4 Responder pelos danos comprovadamente causados ao BASA ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da execucdo do
objeto contratado. A fiscalizacdo ou o acompanhamento do BASA nédo excluira ou reduzira
essa responsabilidade da CONTRATADA.
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26.5 Garantir a inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por
ordem judicial, na forma da lei.

26.6 Garantir a inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo
por ordem judicial.

26.7 Garantir o nao fornecimento a terceiros de dados do CONTRATANTE, inclusive
registros de conexdo, e de acesso a sistemas de informacdo de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipGteses previstas em lei.

26.8 Fornecer ao BASA, sempre que solicitado, informacfes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecao de dados do CONTRATANTE, se houver.

26.9 Devolver e eliminar de suas bases de dados, apés a realizacdo dos servicos, toda e
qualquer informacgéo ou documentos porventura encaminhados pelo BASA para auxiliar na
realizacdo dos servigos.

26.10 Manter, durante a vigéncia do Contrato, todas as condicdes de habilitacdo e
gualificacdo para contratar com a Administracéo Publica, apresentando sempre que exigido
0s comprovantes de regularidade.

26.11 Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes
sociais previstos na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época
prépria, uma vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com
0 BASA.

26.12 Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacao dos servi¢os, originariamente ou vinculados por prevencéo, conexao
ou contingéncia.

26.13 Arcar com os 6nus resultantes de quaisquer acdes, demandas, custos e despesas
decorrentes de contravencao, seja por culpa sua ou de quaisquer de seus empregados ou
prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de acdes
judiciais ou extrajudiciais de terceiros, que Ihe venham a ser exigidas por forca da lei, ligadas
ao cumprimento do Contrato a ser firmado.

26.14 Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipétese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execugao do servico.

26.15 Prezar pela eficiéncia na execucdo dos servigos, especialmente 0s servicos em
infraestrutura de Tl (produgéo), evitando qualquer ocorréncia de indisponibilidade, por motivo
de impericia e/ou imprudéncia de execucdo da CONTRATADA.

26.16 Indicar formalmente um profissional para a funcdo de preposto da CONTRATADA apto
a representa-la junto ao BANCO, que devera responder pela fiel execucdo do Contrato.

26.17 Prestar todos os esclarecimentos que Ihe forem solicitados pelo BANCO.

26.18 Aceitar, por parte do BASA, em todos os aspectos, a fiscalizacdo no cumprimento do
objeto contratado.
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26.19 Além das obrigactes usualmente aplicadas a CONTRATADA, permitir ao BANCO
Central do Brasil acesso a termos firmados, documentos e informacdes atinentes aos servicos
prestados, bem como as suas dependéncias, nos termos do 8§ 1° do artigo 33 da Resolugéo
CMN n° 4.557/2017.

26.20 Indicar responsavel administrativo (preposto) para tratativas formais relacionadas ao
contrato.

27 Obrigacdes e Responsabilidades do Contratante
27.1 O BASA devera indicar o responsavel pela gestéo e fiscalizacdo do Contrato.

27.2 O BASA deverd disponibilizar todas as informagcdes necessarias a CONTRATADA,
com o intuito de fornecer subsidios, para prestacao dos servicos contratados.

27.3 O BASA devera fornecer, em tempo habil, todos os dados técnicos e informacdes de
sua responsabilidade, necessarios a execucao do objeto do contrato.

27.4 O BASA devera efetuar o pagamento devido pela presta¢do dos servicos, no prazo
estabelecido, desde que cumpridas todas as formalidades e exigéncias previstas no Edital e
seus Anexos.

27.5 O BASA devera permitir, sempre que necessario, acesso dos profissionais da
CONTRATADA as dependéncias, equipamentos, softwares e sistemas de informacgéo do
BASA, relacionados ao objeto do Contrato ou necessérios a execuc¢ao dos servigos.

27.6 O BASA devera comunicar, formalmente, a CONTRATADA qualquer falha verificada
no cumprimento do Contrato.

27.7 Fornecer cépia dos normativos internos vigentes do Banco da Amazénia que estiverem
relacionados a prestacao dos servicos.

28 Pontos de Controle

28.1 O CONTRATANTE avaliara periodicamente a prestacéo dos servi¢os de suporte pela
CONTRATADA através do formulario Avaliacdo de Desempenho do Fornecedor;

28.2 Os recebedores dos servigos ou fiscais técnicos dardo conformidade nas notas fiscais
e deverdo elaborar os Relatérios de acompanhamento dos servi¢cos (AES), condicdo para
pagamentos pela area responsavel;

28.3 A execucdo do contrato sera acompanhada pelo fiscal técnico do contrato, designado
pelo gestor dos servicos.

29 Pagamento

29.1 O pagamento sera realizado pelo BASA através de crédito em conta corrente da
CONTRATADA, preferencialmente, por meio de crédito em conta corrente de titularidade da
CONTRATADA, mantida junto ao Banco da Amazonia, previamente indicada por aquela, nos
dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que a CONTRATADA efetive a entrega
das Notas Fiscais e Faturas discriminativas com 10 (dez) dias de antecedéncia da data
prevista para pagamento, e apds a conferéncia e confirmagao das entregas, acompanhadas
do Termo de Recebimento dos Servigos nas condi¢cdes dos subitens abaixo:
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29.2 A Nota Fiscal/Fatura correspondente serd examinada diretamente pelo Fiscal
designado pelo Banco, o qual atestara o fornecimento dos produtos e servigos contratados e
liberardA a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela
CONTRATADA, todas as condi¢des pactuadas.

29.3 As Notas Fiscais ndo aprovadas pelo Banco serdo devolvidas a CONTRATADA para
as necessarias correcdes ou apresentacao de documentos, inclusive os relativos as retencoes
legais, com as informacfes referentes aos motivos de sua rejeicdo, contando-se 0s prazos
estabelecidos a partir das suas reapresentacdes devidamente corrigidas, nhdo respondendo o
BASA por quaisquer encargos resultantes de atrasos na liquidacdo dos pagamentos
correspondentes.

29.4 O pagamento serd realizado em até 10 (dez) dias uteis, contados a partir do
recebimento da documentacéo fiscal da Empresa (Nota Fiscal/Fatura Discriminativa) atestada
pelo setor competente, em 2 (duas) vias, com emissdo de Ordem Bancaria para crédito em
conta corrente da CONTRATADA.

29.5 O pagamento sera automaticamente transferido para o dia util subsequente, caso ndo
haja expediente no Banco na data prevista paratal. O atraso na entrega da Nota Fiscal/Fatura
implicara a transferéncia automatica do pagamento para o préximo més, sem qualquer
acréscimo financeiro ao Banco.

29.6 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicdo financeira sera cobrado o valor da tarifa TED ou DOC
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse valor sera de
responsabilidade da CONTRATADA e deduzida do valor do crédito a ser enviado.

29.7 Em hipétese alguma a devolucéo de Nota Fiscal e Fatura discriminativa ndo aprovada
pelo Banco servira de pretexto para que a CONTRATADA suspenda a execugao dos servigos
ou deixe de efetuar o pagamento devido aos seus empregados ou fornecedores.

29.8 Caso a CONTRATADA seja optante pelo Sistema de informacdo Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte
— SIMPLES, ela devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida
comprovacao, a fim de evitar a retencdo na fonte dos tributos e contribui¢des, conforme
legislacdo em vigor.

29.9 Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidacdo de obrigacdes, em virtude de penalidades impostas a CONTRATADA ou
inadimpléncia total ou parcial referente a contratagéo ou execuc¢éo do objeto deste Edital.

29.10 O CNPJ/MF constante da Nota Fiscal e de todos os documentos nos quais deva
constar sera 0 mesmo indicado no preambulo do contrato e na carta-proposta de precos
apresentada por ocasiao do Pregéo Eletrénico.

29.11 Para efeito do pagamento, a CONTRATADA devera apresentar juntamente com as
Notas Fiscais/Faturas discriminativas os documentos a seguir relacionados, caso nao estejam
disponiveis no Cadastro Unico de Fornecedores (SICAF):

29.11.1 Certidao negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos federais, inclusive contribuicdes previdenciarias, e a divida ativa da
Unido emitida pela Secretaria da Receita Federal;
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29.11.2 Certidao negativa ou positiva com efeitos de negativa de débitos emitida pelas
Fazendas Estadual e Municipal do domicilio ou sede da CONTRATADA,;

29.11.3 Certificado de Regularidade do FGTS (CRF);

29.11.4 Certidao negativa de débitos trabalhistas (CNDT); e

29.11.5 Atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da Instrucéo
Normativa SRF n.° 480, de 15.12.2004).

29.11.6 A ndo apresentacdo dos documentos referidos no item anterior podera ensejar,
a critério do BANCO, a rescisao do contrato, sem que caiba a CONTRATADA
o direito a qualquer indenizacao.

29.11.7 No caso de atraso no pagamento por culpa exclusiva do BANCO, o(s) valor(es)
devido(s) sera(do) acrescido(s) de encargos financeiros de 0,5% (cinco
décimos por cento) ao més, calculados "pro rata die" até o dia do efetivo
pagamento.

29.12 A Nota Fiscal deve ser emitida em nome do BANCO DA AMAZONIA S.A., emitida sem
rasuras, com as informacdes a seguir e o item sobressalente entregue no enderec¢o abaixo:

Banco da Amazénia S.A. | Endereco para emissao da nota fiscal

Seq. Estado Endereco Municipio | UF CEP

01 Para Av. Presidente Vargas 800 Belém PA | 66017-000

29.13 No caso de incorrecao nos documentos apresentados, inclusive na Nota Fiscal/Fatura,
serdo estes restituidos a CONTRATADA para as correcdes solicitadas, ndo respondendo o
Banco da Amazobnia por quaisquer encargos resultantes de atrasos na liquidacdo dos
pagamentos correspondentes.

29.14 Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidacdo de obrigacbes, em virtude de penalidades impostas a CONTRATADA ou
inadimpléncia total ou parcial referente a contratacao.

30 Orcamento detalhado e/ou Estimativa de custos — Orgcamento Disponivel

30.1 _Saldo Orgamentério

30.1.1 Rubrica

SERVICOS RUBRICA
Hardware: Investimento 26.165-3 - Equipamentos de Process. de
Dados
Software: Investimento 27.175-6 — Licencas de Uso

Instalagdo: Servicos destinados a colocar o | 26.165-3 - Equipamentos de Process. de
equipamento em condi¢des de uso (instalacdo | Dados
fisica e l6gica)
Configuracgao (de software): Investimento 26.165-3 - Equipamentos de Process. de
Dados
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Migracdo de dados: Despesa 82.020-2 — Despesa de Processamento —
Exec de Servigos — C/INSS PJ

Treinamento: Despesa 82.110-1 — Despesas Processamento —
Treinamentos p/Implant-Instr.  Externo-
S/INSS PJ

Suporte: Despesa 82.070-9 — Desp Processamento -

Manut/Cons Equip — C/INSS PJ

30.2 Do Reajuste

30.2.1 O valor do Contrato podera seréa reajustado pelo indice de Custo
da Tecnologia da Informacdo — ICTI, mediante solicitacdo da
CONTRATADA, observado o interregno minimo de 01 (um) ano,
contado da data limite para apresentacdo da proposta
apresentada quando do processo licitatério, e nos reajustes
subsequentes ao primeiro, da data de inicio dos efeitos
financeiros do ultimo reajuste ocorrido.

30.2.2 Caso o indice estabelecido para reajustamento venha a ser
extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado em substituicdo o que vier a ser determinado pela
legislacao entdo em vigor.

30.2.3 Na auséncia de previsdo legal quanto ao indice substituto, as
partes elegerdo novo indice oficial para reajustamento do
contrato.

30.2.4 O prazo acima referido tera inicio e vencimento em dia de
expediente, excluido o primeiro e incluido o Ultimo, e tera validade
e eficacia legal apés a publicacdo do extrato deste contrato no
Diério Oficial da Unido.

31 Mecanismos Formais de Comunicacgéo

31.1 Serafeita pelos meios de comunicacdo do Banco, Internet, Intranet, correspondéncias
formais e publicacdo nos meios de comunicacdo de acordo com a legislacdo vigente.

31.2 A formalizacdo da solicitacdo dos chamados de suporte técnico e para manutencao
dos equipamentos dar-se-ao através de Fax, servico 0800, e-mail (mensagem eletrénica) ou
através do Site da CONTRATADA, sem custos adicionais ao BANCO, cabendo a
CONTRATADA informar os meios a serem utilizados pelo Banco previamente a assinatura do
contrato.

32 Outras Obrigacdes
32.1 Os contratos firmados entre o Banco e a CONTRATADA nao poderédo ser, no todo ou

em parte, objeto de cess&o ou transferéncia. E vedada expressamente a subcontratagéo para
o fornecimento do objeto desta licitacéo.
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32.2 A CONTRATADA devera garantir, por conta da execucdo do contrato, através de
acbes de contingéncia, a continuidade dos servicos essenciais indicados pelo
CONTRATANTE, nos casos de impossibilidade de execuc¢éo dos servi¢os pelos empregados
da CONTRATADA.

32.3 O descumprimento desta clausula implicara na cobranca de multa correspondente a
1% ao dia incidente sobre o valor do faturamento anual da CONTRATADA, limitado ao valor
total do presente contrato, contados a partir da suspenséo das atividades.

32.4 A CONTRATADA devera dispor, por conta da execucdo deste contrato, de acdes ou
instrumental que garantam o controle efetivo de todos os riscos operacionais relativos a
execucéo do presente contrato.

33 Das Sanc¢bes Administrativas

33.1 Pela inexecucdo total ou parcial do objeto, o Banco podera, garantido o contraditério
e a ampla defesa, sem prejuizo das demais comina¢des previstas no Edital e na minuta do
contrato, aplicar as penalidades previstas nas Lei n°® 13.303/16:

| — Adverténcia;

Il — Multa de 10% (dez por cento) sobre o valor global da contratacao, pela
inexecucao total do ajuste;

[Il — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da
respectiva fatura, quando houver atraso parcial ha execucéo do objeto do
contrato enquanto perdurar o inadimplemento;

IV - Suspenséao do direito de licitar e de contratar com o Banco pelo prazo de
até 02 (dois) anos;

33.2 O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera
ensejar, a exclusivo critério do Banco, a rescisdo do Contrato.

33.3 A rescisdo do contrato provocada pela CONTRATADA implicara, de pleno direito, a
cobranca pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

33.4 Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditério e a ampla defesa, no prazo de 05 (cinco) dias Uteis.

33.5 A multa podera ser aplicada cumulativamente com as demais san¢des, ndo tera
carater compensatoério e a sua cobranca, facultada a defesa prévia, ndo isentara a obrigacéo
de indenizar eventuais perdas e danos.

33.6 O valor das multas apurado, ap6s o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao Banco.

33.7 Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a parte
contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data da comunicagédo de confirmacdo da multa, em depdsito em
conta corrente propria em nome do Banco.
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33.8 Em ndo se realizando o pagamento nos termos definidos no item acima, far-se-a a sua
cobranca judicialmente.

34 Da Garantia do Contrato

34.1 A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos servicos
prevista neste Contrato, garantia contratual ao CONTRATANTE, em qualquer das
modalidades previstas em Lei (caucdo em dinheiro, fianca bancaria ou seguro-garantia), nos
termos do Artigo 70 da Lei n° 13.303/16, de acordo com as seguintes condicdes:

34.2 Garantia contratual de 5% (cinco por cento) do valor global do Contrato;

34.3 A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do
objetivo contratado, quanto das obrigagfes acessorias, inclusive trabalhistas;

34.4 A CONTRATADA devera providenciar a garantia contratual impreterivelmente em 10
(dez) dias uteis, contados a partir da assinatura do Contrato.

345 No caso de CAUCAO EM DINHEIRO, o valor depositado ser4 administrado pelo
CONTRATANTE e devolvido a CONTRATADA apds o ateste pelo Banco da inexisténcia de
pendéncias contratuais de qualquer natureza e ainda do término e extingdo do Contrato.

34.6 O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em
partes, 0 valor da garantia para cobrir prejuizos eventualmente apurados,
decorrentes de descumprimento de qualquer obrigacdo contratual ou falha dos
servigcos ora contratados, inclusive motivados por greve ou atos dos empregados da
CONTRATADA.

34.7 Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada
a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que for
notificada formalmente pelo CONTRATANTE, sob pena de rescisdo do Contrato.

34.8 A garantia somente sera devolvida a CONTRATADA quando do término ou rescisao
do Contrato, desde que a CONTRATADA nao possua divida com o CONTRATANTE
mediante expressa autorizacao deste.

34.9 No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03 (trés) meses apos
0 prazo previsto para término do contrato;

34.10 O seguro-garantia deverd assegurar o pagamento de todas as obrigacdes
contratuais previstas.

34.11 A CONTRATADA obriga-se a apresentar nova apoélice, até 05 (cinco) dias Uteis apés
0 vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02
(dois) dias Uteis ap6s o seu vencimento.

34.12 No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

a) Prazo de validade correspondente ao periodo de vigéncia do Contrato, acrescentado
de 03 (trés) meses apOs o prazo previsto para término do contrato;
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b) Expressa afirmacédo do fiador de que, como devedor solidario e principal pagador,
fard o pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razéo
do descumprimento das obrigagbes da CONTRATADA, independente de
interpelacdo judicial; e

c) Clausula que assegure a atualizagédo do valor afian¢ado.

34.13 A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, podera ser
admitida a substituicdo da garantia, observadas as modalidades (caucdo em dinheiro, fianca
bancéria ou seguro-garantia), previstas na legislagdo em vigor.

34.14 A garantia sera liberada apés o perfeito cumprimento do Contrato, no prazo de até 30
(trinta) dias, contados da data do seu vencimento, desde que devidamente
comprovado gue ndo ha pendéncias contratuais de qualquer natureza, em especial aquelas
envolvendo direitos trabalhistas do empregados abrangidos pelo contrato encerado, inclusive
guanto as verbas rescisoérias, se for o caso, devendo tal condigdo estar registrada no
documento pertinente a garantia, caso se efetue nas modalidades de seguro-garantia e fianca
bancéria.

35 Da Rescisao

35.1 A-rescisao podera ocorrer:

a. Mediante distrato pela inexecucéo total ou parcial das clausulas contratuais;

b. Por cordo entre as partes, reduzida a termo no processo de contratacdo desde que
haja conveniéncia para o Banco, precedida de autorizagdo escrita e fundamentada
mediante aviso prévio por escrito de 30 (trinta) dias consecutivos, e

c. Judicialmente nos termos da legislagéo.

35.2 Sem prejuizo de outras sancdes, constituem motivos para rescisdo do Contrato,
oriundo da contratacéo, as situagcdes descritas nos subitens abaixo:

Paralisacao injustificada dos servigos;

O ndo cumprimento de clausulas contratuais, especificacdes ou prazos;
A subcontratagéo, ainda que parcial, dos servigos objeto do Contrato;
A cessdo ou transferéncia do contrato;

® a0 o p

O desatendimento as determinacdes da FISCALIZACAO designada para
acompanhar e fiscalizar a execucéo dos servicos;

—

O cometimento reiterado de faltas na execugéo dos servicos;

A decretacao de faléncia, o pedido de recuperacao judicial ou extrajudicial;

= @

A dissolucdo da sociedade;

A alteracédo societaria que modifique a finalidade ou o controle acionério ou, ainda, a
estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou
prejudique a execuc¢édo deste Contrato;

j. A prética de qualquer ato que vise fraudar ou burlar o fisco ou érgéo/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

k. O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;
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I. A utilizacdo pela CONTRATADA de méo-de-obra de menores de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em
qgualquer trabalho, salvo na condicdo de aprendizes, a partir de 14 (quatorze) anos,
nos termos do inciso XXXIII do art. 7° da Constituicdo Federal (Emenda
Constitucional n° 20, de 1998);

m. O conhecimento, ainda que, “a posteriori’, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus sécios/cotistas ou de seus gestores ou ainda de seus
representantes;

n. Razbes de interesse publico;

0. Ocorréncia de caso fortuito ou de forca maior, regularmente comprovado, impeditivo
da execucédo deste Contrato;

p. Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuices
previdenciarias e depésitos de FGTS para com seus empregados;

g. Utilizar em beneficio proprio ou de terceiras informagdes sigilosas as quais tenha
acesso por forca de suas atribuicdes.

35.3 O Banco da Amazobnia podera, a qualquer tempo, mediante aviso com antecedéncia
minima de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse
motivo, seja obrigado a suportar dnus de indenizagcdo, multa ou pagamento extra de qualquer
natureza, salvo previsao em lei.

35.4 Também podera ocorrer rescisdo quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigacdes
contratuais.

b) Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribuicdes
previdenciarias e depésitos do FGTS dos seus funcionarios;

c) Vier a ser declarada inidénea por qualquer 6rgao da Administracéo Publica;

d) Vier a ser atingida por protesto de titulo, execugdo fiscal ou outros fatos que
comprometam a sua capacidade econdmico-financeira;

e) Utilizar em beneficio proprio ou de terceiros, informacdes sigilosas as quais tenha
acesso por forca de suas atribuicbes contratuais.

35.5 A rescisdo acarretara, de imediato execucdo da garantia, para ressarcimento, ao
CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras quantias ou
indenizagOes a ele devidas.

35.6 Arescisdo acarretard, de imediato, retencao dos créditos decorrentes deste Contrato,
até o limite dos prejuizos causados ao CONTRATANTE.

35.7 Narescisdo do Contrato, 0 CONTRATANTE aplicard @ CONTRATADA multa prevista
neste contrato.

35.8 Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

35.9 As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de
acOes delitivas perpetradas contra o CONTRATANTE, ndo cessam com a rescisdo deste
Contrato.
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Designacdo de responsaveis pela Fiscalizacao

O CONTRATANTE providenciara os seguintes responsaveis pelo acompanhamento

da execugédo do contrato:

a.

37

37.1

Gestor do Contrato: Empregado do Contratante com atribuicdes gerenciais, técnicas
e operacionais relacionadas ao processo de gestdo do contrato, indicado por
autoridade competente;

Fiscal Técnico do Contrato: Empregado do Contratante representante da Area de
Tecnologia da Informacédo, indicado pela autoridade competente dessa area para
fiscalizar tecnicamente o contrato;

Fiscal Administrativo do Contrato: Empregado do Contratante representante da Area
Administrativa, indicado pela autoridade competente dessa area para fiscalizar o
contrato quanto aos aspectos administrativos;

Fiscal Requisitante do Contrato: Empregado do Contratante representante da Area
Requisitante do Servigo, indicado pela autoridade competente dessa area para
fiscalizar o contrato do ponto de vista funcional do Servigo Contratado.

Preposto: representante da CONTRATADA, responsavel por acompanhar a execugao
do contrato e atuar como interlocutor principal junto a Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

Privacidade e Protecdo de dados Pessoais
A CONTRATADA, por si e por seus colaboradores, devera:

37.1.1 Atuar em conformidade com a Legislagéo vigente sobre protecéo
de dados pessoais;

37.1.2 Atuar em conformidade com as determinacdes de Orgaos
reguladores/fiscalizadores sobre a matéria, em especial a Lei n®
13.709/2018 (Lei Geral de Protecdo de Dados) sempre que lhe
couber, em virtude da execucéo do objeto deste contrato; e

37.1.3 Atender as demais normas e politicas de protecao de dados de
cada pais onde houver qualquer tipo de tratamento dos Dados da
CONTRATANTE, o que inclui os Dados dos clientes desta.

37.1.4 Todo tratamento de dado pessoal decorrente da implementacéo
deste contrato deve seguir as exigéncias da Lei Geral de Protecdo
de Dados Pessoais e as diretrizes abaixo elencadas:

37.1.5 Diretrizes de tratamento: Considerando que competira a
CONTRATANTE as decisdes referentes ao tratamento dos Dados
Pessoais (sendo portanto Controladora) e que a CONTRATADA
realizard o tratamento dos Dados Pessoais em nome da
CONTRATANTE (sendo portanto Operadora), a CONTRATADA
seguira estritamente as instrucdes recebidas da CONTRATANTE
em relagdo ao tratamento dos Dados Pessoais, além de observar
e cumprir as normas legais vigentes aplicaveis, devendo a
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CONTRATADA garantir sua licitude e idoneidade, sob pena de
arcar com as perdas e danos que eventualmente possa causar,
sem prejuizo das demais sancdes aplicaveis.

A CONTRATADA devera corrigir, completar, excluir e/ou bloquear
os Dados Pessoais, caso seja solicitado pela CONTRATANTE.

Solicitagbes de Titulares: A CONTRATADA devera notificar a
CONTRATANTE sobre quaisquer reclamacoes e solicitacdes dos
Titulares de Dados Pessoais que ocorram em virtude deste
Contrato, no prazo maximo de 24h (vinte e quatro horas).

Confidencialidade dos Dados Pessoais; A CONTRATADA,
incluindo todos os seus colaboradores, devera tratar todos os
Dados Pessoais a que tiver acesso por meio deste Contrato,
como confidenciais, ainda que este Contrato venha a ser
resolvido, e independentemente dos motivos que derem causa ao
seu término ou resolucao.

Governanca e seguranca: A CONTRATADA devera adotar
medidas, ferramentas e tecnologias necessarias para garantir a
seguranca dos dados e cumprir com suas obrigacdes adotando
sempre as mais eficazes praticas de mercado.

37.1.10 A CONTRATADA devera cumprir com 0s requisitos das medidas

de seguranca técnicas e organizacionais para garantir a
confidencialidade, pseudonimizacdo e a criptografia dos Dados
Pessoais, inclusive no seu armazenamento e transmisséao.

37.1.11 Sempre em observancia a melhores praticas de mercado, a

CONTRATADA devera utilizar tecnologias visando a protecéo das
informacBes em todas as comunicacdes, especialmente nos
compartilhamentos de Dados Pessoais pela CONTRATADA a
CONTRATANTE, a exemplo de padrdo seguro de transmissao
dados e criptografia.

37.1.12 A CONTRATADA devera manter registro das operacdes de

tratamento de Dados Pessoais que realizar, bem como
implementar medidas técnicas e organizacionais necessarias
para proteger os dados contra a destruigdo, acidental ou ilicita, a
perda, a alteracdo, a comunicacdo ou difusdo ou o0 acesso nao
autorizado, além de garantir que o ambiente (seja ele fisico ou
I6gico) utilizado por ela para o tratamento de Dados Pessoais sdo
estruturados de forma a atender os requisitos de seguranca, aos
padrdes de boas praticas e de governancga e aos principios gerais
previstos em Lei e as demais normas regulamentares aplicaveis.

37.1.13 Registro de atividades: A CONTRATADA devera realizar o

registro de todas as atividades realizadas em seus
sistemas/ambientes enquanto viger este Contrato, incluindo
qualquer atividade relativa a Dados Pessoais tratados sob
determinagdo da CONTRATANTE, de modo a permitir a
identificacdo de quem as realizou.
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37.1.14 Conformidade da CONTRATADA: A CONTRATADA devera
monitorar, por meios adequados, sua propria conformidade e a de
seus empregados com as respectivas obrigacdes de protecao de
Dados Pessoais em relacdo aos Servicos e devera fornecer a
CONTRATANTE relatérios sobre esses controles sempre que
solicitado por ela.

37.1.15 Os relatérios acima citados deverao incluir, pelo menos:

a) o status dos sistemas de processamento de Dados Pessoais;

b) as medidas de seguranca;

c) otempo de inatividade registrado das medidas técnicas de seguranca;
d) a (ndo) conformidade estabelecida com as medidas organizacionais;
e) quaisquer eventuais violacdes de dados e/ou incidentes de seguranca;
f) as ameacas percebidas a seguranca e aos Dados Pessoais; e

g) as melhorias exigidas e/ou recomendadas.

37.1.16 Monitoramento de conformidade: A CONTRATANTE ter4 o
direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA com as obrigacdes de Protecéo
de Dados Pessoais, sem que isso impligue em qualquer
diminuicdo de responsabilidade que a CONTRATADA possui
perante a Lei e este Contrato.

37.1.17 Notificagdo: A  CONTRATADA devera notificar a
CONTRATANTE em até 24h (vinte e quatro) horas em caso de:

a) qualquer descumprimento (ainda que suspeito) das
disposicdes legais relativas a protecao de Dados Pessoais;

b) qualquer descumprimento das obrigacdes contratuais
relativas ao tratamento dos Dados Pessoais;

c) qualquer violagdo de seguranca na CONTRATADA;

d) quaisquer exposicbes ou ameagcas em relagdo a
conformidade com a protecdo de Dados Pessoais; e

e) ou em periodo menor, se necessario, de qualquer ordem de
Tribunal, autoridade publica ou regulador competente.

37.1.18 Colaboragdo: A CONTRATADA compromete-se a auxiliar a
CONTRATANTE:

37.1.18.1 Com a suas obriga¢fes judiciais ou administrativas, de
acordo com a Lei de Protecdo de Dados Pessoais aplicavel,
fornecendo informacdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0s riscos
impostos por quaisquer violagdes de seguranca; e

37.1.18.2 no cumprimento das obrigacdes decorrentes dos Direitos
dos Titulares dos Dados Pessoais, principalmente por meio de
medidas técnicas e organizacionais adequadas.

37.1.19 Propriedade dos Dados: a presente contratacdo néo transfere a

propriedade ou controle dos dados da CONTRATANTE ou dos
clientes desta, inclusive Dados Pessoais, para a CONTRATADA.
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Os Dados gerados, obtidos ou coletados a partir da prestacéo dos
Servicos a serem contratados s&o e continuardo sendo de
propriedade da CONTRATANTE, inclusive sobre qualquer novo
elemento de Dados, produto ou subproduto que seja criado a
partir do tratamento de Dados estabelecido por essa contratacao.

37.1.20 Tratamento de dados no exterior: Todo e qualquer tratamento de
dados fora do Brasil, dependerd de autorizacdo prévia e por
escrito pela CONTRATANTE a CONTRATADA.

37.1.21 Atuacdo restrita; A CONTRATADA nao estara autorizada pela
CONTRATANTE a usar, compatrtilhar ou comercializar quaisquer
eventuais elementos de Dados, produtos ou subprodutos que se
originem ou sejam criados a partir do tratamento de Dados
estabelecido por esta contratacao.

37.1.22 Adequacdo legislativa: Caso exista modificacdo dos textos
legais acima indicados ou de qualquer outro de forma que exija
modificagcbes na estrutura da prestacdo de servicos a
CONTRATANTE ou na execucao das atividades ligadas a esta
contratacdo, a CONTRATADA devera adequar-se as condicdes
vigentes. Se houver alguma disposicdo que impeca a
continuidade do Contrato conforme as disposi¢c6es acordadas, a
CONTRATADA deverad notificar formalmente este fato a
CONTRATANTE, que tera o direito de resolver o Contrato sem
gualquer penalidade, apurando-se os valores devidos até a data
da rescisao.

37.1.23 Se qualquer legislagdo nacional ou internacional aplicavel ao
tratamento de Dados Pessoais no ambito desta contratacéo vier
a exigir adequacao de processos e/ou instrumentos contratuais
por forma ou meio determinado, a CONTRATADA desde ja
acorda em celebrar termo aditivo escrito neste sentido.

37.1.24 Solicitacdo de Dados ou Registros: Sempre que Dados ou
Registros forem solicitados pela CONTRATANTE a
CONTRATADA, a mesma devera disponibiliza-los em até 48
(quarenta e oito) horas, podendo ser em menor prazo nos casos
em que a demanda judicial, a norma aplicavel, ou o pedido de
autoridade competente assim o exija. Caso a CONTRATADA
receba diretamente alguma ordem judicial para fornecimento de
guaisquer Dados, devera comunicar a CONTRATANTE antes de
fornecé-los, se possivel.

37.1.25 Devolucao dos Dados: A CONTRATADA devera devolver todos
os Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos
em que:

a) a CONTRATANTE solicitar;

b) o Contrato for rescindido; ou
c) com o término do contrato.
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37.1.26 A CONTRATADA nédo devera guardar, armazenar ou reter os
Dados por tempo superior ao prazo legal ou necessério para a
execucdo do Contrato.

37.1.27 Caso os Dados da CONTRATADA estejam contidos em um
banco de Dados, além de restituir este banco de Dados de inteira
propriedade da CONTRATANTE em qualquer hip6tese de
extingdo do contrato, a CONTRATADA devera remeter em adi¢éo
o dicionario de dados que permita entender a organizacdo do
banco de Dados, em até 10 (dez) dias ou em eventual prazo
acordado entre as Partes.

37.1.28 Regresso: Fica assegurado a CONTRATANTE, nos termos da
lei, o direito de regresso em face da CONTRATADA no caso de
danos causados por esta em decorréncia do descumprimento das
obrigacbes assumidas em relacdo a Protecdo dos Dados. A
responsabilidade da CONTRATADA diante do referido
descumprimento ¢é ilimitada, ndo produzindo nenhum efeito
gualquer outra clausula que disponha de forma contréria.

38 Seguranca da informagéo

38.1 A CONTRATADA devera assinar, no inicio do contrato, o Termo de
Confidencialidade e Sigilo, conforme ADENDO Il. O termo terd como objetivo definir as
regras relativas ao tratamento, acesso, protecdo e revelacdo das informacdes corporativas do
Banco.

38.2 A CONTRATADA devera adotar critérios adequados para o processo seletivo dos
profissionais, com o propdsito de evitar a incorporacdo de pessoas com caracteristicas e/ou
antecedentes que possam comprometer a seguranca ou credibilidade do Banco;

38.3 A CONTRATADA devera comunicar com antecedéncia minima de 15 (quinze) dias ao
Banco qualquer ocorréncia de transferéncia, remanejamento ou demissdo, para que seja
providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informacoes,
recursos e dependéncias do Banco, porventura colocados a disposi¢éo para realizacdo dos
servigos contratados;

38.4 A CONTRATADA devera manter empregados devidamente identificados por meio de
cracha funcional quando no ambiente fisico do Banco;

38.5 A CONTRATADA devera néo divulgar quaisquer informacdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execucdo do objeto, sem autorizacdo, por escrito, do Banco, sob pena de
rescisdo contratual e medidas civeis e penais cabiveis;

38.6 A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados, informacdes,
codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que
venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer
pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagéo
de sigilo conferida pelo Banco a tais documentos;

Pagina 55 de 135



ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

UNIAO E RECONSTRUGCAO

38.7 A CONTRATADA deverd garantir que os profissionais alocados para execuc¢do do
contrato estejam cientes e cumpram a POL 304 - Politica de Seguranc¢a da Informacao e
Cibernética do Banco da Amazodnia e a NP Classificacdo e Tratamento da Informacao;

38.8 A CONTRATADA devera manter seus empregados devidamente informados das
normas disciplinares do Banco, bem como das normas e politicas de utilizacdo e de seguranca
das instalacbes e do manuseio dos documentos;

38.9 A CONTRATADA devera responsabilizar-se pelas perdas e danos de qualquer
natureza decorrentes de infracbes a que houver dado causa pela sua inobservancia a POL
304 - Politica de Seguranca da Informagéo e Cibernética do Banco da Amazonia;

38.10 A CONTRATADA deveré prestar os servicos acordados com estrita observancia dos
preceitos éticos e legais, envidando todos os esforgos para atender aos padrées e condicdes
técnicas exigidos e as melhores praticas de mercado concernentes a Seguranca da
Informacéo, tendo como referéncia as previstas pelas Normas Internacionais ABNT NBR
ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013;

38.11 A CONTRATADA devera estabelecer procedimentos e processos para treinamento e
conscientizagcdo das normas e politicas de seguranca da Informacdo para todos os
profissionais;

38.12 A CONTRATADA devera assumir inteira responsabilidade, pelos danos causados
diretamente a administracdo ou a terceiros, incluindo prejuizos financeiros, decorrentes de
sua culpa ou dolo, quando da ndo observancia de requisitos minimos de seguranca no
desenvolvimento de seus produtos e servicos;

38.13 A CONTRATADA devera assumir inteira responsabilidade por quaisquer danos ou
prejuizos causados ao Banco e a terceiros, incluindo prejuizos financeiros, por dolo ou culpa,
de seus empregados, decorrentes dos servigos ora contratados;

38.14 A CONTRATADA néo devera repassar a terceiros, em nenhuma hipétese, qualquer
informacg&o sobre a arquitetura e/ou documentagdo, assim como dados e/ou metadados
trafegados, produtos desenvolvidos e entregues, ficando responsavel juntamente com o
Banco por manter a seguranca da informacéo relativa aos dados e procedimentos durante a
execuc¢do das atividades e em periodo posterior ao término da execucao do contrato;

38.15 A CONTRATADA devera assumir inteira responsabilidade pelo uso indevido ou ilegal
de informacdes privilegiadas do Banco através do manuseio de sistemas e manipulacéo de
dados, praticado por seus empregados, desde que devidamente comprovado;

38.16 A CONTRATADA devera devolver ao Banco ou, a critério deste, descartar todas as
informacdes que estejam em seu poder, em até 48h (quarenta e oito horas), contados da data
da solicitacéo;

38.17 A CONTRATADA devera informar imediatamente ao Banco todos os incidentes de
seguranca da informag&o que ocorrerem ou puderem ocorrer relacionados as informacoes,
recursos de Tl e/ou ambientes logicos do Banco;

38.18 A CONTRATADA devera preservar e proteger as informacdes a que tiverem acesso,
em razao dos servigos contratados, por si e pelos seus profissionais, assim como 0s recursos
de Tl dos diversos tipos de ameaca e em todo o seu ciclo de vida, contida em qualquer suporte
ou formato.
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38.19 A CONTRATADA devera possuir Politica de Seguranca da Informagéo com no maximo
1 (um) ano desde a ultima atualizacao;

38.20 A CONTRATADA deverd utilizar somente hardwares e softwares atualizados e
licenciados, de acordo com a legislacdo aplicavel, respeitando tratados e convencles
internacionais;

38.21 A CONTRATADA deverd utilizar antivirus atualizado nas estacdes de trabalho da
empresa;

38.22 A CONTRATADA devera utilizar firewall atualizado na rede corporativa da empresa;

38.23 A CONTRATADA devera respeitar os controles estabelecidos pelo Banco, além de
garantir o controle automatizado de acessos fisicos e I6gicos aos ambientes que contiverem
informacdes do Banco por meio de:

a) controle de acessos a ambientes fisicos por dispositivos automatizados com o uso
de biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de controle
de acesso Unico;

b) identificagdo de usuérios individual com o uso de senhas para acesso a sistemas,
redes ou qualquer ambiente tecnoldgico, além de duplo grau de autenticacao para
acessos criticos;

c) monitoramento, gravagdo de histérico e auditoria dos acessos relacionados a
prestacéo dos servicos contratados; e

d) gravacéo de acessos de usuérios privilegiados.

38.24 A CONTRATADA devera possuir processo estabelecido de:

a) gestdo de controle acesso logico;

b) classificagcéo e tratamento da informacéo;

C) seguranca fisica e do ambiente;

d) gestdo de continuidade de negdcio; e

e) gestdo de incidentes de seguranca da informacao.

38.25 A CONTRATADA nao devera utilizar qualquer software de monitoramento e coleta de
dados, como sniffers, keyloggers e similares;

38.26 A CONTRATADA devera revogar, no dia do encerramento das atividades, todas as
credenciais relacionadas a solu¢des de responsabilidade do prestador, empregadas na
prestacdo de servicos ao Banco, bem como solicitar ao Banco a revogagdo de todas as
credenciais relacionadas a solucdes de responsabilidade da Banco;

38.27 A CONTRATADA devera utilizar as informag@es e recursos de Tl do Banco, além do
acesso aos ambientes fisicos e l6gicos, somente para prestacao dos servigos contratados, de
acordo com a legislacdo nacional vigente e a ética; e

38.28 A CONTRATADA devera no caso de haver necessidade de se fazer uso de
repositérios digitais, a exemplo, mas néo se limitando a Google Drive, Dropbox, OneDrive e
iCloud, para transmisséo de informacdes entre as partes, que seja feito o uso de criptografia
ou outro método similar que possa garantir a integridade e confidencialidade da informacao.

38.29 Da contratacdo de Servicos em nuvem:
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38.29.1 cumprir integralmente as diretrizes da Resolucdo CMN 4893/21;

38.29.2 fornecer acesso ao Banco aos dados e as informacdes a serem processados
ou armazenados pela empresa CONTRATADA,;

38.29.3 assegurar a confidencialidade, a integridade, a disponibilidade e a recuperacéo
dos dados e das informacgdes processados ou armazenados pelo prestador;

38.29.4 apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013
referente aos servicos de computacdo em nuvem e aos data centers que hospedem
esses servicos ou, alternativamente, demonstrar atender os objetivos e controles da
referida norma, mediante apresentacdo de politicas, procedimentos, e outros
documentos. Qualquer documento devera ser apresentado em nome do provedor,
sendo facultado ao Banco promover diligéncia destinada a esclarecer ou complementar
informacoes;

38.29.5 fornecer ao Banco acesso aos relatorios elaborados por empresa de auditoria
especializada independente CONTRATADA pelo prestador, relativos aos
procedimentos e aos controles utilizados na execucdo dos servicos a serem
contratados;

38.29.6 fornecer informacdes e recursos de gestdo para possibilitar 0 monitoramento
dos servicos a serem prestados;

38.29.7 assegurar, enquanto o contrato estiver vigente, a identificacdo e a segregagéo
dos dados dos clientes do Banco por meio de controles fisicos ou légicos e forneca ao
Banco documentos e/ou relatérios que evidenciem o cumprimento desta exigéncia;

38.29.8 assegurar a qualidade dos controles de acesso voltados a protecdo dos dados
e das informacdes dos clientes do Banco;

38.29.9 assegurar que toda a infraestrutura de nuvem que suportara o servico esta
localizada no Brasil, conforme Norma Complementar 14 INO1/DSIC/SCS/GSIPR de
14/03/18;

38.29.10 adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versfes do aplicativo, caso o servigco a ser contratado seja relativo
ao servico de execugdo de aplicacao por meio da internet;

38.29.11 assegurar que toda atualizacdo de servico relevante de processamento de
dados ou em nuvem desenvolvido sob demanda para o Banco da Amazonia deve ser
previamente analisada e homologada antes que possa ser instalada/configurada nos
equipamentos dos usuérios, além de dispor de documentacéo de todas as alteragfes
realizadas no servigo e/ou sistema mediante processos formalizados de Gestdo e
Mudancas;

38.29.12 assegurar a adocdo de medidas de seguranca para a transmissdo e
armazenamento dos dados e das informagbes processados ou armazenados pelo
prestador, e fornecer ao Banco evidéncias da adocao das referidas medidas;

38.29.13 notificar ao Banco sobre a subcontratacdo de servigcos relevantes para a
prestacéo do servico contratado;
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38.29.14 notificar ao Banco sobre a intencdo de interromper a prestacdo de
servicos com pelo menos trinta dias de antecedéncia da data prevista para a
interrupcao;

38.29.15 conceder o acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacdo de servigos, a documentacado e as informacgfes referentes
aos servicos prestados, aos dados armazenados e as informagBes sobre seus
processamentos, as copias de seguranca dos dados e das informacdes, bem como aos
cbdigos de acesso aos dados e as informacdes;

38.29.16 manter o Banco permanentemente informado sobre eventuais limitagdes que
possam afetar a prestacdo dos servicos ou o cumprimento da legislagdo e da
regulamentacdo em vigor;

38.29.17 dispor de Plano de Comunicagdo de Incidentes e/ou dashboards com
informac0des referentes a salde dos servicos oferecidos de incidentes que possam
ocorrer, informando o Banco os casos de incidentes de seguranca da informacao, assim
considerados os eventos ndo previstos ou ndo desejados que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados do Banco;

38.29.18 realizar a analise e gestédo de riscos de seguranca de informacgéo. A analise
deve ter periodicidade no minimo mensal e deve ser apresentado um plano de gestédo
de riscos contendo: metodologia utilizada, riscos identificados, inventario e mapeamento
dos ativos de informacéo, estimativa dos riscos levantados, avaliacdo, tratamento e
monitoramento dos riscos, assuncdo ou ndo dos riscos e outras informacoes
pertinentes;

38.29.19 possuir Plano de Continuidade, Recuperagcdo de Desastres e Contingéncia
de Negobcio, que possa ser testado regularmente, objetivando a disponibilidade dos
dados e servi¢cos em caso de interrupcao;

38.29.20 desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com os servicos ou envolvendo dados pessoais de empregados e/ou
clientes do Banco;

38.29.21 realizar regularmente testes de seguranca da informacdo (incluindo analise e
tratamento de riscos, verificacdo de vulnerabilidades, avaliacdo de seguranca dos
servicos e testes de penetracdo) e auditorias por terceira parte reconhecidamente
confiavel, disponibilizando relatério comprobatério a cada trés meses para 0 BASA;

38.29.22 prover mecanismo de acesso protegido aos dados, por meio de comunicacao
criptografada, garantindo que apenas aplicacdes e usuarios autorizados tenham
acesso;

38.29.23 devera fornecer, sempre que solicitado pelo BASA, copias dos logs de
seguranca de todas as atividades de todos os usuéarios dentro da conta, além de
histérico de chamadas de Application Programming Interface (API) para analise de
seguranca e auditorias;

38.29.24 dispor de recursos e solucdes técnicas que garantam a seguranca da
informac&o dos dados do Banco, incluindo os seguintes itens: solu¢cdo de controle de
trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplica¢des), solugcédo de
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prevencdo e deteccdo de intrusdo (IDS/IPS), antivirus, anti-malware, solucdo anti-
DDoS, solucéo de gestao de logs, solucdo de gestéo integrada de pacotes de correcéo
(patches), solucdo de correlagédo de eventos de seguranga (SIEM);

38.29.25 realizar backups e salvaguardas dos conteudos das comunicagdes realizadas
por meio da solucao e permitir a consulta desses dados;

38.29.26 comprometer-se a preservar os dados do BASA contra acessos indevidos e
abster-se-4 de replicar ou realizar copias de seguranca (backups) destes dados fora do
territério brasileiro, devendo informar imediatamente e formalmente a Banco qualquer
tentativa, inclusive por meios judiciais, de acesso por parte de outra nacdo a estes
dados;

38.29.27 operar o servico dentro do uso proposto, com desempenho razoavel e
exigindo o minimo possivel de permissdes dos demais sistemas do BASA, além de
proteger os dados transmitidos por meio dele, quando necessario;

38.29.28 atestar informacdes referentes a medidas adotadas em protecdo de dados
pessoais, devendo ser capaz de demonstrar:

a) diretrizes de tratamento;
b) modo de atendimento a solicitagfes de titulares de dados pessoais;
C) medidas protetivas para garantia da confidencialidade dos dados pessoais;
d) medidas protetivas durante as comunica¢des com o Banco da Amazonia;
e) registro de atividades de tratamento de dados pessoais;
f) solicitacdo de autorizagdo na subcontratagdo de terceiros para atividades de
tratamento de dados pessoais;
Q) medidas de devolucéo / descarte dos dados.
38.29.29 partir do ponto de entrada/saida da internet nos datacenters do provedor

de nuvem ofertados deverdo observar as seguintes disposi¢des:

38.29.29.1 inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo
por ordem judicial, na forma da lei; inviolabilidade e sigilo de suas comunicac¢des
privadas armazenadas, salvo por ordem judicial;

38.29.29.2 nao fornecimento a terceiros de dados do Banco, inclusive registros de
conexdo, e de acesso a aplicacBes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipéteses previstas em lei;
38.29.29.3 fornecer ao BASA, sempre que solicitado, informacbes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecédo de dados do
Banco.
39 Sigilo

39.1 A CONTRATADA assinard, no ato da assinatura do contrato, o documento
denominado Termo de Confidencialidade/Seguranca da Informagéo.

40 Vedacgéo
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40.1 O presente Contrato ndo podera ser, no todo ou em parte, objeto de cessédo ou
transferéncia.

40.2 Nostermos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispbe sobre a vedacao
de nepotismo no &mbito da administracéo publica federal, também é vedado a CONTRATADA
utilizar, durante toda a vigéncia deste Contrato, mao de obra de cbnjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau,
de empregado do CONTRATANTE que exerca cargo em comissdo ou funcao de confianca.

41 Despesas de Descolamento e Hospedagem

41.1 Sé&o de inteiraresponsabilidade e, as expensas da CONTRATADA, sem nenhum custo
adicional para o Contratante despesas relativas a passagem, diarias, transporte, alimentacao
e hospedagem de profissionais, e outras que forem necessarias para execu¢ao dos servicos,
objeto do contrato.

42 Garantias legais

42.1 A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10
(dez) dias uteis contado da data de entrega do protocolo da via assinada deste Contrato,
comprovante de prestacdo de garantia correspondente ao percentual de 5% (cinco por cento)
do valor atualizado deste Contrato, podendo optar por cau¢do em dinheiro, seguro-garantia
ou fianga bancaria.

42.2 — Sem prejuizo das SancOes previstas neste Contrato, a ndo prestacdo da garantia
exigida sera considerada como recusa injustificada em assinar o Contrato, implicando a
aplicacdo das Sancgdes previstas neste Instrumento contratual.

42.3 — A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

Prejuizos advindos do ndo cumprimento deste Contrato;
b. Multas punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

c. Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante
a execucao deste Contrato;

d. ObrigacGes previdenciarias e trabalhistas ndo honradas pela CONTRATADA.
42.4 - A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicacédo

a CONTRATADA de multa de 0,2% (dois décimos por cento) do valor deste Contrato por dia
de atraso, até o maximo de 5% (cinco por cento).

42.5 - O atraso superior a 25 (vinte e cinco) dias autoriza 0 CONTRATANTE a promover o
bloqueio dos pagamentos devidos & CONTRATADA, até o limite de 5% (cinco por cento) do
valor deste Contrato, a titulo de garantia.

42.6 - O valor da multa moratéria decorrente do atraso da entrega da garantia podera ser
glosado de pagamentos devidos a CONTRATADA.

42.7 - O numero deste Contrato garantido e/ou assegurado devera constar dos instrumentos
de garantia ou seguro a serem apresentados pelo garantidor e/ou segurador.
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42.8 - Quando da abertura de processos administrativos para eventual aplicacdo de
penalidade, a Fiscalizacdo da execuc¢ao deste Contrato devera comunicar o fato a seguradora
e/ou fiadora paralelamente as comunicacbes de solicitagdo de defesa prévia a
CONTRATADA bem como as decisdes finais de 12 (primeira) e Ultima instancias
administrativas.

42.9 - O garantidor ndo é parte interessada para figurar em processo administrativo instaurado
pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢des administrativas
a CONTRATADA.

42.10 - A garantia prestada pela CONTRATADA seré liberada no prazo de 30 (trinta) dias
dteis, apos o término da vigéncia do Contrato, mediante a certificacdo pelo gestor contratual
de que os servicos foram realizados a contento.

42.11 - O CONTRATANTE ndo executara a garantia na ocorréncia de uma ou mais das
seguintes hipoteses:

a. Caso fortuito ou forga maior;

b. Alteracdo, sem prévio conhecimento da seguradora ou do fiador, das obrigacdes
contratuais;

c. Descumprimento das obrigagdes pela CONTRATADA decorrentes de atos ou fatos
praticados pelo CONTRATANTE;

d. Atos ilicitos dolosos praticados por empregados do CONTRATANTE.

42.12 - Para efeitos da execucdo da garantia, os inadimplementos contratuais deverao ser
comunicados pelo CONTRATANTE & CONTRATADA e/ou a instituicao garantidora, no prazo
de até 90 (noventa) dias apds o término de vigéncia deste Contrato.

42.13 - No caso de CAUCAO EM DINHEIRO, o valor depositado ser4 administrado pelo
CONTRATANTE em conta especifica no Banco da Amazoénia, com correcdo monetéria e
devolvido a CONTRATADA no término deste Contrato.

42.14 - O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em
partes, o valor da garantia para cobrir prejuizos eventualmente apurados, decorrentes de
descumprimento de qualquer obrigacdo contratual ou falha dos servigcos ora contratados,
inclusive motivados por greve ou atos dos empregados da CONTRATADA.

42.15 - Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada
a integraliza-la no prazo de 05 (cinco) dias Uteis contados da data em que for notificada
formalmente pelo CONTRATANTE, sob pena de rescisdo deste Contrato.

42.16 - A garantia somente sera devolvida & CONTRATADA quando do término ou rescisdo
deste Contrato, desde que a CONTRATADA néao possua divida com o CONTRATANTE
mediante expressa autorizagao deste.

42.17 - No caso de SEGURO-GARANTIA, o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia.

42.18 - O seguro-garantia devera assegurar o pagamento de todas as obriga¢cfes contratuais
previstas.
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42.19 - A CONTRATADA obriga-se a apresentar nova apdlice, até 05 (cinco) dias Uteis ap6s
0 vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02 (dois) dias
Uteis apds o seu vencimento.

42.20 - Alicitante que apresentar qualquer dos indices relativos a boa situacéo financeira igual
ou menor que 1,00 (m) deverd comprovar possuir Patriménio Liquido ou capital social igual
ou superior a 10% do valor estimado. A comprovacao sera feita mediante a apresentacéo do
balanco patrimonial e demonstracbes contabeis do Ultimo exercicio social, j& exigiveis e
apresentados na forma da legislagéo em vigor ou prestacdo de garantia suplementar;

42.21 - No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

a. Prazo de validade correspondente ao periodo de vigéncia deste Contrato;

b. Expressa afirmacgéo do fiador de que, como devedor solidario e principal pagador,
fard o pagamento ao CONTRATANTE, dos prejuizos por este sofridos, em razao
do descumprimento das obrigacdes da CONTRATADA, independente de
interpelacéo judicial; e

c. Clausula que assegure a atualizagédo do valor afian¢ado.

42.22 - Para efeitos da execucdo da garantia, os inadimplementos contratuais deverdo ser
comunicados pelo CONTRATANTE a CONTRATADA e/ou a instituicdo garantidora, no prazo
de até 90 (noventa) dias apds o término de vigéncia deste Contrato.
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ANEXO | A
PREGAO ELETRONICO 90001/2025

ESPECIFICACOES TECNICAS

1. OBIJETO

1.1 Aquisicao de solucdo de hiperconvergéncia, na modalidade de Appliance Fisico,
compativel e homologado pelo fabricante do Hypervisor VMware vSphere versao 8 e/ou
superior, incluindo servicos de instalacdo; configuragdo; migracdo; repasse de
conhecimento; suporte especializado a solugdo; garantia, suporte e manutengcédo do
fabricante pelo periodo de 60 (sessenta) meses, de acordo com as especificacdes e
definicbes constantes em Termo de Referéncia.

1.2 As especificagbes e os quantitativos do objeto estéo divididos em dois lotes e descritos
conforme quadros abaixo:

LOTE 01
ITEM DESCRICAO UNIDADE | QUANT.
Appliance de Processamento e Armazenamento
Distribuido, composta nés (equipamento hiperconvergente),
software de virtualizagdo (VMware Cloud Foundation) e
01 SDS (Software Define Storage), incluindo: servigos de | Unidade 18
instalagdo, configuracdo, atualizagdo, repasse de
conhecimento, conforme especificacbes em Termo de
Referéncia.
02 Rack para NoOs de Hiperconvergéncia e Switches Topo de Unidade 02
Rack
03 | Suporte Técnico Especializado Meses 60
LOTE 02
ITEM DESCRIQAO UNIDADE | QUANT.
04 | Switch Topo de Rack Unidade 04
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LOTE 01

2. ESPECIFICACOES DO OBJETO ITEM 01 - Appliance de Processamento e
Armazenamento Distribuido

2.1 Qualificacao do fabricante do Hardware

2.1.1.0 fabricante do Hardware (Appliance, nd) oferecido deve ser registrado na
Membership List” do Unified Extensible Firmware Interface Férum, acessivel pelo
website www.uefi.org/members, estando na categoria “Promoters”, de forma a
atestar que os seus equipamentos estdo em conformidade com a especificagdo UEFI
2.X OuU superior;

2.2. Aspectos Gerais da Hiperconvergéncia

2.2.1.A solucdo hiperconvergente deve prover infraestruturas integradas de alta
disponibilidade, entregues em configuracdo de Clusters, compostos de nos
(appliances), voltados a execucdo de ambiente de virtualizagao;

2.2.2.Cada Cluster da solugdo deve ser entregue com todos 0os componentes, incluindo
appliances, licencas e subscricbes, moédulos, acessorios, conectores, cabos e
adaptadores, bem como qualquer outro elemento de hardware ou software
adicionais, de forma a atender plenamente esta especifica¢éo técnica,

2.2.3.S0 serao aceitas solucdes de hiperconvergéncia baseadas em appliances, segundo
a convengdo da Associacdo da Industria de Redes de Armazenamento — SNIA
(Storage Networking Industry Association). Como referéncia, segue a definicdo de
appliance do SNIA (https://www.snia.org/education/online-
dictionary/term/appliance):

“An intelligent device programmed to perform a single well-defined function, such
as providing file, web, network or print services. Appliances differ from general
purpose computers in that their software is normally customized for the function
they perform, pre-loaded by the vendor, and not alterable by the user.”

Em traducdo livre:

“Um dispositivo inteligente programado para realizar uma Unica fungdo bem
definida, como fornecer arquivos, web, rede ou servicos de impressdo. Os
appliances” diferem dos computadores de uso geral na medida em que seu
software é normalmente personalizado para a funcao que desempenham, pré-
carregado pelo fornecedor, e ndo alteravel pelo usuario.”

2.2.4.Néo serdo aceitas solugbes baseadas em servidores montados para atender estas
especificacbes, Ready Nodes, portanto, ndo serdo aceitas as solucbes que constem
no VMware VvSAN Compatibility Guide:
https://www.vmware.com/resources/compatibility/pdf/vi_vsan_rn_guide.pdf

2.2.5.A solucao deve possuir opgcao de néds “Unicos” (single nodes), ou seja, que nao
formardo um Cluster, para ambientes que ndo requerem alta disponibilidade. Estes
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nos devem ser gerenciados e atualizados pela mesma ferramenta de gerenciamento
dos nos que irdo compor o Cluster;

2.2.6. A solucéo deve ser capaz de realizar a replicacdo sincrona, de todas as gravacoes
para no minimo 02 (dois) n6s do mesmo cluster, utilizando interfaces Ethernet
presentes em cada um dos nés, no mesmo datacenter do Banco da Amazdnia S/A.
Nao serdo aceitas solucdes tradicionais ou convergentes baseadas em SAN
(Storage Area Network);

2.2.7.A solucdo deve empregar recursos de alta disponibilidade para garantir a
continuidade dos servicos, mesmo em caso de falha parcial dos equipamentos, e
deve prever recursos de recuperacao contra indisponibilidade do sistema em caso
de falha;

2.2.8.A solucdo deve permitir a configuragdo de 01 (um) cluster com todos os
equipamentos especificados neste documento;

2.2.9.A solucdo deve implementar escalabilidade horizontal (scale-out), ou seja, permitir
aumentar a capacidade de armazenamento, processamento e memaria do ambiente
virtual de forma linear, através da adicdo de novos appliances ao cluster existente,
além de crescer de forma linear o desempenho do ambiente, sem a parada do
ambiente de producéo;

2.2.10. A solucdo deve implementar a migragdo de maquinas virtuais entre appliances de
um mesmo cluster, independentemente da quantidade de appliances, sem que
isto gere qualquer problema de performance as aplicacdes do Banco da Amazénia
SIA;

2.2.11. A solucdo deve permitir a replicacdo de maquinas virtuais entre os dois
datacenters do Banco da Amazodnia S/A (site primario e site secundario) de
maneira assincrona e sincrona, para objetivo de ponto de recuperacao igual zero
(RPO=0). Deve também oferecer mecanismo de prote¢do continua dos dados,
onde é possivel retornar uma determinada Maquina Virtual a qualquer ponto no
tempo sem necessidade de se executar Snapshots manuais ou agendados. Esta
funcionalidade deve contemplar no minimo 250 (duzentas e cinquenta) maquinas
virtuais.

2.2.11.1. A solucédo de replicagdo deve ser agnostica a infraestrutura, ou seja, deve ser
possivel replicar para outros ambientes com o hypervisor ESXi, tradicionais ou
hiperconvergentes;

2.2.12. A solugdo deve possuir monitoragdo automatica e peridédica, com o envio de
notificagbes preventivamente em caso de falhas, notificando o suporte do
fabricante por meio de comunicacéo segura (TLS, VPN ou similar), para que este
tome medidas preventivas e acordadas com o Banco da Amazénia S/A, a fim de
evitar tempo de inatividade e impactos na producao;

2.2.13. A solucéo deve possuir funcionalidade que permita a atualizacdo de versdo todos
0s componentes da solucdo (firmware e drivers dos appliances e seus
componentes; softwares de gerenciamento; softwares de virtualizacdo e de
armazenamento etc.), através de um pacote Unico validado, -certificado,
homologado e disponibilizado pelo fabricante da solugéo;
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Este mecanismo de atualizacao integrado deve permitir a atualizagdo mesmo de
Clusters heterogéneos, ou seja, hdo devera limitar o uso para componentes de
hardware idénticos no mesmo cluster, os appliances do cluster poderdo ser de
diferentes geracGes e modelos e ainda poderao ter diferentes configuracoes;

A solucdo deve permitir a agregacdo de diferentes geracbes de appliances, de
diferentes modelos de appliances e diferentes processadores no mesmo cluster;

A solucdo deve ser ofertada em conjunto com tecnologias e ferramentas que
permitam o monitoramento remoto e reparo do ambiente em regime 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana;

Os equipamentos deverdo possuir, no minimo, 60 (sessenta) meses de garantia e
suporte técnico, prestados em regime 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana, com tempo de resolucdo para problemas de hardware
(substituicdo de pecas) de até 05 (cinco) dias Uteis apos o atendimento inicial para
casos de alta criticidade;

O suporte deve ser provido pelo fabricante do produto em niveis de servico reativos,
como o reparo do equipamento ou substituicdo de pecas no local (on-site) e niveis
de servigo proativos, a fim de identificar e solucionar problemas de configuracéo,
disponibilidade e seguranca antes que a operagao seja impactada,

O fabricante devera fornecer relatérios de incidentes regularmente para auxiliar a
identificar proativamente, tendéncias de problemas e evitar recorréncias;

Durante o tempo de vigéncia do contrato e dos servicos de garantia e suporte
técnico do fabricante, os custos de deslocamento, troca de pecas danificadas entre
outros custos séo de responsabilidade do fabricante, ndo gerando 6nus para a
CONTRATANTE.

A solucéo deve possuir suporte com 0800 no Brasil e atendimento em portugués
do Brasil;

E de responsabilidade da CONTRATADA, garantir a compatibilidade técnica entre
todos os componentes da solugéo durante toda a vigéncia do contrato;

E de responsabilidade do fabricante executar a atualizacdo de todos os
componentes da solugdo (firmware, drivers, softwares de virtualizagdo, de
armazenamento e de gerenciamento) a cada nova versao disponibilizada, conforme
solicitagcdo do Banco da Amazonia S/A mediante agendamento;

Toda solucdo deve ser implementada e configurada totalmente pela
CONTRATADA e/ou Fabricante até a disponibilizagéo para a produgéo;

2.3. Caracteristicas Gerais dos Nés (Appliances) da Solucéo

2.3.1. A marca e o modelo dos appliances ofertados devem estar certificados para a

p

lataforma de virtualizacdo VMware vSphere ESXi nas versdes 8 ou superiores, na

familia dos processadores sendo ofertados. Esse item devera ser comprovado
através da matriz de compatibilidade da fabricante VMware no link:
www.vmware.com/resources/compatibility/search.php, ou através de documentos
técnicos como Release Notes e Specsheets publicos;
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A solucédo deve ser pré integrada logicamente, com seus componentes interligados
sem ponto Unico de falha e de acordo com as melhores praticas do fabricante,
permitindo o acesso ao portal de configuracdo da solucdo como um todo
imediatamente apds a energizacao e conexao fisica e l6gica do sistema;

Os appliances fornecidos devem atender, integralmente, a especificagéo funcional
da solucdo hiperconvergente acima e acompanhar todos 0s componentes de
hardware, software e licencas necessarios para a devida operabilidade deles;

Todos os produtos ofertados devem ser novos, de primeiro uso, constar da linha de
producdo do fabricante, sem data de descontinuidade definida na época da
realizacdo da licitacdo, e ser entregues na versdo mais recente adequada as
especificagbes constantes neste Termo de Referéncia;

Devera ser fornecido com VMware Cloud Foundation devidamente licenciado junto
ao fabricante, para a capacidade total de processador/core entregue em cada
equipamento. Nao havera custos adicionais ao Banco da Amazobnia S.A., caso seja
entregue capacidade superior a solicitada no Edital e em seus anexos;

O software VMware Cloud Foundation devera ser entregue com suporte e subscricao
24x7 na versao “PRODUCTION”, ou equivalente, por 60 (sessenta) meses, com
direito a atualizagBes e upgrades durante o periodo de vigéncia do suporte e da
subscricdo, e com todos 0s recursos necessarios para o pleno funcionamento da
solucéo e de todos os itens especificados no Edital e em seus anexos;

2.4. Caracteristicas de Hardware de cada N6 (Appliance) da Solucéo

24.1.

24.1.1.

24.1.2.

24.13.

24.1.4.

2.4.15.

2.4.1.6.

Gabinetes e Fontes

Os nés devem possuir chassi em formato rack padrao 19” polegadas, com altura
maxima de 2U por no;

Os nb6s devem possuir kit de trilhos deslizantes e bragco organizador de cabos,
ambos do mesmo fabricante dos equipamentos, para fixagdo dos equipamentos em
rack 19 polegadas padrédo EIA-310D;

Os equipamentos deverao ser entregues com todos 0s acessorios necessarios para
sua instalagéo, incluindo, mas néo se limitando a: acessorios para montagem em
rack; cabos de alimentacao elétrica e cabos de conexao de rede com os switches
topo de rack, especificados neste mesmo Edital e seus anexos;

Os nés devem possuir baias de drives frontais hot-pluggable, com pelo menos 24
(vinte e quatro) unidades do total de discos dispostos na baia frontal, disponiveis
para armazenamento de discos de dados e cache;

Os appliances devem possuir display frontal ou LEDs, embutidos no gabinete, para
monitoramento das condi¢cdes de funcionamento dos principais componentes do
servidor, por meio de exibicdo de alertas de falha;

Cada n6 que compfe a solucdo devera possuir fontes de alimentacao elétrica
(PSU) hot-pluggable, com redundancia minima 1+1, com poténcia suficiente para
suportar a configuragcdo ofertada, ndo sendo aceitos equipamentos com
transformadores ou adaptadores;
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2.4.1.7. As fontes devem possuir tenséo de entrada de 100~240 VAC automaticamente ou
operar em 220 VAC;

2.4.1.7.1. As fontes devem possuir eficiéncia energética padréo Platinum;

2.4.1.7.2. Cada fonte deve acompanhar 01 (um) cabo de energia elétrica padrdo IEC
C13/C14 ou C14/C15 de no minimo 1,5 metro, e amperagem compativel com a
poténcia da fonte;

2.4.1.8. Os appliances devem possuir ventilagdo adequada para a refrigeracdo de seu
sistema interno na sua configuracdo maxima e dentro dos limites de temperatura
adequados para sua operacdo. Os ventiladores devem ser redundantes, ou seja, 0
sistema podera continuar em operacao normalmente, no caso de falha de parte dos
ventiladores, e os defeituosos deverdo poder ser substituidos sem a parada dos
equipamentos;

2.4.1.9. Os componentes internos ao gabinete dos nos deverdo ser projetados,
homologados, instalados e testados pelo mesmo fabricante. Ndo serdo aceitas
placas de livre comercializacdo no mercado, solu¢cfes baseadas em ready nodes
ou configuragbes montadas exclusivamente para atendimento das especificagdes
deste Edital e seus anexos;

2.4.1.10.A falha isolada de um componente da solugéo, ndo pode impactar a disponibilidade
da infraestrutura de armazenamento para as maguinas virtuais do ambiente do
Banco da Amazonia S/A;

2.4.1.11.Cada né deve possuir no minimo 01 (uma) porta de video VGA padrédo DB-15;

2.4.1.12.Com a finalidade de automatizar os processos de implementacdo, manutencéo e
gerenciamento do Cluster e permitir a integragdo com aplicacbes externas, a
solucéo hiperconvergente deveré oferecer API (Application Program Interface) para
REST (Representation State Transfer);

2.4.1.13.A solucdo de deve incorporar seguranca em conformidade com padrdes
governamentais e internacionais de seguranga, NIST SP800, FIPS 140-2, CNSA,
Common Criteria EAL2+, além de permitir 0 emprego de configuracdes baseadas
no Security Technical Implementation Guide (STIG);

2.4.2. Processadores

2.4.2.1. Devera possuir 02 (dois) processadores idénticos, cada um com, no minimo, 32
(trinta e dois) nucleos fisicos;

2.4.2.2. Cada processador deve possuir frequéncia de clock nominal (b&sico) de, no
minimo, 3.85 GHz;

2.4.2.3. Cada processador deve possuir memoria cache de, no minimo, 256 MB;
2.4.2.4. Devera ser entregue com o modelo de processador mais recente disponibilizado

pelo fabricante de processadores ao mercado, ou no maximo 0l(uma) geracéo
anterior;
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Deverd ser entregue com processor da linha Platinum ou Epyc Séries 9004,
indicado para desempenho avancado, altas cargas de trabalho e ambiente HCI,
conforme classificag&o do fabricante do processador.
Memoria RAM
Deve possuir no minimo 3TB (trés Terabytes) de Memadria RAM;
Deve possuir no minimo 24 (vinte e quatro) slots de memoria RAM;
Deve suportar, no minimo, a expansado de memoria RAM até 3TB (trés Terabytes);
Todos os médulos de memdéria da solugcédo deverdo ser da mesma capacidade;
Discos de cada Appliance
Para fins de calculo de area util, o fator minimo do nimero de falhas de
Appliances toleraveis sera de 01 (um) — Failures to Tolerate (FTT)=1, Replication
Factor (RF=2) ou equivalente, ou seja, a solu¢do devera tolerar, pelo menos, a

perda de um Appliance por completo, sem que haja perda ou indisponibilidade
de dados;

2.4.4.1.1. Deve-se seguir as melhores préaticas para ambientes produtivos em caso de

24.4.2.

2.4.5.

24.5.1.

24.5.2.

2.4.6.

2.4.6.1.

2.4.6.2.

recomendacdo explicita de um maior nivel de protecdo pelo fabricante da
solucéo de Software Defined Storage (SDS);

Em todo e qualquer caso, seré obrigacdo da CONTRATADA durante o periodo
de garantia contratual, substituir os discos, tempestivamente, sem qualquer dnus
para o Banco da Amazonia S/A, em caso de falhas, mesmo que a falha se deva
ao uso do disco ter excedido a carga de trabalho nominal (DWDP) do disco;

Discos para o Sistema Operacional

Cada né deve possuir 02 (dois) dispositivos padrdo SSD de no minimo 960 GB
em RAID 1 para o Sistema Operacional. Podem ser utilizados, SSD, m.2, BOSS,
SSD SAS ou SSD SATA e devem estar de acordo com as recomendacgfes de
durabilidade, performance e melhores praticas para dispositivos de Boot do
vSphere 8.0, disponivel em: https://docs.vmware.com/en/VMware-
vSphere/8.0/vsphere-esxi-installation/GUID-DEB8086A-306B-4239-BF76-

E354679202FC.html#storage-requirements-for-esxi-80-installation-or-upgrade-3;

Os discos do Sistema Operacional ndo podem compartilhar a mesma controladora
de disco do armazenamento e do cache/Tier 0O;

Discos para armazenamento

Devera ser configurado com armazenamento All-NVMe, constituido por drives
padrdo NVMe Enterprise Read Intensive (leitura intensiva), com capacidade bruta
de, no minimo, 3.84TB (trés ponto oito e quatro terabytes) em base 10, cada;

Cada cluster ap6s configurado com 9 (nove) nés, devera dispor de pelo menos
440TiB (quatrocentos e quarenta tebibytes - base 2) Uteis e disponiveis para as
maquinas virtuais e aplicagbes, considerando o nivel de protecao exigido no item
2.4.4.1. A configuracdo da solugdo devera seguir as melhores préaticas do
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2.4.6.2.1.

2.4.6.3.

24.7.

2.4.7.1.

2.4.7.2.

2.4.7.3.

2.4.8.

2.4.8.1.

2.4.8.2.

2.48.2.1.

2.4.8.2.2.

2.4.8.2.3.
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fabricante, conforme expresso em seus manuais, quanto ao nivel de RAID e
quantidade de grupos de discos para garantir o melhor desempenho e
disponibilidade possiveis da solugdo de Software Defined Storage (SDS). Caso
ndo seja possivel disponibilizar esta volumetria com o minimo de Appliances e
discos solicitados, pode-se incluir Appliances adicionais, idénticos aos descritos
neste Edital e seus anexos (mesma configuragao e licenciamento dos softwares),
para compor a capacidade util solicitada;

Esta volumetria deve ser comprovada através de ferramentas oficiais de
dimensionamento do fabricante da solucao;

N&o serdo admitidos discos em gabinete externo, devendo ser instalados nas
baias internas do equipamento, com padrao ‘Hot Plug’ / ‘Hot Swap’, que permita
sua substituicAo sem necessidade de desligar o equipamento, garantindo a
continuidade das operagcbes sem impacto para as aplicacbes do Banco da
Amazobnia S/A.

Conectividade

Cada Appliance devera ser configurado com, no minimo, 04 (quatro) interfaces 25
Gbps, distribuidas em no minimo 02 (duas) placas fisicas;

As placas fisicas deverao ser de um dos seguintes fabricantes e homologadas
pelo fabricante do appliance: Broadcom, Intel, Mellanox ou Nvidia;

Cada Appliance deve possuir no minimo 01 (uma) porta 1Gbps RJ45 para ser
utilizada como interface de gerenciamento out-of-band;

BIOS

BIOS ou UEFI desenvolvida pelo mesmo fabricante do equipamento ndo sendo
aceitas solugcbes em regime de OEM ou customizadas;

A BIOS ou UEFI deve possuir o nimero de série do equipamento e campo editavel
gue permita inserir identificagdo customizada, podendo ser consultada por
software de gerenciamento, como numero de propriedade e de servico;

Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma
versao anterior gravada em area de memoria exclusiva e destinada a este fim, de
modo a garantir recuperacdo em caso de eventuais falhas em atualizacbes ou
incidentes de segurancga;

Devera ser configurado com Modulo TPM (Trusted Platform Module) v2.0 ou
superior;

As atualizacbes de BIOS/UEFI devem possuir (assinatura) autenticacdo
criptogréfica segundo as especificacbes NIST SP800-147B ou NIST SP800131A
ou FIPS 140-2;

2.5. SEGURANCA

2.5.1. Controle de Acesso
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2.5.1.1. Permitir a criacdo de perfis de usuario com, no minimo, 03 (trés) diferentes niveis de

25.1.2.

2.5.1.3.

2.5.1.4.

2.5.1.5.

2.5.1.6.

2.5.2.

2.5.2.1.

2.5.2.2.

2.5.2.3.

2.5.2.4.

2.5.25.

2.5.2.6.

2.5.2.7.

2.5.3.

2.5.3.1.

acesso para gerenciamento das funcionalidades atribuidas a cada perfil, limitando o
acesso total apenas aos administradores do Sistema,;

Suportar autenticacao local e através de integracdo com MS Active Directory/LDAP;

Deve suportar mecanismos de autenticacdo por no minimo 02 (dois) fatores de
autenticacdo (2FA) no médulo de gerenciamento;

Deve utilizar mecanismo de criptografia FIPS-140-2;

Deve suportar certificados SHA-2 ou superior, Secure Socket Layer (SSL) e TLS1.2
ou superior;

Deve ser capaz de configurar contas de usuarios com privilégios especificos para
gerenciamento do sistema;

Seguranca Fisica e nas Operagdes

Devera possuir moldura frontal (bezels) com trava, a fim de prevenir acesso nao
autorizado ao discos frontais;

A solucdo deverd permitir a Deteccdo, Protecdo e Recuperacdo contra
vulnerabilidades e malware, através de implementacdo de seguranca baseada em
silicio, para recursos como a interface de geréncia "Out of Band" através memoria
segura criptografada na interface para armazenar dados confidenciais. O processo de
boot precisa ser verificado usando o conceito de "Root of Trust" baseada em silicio,
para atender as recomendagfes do NIST SP 800-147B ("Diretrizes de prote¢édo do
BIOS para servidores");

A solucao devera prover uma copia de seguranga da BIOS e Sistema Operacional em
unidades armazenamento distintas, de modo que caso haja a corrup¢do de dados
devido a ataques ou queda de energia durante processos de update, que 0 processo
de recuperacao possa ocorrer durante a reinicializagdo do Sistema,;

A solucao devera prover recurso de monitoracao da utilizacéo e atingimento de limites
dos componentes de processamento, memdaria, dispositivos de E/S, consumo elétrico
e temperatura;

A solucao devera prover o histérico de eventos (Registros de Logs), para uso como
fonte de analise de incidentes e rastreabilidade de eventos. E ter a capacidade de
enviar os registros para um armazenamento externo;

A solugéo devera possuir mecanismo centralizado de consulta e atualizag&o rotineira
de "patches" criticos e recomendacgdes de seguranca do fabricante, afim de evitar a
exposic¢ao a vulnerabilidades conhecidas;

O equipamento ofertado devera possuir funcionalidade de proteger as suas
configuracdes de BIOS e permitir a sua alteracdo somente por usuarios especificos;

Gestao de Incidentes

A solucéo de gerenciamento devera detectar automaticamente falhas e pré-falhas de
componentes de hardware, realizar a coleta de informac¢des do estado do sistema,
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2.5.3.2.

2.6.

2.6.1.

2.6.2.

2.6.3.

2.6.4.

2.6.5.

2.6.6.

2.6.7.

2.6.7.1.

2.6.8.

2.6.9.
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emitir um relatério de recomendacéao e realizar a abertura automatica de chamados
sem intervencdo humana, diretamente ao fabricante dos equipamentos em caso de
falha ou pré-falha de componentes de hardware;

Solugdo deve garantir a manutencdo preventiva e corretiva periddica dos
equipamentos e atualizagdo centralizada (console 1:N) dos firmwares conforme
identificadas vulnerabilidades ou atualizacdes de melhorias, sendo disponibilizadas no
site oficial do fabricante;

Caracteristicas do Sistema de Armazenamento Definido por Software (SDS)

A solucdo deve possuir SISTEMA DE ARMAZENAMENTO DEFINIDO POR
SOFTWARE - SDS, composto dos discos locais, controladoras virtuais e interfaces de
I/O de cada n6 que compbe o Cluster, apresentado como um Unico sistema de
armazenamento (Storage) ao ambiente virtual;

O sistema de armazenamento definido por software da solugdo deverd possuir
mecanismos de monitoramento proativo dos dados armazenados quanto a
consisténcia e integridade, capaz de recuperar ou isolar dados corrompidos;

A solugéo deve permitir a criagdo de um cluster escalavel até pelo menos 32 (trinta e
dois) Appliances hiperconvergentes no mesmo cluster. Nao sera aceita a
comprovacao desta escalabilidade em federagéo, pois seriam diferentes clusters;

Cada Appliance deve possuir seu subsistema de armazenamento local definido por
software, composto de unidades SSD (solid-state drive), interfaces de 1/O e
controladora fisica ou virtual, que agregados em Cluster formam um Unico sistema de
armazenamento distribuido e definido por software;

Solucdes que dependam de drive(s) exclusivo(s) para cache deverdo ser ofertadas
com drives do tipo NVMe Enterprise Mixed Use (uso misto), com tamanho minimo
individual de 3.2TB (trés ponto dois terabytes) em base 10 cada, ou placas
proprietarias com area de armazenamento que garanta durabilidade igual ou superior
as anteriormente citadas. SolugBes com areas de cache baseadas em memoria
também serdo aceitas, desde que ndo requeiram a reescrita de aplicagbes para
utilizacao desta area de cache em modo disco (disk mode) ou similar;

A solucdo devera suportar a perda de 02 (dois) Appliances simultaneamente no
mesmo cluster, sem que haja perda ou indisponibilidade de dados mediante
configuracdo de politica de armazenamento, porém o calculo de é&rea util deve
considerar o nivel de prote¢éo especificado no item 2.4.4.1;

Devera possuir funcionalidades de desduplicacdo e compresséo de dados inline ou
near-line, isto €, durante a gravagéo dos dados para a camada de persisténcia;

A solucao deve permitir habilitar apenas a compressdo, com desduplicacéo inativa,
para dados que ndo possuem uma boa expectativa de taxa de desduplicacao;

A solucdo deve suportar funcionalidade de criptografia do armazenamento por
software, ou ser entregue com discos SED (Self-Encrypting Drives);

A solucdo deve possuir mecanismo de gerenciamento de chaves de criptografia
interno e nativo;
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2.6.9.1.

2.6.10.

2.6.11.

2.6.12.

2.6.13.

2.6.14.

2.6.15.

2.6.16.

2.6.17.

2.6.18.

2.6.19.

2.6.20.

2.6.21.
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Caso ndo possua, devera incluir o licenciamento de solucdo de gerenciamento de
chaves compativel com o hypervisor e a solu¢do de Software Defined Storage (SDS),
incluindo a infra estrutura (servidores, licencas, e qualquer outro componente
necessario) sem custos adicionais ao Banco da Amazonia S/A,

A solucéo de SDS devera ser totalmente integrada com o hypervisor sem necessidade
de controladora adicional. Caso a solucédo de SDS necessite de um controlador virtual
especifico para controlar o armazenamento, devera ser fornecido 20% (vinte por
cento) a mais de recursos de memaria e processamento por né, a fim de compensar
os overheads que esta arquitetura possui;

Devera suportar QoS (Quality of Service) na camada de armazenamento, a fim de
limitar a quantidade de 1/0Os que uma determinada maquina virtual, ou conjunto de
magquinas virtuais podem executar na infraestrutura;

Permitir configurar as maquinas virtuais em protecédo local e entre sites;

Devera ser permitida a troca de drives avariados, sem interrupgdo das operacoes de
I/0 das aplicacdes do Banco da Amazénia S/A, que estdo acessando os dados;

Deverd suportar as fungbes nativas do VMware vSphere como: vMotion, High
Availability, e Dynamic Resource Scheduler ou similar;

Devera suportar as ferramentas nativas de protecdo de dados do VMware vSphere,
tais como: Snapshots e Linked Clone ou shadow-clones;

Garantir que os dados e réplicas nunca sejam provisionados no mesmo né, a fim de
garantir que em caso de falha de n6, os dados continuem acessiveis;

Em caso de configuracdo em “ativo-ativo” em 02 (dois) sites, garantir que os dados
das maquinas virtuais tenham protecao local e remota;

Permitir upgrades de software e firmware ndo disruptivos, ou seja, que nao
necessitem de parada nas maquinas virtuais ou aplicacbes do ambiente
computacional do Banco da Amazdnia S/A ;

Permitir o crescimento do cluster de forma transparente e néo disruptiva ou seja, ao
inserir um novo o né ao cluster, o Software Defined Storage (SDS) deverd integrar o
appliance ao cluster, aumentando imediatamente 0s recursos de processamento,
memoria e armazenamento;

A falha isolada de um componente do sistema de armazenamento definido por
software (Software Defined Storage - SDS) da solugdo, ndo pode impactar a
infraestrutura de armazenamento para as maquinas virtuais do Banco da Amazénia
S/A;

A solucao devera permitir associacao de politicas de armazenamento em tempo real
para cada maquina virtual ou conjunto de maquinas virtuais, que refltam a
necessidade atual da aplicacdo ou servico do Banco da Amazbnia S/A, sem
necessidade de parada para manutencédo ou ajustes fisicos nos nés do cluster, isto é,
cada maquina virtual deve ter sua politica de storage que defina seu nivel de protecado
individual, e deve ser possivel alterar esta politica sem necessidade de migracdo de
dados;
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2.6.24.

2.6.25.
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Deveréa possibilitar alterar as politicas de replicacdo, posteriormente a instalacdo da
solucéo de HCI de acordo com as necessidades do Banco da Amazonia S/A;

O sistema de armazenamento definido por software da solucdo devera suportar
redundancia de dados, de forma a tolerar, pelo menos, a perda de 1 (um) disco ou 1
(um) Appliance por completo, que compde o cluster, sem que haja perda ou
indisponibilidade de dados, através de distribuicdo sincrona dos dados armazenados
localmente em cada né para outros appliances do Cluster;

O software do sistema de armazenamento definido por software (Software Defined
Storage - SDS), deverd ser devidamente licenciado junto ao fabricante para a
capacidade total de discos de cada equipamento da solu¢cdo. N&o havera custos
adicionais ao Banco da Amazobnia S.A., caso seja entregue capacidade superior a
solicitada neste Edital e sem seus anexos;

O software do sistema de armazenamento definido por software (Software Defined
Storage - SDS), deverd ser entregue com suporte e subscricdo 24x7 na versao
“PRODUCTION?”, ou equivalente, por 60 (sessenta) meses, com direito a atualizacbes
e upgrades durante o periodo de vigéncia do suporte e da subscri¢cdo, e com todos 0s
recursos necessarios para o pleno funcionamento da solugdo com todos os itens
especificados neste Edital e sem seus anexos;

3. DAS ESPECIFICACOES DO OBJETO - ITEM 02 - Rack para Noés de
Hiperconvergéncia e Switches Topo de Rack

3.1.1.

3.1.2.

3.1.2.1.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

Rack de 19” para acomodacao dos Nos de Hiperconvergéncia (item 01) e Switches
Topo de Rack (item 04) com altura minima de 40RU’s e maxima de 42RU'’s;

O rack deveréa ser do mesmo fabricante dos NGs de Hiperconvergéncia (item 01);

O rack podera ser de terceiros, desde que atenda a todos os requisitos e padrées
solicitados e especificados pelo fabricante dos N6s de Hiperconvergéncia (item 01);

Modelo fechado, com laterais independentes e removiveis, dotado de porta com
fechadura de segredo;

Deveréa ser fornecido com no minimo 04 (quatro) PDUs de 32A, 230V, possuir no
minimo 20 tomadas padrdo C13 e quatro tomadas padrdo C19 cada, montadas
internamente, de forma redundante, ndo utilizando espaco reservado aos servidores,
suficiente para atender a instalagdo de no minimo 14 (quatorze) NOs de
Hiperconvergéncia (item 01) e 2 (dois) Switches Topo de Rack (item 04);

Os conectores das PDUs deverdo ser adaptados a rede elétrica do Banco da
Amazoénia S.A. pela CONTRATADA, sem custo adicional ao Banco da Amazoénia S.A.;

Possuir Base (pés) que permitam a perfeita estabilidade do equipamento e ainda
possam ser regulaveis de maneira a compensar eventuais desniveis no piso;

4. DAS ESPECIFICACOES DO OBJETO - ITEM 03 — Suporte Técnico Especializado

4.1.

Requisitos para Implantacdo da Solucéao
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4.1.1.

41.1.1.

4.1.1.2.

4.1.1.3.

4.1.1.4.

4.1.1.5.

4.1.1.6.

41.1.7.

4.1.1.8.

4.1.1.9.
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Todas as configuracdes relacionadas a solucdo serdo realizadas por profissional
certificado pelo fabricante, conforme requisito de certificacio presentes neste Edital e
sem seus anexos, em conjunto com os requisitos fornecidos pelo Banco da Amazénia
S/A para o ambiente em questdo. A CONTRATADA devera prover servicos
profissionais para efetuar, no minimo, os seguintes servicos relacionados para cada
cluster, onde se deve considerar 02 (dois) clusters, um em cada data center do BASA:

Planejamento do projeto;
Configuracéo do cluster inicial conforme recomendacéo do fabricante;

Configurar os equipamentos para funcionamento em alta disponibilidade, com
multiplos caminhos redundantes aos switches fornecidos;

Ativacdo e configuracdo do hypervisor em cada appliance que compde o cluster da
solucéo de hiperconvergéncia;

Configuracdo da solugéo de abertura automatica de chamados junto ao fabricante;

Configuragdo do ambiente, seguindo as melhores praticas do fabricante,
contemplando no minimo as atividades relacionadas a cria¢éo do cluster, unidades de
armazenamento, rede virtual, balanceamento de carga, desduplicacdo e compresséao,
hypervisor, datacenter virtual bem como demais funcionalidades relacionadas a
seguranca da informacéao;

Configuracéo da estrutura de rede virtual do hypervisor (Switches Virtuais e grupos de
portas ou VLANS);

Configuracéo de pelo menos 05 (cinco) casos de uso de custo de operacéo utilizando
0 VMware Aria Operations;

Instalacdo, configuracdo e integracdo da solugdo de gerenciamento centralizado da
solucéo de armazenamento de dados definida por software (Software Defined Storage
- SDS) e do ambiente de virtualizagéo;

4.1.1.10.Configuragéo da solu¢do de armazenamento definida por software (Software Defined

Storage — SDS) com as caracteristicas de eficiéncia e seguranga, tais como
compressao, desduplicacdo, autenticacdo de usuérios com role-based access control;

4.1.1.11.A solucédo devera ser configurada de modo que o hypervisor e as solucdes de

armazenamento de dados tenham conformidade com as recomendacdes do Guia de
Implementac6es Técnicas de Seguranca (STIG), da Agéncia de Sistemas de
Informacéo do Departamento de Defesa dos EUA (DISA). As configuracdes deverdo
ser minimamente capazes de proteger o carregador de inicializacdo (boot loader),
pacotes, sistema de arquivos, controle de servigo e inicializagdo, propriedades de
arquivos, autenticacédo, kernel e log;

4.1.1.12.Para solu¢des baseadas em tecnologia VMware, os profissionais da CONTRATADA

deveréo:
a) Empregar configuracdo global no cluster para que o daemon SSH dos

hosts ESXi ndo permita logins de usuérios como root, adicionando
excecoes para enderecos IP ou sub-redes administrativas;
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4.1.1.15.

4.1.1.16.

4.1.1.17.
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b) Os hosts ESXi devem proteger a confidencialidade e integridade das
informagdes transmitidas, protegendo o trafego de gerenciamento do ESXi;

c) Os hosts ESXi deve proteger a confidencialidade e integridade das
informac®es transmitidas, protegendo o trafego de gerenciamento baseado
em IP através da segmentacao de rede;

d) O firewall dos hosts ESXi devem restringir 0 acesso aos Servicos em
execucao no host;

e) O firewall dos hosts ESXi devem bloquear o trafego de rede por padréo;

f) Empregar todos os patches e atualizagGes de seguranca instalados;

Para migracdo do ambiente existente a CONTRATADA deverad confeccionar um
Plano de Migrac¢é@o de no minimo 250 (duzentas e cinquenta) maquinas virtuais, a ser
aprovado pelo Banco da Amazbnia S/A, constando os procedimentos que serdo
realizados, dados que serdo migrados, cronograma, testes, homologacdo e
contingenciamento;

Serd de responsabilidade da CONTRATADA quaisquer custos relacionados ao
licenciamento de softwares ou ferramentas adicionais para migracgao;

O processo de migracdo devera ser iniciado imediatamente apds a conclusdo da
implantacdo do novo ambiente;

A validacdo dos dados existentes a serem migrados sera de responsabilidade do
Banco da Amazénia S/A. A CONTRATADA devera prover o modelo de dados do
novo sistema para que as informagdes sejam disponibilizadas neste formato, e
verificar a consisténcia desses dados apés a migracao;

Reunido para levantamento dos requisitos detalhados, e revisdo de projeto para
definir o plano de protecdo de dados para diferentes aplicacoes;

4.1.1.17.1. Implementag&o das opg¢0Oes integradas para Protecdo de Dados, incluindo solucdo

de recuperacdo de desastre (disaster recovery) com replicacdo sincrona e
assincrona, com base nos requisitos de RPO e RTO das aplicacoes;

4.1.1.17.2. Criagéo de pelo menos uma politica de protecdo para 10 (dez) maquinas virtuais

de teste para recuperacdo em site secundario, estabelecendo sequéncia de
inicializacdo, reconfiguracdo de rede, execucdo de script para configurar de DNS
no site secundario;

4.1.1.17.3. Teste e validacao de failover e restauracéo de até 10 (dez) maquinas de teste;

4.1.1.17.4. O Banco da Amazobnia S/A sera responsavel por prover a largura de banda e

4.1.1.18.

4.1.1.19.

4.1.1.20.

laténcia de rede adequadas entre 0s sites, para dar suporte as suas necessidades
de RPO/RTO;

Transferéncia de conhecimento com pelo menos 24 (vinte e quatro) horas comerciais
para a equipe do Banco da Amazonia S/A,

Apo6s concluidos os servicos relacionados a instalagcéo, deverao ser realizados testes
completos visando a garantia de alta-disponibilidade da solucéo;

Documentacéo As-built com diagramas da arquitetura e resultados dos testes;
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Toda e qualquer despesa relacionada ao transporte, alimentacdo e hospedagem se
necessarios para os profissionais responsaveis pela execucdo dos servicos, devera
ocorrer por conta da CONTRATADA ou do proprio fabricante, sem quaisquer énus
para o Banco da Amazodnia S/A.

As certificacdes minimas exigidas, relacionadas aos softwares objetos desta
contratacdo, para os profissionais que prestardo os servicos de implantacdo e
orientacdo técnica sdo as seguintes:

a. Certificado PMP — Project Management Professional (comprovacéo
mediante apresentacdo de copia autenticada do certificado PMP valido,
emitido pelo PMI — Project Management Institute);

b. VMware Certified Professional Data Center Virtualization (VCP-DCV);
c. Certificacdo para instalacdo, configuracdo e administracao oficial emitida

pelo fabricante da solugdo de armazenamento definida por software para
uso de todos os servi¢cos de armazenamento especificados neste edital;

4.1.1.23.As certificagbes exigidas, devem estar comprovadamente validas durante o periodo

4.1.2

de prestagéo dos servigos de implantacdo da solucdo e orientagao técnica.

Reunido de abertura contratual:

4.1.2.1 A CONTRATADA devera se reunir de remota ou presencial com 0s gestores técnico e

administrativo do Contrato em Belém-PA, na sede do Banco da Amazbnia, sito a

Avenida Presidente Vargas n°® 800; CEP: 66.017-000; Bairro: Campina no prazo

4122

41221

41222

41223

4123

41231

41232

maximo de até 10 (dez) dias Uteis contados a partir do dia seguinte a assinatura do
Contrato/Pedido de Compra (PC). A data da reunido devera ser agendada em comum
acordo com o Banco da Amazonia.

Nesta reunido a CONTRATADA devera:

Apresentar as caracteristicas do servico a ser executado e esclarecer todos o0s
guestionamentos técnicos. O Banco da Amazobnia definir4, com o apoio da equipe
técnica da CONTRATADA, de que forma os servi¢os serao prestados;

Apresentar quem sera o gestor do Contrato por parte da CONTRATADA para tratar
de questBes comerciais e/ou contratuais;

Caso ap0s a realizagdo desta primeira reunido existam questionamentos
direcionados ao Banco da Amaz6nia e/ou a CONTRATADA, ambas terdo o prazo de
até 05 (cinco) dias Uteis contados a partir do dia seguinte a realizagdo da reunido,
para responder formalmente.

A CONTRATADA devera apresentar o Plano de Implantacéo, onde devera constar a
metodologia e cronograma para realizacao das etapas listadas a seguir:

Alinhamento sobre o processo de comunicacao e elaboracdo de relatérios e criacéo
de um plano de comunicacao;

Alinhamento entre Gerente de Projeto da PROPONENTE e o Gerente de Projeto do

CONTRATANTE para desenvolver o plano dos servigos a serem prestados;
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Planejamento e estratégia da implantacao;

Apresentacao formal da equipe de trabalho que atuara na implantacao;
Apresentacao dos requisitos necessarios e arquitetura da solugcédo para sua entrada
em producéo;

Plano para instalacao das licencas e configuracdo de seus componentes;
Implementac&o da solugcéo e/ou licencas no ambiente do BASA;

Testes de funcionalidade;

Ajustes necessarios;

4.1.2.3.10Homologacédo por parte da equipe técnica do BASA,

4124

4125

41.2.6

4.1.2.7
41.2.8

4129

4.1.2.10

41211

41.2.12

4.1.2.13

Todo o processo de implantacdo serd acompanhado e homologado pela equipe
técnica do Banco da Amazénia S/A, que apds sua conclusao, emitira o “TERMO DE
ACEITE DA IMPLANTACAOQ”.

O plano de instalacdo devera ser entregue ao Gestor do Contrato na reunido de
alinhamento;

O plano de instalagcéo devera ser entregue em documento(s) eletrénico(s) em formato
Office ou PDF;

O plano de instalagéo devera ser avaliado e previamente aprovado pelo BASA;
Todos os trabalhos de instalagdo efetuados deveréo ser acompanhados pelo Gestor
do Contrato e da equipe técnica do BASA;

A CONTRATADA deveré se reportar, antes de qualquer acdo e decisdo, ao Gestor
do contrato;

Todos os detalhes/procedimentos de instalagcdo e configuracdo das licencas
adquiridas deverao ser documentados pela CONTRATADA e entregues ao 6rgdo em
documento(s) eletrdnico(s) em formato Office ou PDF;

O processo de instalacdo e configuracdo serd realizado, integralmente pela
CONTRATADA, de acordo com o plano de instalacdo, devendo ser acompanhado
pela equipe técnica designada pelo BASA,;

O projeto devera ser conduzido segundo as melhores praticas e metodologias
existentes para projetos de infraestrutura;

Durante os procedimentos de instalacdo, configuracdo e migracdo, devera ser
realizada a transferéncia de conhecimento no modelo hands-on, para a equipe
técnica do BASA, contemplado toda a estrutura metodolégica utilizada na execucéo

dos servicos desta fase.

4.2. Requisitos para Operacédo Assistida
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A CONTRATADA deverd iniciar o servico de operacgdo assistida do ambiente, apés a
emissao de Ordem de Servigo pelo CONTRATANTE, com profissionais residentes ou
de maneira remota, durante 10 (dez) dias corridos, para garantir a sustentacéo e o
pleno funcionamento da solucéo;

O servico de operacao assistida devera ser realizado por técnico (s) plenamente
gualificado (s), devendo possuir certificacdo emitida pelos fabricantes dos softwares
da solucdo ofertada, devendo ser prestada com acompanhamento da equipe técnica
do Banco da Amazonia;

A CONTRATADA deve possuir no minimo um ou mais profissionais com a certificacao
VCP7-CMA (VMware Certified Professional 7 - Cloud Management and Automation)
para atender a fase de operacdo assistida;

A operacgdo assistida da solucao sera utilizada para monitoramento e melhoria no
ambiente, continuidade da solucdo, desenvolvimento de competéncias técnicas, e 0
seu escopo compreende:

Orientacdes sobre o ciclo de vida dos produtos adquiridos, contando com acesso ao
conhecimento privilegiado de recursos acerca de arquitetura tecnoldgica,
viabilizando a definicho de parédmetros objetivos para o dimensionamento da
infraestrutura;

b) Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos
(hardware e software);

c) Orientacdo quanto as melhores praticas para o correto ciclo de vida dos produtos
adquiridos;

Andlise técnica qualificada da compatibilidade e interoperabilidade dos produtos;
Aplicacéo de melhores praticas para o correto uso produtos adquiridos;
f) Estudo e reconfiguracdo do ambiente, quando esta demandar redimensionamento;

g) Estudo de revisédo de arquitetura para melhoria de desempenho e disponibilidade
e indicacdo de modelos de uso e planejamento de capacidade;

h) Identificacdo de melhorias e respectivo tratamento (melhoria de Parametrizagcéo
da solucao, de acordo com as regras disponiveis na prépria ferramenta e definidas
pela CONTRATANTE);

Suporte avancado técnico para estratégia e planejamento de migracbes e
adequacgdes nos ambientes;

Suporte avancado técnico para primeiro atendimento de anomalias dos produtos
adquiridos e o correto repasse de atendimento de anomalias ao fabricante do produto
caso seja necessario.

Suporte e Garantia do fabricante

O prazo de garantia e suporte técnico do fabricante para os equipamentos sera de no
minimo 60 (sessenta) meses para reposi¢ao de pecas, mao de obra e atendimento on-
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43.4

4.3.5
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site, no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por semana,
incluindo feriados e finais de semana, contemplando ainda direito de atualizacdo de
versoes, releases e patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmaos;

Caso a garantia padrdo de fabrica dos equipamentos ofertados seja menor que o exigido
neste Termo de Referéncia, o LICITANTE devera informar em sua proposta o PART
NUMBER - PN da garantia incorporada ao equipamento;

As anomalias de funcionamento dos equipamentos especificados neste documento sdo
classificadas da seguinte forma:

Severidade 1: Anomalia que impede a execucao de atividades criticas de negécios;

Severidade 2: Anomalia que embora permita a execucdo de atividades criticas de
negocios o faz com alta degradacédo de desempenho ou de forma extremamente limitada;

. Severidade 3: Anomalia que permite a execugdo de atividades criticas de negdcios com

baixo impacto de desempenho;

Severidade 4: Anomalia que permite a execugdo de atividades criticas de negocios com
minimo impacto de desempenho;

Os chamados abertos terdo seus tempos de atendimento contabilizados a partir do
momento em que a CONTRATADA for notificada da anomalia pela area técnica da
CONTRATANTE, seja por contato telefénico ou sistema de abertura de chamados
técnicos por meio eletrénico (call home);

O prazo de atendimento deve ser realizado de acordo com a classificacdo das
anomalias ocorridas com o sistema ofertado, durante o periodo de vigéncia da garantia
CONTRATADA e dentro dos seguintes prazos:

4.3.5.1 Suporte técnico remoto: apos abertura de chamado na central de atendimento, por

telefone ou Web, a CONTRATADA deve iniciar o atendimento remoto dentro os
seguintes prazos:

Severidade 1: em até 30 minutos com cobertura 24x7;

Severidade 2: em até 2 horas com cobertura 24x7;

Severidade 3: em até 3 horas comerciais (local);

Severidade 4: em até 8 horas comerciais.

4.3.5.2 Envio de técnico a campo: caso seja constatada a necessidade de envio de um técnico

a.

para resolver a anomalia, a CONTRATADA deve enviar um técnico ao local onde o

sistema esté instalado dentro os seguintes prazos:

Severidade 1: em até 8 horas com cobertura 24x7
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Severidade 2: em até 12 horas com cobertura 24x7
Severidade 3: préximo dia util em horério comercial;

Severidade 4: préximo dia atil em horario comercial;

4.3.5.3 Chamados para software: podem ser realizados remotamente;

4.3.5.4 Reposicao de pecas/hardware defeituosos: caso seja constatada a necessidade de

troca de pecas/hardware defeituosos para resolver a anomalia, a CONTRATADA deve
enviar as pecas ao local onde o sistema esta instalado dentro dos seguintes prazos:

a. Severidade 1: em até 24 horas com cobertura 24x7;

b. Severidade 2: em até 36 horas com cobertura 24x7;

c. Severidade 3: Proximo dia util em horéario comercial;

d. Severidade 4: Proximo dia Gtil em horario comercial.

4.3.6

4.3.7

4.3.8

4.3.9

4.3.10

4311

Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar em
conformidade com a sua politica de garantia, ndo sendo permitida a integracdo de itens
de terceiros que possam acarretar perda parcial da garantia ou ndo realizacdo da
manutencao técnica pelo proprio fabricante quando solicitada;

A empresa fabricante do equipamento devera prover assisténcia técnica on-site nos
data centers do Banco da Amazobnia S/A, considerando estes localizados na cidade de
Belém, Estado Parg;

A empresa fabricante do equipamento devera dispor de um namero telefénico tipo 0800
para suporte técnico e abertura de chamados técnicos;

A empresa fabricante devera durante todo periodo da garantia do equipamento, manter
em seu site todos os drivers para o0s sistemas operacionais suportados e prover todas
as atualizagOes e correcdes de bug para drivers, softwares e firmware que porventura
sejam necessarios ao respectivo equipamento de forma proativa;

Deverédo ser informados na proposta todos os part numbers de equipamento, software
e servicos que compdem as solugdes ofertadas. Devera ser fornecida juntamente com
a proposta uma planilha contendo as comprovagdes de todos itens e subitens das
exigéncias com minimo as seguintes colunas: documento, pagina e trecho
comprobatério. A omissdo dessas informacdes acarretara a desclassificacdo da
proposta. O modelo ofertado deve estar em linha de producéo, na data de entrega da
proposta;

Devera ser comprovada a existéncia da assisténcia técnica local no domicilio da
CONTRATANTE e na modalidade on-site, devendo essa ser realizada por meio de
documentacéo oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma.
Caso néo seja comprovada por um dos meios citados anteriormente, sera possivel a
comprovacdo através da apresentacdo de declaracdo expressa do fabricante dos
equipamentos, indicando a referida assisténcia técnica que sera responsavel pelo
atendimento e manutenc¢éo durante o periodo de garantia dos produtos ofertados;
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equisitos de experiéncia da empresa e formacéo da equipe profissional e as

respectivas formas de comprovacéo desses requisitos.

4.4.1 Os servigos profissionais devem ser oferecidos diretamente pela revenda autorizada da
fabricante VMware;

442 A

equipe técnica da CONTRATADA devera ser composta com o quantitativo minimo de

03 (trés) profissionais, com perfis e nivel de capacitacdo abaixo indicados, visando
garantir a execucao dos servigos com qualidade e seguranca:

4421

44111

44112

44113

4412

44121

44122

44123

45. S

Formacdo de Nivel Técnico ou Superior nas areas correlatas a Tecnologia da
Informacdo, devidamente reconhecida pelo MEC (Ministério da Educacéo);

VMware Certified Advanced Professional (VCAP) — Data Center Virtualization Design
2022 ou VMware Certified Advanced Professional (VCAP) — Data Center
Virtualization Deploy 2020; e

VMware Certified Advanced Professional (VCAP) — Network Virtualization Design
2020 ou VMware Certified Advanced Professional (VCAP) — Network Virtualization
Deploy 2020; e

VMware Certified Master Specialist — HCI 2022.

Em relac@o a composicéo do perfil profissional e as exigéncias:

Para composicdo do perfil profissional, serdo aceitos o somatorio das
competéncias/certificacdes de profissionais distintos para contemplar o perfil
desejado;

Caso tenha alteracdo no nome da certificacdo antes ou durante a execucdo do
Contrato, sera permitida apresentacdo da sua equivaléncia sem prejuizo a

CONTRATANTE;

Serdo aceitos 0s casos em que os profissionais da CONTRATADA possuam
certificacdes superiores ou em versfes mais avancadas;

ervico de lider técnico do fabricante VMware, TAM (Technical Adoption Manager),

uma vez por semana, 8h por dia, por 60 (sessenta) meses, para desempenhar a
fungéo de atividades de lider técnico.

45.1

45.2

4521
4522

O Servigco de lider técnico do fabricante VMware devera realizar avaliagbes de
tecnologia, orientacdo de solugbes, otimizacdo de operacdes e insights, alocacdo de
recursos, nomeacao e provisionamento de recurso.

Por se tratar de contratacao de servicos profissional do fabricante, a especificacéo é o
proprio codigo da licenga junto ao fabricante:

Part Number: CLDTAM-TIER-1;
Quantidade: 1 (uma) Unidade
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4.5.2.3

45.3

453.1

4.5.3.2

4.5.3.3

4.5.3.4

45.3.5

4.5.3.6

45.3.7

45.3.8

45.4.
454.1

4542

4543

4544

4545

4.5.5
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Servico de Lider Técnico do fabricante VMware TAM (Technical Adoption Manager),
uma vez por semana, 8h por dia, por periodo de 60 (sessenta) meses;

As atividades realizadas por um VMware Cloud TAM incluem, mas nao estao limitadas
a

Planejamento para identificar os resultados de negécios e de Tl da CONTRATANTE,
juntamente com recomendacdes das atividades e capacidades técnicas necessérias;

Avaliacao tecnoldgica para identificar lacunas que impedem o progresso em dire¢cédo
as metas da CONTRATANTE e fornecer recomendac¢des priorizadas por meio de:

Revisdes de melhores préticas, interoperabilidade e compatibilidade;

Recomendacbes para melhorar a eficiéncia, resiliéncia, seguranca e sustentabilidade
para otimizacao operacional;

Andlise de métricas de desempenho para identificar areas com possiveis gargalos e
degradacéo do sistema que podem afetar a integridade das solugdes;

Recomendacdes de otimizacdo de produtos e orientagées sobre dimensionamento de
VMs, tamanho de cluster, eficiéncia, desempenho de armazenamento e configuracdes
de host;

Realizar andlises e comparacdes periodicas de operagdes e processos com praticas
recomendadas conhecidas de organiza¢des semelhantes as da CONTRATANTE;

Revisbes executivas de negdcios para relatar o progresso e 0s préximos marcos para
alinhamento continuo das partes interessadas.

Atividades fora do escopo:

Personalizacbes do software VMware, agentes de sistema, equipamentos, software
operacional, atividade de personalizagdo ou desenvolvimento que afete qualquer um
dos recursos e beneficios e o cédigo-fonte subjacente do Software VMware, incluindo
codigo-objeto, que estende o pacote de instalacdo do produto;

Qualquer instalacdo, configuragdo ou solucédo de problemas relacionada a um produto
de terceiros, incluindo a instalacéo de interfaces de produtos de terceiros, codificacdo
de saida ou desenvolvimento de interfaces de sistemas e aplicativos da
CONTRATANTE;

Modificac&o ou traducéo de idiomas do produto ou adicdo de qualquer idioma que néo
esteja atualmente disponivel no software ou solu¢cdo VMware;

Instalacdo ou configuracédo de qualquer solucéo de software VMware;
Executar atividades relacionadas a remogdo ou substituicdo de alguma solugéo
VMware do ambiente da CONTRATANTE, visando melhorar o ambiente de

virtualizagao;

Responsabilidades da CONTRATANTE

4.5.5.1 Concluir todos os processos de integracdo do TAM;
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455.2 Fornecer acesso remoto aos ambientes adequados, hardware, sistemas

operacionais subjacentes, bancos de dados de suporte, aplicativos, documentacéo
técnica relevante e especialistas no assunto, conforme necessario.

4.5.5.3 A CONTRATANTE ser& responsavel por garantir que o time técnico apropriado

4.5.6

4.5.7

4.6.

4.6.1

4.6.2

4.6.3

46.4

4.6.5

4.6.6

4.6.7

4.6.8

esteja disponivel para trabalhar com o TAM, uma vez que as atividades do TAM séo,
em diferentes graus, de natureza colaborativa;

A CONTRATANTE designara um Unico ponto de contato para coordenar questdes
administrativas com o TAM;

A CONTRATANTE fornecera conhecimento das regulamentagfes relevantes e do
ambiente de controle no qual a solu¢ao/software VMware operard, incluindo ciclo de
vida de desenvolvimento de software, controles administrativos, de seguranca e de
auditoria.

Servigos de suporte técnico especializado

O servico de Suporte Técnico Especializado, se iniciard ap0s a emissao do Termo de
Aceitacdo da Solucéo.

Qualquer requisito de infraestrutura, seja de hardware, software ou servigos, para
implementacdo do acesso remoto ao ambiente computacional da CONTRATANTE,
seréa de inteira responsabilidade da CONTRATADA, nédo devendo haver qualquer 6nus
ou custo adicional & CONTRATANTE.

O servigco de Suporte Técnico Especializado serd executado por um periodo de 60
(sessenta) meses em regime remoto, 8x5 em horario comercial das 9:00 horas as
18:00 horas (Brasilia);

A CONTRATADA devera possuir central de atendimento prépria para realizar os
atendimentos de chamados no regime de 24x7, isto €, 24 horas por dia, 7 dias por
semana, 365 dias por ano.

O Suporte técnico devera contemplar as solu¢cdes VMware, sejam as suites e/ou seus
respectivos produtos inclusos:

VMware vSphere Enterprise Plus;

VMware Aria Standard;

VMware vCenter
O Suporte técnico devera contemplar toda a suite de softwares VMware instalada no
ambiente do CONTRATANTE;

O Suporte técnico da solucdo VMware se dara para acompanhamento de chamados
no fabricante, uma vez coberto por garantia, realizar atividade de configuracoes,
updates, aplicacdes de patches;

O Suporte técnico também contempla, no minimo, as seguintes atividades:
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a. Prestacéo de Servigcos especializados de suporte corretivo e proativo, visando suporte
técnico para solucionar problemas eventuais que possam ocorrer no ambiente da
CONTRATANTE.

b.  Aplicacdo de melhores praticas homologadas pelo fabricante em todo ambiente;

c. Avaliacao de possiveis pontos de falha;

d. Elaboracdo de Planos de Atualizacbes de Produtos e aplicacbes de correcoes
(patches);

e. Realizar Health check do ambiente em relacdo as melhores préticas fornecidas pelo
fabricante, diante da solicitagdo da CONTRATANTE;

f. Apoiar a CONTRATANTE a execucdo das atividades operacionais, utilizando os
procedimentos recomendados pelo fabricante;

g. Aplicar os patches de corre¢do de vulnerabilidade recomentados pelo fabricante e
CONTRATANTE;

h.  Aplicar as politicas de seguranga previamente definidas pela CONTRATANTE na
administracéo e suporte do ambiente;

i Gerenciar a infraestrutura de forma automatizada, através ferramentas VMware
utilizadas pela CONTRATANTE para analise e troubleshooting;

j- Apoio no tratamento de incidentes e alertas;

k.  Atuar proativamente na monitoracdo e automacéo de rotinas para evitar erros e manter
a saude do ambiente;

Apoio ao time da CONTRATANTE quanto a duvidas, melhores préticas, correcdo de
erros, atualizacdo ou alteragdo do ambiente;

m. Apoiar no processo de abertura de chamados junto ao time de suporte VMware,
utilizando-se do contrato da CONTRATADA;

n. Revisar a compatibilidade da matriz de ferramentas para atualizacoes;
0. Apoio e atuacao junto ao time de suporte em andlises e corre¢des de problemas;
p.  Apoio consultivo nas solugdes e produtos VMware;

g. Orientar no uso dos procedimentos técnicos ou manuais com base em atividades
executadas para correcdo ou melhorias do ambiente;

r. Guiar a CONTRATANTE nas melhores praticas da VMware no que tange o0s
procedimentos de operacéo da solucéo;

s.  Auxiliar a CONTRATANTE a mitigar impactos na aplicacdo de patches, releases e
alertas de seguranca;

t. Criar a topologia do ambiente VMware;

Pagina 86 de 135



ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

4.6.9

4.6.10

4.6.11

4.6.12

a.
b.

UNIAO E RECONSTRUGCAO

Auxiliar na preparacao de dashboards em VMware Aria Operations e Log Insight para
gerenciamento do ambiente;

As atividades de suporte técnico (remoto) objetivam otimizar a utilizacéo das licencas
de software VMware do Banco da Amazodnia e o desenvolvimento ou aperfeicoamento
de competéncias, por meio do repasse de conhecimento de forma ordenada,
efetuando atividades especificas que estejam vinculadas a objetivos e metas.

As atividades de suporte técnico serdo realizadas, a critério do Banco da Amazobnia,
em qualguer um dos seus Data Centers (Site Principal/Matriz e Site Backup), a partir
da assinatura do Contrato/Pedido de Compra, durante toda a vigéncia contratual.

Estas atividades devem ter produtos definidos (planos, procedimentos, laudos,
pareceres técnicos, guias, padrdes etc.), escopo, prazo de entrega e a execugao
previamente aprovadas pelo Banco da Amazobnia.

A CONTRATADA devera disponibilizar os seguintes canais de atendimento para
abertura das Ordens de Servico:

Website e telefone (0800) ou
Website e Call Center

4.6.13 Cada solicitagdo de orientacdo técnica devera conter, no minimo, o registro das

® a0 o p

informagdes abaixo:
Numero do chamado (a ser fornecido pela CONTRATADA);

Identificacdo do atendente;
Identificacdo do solicitante;
Data e hora da solicitagao;
Descricdo da demanda.

4.6.14 As informacdes sobre os canais de atendimento para abertura de chamados deverao

4.6.15

4.6.16

ser apresentadas ao Banco da Amazénia no prazo maximo de 10 (dez) dias Uteis,
contados a partir do dia seguinte a assinatura do Contrato / Pedido de Compra (PC);

As solicitagdes de servigo deverdo ser retornadas no prazo maximo de 04 (quatro)
horas Uteis apds o0 seu respectivo registro, entendido este retorno como um contato
inicial para fins de definicho do escopo e forma de tratamento da demanda
apresentada;

Os registros de solicitacao de servigos poderao ser realizados em horario 24 x 7, de
segunda a domingo, incluidos os feriados nacionais.

LOTE 02

5. DAS ESPECIFICACOES DO OBJETO - ITEM 04 — Switch Topo de Rack

5.1.

51.1

Caracteristicas Fisicas

O equipamento fornecido devera ser o Switch Cisco Nexus 9300 ou superior (N9K-
C93180YC-FX3) possuir, 48 (quartenta e oito ) portas 1/10/25 Gigabit Ethernet SFP28;
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5.1.2

5.13

514

5.1.5

5.1.6

5.1.7

5.1.8

5.1.9

5.1.10

51.11

5.1.12

5.1.13

51.14

5.1.15

5.1.16

5.1.17

5.1.18

5.1.19
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O equipamento deve possuir, ho minimo, 06 (seis) portas 40/100 Gigabit Ethernet
QSFP28 com suporte a velocidades de 40 e 100 Gigabit Ethernet;

As portas devem ser do tipo auto-sense, identificando a velocidade de acordo com o
transceiver inserido, sem a necessidade de configuragbes manuais;

Deve ocupar no maximo 1 (uma) unidade de rack (1 RU);

Deve ser instalavel em rack padrao de 19”, sendo que deverao ser fornecidos os
respectivos kit's de fixacao;

As portas SFP28 devem suportar transceivers dos padrdes SFP+ 10GBase-SR,
10GBase-LR, 10GBase-ER e 25GBase-SR, e cabos Direct Attach Cable (DAC);

As portas QSFP28 devem suportar transceivers padrdo QSFP+ 40GBase-SR4, e
40GBase-LR4, QSFP28 100GBase-SR4 e 100GBase-LR4, e cabos Direct Attach
Cable (DAC);

Deve ser fornecido com pelo menos 24 (vinte e quatro) cabos do tipo DAC 25GbE
SFP28 de no minimo 3m (trés metros) e 24 corddes opticos de OM3 de 10 metros no
padrdo LC/LC. Os cabos fornecidos devem ser compativeis para conexdo dos
appliances do LOTE 01 - Item 01;

Deve ser fornecido com pelo menos 01 (um) cabo do tipo DAC 100GbE QSFP28 de
no minimo 50cm (cinquenta centimetros) para conexao entre os switches da solugéo
no mesmo rack;

Deve ser fornecido com pelo menos 02 (dois) transceivers QSFP-100G-SR1.2 para
conexao com os switches “Spine” Cisco Nexus (P/N N9K-C9332C) da
CONTRATANTE;

Deve possuir matriz de comutacdo com capacidade de pelo menos 3.6 Thps (full
duplex);

Deve possuir capacidade minima de 1.2 Bpps de Throughput (full duplex);

Deve possuir buffer minimo de 40 MB;

Deve possuir laténcia menor ou igual a 900 nanosegundos;

Deve possuir capacidade para no minimo 512.000 enderecos MAC;

Deve suportar a Jumbo frames de no minimo 9000 bytes;

Deve possuir no minimo 01 (uma) porta de console com conector RJ-45 ou RS-232 ou
USB (os cabos e eventuais adaptadores necessarios para acesso a porta de console

devem ser fornecidos);

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administracdo fora de
banda (out-of-band management);

Deve ser fornecido com configuracdo de CPU e memodria (RAM e Flash) suficiente
para implementacao de todas as funcionalidades descritas nesta especificagao.
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5.1.20

5121

5.1.22

5.1.23

5.1.24

5.1.25

5.1.26

5.2.

521

5.2.2

5.2.3

524

525

5.2.6

5.2.7

528

5.2.9

5.2.10

5.2.11
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Deve possuir fontes de alimentacéo redundantes internas ao equipamento com ajuste
automatico de tenséo 110 ou 220 volts;

O equipamento devera ter ventiladores redundantes com opc¢éao de fluxo de ar frente
para tras ou tras para frente (front-to-back ou back-to-front). Os equipamentos devem
vir equipados com ventiladores de fluxo de ar frente para trés;

As fontes e ventiladores devem ser capazes de serem trocados com o equipamento
em pleno funcionamento, sem nenhum impacto na performance (hot-swappable) e
devem ser redundantes;

O equipamento deve ser especifico para o0 ambiente de Datacenter com comutacao
de pacotes de alto desempenho;

Deve possuir licenciamento valido Advantage (Cisco ACI Advantage), garantia e
suporte técnico do fabricante (SNTC-24X7X4 Nexus 9300 with 48p ) por 60 (sessenta)
meses.

Devera ser compativel com o NX-OS ACI Base Software na versdo recomendada pelo
fabricante.

Deve ser um equipamento homologado pela Agéncia Nacional de Telecomunicacdes
(Anatel);

Funcionalidades Gerais

Deve possuir LEDs, por porta, que indiguem a integridade e atividade do link;

Deve possuir LEDs do tipo blue beacon para identificacdo do switch para facilitar a
manutencao;

A solucao deve implementar e prover arquitetura de rede de data center utilizando a
arquitetura “spine - leaf”, tendo o VXLAN como plano de dados (“data-plane”) e BGP
EVPN para o plano de controle (“control-plane”);

Deve ser gerenciavel via SSHv2;

O switch deve ter no minimo criptografia FIPS 140-2 comprovado pelo NIST,;

O switch suportar o padrdo X.509v3 para certificados digitais;

Deve permitir o espelhamento de uma porta e de um grupo de portas para uma porta
especificada;

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em um switch remoto no mesmo dominio L2 ou em outro dominio L2
através de tunelamento;

Deve implementar Netflow, sFlow ou similar;

Deve suportar SDN ao menos com Openflow 1.3;

Deve ser gerenciavel via SNMPv3;
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5.2.12

5.2.13

5.2.14

5.2.15

5.2.16

5.2.17

5.2.18

5.2.19

5.2.20

5.2.21

5.2.22

5.2.23
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Deve implementar o protocolo Syslog para fung¢des de “logging” de eventos;

Deve implementar o protocolo NTPv4 ou SNTP;

Deve suportar autenticacdo RADIUS sobre TLS;

Deve suportar autenticagcdo TACACS+;

Deve implementar controle de acesso por porta (IEEE 802.1x);

Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IPv4
ou IPv6 de origem e destino, portas TCP e UDP de origem e destino e enderecos MAC
de origem e destino;

Deve possuir controle de broadcast, multicast e unicast por porta;

Deve implementar pelo menos uma fila de saida com prioridade estrita (SP Strict
Priority) por porta e divisdo ponderada (WRED, WRR ou similar) de banda entre as

demais filas de saida;

Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos
valores de classe de servi¢o do frame ethernet (IEEE 802.1p CoS);

Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP,
conforme definicbes do IETF,;

Deve implementar classificagdo de trafego baseada em endereco IP de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC de origem e
destino;

Deve formar um virtual switch, de forma que os dois possam ser vistos como uma
entidade Unica, logicamente. Esta funcionalidade pode ser provida através de:

5.2.23.1 Suporte a funcionalidade de agregacéo de portas multi-chassi, através da criagédo de

5.2.24

5.3.

53.1
5.3.2

5.3.3

534

redundancia ativa/ativa livre de loop e sem utilizacdo de protocolo Spanning Tree,
conforme as tecnologias MLAG, MC-LAG, M-LAG, Virtual Link Trunking, Multi-
Chassis EtherChannel ou equivalentes;

Deverdo ser fornecidos todos 0os componentes necessarios para garantia da alta
disponibilidade, incluindo todos os modulos e/ou cabos/transceivers para interconexao
dos equipamentos, bem como as licencas necessarias, caso aplicavel;

Funcionalidades de Camada 2

Deve implementar até 4.000 VLANs IDs conforme definicdes do padréo IEEE 802.1Q;
Deve implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um
dos troncos 802.1Q configurados;

Deve implementar a funcionalidade de “Link Aggregation(LAGs)” conforme padrao
IEEE 802.3ad e suportar no minimo 100 grupos por switch com até 16 portas por LAG;

Deve implementar o padréo IEEE 802.1d, IEEE 802.1s e IEEE 802.1w;
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5.3.5

5.3.6

5.3.7

5.3.8

5.3.9

5.4.

54.1

54.2

54.3

54.4

545

5.4.6

54.7

54.8

5.4.9

5.5.

551

5.5.2

5.5.3
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Deve implementar mecanismo de protegcdo da “root bridge” do algoritmo Spanning-
Tree;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrao
IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilitad-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP) e
sua extensdo LLDP-MED, permitindo a descoberta dos elementos de rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizacdo em camada 2 de modo
a suportar diversidade de caminhos em camada 2 e agregacdo de links entre 2
switches distintos (Layer 2 Multipathing);
Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow
control (PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE
802.1Qaz) e DCB¥;

Funcionalidades de Roteamento

Deve possuir roteamento nivel 3 entre VLANS;

Deve implementar protocolos de roteamento dinamico OSPFv3;

Deve implementar protocolos de roteamento dinamico BGPv4 e BGPV6;

Deve ter suporte a pelo menos 120.000 (cento e vinte mil) rotas IPv4;

Deve ter suporte a pelo menos 60.000 (sessenta mil) rotas IPv6;

Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

Deve implementar VRF ou VRF-Light com suporte a no minimo 500 instancias;

Deve implementar Policy Based Routing;

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol)v3;

Comunicagdo com a Rede da CONTRATANTE

A interligacdo com cada switch Nexus 9300 “Leaf” da CONTRATANTE sera realizada
através de duas portas de 100GbE para cada switch ToOR da CONTRATADA.

A CONTRATANTE disponibilizara 4 (quatro) portas 100GbE por site / 8 (oito) portas
no total, para interligacao com os switches “Spine” da CONTRATADA,;

A CONTRATADA devera fornecer 8 (oito) tranceivers QSFP28 de 100G (P/N: QSFP-
100G-SR1.2) com garantia e suporte do fornecedor por 60 (sessenta) meses,
compativel do switches Nexus modelo (N9K-C9332C) necessérias para conectar as
portas dos switches da solugéo aos switches Nexus N9k da CONTRATADA;
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554

555

5.5.6

5.5.7

5.5.8

5.5.9

5.6.

5.6.1

56.1.1

5.6.1.2

5.6.1.3

5.6.1.4

5.6.1.5

5.6.1.6

5.6.1.7

5.6.1.8

5.6.1.9
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Todos os tranceivers deverao estar inclusos para o perfeito funcionamento da solugao
mesmo em caso de falha;

A CONTRATADA devera fornecer 8 (oito) corddes dpticos 25 (vinte) metros multimodo
de 50.0m (cinquenta microns) (OM4 ou OM3) com conector padrdo LC/LC duplex,
necessarios para conectar os switches da solucdo aos switches Nexus N9k da
CONTRATANTE;

A configuragdo de cada switch na rede sera realizada pelas equipes da
CONTRATANTE e a CONTRATADA em janela de manutencao especifica para esse
fim;

A CONTRATANTE realizara as configuragbes nos switches Nexus N9K e a
CONTRATADA realizara as configuracdes nos switches ofertados;

Os profissionais da CONTRATADA deverdo realizar a instalagdo fisica dos
equipamentos, passagem e organizacdo do cabeamento em local indicado pelo
BANCO;

Os cabos de interligacdo entre os switches da CONTRATANTE e da CONTRATADA

deverdo ter identificacdes de acordo com o padréo utilizado pelo Banco em etiqueta
acrilica resistente a abrasdo e desgaste com o tempo.

Requisitos para Implantagcdo da Solucéo

Todas as configuragdes relacionadas a solucdo serdo realizadas por profissional
certificado pelo fabricante, conforme requisito de certificacdo deste edital, em
conjunto com os requisitos fornecidos pelo Banco da Amazdnia S/A para 0 ambiente
em questdo. A CONTRATADA devera prover servigos profissionais para efetuar, no
minimo, os seguintes servi¢cos relacionados para cada cluster (considerar 02 cluster):
Planejamento do projeto;

Configuragdo conforme recomendacéo do fabricante;

Configurar os equipamentos para funcionamento em alta disponibilidade, com
multiplos caminhos redundantes aos switches fornecidos;

Configuracdo da porta de geréncia,;
Configuragdo da solugdo de abertura automética de chamados junto ao fabricante;
Configuracéo de portas TRUNK e interligagdo com os switches da CONTRATADA;

Configuracéo e interligacdo com todos os equipamentos do item 01, seguindo as
melhores préticas e recomendacdes do fabricante da solucdo de hiperconvergéncia;

Criacdo de no maximo 100 (cem) VLANS;

Aplicar configuragGes de seguranca para limitar acesso ao gerenciamento, seguindo
as recomendacdes do fabricante;
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5.6.1.10

5.6.1.11

5.6.1.12

5.6.1.13

5.6.1.14
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Apds concluidos os servicos relacionados a instalacéo, deverao ser realizados testes
completos visando a garantia de alta-disponibilidade;

Documentacéo As-built com diagramas da arquitetura e resultados dos testes;

Toda e qualquer despesa relacionada ao transporte, alimentacéo e hospedagem se
necessarios para os profissionais responsaveis pela execug¢ao dos servicos, devera
ocorrer por conta da CONTRATADA ou do préprio fabricante, sem quaisquer 6nus
para o Banco da Amazonia S/A.

As janelas de manutencéo para ativacdo e/ou migracdo dos servicos deverao ser
realizadas presencialmente em horario especial definido pelo CONTRATANTE,
podendo ser fora do horario comercial, sdbados, domingo e feriados, sem nenhum
custo adicional ao CONTRATANTE.

Transferéncia de conhecimento do escopo do projeto e migracdo dos equipamentos

de rede, com pelo menos 24 (vinte e quatro) horas comerciais para a equipe de
Redes CONTRATANTE.
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~ ANEXOI-B
PREGAO ELETRONICO 90001/2025

ACORDO DE NIVEIS DE SERVICOS

1. Servicos - SLA

O processo de Gerenciamento do Nivel de Servigo gerencia a qualidade dos Servicos de Tl
conforme os acordos firmados entre os usuarios e o departamento de Tl chamados Acordos
de Nivel de Servigo (ANS).

O objetivo do Gerenciamento do Nivel de Servico € manter e melhorar a qualidade dos
servigos através de um ciclo constante de acordos, monitoragdo, relatérios e melhoria dos
niveis de servicos Ele é estrategicamente focado no negdcio, mantendo o alinhamento entre
0 negoécio e a Tl.

Para garantirmos o enquadramento correto, € importante determinar o Impacto e Urgéncia de
cada incidente para determinar a sua prioridade A prioridade determina qual sera a ordem de
execucao para resolver os incidentes. Para determinar a prioridade é utilizada como boa
pratica a combinagéo entre Impacto e Urgéncia do incidente O Impacto sera considerado
guantas pessoas cu sistemas serdo prejudicados pelo incidente. J4 a urgéncia determina a
velocidade em que o incidente precisa ser resolvido.

2. Conceitos

e Incidente: E um erro de operago oriundo do Software, detectado pelo usuario.

¢ Impacto: Séo caracteristicas do Incidente que permitem estabelecer a sua gravidade
e 0s tempos para as providéncias necessarias.

o Escalada: Significa o envio de desentendimentos entre os responsaveis a um nivel
superior, seja para dar ciéncia ou para providéncias.

e Resolucéo: Significa resolver um incidente, problema ou demanda legal, ou prover
um acerto temporario ou contorno que cesse os efeitos desse, enquanto nao se finaliza
a Correcao.

e Correcéo: Significa a solucdo do incidente de forma definitiva.

e Categoria de Severidade: A Categoria de Severidade define a importancia e o
impacto que o Atendimento/resolucéo da demanda tem para o negdcio do Banco.

e Prazo Maximo de Atendimento/Resoluc¢éo: Define o nimero méaximo de horas entre
o0 inicio do atendimento até a Correcdo ou contorno do incidente ou problema ou
demanda legal.

e Horas corridas: Todas as horas, quer estejam ou ndo compreendidas dentro do
horario estabelecido no Contrato como comercial.
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Horas uteis: Aquelas compreendidas dentro do horério estabelecido como Comercial
no Contrato para o atendimento das demandas.

Servi¢co de Manutencdo Legal, Corretiva e Atualizacdo de Vers@es: Atendimento
das demandas do processo produtivo dos sistemas contratados, com vistas a oferecer
apoio a producao de modo a garantir o perfeito funcionamento e processamento da
aplicacdo. Também inclui esclarecimentos para os técnicos do Banco sobre o
funcionamento e arquitetura do sistema em questéo.

Servico de Manutencgédo Evolutiva: Funcionalidades ou adequagdes néo corretivas
que néo fazem parte do escopo atual do sistema, mas que o Banco considera que
deva ser implementada no sistema

Periodo de Apuracdo: Intervalo de tempo em que ocorreram 0S eventos que
influenciaram na apuragéo da medicao do Indicador no Nivel de Servico.

Meta da Categoria de Severidade: Percentual minimo de atendimentos dentro do
prazo estabelecido que a contratada devera cumprir de forma a ndo incorrer em multa.

OBS 1: Destaque que os tempos e as métricas utilizadas referem-se sempre a resolugéo do
ou contorno do incidente. O processo de corre¢ao definitivo sempre caird no quesito planejado

ou acordado, para o caso de demanda legal.

OBS 2: A CONTRATADA devera comunicar ao Banco da Amazénia quem sera o preposto ao
gual o Banco devera se dirigir nos casos de incidente, problema ou manutencéo evolutiva ou

demanda legal.

3. Abrangéncia

A cobertura deste SLA abrange 0s seguintes servigos relativos aos sistemas instalados em

producao:

3.1. Servicos de Manutencao Legal, Corretiva e Atualizacao de Versdes

3.2. Manutengfes Evolutivas

4. Categorias de Severidade e Prazo Maximo para Resolugéo:

disponivel ou est4d seriamente
afetado. Nao existem alternativas
para 0s usuérios realizarem seu
trabalho. A interrupcdo do servico

Categoria ou Descricdo Prazo Maximo para
Severidade Atendimento/Resolucéo(*)
1.Extrema O servico é referente a atualizacédo de | Prazo definido pelo Banco, em
Criticidade versdo por exigéncia legal ou foi | conformidade com a exigéncia legal.
originado por exigéncia legal, e a ndo
execucdo podera implicar em multas
ao Banco.

2.Critica O servico ou sistema ndo esta
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pode resultar em perda de negécios,
perda de receitas, multas aplicadas
ao Banco, afetar compromissos
entre 0 Banco e outras empresas
orgéos fiscalizadores, comprometer
prazos  internos, tais = como
fechamentos mensais e ou anuais,
comprometer o servico prestado pelo
Banco aos seus clientes.

4 horas Uteis a partir do registro feito
pelo Banco

3.Alta

O servico esta prejudicado para
muitos usuarios, ou ndo esta
disponivel ou esta seriamente
prejudicado para um usuario em
particular. Ndo existem alternativas
disponiveis para 0s  usuarios
realizarem seu trabalho A
interrupgdo  do  servico  pode
comprometer a produtividade, ou por
em perigo beneficios para o Banco
ou entradas financeiras:
compromissos entre o Banco e
outras empresas, clientes e 6rgaos
fiscalizadores;  atendimento  de
prazos internos, como fechamentos
mensais ou anuais: 0S Servigcos
prestados pelo Banco aos seus
clientes

8 horas Uteis a partir do registro feito
pelo Banco

4. Média

O servico de um ou poucos USUarios,
individualmente est4d interrompido
e/lou ndo permite todas as
funcionalidades Existem alternativas
disponiveis para a execu¢cao, mesmo
que precisardo das atividades No
entanto, algumas tarefas podem ficar
afetadas até que o problema seja
resolvido. A interrupcdo do servigco
pode resultar em reducdo de
produtividade

12 horas Uteis a partir do registro feito
pelo Banco

5. Baixa

O servigco de um ou poucos USUArios,
individualmente esta afetado e/ou
nao permite todas as
funcionalidades Existem alternativas
disponiveis para a execu¢do mesmo
que precaria, das atividades, no
entanto, algumas tarefas podem ser
afetadas até que o problema seja
resolvido A interrupcdo do servico
nao resulta em reducdo de
produtividade, e n&o interfere na
obtencéo de receitas financeiras

24 horas Uteis a partir do registro feito
pelo Banco

6. Planejada

O servigo néo se caracteriza por uma
atividade emergencial de
manuten¢ao corretiva, mais sim por
uma atualizacdo de versao, que nao
€ de cunho legal.

Conforme acordado entre as partes.
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(*1)Tempo de Atendimento/Resolucao (). Refere-se a quantidade maxima de horas entre o
inicio do atendimento até a correcdo ou contorno do incidente.

(*2) O registro para Atendimento/Resolucéo é caracterizado pela mudanca de fila (Banco---
aPrestadora) através de software adequado para gerenciamento de incidentes.
5. Indicadores e Metas a Cumprir

A seguir uma planilha que representa o processo de metas a cumprir conforme os critérios de
priorizacao e atendimentos/resolucéo:

Indicador de Categoria . Periodo
Nivel de Mecanismo de Calculo de MetaCa Cumpnr e de Descartes
Servico Severidade ategoria Apuragao
Atendimentos/re | Para cada Categoria de 100% Mensal Nenhum
solucgéo Severidade no periodo de
concluidos no apuragdo do indicador,
prazo por calcular a relagdo percentual 98% Mensal 2 maiores
Categoria de entre o namero de 2 menores
Severidade. atendimentos/resolugéo
concluidos dentro do prazo em
horas e o total de |3 95% Mensal 2 maiores
atendimentos/resolucéo 2 menores
concluidos.
4 90% Mensal 1 maior
1 menor
5 90% Mensal 1 maior
1 menor
6 100% Mensal 1 maior
1 menor

6. Penalidades Relacionadas aos Niveis de Servicos:

As entregas deverao refletir o cronograma fisico financeiro definido entre CONTRATADA e
CONTRATANTE No caso do descumprimento dos Niveis de Servico estabelecidos, serdo
utilizadas as seguintes penalidades e formula para calculo:

6.1. CALCULO DO PERCENTUAL DE ATENDIMENTOS NO PRAZO POR CATEGORIA
DE SEVERIDADE:

O Percentual de Atendimentos no Prazo por Categoria sera obtido pela relagdo entre o
namero de atendimentos da categoria concluidos dentro do prazo e o numero total de
atendimentos/resolugéo da categoria concluidos
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Percentual-Atendimentos/resolu¢do-No-Prazo-Por-Categoria = (NUmero-
Atendimentos/resolucao-No- Prazo-Por-Categoria / Numero-Total-Atendimentos/resolucao-
Por-Categoria) * 100.

6.2. CALCULO DO PERCENTUAL DE DESCUMPRIMENTO DE PRAZOS POR
CATEGORIA DE SEVERIDADE

Caso o Percentual-Atendimentos-No-Prazo-Por-Categoria seja inferior ao estipulado como
Meta a Cumprir para a Categoria de Severidade a contratada sera considerada inadimplente,
0 que ensejard o calculo do Percentual de Descumprimento de Prazo para a Categctia.
através da seguinte formula:

Percentual-Descumprimento-Prazo-Por-Categoria = (1 - (Percentual-Atendimento/resolucéo-
No-Prazo-Por-Categoria / Percentual-meta-Cumprir-Categoria) * 100

Se o Percentual-Atendimentos/resolucdo-No-Prazo-Por-Categoria for igual ou superior a Meta
a Cumprir da Categoria (definida na tabela do item 3.4) o Percentual-Descumprimento- Prazo-
Por-Categoria sera igual a zero.

6.3. CALCULO DO PERCENTUAL GERAL DE DESCUMPRIMENTO DE PRAZO

O Percentual Geral de Descumprimento de Prazo é calculado pela somatdéria dos Percentual-
Descumprimento-Prazos-Por-Categoria de todas as Categorias de Severidade, ou seja:

Percentual-Geral-Descumprimento-Prazo = Somaténo (Percentual-Descumprimento- Prazos-
Por-Categona)

7. Calculo do Valor da Multa

Mensalmente o Percentual-Geral-Descumprimento-Prazo sera apurado e. havendo
inadimpléncia da contratada em relacdo ao cumprimento do SLA. sera aplicada multa
calculada da seguinte forma:

Para descumprimento de SLA’s que n&o envolvam demanda legal - Valor-Multa = Percentual-
Geral-Descumprimento-Prazo * Valor-Faturado-No-Més- Avaliado (*). O vator da multa esta
limitado a 50% (cinquenta por cento) do Valor Faturado-No- Més-Avaliado (*).

Para descumprimento de SLA’s de demanda legal - Valor-Multa = Percentual-Geral-
Descumprimento-Prazo * Valor-Faturado-No-Més- Avaliado (*).

(*) O valor faturado no més refere-se exclusivamente ao valor mensal de referéncia dos
servigos, para ambos os casos.

7.1. CRITERIOS

e Para SLA’s que ndo envolvam demandas legais - O valor maximo da multa por néo
atendimento/resolucdo de Niveis de Servico ndo excedera o percentual de 50% do
valer total do servico de referéncia. Isto €. caso o valor identificado seja superior a
50%, serd mantido o valor de 50%;

e Para SLA’s de demandas legais — As multas ou prejuizos serdo atnbuidas 100% &
CONTRATADA. Independente de comunicagdo formal do Banco, a Contratada esta
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obrigada a iniciar, de imediato, as providéncias para atendimento de demandas legais,
desde que estas estejam devidamente indicadas pelos 6rgaos reguladores ou fiscais.

¢ Nos 30 (trinta) dias iniciais da prestacao dos servi¢cos ndo havera penalidade de multas
decorrentes do ndo cumprimento dos niveis de servigo, exceto em casos de demandas
de ordem legal, em que eventuais multas ou prejuizos serdo atribuidos a
CONTRATADA.

¢ O més de referéncia, para fins de apuracao do valor da multa, é compreendido como
o periodo da prestacdo dos servigos.

e Para apuracdo das métricas serdo observadas as ocorréncias e os valores dos
servicos relativos ao més de referéncia.

e O valor da multa sera glosado da fatura diretamente posterior ao més de referéncia.

¢ Premissas e Recursos, que podem ser fornecidos pelo Banco, como forma de auxiliar
no atendimento/resolugao:

o Logs de Banco de Dados;

o Logs de Rede;

o Logs do Servidor;

o Logs da Aplicacéo;

o Acesso ou replicacdo do ambiente da incidéncia;
o Dano de Operacéo;

o Scripts executados;

o Fixs liberados;

o Vers0Oes atualizadas e disponiveis Restores feitos;
o Backups disponiveis;

o Ocorréncias relacionadas e apontadas;

o Outras informag@es pertinentes a execugao do sistema/'modulo/servico.
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~ ANEXOII
PREGAO ELETRONICO 90001/2025

MODELO DE APRESENTACAO DE PROPOSTA
Ao BANCO DA AMAZONIA S.A.
Ref: Edital de Licitacdo n.90001/2025

Objeto: .....cccueee

Prezados senhores,

A . , inscrita no CNPJ sob o0 n. ..occooes , sediada ............... (enderego
completo)............... , com o telefone para contato n. (............... ) P e e-mail
............... ,  por mtermedlo do seu representante legal o(a) Sr (@) e
............... (cargo)..............., portador(a) da Carteira de ldentidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ..............(endereco completo)..............., tendo

examinado as condicdes do Edital e dos Anexos que o integram, apresenta a proposta
comercial relativa a licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer
erros ou omissdes que tiverem sido cometidos quando da preparagdo da mesma:

1. Propde-se o Valor Total de R$ .............. (cereeeerinnnns ), sendo somatoéria dos custos
estimados para os 60 meses para a execucao dos servi¢cos objeto desta licitacéo.

ITENS DESCRICAO UNIDADE VALOR GLOBAL

LOTE 1

Appliance de Processamento e
Armazenamento Distribuido,
composta nés  (equipamento
hiperconvergente), software de
virtualizagdo  (VMware  Cloud
Foundation) e SDS (Software

! Define Storage), incluindo: R$
servicos de instalagéo,
configuracdo, atualizacado, repasse|
de  conhecimento, conforme
especificagbes em Termo de
Referéncia
Rack para Nos de
2  Hiperconvergéncia e Switches
Topo de Rack
3 |Suporte Técnico Especializado
LOTE 2
1  |Switch Topo de Rack R$

VALOR TOTAL MENSAL
VALOR TOTAL PARA 12 MESES
VALOR GLOBAL DO CONTRATO PARA 60 MESES
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No valor total proposto estdo englobados todos os custos e despesas previstos no Edital
[ PR [ovoiiininnnns , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e prewdenuanos seguros, taxas, lucro, uniformes, alimentagéo, transporte,
plano de assisténcia médico-hospitalar e odontolégica e outros necessarios ao
cumprimento integral do objeto.

Junta-se a planilha de composi¢éo de precos:

10.

Que, em relacao as prerrogativas da Lei Complementar n. 123/2016, o proponente:
( ) Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartério de Registro em anexo. Ainda, que:
( ) E optante do Simples Nacional, submetendo-se a aliquota de ............... %,
apurada com base no faturamento acumulado dos ultimos 12 meses.
() Nao é optante do Simples Nacional.

( ) Nao se enquadra na condicdo de microempresa, empresa de pequeno porte ou
equivalente legal.

Essa proposta é valida por 60 (sessenta) dias, contados da data prevista para abertura
dos envelopes.

Até gue o contrato seja assinado, esta proposta constituird um compromissoda................ ,
observadas as condi¢cdes do Edital. Caso esta proposta ndo venha a ser aceita para
contratacdo, a BANCO DA AMAZONIA S.A. fica desobrigada de qualquer
responsabilidade referente a presente proposta.

Os pagamentos serdo efetuados em conformidade com as condi¢Bes estabelecidas na
Minuta do Contrato.

N&ao sera admitido valor global do item superior ao estimado pelo Banco, pois caso algum
dos itens estiver acima do valor or¢ado, o licitante sera convocado a negociar, de maneira
que a proposta para o item néo ultrapasse o estimado.

Os pagamentos serdo efetuados em conformidade com as condi¢Bes estabelecidas na
Minuta do Contrato. Devem ser utilizados, para quaisquer pagamentos, os dados
bancarios a seguir:

BANCO: ...............

AGENCIA: ...............

CONTA CORRENTE: .....c.........

PRACA DE PAGAMENTO: ...............

Por fim, declara conhecer e aceitar as condicbes constantes do Edital n.
............... [occceuene..... € de seus Anexos.

(representante legal)
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ANEXO 1l

PREGAO ELETRONICO 90001/2025

DECLARACAO DE CONFORMIDADE AOS ARTIGOS 38 E 44 DA LEI N. 13.303/2016
Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo N. 90001/2025
Objeto: ......cccuvuee

Prezados senhores,

A , inscrita no CNPJ sob 0 n. ... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) e e-mail
............... , por mtermedlo do seu representante legal o(a) Sr @
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ...............(endereco completo)..............., DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitages e ser contratada, prescritos nos artigos 38 e 44 da Lei n. 13.303/2016,
guais sejam:

() cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(i) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada iniddnea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sancao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

(v) cujo administrador seja s6cio de empresa suspensa, impedida ou declarada
inidonea;

(vi) constituida por sdcio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

(vii) cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de
vinculo de mesma natureza, de empresa declarada inidénea;

(iX) que tenha elaborado o termo de referéncia, anteprojeto ou o projeto basico da
licitacdo;

(X) que integrou consorcio responsavel pela elaboracdo do termo de referéncia,
anteprojeto ou do projeto basico da licitacdo;

Pagina 102 de 135




ﬁ BANCO DA AMAZONIA covERNO FEDERAL
B B> _Ti_

UNIAO E RECONSTRUGCAO

(xi) da qual o autor do termo de referéncia, anteprojeto ou do projeto basico da licitacédo
seja administrador, controlador, gerente, responsavel técnico, subcontratado ou sécio,
neste Ultimo caso quando a participacado superar 5% (cinco por cento) do capital
votante.

Aplica-se a vedacao também:
(i) a contratacdo do proprio empregado ou dirigente, como pessoa fisica, bem como a
participacdo dele em procedimentos licitatérios, na condicao de licitante;

(i) a quem tenha relacdo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;
b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicdbes envolvam a atuacdo na area responsavel pela licitagdo ou
contratacao;
c) autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

(iii) cujo proprietario, mesmo na condi¢cdo de soécio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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ANEXO IV

PREGAO ELETRONICO 90001/2025

MINUTA DE DECLARACAQ DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregdo Eletronico n°® 90001/2025 cujo objeto é a contratacéo de
...................................................................... , de acordo com os critérios, termos, cronograma
e condicOes estabelecidas neste Edital e seus anexos, consoante com as disposicdes desse
Edital e seus anexos e pelo Regulamento Interno de Licitacbes e Contratos do Banco da
Amazonia S.A., a empresa *** (razdo social), inscrita no CNPJ/MF sob 0 n° ** *** *x*/0QQ1-**,
sediada em *** (UF), na Rua (Avenida etc) ***, n°® *** (endere¢co completo), por intermédio do
seu representante legal, Sr(%) ***, portador(a) do RG n° ***-SSP/** @ do CPF/MFF nO *** ¥ skk_
** abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n° 7.203, de
04.06.2010, que dispbe sobre a vedacdo de nepotismo no ambito da administragédo publica
federal; e b) em cumprimento ao citado decreto, ndo utilizara durante toda a vigéncia do
contrato a ser firmado com o Banco da Amazonia S.A. méo de obra de conjuge, companheiro
ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro)
grau, de agente publico que exerca cargo em comissdo ou fungdo de confianca no
CONTRATANTE.

K*kkkkkkkk (U F) K*kkkkhkkk de 20****_

assinatura do(a) declarante
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ANEXO V

PREGAO ELETRONICO 90001/2025

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupcao”)

Para participar do Pregdo Eletrdbnico n° 90001/2025, cujo objeto é
......................................................................... de acordo com os critérios, termos,
cronograma e condi¢des estabelecidas neste Edital e pelo Regulamento Interno de Licitacbes
e Contratos do Banco da Amazénia S.A., a empresa **** (razdo social), inscrita no CNPJ/MF
SOb 0 nO ** *** *¥**/0001-** sediada em **** (UF), na Rua (Avenida etc) ***** no° *** (endereco
completo), por intermédio do seu representante legal, Sr(®) ***** portador(a) do RG n© ****x+*.
SSP/** e do CPF/MF no ** xxxxkx_xx ' ghaixo assinado(a), DECLARA que: a) tem
conhecimento do teor Lei de Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n°
12.846/2013 e seus regulamentos, que dispde sobre as normas de prevengao a corrupcao
previstas na legislacdo brasileira; e b) se comprometem a cumpri-las fielmente, por si e por
seus socios, administradores e colaboradores, bem como exigir o seu cumprimento pelos
terceiros por elas contratados. Adicionalmente, cada uma das Partes declara que tem e
mantera até o final da vigéncia do contrato um codigo de ética e conduta préprio, cujas regras
se obriga a cumprir fielmente. Sem prejuizo da obrigagdo de cumprimento das disposicdes
de seus respectivos cédigo de ética e conduta, ambas as Partes desde ja se obrigam a, no
exercicio dos direitos e obrigagdes previstos no Contrato e no cumprimento de qualquer uma
de suas disposicdes: (i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem
de qualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas, empresas e/ou entidades privadas, com o0 objetivo de obter vantagem
indevida, influenciar ato ou decisdo ou direcionar negdcios ilicitamente e (ii) adotar as
melhores praticas de monitoramento e verificacdo do cumprimento das leis anticorrupcao,
com o objetivo de prevenir atos de corrupgéo, fraude, praticas ilicitas ou lavagem de dinheiro
por seus sécios, administradores, colaboradores e/ou terceiros por elas contratados.

kkkkkkkkk (U F)’ *kkkkhkkk de 20**.
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ANEXO VI

PREGAO ELETRONICO 90001/2025

MINUTA DO INSTRUMENTO CONTRATUAL

Contraton. ............... Lo,

TERMO DE CONTRATO DE ..o QUE ENTRE SI
FAZEM O BANCO DA AMAZONIA S.A. E A EMPRESA

Por este instrumento particular de Contrato, em que séo partes, de um lado o Banco
da Amazonia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede
em Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF
sob 0 n° 04.902.979/0001-44, representado neste ato por seu Diretor de ***¥*rxwkkkiiiik
Sr.***************, *khkkkhkkkkkk (nac'ona“dade), *kkkkkhkkhkk (estado C|V|I), *kkhkkkkkhkikk (proflsséo)’
portador do RG n® *******SSp/** @ do CPF/MF n° *** *** *x+x_** domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro lado a empresa ****xkitkkkiiik
com sede em **xexkrex (JE) na Rua (Avenida, Quadra etc) x**¥rxwkik 00 xxk  Bajppg *riwkkkitk
CEP: no *x*k*x**x inscrita no CNPJ/MF sob 0 n® ** *** ***/0001-** representada neste ato por
=10 Bakshaiaiaatatataid (cargo), Sr(a).************** (nome completo),********** (nacionalidade), *kkkkhkkkk
(estado civil), ***x***+x (nrofissdo), portador do RG n° ******/SSP-(UF) e do CPF/MF n°
*rx wkk kxkxk - doravante denominada CONTRATADA, por este instrumento e na melhor forma
de direito, nos termos da decisdo da Diretoria do CONTRATANTE, datada de **.**.2024,
ajustam o presente Contrato, nos termos do Edital do Pregdo Eletrbnico N° XXX/2025,
sujeitando, ainda, as partes as disposi¢fes da Lei 13.303/16, de 30.06.2016, DO Decreto n°
8.945/2026 e do Regulamento de Licitagbes e Contratos do Banco da Amaz6nia S/A . e suas
alteracfes, bem como ao REGULAMENTO do Banco da Amazénia S/A.

DO OBJETO

1.1. O presente contrato tem como objeto a Aquisicdo de solugédo de hiperconvergéncia,
na modalidade de Appliance Fisico, compativel e homologado pelo fabricante do Hypervisor
VMware vSphere versdo 8 e/ou superior, incluindo servigos de instalagédo; configuragéao;
migracao; repasse de conhecimento; suporte especializado a solucdo; garantia, suporte e
manutencédo do fabricante pelo periodo de 60 (sessenta) meses, em conformidade com as
especificagBes constantes do Adendo | — Termo de Referéncia, deste instrumento.

1.2. O presente contrato decorre do processo n. ............... e , realizado pelo edital
de licitagcdo n. ............... Loiiiiiiinne,

2. CLAUSULA SEGUNDA — ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, 0s
seguintes adendos:
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Adendo 1 — Termo de Referéncia

Adendo 1 A — Especifica¢des técnicas

Adendo 2 — Termo de Politica Anticorrupcao

Adendo 3 — Termo de Confidencialidade e sigilo de dados de informacao
Adendo 4 — Matriz de Risco

2.2. Este contrato e seus adendos sao considerados como um Unico termo e suas regras
deverao ser interpretados de forma harménica. Em caso de divergéncia insuperavel entre as
regras deste contrato e os seus adendos, prevalecerdo as regras deste contrato e, na
sequéncia, na ordem dos adendos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo para inicio de execucao do objeto desta contratacdo sera apds a assinatura
do contrato no prazo estipulado no Adendo 1 deste contrato — Termo de Referéncia, e o prazo
de vigéncia é de 60 (sessenta) meses, contados a partir da data da assinatura deste contrato.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execucao do objeto do presente Contrato, O Banco da Amazonia
deve pagar 8 CONTRATADA o valor Mensal de R$............. (PP ) e o valor Global para 60
(sessenta) meses de RS ............. (cereeeiimnieeen ) em conformidade com a planilha abaixo:

(Incluir tabela que consta na proposta de precos.)

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislacao
Brasileira para a execucao do objeto desta contratacdo, e , também, todos 0s custos
diretos e indiretos inerentes, tais como o0s a seguir indicados, porém sem se limitar aos
mesmos: despesas com pessoal (inclusive obrigacBes sociais, viagens e diarias),
despesas administrativas, administracao, lucro e outras despesas necessarias a boa
realizacao do objeto desta contratagéo, isentando O Banco da Amazdnia de quaisquer
onus adicionais.

4.1.2. Os recursos or¢camentarios para cobrir as despesas decorrentes da execucao
do objeto deste contrato estdo previstos no orgamento do Banco da Amazodnia, nas
rubricas abaixo:

SERVICOS RUBRICA
Hardware: Investimento 26.165-3 - Equipamentos de Process. de
Dados
Software: Investimento 27.175-6 — Licencas de Uso

Instalacdo: Servicos destinados a colocar o | 26.165-3 - Equipamentos de Process. de
equipamento em condicdes de uso (instalacdo | Dados
fisica e logica)

Configuracgao (de software): Investimento 26.165-3 - Equipamentos de Process. de
Dados
Migracéo de dados: Despesa 82.020-2 — Despesa de Processamento —

Exec de Servicos — C/INSS PJ
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Treinamento: Despesa 82.110-1 — Despesas Processamento —
Treinamentos p/Implant-Instr.  Externo-
S/INSS PJ

Suporte: Despesa 82.070-9 — Desp Processamento -

Manut/Cons Equip — C/INSS PJ

4.1.3. Considerando que o BANCO esta submetido as leis orcamentéarias
federais (LDO-LOA), ficam as partes cientes de que a execucéo do objeto adstrita
a este contrato estara condicionada as respectivas aprovacdes orcamentarias

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias Uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao Banco da Amazonia, no valor equivalente a 5% (cinco por
cento) do valor total desta contratacao, que deve cobrir o periodo de execucao do Contrato e
estender-se até 3 (trés) meses apos o término da vigéncia contratual, devendo ser renovada
a cada prorrogacdo ou renovacao contratual e complementada em casos de aditivos e
apostilas para reajustes.

5.1.1. A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianca Bancéaria, acompanhado dos seguintes documentos a seguir listados,
para andlise e aceitacdo por parte do Banco da Amazonia:

| - Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;

II' - Quando Procuradores, encaminhar as procuragbes devidamente
autenticadas, com poderes especificos para representar a Instituicdo
Financeira;

lIl - Balangos Patrimoniais e Demonstracdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracdo e Auditores Independentes;

IV - Memodria de calculo do indice de Adequac&o de Capital (indice da Basileia)
e Indice de Imobilizacdo, comprovando que a instituicdo financeira esta
enquadrada no limite estabelecido pelo Banco Central, para comparagéo e
validacdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bch.gov.br).

b) Caucéo em dinheiro, valor depositado pela CONTRATADA, no Banco [====],
Agéncia [====], Conta Corrente n. [====], em nome do Banco da Amazobnia. A
cOpia do recibo sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situacao regular no mercado de
seguros do Brasil, nos termos estipulados no anexo ao Edital de Licitacdo, para
analise e aceitacao por parte do Banco da Amazonia.

5.1.2. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o pagamento
de:
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a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do objeto
do presente contrato;

b) prejuizos diretos causados ao Banco da Amazonia decorrentes de culpa ou
dolo durante a execucéo do contrato;

¢) multas moratérias e compensatérias aplicadas pelo Banco da Amazobnia a
CONTRATADA; e

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas
pela CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicacdo de multa de 0,1% (um centésimo por cento) sobre o valor total do
Contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total
do Contrato.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentacdo da garantia
autoriza O Banco da Amazbnia a:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas obrigacdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:
a) com a devolucdo da apdlice, carta-fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declara¢éo do
Banco da Amazonia, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato; ou

b) apds 3 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido no Termo de
Referéncia, Adendo | deste contrato, sendo que a inobservancia de qualquer condigédo podera
acarretar a ndo aceitacdo dos mesmos, sem qualquer énus para O Banco da Amazoénia.

6.1.1. A CONTRATADA devera fornecer os bens especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigacdes e responsabilidades a si
indicadas no Termo de Referéncia.

6.1.2. O BANCO DA AMAZONIA devera acompanhar e assegurar as condicbes
necessarias para o fornecimento dos bens, cumprindo rigorosamente todas as
obrigac@es e responsabilidades a si indicadas no Termo de Referéncia.
6.2. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao
Banco da Amazbnia ou a terceiros em razdo da execucdo do contrato, ndo excluindo ou
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reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo Banco da
Amazonia.

6.3. A gestdo do presente Contrato deve ser realizada pelo Departamento de Suprimentos
do Banco da Amazobnia. A gestdo do contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razéo da fiscalizacdo da execucao do
contrato, suas alteracdes, aplicacdo de sancdes, rescisdo contratual e outras medidas que
importem disposi¢do sobre o contrato.

6.4. A fiscalizacdo da execucdo do presente Contrato serad realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do contrato, permitindo-se designar mais
de um empregado e atribuir-lhes fungbes distintas, como a fiscalizacdo administrativa e
técnica, consistindo na verificacdo do cumprimento das obriga¢des contratuais por parte da
CONTRATADA, com a alocacdo dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.5. O gestor do contrato pode suspender a sua execugdo em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da
CONTRATADA, indicando:

a) o0 prazo da suspensao, que pode ser prorrogado, se as razfes que a motivaram ndo
estao sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou ndo haver desmobilizacéo, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA,;

c) o montante que deve ser pago a CONTRATADA a titulo de indenizagdo em relagéo a
eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizacdo de novos danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execucdo contratual, o gestor
do contrato deve, se possivel, saneéa-la, evitando-se a suspensao da execucdo do Contrato
ou outra medida como decretacdo de nulidade ou rescisdo contratual.

6.6.1. Na hipétese prevista neste subitem, a CONTRATADA deve submeter ao Banco
da Amazonia, por escrito, todas as medidas que lhe parecerem oportunas, com vistas
a reduzir ou eliminar as dificuldades encontradas, bem como os custos envolvidos. O
BANCO DA AMAZONIA compromete-se a manifestar-se, por escrito, no prazo maximo
de 10 (dez) dias consecutivos, quanto a sua aprovacao, recusa ou as disposi¢cées por
ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES néo sao responsaveis pela inexecucao, execucao tardia
ou parcial de suas obrigacdes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneracdo de responsabilidade deve
produzir efeitos nos termos do paragrafo tnico do artigo 393 do Cddigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigacgdes, por motivo de caso fortuito ou for¢ca maior, deve informar expressa e formalmente
esse fato a outra parte, no maximo até 10 (dez) dias consecutivos contados da data em que
ela tenha tomado conhecimento do evento.

6.8.1. A comunicagdo de que trata este subitem deve conter a caracterizacdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatérios e de informagéo, atestados

Pagina 110 de 135



ﬂ BANCO DAAMAZONII\ GCOVERNO FEDERAL
m > Sy g [

UNIAO E RECONSTRUGCAO

periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolugéo dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, 0 cumprimento
de suas obrigacfes contratuais.

6.8.2. O prazo para execucao das obrigacdes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execucéao das respectivas obrigacdes da parte afetada pelo evento.

6.9. A nao utilizacao pelas partes de quaisquer dos direitos assegurados neste Contrato,
ou na Lei em geral, ou no Regulamento, ou a ndo aplicacdo de quaisquer sancdes, ndo
invalida o restante do Contrato, ndo devendo, portanto, ser interpretada como renuncia ou
desisténcia de aplicacdo ou de acdes futuras.

6.10. Qualquer comunicagcdo pertinente ao Contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de deciséo
sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail Banco da Amazobnia - ...............

E-mail CONTRATADA - ...............

6.10.1. As partes sdo obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer defeito técnico,
devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicacgdes iniciam em 2 (dois) dias Uteis a contar
da data de envio do e-mail.

6.11. A execucdo do presente Contrato e das parcelas do presente Contrato estédo

condicionadas a expedi¢éo, por parte do Gestor de Contrato do Banco da Amazobnia, das
respectivas ordens de fornecimento dos bens.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O BANCO DA AMAZONIA, por meio do agente de fiscalizag&o técnica, deve receber
0 objeto do presente Contrato na forma do Termo de Referéncia Adendo | deste contrato.:

7.2. Acaso verifigue o descumprimento de obrigacbes por parte da CONTRATADA, o
agente de fiscalizag&o técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e 0 prazo maximo para a correcdo. O tempo para a
correcao deve ser computado no prazo de execucao do Contrato, para efeito de configuracédo
da mora e suas cominacdes.

7.2.1. Realizada a corre¢cdo pela CONTRATADA, abrem-se novamente 0s prazos
para os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. Pelos servicos de suporte técnico, 0 CONTRATANTE pagara mensalmente a
CONTRATADA, da seguinte forma:
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Para a efetivacdo do pagamento, 0 CONTRATANTE devera receber a nota fiscal
e/ou fatura, e seus valores, que devera ser entregue em duas vias, no local de
prestacdo de servico. Devera ser realizado pelo CONTRATANTE, através crédito
em conta corrente da CONTRATADA, preferencialmente no Banco da Amazonia,
nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que a CONTRATADA
efetive a entrega das Notas Fiscais e Faturas discriminativas com 10 (dez) dias de
antecedéncia da data prevista para pagamento, e apos a conferéncia e
confirmacao da execuc¢ao do servi¢co, devidamente comprovado através do Termo
Circunstanciado elaborado pelo fiscal.
O pagamento dos valores referentes ao suporte e manutencdo do hardware
associados a solucdo serdo efetuados apos a apresentacdo da nota fiscal/fatura
ao CONTRATANTE.
Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicao financeira sera cobrado o valor da tarifa TED ou DOC
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse valor
sera de responsabilidade da CONTRATADA e deduzido do valor do crédito a ser
enviado.
O pagamento serd automaticamente transferido para o dia Gtil subsequente, caso
ndo haja expediente no CONTRATANTE nas datas previstas para tal. O atraso na
entrega da Nota Fiscal/Fatura implicara a transferéncia automéatica do pagamento
para o proximo més, sem qualquer acréscimo financeiro ao CONTRATANTE.

No caso de atraso no pagamento por culpa exclusiva do CONTRATANTE, o valor
devido sera acrescido de encargos financeiros de 0,5% (cinco décimos por cento)
ao més, calculados "pro-rata die" até o dia do efetivo pagamento.

Para efeito de pagamento, a CONTRATADA devera apresentar, juntamente com
as notas fiscais/faturas, a documentacdo abaixo relacionada, caso ndo estejam
disponiveis no Cadastro Unico de Fornecedores (SICAF):

| - Certiddo Negativa de Débito da Previdéncia Social — CND;

Il - Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a
Divida Ativa da Unido;

I - Certiddo Negativa de Débitos das Fazendas Federal, Estadual e Municipal
de seu domicilio ou sede;

IV - Certidao de Regularidade do FGTS — CRF;
V- Certidao Negativa de Dividas Trabalhistas — CNDT; e
VI - Declaracdo do Simples Nacional, caso seja optante.

8.16.1 A ndo apresentacdo dos documentos referidos no item anterior podera
implicar em rescisdo do contrato.

8.16.2 A Nota Fiscal/Fatura devera conter o endereco, o CNPJ, o nimero do
contrato, o numero do banco, da agéncia e da conta corrente da empresa
e a descricdo clara do objeto da contratacgao.

8.16.3 A Nota Fiscal/Fatura correspondente serd examinada diretamente pelo
Fiscal designado pelo Banco, o qual atestara a execucdo dos servicos
contratados e liberar4 a referida Nota Fiscal/Fatura para pagamento
guando cumpridas, pela CONTRATADA, todas as condi¢cdes pactuadas.

8.16.4 Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera
estabelecido prazo para a CONTRATADA fazer a substituicdo do
documento em questéo.
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8.16.5 A Nota Fiscal deve ser emitida em nome do BANCO DA AMAZONIA S.A.,
emitida sem rasuras, com as informacdes a seguir e o item sobressalente
entregue no endereco abaixo.

Banco dsalﬁ.mazc‘)nia Endereco para emiss&o da nota fiscal
Seq. Estado Endereco Municipio | UF CEP
01 Para Av. Presidente Vargas 800 Belém PA | 66017-000
8.16.6 - No caso de incorre¢cdo nos documentos apresentados, inclusive na

Nota Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as
corregcBes solicitadas, ndo respondendo o Banco da Amazbnia por
guaisquer encargos resultantes de atrasos na liquidacdo dos
pagamentos correspondentes.

8.16.7 N&o serdo efetuados quaisquer pagamentos, enquanto perdurar
pendéncia de liquidacdo de obrigacbes, em virtude de penalidades
impostas a8 CONTRATADA ou inadimpléncia total ou parcial referente a
contratag&o.

8.2 Caso haja interesse de ambas as partes, o0 prazo de pagamento, considerada a data
do efetivo desembolso, podera ser reduzido desde que seja concedido o desconte
estabelecido pelo Departamento Econdmico-Financeiro, sendo que a taxa de desagio
devera ser no minimo equivalente ao CDI (Certificado de Depésito Interbancario),
acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.2.1 As faturas que apresentarem erros devem ser devolvidas a CONTRATADA
pela unidade de gestdo de contrato do Banco da Amazbnia para a corregdo ou
substituicdo. O BANCO DA AMAZONIA, por meio da unidade de gestdo de contrato,
deve efetuar a devida comunicagdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas correcdes,
0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualizac@o ou encargo possa ser imputada ao Banco da Amazoénia.

8.3 Havendo controvérsia sobre a execugéo do objeto, quanto a dimenséo, a qualidade e
a quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.4 E vedado o pagamento antecipado.

8.5 E permitido ao Banco da Amazonia descontar dos créditos da CONTRATADA qualquer
valor relativo a multa, ressarcimentos e indenizacdes, sempre observado o contraditorio e a
ampla defesa.

8.6 Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo Banco da Amazonia, o valor devido deve ser acrescido de atualizacdo
financeira, desde a data do vencimento até a data do efetivo pagamento, a taxa nominal de
6% a.a. (seis por cento ao ano), acrescido dos encargos, calculados da seguinte forma:
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EM=1xVP XN
Onde:
EM = Encargos moratorios devidos;
I=indice de atualizac&o financeira, calculado como: (6 / 100 / 365) = 0,00016438;
VP = Valor da parcela em atraso;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

9 CLAUSULA NONA — SUBCONTRATACAO

9.2 A CONTRATADA néao podera subcontratar os servigos objeto deste contrato.

10 CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.2 A alteracdo incidente sobre o objeto do Contrato deve ser consensual e pode ser
guantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa,
guando a alteracdo diz respeito a caracteristicas e especificacdes técnicas do objeto do
Contrato.

10.2.1 A alteracdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo
81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) a aplicacao dos limites deve ser realizada separadamente para 0s acréscimos
e para as supressdes, sem que haja compensagdo entre 0S mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do Contrato
e o valor orcado pelo Banco da Amazénia, salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor do
Contrato;

10.2.2 A alterag&o qualitativa ndo se sujeita aos limites previstos nos § 1° e 2° do artigo
81 da Lein. 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos
da rescisé@o contratual e aos da realizagdo de um novo procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitacdo e
contratacdo, devem importar prejuizo relevante ao interesse coletivo;

c) as mudancas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizacdo do cronograma de execugdo e a antecipacdo dos
beneficios sociais e econémicos decorrentes;

d) a capacidade técnica e econémico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimens&o do objeto contratual aditado;

e) a motivacdo da mudanca contratual deve ter decorrido de fatores
supervenientes ndo previstos e que nao configurem burla ao processo licitatorio;

f) a alteracdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

10.3 As alteracgBes incidentes sobre o objeto devem ser:
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a) instruidas com memdria de célculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do Banco da Amazobnia, que devem avaliar 0s seus pressupostos e
condicdes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da Amazonia; e

Y BN

c) submetidas a area juridica e, quando for o caso, a area financeira do Banco da
Amazonia;

10.4 As alteracBes contratuais incidentes sobre o objeto e as decorrentes de revisdo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
Banco da Amazonia.

10.5 Nao caracterizam alteragcéo do contrato e podem ser registrados por simples apostila,
dispensando a celebracéo de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagdes, as compensacdes ou as penalizacdes financeiras decorrentes das
condi¢bes de pagamento previstas no Contrato;

c) a correcao de erro material havido no instrumento de Contrato;
d) as alteragbes na razdo ou na denominagéo social da CONTRATADA;
e) as alteragdes na legislacao tributaria que produza efeitos nos valores contratados.

11 CLAUSULA DECIMA PRIMEIRA — EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

11.2 O equilibrio econémico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato diante
de variacdo de precos e custos que sejam normais e previsiveis, relacionadas com o fluxo
normal da economia e com o processo inflacionario, devido ao completar 1 (um) ano a
contar da data da proposta;

b) revisao: instrumento para manter o equilibrio econémico-financeiro do Contrato diante
de variacdo de precos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém
com consequéncias incalculaveis, e desde que se configure alea econbmica extraordinaria
e extracontratual, sem a necessidade de periodicidade minima.

11.3 O reajuste deve ser concedido de oficio pelo Banco da Amazoénia e deve observar o
indice ICTI.

11.4 A revisdo deve ser precedida de solicitacdo da CONTRATADA, acompanhada de
comprovacao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) da alteragcéo de precos ou custos, por meio de notas fiscais, faturas, tabela de precos,
orcamentos, noticias divulgadas pela imprensa e por publicacdes especializadas e outros
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documentos pertinentes, preferencialmente com referéncia a época da elaboracdo da
proposta e do pedido de revisao; e

c) de demonstracdo analitica, por meio de planilha de custos e formacao de precos, sobre
0s impactos da alteracéo de precos ou custos no total do Contrato.

11.4.1 A revisdo que nao for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogacado ou renovagao contratual ou com o encerramento do
Contrato.

11.4.2 Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios
fiscais isen¢des e/ou reducdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serdao transferidas ao Banco da Amazonia,
reduzindo-se o preco.

11.4.3 Caso, por motivos ndo imputaveis & CONTRATADA, sejam majorados 0s
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA,
cuja vigéncia ocorra apos a data da apresentacdo da Proposta, O Banco da Amazoénia
absorverd os oOnus adicionais, reembolsando a CONTRATADA dos valores
efetivamente pagos e comprovados, desde que ndo sejam de responsabilidade legal
direta e exclusiva da CONTRATADA.

11.5 Os pedidos de revisdo serdo decididos em decisdo fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizacéo do requerimento.

11.5.1 O BANCO DA AMAZONIA podera realizar diligéncias junto & CONTRATADA
para que esta complemente ou esclaregca alguma informacdo indispensavel a
apreciacao dos pedidos. Nesta hipGtese, 0 prazo estabelecido neste subitem ficara
suspenso enquanto pendente a resposta pela CONTRATADA.

12 CLAUSULA DECIMA SEGUNDA — RESCISAO

12.2 O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicacdo a outra parte contratante sobre a
intencdo de rescisdo, apontando-se as razées que Ihe sdo determinantes, dando-se o prazo
de 5 (cinco) dias Uteis para eventual manifestacao.

12.3 A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacao referida no subitem precedente no prazo de 10 (dez) dias Uteis, comunicando a
outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com a
referida comunicacao.

12.4 Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de decisédo pela resciséo:

a) impactos econdmicos e financeiros decorrentes do atraso na fruicao dos beneficios do
empreendimento;

b) riscos sociais, ambientais e a seguranca da populacao local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

c) motivacéo social e ambiental do empreendimento;

d) custo da deterioracédo ou da perda das parcelas executadas;
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e) despesa necesséria a preservacao das instalacdes e dos objetos ja executados;
f) despesa inerente a desmobilizacdo e ao posterior retorno as atividades;
g) possibilidade de saneamento dos descumprimentos contratuais;
h) custo total e estagio de execucao fisica e financeira do Contrato;
i) empregos diretos e indiretos perdidos em razéo da paralisacdo do Contrato;
j) custo para realizagédo de nova licitacdo ou celebracdo de novo Contrato;
k) custo de oportunidade do capital durante o periodo de paralisacao.
12.5 O descumprimento das obrigacdes trabalhistas ou a ndo manutencéo das condi¢des
de habilitacdo pela CONTRATADA pode dar ensejo a rescisao contratual, sem prejuizo das
demais sancoes.
12.5.1 Na hip6tese deste subitem, o Banco da Amazénia pode conceder prazo para
gue a CONTRATADA regularize suas obrigagfes trabalhistas ou suas condi¢des de

habilitacdo, sob pena de rescisdo contratual, quando nado identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situagao.

13 CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.2 Pelainexecucéo total ou parcial do Contrato, o Banco da Amazonia podera, garantida
a prévia defesa, de acordo com o processo administrativo preceituado no artigo 109 do
Regulamento, aplicar ao contratado as sanc¢des de adverténcia ou suspensao temporaria de
participacdo em licitagdo e impedimento de contratar com o Banco da Amazonia por prazo
nao superior a 2 (dois) anos, que podem ser cumuladas com multa, conforme abaixo:

| — Adverténcia;

Il — Multa de 10% (dez por cento) sobre o valor global da contratacéo, pela inexecugéo
total do ajuste;

[l — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da
respectiva fatura, quando houver atraso parcial na execuc¢éo do objeto do contrato
enquanto perdurar o inadimplemento;

IV - Suspenséo do direito de licitar e de contratar com o Banco pelo prazo de até 02
(dois) anos;

13.3 As sancbes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) dar causa a inexecucao parcial ou total do Contrato;

b) ndo celebrar o Contrato ou ndo entregar a documentacdo exigida para a contratacéo,
guando convocado dentro do prazo de validade de sua proposta;
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c) ensejar o retardamento da execucao ou da entrega do objeto da licitagdo sem motivo
justificado;

d) prestar declaracéo falsa durante a licitacdo ou a execuc¢éo do Contrato;
a) praticar ato fraudulento na execuc¢éo do contrato;

b) comportar-se com ma-fé ou cometer fraude fiscal.

c) praticar atos ilicitos visando a frustrar os objetivos da licitacao.

13.4 A sancao de suspenséo, referida no inciso Il do artigo 83 da Lei n. 13.303/2016, deve
observar os seguintes parametros:

a) se ndo se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) caracterizada a ma-fé ou intengdo desonesta, a pena base deve ser de 1 (um) ano e a
pena minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes previstas.

13.4.1 As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para O Banco da Amazonia.

13.4.2 As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA néo tiver produzido prejuizos
relevantes para O Banco da Amazénia,

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser
a tomar medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do artigo
57 do Decreto n. 11.129/2022.

13.4.3 Na hip6tese deste subitem, se ndo caracterizada ma-fé ou inten¢éo desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensao deve ser substituida pela de adverténcia, prevista
no inciso | do artigo 83 da Lei n. 13.303/2016.

13.5 A CONTRATADA, para além de hipéteses previstas no presente Contrato, estara
sujeita a multa conforme previsto no Termo de Referéncia Adendo | deste contrato:

13.5.1 Se a multa moratéria alcancgar o seu limite e a mora ndo se cessar, o Contrato

pode ser rescindido, salvo decisédo em contrério, devidamente motivada, do gestor do
Contrato.
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13.5.2 Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, O Banco
da Amazonia pode exigir indenizacao suplementar, valendo a multa como minimo de
indenizagéo, na forma do preceituado no paragrafo tnico do artigo 416 do Codigo Civil
Brasileiro.

13.5.3 A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razéo do Contrato em que houve a aplicacdo da multa ou de
eventual outro Contrato havido entre O Banco da Amazonia e a CONTRATADA,
aplicando-se a compensacao prevista nos artigos 368 e seguintes do Cdédigo Civil
Brasileiro.

14 CLAUSULA DECIMA QUARTA — RESPONSABILIZACAO ADMINISTRATIVA POR
ATOS LESIVOS AO BANCO DA AMAZONIA

14.2 Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazobnia as seguintes praticas:

a) fraudar o presente Contrato;
b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou
prorrogacdes deste Contrato, sem autorizacdo em lei, no ato convocatoério da licitagdo
publica ou neste instrumento contratual; ou

d) manipular ou fraudar o equilibrio econdmico-financeiro deste Contrato; e

e) realizar quaisquer agdes ou omissdes que constituam pratica ilegal ou de corrupgéo,
nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/2022, Lei n. 13.303/15, ou de quaisquer outras leis ou regulamentos aplicaveis,
ainda que nao relacionadas no presente Contrato.

14.3 A pratica, pela CONTRATADA, de atos lesivos ao Banco da Amazodnia, a sujeitara,
garantida a ampla defesa e o contraditorio, as seguintes san¢des administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do Ultimo exercicio anterior ao da instauracdo do processo administrativo, excluidos
os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimacao;

b) publicacdo extraordinaria da deciséo condenatoria.

14.3.1 Na hipétese da aplicacdo da multa prevista na alinea “a” deste subitem, caso
nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a
multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de
reais).

14.3.2 As sanc¢Oes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infragdes.

14.3.3 A publicacdo extraordinaria sera feita as expensas da empresa sancionada e
seré veiculada na forma de extrato de sentenga nos seguintes meios:

Pagina 119 de 135



ﬂ BANCO DA AMAZONIA covERNO FEDERAL
>y g .

UNIAO E RECONSTRUGCAO

a) em jornal de grande circulacé@o na area da pratica da infracéo e de atuacéo do
licitante ou, na sua falta, em publicacdo de circulacdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias; e

¢) no sitio eletrdnico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

14.3.4 A aplicacdo das sancdes previstas neste subitem ndo exclui, em qualquer
hipotese, a obrigacdo da reparacgéo integral do dano causado.

14.4 A prética de atos lesivos ao Banco da Amazonia serd apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 2 (dois) servidores designados.

14.4.1 Na apuragédo do ato lesivo e na dosimetria da san¢do eventualmente aplicada,
0 Banco da Amazonia deve levar em consideracgédo os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

14.4.2 Caso os atos lesivos apurados envolvam infracdes administrativas a Lei n.
13.303/16 ou a outras normas de licitacdes e contratos da administracao publica, e
tenha ocorrido a apuragdo conjunta, o licitante também estara sujeito a sangdes
administrativas que tenham como efeito restricdo ao direito de participar em licitagbes
ou de celebrar contratos com a administracdo publica, a serem aplicadas no PAR.

14.4.3 A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diéario Oficial da Uniao.

14.4.4 O processamento do PAR ndo interferird na instauragdo e seguimento de
processo administrativo especificos para apuragéo da ocorréncia de danos e prejuizos
ao Banco da Amazoénia resultantes de ato lesivo cometido pelo licitante, com ou sem
a participacao de agente publico.

14.4.5 O PAR e o sancionamento administrativo obedecerao as regras e parametros
dispostos em legislagéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 8.420/ 2015, inclusive suas eventuais alteracdes, sem prejuizo ainda da aplicacéo
do ato de que trata o artigo 21 do Decreto no. 8.420/2015, revogado pelo Decreto n°
11.129/2022.

14.5 Aresponsabilidade da pessoa juridica na esfera administrativa nao afasta ou prejudica
a possibilidade de sua responsabilizacdo na esfera judicial.

14.6 As disposicdes deste item se aplicam quando o licitante se enquadrar na definicdo
legal do paragrafo Unico do artigo 1° da Lei n. 12.846/2013.

14.7 Na&o obstante o disposto nesta Clausula, a CONTRATADA estéa sujeita a quaisquer
outras responsabilizacdes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na legislacao aplicavel, no caso de quaisquer violacoes.

15 CLAUSULA DECIMA QUINTA — PUBLICIDADE E CONFIDENCIALIDADE
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15.2 Quaisquer informacdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apos
autorizacao, por escrito, do Banco da Amazonia. Para os efeitos desta Clausula, deve ser
formulada a solicitacdo, por escrito, ao Banco da Amazénia, informando todos os pormenores
da intencdo da CONTRATADA, reservando-se, ao Banco da Amazoénia, o direito de aceitar
ou nao o pedido, no todo ou em parte.

16 CLAUSULA DEC~IMA SEXTA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

16.2 A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cédigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
disponibilizada no site do Banco da Amazo6nia S.A. (www.bancoamazonia.com.br), bem como
no termo de compromisso que integra o presente Contrato.

16.3 O BANCO DA AMAZONIA S.A. reserva-se no direito de realizar auditoria na
CONTRATADA para verificar sua conformidade com as Leis e 0 seu Programa Anticorrupcao,
sendo a CONTRATADA responséavel por manter em sua guarda todos 0s arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao BANCO DA AMAZONIA S.A.
dentro de 5 (cinco) dias a contar de sua solicitacéo.

17 CLAUSULA DECIMA SETIMA — TRATAMENTO DE DADOS

17.1 A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato
em conformidade com a Legislacao vigente sobre protecdo de Dados consoante as determinacdes
de érgaos reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei Geral
de Protecdo de Dados) sempre que lhe couber, em virtude da execucéo do objeto deste contrato,
o tratamento de dados pessoais, além de atender as demais normas e politicas de protecdo de
dados de cada pais onde houver qualquer tipo de tratamento dos Dados Pessoais da

CONTRATANTE, o que inclui os Dados dos clientes desta.

17.2 Todo tratamento de Dado decorrente da implementacdo deste contrato deve seguir as
exigéncias da Lei Geral de Protecdo de Dados Pessoais e as diretrizes abaixo elencadas:

17.2.1 Diretrizes de tratamento. Considerando que competira a CONTRATANTE as decisGes
referentes ao tratamento dos Dados Pessoais (sendo portanto controladora) e que a
CONTRATADA realizara o tratamento dos Dados Pessoais em nome da CONTRATANTE
(sendo portanto Operadora), a CONTRATADA seguird estritamente as instrugcdes
recebidas da CONTRATANTE em relagéo ao tratamento dos Dados Pessoais atinentes as
finalidades do contrato, devendo observar rigorosamente o cumprimento das normas

aplicaveis.

17.2.2 A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados, caso seja

solicitado pela CONTRATANTE.

17.2.3 Solicitagbes de Titulares. A CONTRATADA devera notificar imediatamente a
CONTRATANTE sobre quaisquer reclamacgdes e solicitagbes dos Titulares de Dados

Pessoais que ocorram em virtude deste Contrato, atentando ao prazo maximo de 24h.

17.2.4 Confidencialidade e Sigilo. Os termos de confidencialidade e sigilo para o tratamento de
dados e informagbes estdo descritos no APENDICE A - TERMO DE
CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGCOES deste contrato, sendo

sua formalizacéo, parte integrante e indispensavel desta clausula.
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(inserir redacéo quando o contrato envolver prestacdo de servicos por parte de terceiros,
principalmente nos casos de servicos com dedicacdo exclusiva de mdo de obra) Ex:
Confidencialidade e Sigilo de Terceiros. A CONTRATADA devera garantir a formalizacao
de termo de Confidencialidade e Sigilo com todos os empregados envolvidos na prestacdo
do servico, conforme modelo disponibilizado no APENDICE B - TERMO DE
RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO TERCEIRIZADO

Registro de atividades. A CONTRATADA devera manter registro das operacdes de
tratamento de dados pessoais que realizar e a identificacdo de quem as realizou.

Governanca e seguranca. A CONTRATADA devera garantir a implementacéo de medidas
técnicas e organizacionais necessarias para proteger os dados contra a destruicéo,
acidental ou ilicita, a perda, a alteracdo, a comunicag¢do ou difusdo ou 0 acesso nao
autorizado, além de garantir que os ambientes fisicos ou légicos utilizados no tratamento
de Dados séo estruturados de forma a atender aos requisitos de seguranca, padrdes de
boas praticas, governancga e principios gerais previstos em Lei, além das demais normas
regulamentares aplicaveis.

Conformidade da CONTRATADA. A CONTRATADA devera monitorar, por meios
adequados, sua propria conformidade e a de seus empregados com as respectivas
obrigacdes de protecdo de Dados Pessoais em relacdo aos servigos e devera fornecer a
CONTRATANTE relatorios sobre esses controles sempre que solicitado. Os relatérios
deveréo incluir, no minimo: (i) o status dos sistemas de processamento de Dados Pessoais;
(i) as medidas de seguranca; (iii) o tempo de inatividade registrado das medidas técnicas
de seguranca; (iv) as inconformidades relacionadas as medidas organizacionais; (V)
quaisquer eventuais violagbes de dados e/ou incidentes de seguranca; (vi) as ameacas
percebidas a segurangca e aos Dados Pessoais; e (vii) as melhorias exigidas e/ou
recomendadas.

Monitoramento de conformidade. A CONTRATANTE ter4 o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagfes de
Protecdo de Dados Pessoais, sem que isso impliqgue em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

17.2.10 Notificagdo. A CONTRATADA devera notificar a CONTRATANTE em até 24h (vinte

e quatro) horas: (i) qualquer descumprimento (ainda que suspeito) das disposi¢des legais
relativas a protecdo de Dados Pessoais; (i) qualquer descumprimento das obrigacdes
contratuais relativas ao tratamento dos Dados Pessoais; (iii) qualquer violacdo de
seguranca na CONTRATADA ou nos seus contratados; (iv) qualquer exposi¢bes ou
ameacas em relacdo a conformidade da prote¢éo de Dados Pessoais; (v) ou em periodo
menor, se necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador
competente.

17.2.11 Colaboracdo. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: (i)

com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protecdo de
Dados Pessoais aplicavel, fornecendo informacdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0s riscos impostos por quaisquer
violagfes de segurancga; (ii) e no cumprimento das obrigagdes decorrentes dos Direitos dos
Titulares dos Dados Pessoais.

17.2.12 Propriedade dos Dados. O presente Contrato ndo transfere a propriedade ou

controle dos dados da CONTRATANTE ou dos clientes desta para a CONTRATADA
(“Dados”). Os Dados gerados, obtidos ou coletados a partir da prestacao dos Servigos ora
contratados sdo e continuardo sendo de propriedade da CONTRATANTE, inclusive sobre
qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do
tratamento de Dados estabelecido por este Contrato.
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17.2.13 Tratamento de dados no exterior. Todo e qualquer tratamento de dados fora do
Brasil, depende de autorizagdo prévia e por escrito pela CONTRATANTE a
CONTRATADA.

17.2.14 Atuacdo restrita e vedacdo de compartihamento sem autorizacdo. A

CONTRATADA nao podera usar, compartilhar ou comercializar quaisquer eventuais
elementos de Dados, produtos ou subprodutos que se originem ou sejam criados a partir
do tratamento de Dados estabelecido por este Contrato sem autorizacdo expressa da
CONTRATANTE.

17.2.15 Adequacéo legislativa. Caso exista modificacdo dos textos legais ou de qualquer
outro de forma que exija modificacbes na estrutura da prestacdo de servicos a
CONTRATANTE ou na execucéo das atividades ligadas a este Contrato, a CONTRATADA
deverd adequar-se as condi¢Bes vigentes. Se houver alguma disposi¢cdo que impeca a
continuidade do Contrato conforme as disposi¢des acordadas, a CONTRATADA concorda
em notificar formalmente este fato a CONTRATANTE, que tera o direito de resolver o
presente Contrato sem qualquer penalidade, apurando-se os valores devidos até a data
da resciséo.

17.2.16 Se qualquer legislacdo nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no a&mbito do Contrato vier a exigir adequagéo de processos e/ou instrumentos
contratuais por forma ou meio determinado, as Partes desde ja acordam em celebrar termo
aditivo escrito neste sentido.

17.2.17 Solicitagdo de Dados ou Registros. Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE, a CONTRATADA devera disponibiliza-los em até 48
(quarenta e oito) horas, podendo ser em menor prazo nos casos em que a demanda
judicial, a norma aplicavel, ou o pedido de autoridade competente assim o exija. Caso a
CONTRATADA receba diretamente alguma ordem judicial para fornecimento de quaisquer
Dados, devera comunicar a CONTRATANTE antes de fornecé-los, se possivel.

17.2.18 Devolucdo dos Dados. A CONTRATADA se compromete a devolver todos os
Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que (i) a
CONTRATANTE solicitar; (ii) o Contrato for rescindido; ou (iii) com o término do presente
Contrato. Em adicdo, a CONTRATADA néo deve guardar, armazenar ou reter os Dados
por tempo superior ao prazo legal ou necessario para a execugdo do presente Contrato.

17.2.19 Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além
de restituir este banco de Dados de inteira propriedade da CONTRATANTE em qualquer
hipotese de extingdo deste instrumento, a CONTRATADA devera remeter em adicdo o
dicionario de dados que permita entender a organizagéo do banco de Dados, em até 10
(dez) dias ou em eventual prazo acordado entre as Partes.

18 _CLAUSULA DECIMA OITAVA — DAS OBRIGACOES

18.1 OBRIGACOES DO CONTRATANTE

18.1.1 Fiscalizar o perfeito cumprimento do objeto e das demais clausulas do Contrato.

18.1.2 Comunicar tempestivamente a CONTRATADA, por escrito, sobre as possiveis
irregularidades observadas no decorrer da execucdo dos servigos, para a
imediata adocdo das providéncias de modo a sanar problemas eventualmente
ocorridos.

18.1.3 Proporcionar as condicGes necessarias para que a CONTRATADA possa cumprir
o0 estabelecido no Contrato.
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18.1.4

18.1.5

18.1.6

18.1.7

18.1.8

18.1.9

18.2
18.2.1

18.2.2

18.2.3

18.2.4

18.2.5

18.2.6

18.2.7

18.2.8

18.2.9
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Atestar as notas fiscais/faturas desde que tenham sido entregues e verificar 0s
relatorios apresentados; encaminhar as notas fiscais e/ou faturas, devidamente
atestadas, para pagamento dentro do prazo determinado;

Notificar a CONTRATADA, por escrito, sobre eventuais imperfeicdes, falhas, e
demais irregularidades verificadas na execucdo dos procedimentos previstos
neste Contrato, de modo que possam ser adotadas medidas para correcdo do que
for notificado.

Efetuar os pagamentos, no prazo e nas condi¢des indicadas neste instrumento,
apés a emissdo dos Termos de Homologagdo e comunicar a CONTRATADA
quaisquer irregularidades ou problemas que possam inviabilizar os pagamentos.
Fornecer, em tempo habil, todos os dados técnicos e informacdes de sua
responsabilidade, necessarios a execuc¢ao do objeto do contrato.

Manter os entendimentos com a CONTRATADA sempre por escrito, ressalvados
0s casos determinados pela urgéncia das medidas, cujos entendimentos verbais
deverao ser confirmados por escrito ou por e-mail, dentro de até 03 (trés) dias
Uteis, contados a partir da efetivacao do entendimento.

Verificar a regularidade da situacéo fiscal e dos recolhimentos sociais trabalhistas
da CONTRATADA, conforme determina a lei, antes de efetuar o pagamento
devido.

OBRIGACOES DA CONTRATADA

Manter, durante toda a execucdo do Contrato, todas as condicbes deste
contrato, e assim como em relagcao as demais exigéncias contratuais.
Disponibilizar todos os recursos necessarios para obter uma fiel execucao dos
servicos previstos no objeto da contratacdo, de forma plena e satisfatoria,
iniciando e prestando os servicos no prazo estipulado, na forma e nas
condicbes pactuadas, em estrita conformidade com as especificagdes, prazos
e condicdes estabelecidas nos termos contratuais e na sua proposta;
Qualquer problema que venha a comprometer o bom andamento do
fornecimento e/ou dos servigos, ou o alcance dos niveis minimos de servico
acordados, deve ser imediatamente comunicado ao BASA, que colaborara
com a CONTRATADA na busca da melhor solugao;

Responsabilizar-se pelo integral cumprimento do contrato, arcar com os
eventuais prejuizos causados ao Banco da Amazénia, ou a terceiros, desde
que devidamente comprovados, provocados por ineficiéncia no fornecimento
dos produtos, respondendo integralmente pelo 6nus decorrente, 0 que nao
exclui nem diminui a responsabilidade pelos danos que se evidenciarem,
independentemente do controle e fiscalizagdo exercidos pelo Banco da
Amazénia.

Fornecera o sistema livre de defeitos, obrigando-se a corrigir, de imediato, se
algum defeito for constatado.

Fornecer as devidas notas fiscais/faturas, nos termos da lei, e cumprir todas
as obrigagbes fiscais decorrentes da execug¢do do Contrato,
responsabilizando-se por quaisquer infragdes fiscais dai advindas, desde que
a infragao fiscal tenha resultado de obrigagdo da CONTRATADA.

Prestar as informacgdes e esclarecimentos relativos ao objeto desta contratagao
que venham a ser solicitados pelos agentes designados pelo Banco da
Amazonia.

Indicar formalmente um profissional para a fungdo de preposto da
CONTRATADA apto a representa-la junto ao BANCO, que devera responder
pela fiel execugado do Contrato;

Notificar ao BASA, imediatamente e por escrito, qualquer anormalidade que
verificar na execucao dos servicos;
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18.2.10

18.2.11

18.2.12

18.2.13

18.2.14

18.2.15

18.2.16

18.2.17

18.2.18

18.2.19

18.2.20

18.2.21

18.2.22

18.2.23
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Responder pelos danos comprovadamente causados ao BASA ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da
execugao do objeto contratado. A fiscalizagdo ou 0 acompanhamento do BASA
nao excluira ou reduzira essa responsabilidade da CONTRATADA,;

Garantir a inviolabilidade e sigilo do fluxo de suas comunicagbes pela rede,
salvo por ordem judicial, na forma da lei;

Garantir a inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial;

Garantir o ndo fornecimento a terceiros de dados do CONTRATANTE, inclusive
registros de conexao, e de acesso a sistemas de informacao de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipéteses previstas
em lei;

Fornecer ao BASA, sempre que solicitado, informagdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados do
CONTRATANTE, se houver;

Devolver e eliminar de suas bases de dados, apds a realizacdo dos servicos,
toda e qualquer informagdo ou documentos porventura encaminhados pelo
BASA para auxiliar na realizagao dos servicos;

Assumir a responsabilidade por todos os encargos previdenciarios e
obrigacbes sociais previstos na legislacdo social e trabalhista em vigor,
obrigando-se a salda-los na época propria, uma vez que 0s seus empregados
ndo manterdo nenhum vinculo empregaticio com o BASA.

Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacdo dos servigos, originariamente ou vinculados por
prevengao, conexao ou contingéncia.

Arcar com os 6nus resultantes de quaisquer acbes, demandas, custos e
despesas decorrentes de contravencédo, seja por culpa sua ou de quaisquer de
seus empregados ou prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de agdes judiciais ou extrajudiciais de terceiros,
que lhe venham a ser exigidas por for¢ca da lei, ligadas ao cumprimento do
Contrato a ser firmado.

Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipotese, transferir a outras empresas
a responsabilidade por problemas ocorridos na execucao do servigo.

Prezar pela eficiéncia na execugao dos servigos, especialmente os servigos em
infraestrutura de TI (producdo), evitando qualquer ocorréncia de
indisponibilidade, por motivo de impericia e/ou imprudéncia de execucao da
CONTRATADA.

Indicar formalmente um profissional para a funcdo de preposto da
CONTRATADA apto a representa-la junto ao BANCO, que devera responder
pela fiel execu¢do do Contrato.

Aceitar, por parte do BASA, em todos os aspectos, a fiscalizacdo no
cumprimento do objeto contratado.

Além das obrigagbes usualmente aplicadas a CONTRATADA, permitir ao
BANCO Central do Brasil acesso a termos firmados, documentos e
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informacbes atinentes aos servicos prestados, bem como as suas
dependéncias, nos termos do § 1° do artigo 33 da Resolugdo CMN n°
4.557/2017.

19 _CLAUSULA DECIMA NONA - FORO

19.1. As partes contratantes elegem o foro da Comarca de ......... , Estado do ........... , para a
solugéo de qualquer questéo oriunda do presente Contrato, com exclusdo de qualquer outro.

19.2 . E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03

(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que produzam os
efeitos legais, por si e seus sucessores.

Pela CONTRATADA:
Testemunhas:
L 2
Nome: Nome:
CPF: CPF;:

Pagina 126 de 135



ﬂ BANCO DA AMAZONIA covERNO FEDERAL
>y g .

UNIAO E RECONSTRUGCAO

ADENDO |

TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposicdes da Politica Anticorrupcdo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazénia
da qual tomou conhecimento neste ato por meio da leitura da cépia que Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que

nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagcdo as proibicdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgéo Brasileira”, (ii) na Lei Contra Praticas
de Corrupcao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convencgles e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convencado da OCDE sobre Combate a Corrupcao de Funcionarios
Pudblicos Estrangeiros em Transac¢des Comerciais Internacionais, a Convencgéo das Nagdes
Unidas contra a Corrupcéo e a Convencgéao Interamericana contra a Corrupgdo — OEA, todas
referidas como “Normas Anticorrup¢ao”, incluindo pagamento, oferta, promessa ou
autorizacdo de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:
a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdi¢gbes locais, um 6rgdo, conselho, comisséo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associacao, organizacdo, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo eletivo
ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou
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f) um oficial ou empregado(a) de uma organizacdo supranacional (por exemplo, Banco
Mundial, Na¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca € feita com o propésito de:
g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propdsito de assistir O Banco da
Amazonia ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar negocios
a qualquer terceiro;
g.2.) assegurar vantagem improépria;
g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
gualquer ato ou decisédo de uma autoridade governamental com o propdsito de assistir
O Banco da Amazobnia ou qualquer outra pessoa a obter ou reter negécios, ou
direcionar negdcios a qualquer terceiro; ou
g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo

em seu nome ou beneficio, com relagéo a todas as questdes afetando O Banco da Amazonia
ou seus negoécios, se obrigam a:
a) permanecer em inteira conformidade com as Leis Anticorrupcéo, e qualquer legislacéo
antissuborno, anticorrupcao e de conflito de interesses aplicavel, ou qualquer outra legislacéo,
regra ou regulamento de propdésito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupcao;

b) tomar todas as precaugbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do Banco da Amazonia,
0 que inclui o dever de comunicar as relacbes de parentesco existentes entre 0s
colaboradores da CONTRATADA e do Banco da Amazobnia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amaz6nia, sobre o
qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacdo fomentar padrdes éticos e de
transparéncia em suas relagbes comerciais, O Banco da Amazbnia incentiva a
CONTRATADA, caso ainda ndo possua, a elaborar e implementar programa de integridade
proprio, observando os critérios estabelecidos no Decreto n. 8.420/2015, revogado pelo
Decreto n® 11.129/202.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violacao das
Leis Anticorrupcéo, deve informar prontamente ao Banco da Amazonia, por meio do Canal de
Denuncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA ¢é responsavel,
perante O Banco da Amazonia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento € fundamental para a condugédo das atividades inerentes ao Contrato maneira
ética e responsavel constituindo falta grave, passivel de imposicéo de penalidade, qualquer
infrag&@o, no disposto deste instrumento.
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(representante legal)
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ADENDO I

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

Este Termo de Compromisso € celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Par4, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (‘CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Endereco [ENDERECO DA CONTRATADA], inscrita no CNPJMF [CNPJ DA
CONTRATADA], neste ato representadas por seus socios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA”),
CONTRATANTE e CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relacdo juridica para a prestacdo de servigcos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento e o
tratamento de dados e informag6es corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgacdo de informagbBes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,

CONSIDERANDO QUE as Partes podem divulgar entre si informacdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negécios;

CONSIDERANDO QUE as Partes desejam ajustar as condicdes de revelacdo das
Informacdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragdes acima, bem como, pelas
consideragdes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e nos termos da Lei n°® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informac&o).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informacdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulacdo ou forma de envio,
devem ser tratadas como Informacdes Confidenciais.

Pagina 130 de 135




ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

UNIAO E RECONSTRUGCAO

1.3.A CONTRATADA reconhece que as Informa¢des Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou s&o advindas de terceiros e estdo sob sua responsabilidade.

1.4. As InformagBes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, gréfica, verbal, mecéanica, eletronica, digital,
magnética ou criptogréfica.

2. RESTRICOES QUANTO A UTILIZACAO DAS INFORMAGOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informag6es Confidenciais
em seguranca e sob sigilo, mesmo apdés o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizacdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2.Sem prejuizo das demais obrigac6es previstas neste Termo, a CONTRATADA obriga-se
a:

0] Tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de
acordo com a legislacéo vigente;

(ii) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(i) N&o praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacg®es classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) N&o copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas
em qualquer grau de sigilo; (b) informacdes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizacdo da autoridade competente.

(v) N&o utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer
elemento das Informacgdes Confidenciais que lhe forem fornecidas para criacdo de qualquer
arquivo, lista ou banco de dados de sua utilizacdo particular ou de quaisquer terceiros, exceto
quando autorizada expressamente por escrito pela CONTRATANTE para finalidades
especificas;

(vi) N&o modificar ou adulterar as Informagbes Confidenciais fornecidas pela
CONTRATANTE, bem como a n&o subtrair ou adicionar qualquer elemento a essas

Informagbes Confidenciais;

(vii)  Armazenar e transmitir as Informacdes Confidenciais digitais em ambiente seguro,
com controle de acesso e mediante o0 uso de criptografia,;
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(viii) Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informacgdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacdo; e

(ix) Informar imediatamente a CONTRATANTE qualquer violacdo a este Termo.

3. PROTEGCAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacé@o vigente sobre protecdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinacbes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n° 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instrugdes informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em funcdo do presente Termo.

3.2. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigacdes
judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0s riscos impostos por quaisquer violacdes
de seguranca,; e ii) no cumprimento das obrigagdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificagéo dos textos legais acima indicados ou de qualquer outro de forma
que exija modificacdes na estrutura da relacdo estabelecida com a CONTRATANTE ou na
execucdo das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condi¢gbes vigentes. Se houver alguma disposicdo que impeca a continuidade da relacdo
negocial conforme as disposicbes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relacdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSICOES GERAIS

41. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informacgdes Confidenciais, sua divulgacéo ou revelagdo ndo autorizada a quaisquer terceiros
representardo, por si sO, prejuizo ao patrimoénio, a imagem e reputacdo da CONTRATANTE,
e implicard em sua responsabilizagéo civil ou criminal, de acordo com a violacao verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢cBes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sancdes penais cabiveis, ao pagamento a
CONTRATANTE e aterceiros pelas perdas e danos, diretos e indiretos, decorrentes do evento
de descumprimento, facultada ainda a CONTRATANTE a rescisdo do presente Termo e
demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo ndo impOe obrigacbes & CONTRATADA com relacdo as Informacdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgacdo pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervencao da CONTRATADA e (iii)) sejam divulgadas
a CONTRATADA por qualguer terceiro que as detenham em legitima posse, sem que isto

Pagina 132 de 135



ﬁ BANCO DA AMAZONIA covERNO rFEDERAL
m > g .

UNIAO E RECONSTRUGCAO

constitua violacdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.

4.4, Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
InformagBes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifiqgue imediatamente a
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo de
seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacdes
Confidenciais, divulgara tdo somente a informacao que foi legalmente exigivel e envidara seus
melhores esforcos para obter tratamento de segredo para quaisquer Informacdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nao deve se opor a cooperacdo ou empenho de
esforgcos com a CONTRATANTE para auxiliar na ado¢éao das medidas judiciais competentes,
sendo certo que nada podera ser exigido ou solicitado a CONTRATADA gue nao esteja dentro
dos estritos limites legais.

47. O presente Termo permanecera em vigor por prazo indeterminado,
independentemente da formalizacdo de qualquer negécio entre as Partes.

4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislacdo da Republica Federativa do Brasil
e as Partes desde ja elegem o foro da Cidade de Belém, Estado do Pard, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposi¢ao especifica pela legislacao aplicavel.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 02
(duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
Nome Nome

Fiscal do Contrato Preposto
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MATRIZ DE RISCO

Categoria Descricao Consequéncia Medidas Alocacgéo do
Mitigadoras Risco
Atraso na entrega de artefatos ou | Descumpriment | Estabelecer Contratada.
moédulos 0 de prazos | novos prazos
acordados em | sem alterar o
Risco de cronograma de | total,
tempo e 0os c/alocacdo de
Qualidade mais recursos
humanos.
Artefatos ou maodulos em | Nao Reunido c/o | Banco
desconformidade com as | homologacéo do | preposto para
especificacdes Banco exigéncia de
pré-avaliagcao
dos
entregaveis
por sua
equipe.
Fatores de for¢ca maior ou modificagdo | Aumento do | Revisdo  do | Banco
do escopo pelo Banco custo preco
c/aprovacéo
da Diretoria
Alteracdo de enquadramento tributario | Aumento ou | Planejamento | Contratada
Risco da | ou mudanca de atividade empresarial | reducdo do lucro | tributério
atividade da empresa
empresarial Elevacéo dos precos de mercado de | Pedido de | Negociagdo Banco
servigos de sustentacéo repactuacao
acima da
inflacdo
Aumento dos custos da méo de obra | Aumento do | Negociacao Banco
por dissidio da categoria preco do ponto
de funcéo
Aumento dos custos operacionais Aumento dos | Planejamento | Banco e
precos do | e Negociagdo | Contratada
contrato
Riscos Falta de pagamento de salarios, falta | Contratante Fiscalizacéo Contratada.
trabalhistas e | de recolhimento de contribuicdes ao | considerado junto a
previdenciario | INSS, FGTS, etc. como Contratada
S corresponsavel.
Risco tributario | Recolhimento indevido ou falta de | Débito ou crédito | Ressarciment | Contratada.
e fiscal (n&o | recolhimento tributario o] pela
tributario) empresa ou
retencdo de
pagamentos
até o limite
pago pelo
Banco.
Substituicio de empregados da | Retardamento Fiscalizacéo Banco e
equipe sem anuéncia do Banco nos prazos de Contratada
entrega e baixa
qualidade dos
entregaveis
Auséncia de preposto Dificuldades no | Fiscalizag&o Banco e
tratamento Contratada
Risco sobre a
operacional execucao do
contrato.
N&o realizacdo de reunido formal de | Ndo entrega de | Fiscalizacédo Banco e
iniciacdo contratual. documentos Contratada
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exigidos no
contrato, tais
como
cronogramas,
apresentacao da
equipe, etc.

Rotatividade de mao de obra. Descumpriment | Fiscalizagdo e | Banco e
o0 de prazos, | reunido Contratada
atrasos na | c/preposto.
execucao do
contrato.

Desatencao ao Termo de | Descumpriment | Fiscalizacdo e | Banco e

responsabilidade/seguranca da | o de normativos | Reunido Contratada

informacao c/preposto

Pagamentos indevidos (a maior) Influéncia no | Ressarciment | Banco e
resultado o do Banco. Contratada
operacional do
Banco

N&o aplicagdo de multas e glosas Perdas Ressarciment | Banco
financeiras 0 do Banco.

Auséncia de notificagbes  ao | Impedimento Gestéo e | Banco

fornecedor para abertura de | Fiscalizacé@o

Riscos processo
internos administrativo
tempestivo

Auséncia de livro de ocorréncias Falta de | Gestdo e | Banco
evidéncias de | Fiscalizacdo
acompanhament
o contratual

Auséncia de nomeacao de fiscal Descumpriment | Gestao e | Banco
o0 de normativos | fiscalizagédo
internos

Ndo realizagdo de repasse de | Falta de | Gestdo e | Banco

conhecimento e treinamentos acompanhament | Fiscalizagcdo
0 contratual
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