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UNIAO E RECONSTRUCGCAO

Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazénica,
tem como miss&o promover o desenvolvimento sustentavel da Amazoénia, por meio da
execucao de politicas publicas e oferta de produtos e servigos financeiros.

O Banco da Amazbnia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo
e equanime.

Na qualidade de Agente Financeiro para a implementagdo das politicas crediticias
para a Regiao, o que norteia nossos relacionamentos € a busca do bem-estar de todos
que compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que
orientam nossas agdes, ora expressas em nosso Codigo de Etica.

MISSAO

Desenvolver uma Amazénia Sustentavel com crédito e solugdes eficazes.

VISAO

Ser o principal Banco de fomento da Amazénia, moderno, com colaboradores
engajados e resultados solidos.

VALORES
¢ Integridade
e Meritocracia;
e FEtica;
e Valorizagao do cliente;
¢ Responsabilidade;
¢ Inovacao;
e Diversidade.

e Sustentabilidade

CODIGO DE ETICA

O Coédigo de Etica do Banco da Amazénia contém padrdes baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constituicio Federal, no Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal e o Cddigo de Conduta da Alta
Administracdo Federal.
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RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGOS E
OUTROS PARCEIROS

O Banco da Amazbnia pauta seus relacionamentos com os fornecedores e
prestadores de servigos orientado pelo compartilhamento dos padrbes morais e éticos
e com base na valorizagao de iniciativas sociais e ambientalmente responsaveis.

A selecao de fornecedores e prestadores de servigos é realizada com imparcialidade,
transparéncia e preservacido da qualidade e viabilidade econdmica dos servigcos
prestados e dos produtos fornecidos, observados os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazénia, quando da contratagdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperagao, da disciplina, do compromisso, da confiangca, da transparéncia, da
igualdade e do respeito mutuo nas relagdes de trabalho.

ATENDIMENTO A LEGISLAGAO E AS NORMAS

O Banco da Amazénia exige e cumpre, em seu processo de contratagdo de bens e
servigos, incluindo obras e servigos de engenharia, ao atendimento a legislagao
vigente no Pais, em especial a Lei, Lei n°® 13.303/2016 - Lei das Estatais, Lei n°
12.846/2013- Lei de Responsabilizagdo Administrativa e Civil de Pessoas Juridicas
pela pratica de Atos contra a Administragao Publica, Decreto Federal n°® 8.945/2016,
Decreto Federal n° 8.538 de 06/10/2015 com suas alteragdes, Lei Complementar
123/2006 - Estatuto da ME e EPP, no que couber, e do Regulamento de Licitagdes e
Contratos do Banco da Amazébnia (adiante denominado simplesmente *
Regulamento”, de 28 de fevereiro de 2018, instituido pela Resolugédo n° 1/CA de 26
de janeiro de 2018, atualizada pela Proposigédo CA n° 2022/039 de 24/05/2022.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatérios a participacao
de empresas que mantenham em seus quadros trabalhadores em condi¢cdes analogas
a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o
combate ao trabalho em condi¢des analogas a de escravo.

Assim, nao é permitida a contratagdo ou manutengao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condi¢des analogas a de
escravidao.

PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazoénia observa os direitos fundamentais no trabalho definidos pelas
convengdes e declaragdes da Organizacgao Internacional do Trabalho (OIT) sobre os
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Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente
(Lei n° 8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.

COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS

Na realizagdo de seus negocios, o Banco da Amazénia observa os principios éticos
organizacionais consubstanciados em seu Cédigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestao de Pessoas e legislagéo aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicagdo de Recursos elaborados pelo Banco da Amazobnia
representam importantes ferramentas estratégicas na condugéo da politica de crédito
da Instituicdo e s&o concebidos em alinhamento com as politicas e programas do
Governo Federal para a Amazbnia e prioridade nos nove Estados da Regido
Amazobnica.

A finalidade precipua dos Planos de Aplicagao € a de orientar a atuagao do Banco da
Amazbnia na Regido, visando o alcance da maxima eficiéncia na alocagao dos
recursos sob sua gestdo e, assim, cumprir com o nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a reducdo da pobreza, a melhoria da qualidade de vida das
populagdes locais e a minimizagao das desigualdades interr. e intrarregionais.

ADOGAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATAGOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazbnia preza pelo
atendimento da legislacédo que recomenda a adogao de critérios de sustentabilidade
nas especificagdes dos bens a serem fornecidos e a exigéncia de praticas sustentaveis
por parte das empresas na execucao dos servicos, mormente o Decreto n°® 7.746/2012
e a Instrugdo Normativa SLTI n° 1/2010, e demais dispositivos legais pertinentes a
matéria. Destarte, desde que justificavel e preservado o carater competitivo do certame,
as licitagdes promovidas pelo Banco seguem as diretrizes de sustentabilidade
expressas no art. 4° daquele Decreto, a saber:

¢ Menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
e Preferéncias para materiais, tecnologias e matérias-primas de origem local;
¢ Maior eficiéncia na utilizagado de recursos naturais como agua e energia;

e Maior geragédo de empregos, preferencialmente com méao de obra local,

e Maior vida util e menor custo de manutencédo do bem e da obra;

e Uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e Origem ambientalmente regular dos recursos naturais utilizados nos bens,
servigcos e obras.

III
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Como consequéncia, nos instrumentos convocatorios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes
a justificativa e a competitividade referidos no paragrafo anterior, sdo incluidos
critérios de sustentabilidade, os quais passam a integrar as especificagdes técnicas
dos bens.

No que se refere aos contratos, dentre as obrigagdes gerais do contrato consta
exigéncia da adocdo de praticas de sustentabilidade na execug¢do dos servigos, de
modo a prevenir agbes danosas ao meio ambiente, em observancia a legislagao
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigagdo do contratado orientar e capacitar os prestadores de servigos,
fornecendo informagdes necessarias para a perfeita execugéo dos servigos, incluindo
nogdes de responsabilidade socioambiental.

Além da adogao dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria Corporativa — DICOP
Geréncia de Contratagdes e Gestdo de Administracdo de Contratos - GECOG
Coordenadoria de Processos Licitatérios — COPOL

v
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BANCO DA AMAZONIA S.A.
(UASG: 179007)
Diretoria Corporativa
Gerente Executiva de Contratagées e Gestdo de Administragdo de Contratos

Coordenadoria de Processos Licitatorios

PREGAO ELETRONICO N. 90022/2025

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro designado pela OS 2025/031,
torna publico para o conhecimentos dos interessados, que realizara, nos termos da Lei
13.303/2016, de 30/06/2016; Lei 12.846, de 01/08/2013; Lei Complementar n° 123, de
14/12/2006; pelos Decretos n°s 8.538, de 06/20/2015; e Decreto 8.945/2016, pela Instrugcao
Normativa SEGES n°73/2022, no que couber e quanto a fase externa, pela Lei 14.133/2021,
bem como pelo Regulamento de Licitagbes e Contratos do Banco da Amazobnia, (adiante
denominado simplesmente “ Regulamento”, de 28 de fevereiro de 2018, instituido pela
Resolugao n°® 1/CA de 26 de janeiro de 2018, atualizado pela Proposi¢cao CA n° 2022/039 de
24/05/2022, a licitagdo na modalidade pregao, sob a forma eletrGnica, pelo critério de
julgamento menor preco global, em item Unico, para a contratagido de objeto previsto no
subitem 2.1, conforme especificacdes e condicdes estabelecidas neste Edital e seus anexo.

Data da sessao publica de abertura: 02/10/2025.

Horario: 10h (horario de Brasilia-DF).

Local: https://www.gov.br/compras.

Modo de disputa: Aberto

Critério de julgamento: Menor prego

Forma de adjudicagao: Menor Prego Global.

Regime de execugao: Empreitada por prego Global.

Garantia contratual: 5% (cinco por cento) do prec¢o global contratado.
Participagao exclusiva de ME/EPP: N&o.

Participacao de consoércio: Sim.

1.2. O pregéao eletrénico sera realizado em sesséao publica, no sistema de licitagdes do sitio
do https://www.gov.br/compras por meio da internet, mediante condigcbes de seguranca —
criptografia e autenticagcdo em todas as suas fases.

1.3. As datas e horarios das etapas da licitacao estdo definidos na respectiva pagina da
licitagdo  https://www.gov.br/compras e no site do Banco da Amazbnia
(https://www.bancoamazonia.com.br/o-bancol/licitacao). As datas e horarios poderéao sofrer
alteragbes de acordo com os aditamentos feitos ao Edital. Cabe a proponente o
acompanhamento permanente das possiveis alteragoes.

1.4. Os trabalhos seréo conduzidos por empregado do Banco da Amazénia, denominado
Pregoeiro, devidamente designado conforme documentos constantes do processo.
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2. OBJETO

21. Constitui objeto da presente licitacdo a contratagdo de empresa para o
fornecimento de servigo de Prote¢cao Contra Riscos Digitais, conhecida no mercado
como DRP (Digital Risk Protection), conforme especificagoes, diretrizes, condi¢oes,
quantidades e exigéncias previstas neste Edital e seus Anexos.

2.2. A licitagcdo sera realizada em item Unico, e suas especificagdes estdo contidas no
Termo de Referéncia e anexos deste Edital

2.3. Nojulgamento desta licitacdo sera adotado o critério do menor prego global e seguira
as regras de apresentacdo de propostas e lances estabelecidos pelo sistema eletrénico
utilizado.

3. RECURSOS ORCAMENTARIOS

3.1. Os recursos orcamentarios para cobrir as despesas decorrentes da execucdo do
objeto desta licitagdo estao previstos no orcamento de investimento do Banco da Amazénia,
abaixo:

Rubrica
82.643-0 | Despesa Servigos Especializados — Seguranga Da Informacdo

4. REFERENCIA DE TEMPO

41. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observarao obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO

5.1. Poderao participar da presente licitacéo interessados:

5.1.1. Qualquer pessoa juridica legalmente estabelecida no Pais, cujo ramo de
atividade seja compativel com o objeto da licitagdo e que atenda as exigéncias deste
Edital e seus anexos.

5.1.2. Que estejam previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf;

5.2. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no art. 56 do
Regulamento de Licitagdes e Contratos do Banco, para o agricultor familiar, o produtor
rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos
da Lei Complementar n° 123, de 2006 e do Decreto n.° 8.538, de 2015.

5.3. Nao poderao participar da presente licitagdo as pessoas, juridicas, que, direta ou
indiretamente, enquadrem-se nas seguintes hipéteses de vedacéo:

5.3.1. Referidas nos artigos 38 e 44 da Lei n. 13.303/2016.

5.3.2. Que estejam cumprindo penalidade que as impeca de licitar e contratar com o
Banco da Amazo6nia, nomeadamente:

(a) Suspenséao temporaria de participagao em licitagdo e impedimento, nos
termos do inciso Il do artigo 83 da Lei n. 13.303/2016, aplicada pelo
Banco da Amazénia;

(b) Impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da lei
13.303/2016;
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(c) Declaracao de inidoneidade, prevista na Lei e no Regulamento do Banco,
aplicada por qualquer 6rgéo ou entidade integrante da Administragédo
Publica nacional, ou a prevista no artigo 46 da Lei n. 8.443/1992, aplicada
pelo Tribunal de Contas da Uniéo;

(d) Proibicao de contratar com o Poder Publico prevista nos incisos do artigo
12 da Lei n. 8.429/1992;

5.3.3. Para fins das vedacgdes explicitadas neste subitem, considera-se participagao
indireta a existéncia de vinculos de natureza técnica, comercial, econdmica, financeira
ou trabalhista entre o autor do Termo de Referéncia, pessoa fisica ou juridica, e o
proponente ou responsavel pelos fornecimentos de bens, prestacdo de servicos ou
execugcao de obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios.

5.3.4. Avedacéo deste item aplica-se a empregados incumbidos de levar a efeito atos
e procedimentos realizados pelo Banco da Amazénia no curso da licitagao.

5.3.5. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitagao versar sobre servicos ou fornecimento de bens a ele
relacionados;

5.3.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagédo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploragao
de trabalho infantil, por submissdo de trabalhadores a condigbes analogas as de
escravo ou por contratagdo de adolescentes nos casos vedados pela legislagédo
trabalhista;

5.3.7. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

5.3.8. Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

5.3.9. Que estejam sob pena de interdicdo previsto na Lei n°® 9.605/1998 (Lei de
Crimes Ambientais.

5.4. Para os fins desta licitacdo, os impedimentos referidos neste Edital seréo verificados
perante o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), Cadastro Nacional
de Empresas Punidas (CNEP) e outros sistemas cadastrais pertinentes que sejam
desenvolvidos e estejam a disposigao para consulta, conforme o caso.

5.5. Sera admitida a participacao de cooperativas na presente licitacdo, desde que
atendam ao previsto no artigo 56 do Regulamento Interno de Licitagdes do Banco.

5.6. Sera admitida a participagdo de agentes econdmicos reunidos em consércio.
5.7. Na&o sera permitido a subcontratagdo parcial ou total do objeto.

5.8. O proponente podera participar do procedimento licitatério por intermédio de sua
matriz ou filial, desde que cumpra as condi¢des exigidas para habilitagdo e credenciamento,
em relacao ao estabelecimento com o qual pretenda participar do certame.

5.8.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o0 mesmo a constar no contrato com o Banco da Amazbnia e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execugcdo dos servigos
contratados. Dessa forma, nao sera admitida a emissdo de Notas Fiscais/Faturas por
CNPJ de estabelecimento diverso daquele participante da Licitacao.
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5.9. Estalicitacao é de &mbito nacional.
6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES

6.1. Os interessados em participar da licitacdo deverdo possuir cadastro no sitio
https://www.gov.br/compras, dispondo de chave de identificagdo e senha de acesso ao
sistema.

6.1.1. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de
senha, pessoal e intransferivel, para acesso ao Portal.

6.1.2. A perda da senha ou a quebra de sigilo deverao ser comunicadas ao provedor
do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos 6rgaos responsaveis pela informacao,
devendo proceder, imediatamente, a corre¢cdo ou a alteragdo dos registros tdo logo
identifique incorrecao ou aqueles se tornem desatualizados

6.2. A cadastrado sera responsavel por todas as transagdes que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, ndo
cabendo ao Banco da Amazdnia responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrénico implica responsabilidade legal pelos atos praticados e a presuncao de
capacidade técnica para realizac&do das transacdes inerentes a licitacéo eletronica.

6.3. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletronico, observados data e horario limite estabelecido.

6.4. Cabera a proponente acompanhar as operacdes no sistema, antes, durante e apos a
sessdo publica de lances, ficando responsavel pelo énus decorrente da perda de negdécios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitagcdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por equipe
de apoio ou por técnicos especializados, de acordo com as seguintes fases e procedimentos:

(a) Publicacao do Edital;
(b) Credenciamento no sistema de licitages;

(c) Eventual pedido de esclarecimento ou impugnacao;

(d) Resposta motivada sobre o eventual pedido de esclarecimento ou impugnagao;
(e) Cadastramento da proposta no sistema de licitacdes;

(f) Apresentacao de propostas e lances;

(g) Verificacao de efetividade dos lances ou propostas;

(h) Negociacao;

(i) Julgamento;
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(j) Habilitacao;

(k) Declaracao de vencedor;

() Interposicao de recurso;
(m)Adjudicacao e homologacao.

8. CONSULTAS, ESCLARECIMENTOS E IMPUGNACAO

8.1. Cidadaos e agentes econbmicos poderao pedir esclarecimentos e impugnar o Edital,
no prazo de até 3 (irés) dias uteis antes da data fixada para a ocorréncia do certame, em
requerimento escrito que deve ser formulado e encaminhado para o e-mail de
licitacoes@basa.com.br.

8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu conteudo
para o sistema eletrénico da licitagao.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnagdes
apresentados intempestivamente e/ou subscritos por representante nao habilitado
legalmente ou ndo identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnacao, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que oferega resposta motivada.

8.2. Os esclarecimentos e impugnacgdes serao decididos e respondidos pelo Pregoeiro no
prazo de 03 (trés) dias uteis e devidamente publicados no sitio eletrénico oficial,
https://www.gov.br/compras, limitado ao ultimo dia util anterior a data da abertura do certame,
para ciéncia de todas as proponentes.

8.2.1. Acaso os pedidos de impugnacgao e esclarecimentos ndo sejam respondidos
até o dia util anterior a data da sess&o publica, a abertura da licitacdo devera ser
adiada, de modo que seja respeitado o prazo de intervalo entre a data da resposta ao
pedido de impugnacao e esclarecimentos e a abertura da licitagao.

8.2.2. A decisao de adiamento da abertura da licitacdo prevista no subitem anterior e
a remarcacao de sua abertura é de competéncia do Pregoeiro e devera ser publicada
no sistema de licitagbes COMPRASNET do Portal de Compras do Governo
Federal (https://lwww.gov.br/compras/pt-br)

8.3. Somente terdo validade, esclarecimentos prestados por intermédio do Pregoeiro,
disponibilizados na forma deste subitem.

8.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.

8.5. A concesséao de efeito suspensivo a impugnagédo é medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitagao.

8.6. Acolhida a impugnacgao, sera definida e publicada nova data para a realizagdo do
certame.

8.7. O proponente, através de consulta permanente, devera manter-se atualizado quanto
a quaisquer alteragdes e esclarecimentos sobre o Edital, ndo cabendo ao Banco da Amazonia
a responsabilidade por desconhecimento de tais informagdes, em face de inobservancia do
proponente quanto ao procedimento apontado neste subitem.
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9. CADASTRAMENTO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio/cadastramento de proposta.

9.2. Como requisito para participagdo nesta licitagdo, o licitante no cadastramento da
proposta inicial, devera declarar, em campo proprio do sistema, que:

9.2.1. Esta ciente e concorda com as condi¢cdes contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitagdo definidos no instrumento convocatorio;

9.2.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢c&o de aprendiz,
nos termos do artigo 7°, XXXIll, da Constituicéo;

9.2.3. Nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicao
Federal;

9.2.4. Que, sendo Microempresa, Empresa de Pequeno Porte ou Microempreendedor
Individual, nao ultrapassou o limite de faturamento e cumpre os requisitos estabelecidos
no Art. 3° da Lei Complementar n°® 123/2006, sendo apta a usufruir do tratamento
favorecido estabelecido nos artigos 42 ao 49 da citada Lei Complementar.

9.2.5. Que até a data da realizagao deste pregao inexistem fatos impeditivos para a sua
habilitacdo neste Pregéo e esta ciente da obrigatoriedade de declarar ocorréncias
posteriores;

9.2.6. Declaracao de que, caso se sagre vencedora, dispora, no ato da contratagao, de
todos os recursos necessarios a prestacado dos servicos;

9.3. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrdnico, que cumpre os requisitos estabelecidos no artigo 56 do Regulamento de
Licitagdes do Banco .

9.3.1. A declaragao falsa sujeitara a proponente as sangdes previstas neste Edital e
na legislagao.

9.3.2. Que a proposta firmada foi elaborada de maneira independente e seu contetudo
nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido
de qualquer outro participante potencial ou de fato do Pregao Eletrénico em questao.

9.4. O proponente devera encaminhar sua proposta preenchendo o campo especifico no
sistema de licitagdes.

9.4.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitacdes € de exclusiva responsabilidade do proponente, ndo cabendo ao
Banco da Amazénia qualquer responsabilidade.

9.4.2. Até a data e hora definidas para abertura das propostas, o proponente podera
retirar ou substituir a proposta anteriormente apresentada.

9.4.3. No sistema, devera ser cotado preco unitario, contendo no maximo 02 (duas)
casas decimais, sem arredondamentos. No preco cotado, deverado incluir todos os
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custos e despesas, tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagao,
transporte, plano de assisténcia médico-hospitalar e odontoldgica e outros necessarios
ao cumprimento integral do objeto.

9.4.4. Apesar de no item anterior informar a forma unitaria de cadastramento do preco
da proposta no sistema, quando do envio da proposta formal solicitada pelo Pregoeiro,
o licitante devera informar o precgo global de acordo com o modelo do ANEXO Il —
MODELO PARA PROPOSTA.

9.4.5. O proponente microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 meses anteriores.

9.4.6. Quando o objeto licitado estiver enquadrado em algumas das vedagdes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverao formular suas propostas desconsiderando os beneficios tributarios
do regime a quem fazem jus.

9.4.7. O prazo de validade das propostas sera de 60 (sessenta) dias, contados da
data da sessao publica e apresentacao das propostas, podendo vir a ser prorrogado
mediante solicitacdo do Banco da Amazénia e aceitacdo do proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO DE
JULGAMENTO

10.1. A presente licitacdo ocorrera em sessao publica, por meio de sistema eletronico e sera
conduzida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em caso de
suspensdo, sua continuidade se dara nos termos indicados em comunicado formal
subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou nao apresentem as especificagdes exigidas no
Termo de Referéncia, ANEXO | deste Edital.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificagao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.2.3. A ndo desclassificagao da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.

10.3. Aberta a sessao publica, os proponentes que atenderem as condi¢gdes do presente
Edital poderao participar da etapa competitiva.

10.3.1. O sistema ordenara automaticamente as propostas classificadas, permitindo
que os proponentes encaminhem seus lances exclusivamente por meio do sistema
eletrénico.

10.3.2. Sera permitida a apresentacao de lances intermediarios, assim considerados
iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo lance dado pelo
proprio proponente.

10.3.3. O lance devera ser ofertado pelo valor global do item.

11



10.4.

banco da A . | i A

amazonia B i

UNIAO E RECONSTRUGCAO

10.3.4. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a
melhor oferta devera ser R$ 100,00 (cem reais).

10.3.5. Durante o transcurso da sessao publica, os proponentes serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do proponente.

10.3.6. Durante a sessdo, quando necessario, o Pregoeiro disponibilizara campo
préprio para troca de mensagens com os proponentes, vedada qualquer interagéo
entre estes diretamente.

10.3.7. Se por algum motivo a sessdo de disputa ndo puder ser realizada na data e
horario previstos, os participantes deverédo ficar atentos a nova data e horario que
serao disponibilizados no sistema eletrénico em que se realizara a sesséo publica e
no sitio eletrébnico do Banco da Amazoénia.

10.3.8. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o
sistema eletronico permanecer acessivel as proponentes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

10.3.9. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao da licitacdo eletrbnica sera suspensa e reiniciada somente apos
comunicagao aos participantes.

A etapa competitiva sera realizada pelo modo de disputa aberta, que poderao
apresentar lances sucessivos e publicos, com prorrogacgdes.

10.4.1. A etapa de lances da sessao publica tera duragao de dez minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos dois minutos do periodo de duragao da sessao publica.

10.4.2. prorrogagao automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogagdo, inclusive no caso de lances
intermediarios.

10.4.3.Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

10.4.4. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sesséo publica de lances, em prol da
consecugao do melhor prego.

10.4.5.Em caso de falha no sistema, os lances em desacordo com os subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia
ser comunicada imediatamente a Secretaria de Gestdo do Ministério da
Economia.

10.4.6. Na hipotese do subitem anterior, a ocorréncia sera registrada em campo proprio
do sistema.

10.4.7. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

10.4.8. Durante o transcurso da Sessdo Publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado
pelos demais licitantes, vedada a identificagdo do detentor do lance.
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10.4.9.Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances e o
sistema eletrdnico permanecer acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

10.4.10. Quando a desconexao persistir por tempo superior a 20 (vinte) minutos,
a sessao do Pregao Eletrébnico sera suspensa e tera reinicio somente apos
comunicagao expressa aos participantes, através de mensagem eletrénica, divulgando
data e hora da reabertura da sessdo no sitio https://www.gov.br/compras

10.4.11. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

10.4.12. Durante o transcurso da Sessao Publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais licitantes, vedada a identificacdo do detentor do lance.

10.5. A presente licitacao sera julgada pelo critério do Menor Prego Global, nos termos do
item 1 do artigo 63 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

11.1. Nao sera aplicado preferéncia as Microempresas e Empresas de Pequeno Porte,
tendo em vista a excecao prevista no inciso |, do §1° do artigo 4° da Lei 14.133/2021.

12. DESEMPATE

12.1. Nas licitagbes em que, apos o exercicio de preferéncia, esteja configurado empate em
primeiro lugar, devera ser realizada disputa final entre os proponentes empatados, que
poderao apresentar nova proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas que
tenha por objeto bens e servigos:

(a) Produzidos ou prestados por empresas brasileiras;

(b) Produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais; e,

(c) Desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres
no ambiente de trabalho, conforme regulamento

(d) Desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos 6rgaos de controle.

12.3. Persistindo o empate, devera ser realizado sorteio.
13.VERIFICACAO DA EFETIVIDADE DA PROPOSTA E DO JULGAMENTO

13.1. O proponente autor da melhor proposta devera apresentar, no prazo de 2(duas) horas,
podendo ser prorrogado a critério do Pregoeiro, sua proposta final devidamente preenchida
na forma do ANEXO Il - MODELO PARA PROPOSTA, em arquivo uUnico com o valor
equalizado ao seu ultimo lance ofertado, por meio da opgédo “Enviar Anexo” no sistema
https://www.gov.br/compras, em que deve constar, conforme o caso:

a) Indicacao dos quantitativos e dos custos unitarios;
b) Composigao dos custos unitarios; e

c) Detalhamento das Bonificacdes e Despesas Indiretas (BDI) e dos encargos
sociais.

d) Acaso o proponente seja microempresa ou empresa de pequeno porte optante do
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Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

13.2. Juntamente com a proposta, deverado ser encaminhadas as seguintes declaragdes:

13.2.1. Declaracdo de que tem conhecimento do teor do Decreto n® 7.203, de
04.06.2010, que dispde sobre a vedacao de nepotismo no ambito da administracao
publica federal;

13.2.2. Declaracéo de que atende o art. 38 da Lei n° 13.303/2016;

13.2.3. Declaracao de conhecimento do teor da Lei de Improbidade Administrativa
(Lei n® 8.429/1992) e a Lei n° 12.846/13 e seus regulamentos (em conjunto, “Leis
Anticorrupgao”);

13.3. O Pregoeiro devera avaliar se a proposta melhor classificada atende as especificagdes
técnicas, demais documentos e formalidades exigidas neste Edital, ocasido em que sera
subsidiado pela unidade especificadora no que se referir ao atendimento das questdes
técnicas relacionadas ao objeto da licitacao ou de documentos com informacdes de ordem
técnica que podem impactar a sua execugao.

13.4. Alicitante devera indicar em sua proposta a modalidade de garantia de execu¢ao do
contrato escolhida entre as opcdes constantes do item 23 do Termo de Referéncia deste
Edital e da Clausula Quinta da minuta do contrato.

13.5. Caso o valor final da proposta cadastrada néo sofra alteracdes apds a fase de lances,
€ a empresa seja a vencedora apos o sorteio de desempate, devera encaminhar apenas os
documentos de habilitagao exigidos.

13.6. O Pregoeiro devera desclassificar as propostas que apresentem precos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratacao pretendida.

13.6.1. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, ndo caracterizarao motivo suficiente
para a desclassificacao da proposta.

13.6.2. A proposta ou lance que estiver abaixo de 50% do valor estimado da
contratagdo, devera comprovar obrigatoriamente sua exequibilidade através de
documentos que comprovem que o preco da sua proposta é capaz de cobrir todos os
custos da contratacao.

13.6.3. A analise de exequibilidade da proposta n&o devera considerar materiais e
instalacbes a serem fornecidos pelo proponente em relagao aos quais ele renuncie a
parcela ou a totalidade da remuneracao, desde que a renuncia esteja expressa na
proposta.

13.6.4. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

13.6.5.0 Pregoeiro podera exigir do proponente, sob pena de desclassificagao,
documentos que contenham indicagdo dos pregos de insumos (tais como
composigdes de custos ou propostas de terceiros), dos salarios e remuneracgoées (tais
como acordos, convengdes e sentenga coletivas, tabelas de honorarios profissionais
ou contratos de prestacéo de servigos) e outras informagdes pertinentes (tais como
notas fiscais de insumos ou outros contratos de servigos similares), que sejam capazes
de demonstrar a exequibilidade da sua proposta.
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13.6.6. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

13.7. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

13.7.1. Sdo vicios sanaveis, entre outros, os defeitos materiais atinentes a descricao
do objeto da proposta e suas especifica¢des técnicas, incluindo aspectos relacionados
a execugao do objeto, as formalidades, aos requisitos de representacéao, as planilhas
de composicao de precos, e, de modo geral, aos documentos de conteudo declaratorio
sobre situacdes pré-existentes, desde que nao alterem a substancia da proposta.

13.7.2. O Pregoeiro nao devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intengdo desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.7.3. O Pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
Uteis, prorrogaveis por igual periodo, para que o proponente corrija os defeitos de sua
proposta.

13.7.4.0 Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

13.7.5. A correcao dos defeitos sanaveis ndo podera importar alteragao do valor final
da proposta, exceto para oferecer preco mais vantajoso para o Banco da Amazébnia.

13.7.6.Se a proposta nao for corrigida de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.

13.8. O Pregoeiro podera negociar com o proponente autor da melhor proposta condigbes
mais vantajosas, que poderdo abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que |Ihe caiba, a pretexto da negociacéo, relativizar
ou atenuar as exigéncias e condigdes estabelecidas no Edital e nos seus documentos anexos.

13.8.1.Ap6s o encerramento da fase de lances, durantes as negociagbes, o valor
estimado para a licitacdo sera aberto aos licitantes em momento oportuno pelo
Pregoeiro.

13.8.2.0 valor global da proposta, apds a negociacdo, ndo podera superar o
orcamento estimado pelo Banco da Amazébnia, sob pena de desclassificacdo do
proponente.

13.9. Visando aferir os requisitos funcionais e as condicoes de operacdo, a licitante
classificada em primeiro lugar devera realizar Prova de Conceito (PoC), conforme ANEXO I-
C PROVA DE CONCEITO.

13.10. Apods a realizagao da Prova de Conceito (PoC), sera emitido relatério resumido de
analise, descrevendo as atividades realizadas e contendo a aprovagdo ou ndo da empresa.

13.11. Sendo aprovada na prova de conceito e tendo sua proposta aprovada, o Pregoeiro
convocara o proponente para apresentacdo dos documentos de habilitagao.

14. HABILITACAO

14.1. Na presente licitagao, a fase de habilitagdo sucedera as fases de apresentagéo de
lances, propostas e julgamento.

14.2. A habilitacao sera verificada por meio do SICAF, nos documentos por ele abrangidos.
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14.3. A habilitagao juridica, regularidade fiscal e trabalhista e qualificagdo econémico
financeira poderdao ser comprovadas mediante apresentacdo da documentacgao pertinente,
anexada em campo proprio do Portal de Compras do Governo Federal ou mediante consulta
online no Sistema de Cadastramento Unificado de Fornecedores — SICAF, organizado
conforme a Instrugdo Normativa n° 03/2018 do Ministério de Planejamento, Desenvolvimento
e Gestéao, que sera realizado pelo pregoeiro logo apds o encerramento dos lances eletrénicos,
caso o licitante convocado possua cadastro no referido sistema;

14.4. Em caso de utilizacdo deste meio para habilitacdo, os documentos que nao estejam
contemplados na Declaragdo do SICAF ou que nela constem como vencidos na data de
abertura da licitacdo ou na data de convocacgao do licitante, deverdo ser remetidos em
conjunto com a documentacao na forma que for solicitada pelo Pregoeiro;

14.5. Os documentos deverao ser apresentados em formato digital, em arquivo Unico, no
prazo de até 02 (duas) horas, prorrogavel por igual periodo, contado da convocagéao efetuada
pelo Pregoeiro;

14.6. A prorrogacédo de prazo de envio da documentacdo somente podera ocorrer por
solicitagdo da licitante, mediante justificativa aceita pelo Pregoeiro; ou de oficio, a critério do
Pregoeiro, quando constatado que o prazo estabelecido nao é suficiente para o envio dos
documentos exigidos no Edital para a verificagdo de conformidade

14.7. Por ocasido do inicio da fase de habilitacdo, o pregoeiro realizara as consultas
relacionadas a seguir, a fim de comprovar a inexisténcia de registros impeditivos da
contratacdo do licitante ou de sua participagdo neste certame:

14.7.1.Consulta ao SICAF, com vistas a verificacdo da composicdo societaria do
licitante, de modo a verificar a existéncia de ocorréncias impeditivas diretas ou
indiretas relativas ao licitante, além de confirmar a existéncia de licitantes integrantes
de um mesmo grupo econémico;

14.7.2.Portal eletrbnico do Tribunal de Contas da Unido (TCU), disponivel no
enderego https://certidoes-apf.apps.tcu.gov.br/, o qual consolida as pesquisas
relativas aos seguintes cadastros:

14.7.2.1. Lista de inidéneos do TCU;

14.7.2.2. CNIA — Cadastro Nacional de Condenacbes Civeis por Ato de
Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho
Nacional de Justigca (CNJ);

14.7.2.3. CEIS - Cadastro Nacional de Empresas Inidbneas e Suspensas e
CNEP - Cadastro Nacional de Empresas Punidas, mantidos pelo Portal da
Transparéncia.

14.8. A Licitante devera apresentar declaracdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgodes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

14.9. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu s6cio majoritario, por forga da vedagao de que trata o artigo 12 da Lei n°® 8.429, de 1992.

14.10. Caso os resultados das consultas previstas no item 14.7.1 evidenciem a existéncia de
registros impeditivos a contratagcdo do licitante, este sera inabilitado, ou, inexistindo
impedimentos a contratacdo, o pregoeiro passara a analisar a habilitagdo do proponente a
partir dos seguintes parametros:
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14.10.1. Habilitagao juridica;

14.10.2. Regularidade fiscal e trabalhista;
14.10.3. Capacidade econdmica e financeira;
14.10.4. Qualificacao técnica;

14.11. A verificagao do atendimento pelo licitante dos parametros habilitatérios dar-se-a em
conformidade com as seguintes fases:

14.11.1. Habilitagao parcial pelo SICAF,;

14.11.2. Analise da documentagdo complementar de habilitagdo, a qual devera
ser enviada apos solicitagdo do pregoeiro.

14.12. A Habilitagdo parcial pelo sistema SICAF sera verificada relativamente aos
documentos abrangidos por aquele sistema.

14.13. A hipotese de falha no SICAF ou nos sitios oficiais, que impossibilite a confirmacao da
habilitagdo mencionada no item anterior, o(a) Pregoeiro(a) podera por outros meios solicitar
ao Licitante que envie a documentacgio necessaria.

14.14. Os documentos exigidos para habilitagdo que n&o estejam contemplados no SICAF
serao enviados por meio do sistema, em formato digital, no prazo estipulado pelo pregoeiro
na forma do item 14.5.

14.15. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgados responsaveis pela informac¢ao, devendo
proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados.

14.16. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitacao.

14.17. A verificagado pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

HABILITAGAO JURIDICA

14.18. A comprovacéao do atendimento ao paradmetro habilitagao juridica, caso o licitante ndo
se encontre com o cadastramento atualizado no SICAF ou nédo tenha, pelo menos, registro
regular nivel “Habilitagdo Juridica” do SICAF, consistira na seguinte documentagao
complementar conforme o caso:

14.18.1. Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, no caso de empresario individual;
14.18.2. Certificado da Condicédo de Microempreendedor Individual — CCMEI, no

caso de microempreendedor individual, cuja aceitacdo ficard condicionada a
verificagdo de sua autenticidade no sitio www.portaldoempreendedor.gov.br;

14.18.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores, no caso de sociedade empresaria;

14.18.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagado no Registro onde tem sede a matriz, no caso de o licitante ser sucursal,
filial ou agéncia;
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14.18.5. Inscricao do ato constitutivo no Registro Civil das Pessoas Juridicas do
local de sua sede, acompanhada de prova da indicagao dos seus administradores, no
caso de sociedades simples;

14.18.6. Decreto de autorizagao, em se tratando de sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagéo para funcionamento
expedido pelo érgdo competente.

REGULARIDADE FISCAL E TRABALHISTA

14.19. A comprovacgéao do atendimento ao parametro regularidade fiscal e trabalhista, caso o
licitante nao se encontre com o cadastramento atualizado no SICAF, consistira na seguinte
documentacédo complementar:

14.19.1. Prova de regularidade para com a Fazenda Federal, mediante
apresentacgao de certidao expedida pela Secretaria da Receita Federal do Brasil — RFB
e pela Procuradoria-Geral da Fazenda Nacional — PGFN, referente a todos os tributos
federais e a Divida Ativa da Unido — DAU por elas administrados, incluindo
contribuicdes previdenciarias e sociais;

14.19.2. Certidao Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva
de Débitos Trabalhistas com Efeito de Negativa.
14.19.3. Sera considerada a CNDT ou Certidao Positiva de Débitos Trabalhistas

com Efeito de Negativa mais atualizada, conforme entendimento do Tribunal Superior
do Trabalho — TST

14.19.4. Prova de regularidade para com a Fazenda Estadual referente a sede
do licitante.
14.19.5. Prova de regularidade para com o FGTS.

BENEFICIOS AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

14.20. As microempresas e empresas de pequeno porte, assim declaradas na forma do
subitem 11.1, gozarao do tratamento diferenciado descrito a seguir:

14.20.1. As microempresas e empresas de pequeno porte deverao apresentar
toda a documentacgao exigida para efeito de comprovagao da regularidade fiscal e
trabalhista, mesmo que esta apresente alguma restrigao;

14.20.2. Havendo alguma restricdo na comprovacao da regularidade fiscal e
trabalhista, o pregoeiro concedera o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame,
prorrogavel por igual periodo, a critério do Banco da Amazénia, mediante
apresentagdo de justificativa por parte do licitante, para regularidade da
documentagao, para pagamento ou parcelamento do débito e para emissao de
eventuais certiddes negativas ou positivas com efeito de certidao negativa.

14.21. A ndo regularizagdo da documentagcdo, no prazo previsto no subitem anterior,
implicara decadéncia do direito a contratagdo, sendo facultado ao Banco da Amazbnia
convocar os licitantes remanescentes, na ordem de classificagdo, para a assinatura do
contrato, ou revogar a licitagao.
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14.22. O proponente devera apresentar os seguintes documentos relativos a capacidade
econdmico-financeira:

14.22.1. Balango patrimonial e Demonstracdo do Resultado do Exercicio (DRE)
referentes ao ultimo exercicio social exigivel na forma da lei, que comprove a boa
situacao financeira por meio da satisfagdo de indices de liquidez geral (LG), liquidez
corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com indicacdo dos seus
calculos, que deverao ser realizados de acordo com as seguintes férmulas:

_ ativo circulante + realizavel a longo prazo
passivo circulante + passivo nao circulante

_ativo circulante
passivo circulante

_ ativo total
passivo circulante + passivo nao circulante

14.22.2. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da
sede do licitante;

14.23. O proponente que apresentar resultados econémicos iguais ou inferiores a 1 (um) em
qualquer dos indices exigidos devera comprovar que possui patriménio liquido equivalente a
10% (dez por cento) do valor total estimado da contratacéo.

14.24. As empresas constituidas no exercicio em curso ou com menos de um ano deverao
apresentar balanco de abertura e, no caso de empresas com movimentacdes, balanco
intermediario, com a assinatura do administrador e do responsavel por sua contabilidade,
devidamente registrado e autenticado pelo 6rgdo competente.

14.25. As empresas inativas no exercicio anterior deverao apresentar as demonstracoes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que néo realizou atividades e balanco de reabertura.

14.26. Serdo considerados na forma da lei o balango patrimonial e as demonstragdes
contabeis apresentados em uma das formas a seguir:

14.26.1. Disponibilizados via Escrituragcdo Contabil Digital — ECD, desde que
comprovada a transmissdo desta a Receita Federal do Brasil, por meio da
apresentagdo do Termo de Autenticacdo (recibo gerado pelo Sistema Publico de
Escrituracao Digital — SPED);

14.26.2. Exemplar registrado ou autenticado pela Junta Comercial da sede do
licitante, quando se tratar de empresa comercial, ou autenticado em Cartério de
Registro Civil das Pessoas Juridicas, se sociedade simples;
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14.26.3. Transcrigao do livro Diario, em que se comprove o registro pela Junta
Comercial da sede do licitante, quando se tratar de empresa comercial, ou a
autenticacdo em Cartorio de Registro Civil das Pessoas Juridicas, se sociedade
simples, acompanhada, obrigatoriamente, de copia autenticada dos Termos de
Abertura e de Encerramento do respectivo livro;

14.26.4. Publicacdo em jornal de grande circulagao ou em Diario Oficial.

14.27. O licitante que se encontrar em recuperacao judicial ou extrajudicial devera atender a
todos os requisitos para comprovagao da capacidade econbmica e financeira, como os
demais licitantes.

14.28. Caso o licitante esteja em recuperagao judicial ou extrajudicial, além de atender as
exigéncias dos subitens 15.21 a 13.23, devera apresentar:

14.28.1. Certidao emitida pela instancia judicial competente, que ateste que o
licitante esta apto econdmica e financeiramente a participar de procedimento licitatério
nos termos da Lei n® 13.303/2016;

14.28.2. Comprovacéao do acolhimento judicial do plano de recuperagéao judicial
ou da homologacédo judicial do plano de recuperagcdo, no caso de recuperacao
extrajudicial.

14.29. Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias
de habilitagdo previstas neste Edital.

QUALIFICAGAO TECNICA

14.30. A comprovacdo do atendimento ao parametro qualificacdo técnica consistira nos
documentos exigidos no item 11 - “DOS CRITERIOS DE QUALIFICAGAO TECNICA”, do
Termo de Referéncia, ANEXO I, deste Edital.

14.31. O(s) atestado(s) de capacidade técnica podera(do) ser apresentado(s) em nome e
com CNPJ da matriz e/ou da(s) filial(is) do licitante;

14.32. Somente sera aceito o somatério de atestados de periodos concomitantes para
comprovar a capacidade técnica;

14.33. O atestado de capacidade devera se referir a servigos prestados no dmbito de sua
atividade econbmica principal ou secundaria no contrato social vigente, devidamente
registrado na junta comercial competente, bem como no cadastro de Pessoas Juridicas da
Receita Federal do Brasil;

14.34. Somente sera aceito atestado expedido apds a conclusao do contrato ou se decorrido,
pelo menos, 1 (um) ano de sua execucao, exceto se firmado para ser executado em prazo
inferior;

14.35. Sera admitida a utilizagao de atestados emitidos em nome de empresas incorporadas,
desde que se comprove que houve transferéncia parcial de patrimbnio e profissionais
decorrente de reestruturacao societaria e que implique a transferéncia efetiva de qualificagao
técnica e operacional entre elas, atinentes ao acerto técnico transferido.
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14.36. Os documentos de habilitacdo relativos ao paradmetro qualificacdo técnica serao
encaminhados pelo pregoeiro a area técnica do Banco da Amazdnia, com vistas a emissao
de parecer acerca do atendimento dos requisitos exigidos;

14.37. Para fins de verificacdo da qualificacdo técnica, o licitante devera disponibilizar,
quando solicitadas pelo pregoeiro, todas as informagdes necessarias a comprovagao do(s)
atestado(s) de capacidade técnica apresentado(s), podendo, para tanto, o pregoeiro solicitar
copia do instrumento que deu suporte a contratacio, informagdes sobre o enderego atual do
contratante e local onde foram prestados os servigos, dentre outras informagdes que julgar
necessarias.

14.38. O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta, se ndo
comprovar o atendimento a todos os parametros habilitatorios previstos no subitem 14.10,
bem como se deixar de apresentar quaisquer dos documentos complementares de habilitagao
exigidos, ou apresenta-los em desacordo com o estabelecido neste edital e ainda em razéo
de defeitos em seus documentos de habilitacdo que sejam insanaveis, aplicando-se os
mesmos procedimentos e critérios prescritos neste Edital para o saneamento de propostas,
observando-se o seguinte:

14.38.1. consideram-se sanaveis defeitos relacionados a documentos que
declaram situacdes pré-existentes ou concernentes aos seus prazos de validade;

14.38.2. 0 Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar
defeitos constatados nos documentos de habilitagao;

14.38.3. o Pregoeiro, se for o caso de diligéncia, podera conceder prazo de 2
(dois) dias uteis, prorrogavel por igual periodo, para que o proponente corrija 0s
defeitos constatados nos seus documentos de habilitacdo, apresentando, se for o
caso, documentagao complementar;

14.38.4. O pregoeiro podera, mediante despacho fundamentado, registrado em
ata e acessivel a todos, fixar prazo para envio de eventual documentacao faltante,
desde que esta se refira a uma condigado pré-existente a época da sessao publica de
abertura do pregéo.

14.38.5. o Pregoeiro, se for o caso de diligéncia, devera indicar expressamente
quais documentos devem ser reapresentados ou quais informacdes devem ser
corrigidas;

14.38.6. se os defeitos ndo forem corrigidos de modo adequado, o Pregoeiro

podera conceder novo prazo para novas corregoes.

14.39. Se o proponente desatender as exigéncias habilitatérias, o Pregoeiro examinara a
documentacdo do proponente subsequente, e assim, sucessivamente, até a apuragdo de
documentagao que atenda os termos do Edital, cujo proponente sera declarado vencedor.

14.40. caso o atestado tenha sido emitido em favor de consércio homogéneo, as experiéncias
atestadas deverdo ser reconhecidas para cada empresa consorciada na proporgao
quantitativa de sua participacdo no consércio, salvo nas licitagdes para contratagdo de
servigos técnicos especializados de natureza predominantemente intelectual, em que todas
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as experiéncias atestadas deverao ser reconhecidas para cada uma das empresas
consorciadas;

14.41. caso o atestado tenha sido emitido em favor de consorcio heterogéneo, as
experiéncias atestadas deverao ser reconhecidas para cada consorciado de acordo com os
respectivos campos de atuacédo, inclusive nas licitagbes para contratacio de servigos técnicos
especializados de natureza predominantemente intelectual.

14.42. Constatado o atendimento as exigéncias de habilitagdo estabelecidas neste edital, o
licitante sera habilitado e, consequentemente, declarado vencedor.

14.43. Do resultado da habilitacdo, cabera interposicao de recurso pelo licitante interessado,
na forma do item 15 deste edital.

14.44. Se todos os proponentes forem desclassificados ou inabilitados, dada a constatagao
de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro devera declarar a
licitacao fracassada.

15.RECURSOS

15.1. O processo licitatorio, de que trata o presente edital, tera fase recursal Unica, a qual
transcorrera com o encerramento da fase de habilitacdo, atendidas as demais condicbes
definidas neste item.

15.2. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na sessao
publica de 30 (trinta) minutos, de forma imediata apds o julgamento das propostas e do ato
de habilitagdo ou inabilitacdo, em campo préprio do sistema eletronico, manifestar a sua
intencdo de recorrer.

15.3. A falta de manifestacado imediata do proponente dentro do prazo estipulado, importara
a decadéncia do direito de recurso, possibilitando a adjudicacédo do objeto da licitacdo ao
licitante declarado vencedor.

15.4. O Pregoeiro examinara a intencdo de recurso, aceitando-a ou, motivadamente,
rejeitando a, por algum pressuposto de admissibilidade, em campo proprio do sistema

15.5. O licitante que tiver sua intencdo de recurso aceita devera registrar as razdes do
recurso, em campo préprio do sistema, no prazo de 3 (trés) dias uteis, ficando os demais
licitantes, desde logo, intimados a apresentar contrarrazdes, também via sistema, em igual
prazo, que comegara a correr do término do prazo da recorrente, sendo-lhes assegurada vista
imediata dos autos, indispensaveis a defesa dos seus interesses

15.6. Na hipotese de o licitante declarado vencedor tratar-se de microempresa ou empresa
de pequeno porte, e havendo alguma restricdo na comprovagéo de sua regularidade fiscal e
trabalhista, o prazo para apresentacdo do recurso previsto no subitem 15.5 sera contado
somente apds decorrido o prazo definido no subitem 14.20.2 deste edital.

15.7. Apresentadas as razdes e contrarrazdes, o Pregoeiro dispora de 03 (trés) dias uteis,
para reavaliar sua decisao e dar os seguintes encaminhamentos, conforme o caso:

(a) se acolher as razbes recursais, devera retomar a sessao publica para dar
prosseguimento a licitagdo, garantindo, depois de nova declaragcdo de vencedor, o
direito a interposicdo de recurso, inclusive por parte de proponente que tenha sido
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impedido de participar da licitacao, que teve sua proposta desclassificada ou que foi
inabilitado;

(b) se néo acolher as razdes recursais, devera produzir relatério e encaminhar o recurso
para a autoridade competente, para decisdo definitiva, que deve ser produzida no
prazo maximo de 10 (dez) dias uteis, contado do recebimento dos autos, podendo ser
prorrogado por igual periodo. Nesta ultima hipotese, a autoridade competente devera
tomar a decisdo definitiva sobre o recurso.

15.8. A decisao definitiva sobre o recurso devera ser publicada no sitio eletrénico oficial
https://www.gov.br/compras

15.9. Na hipodtese da alinea “a” deste subitem, apds a publicacdo da decisao de acolhimento
no sitio eletrénico do item anterior, sera observado o prazo de, no minimo, 2 (dois) dias Uteis
para a retomada da sesséao publica.

15.10. O acolhimento de recurso importara a invalidagao apenas dos atos insuscetiveis de
aproveitamento.

16. DA REABERTURA DA SESSAO PUBLICA

16.1. O pregoeiro podera determinar o retorno a fase de sessao publica, consistente na sua
reabertura, quando:

16.1.1.houver a anulacido de atos anteriores a realizacdo da sessdo publica
precedente ou em que seja anulada a prépria sessao publica, situacédo em que serao
repetidos os atos anulados e os que deles dependam;

16.1.2.ocorrer erro na aceitacdo do preco mais bem classificado ou quando o licitante
declarado vencedor ndo assinar o contrato ou ndo comprovar a regularidade fiscal e
trabalhista, nos termos do art. 43, §1°, da Lei Complementar n° 123/2006, sendo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

16.2. Havendo a necessidade de reabertura da sessédo publica do pregdo, o pregoeiro
convocara, por meio do sistema eletrénico, via chat, os licitantes remanescentes para
acompanha-la, de acordo com a fase da licitagao.

16.3. Na hipotese de necessidade de suspensdo da sessdo publica para a realizagédo de
diligéncias, com vistas ao saneamento de que trata o subitem 15.37.3, a sessdo publica
somente podera ser reiniciada mediante aviso prévio no sistema eletrébnico com, no minimo,
24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

17. ADJUDICACAO E HOMOLOGACAO

17.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos
administrativos, o processo licitatério sera encaminhado a autoridade superior, que podera:

a) determinar o retorno dos autos para saneamento de irregularidades;
b) revogar a licitagdo por motivo de conveniéncia e oportunidade;

c) proceder a anulagao da licitagdo, de oficio ou mediante provocagao de terceiros,
sempre que presente ilegalidade insanavel;
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d) adjudicar o objeto e homologar a licitagao.

17.1.1.0 vicio de legalidade sera convalidado se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

17.1.2.Nos casos de anulagcdo e revogacdo, devera ser assegurada a prévia
manifestacao dos interessados.

17.1.3.0 motivo determinante para a revogag¢ao do processo licitatério devera ser
resultante de fato superveniente que constitua dbice manifesto e incontornavel.

18. CONTRATAGAO

18.1. No prazo de até 15 (quinze) dias uteis apés a homologagéo, ao Banco da Amazénia
convocara o proponente adjudicado para assinar o contrato, conforme minuta que integra o
presente Edital (ANEXO VI) e seus adendos decorrentes do Codigo de Conduta e Integridade
da Banco da Amazénia (consultar no site www.bancoamazonia.com.br).

18.2. O representante legal do proponente adjudicado devera comparecer ao Banco da
Amazbnia no prazo de 5 (cinco) dias uteis, a contar da convocagao, para assinatura do
respectivo instrumento de contrato.

18.3. A assinatura podera ser eletronica, conforme decisdo do gestor do contrato.
18.4. Como condicdo da assinatura do instrumento contratual:

18.4.1.0 licitante vencedor devera manter todas as condi¢cdes de habilitacdo exigidas
nesta licitacao;

18.4.2.sera exigido do proponente adjudicado a indicagdo da modalidade de garantia
de execucdo do contrato que sera prestado;

18.5. A recusa injustificada do proponente vencedor em assinar o instrumento contratual,
dentro do prazo e condigbes estabelecidos, acarretara sua desclassificacao, sujeitando-o as
sancgoes legalmente estabelecidas.

18.5.1.Ocorrendo o previsto neste subitem, o Banco da Amazbnia podera revogar a
licitacdo ou convocar os proponentes remanescentes, atendida a ordem de
classificagdo, para negociagdo e possivel adjudicagcdo do objeto da licitagdo e
homologacgao pela autoridade superior.

18.6. Todas as disposicbes sobre o contrato estdo previstas na Minuta do Contrato,
documento anexado ao Edital (ANEXO VI).

19. SANCOES ADMINISTRATIVAS

19.1. O proponente estara sujeito a multa, garantido o contraditério e a ampla defesa, nas
seguintes hipdteses e nos seguintes percentuais:

(a) ndo assinar o contrato, quando convocada dentro do prazo de validade de sua
proposta, ou ndo mantiver a proposta: multa de 2% (dois por cento) sobre o valor da
sua proposta;

(b) deixar de entregar documentacao exigida neste Edital: multa de 2% (dois por cento)
sobre o valor da sua proposta;
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(c) apresentar documentagao falsa: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

(d) comportar-se de modo inidoneo: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

(e) fizer declaragao falsa: multa de 5% (cinco por cento) sobre o valor da sua proposta;

(f) cometer fraude fiscal: multa de 5% (cinco por cento) sobre o valor da sua proposta.

19.2. Ocorrendo mais de uma infragao, as multas serdo cumulativas até o limite de 5% (cinco
por cento) do valor de sua proposta.

19.3. O proponente que se comportar com ma-fé estara sujeito, garantido o contraditorio e
a ampla defesa, a penalidade de suspensdo temporaria de participacdo em licitagcdo e
impedimento de contratar com o Banco da Amazénia, por prazo ndo superior a 2 (dois) anos,
de acordo com os critérios do artigo 109 do Regulamento de Licitagcdes e Contratos do Banco
da Amazonia.

19.4. As penalidades referentes a inexecugao do Contrato estdo estabelecidas na Minuta de
Contrato, ANEXO VI deste Edital e no Termo de Referéncia — ANEXO | deste Edital.

20. RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA

20.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazdbnia as seguintes praticas:

(a) frustrar ou fraudar, mediante ajuste, combinagcdo ou qualquer outro expediente, o
carater competitivo do procedimento licitatorio;

(b) impedir, perturbar ou fraudar a realizagao de qualquer ato do procedimento licitatério;

(c) afastar ou procurar afastar proponente, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

(d) fraudar a licitagéo ou contrato dela decorrente;

(e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo ou
celebrar contrato administrativo;

(f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagbes no ato
convocatério da licitacao;

(g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados.

20.2. A pratica, pelo proponente, de atos lesivos ao Banco da Amazobnia, o sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢des administrativas:

(a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauracdo do processo administrativo,
excluidos os tributos, a qual nunca sera inferior a vantagem auferida, quando for
possivel sua estimacao;

(b) publicacao extraordinaria da decisao condenatoria.
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20.3. Na hipotese da aplicagdo da multa prevista na alinea “a” deste subitem, caso nao seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de
R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

20.3.1.As sancgbes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infragoes.

20.3.2. A publicagao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

1. emjornal de grande circulagao na area da pratica da infracao e de atuagao do proponente
ou, na sua falta, em publicacao de circulagcao nacional;

2. em Edital afixado no estabelecimento ou no local de exercicio da atividade do proponente,
em localidade que permita a visibilidade pelo publico, pelo prazo minimo de 30 (trinta)
dias; e

3. no sitio eletrdnico do proponente, pelo prazo de 30 (trinta) dias e em destaque na pagina
principal do referido sitio.

20.3.3.A aplicacado das sangdes previstas neste subitem ndo exclui, em qualquer
hipbtese, a obrigagao da reparagao integral do dano causado.

20.4. A pratica de atos lesivos ao Banco da Amazbnia sera apurada em Processo
Administrativo de Responsabilizacdao (PAR), instaurado pelo gestor da unidade de
contratagdo e conduzido por comissao composta por 2 (dois) servidores designados.

20.4.1.Na apuracao do ato lesivo e na dosimetria da sang¢ao eventualmente aplicada,
o0 Banco da Amazoénia deve levar em consideracao os critérios estabelecidos no artigo
7° e seus incisos da Lein. 12.846/2013.

20.4.2.Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n.
13.303/16, ou a outras normas de licitagdes e contratos da administracdo publica, e
tenha ocorrido a apuragao conjunta, o proponente também estara sujeito a sangoes
administrativas que tenham como efeito restricdo ao direito de participar em licitagbes
ou de celebrar contratos com a administracao publica, a serem aplicadas no PAR.

20.4.3.A decisao administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

20.4.4.0 processamento do PAR ndo interferird na instauragdo e seguimento de
processo administrativo especificos para apuragao da ocorréncia de danos e prejuizos
ao Banco da Amazénia resultantes de ato lesivo cometido pelo proponente, com ou
sem a participagao de agente publico.

20.4.5.0 PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislacao especifica, notadamente, na Lei n. 12.846/2013 e Decreto n.
11.129/2022, inclusive suas eventuais alteragdes.

20.5. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagéo na esfera judicial.
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20.6. As disposicoes deste item se aplicam quando o proponente se enquadrar na
definicado legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

21. DISPOSIGOES FINAIS

21.1. Os proponentes seréo responsaveis pela fidelidade e legitimidade das informagdes e
dos documentos apresentados, em qualquer época.

21.2. A falsidade de qualquer documento apresentado ou a inverdade das informacdes nele
contidas implicara a imediata desclassificacdo da proposta ou inabilitacio do licitante que o
tiver apresentado, conforme o caso, ou, a rescisdao do contrato, sem prejuizo das demais
sancodes cabiveis.

21.3. E facultada ao pregoeiro ou a autoridade superior do Banco da Amazénia, em qualquer
fase da licitagdo, a promocado de diligéncia destinada a esclarecer ou complementar a
instrugdo do processo licitatério, vedada a inclusdo posterior de documento ou informacao
que deveria constar no ato da sess&o publica, ressalvada a hipétese do subitem 15.38.4 deste
edital.

21.4. A presente licitacdo podera ser revogada por razdes de interesse publico decorrentes
de fato superveniente que constitua o6bice manifesto e incontornavel, ou anulada por
ilegalidade, de oficio ou por provocagao de terceiros, salvo quando for viavel a convalidagéo
do ato ou do procedimento viciado, atendido o disposto a seguir:

21.4.1.a anulacao da licitagdo por motivo de ilegalidade ndo gera a obrigagdo de
indenizar, entretanto, a nulidade da licitagdo induz a do contrato;

21.4.2.depois de iniciada a fase de apresentacao de lances ou propostas, a revogagao
ou anulagdo somente sera efetivada depois de se conceder o prazo minimo de 5
(cinco) dias uteis aos licitantes que manifestarem interesse em contestar o respectivo
ato, de modo a Ihes assegurar o exercicio do direito ao contraditério e a ampla defesa.

21.5. Na hipotese de n&o haver expediente normal na data prevista para a abertura da
presente licitagao, ficara esta transferida para o primeiro dia de funcionamento regular desta
instituicdo, no mesmo local e horario anteriormente definidos.

21.6. Na contagem de prazos, excluir-se-a o dia de inicio e incluir-se-a o de vencimento, e
considerar-se-ao os dias consecutivos, exceto se for explicitamente disposto em contrario.

21.7. O pregoeiro podera determinar a suspensao da sessao publica do pregéo, mediante
comunicacgao via chat no sistema eletronico, estabelecendo data e hora para sua retomada,
ficando, desde logo, os licitantes interessados intimados a se conectarem no sistema
eletrénico por ocasiao da retomada da sessao.

21.8. No julgamento das propostas e na analise da habilitagdo, o pregoeiro podera sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante decisao fundamentada, registrada em ata e acessivel aos licitantes,
atribuindo-lhes validade e eficacia para fins de classificagdo e habilitagao.

21.9. O pregoeiro podera solicitar parecer de area técnica do Banco da Amazénia ou, ainda,
de pessoas fisicas ou juridicas externas ao Banco da Amazdnia, de modo a orientar as suas
decisdes.
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21.10. E de inteira responsabilidade do licitante 0 acompanhamento do processo no sistema
eletrénico, considerando que quaisquer esclarecimentos, avisos etc., referentes a licitagao,
serao disponibilizados no referido sistema.

21.11. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas
propostas, incluindo apresentacdo de amostra, caso exigida, e o Banco da Amazénia nao
sera, em nenhum caso, responsavel por esses custos, independentemente da condugao ou
do resultado do processo licitatorio.

21.12. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento ou correcdo do ato, observados os
principios da isonomia e do interesse publico.

21.13. Os documentos encaminhados ou produzidos no decorrer do processo licitatorio serdo
apensados aos autos do processo, passando a compd-los.

21.14. As normas que disciplinam esta licitacao serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazodnia, a finalidade e a seguranga da contratacgéo.

21.15. Os atos, comunicados, decisbes e quaisquer documentos referentes a este processo
licitatério serdo sempre publicados no Portal de Compras do Governo Federal
(https:/Iwww.gov.br/compras/pt-br) e, adicionalmente, poderéo ser veiculados por e-mail aos
proponentes e/ou mediante publicagao no sitio eletrénico do Banco da Amazoénia.

21.16. No intuito de dar celeridade ao Processo Licitatério, o Banco da Amazénia recomenda
as interessadas em participar deste procedimento de licitagdo que providenciem a sua
inclusao/atualizacao no SICAF.

21.17. O processo de licitagdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizagao de vistas. Para tanto, € necessario prévio agendamento junto
ao Pregoeiro, por solicitacao pelo e-mail licitacoes@basa.com.br.

21.18. Todos os horarios estabelecidos neste edital, nos avisos e durante a sessao publica
observaréao, para todos os efeitos, o horario de Brasilia-DF, inclusive para contagem de tempo
e registro no sistema eletrénico.

21.19. Aplicam-se a presente licitagdo e ao contrato dela decorrente as normas de direito
penal contidas no Titulo XI, Capitulo 11-B, do Decreto-Lei n® 2.848/1940 (Cédigo Penal).

21.20. Os casos omissos serao resolvidos pelo pregoeiro, nos termos da legislacao pertinente
e dos Principios Gerais de Direito.

21.21. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | — TERMO DE REFERENCIA

ANEXO I-A — REQUISITOS TECNICOS DA SOLUGAO DE DRP

ANEXO I-B — NiVEIS MINIMOS DE SERVICO (NMS)

ANEXO I|-C — PROVA DE CONCEITO

ANEXO |-D — MODELO DE DECLARACAO DE CAPACIDADE TECNICA
ANEXO Il - MODELO PARA PROPOSTA

ANEXO Ill, ANEXO IV, ANEXO V — MODELOS DE DECLARACOES
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ANEXO VI - MINUTA DO INSTRUMENTO CONTRATUAL

ANEXO VIl - TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO
ANEXO VIIl - TERMO DE CONFIDENCIALIDADE E SIGILO

ANEXO IX — TERMO DE CONFIDENCIALIDADE E SIGILO DO PROFISSIONAL

ANEXO X - MINUTA DE CLAUSULAS CONTRATUAIS DE PRIVACIDADE E
PROTECAO DE DADOS PARA RELACAO ENTRE CONTROLADOR E OPERADOR

ANEXO XI - MATRIZ DE RISCO

21.22. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital sera o local da realizacdo do certame, considerado aquele a que esta vinculado o
agente da licitagéo.

Belém, PA, 11 de setembro de 2025.

Elcio de Sousa Farias
Coordenador Int° de Processos Licitatorios — COPOL

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratagdes e Gestao de Administracado de Contratos — GECOG

29



bancoda

amazonia

GOVERNO FEDERAL

il B

UNIAO E RECONSTRUGCAO

PREGAO ELETRONICO N. 90022/2025
TERMO DE REFERENCIA
ADENDO AO CONTRATO N°1
ANEXO |

DEFINIGAO DO OBJETO

1.1 Contratacdo de empresa, pelo prazo de 60 (sessenta) meses, nos termos da
Lei 13.303/2016, para o fornecimento de servigco de Protecdo Contra Riscos
Digitais, conhecida no mercado como DRP (Digital Risk Protection), conforme
diretrizes, condicbes, quantidades e exigéncias estabelecidas neste Termo de
Referéncia e seus anexos.

1.2 O conjunto de servigos objeto da presente licitacdo é composto pelos itens
descritos na tabela a seguir:

. Unidade de .
Item Descricao Medida Quantidade
’ Servigode DRP(D|g|talR|sk Protection) para até Més 60
10 takedowns efetivos

FORMA DE FORNECIMENTO E MODO DE DISPUTA

21
2.2

Forma de fornecimento: o fornecimento do objeto sera continuado.
O Modo de Disputa sera Aberto.

FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA
PROPOSTA

31

O fornecedor sera selecionado por meio da realizagéo de procedimento de
LICITACAO na modalidade PREGAO, sob a forma ELETRONICA, com adogao
do critério de julgamento pelo MENOR PRECO GLOBAL.

3.2 Para efeito de julgamento, os lances ofertados deverdo obedecer a seguinte
composigao de prego:
Unidade Valor Valor | Valor
Item | Descricao de Quantidade | unitario | Anual | Global
Medida
Servigco de DRP (Digital Risk
1 Protection) para até 10 Més 60
takedowns efetivos

3.3

O julgamento das propostas sera por item Unico, considerando que o servigo é
de natureza integrada, continua e especializada, envolvendo atividades
interdependentes como monitoramento de riscos em superficies abertas e
fechadas, geracao e tratamento de alertas, agbes de remogao de conteudo,
apoio técnico e producdao de relatérios. A fragmentacdo em subitens
comprometeria a efetividade do servigo, dificultaria a gestdo contratual e
dispersaria a responsabilizagdo da contratada. Assim, devera ser considerada
vencedora a empresa que apresentar 0 menor prego global, desde que
atendidos os requisitos previstos neste Termo de Referéncia e mediante a
apresentagao do modelo para proposta, conforme modelo definido no ANEXO
Il deste Edital.
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PRAZO DE EXECUGAO/ENTREGA DO OBJETO DA CONTRATAGAO

4.1

4.2

A ativacéo do servigo devera ser realizada em até 5 (cinco) dias uteis apds o
envio da lista inicial de ativos, que deverdo ser adicionados para o devido
monitoramento pela solugdo de DRP.

A prestagao do servigo sera realizada de forma remota, com apoio técnico,
reunides e eventuais capacitacdes ocorrendo preferencialmente em formato
virtual.

JUSTIFICATIVA DA CONTRATAGAO

5.1

5.2

5.3

5.4

5.5

A contratacdo de uma solugdo de Protecdo contra Riscos Digitais (Digital Risk
Protection — DRP) para o Banco da Amazdbnia é essencial para fortalecer a
seguranca cibernética da instituicdo diante do aumento das ameagas digitais.
O setor financeiro € um dos mais visados por ataques cibernéticos, incluindo
phishing, vazamento de credenciais, fraudes e exploragédo de vulnerabilidades
em sistemas criticos. Sem um mecanismo eficaz de monitoramento e resposta
a esses riscos, o banco fica exposto a incidentes que podem comprometer a
integridade dos dados, a confiabilidade dos servigos e a reputagao institucional.

A crescente digitalizagdo dos servigos bancarios exige que a instituicao tenha
visibilidade continua sobre possiveis ameagas em ambientes externos, como
deep web, dark web e redes sociais. Uma solugdo de DRP permitira o
monitoramento proativo de mencdes ao banco, detecgdo de vazamento de
credenciais corporativas, identificacdo de dominios falsos usados para ataques
de phishing e mitigacado de fraudes antes que causem impactos significativos.
Além disso, a implementagdo de uma estratégia estruturada de protecao contra
riscos digitais esta alinhada as melhores praticas de seguranca recomendadas
pelo Banco Central do Brasil e por organismos reguladores internacionais.

Outro ponto relevante € a necessidade de resposta agil a incidentes,
minimizando prejuizos e garantindo a prote¢cdo dos clientes e da prépria
instituicdo. Com uma solugao de DRP, o banco podera identificar rapidamente
ameagas emergentes e adotar contramedidas eficazes, como bloqueio de
dominios maliciosos, solicitacdo de remog¢ao de conteldos fraudulentos e
refor¢co de controles internos. Isso reduzira a janela de exposigéo a ataques e
aumentara a resiliéncia operacional da organizagao frente ao cenario atual de
ameacas cibernéticas cada vez mais sofisticadas.

Além do impacto direto na seguranga, uma solugdo de DRP contribui para a
conformidade com normativas e para a governanga da informagdo. A
capacidade de monitoramento continuo e geracdo de alertas sobre riscos
digitais auxilia na tomada de decisdes estratégicas e na implementacéo de
medidas preventivas para evitar incidentes de seguranga. Dessa forma, a
adogao dessa tecnologia reforca a postura de seguranga do Banco da
Amazbnia e demonstra o compromisso da instituigido com a protecéo dos seus
ativos e de seus clientes.

Diante desse cenario, a contratagdo de uma solugao de DRP se faz necessaria
para fortalecer a defesa cibernética do Banco da Amazobnia, garantindo a
antecipacao e mitigacdo de ameacas digitais. A implementagao dessa solugao
permitira um monitoramento ativo e uma resposta eficaz a potenciais riscos,
preservando a integridade dos sistemas e a confianga dos clientes no ambiente
digital. Assim, o banco se alinha as melhores praticas de prote¢ao contra riscos
digitais e se posiciona de maneira mais segura no mercado financeiro.
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Conforme o Plano Estratégico 2023-2030 a demanda esta relacionada ao
objetivo estratégico “Obter resultados sélidos” e ao valor “inovagéo”, que busca
maior eficiéncia operacional e com entrega de valor aos stakeholders.

Ainda, a contratacao esta prevista no Plano Anual de Contratagdes (PAC), no
item relacionado ao novo contrato de Servicos Gerenciados de Seguranca.

DESCRI(}AO DA SOLUGAO COMO UM TODO E DAS ESPECIFICAGCOES
TECNICAS DO SERVICO

6.1

6.2

6.3

6.4

6.5

6.6

Esse servigo especializado tem como objetivo prevenir e antecipar-se, com
agdes, as ameacas identificadas. Para isso a CONTRATADA devera fornecer
uma solucdo de DRP (Digital Risk Protection).

Além do monitoramento dos ativos de T, o servigco devera incluir a identificagao
e o reporte de indicativos de ameagas direcionadas a usuarios com enderegos
de e-mail dos dominios, dominios do BANCO DA AMAZONIA, bem como o
monitoramento de uma listagem de servicos de tecnologia e softwares
utilizados pelo BANCO DA AMAZONIA.

Para efeito de reporte o servico de DRP ira gerar eventos em, pelo menos, 3
categorias:

6.3.1 Eventos de Informacgao: Estes eventos ndo requerem qualquer acao.
Este grupo de eventos deve ser utilizado quando n&o ha risco
cibernético aos ativos monitorados, por exemplo, uma menc¢ao simples
em uma rede social contendo o nome dos ativos de Tl e de informacgao
da CONTRATANTE;

6.3.2 Eventos de Aviso: Este grupo de eventos deve ser utilizado quando
existe algum comportamento que represente risco cibernético em
relagdo aos ativos monitorados, por exemplo, uma mengao na internet,
deep ou dark web, ou qualquer outro meio monitorado, com contexto
de ameacas e/ou ataques cibernéticos direcionados contra o BANCO
DA AMAZONIA;

6.3.3 Eventos de Excecgao: Estes eventos sdo aqueles que sugerem que 0s
principios da PSIBC (confidencialidade, integridade, disponibilidade,
autenticidade, irretratabilidade, privilégio minimo, necessidade de
conhecer, protecdo de dados pessoais e protecdo da privacidade),
foram impactados negativamente. Sado exemplos desses eventos:
detecgao de um vazamento de dados da CONTRATANTE e venda de
informacdes atreladas aos ativos de informagao monitorados em canais
de fraude;

Na ativacdo do servico, o BANCO DA AMAZONIA ird encaminhar a
CONTRATADA uma lista inicial, contendo 35 ativos, que deverédo ser
adicionados para o devido monitoramento pela solu¢do de DRP.

Ressalta-se que a lista de ativos monitorados podera ser atualizada a qualquer
tempo, conforme as necessidades de seguranga cibernética da institui¢ao,
podendo a quantidade ser majorada ou reduzida sem qualquer custo extra para
a CONTRATANTE. A CONTRATADA sera devidamente comunicada para que
promova os ajustes necessarios no escopo de monitoramento.

Caso a CONTRATADA identifique a auséncia de insumos necessarios para a
geracao dos Eventos, sera reponsabilidade da CONTRATADA a corregéo e/ou
habilitagdo de tal insumo. O BANCO DA AMAZONIA, sempre que solicitado,
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repassara para a CONTRATADA as informagdes necessarias para aprimorar
este processo.

A CONTRATADA devera realizar a gestao dos ativos digitais monitorados do
BANCO DA AMAZONIA, incluindo a adigéAO, edicdo e exclusdo dos ativos,
conforme solicitagdo do BANCO DA AMAZONIA.

A CONTRATADA devera configurar e parametrizar a plataforma para coleta
dos assuntos de interesse da CONTRATANTE dentro do contexto de
inteligéncia cibernética de forma a direcionar as informacdes coletadas na
plataforma;

Com objetivo auxiliar o BANCO DA AMAZONIA na priorizagéo das agdes e
tomada de decisdo, a CONTRATADA devera realizar a coleta e analise
avancada de:

6.9.1 vazamentos de dados de interesse da CONTRATANTE.

6.9.2 informagdes referentes a fraudes no segmento ou que afetem
diretamente a CONTRATANTE.

6.9.3 informacbes referentes a ataques cibernéticos como ataques de
ransomware ou malware direcionados a CONTRATANTE.

6.9.4 informacao, analise e interacdo com grupos hacktivistas que planejam
ataques ao parque de ativos da CONTRATANTE.

6.9.5 negociagao de vulnerabilidades em sistemas ou parque tecnolégico em
grupos direcionados que tenham como alvo a CONTRATANTE.

6.9.6 discussbes que coloquem em risco a seguranga fisica de funcionarios
da CONTRATANTE.

6.9.7 informagdes que indiguem o comprometimento de servigos internos da
CONTRATANTE.

6.9.8 campanhas de phishing direcionadas a marcas ou servigos da
CONTRATANTE.

A CONTRATADA devera elaborar relatérios de inteligéncia direcionados para
os interesses do CONTRATANTE.

A CONTRATADA devera realizar buscas por meio da plataforma contratada
em busca dos assuntos de interesse dentro do contexto de inteligéncia
cibernética e de potenciais ameacas de interesse da CONTRATANTE.

A CONTRATADA devera realizar a interagao com Threat Actors no intuito de
adquirir informacoes pertinentes as ameacas em estudo.

Ao interagir com ator malicioso, a CONTRATADA devera agir em interesse de
obter informagdes pertinentes a eventuais incidentes, vazamentos, exposicoes,
ameacgas e comunicar a CONTRATANTE fatos relevantes com intuito de
esclarecer possiveis duvidas, brechas de seguranga e ameagas em curso.

A CONTRATADA devera realizar monitoramento proativo por time
especializado (hunting) com o intuito de:

6.14.1 Identificar de forma proativa, na plataforma e em outras fontes abertas,
eventos relevantes para CONTRATANTE;

6.14.2 Elaborar relatérios de inteligéncia direcionados para os interesses do
CONTRATANTE.
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6.14.3 Realizacao de buscas por meio da plataforma contratada em busca dos
assuntos de interesse dentro do contexto de inteligéncia cibernética e
de potenciais ameacas de interesse da CONTRATANTE;

6.14.4 Configurar e parametrizar a plataforma para coleta dos assuntos de
interesse da CONTRATANTE dentro do contexto de inteligéncia
cibernética de forma a direcionar as informagdes coletadas na
plataforma;

A CONTRATADA devera realizar, mediante solicitacdo do BANCO DA
AMAZONIA, o processo de takedown de contetdos que infrinjam direitos da
instituicdo, incluindo uso indevido da marca, identidade visual, conteudo
fraudulento ou n&o autorizado associado ao Banco. Esse processo
compreende a solicitacdo formal de remogao de contelidos hospedados em
redes sociais, féruns publicos, websites, repositérios de codigo, lojas de
aplicativos, paginas de comércio eletrdnico e demais meios digitais acessiveis
publicamente. O objetivo é proteger a integridade da marca, os direitos autorais
e os clientes do Banco contra fraudes digitais, ataques de phishing e outras
formas de uso indevido da identidade institucional.

O BANCO DA AMAZONIA podera solicitar até 10 processos de takedown por
més. Para fins de contagem do limite mensal, serdo considerados apenas os
casos em que a remogao do conteudo for comprovadamente realizada pela
CONTRATADA.

Caso o BANCO DA AMAZONIA n3o utilize a totalidade dos 10 takedowns
disponiveis no més, o saldo restante sera acumulado e podera ser utilizado nos
meses subsequentes. O saldo acumulado sera zerado anualmente, na data de
aniversario do contrato. Nao ha limite maximo de acumulo dentro do periodo
de 12 meses.

A CONTRATADA devera prover informagdes detalhadas do incidente no
relatério mensal, inclusive o horario do pedido do takedown e da efetivacao do
takedown, quando for o caso.

A CONTRATADA devera copiar o time do BANCO DA AMAZONIA nas
solicitacbes de takedown realizadas via email e dar visibilidade ao time do
BANCO DA AMAZONIA para os demais pedidos de takedown que ndo sejam
realizados via email.

A CONTRATADA devera realizar, mediante solicitagdo formal do BANCO DA
AMAZONIA, a customizagao e/ou criagdo de robds de coleta de dados digitais
com o objetivo de ampliar a cobertura da solugado de DRP em fontes especificas
de interesse.

A CONTRATADA devera elaborar relatério mensal consolidado com todos os
tickets abertos no més, juntamente com o resumo técnico dos alertas gerados
pela ferramenta, incluindo indicadores como:

6.21.1 Alertas gerados no periodo;
6.21.2 Alertas gerados no periodo por criticidade;
6.21.3 Alertas falso positivo gerados no periodo.

A CONTRATADA devera fornecer relatérios mensais especializados para o
ambiente da BANCO DA AMAZONIA, incluindo informagbes de inteligéncia
como as novas vulnerabilidades, ameacgas direcionadas identificadas,
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indicadores de ataque, reputacdo de enderecos IP e dominios, indicadores
sobre o cenario de seguranga monitorado do BANCO DA AMAZONIA.

As especificagdes técnicas detalhadas da solugdo de DRP ¢é apresentada no
ANEXO I - A - Requisitos Técnicos Da Solugao De DRP, do presente Termo
de Referéncia, no qual devem ser respeitadas as capacidades minimas
requeridas e que, no momento de contingéncia ou indisponibilidade de um
equipamento ou software, os produtos alocados suportem, sem degradacéao ou
perda de performance, todos os requisitos técnicos exigidos.

Todos os requisitos da contratagdo devem ser entregues licenciados e palavras
como: “deve”, “permite”, “suporta”, “efetua”, “proporciona”, “possui” e etc.
significam que a funcionalidade deve ser entregue operacional, sem 6nus
adicional a CONTRATANTE.

Todas as capacidades sao especificadas em seu requisito minimo, podendo
ser entregue capacidade superior. Todos os requisitos devem garantir a
compatibilidade as versodes especificadas e superiores.

A solugdo devera ser fornecida na modalidade SaaS (Software as a Service)
baseada em cloud.

A solucao devera ser fornecida em sua ultima versao estavel, atualizada pelo
respectivo fabricante e nao constar, no momento da apresentacao da proposta,
em listas de End-of-Life, End-of-sale ou End-of-Support do fabricante ou, ainda,
em qualquer relatério referente a existéncia de data futura de fim de
fornecimento, garantia ou assisténcia técnica. Ou seja, ndo poderao ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar
em linha de produgao do fabricante. Para afericao, a CONTRATADA devera
apresentar documentacgao referente ao Roadmap da solugao, com informagoes
relativas ao ciclo de vida (End-of-Life, End-of-sale e End-of-Support).

Nao serdo aceita solugdo de seguranca customizadas para o BANCO DA
AMAZONIA. Serao aceitas somente aquelas solugdes que fizerem parte do
portfolio de solugdes oferecidas pelos fabricantes para o mercado corporativo.

O BANCO DA AMAZONIA deve ter acesso irrestrito a todas as funcionalidades
do software fornecido para a prestacao do servico.

Caso a CONTRATADA nado seja a propria fabricante da solugéo, a
CONTRATADA devera fornecer suporte direto do fabricante da solugao
durante toda a vigéncia contratual para atualiza¢des de versao e acionamento
em nivel de resolugao de problemas pelo préprio fabricante se necessario,
além do nivel de suporte que devera ser prestado pela CONTRATADA em
conjunto, conforme previsto neste Termo de Referéncia e seus anexos.

O servigo de assisténcia técnica do fabricante deve prover, durante o prazo
contratado:

6.31.1 Correcdes de falhas reportadas pelo BANCO DA AMAZONIA que
prejudiquem o ambiente de produgao;

6.31.2 Acesso a base de conhecimento e féruns no site do fabricante pelo
BANCO DA AMAZONIA;

6.31.3 Servico de abertura de ticket para enderecamento de eventuais
problemas no software.
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O software licenciado deve estar coberto por contrato de atualizagao de versao
pelo prazo do contrato a contar da data da liberagéo da licenca.

Caso o software fornecido seja descontinuado pelo fabricante, ele deve ser
substituido por software equivalente pela CONTRATADA.

Apos a ativacdo da solugdo, a CONTRADA devera fornecer uma capacitagao
a equipe gestora do contrato abordando, no minimo:

6.34.1 Apresentagao da solucao e conceitos fundamentais;

6.34.2 Descricdo das funcionalidades e navegacdo em cada moddulo da
ferramenta e seus modos de funcionamento;

6.34.3 Configuragéo de robds;

6.34.4 Configuracao de alertas;

6.34.5 Pesquisa simples e avangada;

6.34.6 Operacao completa da solugao;

6.34.7 Criacao de ocorréncias dentro da plataforma;
6.34.8 Exportacédo de dados;

6.34.9 Relatérios: Criacdo, customizagdo, geragdo e agendamento de
relatérios. Fungdes de filtragem de eventos e construgdo de métricas
para relatorios.

6.34.10Funcbes administrativas basicas: visdo geral das configuragdes da
ferramenta e de perfis de acesso, visdo geral de monitoramento da
ferramenta e solugao de problemas, configuragdes de seguranga.

A capacitacdo devera ser realizada no horario compreendido entre 08:00 e
18:00 horas, de segunda a sexta-feira, em turno integral ou parcial, conforme
carga horaria diaria e horario definidos pelo BANCO DA AMAZONIA.

A capacitacdo podera ser realizada de forma remota. Se realizada de forma
remota, as aulas deverdo ocorrer atr?vés da ferramenta Microsoft Teams e
sera gravada pelo BANCO DA AMAZONIA.

O instrutor que ministrara a capacitagao devera possuir a qualificagao técnica
conforme item 7.1.1 do presente Termo de Referéncia.

E vedada a alteragéo de instrutor sem prévia comunicagéo e concordancia do
BANCO DA AMAZONIA, estando um eventual substituto sujeito ao mesmo
processo de verificacdo descrito anteriormente.

A capacitagao técnica devera ser ministrada em lingua portuguesa ou em
lingua inglesa (mediante autorizagao pelo BANCO DA AMAZONIA).

Anualmente e mediante solicitacio do BANCO DA AMAZONIA, a
CONTRATADA devera fornecer uma capacitagao de atualizacao para a equipe
gestora do contrato, com carga horaria minima de 2 (duas) horas.
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REQUISITOS DA CONTRATAGAO
QUALIFICAGAO TECNICA DOS PROFISSIONAIS DA CONTRATADA

71

7.2

711

O instrutor da capacitagdo devera possuir no minimo 2 anos de
experiéncia comprovada na solugao que lhe confira as competéncias
necessarias para ministrar o treinamento. A documentacao devera ser
inequivoca quanto a experiéncia do instrutor. A entrega da
documentacdo que comprova o atendimento da exigéncia devera ser
realizada em meio digital e com antecedéncia minima de 10 (dez) dias
uteis do inicio da realizacdo da respectiva capacitagao. A capacitagao
técnica so sera realizada apos a CONTRATADA apresentar a devida
comprovacao.

REQUISITOS DE SEGURANGA DA INFORMAGAO

7.21

7.2.2

7.2.3

A contratada devera assinar, no inicio do contrato, o Termo de
Confidencialidade e Sigilo que tera como objetivo definir as regras
relativas ao tratamento, acesso, protecao e revelacao das informacgdes
corporativas do BANCO DA AMAZONIA.

Todos os empregados da empresa contratada que venham executar
servigos, diretamente ou indiretamente, no ambito do contrato deverao
assinar o Termo de Responsabilidade e Confidencialidade do
Empregado Terceirizado. O referido termo devera ser entregue ao
gestor do contrato antes do inicio das atividades do profissional.

A contratada devera:

7.2.3.1 adotar critérios adequados para o processo seletivo dos
profissionais, com o propdsito de evitar a incorporagao de pessoas com
caracteristicas e/ou antecedentes que possam comprometer a
seguranca ou credibilidade do BANCO DA AMAZONIA;

7.2.3.2 manter sigilo absoluto sobre quaisquer dados, informagoes,
codigos-fonte, artefatos, contidos em quaisquer documentos e em
quaisquer midias, de que venha a ter conhecimento durante a execucéao
dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo BANCO DA AMAZONIA a tais documentos;

7.2.3.3 nao divulgar quaisquer informagdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execucdo do objeto, sem autorizagao,
por escrito, do BANCO DA AMAZONIA, sob pena de aplicacdo das
sangdes cabiveis, além do pagamento de indenizagao por perdas e
danos;

7.2.3.4 manter seus empregados devidamente informados das
normas disciplinares do BANCO DA AMAZONIA, bem como das
normas de utilizagcdo e de seguranga das instalagdes e do manuseio
dos documentos;

7.2.3.5 manter empregados devidamente identificados por meio de
cracha funcional quando no ambiente do BANCO DA AMAZONIA,;

7.2.3.6 garantir que seus empregados conhegam a POL 304 - Politica
de Seguranca da Informacdo e Comunicagbes e de Seguranca
Cibernética do Banco da Amazénia;
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7.2.3.7 A contratada devera possuir Politica de Seguranga da
Informagdo com no maximo 1 (um) ano desde a ultima atualizagéo;

7.2.3.8 assumir inteira responsabilidade, pelos danos causados
diretamente a administracdo ou a terceiros, incluindo prejuizos
financeiros, decorrentes de sua culpa ou dolo e devidamente
comprovados, quando da n&o observancia de requisitos minimos de
seguranga no desenvolvimento de seus produtos e servigos;

7.2.3.9 assumir inteira responsabilidade por quaisquer danos ou
prejuizos causados ao BANCO DA AMAZONIA e a terceiros, incluindo
prejuizos financeiros, por dolo ou culpa, de seus empregados,
decorrentes dos servigos ora contratados, desde que devidamente
comprovados;

7.2.3.10 providenciar para que os produtos e artefatos da contratacéo
sejam entregues em perfeito estado, com a seguranga necessaria,
garantindo o transporte, o0 seguro, a entrega e a implantagdo nos locais
indicados pelo BANCO DA AMAZONIA sem quaisquer danos, avarias
ou 6nus adicionais para o BANCO DA AMAZONIA.

7.2.3.11 O ambiente fisico da contratada devera atender os seguintes
requisitos minimos de seguranca:

7.2.3.11.1 Dispor de sistema de gerenciamento de controle
de acesso fisico que viabilizem o rastreamento de pessoas
dentro do ambiente da CONTRATADA e cujas imagens
possam ser recuperadas;

7.2.3.11.2 Dispor de controle de acesso fisico com pelo
menos 2 (dois) dos seguintes fatores de autenticagéo, a
saber: cartdo de identificagdo magnético, biometria de leitura
de digital ou analise de retina;

7.2.3.11.3 Possuir registro de entrada e saida de pessoas
mantidos por pelo menos 90 dias.

7.2.3.11.4 Utilizar MFA (Multiplo Fator de Autenticagao) para
acessos VPN;

7.2.3.11.5 Ter componentes de seguranga necessarios para
garantir a preservacao dos dados em casos de incéndio e
execucao de plano de recuperacao de catastrofes;

7.2.3.11.6 Dispor de sistema de autenticacdo de
identificagcao Unica para acesso.

7.2.3.12 O BANCO DA AMAZONIA podera promover a qualquer tempo
diligéncia para checar a veracidade das informagdes para confrontagéo
do detalhamento das especificagbes técnicas do termo.

7.3 REQUISITOS PARA SERVICOS EXECUTADOS EM NUVEM

7.3.1 A contratada deve garantir que a legislacao brasileira prevalega sobre
qualquer outra, de modo que o BANCO DA AMAZONIA tenha todas as
garantias legais enquanto tomador do servico e proprietario das
informacdes, se hospedadas na nuvem.
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7.3.2 A contratada devera:

7.3.21 cumprir integralmente as diretrizes da Resolucdo CMN
4.893/21;

7.3.2.2 fornecer acesso ao BANCO DA AMAZONIA aos dados e as
informacdes a serem processados ou armazenados pela empresa
contratada;

7.3.2.3 assegurar a confidencialidade, a integridade, a disponibilidade
e a recuperaciao dos dados e das informagdes processados ou
armazenados pelo prestador;

7.3.2.4 apresentar conformidade com a norma ABNT NBR ISO/IEC
27001:2022 referente ao escopo dos servicos de computagdo em
nuvem e aos data centers que hospedem esses servigcos ou,
alternativamente, demonstrar atender os objetivos e controles da
referida norma para o escopo do servico, mediante apresentacao de
politicas, procedimentos, e outros documentos. Qualquer documento
devera ser apresentado em nome do provedor, sendo facultado ao
BANCO DA AMAZONIA promover diligéncia destinada a esclarecer ou
complementar informacgoes;

7.3.2.5 fornecer ao BANCO DA AMAZONIA acesso aos relatérios
elaborados por empresa de auditoria especializada independente
contratada pelo prestador, relativos aos procedimentos e aos controles
utilizados na execucéo dos servicos a serem contratados;

7.3.2.6 fornecer informacdes e recursos de gestdo para possibilitar o
monitoramento dos servigos a serem prestados;

7.3.2.7 assegurar, enquanto o contrato estiver vigente, a identificagéo
e a segregacdo dos dados dos clientes do BANCO DA AMAZONIA por
meio de controles fisicos ou logicos e fornega ao BANCO DA
AMAZONIA documentos e/ou relatérios que evidenciem o cumprimento
desta exigéncia;

7.3.2.8 assegurar a qualidade dos controles de acesso voltados a
protecdo dos dados e das informagGes dos clientes do BANCO DA
AMAZONIA;

7.3.2.9 adotar um padrao de identidade federada para permitir o uso
de tecnologia single sign-on no processo de autenticagdo dos usuarios
do servico de nuvem, o qual deve ser acompanhado de autenticacéo
multifator (MFA). Deve-se utilizar o recurso SSO disponibilizado pelo
BANCO DA AMAZONIA para esta configuragao.

7.3.2.10 registrar e armazenar, pelo periodo de um ano, todos os
acessos, incidentes e eventos cibernéticos, incluidas informacoes
sobre sessobes e transacoes.

7.3.2.11 apoiar o BANCO DA AMAZONIA, quando necessario, nas
atividades de investigacao de incidentes de cibersegurancga. Isso inclui
fornecer prontamente informacbes e recursos necessarios para a
investigagao, como logs, registros de eventos e relatérios de auditoria.
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7.3.2.12 adotar controles que mitiguem os efeitos de eventuais
vulnerabilidades na liberagdo de novas versbées do aplicativo, caso o
servico a ser contratado seja relativo ao servico de execugao de
aplicagéao por meio da internet;

7.3.2.13 garantir que o ambiente seja protegido de usuarios externos
do servico em nuvem e de pessoas nao autorizadas e implementar
controles de seguranca da informagdo de forma a propiciar o
isolamento adequado dos recursos utilizados por outros usuarios do
servigco em nuvem;

7.3.2.14 assegurar que toda atualizagdo do sistema seja previamente
analisada e homologada antes que possa ser instalada/configurada,
além de dispor de documentacgao de todas as alteracdes realizadas no
servico e/ou sistema mediante processos formalizados de Gestéo e
Mudancgas;

7.3.2.15 assegurar a adocdo de medidas de seguranca para a
transmissdo e armazenamento dos dados e das informacdes
processados ou armazenados pelo prestador, e fornecer ao BANCO
DA AMAZONIA evidéncias da adocao das referidas medidas;

7.3.2.16 notificar ao BANCO DA AMAZONIA sobre a subcontratacdo
de servicos relevantes para a prestacao do servico contratado;

7.3.2.17 notificar ao BANCO DA AMAZONIA sobre a intengdo de
interromper a prestacdo de servigos com pelo menos trinta dias de
antecedéncia da data prevista para a interrupcéo;

7.3.2.18 conceder o acesso do Banco Central do Brasil aos contratos
e aos acordos firmados para a prestacao de servigos, a documentagao
e as informacbes referentes aos servicos prestados, aos dados
armazenados e as informagdes sobre seus processamentos, as copias
de seguranga dos dados e das informagdes, bem como aos cddigos de
acesso aos dados e as informacoes;

7.3.219 manter o BANCO DA AMAZONIA permanentemente
informado sobre eventuais limitagdes que possam afetar a prestacao
dos servigcos ou o cumprimento da legislacdo e da regulamentagdo em
vigor;

7.3.2.20 dispor de Plano de Comunicacdo de Incidentes e/ou
dashboards com informacbes referentes a saude dos servicos
oferecidos de incidentes que possam ocorrer, informando o BANCO DA
AMAZONIA os casos de incidentes de segurancga da informacao, assim
considerados os eventos ndo previstos ou ndo desejados que
acarretem dano a confidencialidade, disponibilidade, integridade ou
autenticidade dos dados do BANCO DA AMAZONIA;

7.3.2.21 realizar a analise e gestdo de riscos de seguranca de
informagéo dos ativos envolvidos na prestagéo do servigo. A analise
deve ter periodicidade no minimo mensal e deve ser apresentado um
plano de gestdo de riscos contendo: metodologia utilizada, riscos
identificados, inventario e mapeamento dos ativos de informacao,
estimativa dos riscos levantados, avaliacdo, tratamento e
monitoramento dos riscos, assungdo ou nao dos riscos e outras
informacdes pertinentes;
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7.3.2.22 possuir Plano de Continuidade, Recuperagao de Desastres e
Contingéncia de Negocio, que possa ser testado regularmente,
objetivando a disponibilidade dos dados e servicos em caso de
interrupgao;

7.3.2.23 desenvolver e colocar em pratica procedimentos de respostas
a incidentes relacionados com os servicos ou envolvendo dados
pessoais de empregados e/ou clientes do BANCO DA AMAZONIA,;

7.3.2.24 realizar regularmente testes de seguranca da informacgao
(incluindo analise e tratamento de riscos, verificacdo de
vulnerabilidades, avaliagdo de seguranga dos servigos e testes de
penetracao) e auditorias por terceira parte reconhecidamente confiavel,
disponibilizando relatério comprobatério a cada trés meses para o
BANCO DA AMAZONIA;

7.3.2.25 prover mecanismo de acesso protegido aos dados, por meio
de comunicagao criptografada, garantindo que apenas aplicacbes e
usuarios autorizados tenham acesso;

7.3.2.26 devera fornecer, sempre que solicitado pelo BANCO DA
AMAZONIA, coépias dos logs de seguranca de todas as atividades de
todos os usuarios dentro da conta, além de histérico de chamadas de
Application Programming Interface (API), caso haja, para analise de
segurancga e auditorias;

7.3.2.27 dispor de recursos e solugbes técnicas que garantam a
seguranga da informacdo dos dados do BANCO DA AMAZONIA,
incluindo os seguintes itens: solugcao de controle de trafego de borda do
tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solugdo de
prevencao e detecgdo de intrusdo (IDS/IPS), antivirus, anti-malware,
solugdo anti-DDoS, solugdo de gestdo de logs, solucdo de gestado
integrada de pacotes de corregao (patches), solugao de correlagao de
eventos de seguranga (SIEM);

7.3.2.28 realizar backups e salvaguardas dos conteudos das
comunicagdes realizadas por meio da solugdo e permitir a consulta
desses dados;

7.3.2.29 garantir a exclusividade de direitos, por parte do BANCO DA
AMAZONIA, sobre todas as informacdes tratadas durante o periodo
contratado, incluidas eventuais copias disponiveis, tais como backups
de segurancga.

7.3.2.30 comprometer-se a preservar os dados do BANCO DA
AMAZONIA contra acessos indevidos e abster-se-4 de replicar ou
realizar copias de seguranga (backups) destes dados fora do territorio
brasileiro, devendo informar imediatamente e formalmente 8 BANCO
DA AMAZONIA qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nagéo a estes dados;

7.3.2.31 operar o servigo dentro do uso proposto, com desempenho
razoavel e exigindo o minimo possivel de permissdes dos demais
sistemas do BANCO DA AMAZONIA, além de proteger os dados
transmitidos por meio dele, quando necessario;
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7.3.2.32 atestar informagdes referentes a medidas adotadas em
protecido de dados pessoais, devendo ser capaz de demonstrar:

7.3.2.32.1 as diretrizes de tratamento;

7.3.2.32.2 o0 modo de atendimento a solicitacdes de titulares
de dados pessoais;

7.3.2.32.3 as medidas protetivas para garantia da
confidencialidade dos dados pessoais;

7.3.2.32.4 as medidas protetivas durante as comunicagbes
com o0 BANCO DA AMAZONIA;

7.3.2.32.5 o0 registro de atividades de tratamento de dados
pessoais;

7.3.2.32.6 asolicitacdo de autorizagdo na subcontratagao de
terceiros para atividades de tratamento de dados pessoais;

7.3.2.32.7 a medidas de devolucao / descarte dos dados.

A partir do ponto de entrada/saida da internet nos datacenters do
provedor de nuvem ofertados, a contratada devera observar:

7.3.3.1 inviolabilidade e sigilo do fluxo de suas comunicagbes pela
rede, salvo por ordem judicial, na forma da lei;

7.3.3.2 inviolabilidade e sigilo de suas comunica¢des privadas
armazenadas, salvo por ordem judicial;

7.3.3.3 nao fornecimento a terceiros de dados do BANCO DA
AMAZONIA, inclusive registros de conexao, e de acesso a aplicagdes
de internet, salvo mediante consentimento livre, expresso e informado
ou nas hipoteses previstas em lei;

7.3.3.4 fornecer ao BANCO DA AMAZONIA, sempre que solicitado,
informacdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecao de dados do BANCO DA AMAZONIA.

Os dados, metadados, informacdes e conhecimentos produzidos ou
custodiados pelo BANCO DA AMAZONIA, transferidos para o provedor
de servico de nuvem, devem estar hospedados em territério brasileiro,
observando-se que:

7.3.41 pelo menos uma copia atualizada de seguranca deve ser
mantida em territério brasileiro;

7.3.4.2 a informacgao sem restricdo de acesso podera possuir copias
atualizadas de segurancga fora do territorio brasileiro, desde que em
conformidade com a Resolugdo CMN 4.893/21.

A empresa deve garantir a adequacgado e a adogao de medidas pelo
BANCO DA AMAZONIA, em decorréncia de qualquer determinag&o do
Orgaos Governamentais aos quais o BANCO DA AMAZONIA é
subordinado que impacte sobre o Contrato vigente.

A empresa deve manter o BANCO DA AMAZONIA permanentemente
informado sobre eventuais limitagdes que possam afetar a prestacao
dos servigcos ou o cumprimento da legislacao e da regulamentagdo em
vigor.
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7.3.7 E vedado o uso de informacdes do BANCO DA AMAZONIA pela
contratada para propaganda, otimizagdo de mecanismos de
inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

7.3.8 Em caso de extingdo do contrato, a contratada devera transferir os
dados e as informacgdes processados ou armazenados por ele ao novo
prestador de servicos ou ao BANCO DA AMAZONIA e, apds a
confirmacdo da integridade e da disponibilidade dos dados e
informacdes recebidos, os excluir.

8 ESCOLHA DA SOLUGAO

8.1 A contratacdo da solucdo de Digital Risk Protection (DRP) justifica-se pela
necessidade de protecdo continua do Banco da Amazdnia contra ameacas
digitais externas, como vazamento de dados, uso indevido da marca, tentativas
de fraude e ataques de phishing. Apds analise técnica, operacional e
estratégica conduzida no Estudo Técnico Preliminar (ETP), concluiu-se que o
modelo mais adequado para atender a demanda é a contratacdo de servigo
especializado em DRP, disponibilizado em formato SaaS (Software as a
Service), com cobertura ampla de fontes, alta automacao e capacidade de
integracdo com o ecossistema de seguranca da instituicao.

8.2 Foram avaliadas multiplas solugdes disponiveis no mercado, incluindo aquelas
atualmente em uso no Banco e outras amplamente empregadas por bancos
publicos, instituigdes privadas e érgdos governamentais. A solugao atualmente
contratada (Mantis/SafeLabs), embora vigente, foi tecnicamente
desclassificada por nao atender aos requisitos minimos estabelecidos,
especialmente em termos de efetividade, cobertura, automacao e integracao.
Assim, a nova contratagao substituira o item 4 do Contrato n® 2021/154 com a
ISH Tecnologia.

8.3 A escolha do modelo de contratagdo por servigo continuo (SaaS) também se
mostra mais vantajosa em razdo da necessidade de atualizagbes constantes
e, escalabilidade. A prestacdo do servico devera incluir, entre outros
elementos, acesso a plataforma, mecanismos automatizados de derrubada de
conteudos maliciosos (takedown), geracao de relatdrios executivos, suporte
especializado e cobertura de ativos digitais previamente definidos.

8.4 Portanto, a opgcao pela contratacido de servico unificado de DRP reflete a
alternativa mais eficiente, econémica e tecnicamente adequada, assegurando
ao Banco da Amazdnia uma postura proativa na detecgdo e resposta a
ameacas externas, em consonancia com as melhores praticas adotadas pelo
setor financeiro nacional e com o modelo de seguranga cibernética em
evolugao no setor publico federal.

9 RELAGAO DA DEMANDA PREVISTA E QUANTIDADE (VOLUMETRIA) DE CADA
ITEM

9.1 A contratacdo da solugédo de Digital Risk Protection (DRP) contempla os
seguintes itens e quantitativos, definidos com base nas necessidades
operacionais do Banco da Amazoénia e alinhados ao histérico de demandas da
area de seguranga da informagdo, considerando o porte da instituicao, o
numero de ativos digitais monitorados e a complexidade das ameacas
externas.
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9.2 A seguir, os itens e suas respectivas quantidades:
Item | Descrigao Unidade Quantidade | Justificativa
de Medida
1 Servigo de DRP | Més 60 meses Prazo contratual previsto de 60
(Digital Risk meses, alinhado a politica de
Protection). contratagcbes plurianuais e a
necessidade de continuidade da
protecdo digital, sem lacunas
operacionais.
2 Takedowns efetivos | Takedown 10 por més Definido com base no contrato
por més (remogoes | efetivo anterior (item 4 do Contrato
de conteudo 2021/154).
malicioso, phishing,
perfis falsos, etc.)

10

PLANO DE SUSTENTAGAO
TRANSIGAO CONTRATUAL

10.1

10.1.1

10.1.2

10.1.3

O periodo de transigédo contratual representa os ultimos 6 (seis) meses
de vigéncia do Contrato apenas quando nao houver e/ou nao for
possivel a prorrogagao do Contrato.

Durante esse periodo, a CONTRATADA devera elaborar e entregar
documentacéo técnica de transi¢do contratual para os servigos, como
subsidio para contratac¢des futuras. Tais documentos sdo responsaveis
por assegurar a confidencialidade, integridade e disponibilidade dos
servicos de Tl no momento de migragdes futuras da solugao
implementada, incluindo as seguintes informagdes:

10.1.2.1 Documentacgao técnica atualizada de as-built da solugao;

10.1.2.2 Demonstrativo de crescimento anual, compreendendo toda a
vigéncia do contrato, de alertas gerados, ativos monitorados e
takedown realizados;

10.1.2.3 Baseline de dados que subsidiem a planejamento de
capacidade dos servigos.

10.1.2.4 Esclarecimento de duvidas de configuragao,
dimensionamento ou operag¢ao dos servigos;

A CONTRATADA devera disponibilizar todas as informacdes
pertinentes aos servicos prestados solicitadas pela empresa que ira
sucedé-la no servigo.

44



11

amazonia

10.2

il B

UNIAO E RECONSTRUGCAO

PLANO DE CONTINUIDADE DE NEGOCIOS

10.2.1 A CONTRATADA deve apresentar o Plano de Continuidade de
Negécios (PCN), embasado em norma (ABNT NBR ISO 22301:2013 -
Seguranca da Sociedade - Sistema de Gestdo de Continuidade de
Negécios - Requisitos) ou boas praticas reconhecidas pelo mercado
(ITIL v3, COBIT 5, Good Practice Guidelines - Business Continuity
Institute, Professional Practices - Disaster Recovery International
Institute), para mitigar graves perdas decorrentes de riscos
operacionais que possam comprometer o Niveis Minimos de Servigo
previstos neste CONTRATO.

10.2.2 O referido PCN e as evidéncias dos testes realizados devem ser
entregues pela CONTRATADA para o CONTRATANTE, ao final da
Etapa de Implantacdo do servico, quando da emissdo do Termo de
Aceitacao Definitiva, anualmente e sempre que solicitado.

10.2.3 O PCN apresentado pela CONTRATADA sera analisado pelo
CONTRATANTE que, motivadamente, pode rejeitar ou sugerir
adequacodes de forma a atender aos Requisitos do Niveis Minimos de
Servigo.

10.2.4 Em caso de rejeicdo ou havendo necessidade de ajustes a
CONTRATADA tera mais 30 (trinta) dias corridos, a partir da
comunicacdo do CONTRATANTE, para retornar o plano atualizado.

DOS CRITERIOS DE QUALIFICAGAO TECNICA

11.1

11.2

11.3

11.4

Visando aferir os requisitos funcionais e as condicbes de operacao da solucéo
de DRP ofertada, a licitante classificada em primeiro lugar devera realizar
Prova de Conceito (PoC), conforme descrito no ANEXO | - C — PROVA DE
CONCEITO.

Documentagao complementar a Proposta de Pre¢o: Juntamente com a
Proposta de Prego, o licitante devera encaminhar MODELO PARA
PROPOSTA, ANEXO Il deste Edital, e Planilha de Atendimento aos Requisitos
Técnicos (ponto a ponto) indicando para cada item (exigéncia), o documento
ou manual e o numero da pagina, na documentagao técnica fornecida, que
permita a verificagdo das caracteristicas técnicas obrigatdrias, observado que
o licitante devera fornecer todas as informagdes que sejam solicitadas pela
equipe do BANCO, visando completa validacdo de atendimento as
caracteristicas técnicas.

A empresa s6 tera sua proposta aceita pelo Pregoeiro, apds a aprovacgao pela
area técnica na prova de conceito, e posteriormente serdo analisados os
documentos de habilitagao.

DOCUMENTOS DE HABILITAGAO TECNICA

As propensas CONTRATADAS deverdao apresentar, no minimo, 01 (um)
Atestado de Capacidade Técnica, expedido por pessoa juridica de direito
publico ou privado, em documento timbrado, em nome das licitantes, e que
comprove a aptidao da licitante para o desempenho de atividade pertinente e
compativel em caracteristicas e quantidade equivalentes com o objeto da
presente contratacéo.
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11.5 Serdo aceitos quantos atestados forem necessarios para a comprovacgao dos
quantitativos através de sua soma, desde que sejam em periodos
concomitantes, logo ndo sera aceito o somatério de atestados do mesmo
servico em periodos subsequentes.

11.6  Os atestados referir-se-80 a contratos ja concluidos ou ja decorrido no minimo
01 (um) ano do inicio de sua execucao, exceto se houver sido firmado para ser
executado em prazo inferior, apenas aceito mediante a apresentacdo do
contrato.

11.7 As propensas CONTRATADAS disponibilizardo todas as informacdes
necessarias a comprovagao da legitimidade dos atestados apresentados.

11.8 Em relacdo aos atestados apresentados, as propensas CONTRATADAS
deverao comprovar para fins de qualificacdo técnico-operacional:

11.8.1 Atestado(s) ou declaracao(bdes) de capacidade técnica que comprovem
a prestagao de Servico de Protegdo Contra Riscos Digitais (DRP) ou
servicos de Inteligéncia de Ameacas Cibernéticas (Cyber Threat
Intelligence - CTI) para empresas com, no minimo, 1800 (mil e
oitocentos) usuarios, o que corresponde a 50% (cinquenta por cento)
do porte do BANCO DA AMAZONIA;

11.8.2 Cada atestado devera conter:

11.8.2.1 Nome, endereco eletronico e telefone do(s) contato(s), ou
outra forma que permita ao BANCO DA AMAZONIA estabelecer
contato com a empresa atestadora, se necessario;

11.8.2.2 Discriminacdo do servico prestado, detalhando: o produto/
marca/ moédulo/ fungéo e respectiva versao; quantitativo de usuarios
que utilizam a solugao, bem como demais detalhes que permitam a sua
perfeita identificacdo, devendo ser, necessariamente, compativel com
0s ambientes e aplicagdes desta licitacao.

11.8.3 Para ser considerado servico pertinente e compativel em
caracteristicas técnicas, o atestado devera fazer mengédo a mesma
solucao que a licitante esta ofertando ao BANCO DA AMAZONIA.

11.8.4 O BANCO DA AMAZONIA podera realizar diligéncia/visita técnica, a fim
de complementar informagdes ou de comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pelo LICITANTE
convocado, quando podera ser requerida cépia do(s) Contrato(s),
nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocamente que o servigo apresentado no (s) atestado(s) foi
prestado.

11.8.5 O LICITANTE devera emitir declaragdo garantindo que possui
capacidade técnica para atender a demanda do BANCO DA
AMAZONIA, conforme ANEXO | - D — MODELO DE DECLARAGAO
DE CAPACIDADE TECNICA.

12  DILIGENCIAS E VERIFICAGOES

121 A CONTRATADA permitira, a qualquer momento, a realizagcéo de diligéncias e
vistorias em suas dependéncias, bem como prestar informagdes, com o intuito
de avaliar os requisitos de Segurancga da Informacéo, ficando a CONTRATADA
responsavel pelo atendimento das recomendagdes efetuadas.
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A CONTRATADA permitira, a qualquer momento, a realizagdo de testes
visando identificar falhas e vulnerabilidades no seu ambiente de TI, em suas
dependéncias, bem como prestar informacdes, com o intuito de avaliar os
requisitos de Segurancga da Informacéo, ficando a CONTRATADA responsavel
pelo atendimento das recomendacbes efetuadas.

Caso a CONTRATADA possua rotina de verificagao de vulnerabilidades do
ambiente de Tl, desde ja se compromete a enviar relatorios destes testes,
sempre que solicitado pelo CONTRATANTE, comprometendo-se a
implementar as sugestdes de melhorias que porventura forem produzidas.

ESTIMATIVAS DOS PRECOS E ORCAMENTO DETALHADO DO VALOR

13.1
13.2

O valor desta contratacao sera sigiloso até a fase final dos lances.

A estimativa foi levantada com base em propostas comerciais de fornecedores
de servicos de DRP, além de pesquisa em contratacdes similares firmadas por
orgaos da Administragdo Publica Federal.

PAGAMENTO AO FORNECEDOR

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

O pagamento sera efetuado no prazo de até 30 (trinta) dias uteis, contados a
partir da emissao do Relatdrio de Servigos Prestados (RSP), conforme ANEXO
| - B — NIVEIS MINIMOS DE SERVICO, pela CONTRATADA, e validacdo do
relatério pelos fiscais do contrato.

A CONTRATADA so6 devera emitir a nota fiscal apos aprovagao do RSP pelos
fiscais do contrato. Assim, a aprovacdo do relatério constitui condicdo
indispensavel para o pagamento do valor ajustado.

Notas Fiscais emitidas apds o0 25° do més subsequente a prestagao do servigo
e/ou entrega do bem né&o seréo aceitas pelo contratante, devendo o contratado
emiti-las a partir do 1° dia util do més seguinte

No caso de atraso pelo Contratante, os valores devidos ao contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até a
data de sua efetiva realizagcdo, mediante aplicacdo do indice IPCA/IBGE de
corregao monetaria.

O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

Seréa considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

Quando do pagamento, sera efetuada a retencdo tributaria prevista na
legislagéo aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizagdo do pagamento, os
percentuais estabelecidos na legislacao vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, nao sofrera a retencao tributaria quanto aos
impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagao de comprovagéao, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar.
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Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo
de trinta dias uteis para fins de liquidagao, na forma desta secao, prorrogaveis
por igual periodo.

Para fins de liquidagcao, o fiscal técnico devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos
necessarios e essenciais do documento, tais como:

14.11.1 o prazo de validade;

14.11.2 a data da emissio;

14.11.3 os dados do contrato e do 6rgao contratante;

14.11.4 o periodo respectivo de execucdo do contrato;

14.11.5 o valor a pagar; e

14.11.6 eventual destaque do valor de retengdes tributarias cabiveis.

14.11.7 Havendo erro na apresentacao da nota fiscal ou instrumento de
cobranca equivalente, ou circunstancia que impega a liquidagao da
despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apds a comprovacao da
regularizagéo da situagao, sem O6nus ao contratante;

A nota fiscal ou instrumento de cobranga equivalente devera ser
obrigatoriamente acompanhado da comprovacao da regularidade fiscal, social
e trabalhista, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagao estabelecida na contratacao.

O Banco devera realizar consulta ao SICAF para: a) verificar a manutengéo
das condigbes de habilitagado exigidas no Termo de Referéncia; b) identificar
possivel razdo que impega a participacdo em licitagdo, no ambito do érgdo ou
entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

Constatando-se, junto ao SICAF, a situagéo de irregularidade do contratado,
sera providenciada pelo fiscal técnico do contrato a sua notificacao, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do contratante.

Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado
nao regularize sua situacao junto ao SICAF.
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RELATORIO DE SERVIGOS PRESTADOS (RSP)

15.1

15.2

15.3

15.4

15.5

15.6

15.7

15.8

15.9

15.10

15.11
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A CONTRATADA devera apresentar mensalmente, até o 5° dia util de cada
més o Relatério de Servigos Prestados (RSP) referente ao més anterior.

O relatério devera ser apresentado e discutido em reunido mensal, com
presenca do preposto.

O BANCO DA AMAZONIA podera realizar uma reunido (remota) de
acompanhamento mensal do Contrato para que a CONTRATADA apresente o
relatério, o que ocorrera até 10 (dez) dias apds o recebimento do relatério da
CONTRATADA.

Na reunido, obrigatoriamente, deverao estar presentes os prepostos técnico e
administrativo. Por demanda do BANCO DA AMAZONIA, podera ser
necessaria a presenca de toda ou parte da equipe técnica signataria do
relatério.

A CONTRATADA devera elaborar a ata de reunido, a qual devera ser
encaminhada por e-mail até 5 (cinco) dias da reunido para possiveis
consideracdes do BANCO DA AMAZONIA.

O BANCO DA AMAZONIA verificara a conformidade das informacdes contidas
no relatério mensal, por amostragem de dados, e solicitara os devidos ajustes
nos casos de inconformidade. A CONTRATADA devera realizar os ajustes em
até 3 (trés) dias ap6s a solicitagdo do BANCO DA AMAZONIA.

A apuracgao dos indicadores sera realizada mensalmente a partir do “Relatério
de Servicos Prestados (RSP)”, elaborado pela CONTRATADA, da ferramenta
empregada no escopo deste contrato.

A apuracao dos niveis de servigo sera realizada do primeiro ao ultimo dia do
respectivo més do faturamento.

A CONTRATADA terda uma Nota de Avaliagdo Mensal (NAM) calculada em
funcédo do seu desempenho em relacdo aos diversos niveis de servico
estabelecidos no ANEXO | - B — NIVEIS MINIMOS DE SERVICO.

O valor do pagamento dos servigos prestados estara sujeito a ajustes de
pagamento na respectiva fatura, quando nao forem atingidos os Niveis de
Servigo estabelecidos.

O “valor de pagamento mensal” a ser pago para a CONTRATADA obedecera
a seguinte formula:

15.11.1[Valor Mensal] = {[Valor total mensal x Fator de Correcdo Mensall},
onde:

15.11.1.1 [Valor total mensal] — Representa o custo mensal total
previsto.

15.11.1.2 [Fator de Correcdo Mensal] — Representa o fator de
corregao, calculado mensalmente, para definir o ajuste de pagamento
sobre o valor do pagamento mensal na fatura referente a prestagao dos
servicos em fungdo do desempenho da CONTRATADA. Esse fator é
obtido a partir da Nota de Avaliacao Mensal (NAM) calculada em virtude
de falhas e de descumprimentos pela CONTRATADA dos niveis de
servico exigidos no contrato, conforme ANEXO | - B - NIVEIS
MINIMOS DE SERVIGO.
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Os ajustes de pagamentos serao efetuados na fatura com vencimento no més
imediatamente subsequente ao més de ocorréncia dos eventos de
descumprimento ou posteriormente, caso, a critério do BANCO DA
AMAZONIA, ndo seja possivel aplicar o desconto no més imediatamente
subsequente ao més de ocorréncia do descumprimento, a excegao da fatura
referente ao ultimo més de vigéncia do contrato de prestagdo dos servicos,
quando o desconto devera, obrigatoriamente, ser aplicado na fatura do més de
ocorréncia da violacgao.

OBRIGAGOES DA CONTRATADA

16.1

16.2
16.3

16.4

16.5

16.6
16.7

16.8

16.9

16.10

16.11

16.12

16.13

16.14

Executar o objeto do contrato de acordo com todos os termos estabelecidos no
Termo de Referéncia e demais documentos que amparam a contratagao.

Obedecer rigorosamente a todos os prazos contratados.

Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e
atender prontamente a eventuais solicitagdes/reclamacdes.

Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servicos e prazos contratados.

Prover todos os meios necessarios a garantia da plena operacionalidade dos
bens e servigos objeto do contrato.

Exercer suas atividades em conformidade com a legislagéo vigente.

Providenciar a imediata correcdo das deficiéncias apontadas pelo
CONTRATANTE, quanto ao objeto do contrato.

Alocar todos o0s recursos necessarios para obter uma fiel execucdo dos
servigos previstos no objeto da contratagdo, de forma plena e satisfatéria,
iniciando e prestando os servicos no prazo estipulado, na forma e nas
condicbes pactuadas, em estrita conformidade com as especificagdes, prazos
e condicOes estabelecidas nos termos contratuais e na sua proposta.

Planejar, desenvolver, implantar, executar e manter o servico objeto do
Contrato dentro dos acordos de niveis minimos de servigo estabelecidos.

Qualquer problema que venha a comprometer o bom andamento dos servicos
ou o alcance dos niveis minimos de servico acordados, deve ser
imediatamente comunicado ao BANCO DA AMAZONIA, que colaborara com a
CONTRATADA na busca da melhor solugéo.

Notificar ao BANCO DA AMAZONIA, imediatamente e por escrito, qualquer
anormalidade que verificar na execug¢ao dos servicos.

Responder pelos danos comprovadamente causados ao BANCO DA
AMAZONIA ou a terceiros, decorrentes de sua culpa ou dolo, inclusive de seus
empregados, quando da execugdo do objeto contratado. A fiscalizagdo ou o
acompanhamento do BANCO DA AMAZONIA nZo excluird ou reduzira essa
responsabilidade da CONTRATADA.

Observar boas praticas relativas a seguranga da informacéao, especialmente as
indicadas nos normativos internos do Banco da Amazébnia, sobretudo na
Politica de Seguranga da Informagéo e Cibernética, em todas as atividades
executadas durante o ciclo de desenvolvimento das aplicac¢des.

Emitir, por ocasido da assinatura do Contrato, o ANEXO IlIl - TERMO DE
CONFIDENCIALIDADE E SIGILO deste Edital, pelo qual se compromete a
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16.19
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garantir e manter total e absoluto sigilo sobre as informagdes manuseadas as
quais devem ser utilizadas apenas para a conducdo das atividades
autorizadas, ndo podendo ter quaisquer outros usos, sob pena de rescisao
contratual e medidas civeis e penais cabiveis.

Fornecer, antes do inicio da prestacao do servico, o ANEXO IV - TERMO DE
CONFIDENCIALIDADE E SIGILO DO PROFISSIONAL a ser assinado por
cada profissional que venha a prestar os seus servicos, pelo qual se
comprometem a manter o sigilo e a confidencialidade de todos os dados e
informacgdes de que venha a ter conhecimento no exercicio de suas atribui¢des.

Em caso de ndo cumprimento das condicbes estabelecidas nos Termos
mencionados nos itens 16.14 e 16.15 deste Termo de Referéncia, e/ou em
caso de quebra da guarda e sigilo, aludidos, ou de utilizacdo dos dados
fornecidos pelo BANCO DA AMAZONIA, para outros fins de qualquer natureza
ou espécie, que nao os expressamente autorizados e para uso exclusivo dos
servicos prestados a este, a CONTRATADA respondera de forma
incondicional, civil, criminal e administrativamente pelo fato, sem prejuizo do
direito do BANCO DA AMAZONIA de promover a rescisdo contratual, com a
aplicacéo das penalidades previstas neste ajuste.

Devolver e eliminar de suas bases de dados, apds a realizacdo dos servigos,
toda e qualquer informagéo ou documentos porventura encaminhados pelo
BANCO DA AMAZONIA para auxiliar na realizacao dos servigos.

Manter, durante a vigéncia do Contrato, todas as condicbes de habilitacdo e
qualificacao para contratar com a Administracao Publica, apresentando sempre
que exigido os comprovantes de regularidade.

Assumir a responsabilidade por todos os encargos previdenciarios e
obrigagbes sociais previstos na legislacdo social e trabalhista em vigor,
obrigando-se a salda-los na época propria, uma vez que os seus empregados
n&o manterdo nenhum vinculo empregaticio com o0 BANCO DA AMAZONIA.

Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacdo dos servigos, originariamente ou vinculados por
prevencdo, conexao ou contingéncia.

Arcar com os 6nus resultantes de quaisquer acdes, demandas, custos e
despesas decorrentes de contravengao, seja por culpa sua ou de quaisquer de
seus empregados ou prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de agdes judiciais ou extrajudiciais de terceiros,
que lhe venham a ser exigidas por for¢ca da lei, ligadas ao cumprimento do
Contrato a ser firmado.

Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, néo podendo, em qualquer hipétese, transferir a outras empresas
a responsabilidade por problemas ocorridos na execug¢ao do servico.

Nao repassar a terceiros, em nenhuma hipétese, qualquer informagao sobre a
arquitetura e/ou documentagdo, assim como dados e/ou metadados
trafegados; produtos desenvolvidos e entregues, ficando responsavel
juntamente com o Banco por manter a seguranga da informacao relativa aos
dados e procedimentos durante a execugdo das atividades e em periodo
posterior ao término da execugao do contrato.
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Assumir inteira responsabilidade pelo uso indevido ou ilegal de informagbes
privilegiadas do BANCO através do manuseio de sistemas e manipulacao de
dados, praticado por seus empregados, desde que devidamente comprovado.

Indicar formalmente um profissional para a funcédo de preposto da
CONTRATADA apto a representa-la junto ao BANCO DA AMAZONIA, que
devera responder pela fiel execucédo do Contrato.

Aceitar, por parte do BANCO DA AMAZONIA, em todos os aspectos, a
fiscalizacdo no cumprimento do objeto contratado.

Além das obrigagdes usualmente aplicadas a CONTRATADA, permitir ao
Banco Central do Brasil acesso a termos firmados, documentos e informacdes
atinentes aos servigos prestados, bem como as suas dependéncias, nos
termos do § 1° do artigo 33 da Resolugdo CMN n° 4.557/2017.

A CONTRATADA sera responsavel pelos danos de qualquer natureza que
acarretar ao CONTRATANTE ou a terceiros em decorréncia de negligéncia,
impericia ou imprudéncia por parte de seus empregados ou prepostos, na
administracdo e execucao dos servicos contratados, desde que devidamente
comprovado.

OBRIGAGOES DA CONTRATANTE

171

17.2

17.3

17.4

17.5

17.6

17.7

17.8

17.9

Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA,
de acordo com as clausulas contratuais e os termos de sua proposta.

Exercer a Fiscalizagdo dos servicos por empregados especialmente
designados, na forma prevista na Lei n°® 13.303/2016 e Art. 99 do Regulamento
do Banco da Amazbnia;

Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de
Servigos correspondentes as etapas executadas, apds a verificacdo da
conformidade dos servigos, para efeito de pagamento;

Rejeitar, no todo ou em parte, os servigos executados em desacordo com as
respectivas especificagoes.

Efetuar o pagamento da Nota Fiscal/Fatura emitida pela CONTRATADA, desde
que receba com antecedéncia minima de 30 (trinta) dias do vencimento
daquela Nota Fiscal/Fatura e que a realizagédo dos servigos esteja devidamente
comprovada pelo setor competente e de acordo com o requerido neste
Contrato;

Promover a infraestrutura necessaria a prestagao dos servicos, incluindo
instalagbes sanitarias, vestiarios com armarios guarda-roupas, local para
guarda dos materiais, equipamentos, ferramentas e utensilios e outras que se
apresentarem necessarias.

Receber o preposto do CONTRATADO, devidamente identificados, devendo
tomar as providéncias administrativas que garantam o livre desempenho de
suas atividades.

Cuidar para que os empregados do CONTRATADO somente recebam ordens
para a execugao de tarefas, do Preposto da empresa contratada.

Notificar a CONTRATADA, por escrito, da aplicagdo de eventuais penalidades
ou acerca de falhas ou irregularidades encontradas na execugao dos servigos,
fixando-lhe prazo para corrigi-las.
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17.10 Fornecer cépia dos normativos internos vigentes do Banco da Amazénia que

estiverem relacionados a prestacao dos servicos.

SANGCOES ADMINISTRATIVAS

18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

Pela inexecugao total ou parcial do objeto, o Banco podera, garantido o
contraditério e a ampla defesa, sem prejuizo das demais cominagdes previstas
no Termo de Referéncia e na minuta do contrato, aplicar as penalidades
previstas nas leis n® 13.303/16:

18.1.1 Adverténcia;

18.1.2 Multa de 10% (dez por cento) sobre o valor global da contratagao, pela
inexecucéo total do ajuste;

18.1.3 Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor
da respectiva fatura, quando houver atraso parcial na execucgado do
objeto do contrato enquanto perdurar o inadimplemento;

18.1.4 Suspensao do direito de licitar e de contratar com o Banco pelo prazo
de até 2 (dois) anos;

O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera
ensejar, a exclusivo critério do Banco, a rescisao do Contrato.

A rescisdo do contrato provocada pela CONTRATADA implicara, de pleno
direito, a cobranga pelo Banco de multa equivalente a 10% (dez por cento) do
valor total contratado.

Nenhuma penalidade sera aplicada pelo Banco sem o devido processo
administrativo, assegurado o contraditério e a ampla defesa, no prazo de 5
(cinco) dias uteis.

A multa podera ser aplicada cumulativamente com as demais sanc¢des, nao
tera carater compensatorio e a sua cobranga, facultada a defesa prévia, nao
isentara a obrigagao de indenizar eventuais perdas e danos.

O valor das multas apurado, apés o processo administrativo, sera descontado
dos pagamentos eventualmente devidos ao Banco.

Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a
parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10
(dez) dias consecutivos, contados da data da comunicagéo de confirmagéo da
multa, em depdsito em conta corrente prépria em nome do Banco.

Em nao se realizando o pagamento nos termos definidos no item acima, far-
se-a a sua cobranga judicialmente.

AVALIAGAO DO FORNECEDOR

19.1

19.2

Objetivando a continua melhoria do processo de gestao, ao longo da vigéncia
contratual, o BANCO DA AMAZONIA realizara no inicio de cada semestre a
Avaliacdo de Desempenho de Fornecedores, o que permitird a adogao de
eventuais ajustes no modelo de atendimento.

Serao avaliados os seguintes critérios:

19.2.1 Comunicagao: Avaliagao qualitativa da comunicagéo do fornecedor,
como: clareza na informagdo, formas de solicitagdes e
questionamentos ao BANCO DA AMAZONIA, educagao e nivel de
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formalidade no atendimento, e tempo de resposta as solicitagées do
BANCO DA AMAZONIA.

19.2.2 Confiabilidade: Prestagao correta (isenta de falhas e erros) do servigo /
atendimento, comprovando a eficacia das medidas preventivas e/ou
corretivas adotadas.

19.2.3 Organizacdo: Demonstracdo do planejamento, integracdo e controle
das atividades, cumprindo os prazos acordados, disponibilidade de
pessoal com dominio dos servicos e conhecimento das atividades.

Para os critérios descritos acima serdo atribuidas notas de 0 (zero) a 10 (dez),
cuja média resultara em um dos conceitos abaixo:

19.3.1 Péssimo (de 0 a 4,9)
19.3.2 Regular (de 5a7,4)
19.3.3 Bom (de 7,5 a 8,9)
19.3.4 Otimo (de 9 a 10)

A CONTRATADA sera informada do conceito médio obtido no periodo e
registrado nos controles do BANCO DA AMAZONIA, resultado este que devera
balizar eventuais acdes corretivas que se fizerem necessarias.

PREPOSTO DO CONTRATO

20.1

20.2

20.3

A CONTRATADA, no momento da assinatura do contrato, devera fornecer o
nome, telefone e endereco corporativo de correio eletrénico dos detentores dos
cargos listados a seguir e manté-los atualizados no decorrer do contrato, os
quais poderao ser acionados no caso de persisténcia de eventuais contendas:

Nivel | Cargo
1 Diretor de Vendas e/ou Diretor de
Operacgdes

2 Gerente de Vendas Nacional
Gerente de Conta
4 Preposto

w

Na assinatura do contrato, a CONTRATADA devera designar um profissional
para ser o Representante Administrativo (também conhecido como
PREPOSTO) e outro para atuar como seu substituto eventual para garantir a
execucgao da prestagao adequada dos servicos licitados.

20.2.1 O substituto eventual atuara somente na auséncia do titular.

20.2.2 A qualquer tempo, mediante justificativa fundamentada, o BANCO DA
AMAZONIA podera determinar & CONTRATADA a substituigdo do
Preposto ou do substituto eventual, sem 6nus de qualquer espécie para
o Banco.

20.2.3 Constitui encargo exclusivo da CONTRATADA suportar todos os 6nus
para a remuneracao desses profissionais.

O BANCO DA AMAZONIA nao exige que o Preposto preste servigo presencial,
diariamente, em suas dependéncias, nem tenha dedicag&o unica e exclusiva a
este contrato ou a quaisquer servigos desta contratagcédo. Exige-se, no entanto,
que ele seja de facil acesso, para contato por telefone, nos dias uteis, durante
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o horario de expediente convencional do BANCO DA AMAZONIA e possa se
apresentar prontamente, sempre que solicitado, para reunido Vvia
teleconferéncia.

O Preposto sera o responsavel pela gestdo administrativa da execugao do
contrato junto ao BANCO DA AMAZONIA, responsabilizando-se por todos os
recursos da CONTRATADA necessarios a prestagcao dos servicos, inclusive
pela atuagao dos seus profissionais na prestagao dos servicos.

O Preposto é o responsavel por realizar, ainda, as seguintes atividades:

20.5.1 Acompanhar a execugao e a gestdo geral do contrato e a prestacao de
servigos por parte da CONTRATADA;

20.5.2 Ser o preposto da CONTRATADA para receber as correspondéncias e
as intimagcbes do BANCO DA AMAZONIA, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

20.5.3 Executar e acompanhar os procedimentos administrativos referentes
aos perfis profissionais alocados para execugdo dos servigos
contratados (horarios, férias, faltas, atrasos, conduta profissional e o
ambiente de trabalho);

20.5.4 Executar as providéncias preparatdrias necessarias para o acesso dos
profissionais ao ambiente do BANCO DA AMAZONIA, para que eles
sejam capazes de iniciar a prestacéo de servico.

20.5.5 Informar ao BANCO DA AMAZONIA, imediatamente, o nome dos
profissionais que ndo necessitarem mais acessar as dependéncias ou
o ambiente do Banco, para fins de desativacido das contas de acesso
que, eventualmente, esses usuarios tenham no ambiente do BANCO
DA AMAZONIA

20.5.6 Gerir e manter de forma continua a capacitacdo dos profissionais
envolvidos na prestagao de servigo;

20.5.7 Assegurar que as determinacdes do BANCO DA AMAZONIA sejam
disseminadas junto aos profissionais alocados a execucao dos
Servigos;

20.5.8 Informar o BANCO DA AMAZONIA sobre problemas de qualquer
natureza que possam impedir o andamento normal dos servicos;

20.5.9 Elaborar e apresentar relatorios gerenciais dos servigos requisitados,
contendo detalhamento dos servigcos executados e em andamento e
demais informagdes necessarias a0 acompanhamento e avaliagcado da
execugdo das Ordens de Servigo, quando exigidos pelo BANCO DA
AMAZONIA;

20.5.10Participar, sempre que solicitado, das reunibes para avaliagdo e
discussao de impactos de novos procedimentos a serem adotados;

20.5.11A qualquer tempo, durante a execugdo contratual, o BANCO DA
AMAZONIA podera solicitar ao Preposto a elaboragéo de relatérios
gerenciais que deverao ser entregues com as informacgdes solicitadas,
pelo meio e periodicidade determinados.
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20.5.12Apresentar ao BANCO DA AMAZONIA o planejamento de atendimento
das etapas do Projeto encaminhadas para a CONTRATADA e zelar
pela qualidade geral dos servigos prestados pela CONTRATADA;

20.5.13Supervisionar, tecnicamente, a atuagcdo dos seus empregados
indicados como responsaveis pela execucao dos servigos descritos nas
especificagdes técnicas do Termo de Referéncia;

20.5.14Participar das reunides regulares de acompanhamento do Contrato, em
periodicidade a ser definida pelo BANCO DA AMAZONIA,;

20.5.15Avaliar, em conjunto com o BANCO DA AMAZONIA, os niveis de
servigo alcangados;

20.5.16Participar, sempre que convocado pelo BANCO DA AMAZONIA, de
reunides de abertura, acompanhamento ou encerramento de etapas de
Projeto, quando aplicavel,

20.5.17Apresentar e negociar com o BANCO DA AMAZONIA medidas
corretivas para sanar os problemas encontrados na execugao do
Projeto, ou com vistas a atingir ou restabelecer niveis de servico
previstos neste Termo de Referéncia;

20.5.18Assegurar que as medidas negociadas com o BANCO DA AMAZONIA
sejam devidamente observadas;

20.5.19Assegurar a correta aplicagdo do fluxo de trabalho definido para a
execucao dos servicos definidos neste Termo de Referéncia;

20.5.20Responsabilizar-se pelo controle de qualidade dos servigos definidos
neste Termo de Referéncia;

ESTIMATIVAS DOS PRECOS E ORCAMENTO DETALHADO DO VALOR

211

A estimativa de precos da desta contratacao foi realizado com base em precos
colhidos junto ao mercado e com base em contratos similares e anteriores
firmados pelo Banco da Amazénia ou outras empresas publicas.

PROPOSTAS DE PRECO

22.1

22.2

223

22.4

22,5

As LICITANTES deverao cotar os valores unitarios, totais e global de acordo
com as exigéncias deste documento.

Nos precos cotados deverdo estar incluidas todas as despesas com salarios,
softwares, encargos sociais, fiscais e comerciais, impostos, taxas e quaisquer
outros tributos, quando aplicaveis, necessarias ao integral cumprimento do
objeto pela CONTRATADA. Deverao estar contidos ainda todos os custos
marginais referentes aos profissionais designados para a prestacdo dos
servigos, tais como deslocamentos, hospedagens, treinamentos etc.

As LICITANTES deverao, ainda, apresentar juntamente com a proposta, as
planilhas de composigdo de custos e formagédo de pregos detalhando a
formacdo de pregos, conforme modelo definidko no MODELO PARA
PROPOSTA, ANEXO Il deste Edital.

Todos os softwares e equipamentos que comporao as propostas de prestagao
de servigo devem ser fornecidos na versdo mais nova comercializada na data
da abertura das propostas.

A LICITANTE devera informar o modelo de cada item de software e hardware
que sera ofertado e suas carateristicas/especificagoes técnicas.
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A LICITANTE devera informar sobre a concordancia com todos os termos
descritos neste Edital;

A proposta técnica comercial devera ser apresentada em papel timbrado,
assinada pelo responsavel.

A proposta de precos devera conter no minimo:

22.8.1 A razao social da empresa CONTRATADA, endereco completo,
numero de inscricdo no Cadastro Nacional de Pessoas Juridicas -
CNPJ, do Ministério da Fazenda.

22.8.2 Declaragao expressa de estarem incluidos nos precos propostos, todos
os custos e despesas de qualquer natureza. Na falta de tal declaracéo,
sera considerada como inclusa nos precos toda e qualquer despesa,;

22.8.3 Prazo de validade nao inferior a 60 (sessenta) dias, contados da data
de abertura da sessao publica estabelecida no Edital. Na falta de tal
informacao sera considerado aceito o prazo citado nesta alinea.

22.8.4 Indicacdo do nome e numero do banco, agéncia e conta corrente, para
efeito de pagamento. Na falta de tal informacdo, a Administracao
podera solicita-la em outro momento.

22.8.5 Numero de telefone e fax ou numero 0800 e o e-mail (correio
eletrbnico), onde poderdo ser efetuados os contatos necessarios
durante o periodo de vigéncia do contrato.

22.8.6 A CONTRATADA devera seguir o modelo de proposta de precos
estabelecido no MODELO PARA PROPOSTA, ANEXO Il deste Edital.

23 GARANTIAS CONTRATUAIS

231

23.2

A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos
servigos prevista neste Contrato, garantia contratual ao CONTRATANTE, em
qualquer das modalidades previstas em Lei (caucdo em dinheiro, fianga
bancaria ou seguro-garantia), nos termos do Artigo 70 da Lei n® 13.303/16, de
acordo com as seguintes condicdes:

23.1.1 Garantia de 5% (cinco por cento) do valor do Contrato.

23.1.2 A garantia oferecida pela CONTRATADA deve assegurar o
cumprimento tanto do objetivo contratado, quanto das obrigacdes
acessorias, inclusive trabalhistas.

23.1.3 A CONTRATADA devera providenciar a garantia contratual
impreterivelmente em 10 (dez) dias uteis, contados da assinatura do
Contrato.

No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado
pelo CONTRATANTE e devolvido a CONTRATADA apo6s o ateste pelo Banco
da inexisténcia de pendéncias contratuais de qualquer natureza e ainda do
término e extingao do Contrato.

23.2.1 O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo,
no todo ou em partes, o valor da garantia para cobrir prejuizos
eventualmente apurados, decorrentes de descumprimento de qualquer
obrigagdo contratual ou falha dos servigos ora contratados, inclusive
motivados por greve ou atos dos empregados da CONTRATADA.
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23.2.2 Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA
fica obrigada a integraliza-la no prazo de 05 (cinco) dias uteis contados
da data em que for notificada formalmente pelo CONTRATANTE, sob
pena de rescisao do Contrato.

23.2.3 A garantia somente sera devolvida a CONTRATADA quando do
término ou rescisdo do Contrato, desde que a CONTRATADA néo
possua divida com o CONTRATANTE mediante expressa autorizagao
deste.

No caso de SEGURO-GARANTIA, o CONTRATANTE devera ser indicado
como beneficiario do seguro-garantia e ter prazo de validade de, pelo menos,
03 (trés) meses apds o prazo previsto para término do contrato.

23.3.1 O seguro-garantia devera assegurar o pagamento de todas as
obrigagdes contratuais previstas.

23.3.2 A CONTRATADA obriga-se a apresentar nova apolice, até 05 (cinco)
dias uteis apds o vencimento da anterior e a comprovar o pagamento
do prémio respectivo, até 02 (dois) dias uteis apds o seu vencimento.

No caso da FIANGCA BANCARIA deverao constar do instrumento os seguintes
requisitos:

23.4.1 Prazo de validade correspondente ao periodo de vigéncia do Contrato,
acrescentado de 03 (trés) meses apos o prazo previsto para término do
contrato.

23.4.2 Expressa afirmacéo do fiador de que, como devedor solidario e principal
pagador, fara o pagamento, ao CONTRATANTE, dos prejuizos por este
sofridos, em razdo do descumprimento das obrigacdes da
CONTRATADA, independente de interpelagéao judicial;

23.4.3 Clausula que assegure a atualizagao do valor afiangado.

A qualquer tempo, mediante prévia comunicagao ao CONTRATANTE, podera
ser admitida a substituicdo da garantia, observadas as modalidades (caugao
em dinheiro, fianga bancaria ou seguro-garantia), previstas na legislacdo em
vigor.

A garantia sera liberada ap6s o perfeito cumprimento do Contrato, no prazo de
até 30 (trinta) dias, contados da data do seu vencimento, desde que
devidamente comprovado que nao ha pendéncias contratuais de qualquer
natureza, em especial aquelas envolvendo direitos trabalhistas do empregados
abrangidos pelo contrato encerado, inclusive quanto as verbas rescisérias, se
for o caso, devendo tal condigdo estar registrada no documento pertinente a
garantia, caso esta se efetue nas modalidades de seguro-garantia e fianga
bancaria.

A garantia também devera ser integralizada quando houver
redimensionamento do volume de servigos ou revisdo de precos, de modo que
permaneca correspondendo a 5% (cinco por cento) do valor global contratado.

MODELO DE GESTAO DO CONTRATO

241

O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencgadas e as normas da Lei n® 13.303, de 2016, e cada parte
respondera pelas consequéncias de sua inexecuc¢ao total ou parcial.
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Em caso de impedimento, ordem de paralisagédo ou suspenséo do contrato, o
cronograma de execug¢do sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagbes entre o Banco e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletrénica para esse fim.

O Banco podera convocar representante da empresa para adog¢ao de
providéncias que devam ser cumpridas de imediato.

Apos a assinatura do contrato ou instrumento equivalente, o Banco convocar o
representante da empresa contratada para reunido inicial para apresentacao
do plano de fiscalizagao, que contera informacdes acerca das obrigagbes
contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugao
do objeto, do plano complementar de execug¢ao da contratada, quando houver,
do método de afericdo dos resultados e das san¢des aplicaveis, dentre outros.

Fiscalizacdo: A execucdo do contrato devera ser acompanhada e fiscalizada
pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos.

Fiscalizagao Técnica

24.7.1 O fiscal técnico do contrato acompanhara a execucgao do contrato, para
que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracao;

24.7.2 O fiscal técnico do contrato anotara no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execuc¢ido do contrato,
com a descrigdo do que for necessario para a regularizacao das faltas
ou dos defeitos observados.

24.7.3 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do
contrato emitira notificagcdes para a corre¢cdo da execugao do contrato,
determinando prazo para a corregao.

24.7.4 O fiscal técnico do contrato informara ao gestor do servigo, em tempo
habil, a situacdo que demandar decisdo ou ado¢ao de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias
e saneadoras, se for o caso.

24.7.5 No caso de ocorréncias que possam inviabilizar a execuc¢éo do contrato
nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do servigo.

24.7.6 O fiscal técnico do contrato comunicara ao gestor do servigo, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a
renovacao tempestiva ou a prorrogagao contratual.

Fiscalizagdo Administrativa

24.8.1 O fiscal administrativo do contrato verificara a manutencdo das
condigbes de habilitagdo da contratada.

24.8.2 Caso ocorra descumprimento das obrigagdes administrativas
contratuais, o fiscal administrativo do contrato atuara tempestivamente
na solugao do problema, reportando ao gestor do servigo para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia;
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Gestor do Servico

2491

24.9.2

2493

2494

24.9.5

24.9.6

24.9.7

O gestor do servico coordenara a atualizagcdo do processo de
acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execugdo no histérico de gerenciamento do
contrato, a exemplo da ordem de servico, do registro de ocorréncias,
das alteracbes e das prorrogagdes contratuais, elaborando relatério
com vistas a verificagdo da necessidade de adequacgdes do contrato
para fins de atendimento da finalidade da administragao.

O gestor do servigo acompanhara os registros realizados pelos fiscais
do contrato, de todas as ocorréncias relacionadas a execugdo do
contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

O gestor do servigo acompanhara a manutengdo das condi¢des de
habilitacdo da contratada, para fins de pagamento, e anotara os
problemas que obstem o fluxo normal da liquidacao e do pagamento da
despesa no relatorio de riscos eventuais.

O gestor do servigo emitird documento comprobatério da avaliagéao
realizada pelos fiscais técnico, administrativo e negécios quanto ao
cumprimento de obrigagdes assumidas pelo contratado, com mengéao
ao seu desempenho na execucao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigagdes.

O gestor do servico tomara providéncias para a formalizacao de
processo administrativo de responsabilizacao para fins de aplicagédo de
sancodes, a ser conduzido pela area competente para tal, conforme o
caso. (Decreto n°® 11.246, de 2022, art. 21, X).

O gestor do servigo devera elaborar relatério final com informagdes
sobre a consecugao dos objetivos que tenham justificado a contratagéo
e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administracao.

O gestor do servigo devera enviar a documentagao pertinente ao setor
de contratos para a formalizacdo dos procedimentos de liquidagao e
pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos
termos do contrato.

2410 A fiscalizagdo da entrega do objeto da contratagdo sera realizada pela
Geréncia Executiva de Segurangca Corporativa (GESEC), que designara
representante da Administracdo para o gerenciamento do cumprimento das
obrigacdes previstas neste contrato.

24.11

A auséncia ou omissao da Fiscalizagdo do CONTRATANTE nao eximira a
CONTRATADA das responsabilidades previstas neste Contrato.

24.12 A verificagdo da adequagéao da prestagao do servigo devera ser realizada com
base nos critérios previstos neste Termo de Referéncia e na proposta.

RUBRICA ORGAMENTARIA

25.1

Os recursos orgamentarios para cobrir as despesas decorrentes da execugao
do objeto desta contratacdo estdo previstos no orcamento do Banco da
Amazonia, na rubrica:

60



26

amazonia

25.2

il B

UNIAO E RECONSTRUGCAO

82.643-0 - DESPESA SERVICOS ESPECIALIZADOS - SEGURANCA DA
INFORMACAO.

ALTERAGAO DO CONTRATO

26.1

26.2

26.3

26.4

A alteragao incidente sobre o objeto do Contrato deve ser consensual e pode
ser quantitativa, quando importa acréscimo ou diminuicdo do objeto do
Contrato, ou qualitativa, quando a alteracao diz respeito a caracteristicas e
especificagdes técnicas do objeto do Contrato.

A alteracao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo
81 da Lei n°® 13.303/2016, devendo observar o seguinte:

26.2.1 a aplicacdo dos limites deve ser realizada separadamente para os
acréscimos e para as supressdes, sem que haja compensacao entre
eles;

26.2.2 deve ser mantida a diferenga, em percentual, entre o valor global do
Contrato e o valor orgado pelo BANCO DA AMAZONIA S.A.

Excepcionalmente a alteragao qualitativa ndo se sujeitara aos limites previstos
nos § 1° e 2° do artigo 81 da Lei n. 13.303/2016, desde que observe os
seguintes pressupostos:

26.3.1 os encargos decorrentes da continuidade do Contrato devem ser
inferiores aos da rescisdo contratual e aos da realizacdo de um novo
procedimento licitatorio;

26.3.2 as consequéncias da rescisao contratual, seguida de nova licitacédo e
contratacdo, devem importar prejuizo relevante ao interesse coletivo a
ser atendido pela obra ou pelo servigo;

26.3.3 as mudancgas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizagdo do cronograma de execugado e a antecipagao
dos beneficios sociais e econdmicos decorrentes;

26.3.4 a capacidade técnica e econdmico-financeira da CONTRATADA deve
ser compativel com a qualidade e a dimensdo do objeto contratual
aditado;

26.3.5 a motivacdo da mudanga contratual deve ter decorrido de fatores
supervenientes nao previstos e que néo configurem burla ao processo
licitatorio;

26.3.6 a alteragcdo nao deve ocasionar a transfiguragdo do objeto
originalmente contratado em outro de natureza ou propdsito diverso.

As alteragdes incidentes sobre o objeto devem ser:

26.4.1 instruidas com meméria de calculo e justificativas de competéncia do
fiscal técnico e do fiscal administrativo do BANCO DA AMAZONIA S.A.,
que devem avaliar os seus pressupostos e condigbes e, quando for o
caso, calcular os limites;

26.4.2 asjustificativas devem ser ratificadas pelo gestor do Servigo do BANCO
DA AMAZONIA S.A;;

26.4.3 submetidas a éreajuridica €, quando for o caso, a area financeira do
BANCO DA AMAZONIA S.A.;
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As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisédo
contratual devem ser formalizadas por termo aditivo firmado pela mesma
autoridade que firmou o contrato, devendo o extrato do termo aditivo ser
publicado no sitio eletrénico do BANCO DA AMAZONIA S.A.

N&o caracterizam alteragdo do contrato e podem ser registrados por termo de
apostilamento, dispensando a celebragao de termo aditivo:

26.6.1 a variacio do valor contratual para fazer face ao reajuste de precos;

26.6.2 as atualizacbes, as compensacdes ou as penalizagbes financeiras
decorrentes das condi¢cdes de pagamento previstas no Contrato;

26.6.3 a correcdo de erro material havido no instrumento de Contrato;
26.6.4 as alteracbes na razao ou na denominacao social da CONTRATADA,;

E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos
os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as
demais clausulas e condigbes do Contrato; ndo haja prejuizo a execugao do
objeto pactuado e haja a anuéncia expressa do BANCO DA AMAZONIA S/A a
continuidade do Contrato.

VIGENCIA CONTRATUAL

271

A vigéncia do contrato sera de 60 (sessenta) meses a partir da data de
assinatura.

DA RESCISAO DO CONTRATO

28.1

28.2

A rescisao podera ocorrer:

28.1.1 Mediante distrato pela inexecugao total ou parcial das clausulas
contratuais;

28.1.2 Por cordo entre as partes, reduzida a termo no processo de contratacéo
desde que haja conveniéncia para o Banco, precedida de autorizagao
escrita e fundamentada mediante aviso prévio por escrito de 30 (trinta)
dias consecutivos; e

28.1.3 Judicialmente nos termos da legislacao.

Sem prejuizo de outras sangdes, constituem motivos para rescisdo do
Contrato, oriundo da contratacao, as situagdes descritas nos subitens abaixo:

28.2.1 Paralisagao injustificada dos servigos;
28.2.2 O nao cumprimento de clausulas contratuais, especificagdes ou prazos;
28.2.3 A cessao ou transferéncia do contrato;

28.2.4 O desatendimento as determinagbes da FISCALIZACAO designada
para acompanhar e fiscalizar a execugao dos servigos;

28.2.5 O cometimento reiterado de faltas na execugao dos servigos;

28.2.6 A decretagao de faléncia, o pedido de recuperagéo judicial ou
extrajudicial,

28.2.7 A dissolucao da sociedade;
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28.2.8 A alteracao societaria que modifique a finalidade ou o controle acionario
ou, ainda, a estrutura da CONTRATADA que, a juizo da
CONTRATANTE, inviabilize ou prejudique a execucgéo deste Contrato;

28.2.9 A pratica de qualquer ato que vise fraudar ou burlar o fisco ou
6rgao/entidade arrecadador/credor dos encargos sociais e trabalhistas
ou de tributos;

28.2.100 descumprimento de quaisquer das condi¢cdes ajustadas neste
Contrato;

28.2.11A utilizacdo pela CONTRATADA de méao-de-obra de menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre, e menores
de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de
aprendizes, a partir de 14 (quatorze) anos, nos termos do inciso XXXIII
do art. 7° da Constituicdo Federal (Emenda Constitucional n® 20, de
1998);

28.2.120 conhecimento, ainda que, “a posteriori”, de fato ou ato que afete a
idoneidade da CONTRATADA ou de seus socios/cotistas ou de seus
gestores ou ainda de seus representantes;

28.2.13Razdes de interesse publico;

28.2.140corréncia de caso fortuito ou de forgca maior, regularmente
comprovado, impeditivo da execugao deste Contrato;

28.2.15Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive
contribuicbes previdenciarias e depdsitos de FGTS para com seus
empregados;

28.2.16Utilizar em beneficio proprio ou de terceiras informagdes sigilosas as
quais tenha acesso por forga de suas atribuicoes.

O Banco da Amazbnia podera, a qualquer tempo, mediante aviso com
antecedéncia minima de 30 (trinta) dias, denunciar o Contrato, para efeito de
rescisdo, sem que, por esse motivo, seja obrigado a suportar 6nus de
indenizagado, multa ou pagamento extra de qualquer natureza, salvo previsao
em lei.

Também podera ocorrer rescisdo quando:

28.4.1 Nao prestar garantia suficiente para assegurar o cumprimento das
obrigagdes contratuais.

28.4.2 Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive
contribuicbes previdenciarias e depdsitos do FGTS dos seus
funcionarios;

28.4.3 Vier a ser declarada inidénea por qualquer 6rgao da Administracao
Publica;

28.4.4 Vier a ser atingida por protesto de titulo, execugéo fiscal ou outros fatos
que comprometam a sua capacidade econémico-financeira;

28.4.5 Utilizar em beneficio proprio ou de terceiros, informagdes sigilosas as
quais tenha acesso por forga de suas atribuigdes contratuais.

28.4.6 A rescisdao acarretara, de imediato execucdo da garantia, para
ressarcimento, ao CONTRATANTE, dos valores das multas aplicadas
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ou de quaisquer outras quantias ou indenizacbes a ele devidas.
(somente se o contrato tiver garantia contratual).

A rescisdo acarretara, de imediato, retencdo dos créditos decorrentes deste
Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

Na rescisdo do Contrato, 0o CONTRATANTE aplicara a CONTRATADA multa
prevista neste contrato.

Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurados a CONTRATADA o contraditério e o direito a ampla
defesa.

As responsabilidades imputadas 8 CONTRATADA, por prejuizos decorrentes
de acbes delitivas perpetradas contra o CONTRATANTE, ndo cessam com a
rescisdo deste Contrato.

29 CONDIGOES DE REAJUSTE DE PREGOS

29.1

29.2

Os precos serao reajustados com o intervalo minimo de um ano, a contar da
data limite para a apresentacéo da proposta ou da data do orgamento a que a
proposta se referir, pelo indice ICTI (indice de Contratos da Tl), mantidos pelo
IPEA, apurado no periodo.

Os reajustes subsequentes observarao o interregno minimo de um ano a contar
da data base de reajuste do ano anterior.

30 VEDAGAO

30.1

30.2

30.3

O Contrato ndo podera ser no todo ou em parte objeto de cessdao ou
transferéncia, salvo na hipotese de reorganizacdo societaria da
CONTRATADA.

E vedado & CONTRATADA, salvo se estiver expressamente autorizada pelo
CONTRATANTE:

30.2.1 Veicular publicidade que tenha como apelo mercadoldgico o fato de ter
prestado ou estar prestando servicos ao CONTRATANTE, ou qualquer
outra informagdo acerca das atividades e programas do
CONTRATANTE;

30.2.2 Utilizar o presente Contrato como garantia perante terceiros ou cessao
dos direitos crediticios em operagdes de desconto bancario;

30.2.3 Usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter
quaisquer informagdes do CONTRATANTE.

Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre a
vedacgao de nepotismo no ambito da administragao publica federal, também é
vedado ao CONTRATADO utilizar, durante toda a vigéncia do Contrato, mao
de obra de cbnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do
CONTRATANTE que exerga cargo em comissao ou fungao de confianga.

31 DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

31.1

A CONTRATADA se compromete a atender as diretrizes da Politica de
Responsabilidade Socioambiental do Banco da Amazbénia — PRSAC,
disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocumen
t/5204 e a Politca Geral de Contratagdes, disponivel em
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https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-
contratacoes/viewdocument/5727, considerando os requisitos a seguir:

31.11

31.1.2

31.1.3

3114

31.1.5

31.1.6

31.1.7

31.1.8

31.1.9

N&o permitir a pratica de trabalho analogo ao escravo ou qualquer outra
forma de trabalho ilegal, bem como implementar esforcos junto aos
seus respectivos

fornecedores de produtos e servicos, a fim de que esses também se
comprometam no mesmo sentido;

Nao empregar menores de 18 anos para trabalho noturno, perigoso ou
insalubre, e menores de dezesseis anos para qualquer trabalho, com
excegao a categoria de Menor Aprendiz;

Nao permitir a pratica ou a manutencao de discriminacao limitativa ao
acesso na relacdo de emprego, ou negativa com relagcdo a sexo,
origem, raga, cor, condicao fisica, religiao, estado civil, idade, situagao
familiar ou estado gravidico, bem como a implementar esforcos nesse
sentido junto aos seus respectivos fornecedores;

Respeitar o direito de formar ou associar-se a sindicatos, bem como
negociar coletivamente, assegurando que n&o haja represalias;

Proteger e preservar o meio ambiente, bem como buscar prevenir e
erradicar praticas que lhe sejam danosas, exercendo suas atividades
em observancia dos atos legais, normativos e administrativos relativos
as areas de meio ambiente, emanadas das esferas federal, estaduais
€ municipais e implementando ainda esforcos nesse sentido junto aos
seus respectivos fornecedores;

Desenvolver suas atividades em cumprimento a legislagdo ambiental,
fiscal, trabalhista, previdenciaria e social locais, bem como as Normas
Regulamentadoras de saude e seguranga ocupacional e demais
dispositivos legais relacionados a prote¢des dos direitos humanos,
abstendo-se de impor aos seus colaboradores condi¢des ultrajantes,
sub-humanas ou degradantes de trabalho. Para o disposto desse artigo
define-se:

31.1.7.1 “Condigbes ultrajantes”: condigdes que expde o individuo de
forma ofensiva, insultante, imoral ou que fere ou afronta os principios
ou interesses normais, de bom senso, do individuo.

31.1.7.2 “Condigdes sub-humanas”: tudo que esta abaixo da condicao
humana como condicdo de degradagdo, condicdo de degradacdo
abaixo dos limites do que pode ser considerado humano, situacao
abaixo da linha da pobreza.

31.1.7.3 “Condigbes degradantes de trabalho”: condigbes que expde
o individuo a humilhagdo, degradacao, privagdo de graus, titulos,
dignidades, desonra, negagao de direitos inerentes a cidadania ou que
o condicione a situagao de semelhante a escravidao;

Atender a Politica Nacional de Residuos Sélidos (Lei n°® 12.305/2010),
observando quanto ao descarte adequado e ecologicamente correto;

Apresentar conformidade com a legislagdo e regulamentos que
disciplinam sobre a prevencao e combate a Lavagem de Dinheiro e ao
Financiamento ao Terrorismo;
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31.1.10Nao ter sofrido sancdes que implicam na restricdo de participar de
licitagdes ou de celebrar contratos com a Administracdo Publica, ndo
constar registro da empresa e/ou sécios e representantes no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS), atendendo as
diretrizes anticorrupgéo;

31.1.11Adotar praticas e métodos voltados para a preservacdo da
confidencialidade e integridade, atentando a Lei Geral de Protecao de
Dados (LGPD) - Lei n°® 13.709/2018;

31.1.120 Banco da Amazbnia podera recusar o recebimento de qualquer
servigco, material ou equipamento, bem como rescindir imediatamente o
contrato, sem qualquer custo, 6nus ou penalidade, garantida a prévia
defesa, caso se comprove que a contratada, subcontratados ou
fornecedores utilizam-se de trabalho em desconformidade com as
condicoes referidas nas clausulas supracitadas.

DOS CRI:I'ERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA
E ECONOMICA FINANCEIRA

32.1

32.2

32.3

Na presente contratacdo, a fase de habilitagcdo sucedera as fases de
apresentacgao de propostas, lances e de julgamento.

Habilitagao Juridica

32.21 Para sua habilitacdo juridica, o proponente deve comprovar a
possibilidade de exercer direitos e assumir obrigacbes, devendo
comprovar essa condicao através por meio de carteira de identificacao,
contrato social, estatuto social ou outro documento constitutivo
compativel com o objeto da contratacdo, bem como documento que
comprova os poderes de seus representantes e decreto de autorizacao
de funcionamento para empresas estrangeiras, conforme exigido neste
termo de referéncia.

32.2.1.1 Devera apresentar ainda copia CPF e RG/CNH dos
representantes e/ou procuradores que representardo a propensa
contratada no ato de assinatura do contrato.

Habilitacao Fiscal, Social e Trabalhista

32.3.1 Para fins de Habilitacdo fiscal, a licitante devera apresentar a
documentacao de acordo com as exigéncias do SICAF, inclusive
certiddo de regularidade trabalhista ou ainda através das certidoes
abaixo:

32.3.1.1 a inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no
Cadastro Nacional da Pessoa Juridica (CNPJ) — Cartdo CNPJ;

32.3.1.2 ainscri¢do no cadastro de contribuintes estadual e municipal,
se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto contratual — Comprovante
de Inscrigcdo na Fazenda Municipal e Estadual ou Distrital,

32.3.1.3 a regularidade perante a Fazenda federal, estadual e/ou
municipal do domicilio ou sede do licitante, ou outra equivalente, na
forma da lei — Certiddo Negativa ou Positiva com efeito de Negativa de
Regularidade perante a Fazenda Federal, Estadual e Municipal ou
Distrital;
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32.3.1.4 a regularidade relativa a Seguridade Social e ao FGTS, que
demonstre cumprimento dos encargos sociais instituidos por lei -
Certiddo Negativa ou Positiva com efeito de Negativa de Débitos
Relativos a Créditos Tributérios Federais e a Divida Ativa da Unido /
Certidao de Regularidade do FGTS (CRF).

32.3.1.5 a regularidade perante a Justica do Trabalho - Certidao
Negativa ou Positiva com efeito de Negativa de Débitos Trabalhistas -
CNDT;

32.3.1.6 Declaracdo de ndo empregar menor — Art. 7°, inciso XXXIII,
CF;

32.3.1.7 Declaracdo de Conhecimento do decreto n° 7.203 de
04/06/2010;

Os documentos referidos neste item poderdo ser substituidos ou
supridos, no todo ou em parte, por outros meios habeis a comprovar a
regularidade do licitante, inclusive por meio eletrénico, desde que por
meios legalmente iddneos.

32.4 Habilitagdo Econémico-Financeira

32.41

32.4.2
32.4.3

3244

32.4.5

Para fins de habilitagdo econdmico-financeira, apresentar o balanco
patrimonial e demonstracdes contabeis referentes ao ultimo exercicio
social, exigiveis na forma da lei, que comprove a boa situagao
financeira por meio da satisfacdo de indices de liquidez geral (LG),
liquidez corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com
indicacao dos seus calculos, que deverao ser realizados de acordo com
as seguintes férmulas:

_ativo circulante + realizavel a longo prazo
passivo circulante + passivo nao circulante

_ativo circulante
passivo circulante

B ativo total
passivo circulante + passivo nao circulante

Certidao negativa de feitos sobre faléncia da sede do interessado.

O proponente que apresentar resultados econbmicos iguais ou
inferiores a 1 (um) em qualquer dos indices exigidos devera comprovar
que possui patrimdnio liquido equivalente a 10% (dez por cento) do
valor total estimado da contratagao.

As empresas constituidas no exercicio em curso ou com menos de um
ano deverdo apresentar balango de abertura e, no caso de empresas
com movimentacdes, balanco intermediario, com a assinatura do
administrador e do responsavel por sua contabilidade, devidamente
registrado e autenticado pelo 6rgao competente.

As empresas inativas no exercicio anterior deverdo apresentar as
demonstragdes contabeis do Ultimo exercicio em que a empresa esteve
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ativa, certidao de inatividade correspondente ao periodo em que nao
realizou atividades e balanco de reabertura.

32.4.6 O proponente em recuperacao judicial ou extrajudicial podera participar
da presente licitagdo, desde que atenda as condigdes para
comprovacao da capacidade econémica e financeira previstas neste
Termo de Referéncia.

32.4.7 Microempresas e empresas de pequeno porte deverao atender a todas
as exigéncias de habilitacao previstas neste Termo de Referéncia.

Outras condicdes de Habilitagao

3251 A propensa contratada devera apresentar “Declaragdo de
conhecimento do Art. 38 da Lei 13.303/16”, na forma do anexo
estabelecido no processo de contratagdo do Banco;

32.5.2 A propensa contratada devera apresentar “Declaracao de Inexisténcia
de Fato Impeditivo ou Superveniente”, na forma do anexo estabelecido
no processo de contratacdo do Banco;

32.5.3 A propensa contratada devera apresentar “Declaracdo de nao
existéncia em seu quadro empregado do Banco”, na forma do anexo
estabelecido no processo de contratagdo do Banco;

32.5.4 A propensa contratada devera apresentar “Declaracdo de
conhecimento da Lei de Improbidade Administrativa”, na forma do
anexo estabelecido no processo de contratagcdo do Banco;

32.5.5 A propensa contratada devera apresentar “Declaracdo de ME e EPP”
na forma do anexo estabelecido no processo de contratagao do Banco;

O CONTRATANTE realizara consultas a lista restritivas de Prevencdo e
Lavagem de Dinheiro (PLD), sendo que a CONTRATADA nao podera
apresentar restricdes nas referidas listas, sob pena de desclassificagao, salvo
se deliberado pelo comité competente do CONTRATANTE.

A contratada obriga-se em manter durante a execugdo do Contrato, em
compatibilidade com as obrigagdes assumidas, todas as condi¢gdes de
habilitagdo e qualificagdo exigidas na presente contratagéo.

INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS

ANTICORRUPGAO

33.1

O contrato oriundo da presente contratacdo devera prever que as Partes
declaram conhecer as normas de prevencdo a corrupgao previstas na
legislagao brasileira, dentre elas, a Lei de Improbidade Administrativa - Lei n°
8.429, de 02 de junho de 1992 e a Lei Anticorrupgéo - Lei n°® 12.846, de 01 de
agosto de 2013 e seus regulamentos e se comprometem a cumpri-las
fielmente, por si e por seus sécios, administradores e colaboradores, bem como
exigir o seu cumprimento pelos terceiros por elas contratados. Adicionalmente,
as Partes declaram que tem e manterdo até o final da vigéncia do contrato,
oriundo desta contratacdo, um codigo de ética e conduta proprio, cujas regras
se obriga a cumprir fielmente. Sem prejuizo da obrigacado de cumprimento das
disposicdes de seus respectivos codigos de ética e conduta, ambas as Partes
desde j4 se obrigam, no exercicio dos direitos e obrigacdes previstos no
Contrato e no cumprimento de qualquer uma de suas disposigdes:
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Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda
quaisquer outras pessoas, empresas e/ou entidades privadas, com o objetivo
de obter vantagem indevida, influenciar ato ou decisao ou direcionar negdcios
ilicitamente;

Adotar as melhores praticas de monitoramento e verificagdo do cumprimento
das leis anticorrupgdo, com o objetivo de prevenir atos de corrupgéo, fraude,
praticas ilicitas ou lavagem de dinheiro por seus sdcios, administradores,
colaboradores e/ou terceiros por elas contratados;

Respeitar e exigir que seus empregados respeitem, no que couber, 0s
principios éticos e os compromissos de conduta definidos no Codigo de
Conduta Etica do BANCO DA AMAZONIA, cujo teor podera ser acessado no
site https://www.bancoamazonia.com.br/component/edocman/relacoes-
investidores/governanca-corporativa/codigo-etica.

A comprovada violacdo de quaisquer das obrigacdes previstas nesta
contratagdo é causa para a rescisdo unilateral do Contrato, sem prejuizo da
cobranca das perdas e danos causados a parte inocente.

A aplicacdo das sangdes previstas na Lei n° 12.84, de 2013 nao afeta os
processos de responsabilizacdo e aplicagdo de penalidades decorrentes de
atos ilicitos.

PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

34.1

34.2

A CONTRATADA, por si e por seus colaboradores, devera:

34.1.1 atuar em conformidade com a Legislagdo vigente sobre protegcédo de
dados pessoais;

34.1.2 atuar em conformidade com as determinagbes de Orgéos
reguladores/fiscalizadores sobre a matéria, em especial a Lei
13.709/2018 (Lei Geral de Protecao de Dados) sempre que lhe couber,
em virtude da execugao do objeto deste contrato; e

34.1.3 atender as demais normas e politicas de protecdo de dados de cada
pais onde houver qualquer tipo de tratamento dos Dados da
CONTRATANTE, o que inclui os Dados dos clientes desta.

Todo tratamento de dado pessoal decorrente da implementacéo deste contrato
deve seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as
diretrizes abaixo elencadas:

34.2.1 Diretrizes de tratamento: Considerando que competira a
CONTRATANTE as decisdes referentes ao tratamento dos Dados
Pessoais (sendo portanto Controladora) e que a CONTRATADA
realizara o tratamento dos Dados Pessoais em nome da
CONTRATANTE (sendo portanto Operadora), a CONTRATADA
seguira estritamente as instrugdes recebidas da CONTRATANTE em
relacdo ao tratamento dos Dados Pessoais, além de observar e cumprir
as normas legais vigentes aplicaveis, devendo a CONTRATADA
garantir sua licitude e idoneidade, sob pena de arcar com as perdas e
danos que eventualmente possa causar, sem prejuizo das demais
sancgdes aplicaveis.

34.2.2 A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os
Dados Pessoais, caso seja solicitado pela CONTRATANTE.
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Solicitacbes de Titulares: A CONTRATADA devera notificar a
CONTRATANTE sobre quaisquer reclamacdes e solicitacbes dos
Titulares de Dados Pessoais que ocorram em virtude deste Contrato,
no prazo maximo de 24h.

Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo
todos os seus colaboradores, devera tratar todos os Dados Pessoais a
que tiver acesso por meio deste Contrato, como confidenciais, ainda
que este Contrato venha a ser resolvido, e independentemente dos
motivos que derem causa ao seu término ou resolucéo.

Governancga e seguranca: A CONTRATADA devera adotar medidas,
ferramentas e tecnologias necessarias para garantir a seguranga dos
dados e cumprir com suas obrigagdes adotando sempre as mais
eficazes praticas de mercado.

A CONTRATADA devera cumprir com os requisitos das medidas de
seguranga técnicas e organizacionais para garantir a confidencialidade,
pseudonimizagao e a criptografia dos Dados Pessoais, inclusive no seu
armazenamento e transmissao.

Sempre em observincia a melhores praticas de mercado, a
CONTRATADA devera utilizar tecnologias visando a protecdo das
informacbes em todas as comunicacbes, especialmente nos
compartilhamentos de Dados Pessoais pela CONTRATADA a
CONTRATANTE, a exemplo de padrao seguro de transmissao dados e
criptografia.

A CONTRATADA devera manter registro das operacdes de tratamento
de Dados Pessoais que realizar, bem como implementar medidas
técnicas e organizacionais necessarias para proteger os dados contra
a destruicao, acidental ou ilicita, a perda, a alteracdo, a comunicacao
ou difusdo ou 0 acesso nao autorizado, além de garantir que o ambiente
(seja ele fisico ou légico) utilizado por ela para o tratamento de Dados
Pessoais sdo estruturados de forma a atender os requisitos de
seguranga, aos padrées de boas praticas e de governanca e aos
principios gerais previstos em Lei e as demais normas regulamentares
aplicaveis.

Registro de atividades: A CONTRATADA devera realizar o registro de
todas as atividades realizadas em seus sistemas/ambientes enquanto
viger este Contrato, incluindo qualquer atividade relativa a Dados
Pessoais tratados sob determinacdo da CONTRATANTE, de modo a
permitir a identificacdo de quem as realizou.

34.2.10Conformidade da CONTRATADA: A CONTRATADA devera monitorar,

por meios adequados, sua préopria conformidade e a de seus
empregados e subcontratadas com as respectivas obrigacbes de
protecdo de Dados Pessoais em relagdo aos Servigos e devera
fornecer a CONTRATANTE relatérios sobre esses controles sempre
que solicitado por ela.

34.2.110s relatdrios acima citados deverao incluir, pelo menos:

34.211.1 o status dos sistemas de processamento de Dados
Pessoais;
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34.2.11.2 as medidas de seguranga;

34.2.11.3 o tempo de inatividade registrado das medidas técnicas de
seguranca;

34.211.4 a (nado) conformidade estabelecida com as medidas
organizacionais;

34.2.11.5 quaisquer eventuais violagdes de dados e/ou incidentes de
seguranca;

34.2.11.6 as ameagas percebidas a seguranca e aos Dados Pessoais;
e

34.2.11.7 as melhorias exigidas e/ou recomendadas.

34.2.12Monitoramento de conformidade: A CONTRATANTE tera o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigacbes de Prote¢do de Dados Pessoais,
sem que isso implique em qualquer diminuicdo de responsabilidade que
a CONTRATADA possui perante a Lei e este Contrato.

34.2.13Notificacdo: A CONTRATADA devera notificar a CONTRATANTE em
até 24h (vinte e quatro) horas em caso de:

34.2.13.1 qualquer descumprimento (ainda que suspeito) das
disposic¢des legais relativas a protecao de Dados Pessoais;

34.2.13.2 qualquer descumprimento das obrigagdes contratuais
relativas ao tratamento dos Dados Pessoais;

34.2.13.3 qualquer violagado de seguranga na CONTRATADA,;

34.2.13.4 quaisquer exposicbes ou ameacas em relacdo a
conformidade com a prote¢ao de Dados Pessoais; e

34.2.13.5 ou em periodo menor, se necessario, de qualquer ordem de
Tribunal, autoridade publica ou regulador competente.

34.2.14Colaboragdo: A CONTRATADA compromete-se a auxiliar a
CONTRATANTE:

34.2.14.1 com a suas obrigagdes judiciais ou administrativas, de
acordo com a Lei de Protecao de Dados Pessoais aplicavel, fornecendo
informacdes relevantes disponiveis e qualquer outra assisténcia para
documentar e eliminar a causa e o0s riscos impostos por quaisquer
violagdes de seguranga; e

34.2.14.2 no cumprimento das obriga¢des decorrentes dos Direitos
dos Titulares dos Dados Pessoais, principalmente por meio de medidas
técnicas e organizacionais adequadas.

34.2.15Propriedade dos Dados: a presente contratagdo nao transfere a
propriedade ou controle dos dados da CONTRATANTE ou dos clientes
desta, inclusive Dados Pessoais, para a CONTRATADA. Os Dados
gerados, obtidos ou coletados a partir da prestacdo dos Servigos a
serem contratados s&do e continuardo sendo de propriedade da
CONTRATANTE, inclusive sobre qualquer novo elemento de Dados,
produto ou subproduto que seja criado a partir do tratamento de Dados
estabelecido por essa contratagao.
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34.2.16Tratamento de dados no exterior: Todo e qualquer tratamento de dados
fora do Brasil, dependera de autorizagcdo prévia e por escrito pela
CONTRATANTE a CONTRATADA.

34.2.17Atuacao restrita: A CONTRATADA nado estara autorizada pela
CONTRATANTE a usar, compartilhar ou comercializar quaisquer
eventuais elementos de Dados, produtos ou subprodutos que se
originem ou sejam criados a partir do tratamento de Dados estabelecido
por esta contratagao.

34.2.18Adequacao legislativa: Caso exista modificagdo dos textos legais
acima indicados ou de qualquer outro de forma que exija modificagbes
na estrutura da prestacdo de servicos a CONTRATANTE ou na
execucao das atividades ligadas a esta contratacdo, a CONTRATADA
devera adequar-se as condi¢cdes vigentes. Se houver alguma
disposicdo que impeca a continuidade do Contrato conforme as
disposicoes acordadas, a CONTRATADA devera notificar formalmente
este fato a CONTRATANTE, que tera o direito de resolver o Contrato
sem qualquer penalidade, apurando-se os valores devidos até a data
da rescisédo.

34.2.19Se qualquer legislacdo nacional ou internacional aplicavel ao
tratamento de Dados Pessoais no ambito desta contratacao vier a exigir
adequacgao de processos e/ou instrumentos contratuais por forma ou
meio determinado, a CONTRATADA desde ja acorda em celebrar
termo aditivo escrito neste sentido.

34.2.20Solicitacdo de Dados ou Registros: Sempre que Dados ou Registros
forem solicitados pela CONTRATANTE a CONTRATADA, ela devera
disponibiliza-los em até 48 (quarenta e oito) horas, podendo ser em
menor prazo nos casos em que a demanda judicial, a norma aplicavel,
ou o pedido de autoridade competente assim o exija. Caso a
CONTRATADA receba diretamente alguma ordem judicial para
fornecimento de quaisquer Dados, devera comunicar a
CONTRATANTE antes de fornecé-los, se possivel.

34.2.21Devolucdo dos Dados: A CONTRATADA devera devolver todos os
Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

34.2.21.1 a CONTRATANTE solicitar;
34.2.21.2 o Contrato for rescindido; ou
34.2.21.3 com o término do contrato.

34.2.22A CONTRATADA nao devera guardar, armazenar ou reter os Dados
por tempo superior ao prazo legal ou necessario para a execucédo do
Contrato.

34.2.23Caso os Dados da CONTRATADA estejam contidos em um banco de
Dados, além de restituir este banco de Dados de inteira propriedade da
CONTRATANTE em qualquer hipétese de extingdo do contrato, a
CONTRATADA devera remeter em adi¢gao o dicionario de dados que
permita entender a organizacéo do banco de Dados, em até 10 (dez)
dias ou em eventual prazo acordado entre as Partes.

34.2.24Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o
direito de regresso em face da CONTRATADA no caso de danos
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causados por esta em decorréncia do descumprimento das obrigacdes
assumidas em relacao a Protecdo dos Dados. A responsabilidade da
CONTRATADA diante do referido descumprimento é ilimitada, nao
produzindo nenhum efeito qualquer outra clausula que disponha de
forma contraria.

MATRIZ DE RISCO

35.1

FORO
36.1

36.2

Fica consignado para presente contratacdo a divisdo dos riscos conforme
Matriz de Riscos constante no Anexo | - H, repartindo os riscos assumidos por
cada uma das partes na celebragao da presente contratagao.

Fica eleito o Foro de Belém, capital do Estado do Para, com rendncia a
qualquer outro, por mais privilegiado que seja, para dirimir as questdes que
porventura surgirem na execugao desta contratacao.

E por estarem de pleno acordo as Partes reconhecem e concordam
expressamente que a inser¢cao de sua senha pessoal e/ou a utilizagdo de
outras formas de assinatura eletronica. Inclusive biométricas, em plataformas
digitais, como a “DocuSign”, constitui forma legitima e suficiente para a
confirmacgao de seus dados, comprovacao de sua identidade e validade de sua
declaragao de vontade para assinar e celebrar a presente contratagao para que
produza todos os seus efeitos de direito, conforme dispdes e Legislagédo
aplicavel

73



amazonia B i

UNIAO E RECONSTRUGCAO

REGAO ELETRONICO N. 90022/2025
TERMO DE REFERENCIA
ADENDO AO CONTRATO N°1
ANEXO I-A
REQUISITOS TECNICOS DA SOLUGAO DE DRP

1. ESPECIFICAGAO TECNICA DO SOFTWARE DE DRP

1.1.

1.2.

1.3.

1.4.

1.5.

A solugido deve detectar o uso indevido ou criminoso das marcas da
CONTRATANTE nos diversos canais digitais da web superficial, deep e dark web.

A solucdo devera identificar de forma proativa, na plataforma e em outras fontes
abertas, eventos relevantes para CONTRATANTE.

A solucido deve coletar diariamente informagdes relevantes de inteligéncia sobre
ameagcas (cyber threat intelligence feeds) disponiveis pelo mundo, de categorias
como phishing, cédigos maliciosos, botnets, internet profunda (deep web), spam,
ransomware etc.

A solucdo deve permitir a pesquisa de informagdes nos seguintes contextos:
Ameacas cibernéticas, Protecdo de Marca, Pessoas (executivos C-level), Fraudes,
Dominios Web, Lojas de Aplicativos, Certificados, Grupos maliciosos (Threat
Actors).

A solucao deve possuir foco no Brasil com fontes relevantes relacionadas a grupos
de fraudadores do sistema financeiro brasileiro.

2. FONTES DE INFORMAGOES

2.1.

A solucao deve possuir mecanismo de captura automatizado de informacdes em
diversas fontes da internet incluindo, no minimo:

2.1.1. Midias sociais: Facebook, Facebook ADS, X (ex-Twitter), LinkedIn,
Instagram, TikTok, Youtube, Koo App, Mastodon, Pinterest, Volo, Twitch.

2.1.2. Aplicagbes de mensageria instantaneas: WhatsApp, Telegram, IRC,
Discord, Slack.

2.1.2.1. A solucdo devera ser capaz de armazenar o screenshot do chat
no qual o ativo monitorado foi mencionado.

2.1.3.  Servicos de paste: Pastebin, Ghostbin.
2.1.4. Motores de busca: Google, Yahoo, Bing, DuckDuckGo.
2.1.5. Sites de e-commerce: OLX, Mercado Livre.

2.1.6. Lojas de aplicativos oficiais e nao-oficiais: AppleStore, Google Play,
Aptoide, Google play/apkpure.

2.1.7. Chans: 4Chan, Kohichan, Leftypol, Vhs Chan, Vecchiochan, Mipol.Net,
Chan, Sportschan, 8Kunchan, Endchan, 27Chan, Tvchan, Lainchan,

Wired-7, Leftychan, Niuchan, Erischan, Anonima Club, 75Chan, 8Chan,
Intern3Ts, 1Chan.Us, 83channel.

2.1.8. Foéruns de discussdo: Hack Forums, Patched, Club2Crd, Carder UKk,
Bleeping Computer, Guia Do Hacker, Leak Base, Xss Is, Sinister, Leaks,
Partner It, Sinful, Exploitin, Cryptbb, Verified Carder, Perfect Hackers,
Blackbones, Shield, Leakforums, Ramp, Altenen, Forum 1877.
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2.1.9. Repositério de codigos: GitHub, Bitbucket, GitLab.

2.1.10. Indexadores de malware: Anyrun, Hybrid Analysis, Malware Bazaar,
Ransomware, VirusTotal.

2.1.11. Feed de Dominios: CertStream, Open Phish, Phishtank, Whoxy, Zone Files
10, Fuzzydns, URL Scan, URL haus.

2.1.12. Vulnerabilidades: CVE, Circl.lu, Open Bug Bounty, ExploitDB.

2.1.13. Servigos/Dispositivos de Rede: Binary Edge, Censys, Shodan, Zoom Eye,
LeaklX, Zoom Eye.

2.1.14. Defacement: MirrorH, Zone-H.

2.1.15. Blogs de grupos de ransomware: Blackcat (Alphvm), Medusa, Clop,
Lockbit, Black Basta, Blackbyte Auction, Play, Unsafe, Bianlian, Royal
Landing, Dunghill Leak, Ragnar Locker, Trigona, Everest, Money Message,
Karakurt, Snatch, Stormous, Lorenz, Ransomware Blog, Vice Society,
Ransom House, Abyss, Crosslock, Cryptnet, Cuba, Dark Leak.

2.1.16. Outros: External Threats, Grayhatwarfare, ONION, RSS, The Pirate Bay,
Scribd, 4Shared.

3. CAPACIDADE DE ANALISE E DETECGAO

3.1.

3.2.

3.3.

3.4.

3.5.
3.6.
3.7.
3.8.
3.9.
3.10.

3.11.

3.12.

A solucao deve ser capaz de analisar imagens para identificar abuso de marca, a
partir de modelos fornecidos pelo BANCO DA AMAZONIA.

A solugédo deve ser capaz de detectar paginas que se passam pelo BANCO DA
AMAZONIA e oferecem produtos ou servicos em seu nome (estelionato), além de
anuncios em buscadores que utilizam como palavras-chave as marcas do Banco e
direcionam para sites falsos ou perfis falsos no WhatsApp.

A solucéo deve ser capaz de reconhecer, capturar e exibir as imagens que possuam
similaridade ao(s) modelo(s) utilizados na consulta (logotipo).

A solugdo deve permitir a analise do contexto (conversas, videos e audios)
anteriores e posteriores ao evento no qual a imagem ou texto foi identificado, sendo
possivel identificar a origem e o desdobramento do(s) assunto(s) pesquisado(s) de
acordo com as necessidades do BANCO DA AMAZONIA.

A solucao deve permitir a identificagao de links patrocinados.

A solucao deve permitir a identificacao de perfis falsos.

Deve permitir a identificagdo de campanhas e ataques “zeroday.
Deve permitir a identificagdo de campanhas de phishing.

A solucao deve permitir a identificagdo de defacement de paginas.

A solugéo deve permitir a identificagéo da comercializagéo ilegal de vulnerabilidades
ou ativos de interesse do BANCO DA AMAZONIA.

A solugao deve possuir uma tag de script para coletar dados de uma URL, para
fortalecer a seguranga e inteligéncia contra ameacas, detectando clonagem de
paginas e redirecionamentos maliciosos.

A solugdo deve permitir 0 acompanhamento de discussbes de assuntos que
coloquem em risco os ativos, pessoas ou servicos de interesse do BANCO DA
AMAZONIA.
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A solugéo deve ser capaz de detectar nomes de dominio similares aos do BANCO
DA AMAZONIA:

3.13.1. Dominios similares (typosquatting).

3.13.2. Dominios exatos em diferentes TLDs. e

3.13.3. Dominios utilizando homoglifos (punycodes).

A solucao deve identificar a emissao de certificados de dominios monitorados.
A solucao deve identificar a criacdo de dominios de recursos monitorados.

A solucao deve realizar consulta Whois de forma automatica nos Bots que realizam
coletas de dominios.

A solucdo deve ser capaz de detectar artefatos de malware direcionados aos
dominios e/ou sistemas do BANCO DA AMAZONIA e deve ser capaz de analisar os
malwares detectados (engenharia reversa), extraindo |0Cs (Indicators of
Compromise) e enderegos de comunicagao utilizados pelo artefato.

Andlise de malware (engenharia reversa), extracdo de IOC e enderecos de
comunicacao utilizados pelo artefato

A solugdo deve ser capaz de detectar paginas falsas (phishing scam), anuncios
pagos em redes sociais que direcionam a paginas falsas (phishing scam) e anuncios
em buscadores que utilizam como palavras-chave as marcas do Banco e direcionam
para paginas falsas (phishing scam)

A solugcdo deve processar URLs de maneira automatica para a deteccdo de
phishings aplicando técnicas de machine-learning.

A solucao deve fazer o monitoramento de mudancas em URLs.
A solucao deve guardar preview dos sites de phishing.

Deve fazer o download automatico do cédigo fonte de sites detectados como
phishing.

A ferramenta deve permitir a configuragdo de Google-Dorks para buscas
direcionadas ao Google.

A solugao disponibilizar a implementacao de elemento web beacon nos sites oficiais
da CONTRATANTE que seja capaz de coletar, no minimo, endereco IP, dominio ou
URL da pagina que acionou o elemento.

A solugao deve analisar automaticamente o trafego de entrada as paginas do Banco
para detectar irregularidades de referrer.

A solucao deve ser capaz de detectar credenciais corporativas (email + senha ou
HASH) de dominios da Banco que foram vazadas na Web superficial, na deep &
darkweb, em sites de paste e em grandes vazamentos publicos (big leaks).

A solucao deve identificar o tipo de HASH associado a senha detectada.

A solugéo deve fornecer AP| para consulta de credenciais corporativas vazadas com
sistemas utilizados pelo BANCO DA AMAZONIA.

A solucdo deve ser capaz de detectar cartdes emitidos vazados com BINs do
BANCO DA AMAZONIA na web superficial, deep & dark web e em sites de paste.

A solucao deve fornecer API para consulta de cartdes presentes na base de dados
vazados
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3.32. A solugéo dever ser capaz de detectar chaves de codigo (tokens, senhas, arquivos
criticos de configuracéo) expostos pelo BANCO DA AMAZONIA ou fornecedores do
BANCO DA AMAZONIA (Third Part) na web superficial, incluindo commits publicos
no Github.

3.33. A solucdo deve apresentar um score de risco associado a chave exposta,
encontrada em repositérios com mengao aos dominios monitorados

3.34. A solugao deve ser capaz de detectar documentos vazados e classificar, incluindo
arquivos compartilhados em plataformas de gerenciamento de atividades (ex: Trello
e Asana).

3.35. A solugéo deve ser capaz de monitora tracking tokens, com o objetivo de identificar
bases internas que tenham sido expostas na web superficial, deep e dark web.

3.36. A solugéo deve ser capaz de detectar checkers que testam acesso (login) as areas
logadas do BANCO DA AMAZONIA.

3.37. A solucdo deve ser capaz de detectar yazamentos de nome, RG, CPF, e-mail e
telefone de VIPs do BANCO DA AMAZONIA na web superficial, sites de paste, na
deep & dark web, em grandes vazamentos publicos, em sites de vendas de leads.

4. POS-PROCESSAMENTO

4.1. A solucdo deve realizar etapa de pods-processamento nos eventos coletados,
incluindo:

41.1. Realizacdo de OCR (Optical Character Recognition) nas imagens
indexadas pela plataforma.

4.1.2. Transcricdo dos audios e videos indexados na plataforma.
4.1.3. Detecgao automatica de linguagem.

4.1.4. Extragcdo de metadados relevantes dos eventos para cada fonte passivel
de coleta.

4.1.5. Realizacado de detecgao automatica, com uso de Inteligéncia Artificial de,
pelo menos:

4.1.5.1. Cartbes de crédito vazados.
4.1.5.2. Credenciais vazadas.
4.2. Os metadados coletados em cada eventos devem incluir, no minimo:
4.2.1. Data original do evento.

4.2.2. Hash do conteudo que permite a desduplicacdo de informacoes
disponiveis.

4.2.3. Data de indexacao do evento.
4.2.4. Fonte original da informacao.
4.2.5. Robb responsavel pela coleta da informacgao.
4.2.6. Informagdes pertinentes da fonte que originou o evento.
4.2.7. Idioma do evento.

5. USO DE INTELIGENCIA ARTIFICIAL

5.1. A solucao deve utilizar tecnologia de Inteligéncia Artificial (IA) para, no minimo, as

seguintes funcionalidades:
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5.1.1. Classificagao de perfis falsos.
5.1.2.  Busca por similaridade de imagens utilizando redes neurais.

5.1.3. Sistema de recomendacao de conteudo com base em comportamento do
usuario da plataforma.

5.1.4. Ranqueamento de eventos de seguranca baseados em aprendizado de
maquina.

5.1.5. Geracao de perfil de ator malicioso de forma automatica por modelo de
linguagem natural.

5.1.6. Reconhecimento de anomalias para deteccéo de atividades fora do comum
em ambientes digitais.

5.1.7. Classificagcao de Phishing.

5.1.8. Reconhecimento facial para deteccao de perfis falsos e postagens
indevidas.

5.1.9. Exclusao de falsos positivos em credenciais vazadas, mostrando apenas
casos de credenciais reais.

A solucao deve permitir o filtro de mencgdes, onde a Inteligéncia artificial realiza a
detecgcao e analise de eventos baseados no perfil de cliente, e que em caso de
aumento expressivo dessas mengdes, o cliente devera ser alertado.

GERENCIAMENTO DOS EVENTOS DE ALERTA

6.1.

6.2.

6.3.

6.4.

6.5.
6.6.
6.7.
6.8.
6.9.

6.10.

6.11.

6.12.

Uma vez que os eventos forem coletados pela ferramenta, estes devem permanecer
disponiveis por tempo indeterminado, mesmo que haja remocao original do
conteudo.

Os incidentes devem possuir um campo de descricdo em que os analistas possam
contextualizar as informacgbes associadas.

Os incidentes gerados devem indicar evidéncias de risco associados, como idioma,
presenca do logo e/ou do nome da marca.

A solucao deve indicar no incidente a data exata da detecgéo, o cédigo MD5 do
cédigo-fonte no momento da detecgéo, as informagdes disponiveis sobre o nome de
dominio e os dados sobre o provedor

A solucao deve permitir a adicao de I0Cs dentro dos incidentes.

A solucao deve permitir visualizar um historico com log de altera¢des dos incidentes.
A solugao deve permitir a classificagao dos incidentes através de categorias.

A solucao deve fornecer a classificacdo dos incidentes de acordo com a criticidade.

A solucao deve prover informagdes detalhadas do incidente, inclusive o horario do
takedown, quando for o caso.

A solucdo deve armazenar evidéncias de todos os incidentes coletados, como
screenshot (no momento da captura), cépia do WHOIS e cddigo-fonte da pagina
capturada.

A solugdo deve permitir & equipe do BANCO DA AMAZONIA verificar todos os
incidentes que estejam em tratamento desde inicio até a sua concluséo.

A solucdo deve apresentar orientagbes de tratamento e remediagcado para todos os
casos detectados, inclusive aqueles que n&o sao passiveis de remogao.
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A solucao deve permitir consultar credenciais de usuarios expostas em internet:
6.13.1. Credenciais expostas em bases externas.

6.13.2. Credenciais expostas por malware.

6.13.3. Credenciais detectadas nos eventos da plataforma.

A solugao deve possuir um dashboard com informagdes gerais sobre as credenciais
da organizacao que foram vazadas.

A solugdo deve possuir uma tela de pesquisa onde seja possivel efetuar a busca por
credenciais baseados em dominios, subdominios, e-mails especificos e urls de
acesso.

No caso de credenciais expostas por malware logs, deve possuir a capacidade de
identificar no arquivo e exibir de forma estruturada os seguintes dados no momento
da coleta:

6.16.1. Cookies de Sessao.
6.16.2. Softwares Instalados.
6.16.3. Processos em Execucgéo.
6.16.4. Configura¢cdes da maquina.

6.16.5. Dados geograficos.

7. INTERFACE

7.1.

7.2.

7.3.

7.4.

A solucdo deve possuir analise de dados coletados, fornecendo um painel de
visualizagao que contemple, no minimo, as seguintes funcionalidades:

7.1.1.  Visualizagao de eventos relacionados as palavras-chaves.

7.1.2. Realizacio de buscas nos dados incluindo buscas avangadas com critérios
e entidades diferentes.

7.1.3.  Navegacado com clicks nos tipos de informagbes de interesse do painel,
com apresentacao das informacgdes relacionadas.

7.1.4. Apresentacdo dos dados buscados em painéis com as principais fontes
identificadas na busca.

A solucdo deve possuir um dashboard para analise dos dados coletados com, no
minimo, as seguintes informacdes:

7.2.1.  Grafico com a quantidade de informacbes de acordo com as palavras ou
termos buscados.

7.2.2.  Divisao dos dados por tipo de dado encontrado (imagem, texto, audio etc.).
7.2.3.  Principais perfis.

7.2.4.  Principais fontes de dados.

7.2.5.  Principais grupos.

A solugdo deve permitir configuracdo de alertas diretamente via interface de
gerenciamento.

A solugao deve permitir, através da interface de gerenciamento, que se realize testes
de funcionamento dos alertas configurados.
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A solucao deve permitir a configuragdo de envio de alertas, no minimo, via e-mail e
SMS.

A solucao deve permitir a configuragao de alertas baseados em:
7.6.1.  consultas/pesquisas salvas.

7.6.2. CPF vazado/exposto.

7.6.3. citacbes de pessoas importantes (VIP).

7.6.4. credenciais de dominios cadastrados.

7.6.5. cartédo de crédito vazados.

A solugado deve permitir filtrar os resultados da busca por data de recebimento da
credencial vazada e por tipo de vazamento.

A solucao deve permitir filtrar os resultados da busca por credenciais internas ou por
credenciais de terceiros em dominios institucionais.

FILTROS E PESQUISAS

8.1.

8.2.

8.3.

8.4.

8.5.
8.6.
8.7.

A solucao deve fornecer filtros personalizados que possibilitem a consulta de
incidentes por campos diversos, tais como, URL, IP, data, status, assunto e
remetente.

A solucao deve disponibilizar mecanismo para busca das informacdes, permitindo:
8.2.1.  Busca por intervalo de data.

8.2.2. Busca por metadados especificos.

8.2.3.  Busca por fontes de informacao.

8.2.4. Busca por palavras chaves.

8.2.5. Busca de perfis especificos, usando nome/apelido, nimero de telefone ou
e-mail, com no minimo os seguintes campos: Fonte. Nome. Apelido.
Telefone. e Grupos.

A solugcdo deve disponibilizar, através de interface web, busca utilizando
mecanismos como:

8.3.1.  Proximidade.

8.3.2.  Fuzzy (difusa).

8.3.3.  Ldgica binaria.

8.3.4. Expressoes regulares (regex).

8.3.5.  Operadores logicos (“AND, “OR” e “NOT”).
8.3.6.  Caracteres wildcard (coringa).

A solugao deve permitir a ordenagéao dos resultados por data da postagem mais
recente para a mais antiga.

A solucao deve permitir a escolha da quantidade de resultados por pagina.
A solucao permitir salvar o resultado da pesquisa.

Possuir um painel de visualizagao de todas as pesquisas salvas, possibilitando a
execucao dessas pesquisas salvas.
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8.8. A solucdo deve possuir mecanismo que permita que buscas criadas possam ser
salvas para uso posterior.

8.9. A solucdo deve permitir a criacdo/alteragao/exclusdo de variaveis na plataforma,
possibilitando gerenciamento de termos ou buscas dentro dessa variavel.

8.10. A ferramenta deve permitir o drill-down das pesquisas utilizando filtros inclusivos e
exclusivos.

RELATORIOS

9.1. A solucao deve prover relatérios consolidados e analiticos, referentes a um periodo
informado, dos incidentes tratados.

9.2. A solugdo deve permitir exportacdo das informagdes no minimo, nos seguintes
formatos: .docx, .csv, .xIsx e .pdf.

9.3. A solugao devera fornecer relatérios diarios desenvolvidos pelo time de inteligéncia
do fabricante com informacdes (ICOs, IPs etc.), ameacgas, botnets, tendéncias,
campanhas de hacktivismo em andamento, perfis de atores maliciosos e indicadores
de comprometimento.

9.4. Os relatérios devem ser gerados sempre que identificados um assunto pertinente
relacionado aos referidos assuntos e deve possuir ao menos 7 relatérios publicados
por semana.

9.5. Os relatérios devem estar disponiveis no idioma portugués e deve ser permitido o
download no formato PDF.

9.6. A solucao deve permitir a busca desses relatorios por palavras-chave e filtra-los por
categoria e/ou periodo.

ROBOS

10.1. A solucao deve permitir o direcionamento das coletas realizadas pela plataforma por
meio da configuragao de robds de coleta.

10.2. A solugao deve permitir a configuracdo dos robds através da interface web e deve
permitir:

10.2.1. a configuragdo de mais de um robd por fonte.

10.2.2. a configuragao do intervalo de execugéo e coleta de cada robd de forma
individual.

10.2.3. a configuragao da visibilidade das informagdes coletadas por cada robd
para times especificos da organizagao.

10.2.4. a aplicagao de filtros na coleta para direcionamento das informacdes que
entram na plataforma.

11. TAKEDOWN

11.1. A solugao deve possuir uma tela para solicitacdo de takedowns, com no minimo as
seguintes opgoes:

11.1.1. URL para takedown.
11.1.2. Prioridade.
11.1.3. Categoria.
11.2. Deve ser possivel adicionar um feedback as ocorréncias fechadas, colocando o nivel
de relevancia.
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11.3. Deve possuir uma tela para visualizagao dos takedowns solicitados.

11.4. No painel de gerenciamento, deve ser possivel visualizar a quantidade total de
takedowns e ordenar por data e prioridade.

11.5. A solucao deve possuir filtros para a busca de takedowns solicitados com no minimo
as seguintes opgoes de filtro:

11.5.1. Status.

11.5.2. Categoria.

11.5.3. Periodo.

11.5.4. Responsavel pela criacao.
11.5.5. Numero da ocorréncia.
11.5.6. Responsavel pelo takedown.

11.5.7. Quanto ao takedown, a plataforma deve disponibilizar dashboard com pelo
menos:

11.5.8. Quantidade de takedowns solicitados no periodo.
11.5.9. Status dos takedowns solicitados.

11.5.10. Tempo médio de mudanca de status do takedown.
11.5.11. Lista de takedowns solicitados.

11.6. A plataforma devera possuir recurso de takedown automatizado onde o processo de
remocao do conteldo malicioso dispensara agao humana para, pelo menos:

11.6.1. Perfis de redes sociais, como Instagram, Facebook, TikTok.

11.6.2. Paginas que utilizam servigo de hospedagem, como Hostigator.

11.6.3. Paginas de compartilhamento de documentos, como Scribd.
12. REQUISITOS GERAIS

12.1. A solugdo deve permitir integragdo com APl REST com suporte no retorno de
informacdes no padrao JSON.

12.2. A solugéo deve possibilitar integragcdo com MISP.
12.3. A plataforma deve disponibilizar manual do usuario.

12.4. A solucéo deve permitir, no minimo, 5 acessos simultaneos de usuarios, permitindo,
ainda, atribuir-lhes diferentes perfis, incluindo perfil de administrador para acesso
aos recursos da ferramenta, bem como acesso aos dados e alertas de outros
usuarios.

12.5. A solugado devera ser fornecida na modalidade SaaS (Software as a Service)
baseada em cloud do préprio fabricante da solugdo, ou seja, o servico deve ser
prestado sem a necessidade de alteracdo na infraestrutura do BANCO DA
AMAZONIA.

13. SEGURANCA
13.1. A solugéo devera possuir suporte a Single Sign-on via Azure AD.

13.2. O software deve possuir controle de acesso dos usuarios baseado em papéis,
usuarios e fungdes (RBAC).
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13.3. Deve ser possivel criar novas categorias de perfil com granularidade de acesso por
funcionalidade da plataforma.

13.4. A solugéo deve permitir, no minimo, configurar complexidade de senhas, troca de
senha no primeiro login, troca de senha periodicamente, ativagao e desativacéo de
usuarios, definicao de grupos.

13.5. A solucdo devera disponibilizar usuario(s) com perfil de administrador para acesso
aos recursos da ferramenta, bem como acesso aos dados e alertas de outros
usuarios.

13.6. A solucado devera ter mecanismo de armazenamento de logs de acesso dos usuarios
por um periodo minimo de 1 ano.

13.7.Os logs de acesso devem ser armazenados com no minimo as seguintes
informacoes:

13.7.1. Usuario.

13.7.2. Atividade executada.
13.7.3. IP de acesso.

13.7.4. Data e hora de acesso.
13.7.5. User Agent.

13.8. O software fornecido deve permitir o acesso a suas interfaces através de um browser
utilizando HTML5. A solugdo deve ser compativel com os navegadores: Google
Chrome 134 e superiores.

13.9. O software devera implementar o protocolo HTTPS, utilizando o TLS em sua versao
1.2 ou superior.

13.10. Todas as comunicacdes externas do software devera ser encriptadas.

13.11. O software deve possuir mecanismo de multiplo fator de autenticagéo (MFA).

13.12. O software deve possuir controles de seguranga que protejam, no minimo,

contra os riscos de seguranga mais criticos para aplicagdes web, conforme OWAPS
Top10, quais sejam:

13.12.1. Broken Access Control

13.12.2. Cryptographic Failures

13.12.3. Injection.

13.12.4. Insecure Design

13.12.5. Security Misconfiguration

13.12.6. Vulnerable and Outdated Components
13.12.7. Identification and Authentication Failures
13.12.8. Software and Data Integrity Failures
13.12.9. Security Logging and Monitoring Failures
13.12.10.  Server-Side Request Forgery (SSRF)
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PREGAO ELETRONICO N. 90022/2025

TERMO DE REFERENCIA
ADENDO AO CONTRATO N°1
ANEXO I-B

NiVEIS MINIMOS DE SERVIGO (NMS)

1. NIVEIS MINIMOS DE SERVICO (NMS)

1.1. De modo a facilitar a compreensao dos Niveis Minimos de Servigo (NMS), sao
apresentadas, a seguir, as tarefas continuas e sob demanda que os servigos
descritos no presente Termo de Referéncia compreendem, além dos respectivos
niveis de servigo associados as tarefas. Também estdo descritas as falhas
relacionadas com a prestacdo dos servicos e as respectivas perdas de pontos
associadas aos descumprimentos dos NMS’s e as ocorréncias de falhas.

1.2. O NMS deve ser considerado e entendido pela CONTRATADA como um
compromisso de qualidade que assumira junto aoc BANCO DA AMAZONIA.

1.3. A tabela abaixo define os NMS, e estabelece os Prazos de Resolugdo e as Perdas
de Pontos para cada NMS.

Tabela de NMS
Perda de Pontos
Referéncia Métrica Descricao Definicao Prazo d? por'
Resolugdo | descumprimento
do prazo
Tempo decorrido
entre o primeiro
Entrega dos Entrega mensal do dia utildo més
NMS-01 Relatérips relatélrif) técnico‘e do subsequ?nte a 5 dias (Gteis) 0,5 por dia
mensais relatério de servigos prestacao do
previstos prestados (RSP). servigo até a
entrega do
relatorio
Tempo decorrido
Apresentacdo mensaldo | entre avalidagcao
Apresentagao relatério técnico do relatorio
NMS-02 de relatério referente aos achados e técnico mensal 5 dias (uteis) 0,2 pordia
técnico mensal status dos takedown até a
solicitados apresentagao do
relatorio.
Tempo decorrido
~ entre a abertura
Elaboracao de Elaboragdo de novo do chamado até a
NMS-03 . relatério ndo previsto no . e o 2 dias 0,2 pordia
Relatério s . disponibilizagéo
inicio do servigo
do acesso ao
relatoério.
Tempo decorrido
Ajuste do conteudo de entre a abertura
NMS-04 Ajustelz Qe template/pfa.dréo de dq chanja.o.lo atié a 1 dia 0,2 por dia
relatorio relatorio, disponibilizagao

boletim/checklist etc.

do acesso ao
documento
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Retorno, pela
CONTRATADA, de
pedido de

Tempo decorrido
entre a abertura

NMS-05 . Pedido c~Ie lnfOr.magao/orlentagao do chamado até a 60 minutos 0,01 por minuto
informacgoes realizado peAlo BANCO disponibilizago
DA AMAZONIA por . ~
. dainformacgéo
qualquer meio de
comunicagao previsto
Comunicado de ameaca Tempo deco[ndg
. entre a ocorréncia
Comunicado Parg grupo de ativos do evento de
de ameaga indicados como de ameaca até o
NMS-06 para grupo de interesseA pelo BANCO efetivo 120 minutos 0,01 por minuto
. DA AMAZONIA (nome de .
ativos pessoas, sigla da comunicado ao
instituicdo, e-mails etc.) BANC(P DA
AMAZONIA
Comunicado de ameaga | Tempo decorrido
para demais ativos do entre a ocorréncia
Comunicado BANCO DA AMAZONIA do evento de
NMS-07 de amea(;g (que possam t,er.relagéo ameagg atéo 1 dia 1 por dia
para demais com o negdcio do efetivo
ativos BANCO DA AMAZONIA, comunicado ao
Sistema Financeiro, BANCO DA
Bancos, Office 365 etc.) AMAZONIA
Configuragéo e/ou
Configuragéo Alteracéo de Tempo decorrido
e/ou Alteracao monitoramento de ativo entre a abertura
NMS-08 de (nome de pessoas, sigla | dochamado até o 1dia 1 pordia
monitoramento dainstituicéo, e-mails atendimento da
de ativo etc.) e/ou coletor da solicitagao
Honeynet
Tempo decorrido
Customizagao Customizagao/criagao entre a abertura
NMS-09 de rob6 de . do chamado até o 1dia 1 pordia
de robés de coleta .
coleta atendimento da
solicitagao
Tempo decorrido
entre a abertura
de chamado pelo
Solicitacao de Realizar o pedido de BANCO DA
NMS-10 TAKEI§OW TAKEDOWN AMAZONIA até 2h 0.5 por hora
solicitagao formal
de TAKEDOWN da
CONTRATADA
Solicitagao de Interacéo c.om Threat Tempo decorrido
interacao com Actors no intuito de entre a abertura
NMS-11 ator de adquirir informacgdes do chamado até o 1dia 1 pordia
pertinentes as ameacas atendimento da
ameacgas

em estudo.

solicitagao
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NMS-12

Tempo decorrido
entre a abertura
Concesséao de Criacao de novo usuario | dochamado até a
acesso na plataforma disponibilizagao
do acesso do
novo usuario.

NMS-13

Demais solicitagbes do Tempo decorrido

L BANCO DA AMAZONIA, entre a abertura
Solicitagoes

néo criticas , . .
nivel de servigo atendimento da

especifico solicitagcao

NMS-14

Tempo decorrido

Demais solicitagbdes do
entre a abertura

Solicitagoes BANCO DA AMAZONIA,
criticas criticas, sem um nivel de

. e atendimento da
servigo especifico

solicitagao

1.3.1.

1.3.2

A coluna “Perda de pontos por descumprimento do prazo” informa a quantidade de
pontos que sera perdida ao longo do tempo em caso de descumprimento dos prazos
de resolucao exigidos.

1.3.1.1. A perda maxima de pontos para cada tarefa solicitada (chamado) pelo
BANCO DA AMAZONIA no més de referéncia sera de 3 (trés) pontos. O objetivo é
evitar que apenas um chamado possa causar um ajuste de pagamento maximo na
fatura correspondente.

1.3.1.2. Caso ocorram descumprimentos (em diferentes chamados) para um
mesmo tipo de tarefa em 3 (trés) meses consecutivos, a critério do BANCO DA
AMAZONIA, podera ser aumentado o valor do limitador para 6 (seis) pontos para
apenas esse tipo de tarefa a partir desse 3° (terceiro) més consecutivo (inclusive). O
retorno ao valor original podera ocorrer quando o BANCO DA AMAZONIA perceber
uma evolugcdo efetiva no processo de execugdo deste tipo de tarefa pela
CONTRATADA.

1.3.1.3. Caso haja mais de um descumprimento (em diferentes chamados) para
um mesmo tipo de tarefa, o limitador sera aplicado para cada chamado descumprido
de forma individual.

1.3.1.4. Caso uma mesma tarefa (chamado) continue ainda aberta (em
execugao) nos meses seguintes, havera nova contabilizagdo de perda de pontos em
funcao do prazo decorrido para cada més. Tal contabilizacao devera obedecer ao
limitador definido anteriormente no item 1.3.1.1. Deste modo, é possivel que um
mesmo chamado provoque, por exemplo, a perda de 1,5 pontos em um més e mais
1,5 pontos no més seguinte, caso o descumprimento persista.

1.3.1.5. Para as tarefas que ocasionem a perda de pontos por tempo
transcorrido, a perda dar-se-4 mesmo em caso de uma fragdo do tempo transcorrido.
Por exemplo: em caso de perda de 0,1 ponto por dia, ocorrera a perda de 0,1 ponto
caso a falha seja solucionada em até um dia apds o tempo limite (isto &, pela fragdo
do dia). Ainda no exemplo anterior, caso a falha seja solucionada em mais de 1 dia a
até 2 dias apos o tempo limite, ocorrera a perda de 0,2 ponto.

Dada a natureza evolutiva do ambiente de TI, tarefas poderéo ser adicionadas e/ou
removidas da tabela de NMS durante a vigéncia do contrato mediante anuéncia da
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CONTRATADA. As novas tarefas, depois de incluidas na tabela de NMS, fardo parte
do contrato automaticamente.

1.3.2.1. O BANCO DA AMAZONIA enviara e-mail para o preposto do Contrato
com a nova tabela de NMS.

1.3.2.2. Apés a inclusdao de um novo NMS na tabela, esta passara por um
periodo de amadurecimento, durante o qual a CONTRATADA elaborara seus
respectivos procedimentos e ambientar-se-a com a sua adequada execugao.
Durante o periodo de amadurecimento, o nao cumprimento dos niveis de servigo
nao ensejara ajustes de pagamento.

1.3.2.3. O periodo de amadurecimento sera definido pelo BANCO DA
AMAZONIA no momento da inclusdo de novas tarefas e tera duracdo de 15
(quinze) a 60 (sessenta) dias corridos de acordo com o grau de complexidade e
de importancia da tarefa. Opcionalmente, o BANCO DA AMAZONIA podera
definir um periodo de amadurecimento de até, no maximo, a 3° (terceira)
execucao dessa nova tarefa incluida na tabela de NMS.

1.3.2.4. O Nivel de Servico definido para a nova tarefa devera ser compativel
com o grau de complexidade e de importancia dela, devendo também ser
compativel com as tarefas e niveis de servico similares ja existentes.

1.3.2.5. A CONTRATADA também podera propor a inclusdo e/ou exclusao de
tarefas da tabela de NMS, visando melhoria e adequacdo dos servigos
prestados. O BANCO DA AMAZONIA analisard as propostas feitas pela
CONTRATADA e, caso as julgue pertinentes, aprovara as alteragoes.

1.3.2.6. Somente apdés a comunicagdo do BANCO DA AMAZONIA a
CONTRATADA as novas tarefas poderao ser incluidas ou excluidas da tabela
de NMS.

1.3.3. A Tabela abaixo lista as falhas de qualidade que podem ser atribuidas pelo
BANCO DA AMAZONIA aos servigcos prestados pela(s) CONTRATADA(s).

Lista de Falhas de Qualidade na Prestacao dos Servicos e respectivas
perda de pontos

Perda de pontos por

ID N da falh D ica
ome da falha escricao falha
F1 Indisponibilidade Indisponibilidade da solugdo da CONTRATADA 0,01 por minuto
Falha de acesso e/ou Indisponibilidade e/ou

Falha no acesso/ funcionamento irregular de funcionalidade na
F2 indisponibilidade de | solugdo da CONTRATADA, incluido as atividades 1 pordia

funcionalidade de manutengao dos usuarios do BANCO DA

AMAZONIA.

Indisponibilidade da Indisponibilidade de integracéo entre
F3 P componentes da solugcdo da CONTRATADA e 0,5 por hora

int a A
integragao ambiente de TIC do BANCO DA AMAZONIA
Falha na triagem dos Falha ao classificar os eventos da plataforma
F4 g o P ) 0,2 por falha
eventos como falso positivo ou falso negativo.
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Ex: enviar como evento de excegdo um evento de
informacao

Alerta repetido sobre

Envio de alertas sobre um mesmo achado ja

F5 0,2 por falha
um achado enviado anteriormente P
Fornecer informacéao .
. ¢ Ao responder consulta do BANCO DA AMAZONIA,
F6 incorreta ou . . . 0,2 por falha
. fornecer informagéo incompleta ou incorreta.
incompleta
Configura-se falha quando um evento de
excecgao, ocorrido em fontes abertas, for
Ausénci t a tect t luca TI/DRP e na
£y uséncia de deteccgao dg ec a.do por og.ra solugdode C e nao 0,5 por falha
de evento tiver sido identificado pela CONTRATADA. A
comprovacao devera ser feita por meio de
evidéncia técnica documental.
Falha em um ou mais | Impossibilidade do BANCO DA AMAZONIA entrar
canais de em contato com a CONTRATADA devido a falha
F8 B ) ) L 0,2 por falha
comunicagdocoma de um ou mais canais de comunicagao
CONTRATADA disponibilizados pela CONTRATADA.
Considera-se falha, o envio de boletins ou
checklists de seguranga dentro do prazo
tratual, t d
Envio de boletim ou contra ,ua mas que ?presen em (.arros e
. conteudo (informagdes desatualizadas,
checklist de segurancga . . .
. N imprecisas ou incorretas), falta de clareza
F9 com informacgdes . . . L. 0,2 por falha
imbrecisas ou (linguagem ambigua, excessivamente técnica
. P sem glossario ou mal estruturada), ou formato
inadequadas . N ~
inadequado (auséncia de padrao de
apresentagao, dados desorganizados, falhas em
secgdes obrigatdrias).
Falha ao acompanhar | No caso de o preposto ndo comparecer a reuniao
ou fiscalizar os demandada pelo Gestor, ndo entregar plano de
F10 | servigos pelo preposto acao para corregao de falhas, ndo manter os 0,2 por falha
técnico e/ou dados de contato da CONTRATADA atualizados
administrativo ou outras demandas feitas a ele.
Falha na emissao do Relatério Técnico Mensal ou
L do Relatodrio de Servigos Prestados (RSP)
Falha na emissao de .
F11 Relatorio conforme previsdo contratual. Exemplo: sem 0,2 por falha
itens obrigatérios, com itens errados,
informacdes erradas etc.
Continuidade de falha em ajuste de Relatério
Falh just it foi solicit just a
F12 alhaem a,jL-IS ede para cadaitem que o~| SO |(?| ado aju~s e (corregao 0,5 por falha
Relatorio ou complementacgéo de informagdes ou algo
afim) pelo BANCO DA AMAZONIA.
F13 Falha na manutengdo | Falha na manutengao dos dados dos eventos de 0,1 por dia

de dados histéricos

forma online na solugdo da CONTRATADA
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. Demais falhas devido a inobservancia dos
Falha de qualidade em . . . .
F14 oral requisitos do servigo previstos no item 5 do 0,2 por falha
g Termo de Referéncia
Falha de
F15 licenciarilento da Ptiliz§géo de ferrament?s incorreta.mente 0,2 por dia
solugdo da licenciadas, com capacidade reduzida etc.
CONTRATADA
1.3.4. Para as falhas que ocasionem a perda de pontos por tempo transcorrido, a

1.3.5.

1.3.6.

1.3.7.

perda dar-se-a mesmo em caso de uma fragao do tempo transcorrido. Por
exemplo: em caso de perda de 0,1 ponto por dia, ocorrera a perda de 0,1
ponto caso a falha seja solucionada em até um dia apés o tempo limite (isto
€, pela fragdo do dia). Ainda no exemplo anterior, caso a falha seja
solucionada em mais de 1 dia a até 2 dias apds o tempo limite, ocorrera a
perda de 0,2 ponto.

Caso uma mesma falha continue sem resolu¢ao nos meses seguintes,
havera nova contabilizacdo de perda de pontos em fungao da
continuidade do problema em cada més. Deste modo, é possivel que
uma mesma falha provoque, por exemplo, a perda de 1,5 pontos em um
més e mais 1,5 pontos no més seguinte, caso o descumprimento persista.

Caso algum tipo de falha ocorra reiteradamente por 3 (trés) meses
consecutivos, a critério do BANCO DA AMAZONIA, podera ser duplicado
o valor da perda de pontos para apenas este tipo de falha a partir desse
3° (terceiro) més consecutivo (inclusive).

“Falha de qualidade em geral”, identificador F14 da “Lista de Falhas de
Qualidade na Prestacao dos Servigos e respectivas perda de pontos”,
podera ocorrer, inclusive, em fungcéo das seguintes situacdes:

1.3.7.1. Execucao de atividade sem respaldo técnico adequado ou fora
dos requisitos técnicos especificados ou desalinhada com as diretrizes,
normas, padrdes, rotinas e procedimentos definidos pelo BANCO DA
AMAZONIA, fabricantes, entidades normativas e afins;

1.3.7.2. Entregas, em geral, incompletas, inconclusivas, sem
objetividade e clareza, ou com inconsisténcias técnicas ou distorgbes de
proposito ou conteudo;

1.3.7.3. Planejamento superficial, incompleto, equivocado ou que
venham a ignorar as prioridades e interdependéncias entre processos e
atividades;

1.3.7.4. Nao atendimento as solicitagdes da BANCO DA AMAZONIA ou
inobservancia do atendimento na janela de manutengao adequada;

1.3.7.5. Auséncia da geracao, armazenamento e disponibilizacao de
evidéncias da realizacao das tarefas;

1.3.7.6. Inconsisténcia ou erro no registro ou disponibilizagédo de
informacdes para gestao do contrato ou dos servicos;

1.3.7.7. Erro técnico em geral, por exemplo, ao configurar ou instalar
ativos de TIC e equipamentos em geral;
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1.3.7.8. Auséncia de conhecimento especializado nas interagbes
necessarias a execugao do servico que induzam ao BANCO DA
AMAZONIA ou a terceiros (parceiros, fornecedores e/ou fabricantes) a
cometer erros;

1.3.7.9. Falha na atualizagdo de manuais e procedimentos operacionais
padrdes acordados com o BANCO DA AMAZONIA;

1.3.7.10. Remocao de trilhas de auditoria e logs em geral sem
autorizacao do BANCO DA AMAZONIA; e

1.3.7.11. Negligéncia, imprudéncia ou impericia de profissionais da
CONTRATADA.

1.4. Condicoes Gerais

1.41.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

O momento de inicio da medicao do nivel de servico de cada
atendimento/atividade solicitada a CONTRATADA sera definido pela data
e hora da abertura do chamado.

1.4.1.1. No caso dos servigos agendados, os tempos serdo contados a
partir do inicio da data e hora agendada para o referido atendimento.

A critério exclusivo do BANCO DA AMAZONIA, a contagem de tempo
somente pode ser interrompida:

1.4.2.1. caso a CONTRATADA apresente, tempestivamente, razbes
que comprovem a ocorréncia de fatos que fogem do seu controle, aceitas
pelo BANCO DA AMAZONIA,;

1.4.2.2. quando agbes necessarias para a resolugado de chamados
tenham sido agendadas pela CONTRATADA em conjunto com o BANCO
DA AMAZONIA; e

1.4.2.3. quando forem necessarias agées do BANCO DA AMAZONIA.

Para quaisquer indicadores de nivel de servico influenciados
negativamente por eventos comprovadamente causados pelo BANCO DA
AMAZONIA n3o serdo considerados os efeitos de tais eventos no
cémputo do indicador de nivel de servico.

Em qualquer mudancga na situagdo de chamados, deve ser encaminhada
uma notificagdo ao BANCO DA AMAZONIA, contendo as informacdes de
registro do chamado, para endereco eletrénico de e-mail, inclusive
quando houver mudanga de status interrompendo a contagem de NMS.

Em qualquer mudanca na situacdo de chamados quando houver
necessidade de agir por parte da CONTRATADA, a contagem de tempo
para fins de NMS sera iniciada automaticamente, mesmo que o chamado
tenha sido negociado sem nivel minimo de servigo.

O momento de fim da medigédo do nivel de servigo de cada
atendimento/atividade do Catalogo solicitada @8 CONTRATADA sera
definido pela data e hora da resposta da equipe da CONTRATADA pelo
mesmo meio que foi registrado o atendimento.

O BANCO DA AMAZONIA analisara a corretude da resolugdo do
atendimento para entdo aprovar ou recusar o fechamento dele. Para
efeitos de apuragao do tempo gasto pela CONTRATADA para a apuragao
do NMS, serdo desconsiderados os periodos em que o BANCO DA
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AMAZONIA estiver responsavel por executar acdes necessarias para a
analise e atendimento da solicitacdo. Os chamados abertos somente
podem ser concluidos e fechados apds autorizagdo do BANCO DA
AMAZONIA.

Para que um chamado seja considerado concluido, os servigos
executados devem ser adequadamente documentados, evidenciados e
arquivados no sistema de controle de chamados. A documentacéo
entregue deve ser simplificada para esclarecer os procedimentos
executados e permitir que servidores do BANCO DA AMAZONIA possam
repetir as acdes tomadas posteriormente.

Caso seja necessaria a elaboragdo de uma documentacao detalhada dos
procedimentos executados, incluindo justificativas técnicas,
esclarecimentos e graficos, o BANCO DA AMAZONIA pode solicitar sua
elaboracéo por meio de registro de uma solicitagao.

Considerar-se-a como tempo de resolucao, o periodo liquido
compreendido entre 0 momento de inicio e a finalizacdo do atendimento,
descontado o tempo em que ele ficou pendente de execugao por outras
equipes do BANCO DA AMAZONIA.

Disponibilidade da solucéo de software e hardware da CONTRATADA.

1.5.1.

1.5.2.

A disponibilidade do servigo sera medida pelo software de monitoramento
do BANCO DA AMAZONIA a cada 1 minuto.

O servigo sera considerado como disponivel se for possivel:

1.5.21. Acessara SOLUCAO DA CONTRATADA, a partir da rede do
BANCO DA AMAZONIA.

1.5.2.2. Fazer logon no produto.

1.5.2.3. Realizar buscas e visualizar informagées com, no maximo, 5
(cinco) minutos do fato ocorrido em relagéo a data e hora correntes.

Atividades sob demanda

1.6.1.

1.6.2.

Sao as tarefas/atividades que requerem um chamado ou comunicagao do
BANCO DA AMAZONIA com a CONTRATADA para serem iniciados. O
BANCO DA AMAZONIA podera demandas varias tarefas /atividades em
paralelo, cada uma com sua propria afericao de nivel de servigo.

As atividades sob demanda terdo seu nivel de servico medido a partir da
data e hora agendada para o inicio da atividade pelo BANCO DA
AMAZONIA, se definida, ou a partir da data e hora da solicitacédo a
CONTRATADA e seu limite de nivel de servigo estabelecido para a
entrega do resultado da atividade, devidamente aprovado pelo BANCO
DA AMAZONIA.

1.6.2.1. Caso o resultado néo seja aprovado pelo BANCO DA
AMAZONIA, a contagem de tempo para fins de nivel de servigo
continuara correndo.

1.6.2.2. O BANCO DA AMAZONIA nao possui um histérico do volume
previsto para as atividades sob demanda.

1.7. Atividades continuadas
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1.7.1. Sao as atividades continuadas que nao requerem um comando do
BANCO DA AMAZONIA. Em geral, compreendem as atividades que
envolvem monitoramento, triagem de eventos, proatividade e
disponibilidade de servicos para 0 BANCO DA AMAZONIA.

1.7.2. A medicao do nivel de servigo € continua e/ou se inicia automaticamente
a cada ocorréncia de um evento dentro do escopo do servico que a
CONTRATADA tenha que tratar automaticamente.

1.7.3.  Mesmo nesses casos, se o resultado néo for aprovado pelo BANCO DA
AMAZONIA, a contagem de tempo para fins de nivel de servigo
continuara correndo.

2. RELATORIOS DE ACOMPANHAMENTO MENSAL

2.1.

2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

Para fins de apuracdo dos NMS, a CONTRATADA devera entregar mensalmente o
Relatério de Servigos Prestados (RSP) e o Relatério Técnico Mensal.

A frequéncia de afericdo e avaliagcao dos servigos deve ser mensal, devendo a
CONTRATADA elaborar e entregar os relatérios até o 5° (quinto) dia util do més
subsequente a prestacao do servigo.

Ap6s a entrega, o BANCO DA AMAZONIA ira homologar os dois relatérios. O
Relatério técnico devera ser apresentado pela CONTRATADA até o 5° (quinto) dia
util subsequente a homologacgéo pela CONTRATADA.

Os relatorios mensais poderao sofrer alteracdes no decorrer do contrato para
melhor se adequar aos processos internos do BANCO DA AMAZONIA.

Semestralmente a CONTRATADA devera entregar e apresentar um Relatério
Positivo destacando os aspectos de sucesso e melhorias implementadas, assim
como recomendacoes para sustentar e potencializar o sucesso identificado. O
objetivo é fornecer uma visao estratégica e otimista sobre o desempenho,
enfatizando as conquistas e o valor agregado para a organizagao.

A homologacgéao do Relatério de Servigos Prestados (RSP) e apresentagéo do
Relatério Técnico Mensal (homologado) € condigéo para o pagamento. Durante a
vigéncia do contrato, o BANCO DA AMAZONIA pode solicitar reunides avaliagdo
dos niveis de servigo, ajustes na prestagéo do servigo e esclarecimentos julgados
necessarios.

Relatério de Servigos Prestados (RSP)

2.7.1. O Relatério de Servicos Prestados (RSP) deve conter niveis de servigo
acordados e alcangados, resultados obtidos e custos despendidos,
estatisticas de disponibilidade de servicos e de desempenho de
chamados, além de informacodes histéricas sobre os dados coletados.

2.7.2. O relatdrio devera ser emitido em arquivo eletrébnico em formato de
planilha e enviada e/ou armazenada em condi¢des a serem definidas pelo
BANCO DA AMAZONIA.

2.7.3. O Relatério de Servicos Prestados (RSP) deve conter, no minimo:

a. Dados do Contrato (numero, vigéncia, gestor etc.), periodo de referéncia,
descricdo do objeto e principais atividades do periodo;

b. Resumo Financeiro detalhado, contendo valores por servico e por
quantidades, contendo, no minimo:

i Valor mensal consolidado do servico;
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iv.

Violagbes contratuais individualizadas.

Descontos Pelo Nao Cumprimento Dos NMS;

Valor final faturado.

c. Relatdrio Consolidado - Desempenho de Servigo (RDS), discriminado tipo de
solicitacio e de incidente, contendo, no minimo:

Vi.

Vii.

Quantitativo de chamados abertos no periodo;

Quantitativo de chamados que extrapolaram o tempo de conclusao
de atendimento;

Quantitativo de chamados que extrapolaram o tempo de registro de
atendimento;

Quantitativo de chamados que extrapolaram o tempo de inicio de
atendimento;

Somatdrio de tempo de chamados que extrapolaram o tempo de
conclusao de atendimento;

Somatério de tempo de chamados que extrapolaram o tempo de
registro de atendimento;

Somatdrio de tempo de chamados que extrapolaram o tempo de
inicio de atendimento;

d. Relatdério Analitico — Desempenho de Servigo (RDS), discriminado tipo de
solicitacido e de incidente, contendo, no minimo:

i.
ii.
iii.
iv.
V.
Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

Status do chamado;
Tipo;

Atividade;
Solicitante;

Item de servico;
Numero do ticket;

Numerg do ticket associado ao sistema de chamados do BANCO DA
AMAZONIA, se for o caso;

Responsavel pelo atendimento;

Data-hora de ocorréncia do evento, se aplicavel (TO0);
Data-hora de registro do chamado (T1);

Data-hora de inicio do atendimento do chamado (T2);
Data-hora de concluséo do atendimento do chamado (T3);

Diferenca de tempo entre o registro e a conclusdo do atendimento
do chamado, discriminando o tempo total de atendimento do
chamado, tempo total de parada de contagem de NMS e o tempo
extrapolado;

Breve descricao do ticket.

e. Backlog, contendo, no minimo, as seguintes informagdes do corrente més e
respectiva série historica anual:
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Quantitativo de tickets em backlog;
Quantitativo de tickets em backlog encerrados;
Quantitativo de tickets em backlog cancelados;

Descrigao do ticket contendo, no minimo: nimero do ticket, data de
abertura, tipo (incidente ou solicitacao), atividade e descricao
sumaria.

2.8. Relatorio Técnico Mensal

2.8.1.

2.8.2.

2.8.3.

O Relatério Técnico Mensal devera ser entregue até o 5° (quinto) dia util
do més seguinte, e uma versao anual que devera ser disponibilizada até
0 10° (décimo) dia util do ano seguinte.

O Relatério Técnico Mensal deve trazer as informagdes consolidadas
relativas ao periodo.

O relatério devera ser entregue no formado PDF e devera conter, no
minimo:

2.8.3.1. Dados do Contrato (numero, vigéncia, gestor etc.), periodo de
referéncia, descricdo do objeto e principais atividades do periodo;
2.8.3.2. Histoérico de eventos por ativo monitorado.

2.8.3.3. Média Diaria e Mensal de Eventos de Aviso e Eventos de
Excecao;

2.8.3.4. N°de Eventos de Aviso e de Eventos de Excecéo por Ativos de
TIC e Ativos de Informagao monitorados;

2.8.3.5. Alertas enviados por criticidade e por categoria (informacgao,
aviso, excegao).

2.8.3.6. Tendéncias Globais de Ataques Cibernéticos para a area de
atuagcao do BANCO DA AMAZONIA;

2.8.3.7. Uma analise contextualizada das tendéncias baseada nos
dados histéricos dos Eventos de Aviso e Eventos de Excecéo.

2.8.3.8. Lista de vulnerabilidades “zero day” informadas.

2.8.3.9. Lista de ativos monitorados e capacidade ainda disponivel,
2.8.3.10. Lista de fontes em uso e data da ultima atualizagao;
2.8.3.11. Proposta de melhoria pela CONTRATADA.

2.9. Relatodrio Técnico Semanal

2.9.1.

2.9.2,

2.9.3.

O Relatério Técnico Semanal devera ser entregue as segundas-feiras até
as 20h00, ou no mesmo horario do primeiro dia util subsequente.

O Relatdrio Técnico Semanal deve ser composto por informagdes gerais
dos Eventos de Informacgéao e por informagdes técnicas detalhadas dos
Eventos de Aviso e Eventos de Exceg¢ao organizados por grupo de ativos
de TIC e ativos de informagédo monitorados.

Uma analise contextualizada de tendéncias deve ser apresentada para os
Eventos de Aviso e Eventos de Excecdo. Todas essas informagdes serao
relativas a semana anterior.
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2.9.4. Afinalidade desse indicador é aferir os detalhes técnicos do servigo de
CTI e utilizar essas informagdes no processo de tratamento de incidentes
do SOC, bem como na antecipacao de acdes para enfrentamento de
ameagas cibernéticas.
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PREGAO ELETRONICO N. 90022/2025
TERMO DE REFERENCIA
ADENDO AO CONTRATO N°1
ANEXO I-C
PROVA DE CONCEITO

1.

DESCRICAO

11.

1.2,

1.3.

1.4.

1.5.

1.6.

Visando aferir os requisitos funcionais e as condicdes de operagao a licitante
classificada em primeiro lugar devera realizar Prova de Conceito (PoC) da solugao
de DRP ofertada.

A PoC representa a execugao de um conjunto pré-definido de verificagbes sobre o
software de DRP oferecido, com o objetivo de determinar se a solugao esta de
acordo com a descri¢cao do objeto deste Termo de Referéncia.

A PoC devera ser realizada de forma remota, por meio de videoconferéncia a ser
realizada na plataforma Microsoft Teams do Banco da Amazénia. A reunido sera
convocada pelo BANCO DA AMAZONIA e sera gravada para compor o dossié do
processo.

A PoC devera ser realizada em até 5 (cinco) dias uteis apdés a convocagao e o
término em até 2 (dois) dias uteis. Estes prazos devem ser contados a partir da
solicitagao formal pelo BANCO DA AMAZONIA.

Se os produtos apresentados nao forem aprovados, a proposta da licitante sera
desclassificada e a autora da segunda melhor proposta classificada sera submetida
a PoC, e assim sucessivamente, até a apuragdo de uma proposta que atenda as
especificagdes deste edital e seus anexos.

Poderao participar como observadores da Prova de Conceito, sem direito a
manifestacdo durante a sua realizagao, 1 (um) representante de cada licitante
interessada, sendo necessaria a apresentacao de procuragao especifica da licitante
em nome do representante para a participacdo como observador na Prova de
Conceito.

REQUISITOS E METODOS DA POC

2.1.

2.2.

2.3.

Durante a videoconferéncia, o representante da licitante devera compartilhar a tela
de sua estacdo de trabalho visando demonstrar o atendimento de cada uma das
funcionalidades solicitadas no presente Anexo.

A PoC devera ser apresentada exclusivamente por integrantes da licitante. Nao sera
permitida a participacao de funcionarios ou representantes do fabricante, ainda que
de forma remota ou consultiva.

Para a geragdo de eventos na plataforma, a licitante devera utilizar uma lista
resumida de ativos do BANCO DA AMAZONIA, qual seja:

e Dominios: bancoamazonia.com.br e Banco da Amazo6nia.com.br
e Marca: Banco da Amazonia.

e Logotipo disponivel em: https://www.bancoamazonia.com.br/

e Aplicativo iOS: https://apps.apple.com/br/app/banco-da-
amaz%C3%B4nia/id986930742
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¢ Aplicativo Android: https://play.google.com/store/apps/details?id=la.foton.Banco
da Amazdnia.mybankmobile&hl=pt BR

Caso algum dos testes listados no item 2.7 necessite de um evento especifico que
nao foi possivel detectar durante o periodo de coleta de eventos ou necessite de
configuragao especifica do ambiente da CONTRATANTE, a licitante podera
demonstrar o requisito com um ambiente de testes.

A Prova de Conceito da solugao ofertada devera ser realizada sem custo para o
BANCO DA AMAZONIA.

O licitante que for reprovado na prova de conceito nao tera direito a qualquer
indenizacao.

A verificacdo de conformidade as caracteristicas obrigatdrias estabelecidas neste
Termo de Referéncia sera feita por meio dos seguintes testes:

2.7.1. Verificacdo da capacidade da solucdo de coletar dados em fontes abertas,

deep e dark web e detectar:

2711. paginas que se passam pelo BANCO DA AMAZONIA e oferecem
produtos ou servicos em seu nome (estelionato);

2.71.2. anuncios pagos em redes sociais que direcionam a paginas falsas
(phishing scam); identificacao de perfis falsos;

2.71.3. defacement de paginas;

2.71.4. Dominios similares (typosquatting);

2.71.5. Dominios utilizando homoglifos (punycodes);

2.7.1.6. credenciais corporativas (email + senha ou HASH);

2.71.7. cartdes emitidos vazados com BINs do BANCO DA AMAZONIA;
2.71.8. chaves de codigo (tokens, senhas, arquivos criticos de configuragao)

expostos pelo BANCO DA AMAZONIA ou fornecedores do BANCO DA AMAZONIA
(Third Part);

2.7.1.9. documentos vazados e classificar, incluindo arquivos compartilhados
em plataformas de gerenciamento de atividades;

2.71.10. abuso de marca através do reconhecimento, captura e exibicdo de
imagens que possuam similaridade ao(s) modelo(s) utilizados na consulta (logotipo).

2.7.2. Verificagdo da capacidade da solugcdo de fornecer tag de script para
insercdo em paginas da web controladas pelo BANCO DA AMAZONIA,
com o objetivo de coletar informacgdes de acesso e detectar clonagem ou
redirecionamentos maliciosos.

2.7.3. Verificagdo da capacidade da solugdo de permitir a configuragdo de
Google-Dorks para buscas direcionadas ao Google.

2.7.4. \Verificagcao da capacidade da solugdo de permitir a implementacao de
elemento web beacon capaz de coletar, no minimo, endereco IP, dominio
ou URL da pagina que acionou o elemento.

2.7.5. Verificagao da capacidade da solugao de realizar analise automatica do
trafego de entrada as paginas do Banco para detectar irregularidades de
referrer.
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Verificagdo da capacidade da solugao de realizar OCR (Optical Character
Recognition) nas imagens indexadas pela plataforma.

Verificagado da capacidade da solucdo de utilizar tecnologia de Inteligéncia
Artificial (IA) para exclusdo de falsos positivos em credenciais vazadas,
mostrando apenas casos de credenciais reais.

Verificagao da capacidade da solugao de transcrever dos audios e videos
indexados na plataforma.

Verificagdo da capacidade da solugao de permitir visualizar um histérico
com log de alteragbes dos incidentes.

Verificagdo da capacidade da solucdo de armazenar evidéncias de todos
os incidentes coletados, como screenshot (no momento da captura), copia
do WHOIS e cdédigo-fonte da pagina capturada.

Verificagado da capacidade da solugao de identificar no arquivo gerado pelo
malware log e exibir os seguintes dados de forma estruturada: Cookies de
Sessao; Softwares Instalados; Processos em Execucao; Configuracbes da
maquina (incluindo hostname); Dados geograficos.

Verificagdo da capacidade da solugao de fornecer filtros personalizados
que possibilitem a consulta de incidentes por campos diversos, tais como,
URL, IP, data, status, assunto e remetente.

Verificagdo da capacidade da solugdo de permitir exportagcdo das
informacdes no minimo, nos seguintes formatos: .docx, .csv, .xlsx e .pdf.

Verificacdo da capacidade da solugdo de permitir o direcionamento das
coletas realizadas pela plataforma por meio da configuragdo de robés de
coleta.

Verificagdo da capacidade da solugdo de permitir integragcdo com API
REST com suporte no retorno de informacdes no padrdao JSON.

A solucao ofertada sera rejeitada se ndo atender a qualquer dos requisitos listados
no item 2.7 do Anexo | C.

Apés a realizagado da PoC, sera emitido relatério resumido de analise, descrevendo
as atividades realizadas e contendo a aprovacgao ou nao da Proposta
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PREGAO ELETRONICO N. 90022/2025
TERMO DE REFERENCIA
ADENDO AO CONTRATO N°1
ANEXO I-D
MODELO DE DECLARAGAO DE CAPACIDADE TECNICA

1. Dados da Licitante

RAZAO SOCIAL:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

2. Declaracao

A (nome da LICITANTE) declara, para fins de habilitacdo no Pregdo Eletrénico n® xxxx/xxx do
BASA, que em atendimento ao previsto no Edital e Termo de Referéncia possui capacidade

técnica para a prestacao dos servicos do OBJETO da presente licitacao.

[Local], XX de XXXX de XXXX.

<Assinatura do Representante legal>
Nome:
Cargo:
CPF:
RG:
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PREGAO ELETRONICO N. 90022/2025
MODELO PARA PROPOSTA
ADENDO AO CONTRATO N°2

ANEXO Il

CARTA DE APRESENTAGCAO DE PROPOSTA
Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdon. ............... Lo,

Objeto: .......oeee...

Prezados senhores,

A . , inscrita no CNPJ sob o n. ......ccc...... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) ISP TP e e-malil
............... , por mtermedlo do seu representante legal o(a) Sr.(@) ..o
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ..............(endereco completo)..............., tendo

examinado as condicbes do Edital e seus Anexos que o integram, apresenta a proposta
comercial relativa a licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer
erros ou omissodes que tiverem sido cometidos quando da preparagao da mesma:

1. Propde-se o Valor Total de R$ ............... (covvermrennnne ), para prestacdo de servigos objeto
desta licitagao.
2. PROPOSTA DE PRECOS SERVICO:

Grupo 1
L Unidade . Preco Preco Preco
Item | Descricao de Quantidade
. Mensal(R$) | Anual(R$) | Global (R$)
Medida

Servico de DRP

(Digital
1 Risk Proicection) Més 60

para até 10

takedowns

efetivos.
Valor global: R$ ( )

3. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital
[ P Loviiiian , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, treinamento dos usuarios do sistema

em formato virtual e outros necessarios ao cumprimento integral do objeto.

4. Juntar-se juntamente a proposta uma planilha detalhando os custos que compdes o0s

valores ofertados.

100




amazonia il B

5. Que, em relacao as prerrogativas da Lei Complementar n. 123/2016, o proponente:

() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartério de Registro em anexo. Ainda, que:

() E optante do Simples Nacional, submetendo-se & aliquota de ............... %, apurada
com base no faturamento acumulado dos ultimos 12 meses.

( ) Nao é optante do Simples Nacional.

() Nao se enquadra na condicdo de microempresa, empresa de pequeno porte ou
equivalente legal.

6. Essa proposta é valida por 90 (noventa) dias, contados da data prevista para abertura dos
envelopes.

7. Até que o contrato seja assinado, esta proposta constituira um compromisso da ............... ,
observadas as condicbes do Edital. Caso esta proposta ndo venha a ser aceita para
contratagdo, O Banco da Amazénia fica desobrigada de qualquer responsabilidade referente
a presente proposta.

8. Os pagamentos serdo efetuados em conformidade com as condi¢des estabelecidas na
Minuta do Contrato.

9. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir:
BANCO.: ...............
AGENCIA: ...............
CONTA CORRENTE: ...............
PRACA DE PAGAMENTO: ...............

10. Por fim, declara conhecer e aceitar as condicdes constantes do Edital n.
............... [icecouuen...... € de seus Anexos.

(representante legal

101



amazonia > _ i

UNIAO E RECONSTRUGCAO

ANEXO Il
PREGAO ELETRONICO N. 90022/2025.
MODELOS DE DECLARACOES

DECLARAGAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N. 13.303/2016

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdon. ............... Lo,
Objeto: ....cccuuee

Prezados senhores,

A . , inscrita no CNPJ sob o n. ......ccc...... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) IO e e-mail
............... , por mtermedlo do seu representante legal o(a) Sr( ) e
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ...............(endereco completo)..............., DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitagcdes e ser contratada, prescritos no artigo 38 da Lei n. 13.303/2016, quais
sejam:
(i) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(ii) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sangao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidénea;

(vi) constituida por socio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(vii) cujo administrador tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidénea.

Aplica-se a vedagao também:
(i) a contratagéo do proprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatorios, na condigao de licitante;

102




amazonia il B

UNIAO E RECONSTRUCAO

(i) a quem tenha relacéo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicdes  envolvam a atuacdo na area responsavel pela licitagdo ou
contratagao;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

(iii) cujo proprietario, mesmo na condicdo de socio, tenha terminado seu prazo de

gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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ANEXO IV
PREGAO ELETRONICO N. 90022/2025.
MODELOS DE DECLARAGOES

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregao Eletrdbnico n° 90014/2025, cujo objeto
****************************************************, Consoante Com aS disposigaes deSSG Edital e
seus anexos e pelo Regulamento Interno de Licitagbes e Contratos do Banco da Amazénia
S.A. a empresa *** (razao social), inscrita no CNPJ/MF sob o n° ** *** ***/0001-**, sediada em
=* (UF), na Rua (Avenida etc) ***, n° *** (endere¢co completo), por intermédio do seu
representante legal, Sr(?) ***, portador(a) do RG n°® ***-SSP/** e do CPF/MF no *** *xx ***_ =
abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n® 7.203, de
04.06.2010, que dispde sobre a vedagao de nepotismo no dmbito da administragéo publica
federal; e b) em cumprimento ao citado decreto, ndo utilizara durante toda a vigéncia do
contrato a ser firmado com o Banco da Amazénia S.A. mao de obra de cénjuge, companheiro
ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro)
grau, de agente publico que exer¢ca cargo em comissdo ou fungcdo de confiangca no
CONTRATANTE.

*(INDICAR SOMENTE AS UNIDADES ARREMATADAS)

*kkkkkkkk (UF), *hkkkkkk de 20****.

assinatura do(a) declarante
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ANEXO V
PREGAO ELETRONICO N. 90022/2025.
MODELOS DE DECLARAGOES

MINUTA DE DECLARACAO DE CONHECIMENTO LEIDE IMPROBIDADE
ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupgéo”)

Para participar do Pregdo Eletrénico n° 90014/2025, cujo objeto ¢é
*********************************************************, , Consoante C0m aS dISpOSIQéeS desse
Edital e seus anexos e pelo Regulamento Interno de Licitacbes e Contratos do Banco da
Amazobnia S.A., a empresa **** (razao social), inscrita no CNPJ/MF sob o n° **.*** ***/0001-
**, sediada em **** (UF), na Rua (Avenida etc) *****, n° *** (endere¢o completo), por intermédio
do seu representante legal, Sr(?) *****, portador(a) do RG n°® ******-SSP/** e do CPF/MF n°
Faw www wexx% - abaixo assinado(a), DECLARA que: a) tem conhecimento do teor Lei de
Improbidade Administrativa (Lei n°® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos,
que dispde sobre as normas de prevencgao a corrupc¢ao previstas na legislacao brasileira; e b)
se comprometem a cumpri-las fielmente, por si e por seus sécios, administradores e
colaboradores, bem como exigir 0 seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um cédigo de ética e conduta proprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigagdo de cumprimento das disposi¢coes de seus respectivos codigo de
ética e conduta, ambas as Partes desde ja se obrigam a, no exercicio dos direitos e
obrigagdes previstos no Contrato e no cumprimento de qualquer uma de suas disposigoes: (i)
nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a
agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato
ou decisdo ou direcionar negocios ilicitamente e (ii) adotar as melhores praticas de
monitoramento e verificagdo do cumprimento das leis anticorrup¢cdo, com o objetivo de
prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sécios,
administradores, colaboradores e/ou terceiros por elas contratados.

*hkkkkkkk (UF)’ *kkkkkkk de 20**'
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PREGAO ELETRONICO N. 90022/2025
MINUTA DE INSTRUMENTO CONTRATUAL
ANEXO VI

MINUTA DE INSTRUMENTO CONTRATUAL

Contraton. ............... 12025

TERMO DE CONTRATO DE PRESTAGAO DE SERVICOS DE
** QUE ENTRE SI FAZEM O BANCO DA AMAZONIA S.A. E
A EMPRESA ...............

Por este instrumento particular, de um lado, BANCO DA AMAZONIA S.A., sociedade de

economia mista, vinculado ao Governo Federal, estabelecida a ............... , inscrita no CNPJ
sobon. ...cooeeenn... e, de outro lado, ............... , estabelecida a ............... , inscrita no CNPJ sob
(o1 o FRUU , por seus representantes, infra-assinados, doravante designada simplesmente

CONTRATADA, nos termos da decisao da Diretoria Executiva, datada de xx/xx/xxxx do
CONTRATANTE, celebram o presente contrato, nos termos do Edital do Pregao Eletrénico
N° ***** sujeitando-se, ainda, as partes as disposi¢des da Lei n° 13.303, de 30.06.2016, e
suas alteragdes, do Decreto n® 8.945/2016, do Regulamento de Licitagdes e Contratos do
Banco da Amazonia S/A, doravante denominado REGULAMENTO, de 28 de fevereiro de
2018, instituido pelo Resolugéo n°® 1/CA, de 26 de janeiro de 2018, atualizado pela Proposigcéo
CA N° 2022/039 de 24.05.2022 e as normas do Cédigo Civil, celebram o presente contrato
mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA — OBJETO

1.1. O presente contrato tem como objeto a contratagdo empresa para o fornecimento
de servigo de Protecao Contra Riscos Digitais, conhecida no mercado como
DRP (Digital Risk Protection), conforme especificagcoes, diretrizes, condicoes,
quantidades e exigéncias previstas neste Edital e seus Anexos.
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1.2. O servigo objeto do € composto por itens descritos conforme tabela a seguir:
Grupo 1
Item | Descrigéo Un';‘:de Quantidade Prego Preco Prego
¢ . Mensal(R$) | Anual(R$) | Global (R$)
Medida
Servico de DRP
(Digital
1 Risk Protcection) Més 60
para até 10
takedowns
efetivos.

CLAUSULA SEGUNDA — ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes adendos:

Adendo 1:

e ANEXO | - TERMO DE REFERENCIA

e ANEXO I-A — REQUISITOS TECNICOS DA SOLUCAO DE DRP

e ANEXO I-B — NiVEIS MINIMOS DE SERVICO (NMS)

e ANEXO I-C — PROVA DE CONCEITO

e ANEXO I-D — MODELO DE DECLARAGAO DE CAPACIDADE TECNICA
Adendo 2:

e ANEXO Il - MODELO PARA PROPOSTA
Adendo 3:

e ANEXO VIl - TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO
Adendo 4:

e ANEXO VIIl - TERMO DE CONFIDENCIALIDADE E SIGILO
Adendo 5:

e ANEXO IX - TERMO DE CONFIDENCIALIDADE E SIGILO DO PROFISSIONAL
Adendo 6:

e ANEXO X - MINUTA DE CLAUSULAS CONTRATUAIS DE PRIVACIDADE E
PROTECAO DE DADOS PARA RELACAO ENTRE CONTROLADOR E OPERADOR

Adendo 7:
e ANEXO Xl - MATRIZ DE RISCO

2.2. Este contrato e seus adendos s&o considerados como um unico termo e suas regras
deverao ser interpretados de forma harmonica. Em caso de divergéncia insuperavel entre as
regras deste contrato e os seus adendos, prevalecerao as regras deste contrato e, na
sequéncia, na ordem dos adendos.

CLAUSULA TERCEIRA — PRAZOS
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3.1. O prazo de vigéncia do contrato é de 5(cinco) anos, contados a partir da data de
assinatura do contrato, e a contratante tera o prazo de até 5(cinco) dias Uteis para agendar a
reunido técnica inicial com a contratada, onde sera definido o prazo para iniciar os servicos.

3.1.1. Os prazos previstos neste Contrato, de execugéo e vigéncia, ndo poderao ser
prorrogados.

CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugao do objeto do presente Contrato, o Banco da Amazénia
deve pagar a CONTRATADA o valor total de ............... , (PREENCHER DE ACORDO COM O
LOTE) de acordo com as condi¢gdes definidas na Clausula Sétima.

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislagao
Brasileira para a execucgao do objeto desta contratagéo, e , também, todos os custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar aos
mesmos: despesas com pessoal (inclusive obrigagdes sociais, viagens e diarias),
despesas administrativas, administracao, lucro e outras despesas necessarias a boa
realizacao do objeto desta contratagéo, isentando a Banco da Amazénia de quaisquer
onus adicionais.

41. Os recursos orgcamentarios para cobrir as despesas decorrentes da execugao do
objeto deste contrato esté@o previstos no orcamento de investimento do BANCO DA
AMAZONIA S.A., nas rubricas abaixo:

Rubrica
82.643-0 | Despesa Servigos Especializados — Seguranca Da Informagéo

CLAUSULA QUINTA — DA GARANTIA CONTRATUAL

5.1 A CONTRATADA se obriga a manter, durante toda a vigéncia do contrato, garantia ao
Banco da Amazénia S.A, em qualquer das modalidades previstas em lei (caugado em dinheiro,
fianga bancaria ou seguro-garantia), de acordo com as seguintes condi¢des:

a) Garantia de 5% (cinco por cento) do valor do contrato;

b) A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do
objetivo contratado, quanto das obriga¢cdes acessoérias, inclusive trabalhistas;

c) A CONTRATADA devera providenciar a garantia contratual impreterivelmente em
10 (dez) dias uteis, contados a partir da assinatura do Contrato.

5.2. No caso de caucdo em dinheiro, o valor depositado sera administrado pelo Banco da
Amazbnia S.A e sera devolvido a CONTRATADA no término do contrato.

5.3. O Banco da Amazdnia S.A reserva-se o direito de utilizar, a qualquer tempo, no todo ou
em partes, o valor da garantia para cobrir prejuizos eventualmente apurados, decorrentes de
descumprimento de qualquer obrigagao contratual ou falha dos servigos ora contratados,
inclusive motivados por greve ou atos dos empregados da CONTRATADA.
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5.4. Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada a
integraliza-la no prazo de 5 (cinco) dias uteis, contados da data em que for notificada
formalmente pelo Banco da Amazdnia S.A, sob pena de rescisdo do contrato.

5.5. A garantia somente sera devolvida a CONTRATADA quando do término ou rescisao do
contrato, desde que a CONTRATADA né&o possua divida com o Banco da Amazébnia S.A
mediante expressa autorizacio deste.

5.6. No caso de Seguro-Garantia, o Banco da Amazénia S.A, devera ser indicado como
beneficiario do seguro-garantia.

5.7. O seguro-garantia devera assegurar o pagamento de todas as obriga¢cdes contratuais
previstas.

5.8. A CONTRATADA obriga-se a apresentar nova apdlice em até 5 (cinco) dias uUteis apos
0 vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 2(dias)dias
uteis apds o seu vencimento.

5.9. No caso de fianga Bancaria, deverao constar no instrumento os seguintes requisites:
a) Prazo de validade correspondente ao periodo de vigéncia do contrato;

b) Expressa afirmacao do fiador de que, como devedor solidario e principal pagador,
fara o pagamento ao Banco da Amazdnia S.A, dos prejuizos para este sofridos,
em razao do descumprimento das obrigacbes da CONTRATADA, independente
de interpelacéo judicial; e;

c¢) Clausula que assegura a atualizacao do valor afiangado.

5.10. A qualquer tempo, mediante prévia comunicagcéo ao Banco da Amazbnia S.A, podera
ser admitida a substituicdo da garantia, observadas as modalidades previstas no edital.

5.11. A garantia sera liberada apds o perfeito cumprimento do contrato, no prazo de até 30
(trinta) dias, contados da data do seu vencimento, desde que devidamente comprovado que
nao ha pendéncias envolvendo direitos trabalhistas dos empregados abrangidos pelo contrato
encerrado, inclusive quanto as verbas rescisorias, se for o caso, devendo tal condicao estar
registrada no documento pertinente a garantia, caso essa se efetue nas modalidades de
seguro-garantia e fianga bancaria.

CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O Contrato é executado sob o regime de precos global mensal e deve ser cumprido
fielmente pelas partes de acordo com as Clausulas e condicbes avencadas, as normas
ditadas pela Lei n. 13.303/2016 e pelo Regulamento de Licitagdes e Contratos do BANCO DA
AMAZONIA S.A., respondendo cada uma das partes pelas consequéncias de sua inexecugao
total ou parcial.

6.1.1. A CONTRATADA devera prestar os servigos especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigagdes e responsabilidades a si
indicadas no Termo de Referéncia Adendo N°1 deste contrato, e, também, as
seguintes:

6.1.2. O BANCO DA AMAZONIA S.A. devera acompanhar e assegurar as condicdes
necessarias para a execugao dos servigos, bem como efetuar os pagamentos nos

109



amazonia il B

UNIAO E RECONSTRUCAO

prazos estabelecidos, cumprindo rigorosamente todas as obrigacbes e
responsabilidades a si indicadas no Termo de Referéncia Adendo N°1 deste contrato.

6.2. A CONTRATADA ¢é responsavel pelos danos causados direta ou indiretamente ao
BANCO DA AMAZONIA S.A. ou a terceiros em raz&o da execucao do contrato, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizacédo ou o acompanhamento pelo BANCO DA
AMAZONIA S.A.

6.3. A gestéo e fiscalizagdo do presente Contrato deve ser realizada pela area técnica do
BANCO DA AMAZONIA S.A., GESES-COPES. A gestdo do contrato abrange o
encaminhamento de providéncias, devidamente instruidas e motivadas, identificadas em
razao da fiscalizacdo da execucao do contrato, suas alteracdes, aplicagdo de sancdes,
rescisdo contratual e outras medidas que importem disposi¢cao sobre o contrato.

6.4. A fiscalizacdo da execugdo do presente Contrato sera realizada por agentes de
fiscalizagcao, que devem ser designados pelo gestor do contrato, permitindo-se designar mais
de um empregado e atribuir-lhes fungdes distintas, como a fiscalizagdo administrativa e
técnica, consistindo na verificacdo do cumprimento das obrigacdes contratuais por parte da
CONTRATADA, com a alocacdo dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.5. O gestor do contrato pode suspender a sua execugdo em casos excepcionais e motivados
tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da
CONTRATADA, indicando:

a) o prazo da suspensao, que pode ser prorrogado, se as razdes que a motivaram nao estao
sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou nao haver desmobilizacao, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA,;

c) o montante que deve ser pago a CONTRATADA a titulo de indenizagédo em relagéo a
eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizagcado de novos danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execugao contratual, o gestor do
contrato deve, se possivel, sanea-la, evitando-se a suspensao da execucédo do Contrato ou
outra medida como decretagao de nulidade ou rescisao contratual.

6.6.1. Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao
BANCO DA AMAZONIA S.A., por escrito, todas as medidas que lhe parecerem
oportunas, com vistas a reduzir ou eliminar as dificuldades encontradas, bem como os
custos envolvidos. O BANCO DA AMAZONIA S.A. compromete-se a manifestar-se,
por escrito, no prazo maximo de 10 (dez) dias consecutivos, quanto a sua aprovagao,
recusa ou as disposi¢cdes por ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES nao sao responsaveis pela inexecugao, execugao tardia ou
parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneragao de responsabilidade deve
produzir efeitos nos termos do paragrafo unico do artigo 393 do Cdédigo Civil Brasileiro.
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6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigagdes, por motivo de caso fortuito ou forca maior, deve informar expressa e formalmente
esse fato a outra parte, no maximo até 10 (dez) dias consecutivos contados da data em que
ela tenha tomado conhecimento do evento.

6.8.1. A comunicacdo de que trata este subitem deve conter a caracterizagdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatérios e de informacao, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolucdo dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, o cumprimento de
suas obrigagdes contratuais.

6.8.2. O prazo para execugao das obrigagdes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execugao das respectivas obrigagdes da parte afetada pelo evento.

6.9. A néo utilizagao pelas partes de quaisquer dos direitos assegurados neste Contrato, ou
na Lei em geral, ou no Regulamento de Licitacdes e Contratos do BANCO DA AMAZONIA
S.A., ou a ndo aplicagcao de quaisquer sangdes, nao invalida o restante do Contrato, ndo
devendo, portanto, ser interpretada como renuncia ou desisténcia de aplicagcdo ou de agdes
futuras.

6.10. Qualquer comunicagdo pertinente ao Contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de deciséo
sancionatoéria ou sobre rescisdo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail BANCO DA AMAZONIASA. - ...............
E-mail CONTRATADA - ...............

6.10.1. As partes sao obrigadas a verificar os e-mails referidos neste subitem a
cada 24 (vinte e quatro) horas e, se houver alteracao de e-mail ou qualquer defeito
técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias uteis a
contar da data de envio do e-mail.

6.11. A execugéo do presente Contrato e das parcelas do presente Contrato estéo
condicionadas a expedigao, por parte do Gestor de Contrato do BANCO DA AMAZONIA S.A.,
das respectivas ordens de execugao de servigos e de fornecimento.

CLAUSULA SETIMA — RECEBIMENTO DOS SERVICOS

7.1. O BANCO DA AMAZONIA S.A., por meio do agente de fiscalizagao técnica, deve receber
o objeto do presente Contrato:

a) provisoriamente: na data de entrega dos servigos constantes das solicitagbes, em até 05

(cinco) dias Uteis a contar da comunicagdo da Contratada para que o BANCO DA AMAZONIA
S.A. proceda as avaliagdes de conformidade, sem representar qualquer tipo de aceite;
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b) definitivamente: em 30 (trinta) dias Uteis, a contar da entrega dos servigos constantes das
solicitagbes, relativo a integralidade de execugcdo do servico objeto do Contrato,
representando aceitagcao do servico e liberagdo da CONTRATADA tocante a vicios aparentes.

7.2. A ativacao do servico devera ser realizada em até 5 (cinco) dias Uteis apds o envio da
lista inicial de ativos, que deveréao ser adicionados para o devido monitoramento pela solugao
de DRP

7.3. A prestacao do servigo sera realizada de forma remota, com apoio técnico, reunides e
eventuais capacitagdes ocorrendo preferencialmente em formato virtual.

7.4. Acaso verifique o descumprimento de obrigacdes por parte da CONTRATADA, o agente
de fiscalizacdo técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e o prazo maximo para a correcao. O tempo para a
correcao deve ser computado no prazo de execugao do servigo objeto do Contrato, para efeito
de configuragdo da mora e suas cominagoes.

7.4.1. Realizada a correcao pela CONTRATADA, abrem-se novamente os prazos para
os recebimentos estabelecidos nesta Clausula.

CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento é condicionado ao recebimento definitivo e deve ser efetuado mediante
crédito em conta corrente indicada pelo CONTRATADO, nao sendo admitida cobranga por
meio de boleto bancario de acordo com a apresentagcdo de Nota Fiscal/Fatura pela
CONTRATADA ao gestor do contrato do BANCO DA AMAZONIA S.A., que deve conter o
detalhamento do objeto executado, o numero deste Contrato, a agéncia bancaria e conta
corrente na qual deve ser depositado o respectivo pagamento.

8.1.1. O prazo para pagamento € de, no maximo, 30 (trinta) dias uteis, a contar do
recebimento parcial ou definitivo, condicionado a apresentagéo a unidade de gestéo
de contrato do BANCO DA AMAZONIA S.A. da Nota Fiscal/Fatura.

8.1.2. Caso haja interesse de ambas as partes, o prazo de pagamento, considerada a
data do efetivo desembolso, podera ser reduzido desde que seja concedido o desconte
estabelecido pelo Departamento Econdmico Financeiro, sendo que a taxa de desagio
devera ser no minimo equivalente ao CDI (Certificado de Depésito Interbancario),
acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.1.3. As faturas que apresentarem erros ou cuja documentagéo suporte esteja em
desacordo com o contratualmente exigido devem ser devolvidas a CONTRATADA
pela unidade de gestéo de contrato do BANCO DA AMAZONIA S.A. para a corregao
ou substituigdo. O BANCO DA AMAZONIA S.A., por meio da unidade de gestdo de
contrato, deve efetuar a devida comunicagdo a CONTRATADA dentro do prazo fixado
para o pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas
corregdes, 0 prazo previsto no subitem acima deve comecar a correr novamente do
seu inicio, sem que nenhuma atualizagédo ou encargo possa ser imputada ao BANCO
DA AMAZONIA S.A..
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8.2. Havendo controvérsia sobre a execucao do objeto, quanto a dimensao, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.3. E vedado o pagamento antecipado.

8.4. E permitido ao BANCO DA AMAZONIA S.A. descontar dos créditos da CONTRATADA
qualquer valor relativo a multa, ressarcimentos e indenizagbes, sempre observado o
contraditério e a ampla defesa.

8.5. O Banco da Amazoénia pode aplicar multas, sem prejuizo das sancdes cabiveis, se a
CONTRATADA:

a) nao produzir os resultados, deixar de executar, ou ndo executar com a quantidade
minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidas para a execugao do servico,
ou utiliza-las com qualidade e quantidade inferior a demandada; ou

C) ndo arcar com as obrigagdes trabalhistas e previdenciarias dos seus empregados,
quando dedicadas exclusivamente a execucéo do contrato

8.6. Havendo controvérsia sobre a execuc¢ao do objeto, quanto a dimensao, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser paga no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.”

8.5. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pelo BANCO DA AMAZONIA S.A., os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagao, mediante aplicacao do indice IPCA/IBGE de correcao monetaria.

CLAUSULA NONA — SUBCONTRATACAOQ

9.1. Nao sera permitido a subcontratagdo parcial ou total de parcela do objeto deste Contrato.

CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO CONTRATO

10.1. A alteracdo incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa,
quando a alteragao diz respeito a caracteristicas e especificagdes técnicas do objeto do
Contrato.

10.1.1. A alteragao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo
81 da Lei n. 13.303/2016, devendo observar o seguinte:

a) a aplicagéo dos limites deve ser realizada separadamente para os acréscimos e
para as supressoes, sem que haja compensagao entre 0s mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do Contrato e o
valor orgado pelo BANCO DA AMAZONIA S.A., salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econémica, que deve ser ratificada pelo gestor do
Contrato;
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10.1.2. A alteragdo qualitativa n&o se sujeita aos limites previstos nos § 1° e 2° do artigo
81 da Lei n. 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da
rescisao contratual e aos da realizacdo de um novo procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitacdo e contratacao,
devem importar prejuizo relevante ao interesse coletivo a ser atendido pela obra ou
pelo servico;

¢) as mudancas devem ser necessarias ao alcance do objetivo original do Contrato, a
otimizagdo do cronograma de execucdo e a antecipacdo dos beneficios sociais e
econdbmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimens&o do objeto contratual aditado;

e) a motivagdo da mudancga contratual deve ter decorrido de fatores supervenientes
nao previstos e que nao configurem burla ao processo licitatério;

f) a alteracdo nao deve ocasionar a transfiguracado do objeto originalmente contratado
em outro de natureza ou propdsito diverso.

10.2. As alteragdes incidentes sobre o objeto devem ser:
a) instruidas com meméria de calculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do BANCO DA AMAZONIA S.A., que devem avaliar os seus pressupostos

e condicdes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do BANCO DA AMAZONIA
SA.:e

c) submetidas a area juridica e, quando for o caso, a area financeira do BANCO DA
AMAZONIA S.A;;

10.3. As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisdo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
BANCO DA AMAZONIA S.A.

10.4. Nao caracterizam alteracdo do contrato e podem ser registrados por simples apostila,
dispensando a celebragao de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagcbes, as compensacdes ou as penalizagbes financeiras decorrentes das
condi¢des de pagamento previstas no Contrato;

¢) a correcao de erro material havido no instrumento de Contrato;

d) as alteragbes na razdo ou na denominagao social da CONTRATADA;
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e) as alteragdes na legislacao tributaria que produza efeitos nos valores contratados.

CLAUSULA DECIMA PRIMEIRA — DO REAJUSTE DO CONTRATO

11.1. Os precos serdo reajustados com o intervalo minimo de um ano, a contar da data limite
para a apresentacao da proposta ou da data do orcamento a que a proposta se referir, pelo
indice ICTI (Indice de Contratos da Tl), mantidos pelo IPEA, apurado no periodo.

11.2 Os reajustes subsequentes observarao o interregno minimo de um ano a contar da data
base de reajuste do ano anterior.

CLAUSULA DECIMA SEGUNDA — RESCISAO

12.1. O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicacdo a outra parte contratante sobre a
intencao de rescisao, apontando-se as razdes que lhe sao determinantes, dando-se o prazo
de 10 (dez) dias uteis para eventual manifestagao.

12.2. A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacao referida no subitem precedente no prazo de 10 (dez) dias uteis, comunicando a
outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com a
referida comunicacao.

12.3. Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de decis&o pela rescisao:

a) impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;

b) riscos sociais, ambientais e a seguranga da populagédo local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

c) motivagéo social e ambiental do empreendimento;

d) custo da deterioragédo ou da perda das parcelas executadas;

€) despesa necessaria a preservacao das instalacdes e dos servi¢os ja executados;
f) despesa inerente a desmobilizagdo e ao posterior retorno as atividades;

g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execucéo fisica e financeira do Contrato;

i) empregos diretos e indiretos perdidos em razdo da paralisagéo do Contrato;

j) custo para realizagdo de nova licitagcao ou celebragdo de novo Contrato;

k) custo de oportunidade do capital durante o periodo de paralisagao.

12.4. O descumprimento das obrigag¢des trabalhistas ou a ndo manutengéo das condigbes de
habilitagdo pela CONTRATADA pode dar ensejo a rescisdo contratual, sem prejuizo das
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demais sancgoes.

13

12.4.1. Na hipétese deste subitem, o BANCO DA AMAZONIA S.A. pode conceder
prazo para que a CONTRATADA regularize suas obrigacdes trabalhistas ou suas
condicdes de habilitagcao, sob pena de rescisao contratual, quando nao identificar ma-
fé ou a incapacidade da CONTRATADA de corrigir a situacao.

- A rescisao podera ocorrer:

13.1.
13.2.

13.3.

Mediante distrato pela inexecucéao total ou parcial das clausulas contratuais;

Por cordo entre as partes, reduzida a termo no processo de contratagcdo desde que
haja conveniéncia para o Banco, precedida de autorizagao escrita e fundamentada
mediante aviso prévio por escrito de 30 (trinta) dias consecutivos; e

13.2.1. Judicialmente nos termos da legislagao.
Sem prejuizo de outras sangdes, constituem motivos para rescisdo do

Contrato, oriundo da contratagao, as situacdes descritas nos subitens abaixo:

13.3.1. Paralisacao injustificada dos servigos;
13.3.2. O nao cumprimento de clausulas contratuais, especificacdes ou prazos;
13.3.3. A cessao ou transferéncia do contrato;

13.3.4. O desatendimento as determinacdes da FISCALIZACAO designada
para acompanhar e fiscalizar a execugao dos servigos;

13.3.5. O cometimento reiterado de faltas na execugao dos servicos;

13.3.6. A decretacdo de faléncia, o pedido de recuperacado judicial ou
extrajudicial,

13.3.7. A dissolugao da sociedade;

13.3.8. A alteragao societaria que modifique a finalidade ou o controle acionario
ou, ainda, a estrutura da CONTRATADA que, a juizo da CONTRATANTE,
inviabilize ou prejudique a execugao deste Contrato;

13.3.9. A pratica de qualquer ato que vise fraudar ou burlar o fisco ou
orgao/entidade arrecadador/credor dos encargos sociais e trabalhistas ou de
tributos;

13.3.10. O descumprimento de quaisquer das condigbes ajustadas neste
Contrato;

13.3.11. A utilizagdo pela CONTRATADA de méo-de-obra de menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre, e menores de 16
(dezesseis) anos em qualquer trabalho, salvo na condigéo de aprendizes, a partir
de 14 (quatorze) anos, nos termos do inciso XXXIIlI do art. 7° da Constituigdo
Federal (Emenda Constitucional n® 20, de 1998);

13.3.12. O conhecimento, ainda que, “a posteriori’, de fato ou ato que afete a
idoneidade da CONTRATADA ou de seus socios/cotistas ou de seus gestores ou
ainda de seus representantes;

13.3.13. Razbes de interesse publico;

13.3.14. Ocorréncia de caso fortuito ou de forca maior, regularmente
comprovado, impeditivo da execug¢éao deste Contrato;
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13.3.15. Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive
contribuigdes previdenciarias e depdsitos de FGTS para com seus empregados;

13.3.16.  Utilizar em beneficio préprio ou de terceiras informacdes sigilosas as
quais tenha acesso por forga de suas atribuicdes.

13.4. O Banco da Amazénia podera, a qualquer tempo, mediante aviso com antecedéncia

13.5.

minima de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por
esse motivo, seja obrigado a suportar 6nus de indenizag&o, multa ou pagamento extra
de qualquer natureza, salvo previsdo em lei.

Também podera ocorrer rescisdao quando:

13.5.1. Nao prestar garantia suficiente para assegurar o cumprimento das obrigacdes
contratuais.

13.5.2.Deixar de comprovar sua regularidade, ftrabalhista, fiscal, inclusive
contribuigdes previdenciarias e depdsitos do FGTS dos seus funcionarios;

13.5.3. Vier a ser declarada inidénea por qualquer 6rgao da Administragcdo Publica;

13.5.4. Vier a ser atingida por protesto de titulo, execugéao fiscal ou outros fatos que
comprometam a sua capacidade econémico-financeira;

13.5.5. Utilizar em beneficio préprio ou de terceiros, informacgdes sigilosas as quais
tenha acesso por forca de suas atribuicdes contratuais.

13.5.6. A rescisao acarretara, de imediato execugéo da garantia, para ressarcimento,
ao CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras
quantias ou indenizagdes a ele devidas. (somente se o contrato tiver garantia
contratual).

13.5.7. A rescisdo acarretara, de imediato, retencdo dos créditos decorrentes deste
Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

13.5.8. Na rescisao do Contrato, o CONTRATANTE aplicara a CONTRATADA multa
prevista neste contrato.

13.5.9. Os casos de rescisao contratual serdo formalmente motivados nos autos do
processo, assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

13.5.10. As responsabilidades imputadas a CONTRATADA, por prejuizos
decorrentes de acdes delitivas perpetradas contra o CONTRATANTE, ndo cessam
com a rescisao deste Contrato.

CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.1. Pela inexecucdo total ou parcial do Contrato, o BANCO DA AMAZONIA S.A. podera,
garantida a prévia defesa, de acordo com o processo administrativo preceituado no artigo 99
do Regulamento, aplicar ao contratado as san¢des de adverténcia ou suspensao temporaria
de participacdo em licitacdo e impedimento de contratar com o BANCO DA AMAZONIA S.A.
por prazo nao superior a 2 (dois) anos, que podem ser cumuladas com multa.

13.2. As sangdes administrativas devem ser aplicadas diante dos seguintes comportamentos
da CONTRATADA:

a) dar causa a inexecugao parcial ou total do Contrato;
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b) ndo celebrar o Contrato ou ndo entregar a documentagdo exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado;

d) prestar declaracéao falsa durante a licitagdo ou a execugao do Contrato;
e) praticar ato fraudulento na execug¢ao do contrato;
f) comportar-se com ma-fé ou cometer fraude fiscal.

13.4. A sancao de suspensao, referida no inciso lll do artigo 83 da Lei n. 13.303/2016, deve
observar os seguintes parametros:

a) se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) caracterizada a ma-fé ou intencao desonesta, a pena base deve ser de 1 (um) ano e a pena
minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes previstas.

13.4.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos relevantes
para o BANCO DA AMAZONIA S.A..

13.4.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA n&o tiver produzido prejuizos
relevantes para a BANCO DA AMAZONIA S.A;;

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser a
tomar medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia de
procedimentos internos de integridade, de acordo com os requisitos do artigo 42 do
Decreto n. 8.420/2015.

13.4.3. Na hipotese deste subitem, se nao caracterizada ma-fé ou intengao desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensao deve ser substituida pela de adverténcia, prevista
no inciso | do artigo 83 da Lei n. 13.303/2016.

13.5. A CONTRATADA, para além das sangbes previstas no presente contrato, estara sujeita
a multa:

|. Adverténcia;
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[I. Multa de 10% (dez por cento) sobre o valor global da contratacéo, pela inexecugéo
total do ajuste;

[ll. Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva
fatura, quando houver atraso parcial na execucao do objeto do contrato enquanto
perdurar o inadimplemento;

IV. Suspensado do direito de licitar e de contratar com o Banco pelo prazo de até 2
(dois) anos;

13.6. O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera
ensejar, a exclusivo critério do Banco, a rescisdo do Contrato.

13.7. A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito,
a cobranga pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

13.8. Nenhuma penalidade sera aplicada pelo Banco sem o devido processo
administrativo, assegurado o contraditério e a ampla defesa, no prazo de 10 (dez) dias uteis.

13.9. A multa podera ser aplicada cumulativamente com as demais sang¢des, nao tera
carater compensatoério e a sua cobranca, facultada a defesa prévia, ndo isentara a obrigacao
de indenizar eventuais perdas e danos.

13.10. O valor das multas apurado, apés o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao Banco.

13.11. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a
parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data da comunicacado de confirmacao da multa, em depdsito em
conta corrente prépria em nome do Banco.

13.12. Em n&o se realizando o pagamento nos termos definidos no item acima, far-se-a
a sua cobranca judicialmente.

CLAUSULA DECIMA QUARTA - RESPONSABILIZACAO ADMINISTRATIVA POR ATOS
LESIVOS AO BANCO DA AMAZONIA S.A.

14 1. Comjundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao BANCO
DA AMAZONIA S.A. as seguintes praticas:

a) fraudar o presente Contrato;

b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes deste Contrato, sem autorizacdo em lei, no ato convocatério da licitagao
publica ou neste instrumento contratual; ou

d) manipular ou fraudar o equilibrio econdmico-financeiro deste Contrato; e

e) realizar quaisquer agbes ou omissdes que constituam pratica ilegal ou de corrupgao, nos
termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, Lei n. 13.303/16, ou de quaisquer outras

leis ou regulamentos aplicaveis, ainda que nao relacionadas no presente Contrato.

14.2. A pratica, pela CONTRATADA, de atos lesivos ao BANCO DA AMAZONIA S.A., a
sujeitara, garantida a ampla defesa e o contraditorio, as seguintes sangcées administrativas:
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a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauragao do processo administrativo, excluidos os
tributos, a qual nunca serd inferior a vantagem auferida, quando for possivel sua estimacgao;

b) publicacao extraordinaria da decisao condenatéria.
14.2.1. Na hipétese da aplicacdo da multa prevista na alinea “a” deste subitem, caso
nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a
multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de
reais).

14.2.2. As sancbes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

14.2.3. A publicacao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

a) em jornal de grande circulagdo na area da pratica da infracdo e de atuacdo do
licitante ou, na sua falta, em publicacéo de circulagdo nacional;

b) em Edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo de
30 (trinta) dias; e

¢) no sitio eletrénico do licitante, pelo prazo de 30 (trinta) dias e em destaque na pagina
principal do referido sitio.

14.2.4. A aplicacdo das sangdes previstas neste subitem nao exclui, em qualquer
hipotese, a obrigacao da reparagao integral do dano causado.

14.3. A préatica de atos lesivos ao BANCO DA AMAZONIA S.A. sera apurada e apenada em
Processo Administrativo de Responsabilizacao (PAR), instaurado pelo Diretor Presidente do
BANCO DA AMAZONIA S.A. e conduzido por comissdo composta por 2 (dois) servidores
designados.

14.3.1. Na apuracao do ato lesivo e na dosimetria da sangao eventualmente aplicada,
a CAGECE deve levar em consideragao os critérios estabelecidos no artigo 7° e seus
incisos da Lei n. 12.846/2013.

14.3.2. Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n.
13.303/16, ou a outras normas de licitagbes e contratos da administragéo publica, e
tenha ocorrido a apuragdo conjunta, o licitante também estara sujeito a sancgobes
administrativas que tenham como efeito restricao ao direito de participar em licitagbes
ou de celebrar contratos com a administragdo publica, a serem aplicadas no PAR.

14.3.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

14.3.4. O processamento do PAR n&o interferira na instauracédo e seguimento de
processo administrativo especificos para apuragéo da ocorréncia de danos e prejuizos
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ao BANCO DA AMAZONIA S.A. resultantes de ato lesivo cometido pelo licitante, com
ou sem a participacao de agente publico.

14.3.5. O PAR e o sancionamento administrativo obedecerao as regras e parametros
dispostos em legislacéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 8.420/ 2015, inclusive suas eventuais alteragcdes, sem prejuizo ainda da aplicagcéo
do ato de que trata o artigo 21 do Decreto no. 8.420/2015.

14.4. A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.

14.5. As disposigcdes deste subitem se aplicam quando o licitante se enquadrar na definicao
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

14.6. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizacbes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na legislacéo aplicavel, no caso de quaisquer violagdes.

CLAUSULA DECIMA QUINTA — DAS OBRIGACOES E RESPONSABILIDADES DA
CONTRATADA

15.1. Executar o objeto do contrato de acordo com todos os termos estabelecidos no Termo
de Referéncia e demais documentos que amparam a contratacao.

15.2. Obedecer rigorosamente a todos os prazos contratados.

15.3. Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagdes/reclamacoes.

15.4. Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados.

15.5. Prover todos 0s meios necessarios a garantia da plena operacionalidade dos bens e
servigos objeto do contrato.

15.6. Exercer suas atividades em conformidade com a legislagao vigente.

15.7. Providenciar a imediata correcao das deficiéncias apontadas pelo CONTRATANTE,
quanto ao objeto do contrato.

15.8. Alocar todos os recursos necessarios para obter uma fiel execugao dos servigos
previstos no objeto da contratagdo, de forma plena e satisfatéria, iniciando e prestando os
servigos no prazo estipulado, na forma e nas condi¢cdes pactuadas, em estrita conformidade
com as especificacdes, prazos e condi¢cdes estabelecidas nos termos contratuais e na sua
proposta.

15.9. Planejar, desenvolver, implantar, executar e manter o servigo objeto do Contrato
dentro dos acordos de niveis minimos de servigo estabelecidos.

15.10. Qualquer problema que venha a comprometer o bom andamento dos servigos ou o
alcance dos niveis minimos de servico acordados, deve ser imediatamente comunicado ao
BASA, que colaborard com a CONTRATADA na busca da melhor solugéo.

15.11. Notificar ao BASA, imediatamente e por escrito, qualquer anormalidade que verificar
na execuc¢ao dos servigos.

15.12. Responder pelos danos comprovadamente causados ao BASA ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da execugao do
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objeto contratado. A fiscalizagao ou o acompanhamento do BASA nao excluira ou reduzira
essa responsabilidade da CONTRATADA.

15.13. Observar boas praticas relativas a seguranga da informacgdo, especialmente as
indicadas nos normativos internos do Banco da Amazobnia, sobretudo na Politica de
Seguranca da Informacao e Cibernética, em todas as atividades executadas durante o ciclo
de desenvolvimento das aplicacoes.

15.14. Emitir, por ocasido da assinatura do Contrato, o Anexo | - D — Termo De
Confidencialidade E Sigilo deste Edital, pelo qual se compromete a garantir e manter total e
absoluto sigilo sobre as informagdes manuseadas as quais devem ser utilizadas apenas para
a conducao das atividades autorizadas, ndo podendo ter quaisquer outros usos, sob pena de
rescisao contratual e medidas civeis e penais cabiveis.

15.15. Fornecer, antes do inicio da prestacdo do servigo, o Anexo | - E — Termo De
Confidencialidade E Sigilo Do Profissional a ser assinado por cada profissional que venha a
prestar os seus servigos, pelo qual se comprometem a manter o sigilo e a confidencialidade
de todos os dados e informagbes de que venha a ter conhecimento no exercicio de suas
atribuicoes.

15.16. Em caso de ndo cumprimento das condicdes estabelecidas nos Termos mencionados
nos itens 11.14 e 11.15, e/ou em caso de quebra da guarda e sigilo, aludidos, ou de utilizacao
dos dados fornecidos pelo BASA, para outros fins de qualquer natureza ou espécie, que nao
0s expressamente autorizados e para uso exclusivo dos servicos prestados a este, a
CONTRATADA respondera de forma incondicional, civil, criminal e administrativamente pelo
fato, sem prejuizo do direito do BASA de promover a rescisdo contratual, com a aplicacido das
penalidades previstas neste ajuste.

15.17. Devolver e eliminar de suas bases de dados, apos a realizagado dos servigos, toda e
qualquer informagao ou documentos porventura encaminhados pelo BASA para auxiliar na
realizagao dos servigos.

15.18. Manter, durante a vigéncia do Contrato, todas as condi¢gdes de habilitagdo e
qualificagcéo para contratar com a Administragdo Publica, apresentando sempre que exigido
os comprovantes de regularidade.

15.19. Assumir a responsabilidade por todos o0s encargos previdenciarios e obrigagdes
sociais previstos na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época
prépria, uma vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com
o0 BASA.

15.20. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestag¢ao dos servicos, originariamente ou vinculados por prevengao, conexao
ou contingéncia.

15.21. Arcar com os 6nus resultantes de quaisquer ac¢des, demandas, custos e despesas
decorrentes de contravencgao, seja por culpa sua ou de quaisquer de seus empregados ou
prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de agodes
judiciais ou extrajudiciais de terceiros, que Ihe venham a ser exigidas por forca da lei, ligadas
ao cumprimento do Contrato a ser firmado.

15.22. Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, nao podendo, em qualquer hipdtese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execug¢ao do servigo.

15.23. Nao repassar a terceiros, em nenhuma hipétese, qualquer informagdo sobre a
arquitetura e/ou documentacgao, assim como dados e/ou metadados trafegados; produtos
desenvolvidos e entregues, ficando responsavel juntamente com o Banco por manter a
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seguranga da informacéo relativa aos dados e procedimentos durante a execucdo das
atividades e em periodo posterior ao término da execugao do contrato.

15.24. Assumir inteira responsabilidade pelo uso indevido ou ilegal de informacdes
privilegiadas do BANCO através do manuseio de sistemas e manipulacao de dados, praticado
por seus empregados, desde que devidamente comprovado.

15.25. Indicar formalmente um profissional para a funcao de preposto da CONTRATADA apto
a representa-la junto ao BASA, que devera responder pela fiel execug¢ao do Contrato.

15.26. Aceitar, por parte do BASA, em todos os aspectos, a fiscalizacdo no cumprimento do
objeto contratado.

15.27. Além das obrigagdes usualmente aplicadas a CONTRATADA, permitir ao Banco
Central do Brasil acesso a termos firmados, documentos e informacgdes atinentes aos servigos
prestados, bem como as suas dependéncias, nos termos do § 1° do artigo 33 da Resolucao
CMN n° 4.557/2017.

15.28. A CONTRATADA sera responsavel pelos danos de qualquer natureza que acarretar
ao CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia ou imprudéncia
por parte de seus empregados ou prepostos, na administracdo e execu¢ao dos servigos
contratados, desde que devidamente comprovado.

CLAUSULA DEZESSEIS - OBRIGACOES E RESPONSABILIDADE DO CONTRATANTE

16.1. Executar o objeto do contrato de acordo com todos os termos estabelecidos no Termo
de Referéncia e demais documentos que amparam a contratacao.

16.2. Obedecer rigorosamente a todos os prazos contratados.

16.3. Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagdes/reclamacgoes.

16.4. Dispor-se a toda e qualquer fiscalizacdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados.

16.5. Prover todos 0s meios necessarios a garantia da plena operacionalidade dos bens e
servigos objeto do contrato.

16.6. Exercer suas atividades em conformidade com a legislagao vigente.

16.7. Providenciar a imediata correcao das deficiéncias apontadas pelo CONTRATANTE,
quanto ao objeto do contrato.

16.8. Alocar todos os recursos necessarios para obter uma fiel execucdo dos servigos
previstos no objeto da contratagdo, de forma plena e satisfatéria, iniciando e prestando os
servicos no prazo estipulado, na forma e nas condigbes pactuadas, em estrita conformidade
com as especificagdes, prazos e condi¢cdes estabelecidas nos termos contratuais € na sua
proposta.

16.9. Planejar, desenvolver, implantar, executar e manter o servico objeto do Contrato
dentro dos acordos de niveis minimos de servigo estabelecidos.

16.10. Qualquer problema que venha a comprometer o bom andamento dos servigos ou o
alcance dos niveis minimos de servi¢o acordados, deve ser imediatamente comunicado ao
BASA, que colaborara com a CONTRATADA na busca da melhor solugao.

16.11. Notificar ao BASA, imediatamente e por escrito, qualquer anormalidade que verificar
na execugao dos servicos.
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16.12. Responder pelos danos comprovadamente causados ao BASA ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da execugao do
objeto contratado. A fiscalizagdo ou o acompanhamento do BASA nao excluird ou reduzira
essa responsabilidade da CONTRATADA.

16.13. Observar boas praticas relativas a seguranga da informagdo, especialmente as
indicadas nos normativos internos do Banco da Amazénia, sobretudo na Politica de
Seguranca da Informacao e Cibernética, em todas as atividades executadas durante o ciclo
de desenvolvimento das aplicagdes.

16.14. Emitir, por ocasido da assinatura do Contrato, o Anexo | - D — Termo De
Confidencialidade E Sigilo deste Edital, pelo qual se compromete a garantir € manter total e
absoluto sigilo sobre as informagdes manuseadas as quais devem ser utilizadas apenas para
a conducao das atividades autorizadas, ndo podendo ter quaisquer outros usos, sob pena de
rescisao contratual e medidas civeis e penais cabiveis.

16.15. Fornecer, antes do inicio da prestacdo do servico, o Anexo | - E — Termo De
Confidencialidade E Sigilo Do Profissional a ser assinado por cada profissional que venha a
prestar os seus servigos, pelo qual se comprometem a manter o sigilo e a confidencialidade
de todos os dados e informagbdes de que venha a ter conhecimento no exercicio de suas
atribuigdes.

16.16. Em caso de ndo cumprimento das condigcbes estabelecidas nos Termos mencionados
nos itens 11.14 e 11.15, e/ou em caso de quebra da guarda e sigilo, aludidos, ou de utilizagdo
dos dados fornecidos pelo BASA, para outros fins de qualquer natureza ou espécie, que nao
0s expressamente autorizados e para uso exclusivo dos servigos prestados a este, a
CONTRATADA respondera de forma incondicional, civil, criminal e administrativamente pelo
fato, sem prejuizo do direito do BASA de promover a rescisdo contratual, com a aplicagao das
penalidades previstas neste ajuste.

16.17. Devolver e eliminar de suas bases de dados, apos a realizagdo dos servigos, toda e
qualquer informacédo ou documentos porventura encaminhados pelo BASA para auxiliar na
realizagao dos servigos.

16.18. Manter, durante a vigéncia do Contrato, todas as condicbes de habilitacdo e
qualificagcado para contratar com a Administragao Publica, apresentando sempre que exigido
os comprovantes de regularidade.

16.19. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes
sociais previstos na legislac&o social e trabalhista em vigor, obrigando-se a salda-los na época
propria, uma vez que 0s seus empregados ndo manterdo nenhum vinculo empregaticio com
o0 BASA.

16.20. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacao dos servigos, originariamente ou vinculados por preveng¢ao, conexao
ou contingéncia.

16.21. Arcar com os 6nus resultantes de quaisquer a¢des, demandas, custos e despesas
decorrentes de contravengao, seja por culpa sua ou de quaisquer de seus empregados ou
prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de agdes
judiciais ou extrajudiciais de terceiros, que Ihe venham a ser exigidas por forca da lei, ligadas
ao cumprimento do Contrato a ser firmado.
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16.22. Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipotese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execugao do servico.

16.23. Nao repassar a terceiros, em nenhuma hipétese, qualquer informacido sobre a
arquitetura e/ou documentacio, assim como dados e/ou metadados trafegados; produtos
desenvolvidos e entregues, ficando responsavel juntamente com o Banco por manter a
seguranga da informagdo relativa aos dados e procedimentos durante a execucado das
atividades e em periodo posterior ao término da execugao do contrato.

16.24. Assumir inteira responsabilidade pelo uso indevido ou ilegal de informacdes
privilegiadas do BANCO através do manuseio de sistemas e manipulagcao de dados, praticado
por seus empregados, desde que devidamente comprovado.

16.25. Indicar formalmente um profissional para a funcéo de preposto da CONTRATADA apto
a representa-la junto ao BASA, que devera responder pela fiel execug¢ao do Contrato.

16.26. Aceitar, por parte do BASA, em todos os aspectos, a fiscalizagdo no cumprimento do
objeto contratado.

16.27. Além das obrigacdes usualmente aplicadas a CONTRATADA, permitir ao Banco
Central do Brasil acesso a termos firmados, documentos e informacgdes atinentes aos servigos
prestados, bem como as suas dependéncias, nos termos do § 1° do artigo 33 da Resolugao
CMN n° 4.557/2017.

16.28. A CONTRATADA sera responsavel pelos danos de qualquer natureza que acarretar
ao CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia ou imprudéncia
por parte de seus empregados ou prepostos, na administracdo e execugao dos servigos
contratados, desde que devidamente comprovado.

CLAUSULA DECIMA SETIMA — PUBLICIDADE E CONFIDENCIALIDADE

17.1. Quaisquer informacgdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apos
autorizacao, por escrito, do Banco da Amazonia S.A.. Para os efeitos desta Clausula, deve
ser formulada a solicitagdo, por escrito, ao BANCO DA AMAZONIA S.A., informando todos os
pormenores da intencdo da CONTRATADA, reservando-se, ao BANCO DA AMAZONIA S.A.,
o direito de aceitar ou n&o o pedido, no todo ou em parte.

CLAUSULA DECIMA OITAVA — POLITICA DE RELACIONAMENTO E ANTICORRUPCAQO

18.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cédigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
disponibilizada no site do Banco da Amazénia S.A. (www.bancoamazonia.com.br), bem como
no termo de compromisso que integra o presente Contrato.

18.2. O BANCO DA AMAZONIA S.A. reserva-se no direito de realizar auditoria na
CONTRATADA para verificar sua conformidade com as Leis e 0 seu Programa Anticorrupgao,
sendo a CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao BANCO DA AMAZONIA S.A.
dentro de 5 (cinco) dias a contar de sua solicitagao.
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CLAUSULA DECIMA NONA — MATRIZ DE RISCO

19.1 A CONTRATADA e o CONTRATANTE se obrigam a assumir os riscos para prestagdo do
objeto deste Contrato, conforme alocagdo descrita na Matriz de Risco — Adendo 7, deste
Contrato.

CLAUSULA VIGESIMA - FORO

20.1. As partes contratantes elegem o foro da Comarca de Belém, Estado do Para, para a
solucao de qualquer questao oriunda do presente Contrato, com exclusao de qualquer outro.

20.2. E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03
(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que produzam os
efeitos legais, por si e seus sucessores.

Belém, ............... de .....cooen. de 20...............

Nome
CPF.
Pela CONTRATADA:
................. Nome
CPF.
Testemunhas:
o TR 2
Nome: Nome
CPF: CPF
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PREGAO ELETRONICO N. 90022/2025
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO
ADENDO AO CONTRATO N°3
ANEXO VII

TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢des da Politica Anticorrupcdo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazénia
da qual tomou conhecimento neste ato por meio da leitura da cépia que Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que

nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagao as proibicdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgéo Brasileira”, (ii) na Lei Contra Praticas
de Corrupcao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convencbes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convenc¢ao da OCDE sobre Combate a Corrupg¢ao de Funcionarios
Publicos Estrangeiros em Transacdes Comerciais Internacionais, a Convengao das Nagdes
Unidas contra a Corrupcao e a Convencao Interamericana contra a Corrupgado — OEA, todas
referidas como “Normas Anticorrup¢ao”, incluindo pagamento, oferta, promessa ou
autorizacao de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de deciséo, direta ou indiretamente, a:
a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdi¢des locais, um 6rgdo, conselho, comissédo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associagao, organizagao, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo eletivo
ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagao supranacional (por exemplo, Banco
Mundial, Nagdes Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propdsito de:
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g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propdsito de assistir O Banco da
Amazbnia ou qualquer outra pessoa a obter ou reter negocios, ou direcionar negdécios
a qualquer terceiro;

g.2.) assegurar vantagem impropria;

g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir
O Banco da Amazobnia ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negdécios a qualquer terceiro; ou

g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo

em seu nome ou beneficio, com relagao a todas as questdes afetando O Banco da Amazoénia
Ou seus negocios, se obrigam a:
a) permanecer em inteira conformidade com as Leis Anticorrupg¢ao, e qualquer legislagéo
antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou qualquer outra legislagéo,
regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaucbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigcos ou com interesses do Banco da Amazénia,
0 que inclui o dever de comunicar as relagbes de parentesco existentes entre os
colaboradores da CONTRATADA e do Banco da Amazoénia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazénia, sobre o
qual declara ter pleno conhecimento.

Entendendo que € papel de cada organizagdo fomentar padrdoes éticos e de
transparéncia em suas relagdes comerciais, O Banco da Amazbnia incentiva a
CONTRATADA, caso ainda n&o possua, a elaborar e implementar programa de integridade
préprio, observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violagao das
Leis Anticorrupgao, deve informar prontamente ao Banco da Amazénia, por meio do Canal de
Denudncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA ¢é responsavel,
perante O Banco da Amazénia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a conducgéo das atividades inerentes ao Contrato maneira

ética e responsavel constituindo falta grave, passivel de imposi¢cao de penalidade, qualquer
infragdo, no disposto deste instrumento.

(representante legal)
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PREGAO ELETRONICO N. 90022/2025
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE E SIGILO
ADENDO AO CONTRATO N°4
ANEXO Vil

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE E SIGILO
Este Termo de Compromisso é celebrado entre:

CONTRATANTE Banco da Amazdnia, Endereco Avenida Presidente Vargas, 800, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado, e a CONTRATADA [RAZAO SOCIAL DA CONTRADA],
Endereco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus socios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados,

CONSIDERANDO QUE as Partes, por meio do Contrato [NUMERO DO CONTRATO], estéo
estabelecendo uma relacdo de CONTRATANTE e CONTRATADA para a prestagao de
servicos especializados em [OBJETO DO CONTRATO], que para ser executada
necessariamente inclui o0 acesso, o conhecimento e o tratamento de dados e informacdes
corporativas da CONTRATANTE, o uso de equipamentos, de recursos computacionais e
outros que envolvam a possibilidade de divulgagdo de informacgdes restritas, de exclusivo
interesse da CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA;

CONSIDERANDO QUE a expressdo ‘“informagdes internas, restritas e/ou sigilosas”
abrangera toda informagéao escrita, oral ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas nao se limitando a: técnicas, projetos, especificagdes,
desenhos, copias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis, fotografias,
plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos, planos de
negocios, processos, projetos, conceitos de produto, especificagbes, amostras de ideia,
clientes, nomes de revendedores e/ou distribuidores, precos e custos, definicbes e
informagdes mercadolégicas, invengdes e ideias, outras informagdes técnicas, financeiras ou
comerciais, entre outros.

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes internas, restritas e/ou
sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus respectivos
negocios;

CONSIDERANDO QUE as Partes desejam ajustar as condigbes de revelacdo das
Informagdes internas, restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso
e protegao;

RESOLVEM as Partes celebrar o presente TERMO DE RESPONSABILIDADE
CONFIDENCIALIDADE E SIGILO, o qual se regera pelas consideracdes acima, bem como,
pelas consideragdes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protegao de Dados Pessoais - LGPD) e nos termos da Lei n® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacgao).

a) Assegurar a confidencialidade, integridade, disponibilidade, autenticidade e legalidade
das informagdes do BANCO DA AMAZONIA no desenvolvimento dos servigos prestados;

b) Tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que forem fornecidas pelo BANCO DA AMAZONIA e preservar o seu sigilo, de acordo
com a legislagao vigente e a NP Classificagdo e Tratamento da Informagao;
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c) Manter as informacdes do BANCO DA AMAZONIA em seguranca e sob sigilo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem autorizacdo, a qualquer terceiro estranho a este Instrumento
por si e por parte de seus Profissionais, ou utilizar de forma contraria ao aqui estabelecido;

¢) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das informacoes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

d) Nao copiar ou reproduzir, por qualquer meio ou modo: (i) informagdes classificadas em
qualquer grau de sigilo; (ii) informacdes relativas aos materiais de acesso restrito do BANCO
DA AMAZONIA, salvo autorizagdo da autoridade competente.

f) Quando as informagdes recebidas, criadas ou acessadas pelos profissionais da
CONTBATADA, em razao dos servigos contratados, forem de uso exclusivo do BANCO DA
AMAZONIA, importara no reconhecimento deste fato pela parte da CONTRATADA.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 05
(cinco) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato (GEGOC) Socio/Administrator
Nome Nome
Fiscal do Contrato (GEPRE) Preposto
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PREGAO ELETRONICO N. 90022/2025
TERMO DE CONFIDENCIALIDADE E SIGILO DO PROFISSIONAL
ADENDO AO CONTRATO N°5
ANEXO IX

Eu, NOME DO EMPREGADO], portador do CPF n° [NUMERO DO CPF], declaro, como empregado
da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas responsabilidades profissionais
quanto a segurancga dos recursos computacionais e das informacgdes corporativas do Banco da
Amazénia S.A., cujos acessos me serao franqueados para desempenho, exclusivo, das fungdes
para as quais fui expressamente contratado e designado.

Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a) Manter-me atualizado com a Politica de Seguranca da Informacao e Cibernética, e
demais Politicas Internas e Normas de Seguranca do BANCO DA AMAZONIA;

b) Manter o sigilo absoluto de minha senha coorporativa, estando ciente que minha senha
€ pessoal e intrasferivel, cabendo a mim, exclusivamente, a guarda sigilosa, nao podendo revela-
la para terceiros;

c) Manter sigilo absoluto da senha de acesso aos sistemas e de informacoes de clientes do
BANCO DA AMAZONIA que me sejam franqueados em funcéo da minha atividade profissional;

d) Manter vigildncia dos materiais, maquinas, ferramentas e outros pertences de minha
propriedade guardados no local dos servigos, quando forem prestados nas dependéncias do
BANCO DA AMAZONIA, além de zelar pelos equipamentos, materiais e quaisquer outros
recursos de propriedade da DO BANCO DA AMAZONIA colocados eventualmente a minha
disposicéo, utilizando-os de maneira correta e cuidadosa e estritamente para os fins do
cumprimento das minhas atividades.

e) Manter sigilo das informagdes do BANCO DA AMAZONIA ou de terceiros, classificadas
como sigilosas e restritas, ndo divulgando ou comercializando, interna ou externamente, a nao
ser quando devidamente autorizado;

f) Manter sigilo de informacdes pessoais, nao divulgando ou comercializando, interna ou
externamente, a ndo ser quando devidamente autorizado;

g) Nao copiar, reproduzir, transferir ou usar indevidamente quaisquer informagdes do
BANCO DA AMAZONIA para qualquer outra finalidade que ndo esteja ligada a atividade
profissional exercida, observando-se o disposto neste termo.

h) Nao utilizar, reter ou duplicar as informagdes que lhe forem fornecidas para criagéao de
qualquer arquivo, lista ou banco de dados de sua utilizag&o particular ou de quaisquer terceiros
ou para finalidades distintas da informada pelo BANCO DA AMAZONIA.

i) Nao transferir as informagdes corporativas do Banco da Amazénia para outros meios de
armazenamento (fisicos e nuvem), ndo autorizados pelo Banco, para fins particulares, sob pena
de responsabilizagdo por vazamento de dados;

j) Cessar o uso, bem como devolver, imediatamente apds o término do Contrato, todos os
materiais, informagdes, documentos, recursos (inclusive crachas, usudrios de acesso a
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sistemas etc.) do BANCO DA AMAZONIA que tenham me sido emprestados ou de qualquer forma
disponibilizados.

k) Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou ldgicos,
estritamente para a execucéo da prestagdo dos servicos contratados.

L) Respeitar as leis vigentes de direito autoral e Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegao de Dados Pessoais - LGPD) bem como as demais leis, normas e politicas de
protecao de dados pessoais corporativas.

m) Seguir as instrugdes recebidas do BANCO DA AMAZONIA em relagdo ao tratamento dos
Dados Pessoais, além de observar e cumprir as normas legais vigentes e aplicaveis, devendo
garantir sua licitude e idoneidade.

n) Tratar todos os Dados Pessoais como confidenciais, exceto se ja eram de conhecimento
publico sem qualquer contribuicdo sua, ainda que a relagédo contratual entre as Partes venha a
ser resolvida, e independentemente dos motivos que derem causa.

0) Notificar o BANCO DA AMAZONIA assim que tomar conhecimento de qualquer nao
cumprimento (ainda que suspeito) das disposi¢cdes legais relativas a protecao de Dados
Pessoais; (i) de qualquer descumprimento das obriga¢cdes contratuais relativas ao tratamento
dos Dados Pessoais; (ii) de quaisquer exposicdes ou ameacgas em relagdo a conformidade com
a protecdo de Dados Pessoais; (iii) ou em periodo menor, se necessario, de qualquer ordem de
Tribunal, autoridade publica ou regulador competente.

p) Respeitar as leis vigentes de direito autoral e no que couber, ter como agao os principios
e praticas descritos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegédo de Dados
Pessoais - LGPD) no que tange a seguranca, a privacidade e o tratamento das informacgodes, bem
como, adotar agdes no presente para a plena observancia da referida lei no momento de sua
vigéncia.

Sendo estas responsabilidades estendidas:

a) Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horarios normais de
trabalho quando na execugéao de trabalho remoto, em cliente ou em outra dependéncia do
Banco;

b) Por tempo indeterminado, mesmo apds o término da relagcdo profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a nao divulgacdo e comercializagéo
de informacgdes sigilosas e informagdes pessoais;

Estou ciente que transgressbes destas normas sao consideraveis faltas graves e que poderei
responder civil e penalmente por quaisquer prejuizos causados ao Banco da Amazénia.

[Local], XX de XXXX de XXXX.

[NOME DO EMPREGADO TERCEIRIZADO]
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PREGAO ELETRONICO N. 90022/2025
MINUTA DE CLAUSULAS CONTRATUAIS DE PRIVACIDADE E PROTEGAO DE
DADOS
ADENDO AO CONTRATO N°6
ANEXO X

O presente Anexo de Tratamento de Dados Pessoais (“Anexo”) € parte integrante do Contrato
[inserir nimero] (“Contrato”) celebrado entre BANCO DA AMAZONIA doravante denominado
CONTRATANTE, e a [inserir nome do contratado] doravante denominada CONTRATADO (em
conjunto “PARTES” e, isoladamente, “PARTE”), na data de assinatura.

CLAUSULA 1 - DEFINICOES

1.1 A CONTRATADA, por si e por seus colaboradores, devera:

111 atuar em conformidade com a Legislagdo vigente sobre protecdo de dados
pessoais;

11.2 atuar em conformidade com as determinacbes de  drgaos
reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei
Geral de Protecado de Dados) sempre que lhe couber, em virtude da execucao
do objeto deste contrato; e

113 atender as demais normas e politicas de protecédo de dados de cada pais onde
houver qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui
os Dados dos clientes desta.

CLAUSULA 2 - PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

2.1. Todo tratamento de dado pessoal decorrente da implementagdo deste contrato deve
seguir as exigéncias da Lei Geral de Protecao de Dados Pessoais e as diretrizes abaixo
elencadas:

2.1.1. Diretrizes de tratamento: Considerando que competira a CONTRATANTE as
decisdes referentes ao tratamento dos Dados Pessoais (sendo portanto
Controladora) e que a CONTRATADA realizara o tratamento dos Dados
Pessoais em nome da CONTRATANTE (sendo portanto Operadora), a
CONTRATADA seguira estritamente as instrugbes recebidas da
CONTRATANTE em relacdao ao tratamento dos Dados Pessoais, além de
observar e cumprir as normas legais vigentes aplicaveis, devendo a
CONTRATADA garantir sua licitude e idoneidade, sob pena de arcar com as
perdas e danos que eventualmente possa causar, sem prejuizo das demais
sancobes aplicaveis.

21.2. A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados
Pessoais, caso seja solicitado pela CONTRATANTE.

2.1.3. Solicitagdes de Titulares: A CONTRATADA devera notificar a CONTRATANTE
sobre quaisquer reclamacgdes e solicitagdes dos Titulares de Dados Pessoais
que ocorram em virtude deste Contrato, no prazo maximo de 24h.
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2.1.4.

2.1.5.

2.1.6.

21.7.

2.1.8.

2.1.9.

2.1.10.

21.11.
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Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os
seus colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso
por meio deste Contrato, como confidenciais, ainda que este Contrato venha a
ser resolvido, e independentemente dos motivos que derem causa ao seu
término ou resolugao.

Governanga e seguranca: A CONTRATADA devera adotar medidas,
ferramentas e tecnologias necessarias para garantir a seguranga dos dados e
cumprir com suas obrigacdes adotando sempre as mais eficazes praticas de
mercado.

A CONTRATADA devera cumprir com os requisitos das medidas de segurancga
técnicas e organizacionais para garantir a confidencialidade, pseudonimizagao
e a criptografia dos Dados Pessoais, inclusive no seu armazenamento e
transmisséo.

Sempre em observancia a melhores praticas de mercado, a CONTRATADA
devera utilizar tecnologias visando a protegédo das informag¢des em todas as
comunicagdes, especialmente nos compartilhamentos de Dados Pessoais pela
CONTRATADA a CONTRATANTE, a exemplo de padrdao seguro de
transmissao dados e criptografia.

A CONTRATADA devera manter registro das operacdes de tratamento de
Dados Pessoais que realizar, bem como implementar medidas técnicas e
organizacionais necessarias para proteger os dados contra a destruicio,
acidental ou ilicita, a perda, a alteragao, a comunicagao ou difusdo ou o acesso
ndo autorizado, além de garantir que o ambiente (seja ele fisico ou l6gico)
utilizado por ela para o tratamento de Dados Pessoais sdo estruturados de
forma a atender os requisitos de seguranga, aos padrdes de boas praticas e de
governanga e aos principios gerais previstos em Lei e as demais normas
regulamentares aplicaveis.

Registro de atividades: A CONTRATADA devera realizar o registro de todas as
atividades realizadas em seus sistemas/ambientes enquanto viger este
Contrato, incluindo qualquer atividade relativa a Dados Pessoais tratados sob
determinagdo da CONTRATANTE, de modo a permitir a identificagdo de quem
as realizou.

Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por
meios adequados, sua propria conformidade e a de seus empregados e
subcontratadas com as respectivas obrigacdes de prote¢ao de Dados Pessoais
em relagdo aos Servigos e devera fornecer a CONTRATANTE relatérios sobre
esses controles sempre que solicitado por ela.

Os relatorios acima citados deverao incluir, pelo menos:
2.1.111. o status dos sistemas de processamento de Dados Pessoais;

2.1.11.2. as medidas de seguranga;
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2.1.13.

2.1.14.

2.1.15.
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2.1.11.3. o tempo de inatividade registrado das medidas técnicas de
seguranga;

2.1.11.4. a (nado) conformidade estabelecida com as medidas
organizacionais;

2.1.11.5. quaisquer eventuais violagcbes de dados e/ou incidentes de
seguranga;

2.1.11.6. as ameacas percebidas a seguranga e aos Dados Pessoais; e

2.1.11.7. as melhorias exigidas e/ou recomendadas.

Monitoramento de conformidade: A CONTRATANTE tera o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA
com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique em
qualquer diminuicdo de responsabilidade que a CONTRATADA possui perante
a Lei e este Contrato.

Notificacdo: A CONTRATADA devera notificar a CONTRATANTE em até 24h
(vinte e quatro) horas em caso de:

2.1.131. qualquer descumprimento (ainda que suspeito) das disposicbes
legais relativas a protecdo de Dados Pessoais;

2.1.13.2. qualquer descumprimento das obrigagcdes contratuais relativas ao
tratamento dos Dados Pessoais;

2.1.13.3. qualquer violagéo de seguranga na CONTRATADA;

21.13.4. quaisquer exposi¢cdes ou ameacgas em relacdo a conformidade
com a protecao de Dados Pessoais; e

2.1.13.5. ou em periodo menor, se necessario, de qualquer ordem de
Tribunal, autoridade publica ou regulador competente.

Colaboracado: A CONTRATADA compromete-se a auxiliar a CONTRATANTE:

2.1.141. com a suas obrigacdes judiciais ou administrativas, de acordo
com a Lei de Protecao de Dados Pessoais aplicavel, fornecendo
informacoes relevantes disponiveis e qualquer outra assisténcia
para documentar e eliminar a causa e 0s riscos impostos por
quaisquer violagdes de seguranca; e

2.1.14.2. no cumprimento das obrigacbes decorrentes dos Direitos dos
Titulares dos Dados Pessoais, principalmente por meio de
medidas técnicas e organizacionais adequadas.

Propriedade dos Dados: a presente contratagdo nao transfere a propriedade ou
controle dos dados da CONTRATANTE ou dos clientes desta, inclusive Dados
Pessoais, para a CONTRATADA. Os Dados gerados, obtidos ou coletados a
partir da prestacao dos Servicos a serem contratados sdo e continuarao sendo
de propriedade da CONTRATANTE, inclusive sobre qualquer novo elemento de
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2.1.17.

2.1.18.

2.1.19.

2.1.20.

2.1.21.

2.1.22,

2.1.23.
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Dados, produto ou subproduto que seja criado a partir do tratamento de Dados
estabelecido por essa contratagéo.

Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora do
Brasil, dependera de autorizagéo prévia e por escrito pela CONTRATANTE a
CONTRATADA.

Atuacao restrita: A CONTRATADA nao estara autorizada pela CONTRATANTE
a usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados,
produtos ou subprodutos que se originem ou sejam criados a partir do
tratamento de Dados estabelecido por esta contratacao.

Adequacédo legislativa: Caso exista modificacdo dos textos legais acima
indicados ou de qualquer outro de forma que exija modificagbes na estrutura da
prestacdo de servicos a CONTRATANTE ou na execugao das atividades
ligadas a esta contratagdo, a CONTRATADA devera adequar-se as condi¢des
vigentes. Se houver alguma disposigao que impega a continuidade do Contrato
conforme as disposigdes acordadas, a CONTRATADA devera notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver o
Contrato sem qualquer penalidade, apurando-se os valores devidos até a data
da resciséo.

Se qualquer legislagado nacional ou internacional aplicavel ao tratamento de
Dados Pessoais no ambito desta contratacdo vier a exigir adequagao de
processos e/ou instrumentos contratuais por forma ou meio determinado, a
CONTRATADA desde ja acorda em celebrar termo aditivo escrito neste sentido.

Solicitagdo de Dados ou Registros: Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE a CONTRATADA, ela devera disponibiliza-los
em até 48 (quarenta e oito) horas, podendo ser em menor prazo nos casos em
que a demanda judicial, a norma aplicavel, ou o pedido de autoridade
competente assim o exija. Caso a CONTRATADA receba diretamente alguma
ordem judicial para fornecimento de quaisquer Dados, devera comunicar a
CONTRATANTE antes de fornecé-los, se possivel.

Devolugéo dos Dados: A CONTRATADA devera devolver todos os Dados que
vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

2.1.21.1. a CONTRATANTE solicitar;
2.1.21.2. o Contrato for rescindido; ou
2.1.21.3. com o término do contrato.

A CONTRATADA nao devera guardar, armazenar ou reter os Dados por tempo
superior ao prazo legal ou necessario para a execugao do Contrato.

Caso os Dados da CONTRATADA estejam contidos em um banco de Dados,
além de restituir este banco de Dados de inteira propriedade da
CONTRATANTE em qualquer hipotese de extingdo do contrato, a
CONTRATADA devera remeter em adi¢ao o dicionario de dados que permita
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entender a organizacdo do banco de Dados, em até 10 (dez) dias ou em
eventual prazo acordado entre as Partes.

2.1.24. Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito de
regresso em face da CONTRATADA no caso de danos causados por esta em
decorréncia do descumprimento das obrigagcbes assumidas em relacao a
Protecdo dos Dados. A responsabilidade da CONTRATADA diante do referido
descumprimento é ilimitada, ndo produzindo nenhum efeito qualquer outra
clausula que disponha de forma contraria.

CLAUSULA 4 - COMUNICAGAO ENTRE AS PARTES

4.1. A comunicacao entre as PARTES em assuntos relacionados ao Tratamento de Dados
Pessoais decorrentes deste Contrato se dara através dos seguintes contatos:

CONTRATANTE: BANCO DA AMAZONIA S.A.
Endereco: [INCLUIR]

E-mail: [INCLUIR]

Telefone: [INCLUIR]

CONTRATADO: [INCLUIR]

Endereco: [INCLUIR]

E-mail: [INCLUIR]

Telefone: [INCLUIR]

CLAUSULA 5 - NULIDADE

5.1. Se qualquer disposi¢do do presente Anexo for julgada invalida ou inexequivel por
qualquer tribunal ou 6rgao administrativo de jurisdicdo competente, a invalidade ou
inexequibilidade de tal disposi¢ao nao devera afetar quaisquer outras disposi¢cdes do presente
Anexo e todas as demais disposicdes ndo afetadas por tal invalidade ou inexequibilidade
permanecerao em pleno vigor e efeito.

CLAUSULA 6 — CONFLITO

6.1. Este Anexo faz parte do Contrato, sendo que, caso existam disposi¢cdes conflitantes
dentro dos dois documentos, os termos e condi¢gdes deste Anexo prevalecerdo e os demais
termos e condicdes do Contrato permanecerao inalterados.

CLAUSULA 7 - SOLUGAO DE DISPUTAS

7.1. Caso haja quaisquer controvérsias entre as PARTES com relagéo a interpretagdo ou
execucao dos termos e condicbes presentes nesta Anexo, o mecanismo de solucado de
disputas presente no Contrato sera aplicavel.

E por estarem assim justos e acordados, as Partes assinam o presente Anexo em 2 (duas)
vias, na presencga de duas testemunhas.

[DATA, LOCAL E ASSINATURAS]
[ASSINATURA DAS TESTEMUNHAS]
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PREGAO ELETRONICO N. 90022/2025
MATRIZ DE RISCO
ADENDO AO CONTRATO N°7

ANEXO XI

MATRIZ DE RISCO

Categoria do

Alocacgao do

Risco Descrigao Consequéncia Medidas Mitigadoras Risco
/Atraso na execucdo do objeto contratual por culpa do frumento do CUStODiIigéncia do Contratado na
do produto e/ou do ~ Contratado
Contratado. . execugao contratual.
servico.
Fatos retardadores ou impeditivos da execugéo do Contrato |Aumento do custo
Risco atinente [proprios do risco ordinario da atividade empresarial ou da [do produto e/ou doPlanejamento empresarial. | Contratado
vao Tempo da |execucao. servigo.
Execugao . . ~
Fatos retardadores ou impeditivos da execugéo do Contrato
que n&o estejam na sua area ordinaria, tais como fatos do |Aumento do custo BANCO DA
principio, caso fortuito ou de forga maior, bem como o [do produto e/ou doRevisdo de preco. A
. . . AMAZONIA
retardamento determinado pelo Banco da Amazdnia, que [servigo.
comprovadamente repercuta no preco do Contratado.
iAlteragdo de enquadramento ftributario, em razdo do |[Aumento ou
resultado ou de mudanca da atividade empresarial, bem |diminuicéo do . S
s o Planejamento tributario. Contratado
como por erro do Contratado na avaliagdo da hipotese de [lucro do
incidéncia tributaria. Contratado.
Elevagao dos custos operacionais para o desenvolvimento Aumento do custo
. da atividade empresarial em geral e para a execucao do do produto e/ou doRepactuagéo anual  de| BANCO DA
RI_S<_=0 da objeto em particular, tais como aumento de preco de serSi o preco. AMAZONIA
Atividade  |insumos, prestadores de servigo e m&o de obra. §0-
Empresarial
Elevagdo dos custos operacionais definidos na linha [Aumento do custo
anterior, quando superior ao apurado conforme Clausula de [do produto e/ou doPlanejamento empresarial. | Contratado
Equilibrio Econémico-Financeiro do Contrato. servico.
Variagdo cambial de natureza ordinaria (Ddlar, Euro ou frumento do custg . .
. . do produto e/ou doPlanejamento empresarial. | Contratado
outra moeda reconhecidamente nacional) :
servico.
Geracgao de custos|
trabalhistas e/ou
previdenciarios  [Ressarcimento, pelo
Riscos Responsabilizagdo do Banco da Amazénia por verbas para o Banco ’daContratado, ou retengao ge
. . ) e o lAmazbnia, alémjpagamento e compensacao
Trabalhista e frabalhistas e previdenciarias dos profissionais do - ; Contratado
. is . ~ . de eventuaisicom valores a este devido,
Previdenciario |[Contratado alocados na execugao do objeto contratual. - . .
honorarios da quantia despendida pelo|
advocaticios, Banco da Amazonia.
multas e verbas
sucumbenciais.
Ressarcimento, pelo
Risco TributérioReSpo.nsab'“Z?gao. do Banco da Amazqnla por Débito ou CréditoContratado, ou retengao ge
. = |recolhimento indevido em valor menor ou maior que o | .. . . ) pagamento e compensagao
e Fiscal (Nao tributario ou fiscal Contratado

Tributario).

necessario, ou ainda de auséncia de recolhimento, quando
devido, sem que haja culpa do Banco da Amazoénia.

(n&do tributario).

com valores a este devido,
da quantia despendida pelo|
Banco da Amazobnia.
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