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BANCO DA AMAZONIA S.A.

Principal Instituigdo Financeira de fomento do Governo Federal na Regido Amazdnica tem
como missao promover o desenvolvimento sustentavel da Amazonia por meio da execugao
de politicas publicas e oferta de produtos e servigos financeiros.

O Banco da Amazoénia S.A. reconhece seu papel no resgate da importancia da Regido para
o0 desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo e
equanime.

Na qualidade de Agente Financeiro para a implementagao das politicas crediticias para a
Regido, o que norteia nossos relacionamentos é a busca do bem-estar de todos que
compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que orientam
nossas agdes, ora expressas em nosso Cadigo de Etica.

MISSAO
Desenvolver uma Amazénia Sustentavel com crédito e solucdes eficazes.

VISAO
Ser o principal Banco de fomento da Amazénia, moderno, com colaboradores engajados e
resultados solidos.

VALORES

e Transparéncia;
Meritocracia;
Etica;
Valorizagdo do cliente;
Responsabilidade
Inovacgao;
Diversidade;
Sustentabilidade.

CODIGO DE ETICA

O Codigo de Etica do Banco da Amaz6nia contém padrdes baseados nos principios da
legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito ao ser
humano, presentes na Constituicdo Federal, no Cddigo de Etica Profissional do Servidor

Publico Civil do Poder Executivo Federal e o Cddigo de Conduta da Alta Administragéo
Federal.

RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGCOS E OUTROS
PARCEIROS

O Banco da Amazénia pauta seus relacionamentos com os fornecedores e prestadores de
servigos orientado pelo compartilhamento dos padrbes morais e éticos, e, com base na
valorizagao de iniciativas sociais e ambientalmente responsaveis.

A selegédo de fornecedores e prestadores de servigos € realizada com imparcialidade,
transparéncia e preservagao da qualidade e viabilidade econdmica dos servigos prestados
e dos produtos fornecidos, observados os principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazdbnia, quando da contratagao das empresas e seus empregados, respeita
os principios e os valores éticos fundamentais, a exemplo da honestidade, da cooperagéo,
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da disciplina, do compromisso, da confianga, da transparéncia, da igualdade e do respeito
mutuo nas relagdes de trabalho.

ATENDIMENTO A LEGISLAGAO E AS NORMAS

O Banco da Amazbnia exige e cumpre, em seu processo de contratacao de bens e
servicos, incluindo obras e servicos de engenharia, o atendimento a legislagdo vigente no
Pais, em especial a Lei Complementar no. 123/2006 — Estatuto da ME e EPP, Lei no.
13.303/2016 — Lei de Responsabilidade das Estatais e seu Decreto Regulamentador,
Decreto Federal no. 8.945/2016, dentre outras.

O Banco da Amazdnia também veda a participagdo de empresas que estejam sob pena de
interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais) em suas
licitacOes.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatorios a participagdo de
empresas que mantenham em seus quadros trabalhadores em condi¢des analogas a de
escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores, Termo
de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate ao trabalho
em condi¢cdes analogas a de escravo.

Assim, nao é permitida a contratagdo ou manutencao de contratos com fornecedores que
tenham sido autuados por manterem trabalhadores em condigdes andlogas a de
escravidao.

PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazobnia observa os direitos fundamentais no trabalho definidos pelas
convengbes e declaragdes da Organizacao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente (Lei
no 8.069/1990) e outras leis, normas e resolu¢des contra o trabalho infantil.

COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS

Na realizacdo de seus negodcios, o Banco da Amazbnia observa os principios éticos
organizacionais consubstanciados em seu Cdédigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestao de Pessoas e legislagao aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicagdo de Recursos elaborados pelo Banco da Amazébnia representam
importantes ferramentas estratégicas na condugéo da politica de crédito da Instituicéo e
sdo concebidos em alinhamento com as politicas e programas do Governo Federal para a
Amazoénia e prioridade nos nove Estados da Regido Amazdnica.

A finalidade precipua dos Planos de Aplicagéo € a de orientar a atuagao do Banco da
Amazénia na Regido, visando o alcance da maxima eficiéncia na alocagcéo dos recursos
sob sua gestdo e, assim, cumprir com o nobre papel institucional de promover o
desenvolvimento regional em bases sustentaveis, contribuindo para a inclusdo social, a
reducdo da pobreza, a melhoria da qualidade de vida das populagbes locais e a
minimizag¢ao das desigualdades inter e intrarregionais.
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ADOGAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATAGCOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazonia preza pelo atendimento

da legislacao que recomenda a adocao de critérios de sustentabilidade nas especificagdes

dos bens a serem fornecidos e a exigéncia de praticas sustentaveis por parte das empresas

contratadas na execugao dos servigos, mormente o Decreto no 7.746/2012 e a Instrucéo

Normativa SLTI no 1/2010, e demais dispositivos legais pertinentes a matéria. Destarte,

desde que justificavel e preservado o carater competitivo do certame, as licitagdes

promovidas pelo Banco seguem as diretrizes de sustentabilidade expressas no art. 40

daquele Decreto, a saber:

e baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

preferéncias para materiais, tecnologias e matérias-primas de origem local;

maior eficiéncia na utilizagdo de recursos naturais como agua e energia;

maior geracao de empregos, preferencialmente com méao de obra local;

maior vida util e menor custo de manutengédo do bem e da obra;

uso de inovagdes que reduzam a pressao sobre recursos naturais;

origem sustentavel dos recursos naturais utilizados nos bens, nos servigos e nas obras;

e

o utilizacdo de produtos florestais madeireiros e ndo madeireiros originarios de manejo
florestal sustentavel ou de reflorestamento.

Como consequéncia, nos instrumentos convocatérios que tenham por objeto o

fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes a

justificativa e a competitividade, referidos no paragrafo anterior, sao incluidos critérios de

sustentabilidade, os quais passam a integrar as especificagdes técnicas dos bens.

No que se refere aos contratos, dentre as obrigagcdes gerais do contrato consta exigéncia

da adocao de praticas de sustentabilidade na execug¢ao dos servicos, de modo a prevenir

acdes danosas ao meio ambiente, em observancia a legislagado vigente, principalmente no

que se refere aos crimes ambientais, contribuindo para a manutengdo de um meio

ambiente ecologicamente equilibrado. Adicionalmente, também é obrigagdo do contratado

orientar e capacitar os prestadores de servigos, fornecendo informacdes necessarias para

a perfeita execucao dos servigos, incluindo nogdes de responsabilidade socioambiental.

Além da adocéo dos critérios e praticas de sustentabilidade, ja mencionados, outros podem

ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou obrigacdes

referentes aos critérios e praticas de sustentabilidade sao amoldadas as peculiaridades de

cada objeto.

Presidéncia do Banco da Amazoénia - PRESI
Diretoria Corporativa — DICOP
Diretoria de Tecnologia — DITEC

Central de Contratagoes Estratégicas



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

EDITAL DE CHAMAMENTO PUBLICO PARA CONTRATAGAO DE SOLUGAO DE
GESTAO DE EXPERIENCIA DO CLIENTE (CUSTOMER EXPERIENCE)

N° 2025/001

O BANCO DA AMAZONIA S.A., por meio da Central de Contratacdes Estratégicas, ora
em diante denominado simplesmente BANCO, torna publico, para conhecimento dos
interessados, que pretende estabelecer Contrato para Solugdo de Gestao de Experiencia
do Cliente (Customer Experience), pelo prazo de 5 anos, prorrogaveis por igual periodo.

Para tanto, realizara CHAMAMENTO PUBLICO de acordo com as condicdes
estabelecidas neste edital e seus anexos, e no disposto no Regulamento Interno de
Licitacbes e Contratos do Banco da Amazbdnia S/A, doravante denominado
REGULAMENTO, e demais dispositivos legais pertinentes a matéria, recebendo por meio
do endereco eletrbnico ctestrategicas@basa.com.br, solicitagcao de inscricdo, documentos
de habilitagdo e proposta comercial, na forma do modelo padronizado ANEXO VIl deste
documento a partir das 08h do dia 20/01/2025 até as 18h do dia 07/02/2025.

As consultas relativas a este Procedimento, CHAMAMEN,TO PUBLICO 2025/001, poderao
ser feitas pelo e-mail ctestrategicas@basa.com.br, ate as 18h do dia 04/02/2025. Tais
consultas deverdo informar o numero deste Chamamento.

Para todas as referéncias de tempo contidas neste Edital sera observado o horario de
Brasilia (DF).

Constituem anexos deste Edital e dele sido partes integrantes os seguintes documentos:

ANEXO | TERMO DE REFERENCIA

ANEXO I-A REQUISITOS DE NEGOCIO-FUNCIONAIS

ANEXO Il REQUISITOS TECNICOS

ANEXO IlI MINUTA DE CONTRATO

ANEXO III.A MATRIZ DE RISCO

ANEXO IIl.B TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE E SIGILO

ANEXO I11.C TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE E DO
EMPREGADO TERCEIRIZADO

ANEXO IV SERVICOS DE TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO

ANEXO IV.A TERMO DE ACEITE DE TREINAMENTO

ANEXO V DOCUMENTO DE ARQUITETURA DE REFERENCIA

ANEXO VI REQUISITOS DE CONECTIVIDADE

ANEXO VII REQUISITOS MINIMOS DE SEGURANCA

ANEXO VIl MODELO DE APRESENTACAO DE PROPOSTA

ANEXO IX DECLARAGCAO DE NAO-OCORRENCIA DE REGISTRO DE OPORTUNIDADE

ANEXO X TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

ANEXO XI TERMO DE ADESAO AO CODIGO DE CONDUTA ETICA

ANEXO XII DEMAIS MODELOS DE DECLARAGCAO

ANEXO XIII CADERNO DE TESTES PARA A PROVA DE CONCEITO(POC)
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1- DO OBJETO

Contratacao de Solugao de Gestao de Experiéncia do Cliente (Customer Experience -
CX), na modalidade Software como Servico (SaaS) incluindo subscricdo da
plataforma, implantacéo, integracdo, configuracdo, customizacao, parametrizacao,
manutencgao, suporte técnico, operacionalizacdo da solugédo, e treinamento, pelo
prazo de cinco anos, com possibilidade de prorrogacéo por igual periodo, conforme
descrito nesse termo, contemplando as funcionalidades dispostas no ANEXO | (Termo
de Referéncia).

2 — O PROCESSO SERA COMPOSTO DAS SEGUINTES ETAPAS:

e Inscricao;

e Habilitacao; e

e Selegao do parceiro.
2.1 - Todas as etapas deste processo serdo conduzidas em carater sigiloso,
considerando os objetivos estratégicos.

3 — DAS CONDIGOES DE INSCRIGAO

3.1 - Poderao se inscrever nesse Chamamento Publico, pessoas juridicas de direito
privado, nacionais, regularmente constituidas, através do envio de e-mail com assunto
“CHAMAMENTO PUBLICO 2024/001 - SOLUGAO DE GESTAO DE EXPERIENCIA DO
CLIENTE” para ctestrategicas@basa.com.br, enviando obrigatoriamente os documentos
listados abaixo:

a) Atestado de capacidade técnica comprovando a implantacdo de SOLUCAO DE
GESTAO DE EXPERIENCIA DO CLIENTE, em instituicdo financeira com pelo
menos 500.000 clientes;

b) Prestacao de servigos pertinentes ao escopo desta contratacao, por um periodo
minimo de 1 ano, comprovando a execugao de servigcos Contratacao de Solugéo
de Gestao de Experiéncia do Cliente (Customer Experience - CX), na modalidade
Software como Servigo (SaaS) com no minimo os seguintes quantitativos:

Subscricao de plataforma para pelo menos 350 usuarios;
Base de 500.000 de clientes;

Captacédo de 17.000 Leads por ano;

Realizacdo de 12.000.000 chamados por ano.

O O O O

c) Proposta comercial conforme modelo anexo;

d) Todos os documentos listados no item 4 DA HABILITACAO.

| - sera aceito o somatodrio de atestados, de empresas atestantes diversas, para fins de
comprovacao das atividades previstas no objeto do presente chamamento;

Il - ndo serdo aceitos atestados emitidos pelo proprio proponente ou por revenda ou
distribuidores do proponente;
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lll - apenas sera aceito atestado em que o proponente tenha sido a empresa responsavel
pela execucdo dos servigcos de mesma natureza ou similares;

IV - o(s) atestado(s) fornecido(s) pelo proponente devera(do) ser emitido(s) em papel
timbrado do(s) atestante(s) e devera(do) conter as informagées minimas no tocante a:

V - identificagcdo (CNPJ, nome comercial e enderego) da(s) empresa(s) atestante(s) e
contratada para execucédo do servigo atestado;

VI - identificacao (nome, cargo/fungao, telefone, endereco eletrbnico) e assinatura da
pessoa de contato da(s) empresa(s) atestante(s);

VIl - descricdo detalhada do escopo dos servigos atestados, de modo que permita a
afericdo da similaridade com o objeto do presente chamamento e/ou volumetrias;

VIl - datas de emissdo do atestado e de inicio / término da prestacdo dos servigos
atestados, nos casos de contratos encerrados, ou indicacdo de data prevista, quando o
contrato estiver em execucao (nesse caso fornecer a etapa em que se encontra o projeto
para fins de avaliagdo do nivel de prestacao de servi¢o no referido contrato).

IX - 0 BANCO podera realizar diligéncias a fim de comprovar a veracidade das informacoes
apresentadas nos atestados fornecidos pelos proponentes.

X - Todo e qualquer documento apresentado pela proponente devera estar em lingua
portuguesa, sendo aceita apenas a tradugdo juramentada de documentos de lingua
estrangeira.

3.1 - Proceder assinatura de Termo de Confidencialidade e nao divulgagao (alinea “c”), no
modelo fornecido pelo Banco, para acessar fazer a inscricdo e, posteriormente se
aprovado, ter acesso ao Termo de Referéncia e anexos.

3.2 - Ap6s a conferéncia pelo Banco sera informado por e-mail para o participante se foram
atendidos os requisitos acima para que posteriormente seja disponibilizado o acesso ao
termo de referéncia e seus anexos as pretensas parceiras.

4 - DA HABILITAGAO

Habilitagao Juridica

4.1 - Para sua habilitac&o juridica, a pretensa parceira deve comprovar a possibilidade de
exercer direitos e assumir obrigacdes, devendo comprovar essa condicdo através de
carteira de identificacdo, contrato social, estatuto social ou outro documento constitutivo
compativel com o objeto da parceria, bem como documento que comprova os poderes de
seus representantes e decreto de autorizacdo de funcionamento para empresas
estrangeiras, conforme exigido neste termo de referéncia.

Devera apresentar ainda cépia CPF e RG/CNH dos representantes e/ou procuradores que
representardao a Pretensa Contratada no ato de assinatura do Contrato.

Habilitagao Fiscal, Social e Trabalhista

4.2 - Para fins de Habilitagao fiscal, a pretensa parceira devera apresentar a documentacao
de acordo com as exigéncias através das certidées abaixo:

| - a inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da

Pagina 6 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

Pessoa Juridica (CNPJ) — Cartdo CNPJ;

Il - a inscricdo no cadastro de contribuintes estadual e municipal, se houver, relativo
ao domicilio ou sede do pretensa parceira, pertinente ao seu ramo de atividade e
compativel com o objeto da parceria — Comprovante de Inscri¢do na Fazenda Estadual
e/ou Municipal ou Distrital;

lll - a regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou
sede da pretensa parceira, ou outra equivalente — Certiddo Negativa ou Positiva com
efeito de Negativa de Regularidade perante a Fazenda Federal, Estadual e/ou
Municipal ou Distrital;

IV - a regularidade relativa a Seguridade Social e ao FGTS, que demonstre
cumprimento dos encargos sociais instituidos por lei - Certiddo Negativa ou Positiva
com efeito de Negativa de Débitos Relativos a Créditos Tributarios Federais e a Divida
Ativa da Unido / Certidao de Regularidade do FGTS (CRF).

V - a regularidade perante a Justica do Trabalho - Certiddo Negativa ou Positiva com
efeito de Negativa de Débitos Trabalhistas - CNDT;

VI - Declaragao de nao empregar menor — Art. 7°, inciso XXXIII, CF;

VII - Declaragao de Conhecimento do decreto n° 7.203 de 04/06/2010;

4.3 - Os documentos referidos neste inciso artigo podera ser substituidos ou supridos, no
todo ou em parte, por outros meios habeis a comprovar a regularidade da pretensa
parceira, inclusive por meio eletrénico, desde que por meios legalmente idéneos.

Habilitacao Econémico-Financeira

4.4 - Para fins de habilitagdo econédmico-financeira, apresentar o balango patrimonial e
demonstragdes contabeis referentes ao ultimo exercicio social, que comprove a boa
situacao financeira por meio da satisfagdo de indices de liquidez geral (LG), liquidez
corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com indicagao dos seus calculos,
que deveréo ser realizados de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo
LG =
passivo circulante + passivo n&o circulante

ativo circulante
LG =

passivo circulante

ativo total
LG =
passivo circulante + passivo nao circulante

4.5 - Certidao negativa de feitos sobre faléncia da sede do interessado.

4.6 - As empresas constituidas no exercicio em curso ou com menos de um ano deverao
apresentar balanco de abertura e, no caso de empresas com movimentagdes, balanco
intermediario, com a assinatura do administrador e do responsavel por sua contabilidade,
devidamente registrado e autenticado pelo 6rgdo competente.

4.7 - As empresas inativas no exercicio anterior deverdao apresentar as demonstracoes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
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correspondente ao periodo em que néo realizou atividades e balanco de reabertura.

Outras condigdes de Habilitagao:
a) A pretensa parceira devera apresentar “Declaragao de nao existéncia em seu quadro

empregado do Banco”, na forma do anexo estabelecido no processo de contratacdo do
Banco;

b) A Pretensa PARCEIRA devera apresentar “Declaragdo de conhecimento da Lei de

Improbidade Administrativa”, na forma do anexo estabelecido no processo de
contratacdo do Banco;

5 — DA SELEGAO DO PARCEIRO

5.1 - As propostas de interesse na parceria serao recebidas até as 18h do dia 31/01/2024.

5.2 - A avaliagao da proposta mais adequada e vantajosa para o Banco sera realizada em
Comisséao de Avaliagao.

5.3 - Compete a Comissao de Avaliacao:

a) Proceder a analise criteriosa e pormenorizada das possiveis proponentes inscritas e
habilitadas, incluindo a existéncia de toda a documentacdo exigida no termo de
referéncia;

b) Solicitar, se necessario, esclarecimentos e documentos complementares aos
interessados durante o processo de selecao;

Analisar em até dez dias as candidaturas;

d) Convocar para a realizagdo de Prova de Conceito as empresas selecionadas para
negociagao.

e) Convocar para negociagao, de valores e ajustes finais. Caso, apds negociagao, 0s
valores obtidos ndo sejam os julgados mais adequados para o Banco, as empresas
subsequentes poderao ser convocadas para negociagao.

5.4 - Serao consideradas desclassificadas na Prova de Conceito as pretensas parceiras
que:

a) Apresentar problemas de funcionamento durante a Prova de Conceito;

b) Se a solugdo apresentar grau de aderéncia menor que 90% dos Requisitos

Funcionais e Tecnoldgicos descritos no Termo de Referéncia, o qual, podera ser
disponibilizado caso sua inscri¢gdo seja aprovada pela Comissao de Avaliagao.

5.5 - Considerando o sigilo estratégico deste processo NAO HAVERA FASE RECURSAL
de nenhuma das etapas previstas.

5.6 - Para a avaliagédo da proposta mais adequada e vantajosa para o BANCO, serao
utilizados os Seguintes critérios:

5.1 Critérios de Selegao
5.1.1. Critérios Técnicos

Confiabilidade e Escalabilidade:
Capacidade de manter alta disponibilidade, mesmo sob cargas elevadas.

Pagina 8 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

Alta disponibilidade e escalabilidade para suportar o crescimento da base de clientes
e aumento no volume de leads e vendas

Arquitetura e Integracao:

Modularidade e flexibilidade da arquitetura para suportar atualizacbes e novas
funcionalidades.

Facilidade de integracdo com sistemas legados, APIs abertas e compatibilidade
com solugdes de terceiros.

Seguranca e gerenciamento de acesso robustos.

5.1.2. Critérios Funcionais

Cobertura de Funcionalidades:

Suporte para operagdes multi-segmentos, multi-carteiras, multi-produtos e publicos
especificos conforme demanda

Flexibilidade para criagcao e personalizagcdo de novos produtos financeiros.
Ferramentas de analise e personalizacdo para melhor entendimento do
comportamento do cliente.

Agilidade e Customizagao:

Capacidade de rapida configuracdo e langamento de novas campanhas de
produtos e servigos voltadas para publicos especificos.

Possibilidade de criar relatérios personalizados e modificar campos de dados
conforme as necessidades do negdcio.

5.1.3. Critérios de Fornecedor

Know-how e Suporte:

Experiéncia do fornecedor no setor bancario e na implementacao de solugdes de
core bancario.

Capacidade de fornecer suporte técnico continuo e treinamento para a equipe
interna.

Presenca de um ecossistema robusto de parceiros para suporte adicional.
Ecossistema e Dependéncia:

Avaliacdo da profundidade e amplitude do ecossistema de fornecedores e
parceiros.

Capacidade de adaptagao as mudancas no mercado e disponibilidade de recursos
especializados.

5.1.4. Critérios de Custos

Custo Total de Propriedade (TCO):

Comparagédo dos custos de Capex (investimento inicial) e Opex (custos
operacionais) com benchmarks do mercado.

Analise de custos de implementacgao, treinamento, manutencgao e atualizagdes.
Esforgo de Mudanca:

Analise do impacto da migracao para a nova solugao e o esfor¢o necessario para
adaptacao da equipe e dos sistemas existentes.
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5.1.5. Critérios de Sustentabilidade

Sustentabilidade Ambiental:

Uso de praticas de computagdo verde, eficiéncia energética e certificagbes
ambientais (ISO 14001, LEED).

Comprometimento do fornecedor com a redug¢ao da pegada de carbono.
Sustentabilidade Social e Governancga:

Alinhamento do fornecedor com praticas de ESG (Environmental, Social,
Governance).

Inclusdo de funcionalidades que suportem iniciativas de inclusdo financeira e
protecao de dados dos clientes.

5.1.6. Metas, Metodologias e capacidade da solugao:
Taxa de Redugao de Churn - Taxa de desisténcia de relacionamento =

Apresentar taxa aproximada e Metodologia de alcance:

Taxa de conversao de Leads =

Apresentar taxa aproximada e Metodologia de alcance:

2.4 Taxa de Retencao =

Apresentar taxa aproximada e Metodologia de alcance:

2.5 Comunicacgao Personalizada =

Apresentar taxa aproximada e Metodologia de alcance:

2.6 Metodologia de transferéncia de expertise, inteligéncia de negécio e
conhecimento:

6 — FORMALIZAGAO DA CONTRATAGAO

6.1 - Apds o processo de selegado, o Banco da Amazonia formalizara o Termo de Parceria
com a empresa selecionada, nos termos do Cadigo Civil Brasileiro (Lei n°® 10.406/2002).

6.2 - O Termo de Parceria regulara as obrigagdes e responsabilidades de cada parte,
incluindo as condigbes de prazos, divisao de resultados, niveis de servigo (SLA) e demais
aspectos operacionais, previstos com detalhes no Termo de Referéncia.

6.3 - As clausulas da minuta do Termo de Parceria, poderdo ser ajustadas no momento da

negociagdo citada no “d” do item 5 — DA SELECAO DO PARCEIRO, conforme comum
acordo entre as partes.
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7 — PRAZO DE VIGENCIA DO CONTRATO

7.1 - A vigéncia da parceria sera de inicialmente de 5 anos, podendo ser prorrogada por
igual periodo de acordo com interesse e conveniéncia do BANCO.

8 — DISPOSICOES GERAIS

8.1 - O presente edital de chamamento publico sera regido pela Lei n® 13.303/2016 (Lei
das Estatais), pelo Cédigo Civil Brasileiro (Lei n° 10.406/2002) e pelas demais normas
aplicaveis.

8.2 - As questdes nao previstas neste Edital serdo resolvidas pela Comisséo de Avaliacéo,
designada pelo Banco da Amazbnia.

8.3 - A participacao neste Chamamento Publico, bem como, a formalizagdo do Termo de
Parceria, implica na aceitagdo plena, irrevogavel e irretratavel de todas as condigbes
estabelecidas neste instrumento, bem como em seus anexos e documentos
complementares, conforme as disposicoes da Lei n° 13.303/2016 e do Cadigo Civil
Brasileiro. A participagdo das partes nesta parceria sujeita-se a observancia integral dos
principios de boa-fé, funcéo social do contrato e respeito as normas aplicaveis.

Belém-PA, 20 de janeiro de 2025.
BANCO DA AMAZONIA S/A
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ANEXO |

TERMO DE REFERENCIA

Contratagao de Solugao de Gestao de Experiéncia do Cliente.

1. DO OBJETO

1.1 Contratacdo de Solucdo de Gestdo de Experiéncia do Cliente (Customer
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Experience - CX), na modalidade Software como Servigo (SaaS) incluindo subscricao da

plataforma,

implantacgao,

integracdo, configuracdo, customizacao,

parametrizagao,

manutencédo, suporte técnico, operacionalizagdo da solucédo, e treinamento, pelo prazo de

cinco anos, com possibilidade de prorrogacgao por igual periodo, conforme descrito nesse

termo, contemplando as seguintes funcionalidades e servicos:

ITEM DESCRIGCAO MODULO UNIDADE |QUANTIDADE

Mdédulo Visao do Cliente Mensal 60
Mddulo Meus Clientes Mensal 60
Mddulo Dashboards Mensal 60
Mdédulo Campanhas Mensal 60
Modu}o Vendas e Jornada Mensal 50
do Cliente

Solugao de M(?dulo Gerenciador Mensal 60

1 Customer Mdédulo Agenda Mensal 60

Experience Mdédulo Incentivos Mensal 60
Implantacao,
parametrizacao un. 01
integracao
Treinamento Un. 01
Suporte Manutencao Mensal 60
Higiene e Migracao de Un. 01
Dados

Descrigcdo das Funcionalidades:

1.2.1 Gestao dos contatos de clientes e usuarios: Integracdo com Site

institucional, blogs, e midias sociais (Google Ads, Facebook, Instagram, Linkedin,

WhatsApp, Chatbot ...) através de menus de busca de informagbes e duvidas, modulo

cliente 360 graus, campanhas personalizadas. A plataforma devera possibilitar o acesso,

geragdo de dados pelos funcionarios com objetivo de planejar visitas aos clientes,
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identificar perfis para encarteiramento, conforme modelo de atendimento, e demais
contatos em geral para mapeamento, pesquisa e possibilidade de negdcios.

1.2.2 Gestéo dos Leads e funil de vendas: Os contatos deveréo ser classificados
em niveis de atendimento conforme sua experiéncia negocial e conhecimento sobre os
produtos e assuntos visualizados nos canais de comunicagéo, bem como a hierarquia do
funcionario e/ou técnico do Banco, assim havera otimizacdo da fila do atendimento. E
necessario que a ferramenta preserve todos os dados, documentos e informacdes
compartilhadas pelo cliente, bem como os comentérios e observacdes registrados pelo
atendente no nivel anterior, gerando satisfacéo e aproximacéo do cliente ou contato.

1.2.2.1 A ferramenta devera disponibilizar painéis de controle e alerta entre as unidades
de vendas, comercial e marketing para:

a) engajamento, geracao de lead;

b) formularios de preenchimento de dados no site, blogs

c) classificacdo e captura do lead;

d) acompanhamento gerencial em niveis operacional e estratégico de atendimento dos
leads;

e) monitoramento do funil de vendas;

f) geracdo de relatorios de taxas de conversao dos leads em negécios, bem como base
para melhoria de processos, pesquisa de satisfacdo continuada e aderéncia dos produtos.

1.2.3 Gestéo da Interagao: As interacdes dos clientes deverdo ser personalizadas e
contemplar as fases:

1. modelos de prospecgao e segmentagao das carteiras, pesquisa de satisfagdo e/ou
aderéncia, engajamento de campanhas de produtos nos canais;

monitorar os momentos da vida e habitos de consumo;

geracéo de alertas as unidades;

implementacao de a¢bes personalizadas nas jornadas dos clientes para os produtos

chaves.

1.2.4 Gestdo dos dados: a solucdo devera garantir a guarda e gestdo de todos os
dados dos clientes mantendo sua integridade e confiabilidade. Os documentos deverao ser
armazenados em local Unico, com monitoramento das areas envolvidas no processo de
conformidade, negocial, suporte, vendas, marketing e comunicacdo institucional. A
ferramenta devera ser responsavel por manter os dados seguros, atualizados e de
qualidade, evitando dados incompletos, duplicados.

1.2.5 Gestao e automacéao das vendas: Como a solugéo ficara acessivel a unidades
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do Banco envolvidas, cada setor podera gerenciar suas pesquisas, gerar dados e relatérios
para subsidiar a colaboragcdo nas vendas, conhecimento sobre mercado de atuacédo da
carteira, gestao de cotacdes de produtos e servi¢os, estudo de pontos de melhoria em caso
de cancelamento de negdcios.
1.2.6 Gestdo de engajamento e capacitacao: A solugdo devera possibilitar a criagdo
de contetido e documentos para os funcionarios envolvidos, através de capacitacdo de
fluxos de trabalhos, sobre segmentos e cadeias produtivas especificas, adequando as
estratégias aos canais para atender as respectivas necessidades em tempo habil,
agregando valor aos clientes pelo conhecimento das suas jornadas, auxiliando no aumento
da fidelidade, aumento de valores dos produtos adquiridos, recuperando e conquistando
novos clientes.
1.2.7 Gestdo e automacao da jornada e fluxograma de trabalho dos
funcionéarios: A ferramenta deverd automatizar a manutencdo, planejamento e
acompanhamento de indicadores de performance, fluxo de trabalho, tarefas e
implementacdo do marketing social que gerem taxas engajamento e premiacdes. Bem
como automatizar todos 0S processos comerciais, operacionais produtos e servigos,
vendas nas plataformas internas (canais digitais, remotos e fisicos), e vendas de produtos
de empresas parceiras do Banco.
1.2.8 Gestado e Monitoramento de Indicadores de Performance: A ferramenta
devera manter e disponibilizar painéis e relatorios de Bl (Business Intelligence) de todos os
produtos e servicos adquiridos, taxas de satisfacdo de todas as integracbes, métricas de
retencdo de clientes, monitoramento do consumo e habitos de clientes para aplicacdo de
estratégias de marketing de cross-sell (produtos complementares) up-sell (produtos mais
rentaveis) bem como atuacdo da carteira para uma abordagem mais direcionada.
1.2.9 Gestdo de Campanhas e Marketing Digital, Nego6cios e Institucional: A
ferramenta deverd disponibilizar a gestao e desempenho das campanhas de engajamento
e promocao da marca, como, visitacdo em feiras e eventos, campanhas institucionais,
atividades, indicadores de visitas, impressfes nas redes sociais, site etc.

1.2.9.1 A plataforma devera oferecer mecanismos de envio de mensagens, e-mails em
lote de forma automatizada, em momentos especificos de eventos e atividades dos
usudrios, como busca por determinado produto, palavra-chave ou contetdo pesquisado,
tanto nos canais internos quanto nos dispositivos de buscas em canais do mercado digital.

1.2.9.2 A solucdo devera apresentar ferramentas de marketing digital para permitir

segmentar por tipo de pessoa, negdcio, area produtiva, cadeia produtiva, porte e regiao,
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oferecendo uma visdo de 360° graus dos clientes, bem como de todos os prospects e leads,
personalizando a busca e estratégia de direcionamento das agoes.

1.2.9.3 A ferramenta devera:
rastrear a necessidade de e-mail marketing em massa;
formatar as campanhas;
gerar mecanismos de alertas de recebimento e respostas automaticas de e-mails e chatbot;
Analise da jornada de cliente e segmentacao;
monitoramento dos concorrentes de mercado;
acionamento automatico e analitico de campanhas e previsao de resultados, através de
indicadores de conversao, engajamento e ROI dos investimentos, indices de fortalecimento
a valorizacao da marca, indices de satisfagdo CSAT-NPS.

1.2.9.4 O mapeamento da jornada dos clientes e cadeias produtivas através dos dados
e momento de vida deverdo gerar alertas para acionamento de campanhas, possibilitando
o0 atendimento das necessidades tantos dos clientes, quanto dos usudrios que buscam por
determinado produto ou servigo, gerando abordagens mais qualificadas, garantindo
otimizar e melhorias em campanhas.

Descricao dos Perfis e quantitativos:

Perfil Numero de licengas
(minimo-méaximo)

Gerentes Gerais 130 - 160
Gerentes de Relacionamento 130 - 260
Assistentes Comerciais 260 - 380
Gerentes de Atendimento 130 - 160
Executivos e Coordenadores (area estratégica) 20 - 30
Superintendéncias 20 - 30
Especialistas 30-50
Contact Center 20-25
Total 740 — 1.095

2. FORMA DE FORNECIMENTO

2.1 A prestacdo de servicos serd continuada visando atender as demandas de forma
ininterrupta e assegurar 0 suporte técnico constante, essencial para a manutencéo e
operacgdo adequada da solugdo. O fornecimento sera avaliado com base em critérios como
beneficios operacionais, inovacdo tecnolégica e capacidade de execugdo, com foco na

entrega de resultados sustentaveis e no suporte ao longo do ciclo de vida da solugéo.

3. SELECAO DO PARCEIRO E CRITERIO DE JULGAMENTO DA PROPOSTA
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3.1 A proposta comercial deverA ser encaminhada ao e-mail

ctestrategicas@basa.com.br, até a data estabelecida em edital, conforme modelo
disponibilizado no ANEXO XVI - MODELO DE APRESENTACAO DE PROPOSTA e a
avaliacdo da proposta mais adequada e vantajosa sera realizada em comissdo de

avaliacao.

3.2 Compete a Comisséo Avaliadora:

3.2.1. Avaliar as propostas apresentadas, norteando-se por item a ser descrito no
edital SELECAO DO PARCEIRO, sem limitar-se a este.
3.2.2. Solicitar, se necessario, esclarecimentos e documentos complementares aos
interessados durante o processo de selegéo.
3.2.3 A pretensa CONTRATADA apontada como a mais adequada e vantajosa, sera
convocada a negociacao, de valores e ajustes finais. Caso, ap6s negociacao, 0s
valores e clausulas obtidos nao sejam os julgados mais adequados para o Banco, as
empresas subsequentes poderdo ser convocadas para negociacao, respeitada a
ordem classificatoria.
3.2.3.1 A selecgéo sera realizada com base, mas néo limitado, a maior aderéncia
obtida de acordo com os requisitos de selecdo estabelecidos neste termo de
referéncia e seus anexos.
3.2.3.2 Documentacdo Complementar a Proposta Comercial:
I. Plano de Alcance de Metas e Metodologias e capacidade da solugéo para evoluir
nos seguintes indicadores:

a) Reducéo de Churn - Taxa de desisténcia de relacionamento =;

b) Taxa de converséo de Leads =;

c) Taxa de Retencéo =;

d) Comunicacao Personalizada =;

e) Metodologia de transferéncia de conhecimento.

II. Metodologia de transmisséo de expertise, inteligéncia de negdcio e conhecimento.

A proposta de metodologia de alcance dos indices para acompanhamento, a metodologia

deve ser minimamente detalhada contendo:

a. Definicdo Clara da Meta:

Explicitagcdo do objetivo a ser alcangado, com indicadores especificos, mensuraveis,

atingiveis, relevantes e temporais (SMART).

b. Plano de Acao Detalhado:

Etapas claras e sequenciais para a execucao das atividades.

Identificacdo dos responsaveis por cada etapa.
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* Cronograma com prazos definidos para cada acéo.

c. Identificacéo de Recursos Necessarios:

+ Mapeamento de recursos humanos, financeiros, tecnoldgicos e de tempo necessarios
para a execuc¢ao do plano.

d. Ferramentas e Tecnologias Utilizadas:

» Descricao das ferramentas de apoio, como software de CRM, plataformas de analise de
dados, ferramentas de automacao e outros recursos necessarios para operacionalizar as
acoes.

e. Mecanismos de Monitoramento e Avaliacao:

» Indicadores-chave de desempenho (KPIs) associados a cada meta.

* Frequéncia de monitoramento (semanal, mensal, trimestral) e responsaveis pelo
acompanhamento.

» Estrutura para ajustes no plano com base em resultados intermediarios.

—h

. Alinhamento e Comunicacao:

Definicdo de canais e frequéncia de comunicagdo entre as partes envolvidas.

Relatorios periddicos de progresso com analises detalhadas.

g. Gestdo de Riscos:

Identificacdo de possiveis desafios ou riscos que podem impactar o alcance das metas.

Plano de contingéncia para mitigar esses riscos.

h. Treinamento e Capacitacéo:

Sessdes de treinamento para equipes envolvidas, garantindo que todos compreendam
as estratégias e ferramentas a serem usadas.

* Materiais de apoio, como guias, manuais e videos explicativos.

i. Engajamento e Feedback Continuo:

* Ac0es para manter equipes e stakeholders engajados no processo.

Coleta continua de feedback para aprimorar as estratégias.
. Documentacéo e Registro:

[—

Registro detalhado de todas as etapas e resultados alcancados.

Disponibilizagdo da documentagdo em um repositorio centralizado e acessivel.

k. Metodologia de Validag&do dos Resultados:

Comparacao entre os resultados obtidos e as metas definidas.

Mecanismo de reavaliacdo periddica para identificar melhorias e novas oportunidades.
Documento detalhando sua metodologia de trabalho, incluindo metodologia de

desenvolvimento e manutencéo da Solugéo.
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[ll. Documento especifico de planejamento, denominado Plano Preliminar de
Implementacéo e implantacao (PPI), que devera:

Documentos e descricdo de todas as macroatividades (cronograma preliminar) e tarefas
necessarias para atender os requisitos previstos no item 7 deste Termo de Referéncia;

IV. Documentos que comtemplem todos os requisitos previstos no Edital e em seus anexos,
principais marcos e etapas para implementacao e implantacdo da Solucéo.

V. Documento de comprovacao de que é fabricante da Solug&o ou subsidiaria brasileira do
fabricante ou, ainda, que esta credenciado pelo fabricante/subsidiaria a comercializar
subscricdes, bem como prestar os servi¢cos de implementacéo, implantacéo e sustentacéo
da solugéo, observado que, no caso de empresa credenciada pelo fabricante de software,
deve ser comprovada autorizacdo do direito de utilizagdo e modificacdo do codigo fonte da
parte personalizada do software ofertado, seja por parametrizagdo, customizacdo ou
gualquer outra forma de modifica¢ao;

VI. Documento(s), expedidos(s) pelo fabricante da Solugdo ou subsidiaria brasileira do
fabricante, comprovando que a Solugéo que esta sendo comercializada ao BANCO suporta

0s seguintes quantitativos minimos:

ITEM VOLUME
CLIENTES 2.000.000/ano
LEADS 35.000/ano
CONTATOS 24.000.000/ano

4. PRAZO DE EXECUCAO/ENTREGA DO OBJETO DA CONTRATACAO
O cronograma de execucgdo devera ser definido em 3 macro etapas que poderdo ser
executadas concomitantemente, com a previsdo de implantacdo da primeira onda de use

cases nos trés primeiros meses apods a contratacao.

Etapa HDescrigéo HPrazo
Definicoes das fundagoes do CRM:
e |dentificacdo de processos e sistemas
relacionados ao CRM;
e |dentificacao dos dados necessarios;
o Definigcao da estratégia de dados, incluindo (i) Em até 2 meses
identificagcao da capacidade da infraestrutura e (ii) ||corridos apds a
Etapa 1 . . . .
definicdo de regras de temporalidade e ciclo de assinatura do
vida dos dados; contrato
o Definigao de laténcia e frequéncia das
informacoes;
o Definicdo de regra de limpeza e duplicagéo de
dados;
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o Mapeamento das regras de produtos;

o Desenvolvimento de scripts e protocolos segundo
regras de negdcio;

Habilitacdo do CRM:

o Construgao e teste da camada ETL (parcial);

e Habilitagdo do gatelayer incluindo (i) constru¢céo
das integragodes sincronas e (ii) construgao das
integracdes sob demanda/agendadas

Etapa 2

Definicoes das fundagoes do CRM:

e Configuracdo do CRM para aplicar regras;
Habilitacao do CRM:

e Disponibilizacao do tenant do CRM;
Construcéo e teste da camada ETL;
Cargainicial de dados;

Definicdo e disponibilizagdo dos acessos;
o Definigcdo e disponibilizagdo dos acessos;

Em até 5 meses
corridos apés a
assinatura do

Gestao da mudanca: contrato
e Realizagdo de capacitagdo com os usuarios
principais da ferramenta;
e Desenvolvimento de plano de comunicagéo;
e Coleta e analise de feedback.
‘Etapa HDescrigéo HPrazo

Onda
1

Funcionalidades basicas e essenciais:
e Carteirizacao de Clientes;
¢ Visao cliente (360°).

Em até 3 meses
corridos apés a
assinatura do
contrato

Onda

Funcionalidades de analise e integracao:
e Dashboards de indicadores em tempo real;
e Gestao dos contatos de clientes e usuarios.

Em até 6 meses
corridos apés a
assinatura do
contrato

Onda

Funcionalidades avancadas e personalizadas:
e Gestao dainteracgao;
e Gestao e automacao de vendas;
e Gestao dos leads e funil de vendas;
¢ Inteligéncia de vendas;
o (Gestao de campanhas e marketing digital.

Em até 9 meses
corridos apods a
assinatura do
contrato

Onda

Otimizagoes e customizagoes futuras:
e Gestdo dos dados;
e Gestao e monitoramento de indicadores de
performance;
e Mapeamento dajornada do cliente e
campanhas.

Em até 12 meses
corridos apods a
assinatura do
contrato
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Planejamento:

4.2.1 A pretensa CONTRATADA deverd elaborar um planejamento de trabalho,
utilizando a metodologia SCRUM.

4.2.2 A elaboracéo de plano de trabalho devera conter, no minimo:

a. principais responsaveis e responsabilidades;
b. etapas de trabalho;

c. cronograma detalhado;

d. reunides de acompanhamento; e

€. recursos necessarios.

Monitoramento e Controle:

4.3.1 O BASA monitorara continuamente o projeto para identificar eventuais problemas
de disponibilidade e desempenho;

4.3.2 Em caso de interrupcdo dos servicos ou de degradacdo significativa do
desempenho, a pretensa CONTRATADA se compromete a responder prontamente e
envidar esforgos para restaurar 0s servicos no menor tempo possivel, sempre observando
os dispostos no item Especificacdo de SLA.

4.3.3 A pretensa CONTRATADA devera realizar reunibes, com frequéncia minima
semanal, com a equipe de projeto do BASA para apresentacéo dos resultados obtidos no
periodo, dificuldade enfrentadas, atrasos, discussédo das hip6teses que serdo adotadas
visando eliminar os atrasos, entre outros;

4.3.4 A pretensa CONTRATADA devera fornecer todos 0s entregaveis previstos nas
releases.

Entregas:

4.4.1 Todas as entregas realizadas pela pretensa CONTRATADA deverao ser validadas
e homologadas pelo CONTRATANTE ap06s o recebimento;

442 Em caso de ndo aceitagdo de qualquer dos entregaveis, a pretensa
CONTRATADA ficara obrigada a adotar medidas imediatas visando corrigi-lo(s).

4.4.3 As ORDENS DE SERVICO devem contemplar, no minimo, as seguintes
etapas/atividades com seus respectivos prazos de referéncias:

4.4.4 A pretensa CONTRATADA devera disponibilizar RELATORIOS DE SERVICO com
0 objetivo de demonstrar as atividades realizadas, os indicadores de nivel de servigo e as
intercorréncias técnicas relacionadas a execuc¢do dos servigos. O formato e a periodicidade
serdo ajustados entre as partes por ocasido da REUNIAO INICIAL.

Requisitos de Implantacéo
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4.5.1 A pretensa CONTRATADA devera entregar toda PLATAFORMA (ambiente de
producdo e Homologacao), disponivel e acessivel em até, no maximo, cinco dias apos
assinatura do CONTRATO e apresentacdo da GARANTIA CONTRATUAL. Apos esse
prazo e validacdo, sera entregue o termo de aceite do ambiente.

4.5.2 A PLATAFORMA devera ser entregue, completamente funcional, incluindo todos
os fluxos/médulos/funcionalidades minimas obrigatorias.

4.5.3 A pretensa CONTRATADA deve também em até 15 dias Uteis da emisséo do
aceite do ambiente, integrar a plataforma integrada ao ambiente do Banco, com
autenticacdo funcionando utilizando a base de usuérios da CONTRATANTE e também
qualquer item que seja necessario para acesso e Discovery ao ambiente.

4.5.4 Ao final da fase de implantacdo a pretensa CONTRATADA também devera
entregar ao CONTRATANTE toda a documentagdo técnica que contenha informagdes
necessarias a garantia da continuidade do negécio (incluindo informagdes técnicas sobre
as arquiteturas e configuragfes de integracdo entre solu¢des e recursos do ambiente do
CONTRATANTE e a PLATAFORMA).

4.5.5 A fase de implantac@o devera ser realizada de forma presencial na sede do BASA,
com cronogramas a serem definidos entre as equipes envolvidas, registrando as
evolugdes, buscando afinamento das agfes, otimizando processos e 0 sincronismo entre
CONTRATADA e BASA.

4.5.6 A pretensa CONTRATADA devera se comprometer a habilitar as equipes do
CONTRATANTE (ou terceiros indicados) no uso e administracdo da PLATAFORMA, de
seus componentes de integracdo, de solugbes complementares desenvolvidas e
implantadas e nos produtos fornecidos dentro do escopo do CONTRATO, repassando todo
0 conhecimento necessario para tal, com vistas a mitigar riscos de descontinuidade dos
servicos e de dependéncia técnica. Esse repasse podera ser através em um workshop
remoto.

Requisitos de Capacitacdo

4.6.1 A pretensa CONTRATADA devera prover CAPACITACAO/TREINAMENTO das
equipes indicadas pelo CONTRATANTE, conforme explicitado no Anexo V SERVICOS DE
TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO envolvendo todas as
funcionalidades minimas (fundamentos) exigidas quanto aos recursos de administracéo e
utilizacdo da PLATAFORMA. Os treinamentos deverdo ser organizados preferencialmente
por médulos, de forma virtual (sem instrutor) em portugués ou inglés, (Sem 6nus a
CONTRATANTE), de modo que o CONTRATANTE possa designar os treinandos de

acordo com suas respectivas atribuicdes relacionadas ao uso da solugédo. A pretensa
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CONTRATADA devera fornecer um canal de suporte eficaz para lidar com davidas e
problemas durante e apds a implementagéo.

4.6.2 E desejavel que a pretensa CONTRATADA/FABRICANTE disponibilize ambiente
virtual com tutoriais/instrucdes de uso da PLATAFORMA acessiveis aos usuarios e,
preferencialmente, integrado as funcionalidades de base de conhecimentos. A entrega dos
treinamentos ndo exonera a pretensa CONTRATADA da responsabilidade de prover
suporte técnico continuo as equipes do CONTRATANTE.

4.6.3 A pretensa CONTRATADA podera solicitar treinamentos avangados a
CONTRATANTE, que poderdo ser entregues de forma virtual ou presencial. Esses

treinamentos serdo demandados e poderdo consumir horas do banco de servigos.

5. JUSTIFICATIVAS/FUNDAMENTACAO DA CONTRATACAO

O BASA, atualmente esta passando por varias atualizagdes e melhoramentos de todas
suas areas de infraestrutura, atendimento e outras frentes, através do Programa Somos a
Transformacgdo, busca colocar o Banco em aderéncia com as praticas de mercado,
reconhecimento e valoriza¢do da importancia da marca e sua atuagdo para sociedade, em
especial, na Amazobnia.

Nesse sentido, em alinhamento com as inovagfes tecnoldgicas e com viés na gestdo
eficiente para geracdo de resultados sélidos, é importante o Banco prover solugdes
eficazes aos seus clientes, possibilitando a populacdo da Amazdnia, acesso aos principais
produtos e servigos do sistema financeiro.

Em outubro de 2023, diante de um cenario desafiador e altamente competitivo, 0 Banco
contratou consultoria de referéncia mundial para realiza¢éo de diagnostico estratégico, com
0 objetivo de revisar o planejamento estratégico e direcionamentos. A consultoria realizou
analise abrangente, coletando dados junto as diversas areas do BASA. O trabalho resultou
no Diagndstico de Transformacao Estratégico, que elucidou desafios e definiu ambiciosas
metas para o Banco.

Atualmente o BASA n&o possui na sua gama de sistemas operacionais uma solucdo
integrada de CX (Customer Experience), que entregue as areas estratégicas do Banco e a
area comercial, informac6es e dados organizados em métricas voltadas para o
atendimento do cliente e geracdo de novos negdcios. Para garantir o éxito do processo de
transformacdo do Banco da Amazobnia, € necessario que seja implementada solugcédo de
CX, para garantir melhor gerenciamento do relacionamento, e otimizar os niveis de

engajamento e penetracdo de negdcios junto aos clientes.
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A solugéo de CX devera gerir integralmente a carteira de clientes do Banco da Amazonia
proporcionando maior controle das respectivas carteiras, segmentacdo dos clientes e
aumento da oferta de produtos e servi¢cos do Banco.

O mapeamento da jornada dos clientes, das cadeias produtivas através dos dados e
momento de vida deverdo gerar alertas para acionamento de campanhas, possibilitando o
atendimento das necessidades tanto dos clientes, quanto dos usudrios que buscam por
determinado produto ou servigo, gerando abordagens mais qualificadas, garantindo
otimizar e melhorar as campanhas.

Com a solugéo de CX pretende-se elevar o nivel de gestdo de relacionamento com o0s
clientes e a cultura de exceléncia no atendimento, dirimindo comunicagbes
desestruturadas, trabalhos ineficientes, envolvendo operacionalizagé@o de varios sistemas,
baixa produtividade e performance nas vendas, oportunizando ao Banco avancgar na
transformac&o digital e ter resultados mais consistentes e solidos.

Ao expandir sua estratégia de atendimento, o Banco da Amazénia podera fortalecer sua
imagem institucional como uma entidade comprometida com a qualidade no atendimento
e a satisfagdo do cliente. Isso ndo apenas atrai novos clientes, mas também fideliza os
existentes. Essas justificativas evidenciam a necessidade da contratacdo da plataforma de
gestdo do relacionamento com clientes, que ndo apenas alinhe o banco as melhores
praticas do setor, mas que também responda as demandas e expectativas dos clientes de
maneira eficiente e inovadora.

Portanto, o tipo de servico objeto da contratacao esta diretamente ligado a atividade fim do
Banco, vinculado ao atendimento dos clientes do Banco, ao suporte do projeto
transformacédo, em especial a implantacéo da nova plataforma central de processamento
bancério, a comercializacdo dos produtos de forma eficiente e alcancando areas nao
atendidas pelos canais fisicos, e a execuc¢do da estratégia do Banco, se mostrando mais

vantajosa a contratacdo com base no art. 28, 83°, Inciso Il, da Lei 13.303/16.

DA DESCRICAO DA SOLUCAO COMO UM TODO
Conforme apresentado no item anterior a solucdo mais adequada para a realidade atual
do Banco da Amazénia é uma plataforma de Gestao de Experiencia do Cliente (Costumer

Experience - CX), contemplando:

Item Descricao
1 Mdédulo Visdo do Cliente
2 Mdédulo Meus Clientes
3 Médulo Dashboards
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4 Médulo Campanhas
5 Médulo Vendas e Jornada do Cliente
6 Médulo Gerenciador
7 Mdédulo Agenda
8 Médulo Incentivos

Servigos de:

- Suporte Operacional,;
- Treinamentos;

- Integracéo

6.2 Foi identificado um total de 1.095 usuarios distribuidos da seguinte forma:

Perfil Numero de licencas
(minimo-maximo)

Gerentes Gerais 130 - 160
Gerentes de Relacionamento 130 - 260
Assistentes Comerciais 260 - 380
Gerentes de Atendimento 130 - 160
Executivos e Coordenadores (area estratégica) 20 - 30
Superintendéncias 20 -30
Especialistas 30-50
Contact Center 20 -25
Total 740-1.095

6.3 A implementacdo de uma solugdo de CX (Customer Experience) é uma medida
estratégica fundamental para a modernizagéo e eficiéncia no gerenciamento de dados e
processos de atendimento ao cliente, especialmente em um cenario que exige
transparéncia, precisdo e confiabilidade na gestdo de informacdes e na prestacdo de
servigos.

6.4 Atualmente, a auséncia de uma solucdo integrada para o relacionamento com o
cliente implica em uma série de limitagbes que impactam diretamente a qualidade e a
agilidade no atendimento, comprometendo, em ultima instancia, a eficiéncia dos servi¢os
prestados. Essa caréncia € evidenciada pela fragmentacdo de dados: informacgbes
essenciais para o atendimento encontram-se dispersas em mdltiplas plataformas e
sistemas, o que dificulta uma vis&o unificada do histérico do cliente, gera redundancia de
registros e aumenta a probabilidade de erros. Tal situacéo leva a uma perda significativa
de tempo e recursos, uma vez que os profissionais envolvidos precisam realizar consultas
em diferentes sistemas para compor uma resposta completa e adequada, prolongando o

tempo de atendimento e reduzindo a qualidade do servico.
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6.5 Além disso, a atual inexisténcia de uma ferramenta CX impossibilita o Banco de
monitorar e medir de forma sistematica e assertiva os indicadores de desempenho, como
a satisfacdo do cliente, a taxa de resolugéo de problemas e o tempo médio de atendimento.
A auséncia desses dados representa um obstaculo no planejamento de melhorias
continuas, pois dificulta a identificagdo de pontos criticos e a formulacdo de estratégias
fundamentadas para o aprimoramento dos servigos. Dessa forma, a implementacdo de
uma solucdo CX tornaria possivel uma visdo panoramica e detalhada de cada etapa do
processo de atendimento, permitindo que o acompanhamento das operacdes seja feito de
maneira muito mais criteriosa e transparente.

6.6 A falta de uma solucdo centralizada compromete a capacidade da instituicdo em
atender demandas de auditoria e de fiscaliza¢cdo, uma vez que a recuperacdo de dados
dispersos se torna um processo trabalhoso e falho, implicando riscos para a conformidade
com regulamentacdes vigentes. Assim, uma solugdo de Gerenciamento do
Relacionamento com o Cliente e Gerenciamento da Experiéncia do Cliente contribui
diretamente para a governanga dos dados, organizando-os em um ambiente Unico e
seguro, com registros acessiveis e rastreaveis, o que facilita o atendimento a auditorias e
o cumprimento de padrbes exigidos por 6rgaos reguladores.

6.7 No que tange a experiéncia do cliente, a falta de uma plataforma também acarreta
um impacto negativo, pois a auséncia de um histdrico centralizado prejudica a
personalizacdo no atendimento, uma vez que as equipes responsaveis pelo
relacionamento com o cliente tém dificuldades em ter acesso rapido e integral as interacfes
anteriores. Esse fato impede que os atendimentos sejam resolutivos e satisfatérios, uma
vez que falta uma visdo 360° das necessidades e demandas dos usuarios, prejudicando o
alcance de uma resolucgéo eficiente e afetando negativamente a imagem da instituicao.

6.8 O mapeamento da jornada dos clientes, das cadeias produtivas através dos dados
e momento de vida deverdo gerar alertas para acionamento de campanhas, possibilitando
0 atendimento das necessidades tanto dos clientes, quanto dos usuarios que buscam por
determinado produto ou servigo, gerando abordagens mais qualificadas, garantindo
otimizar e melhorar as campanhas.

6.9 Conforme o diagnéstico realizado por consultoria de reconhecimento internacional,
0 Banco da Amazobnia possui a oportunidade de expandir sua estratégia de atuagdo com
os clientes, o que permitira reduzir a dependéncia das agéncias fisicas e aumentar a
efetividade das acdes voltadas para o relacionamento com o cliente. Essa estratégia é

essencial para atender as demandas atuais dos clientes e se adaptar as mudangas no
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mercado, trazendo diversas justificativas para a contratacdo da ferramenta de CX no
modelo Saas.

6.10 Em termos de seguranca, uma plataforma de Gestdo do Cliente permite o controle
rigoroso de acessos e autorizagbes, assegurando que apenas pessoas devidamente
autorizadas tenham acesso aos dados e respeitando os principios de integridade e
confidencialidade das informacdes, em conformidade com a Lei Geral de Protecdo de
Dados (LGPD). A implantacdo da ferramenta CX responde também a essa exigéncia de
seguranca da informacgdo, essencial para a confiangca do cidaddo e para a propria
credibilidade institucional.

6.11 A solugéo, portanto, visa promover uma transformagéo profunda no gerenciamento
do atendimento e dos dados, dotando a instituicdo de ferramentas avancadas para otimizar
processos, ampliar a eficiéncia, garantir a seguranca e fortalecer a transparéncia.

6.12 Essas justificativas evidenciam a necessidade da contratacdo da plataforma de
gestdo do relacionamento com clientes, que ndo apenas alinhe o banco as melhores
praticas do setor, mas que também responda as demandas e expectativas dos clientes de
maneira eficiente e inovadora.

6.13 A plataforma CX proporcionara que todas as interagées com clientes, desde o
primeiro contato até o fechamento da venda e o suporte pés-venda, fiqguem armazenados
em base centralizada, facilitando o acesso as informacdes, e permitindo a tomada de
decisfGes mais embasadas e céleres, além de otimizar a comunicagéo interna.

6.14 Outro beneficio significativo € a automacdo de processos. O CX permitira
automatizar tarefas repetitivas, como o envio de e-mails de follow-up, agendamento de
reunides e geracao de relatérios.

6.15 Além disso, o CX devera proporcionar andlises e relatérios detalhados sobre o
comportamento dos clientes e o desempenho das vendas. Essas informacbes sao
essenciais para entender as necessidades dos clientes e identificar tendéncias de

mercado.

7. REQUISITOS DA CONTRATACAO

Os requisitos para a contratacdo se encontram detalhados no ANEXO | — REQUISITOS
DE NEGOCIOS/FUNCIONAIS e ANEXO Il — REQUISITOS TECNICOS.

Os requisitos de repasse do conhecimento estdo descritos no ANEXO V - SERVICOS DE
TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO.
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8. NIVEIS MINIMOS DE SERVICO

8.1 A pretensa CONTRATADA disponibilizara ao CONTRATANTE acesso online ao seu
sistema de abertura de chamados para registro de requisicbes inerentes a solugédo e
Servicgos.

8.2 O tempo de atendimento das solicitagdes de suporte obedece ao critério de criticidade
estabelecido na Tabela 5 (mais abaixo).

8.3 As resolucdes para as solicitagdes devem primar pela qualidade na entrega e deverao
ser computadas e apresentadas mensalmente em Relatério de Suporte que contera as

seguintes informacgdes e dados:

8.3.1 Métricas de Desempenho:

a. Tempo Médio de Resposta (TMR): calculado com base no tempo médio necessario
para responder a uma solicitacdo de suporte técnico desde o recebimento até a primeira
interacdo com o CONTRATANTE;

b. Tempo Médio de Resolugao (TMR): calculado com base no tempo médio
necessario para resolver um problema reportado pelo CONTRATANTE;

c. Taxa de Resolucao no Primeiro Contato (PRI): representando a proporgéo de
problemas que sao resolvidos satisfatoriamente na primeira interagdo com o
CONTRATANTE;

d. Niumero de Solicitagoes de Suporte Técnico (NST): indicando o volume total de

solicitacdes de suporte técnico recebidas no periodo;

8.3.2 Tendéncias:

a. O namero de solicitagcées de suporte técnico (NST) em [X%] em comparagao com o
periodo anterior, refletindo razdes para a variagao ou estabilidade;

b. O TMR [X%] em relagao ao periodo anterior, demonstrando as a¢des para fornecer
respostas mais rapidas;

c. O TMR em relagao ao periodo anterior comparada ao atual, como uma média de
Tempo Médio de Resposta;

d. A taxa de resolugao em [X%], indicando a necessidade de aprimorar as habilidades de

resolugéo de problemas;

8.3.3 Principais Problemas e A¢oes Tomadas
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1) Durante o periodo de referéncia, descrever os problemas identificados e as acdes
tomadas:

2) Problema: Atrasos na resolugao de problemas criticos.

3) Acéao: Descrever as acgdes realizadas para a resolugao.

4) Problema: Falta de comunicagdo eficiente entre a equipe de suporte e o
CONTRATANTE.

5) Acéo: Descrever as acoes realizadas.

6) Problema: Recorréncia de problemas similares relatados.

7) Agéo: Descrever agdes realizadas.

8.3.4 Dados das solicitagoes

1) Planilha com os seguintes dados das solicitacdes do Periodo de Referéncia:

2) Numero da OS;

3) Data da Solicitacao;

4) Hora da Solicitagao;

5) Solicitante (CONTRATANTE);

6) Solicitacao;

7) Data da Resposta;

8) Hora da Resposta;

9) Resposta;

10) Data da Resolugao;

11) Hora da Resolugéo;

12) Resolucgao;

13) Solucionador Técnico (PRETENSA CONTRATADA);

14) Nivel de Criticidade da Solicitagao;

15) Problema Novo? (S/N);

16) Recomendacdes; e

17) Com base nas analises e nos problemas identificados no periodo de referéncia,

apresentar as recomendacgdes feitas para melhorar o desempenho e a qualidade

do suporte técnico.

18) A PRETENSA CONTRATADA devera estar disponivel sempre que solicitada,
durante a execugao do projeto, e disponibilizara a plataforma na Nuvem e esteja

disponivel 24 horas por dia, 7 dias por semana;
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19) Qualquer interrupgédo programada deve ser informada com antecedéncia minima
de 7 (sete) dias ao CONTRATANTE, que deve dar anuéncia para sua execugao, e
assim procedendo, sera definida como Tempo de Inatividade Planejado;

20) Qualquer interrupcédo que n&o possua a anuéncia do CONTRATANTE gerara
créditos de servico ao CONTRATANTE.

21) A disponibilidade dos servigos minima mensal é de 99,8%.

22)Caso essa meta ndo seja alcangada pela PRETENSA CONTRATADA, o
CONTRATANTE tera direito a créditos de servico conforme estipulado na Tabela 4
deste SLA.

8.4.5 Créditos de Servico

8.4.5.1 Se a PRETENSA CONTRATADA n&o atingir a meta de disponibilidade minima

mensal, o CONTRATANTE tera direito a receber créditos de servico, conforme a tabela

abaixo:

DISPONIBILIDADE CREDITO

entre 99,0% e 99,8% 5% sobre a mensalidade dos servigos afetados

entre 98,0% e 98,9% crédito de 10% sobre a mensalidade dos servigos afetados
abaixo de 98,0% crédito de 15% sobre a mensalidade dos servigos afetados

Tabela 4 - Disponibilidade e Crédito de Servigo

8.4.5.2 Se a PRETENSA CONTRATADA nao atingir a meta de atendimento tempestivo
mensal em relacéo a criticidade da requisicao, o CONTRATANTE tera direito a receber

créditos de servico, definida na tabela abaixo:

CRITICIDADE IATENDIMENTO (*) CREDITO

Muito Alta 00:30h 0,5% por cada hora de atraso
—|01 :00h 0,4% por cada hora de atraso
Média 03:00h 0,3% por cada hora de atraso
Baixa 05:00h 0,2% por cada hora de atraso
Muito Baixa 08:00h 0,1% por cada hora de atraso

Tabela 5— Relacdo de Tempo de atendimento, resolugcdo das solicitacbes de suporte,
critério de criticidade e Créditos de Servico

(*) Atendimento: tempo maximo para que o CONTRATADO contate o CONTRATANTE. Esse tempo inicia a medigao
a partir do momento em que o CONTRATANTE informa o sinistro no sistema de incidentes do CONTRATADO. Nas
criticidades muito alta e alta o suporte do CONTRATADO devera manter contato direto com o CONTRATANTE, até
que uma solugao de contorno possa ser ativada e o ambiente retornar a suas funcionalidades basicas.

Os créditos de servigo serao aplicados na fatura subsequente aos servigos afetados e ndo poderao exceder o valor
total mensal pago pelo Cliente pelo servigo especifico afetado.

INDICACAO SE O CONTRATO E COM OU SEM DEDICACAO EXCLUSIVA DE
MAO DE OBRA
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Os servicos aqui pretendidos ndo possuem dedicacdo exclusiva de méo de Obra, sendo
os funcionérios da pretensa CONTRATADA e de sua exclusiva responsabilidade.

10.MODELO DE GESTAO DO CONTRATO

O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e cada parte responderd pelas consequéncias de sua inexecucao total ou
parcial.

Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, 0 cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

As comunicac¢fes entre o Banco e a pretensa CONTRATADA devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica
para esse fim.

O Banco podera convocar representante da empresa para adogdo de providéncias que
devam ser cumpridas de imediato.

Apbs a assinatura do contrato ou instrumento equivalente, o Banco podera convocar o
representante da empresa pretensa CONTRATADA para reunido inicial para apresentagéo
do plano de fiscalizag&o, que contera informagdes acerca das obriga¢des contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execugcdo do objeto, do plano
complementar de execucdo da pretensa CONTRATADA, quando houver, do método de
afericdo dos resultados e das sanc¢fes aplicaveis, dentre outros.

Fiscalizacdo: A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s)

fiscal(is) do contrato, ou pelos respectivos substitutos.

Fiscalizagdo Técnica

O fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam
cumpridas todas as condi¢cdes estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administragao;

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descri¢gdo do que for necessario
para a regularizacao das faltas ou dos defeitos observados.

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificagbes para a correcdo da execugao do contrato, determinando prazo para a

corregao.
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O fiscal técnico do contrato informara ao gestor do servigo, em tempo habil, a situagdo que
demandar decisdo ou adog¢ao de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso.

No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
servigo.

O fiscal técnico do contrato comunicara ao gestor do servigo, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacao
contratual.

Fiscalizacdo Administrativa

O fiscal administrativo do contrato verificara a manutencao das condicées de habilitagdo
da pretensa CONTRATADA.

Caso ocorra descumprimento das obrigagdes administrativas contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solugéo do problema, reportando ao
gestor do servigo para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia;

Gestor do Servico

O gestor do servico coordenara a atualizacdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execugéo no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias,
das alteragbes e das prorrogagdes contratuais, elaborando relatério com vistas a
verificagcdo da necessidade de adequagdes do contrato para fins de atendimento da
finalidade da administracao.

O gestor do servigo acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

O gestor do servigo acompanhara a manutengéo das condi¢des de habilitagdo da pretensa
CONTRATADA, para fins de pagamento, e anotara os problemas que obstem o fluxo
normal da liquidac&o e do pagamento da despesa no relatorio de riscos eventuais.

O gestor do servigo emitira documento comprobatério da avaliagao realizada pelos fiscais
técnico, administrativo e negécios quanto ao cumprimento de obrigagbes assumidas pelo
contratado, com mencao ao seu desempenho na execugado contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,

devendo constar do cadastro de atesto de cumprimento de obrigagdes.
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O gestor do servigo tomara providéncias para a formalizacdo de processo administrativo
de responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela area
competente para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

O gestor do servigco devera elaborar relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratagédo e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administracao.

O gestor do servigo devera enviar a documentacgao pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela

fiscalizacao e gestao nos termos do contrato.

11.RUBRICA ORCAMENTARIA
O orcamento 2025 prevé recursos provisionados na rubrica 82.010-5 - DESP
PROCESSAMENTO -DESENV/MANUT SIST-C/INSS PJ, destinados para contratacdo da

solucédo CX.

12.PRAZO DE VIGENCIA

O prazo estimado para utilizacdo da solugéo € de 5 (cinco) anos, podendo ser prorrogado
por igual periodo, considerando a préatica de mercado e para assegurar a eficicia e se
havera a continuidade da prestagéo de servicos analisando aspectos de vantajosidade em
projetos contemplados no Plano de Negdcios e Investimentos vigentes, nos termos do
Artigo 71, da Lei n° 13.303/2016.

13.CONDICOES DE REAJUSTE DE PRECOS

Os precos serdo reajustados com o intervalo minimo de um ano, a contar da data limite
para a apresentacao da proposta ou da data do orcamento a que a proposta se referir, pelo
indice IPCA apurado no periodo.

Os reajustes subsequentes observardo o interregno minimo de um ano a contar da data

base de reajuste do ano anterior.

14. ALTERACAO DO CONTRATO

A alteracdo incidente sobre o objeto do Contrato deve ser consensual e pode ser
guantitativa, quando importa acréscimo ou diminuicéo do objeto do Contrato, ou qualitativa,
guando a alteracao diz respeito a caracteristicas e especificacdes técnicas do objeto do

Contrato.
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Excepcionalmente a altera¢@o qualitativa ndo se sujeitard aos limites previstos nos 8§ 1° e
2° do artigo 81 da Lei n. 13.303/2016, desde que observe 0s seguintes pressupostos:
a. os encargos decorrentes da continuidade do Contrato devem ser inferiores
aos da rescis&o contratual;
b. a capacidade técnica e econdmico-financeira da PRETENSA CONTRATADA
deve ser compativel com a qualidade e a dimens&o do objeto contratual aditado;
c. a alteragdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.
As alteragdes incidentes sobre o objeto devem ser:
a. instruidas com memodria de calculo e justificativas de competéncia do fiscal
técnico do BANCO DA AMAZONIA S.A, que devem avaliar os seus
pressupostos e condicoes;
b. as justificativas devem ser ratificadas pelo gestor do Servico do BANCO DA
AMAZONIAS.A;
c. submetidas a area juridica e, quando for o caso, a area financeira do BANCO
DAAMAZONIAS.A;
As alteragBes contratuais incidentes sobre o objeto e as decorrentes de revisdo contratual
devem ser formalizadas por termo aditivo firmado pela mesma autoridade que firmou o
contrato.
N&o caracterizam alteracdo do contrato e podem ser registrados por termo de
apostilamento, dispensando a celebracdo de termo aditivo:
a. a variagao do valor contratual para fazer face ao reajuste de precos;
b. as atualizagbes, as compensagdes ou as penalizagdes financeiras
decorrentes das condi¢cdes de pagamento previstas no Contrato;
c. a correcao de erro material havido no instrumento de Contrato;
d. as alteragbes na razado ou na denominacao social da pretensa
CONTRATADA;
E admissivel a fus&o, cisdo ou incorporagdo da pretensa CONTRATADA com/em outra
pessoa juridica, desde gue sejam observados pela nova pessoa juridica todos os requisitos
de habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas e
condi¢Bes do Contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia

expressa do Banco da Amazonia a continuidade do Contrato.
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15.PAGAMENTO

15.1 - Os pagamentos relativos a prestacao dos servigos objeto desta contratacdo seréo

realizados pelo BASA em funcdo das entregas dos modulos implantados, conforme

descricéo abaixo:

15.1.1 - Implantacdo (instalacdo, configuracdo, integracdo, migracdo dos dados e

treinamento):

a.
b.

10% na abertura da Ordem de Servico;

10% do valor referente a instalagdo do modulo apds aceite da Ordem de
Servico;

10% do valor referente a configuragdo do modulo apds aceite da Ordem de
Servico;

20% do valor referente a integragcdo do modulo apés aceite da Ordem de
Servico;

20% do valor referente a migracdo de dados do modulo apés aceite da Ordem
de Servico;

30% do valor referente a implantagdo do modulo e treinamento (ANEXO V -
SERVICOS DE TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO)

apos o a aceitacio definitiva da implantacédo de todos os modulos.

15.2 - O pagamento referente a implantagdo dos médulos devera ocorrer conforme o plano

de implementagao e obedecera as seguintes proporgoes:

Item| Descricao %
1 Médulo Gerenciador 10
2 Médulo Visdo do Cliente| 10
3 Médulo Agenda 10
4 Médulo Meus Clientes 10
5 Médulo Dashboards 10
6 Médulo Campanhas 20
7 Médulo Vendas 20
8 Mdédulo Incentivos 10

15.3 - Subscricdo anual dos modulos solicitados: em parcelas mensais referentes ao

modulo implantado ap6s a emissdo do TERMO DE ACEITACAO e utilizagdo em producéo

(BAU — Business as Usual);
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15.4 - A subscri¢cdo anual dos médulos ocorrera conforme o cronograma das ondas de

implantacdo, com os quantitativos previstos no quadro abaixo:

GOVERNO FEDERAL

Rai l=

UNIAO E RECONSTRUGAO

Perfil ONDA 1 ONDA 2 ONDA 3 ONDA 4
Gerentes Gerais 40 30 30 30
Gerentes de 80 50 50 50
Relacionamento
Assistentes Comerciais 80 80 50 50
Gerentes de 80 50 50 50
Atendimento
Executivos € 15 5 5 5
Coordenadores (arca
estratégica)

Superintendéncias 15 5 5 5
Especialistas 10 10 5 5
Contact Center 10 5 5 5
TOTAL 220 235 200 200

15.5 - O quantitativo de subscrigcbes previsto no quadro acima podera sofrer alteragbes
conforme o interesse da CONTRATANTE, ndo configurando obrigatoriedade de consumo
além do que se fizer necessério para a implantacéo nas ondas de 1 a 4.

15.6 - Servigo de manutencédo, suporte e operacdo da Solugdo: em parcela mensal, com
inicio no més subsequente a emissdo do TAP (Termo de Aceitacdo Parcial) referente ao
maodulo homologado, até a vigéncia final do contrato;

15.7 - Nos anos seguintes, o pagamento relativo a renovagéo da subscricdo da ferramenta
e dos servigos sera realizado de forma mensal.

15.8 - O pagamento sera realizado pelo BASA através de crédito em conta corrente da
PRETENSA CONTRATADA, preferencialmente, por meio de crédito em conta corrente de
titularidade da PRETENSA CONTRATADA, mantida junto ao Banco da Amazobnia,
previamente indicada por aquela, nos dias 05, 10, 15 ou 25, desde que a PRETENSA
CONTRATADA efetive a entrega das Notas Fiscais e Faturas discriminativas com dez dias
de antecedéncia da data prevista para pagamento, e apds a conferéncia e confirmacéo das
entregas, acompanhadas do Termo de Recebimento dos Servigos nas condi¢bes dos
subitens abaixo:

15.9 - A Nota Fiscal/Fatura correspondente serd examinada diretamente pelo Fiscal
designado pelo Banco, o qual atestara o fornecimento dos produtos e servigos contratados
e liberard a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela
PRETENSA CONTRATADA, todas as condi¢Bes pactuadas.
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15.10 - As Notas Fiscais ndo aprovadas pelo Banco serdo devolvidas & PRETENSA
CONTRATADA para as necessarias corre¢cfes ou apresentacdo de documentos, inclusive
os relativos as retengfes legais, com as informacgfes referentes aos motivos de sua
rejeicdo, contando-se 0s prazos estabelecidos a partir das suas reapresentacdes
devidamente corrigidas, ndo respondendo o BASA por quaisquer encargos resultantes de
atrasos na liquidacdo dos pagamentos correspondentes.

15.11 - O pagamento sera realizado em até dez dias Uteis, contados a partir do recebimento
da documentacéo fiscal da Empresa (Nota Fiscal/Fatura Discriminativa) atestada pelo setor
competente, em duas vias, com emissdo de Ordem Bancéria para crédito em conta
corrente da PRETENSA CONTRATADA.

15.12 - O pagamento sera automaticamente transferido para o dia util subsequente, caso
nao haja expediente no Banco na data prevista para tal. O atraso na entrega da Nota
Fiscal/Fatura implicara a transferéncia automatica do pagamento para o proximo més, sem
qualquer acréscimo financeiro ao Banco.

15.13 - Caso a PRETENSA CONTRATADA opte pelo recebimento do pagamento em
conta corrente mantida em outra instituicdo financeira serd cobrado o valor da tarifa TED
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse valor sera de
responsabilidade da PRETENSA CONTRATADA e deduzida do valor do crédito a ser
enviado.

15.14 - Em hipotese alguma a devolugdo de Nota Fiscal e Fatura discriminativa ndo
aprovada pelo Banco servird de pretexto para que a PRETENSA CONTRATADA
suspenda a execucgdo dos servicos ou deixe de efetuar o pagamento devido aos seus
empregados ou fornecedores

15.15 - Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidagdo de obrigacbes, em virtude de penalidades impostas a PRETENSA
CONTRATADA ou inadimpléncia total ou parcial referente a contratacao ou execuc¢ao do
objeto deste Edital.

15.16 - O CNPJ/MF constante da Nota Fiscal e de todos 0os documentos nos quais deva
constar serd 0 mesmo indicado no predmbulo do contrato e na carta-proposta de pregos
apresentada por ocasido do Pregdo Eletrdnico.

15.17- Para efeito do pagamento, a PRETENSA CONTRATADA deverd apresentar
juntamente com as Notas Fiscais/Faturas discriminativas os documentos a seguir

relacionados, caso ndo estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):
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e Certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos federais, inclusive contribuicdes previdenciarias, e a divida ativa da Unido
emitida pela Secretaria da Receita Federal;

e Certiddo negativa ou positiva com efeitos de negativa de débitos emitida pelas
Fazendas Estadual e Municipal do domicilio ou sede da pretensa CONTRATADA,

e Certificado de Regularidade do FGTS (CRF);

¢ Certiddo negativa de débitos trabalhistas (CNDT); e

15.18 - A nado apresentacdo dos documentos referidos no item anterior podera ensejar, a
critério do BANCO, a rescisdo do contrato, sem que caiba a PRETENSA CONTRATADA
o direito a qualquer indenizagéo.

15.19 - No caso de atraso no pagamento por culpa exclusiva do BANCO, o(s) valor(es)
devido(s) sera(ao) acrescido(s) de encargos financeiros de 0,5% (cinco décimos por cento)
ao més, calculados "pro rata die" até o dia do efetivo pagamento.

15.20 - Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagéo
aplicavel.

15.21 - Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos
na legislagéo vigente.

16.DA GARANTIA DO CONTRATO
16.1 - A pretensa CONTRATADA se obriga a manter, durante toda a vigéncia da garantia
dos servigos prevista neste Contrato, garantia contratual ao CONTRATANTE, em qualquer
das modalidades previstas (caugdo em dinheiro, fianga bancaria ou seguro-garantia):
16.2 - Garantia contratual de 5% do valor de cinco anos de Contrato;
16.3 - A garantia oferecida pela PRETENSA CONTRATADA deve assegurar 0
cumprimento tanto do objetivo contratado, quanto das obrigacdes acessorias, inclusive
trabalhistas;
16.4 - A PRETENSA CONTRATADA devera providenciar a garantia contratual
impreterivelmente em 10 dias Uteis, contados a partir da assinatura do Contrato.
No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE e devolvido a PRETENSA CONTRATADA apo6s o ateste pelo Banco da
inexisténcia de pendéncias contratuais de qualquer natureza e ainda do término e extingao

do Contrato.

Pagina 37 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

16.5 - O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em
partes, o valor da garantia para cobrir prejuizos eventualmente apurados, decorrentes de
descumprimento de qualquer obrigacdo contratual ou falha dos servigos ora contratados,
inclusive motivados por greve ou atos dos empregados da PRETENSA CONTRATADA.
16.6 - Utilizada a garantia, por qualquer que seja o motivo, a PRETENSA CONTRATADA
fica obrigada a integraliza-la no prazo de 05 dias Uteis contados da data em que for
notificada formalmente pelo CONTRATANTE, sob pena de rescisdo do Contrato.

16.7 - A garantia somente sera devolvida a PRETENSA CONTRATADA quando do término
ou rescisdo do Contrato, desde que a PRETENSA CONTRATADA néo possua divida com
0 CONTRATANTE mediante expressa autorizagédo deste.

16.8 - No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03 meses apés o
prazo previsto para término do contrato;

16.9 - O seguro-garantia devera assegurar o pagamento de todas as obrigagdes
contratuais previstas.

16.10 - A pretensa CONTRATADA obriga-se a apresentar nova apdlice, até 05 dias Uteis
apo6s o vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02
dias (teis ap6s 0 seu vencimento.

16.10 - No caso da FIANCA BANCARIA deverdo constar do instrumento o0s
seguintes requisitos:

a) Prazo de validade correspondente ao periodo de cinco anos de Contrato, acrescentado de
03 meses apds o prazo previsto para término do contrato;

b) Expressa afirmacdo do fiador de que, como devedor solidario e principal pagador,
fara o pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razao
do descumprimento das obrigacbes da PRETENSA CONTRATADA, independente de
interpelacao judicial; e

c) Clausula que assegure a atualizacao do valor afiancado.

16.11 - A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, podera ser
admitida a substituicdo da garantia, observadas as modalidades (caucdo em dinheiro,
fianca bancéria ou seguro-garantia), previstas na legislagdo em vigor.

16.12 - A garantia sera liberada apés o perfeito cumprimento do Contrato, no prazo de até
30 dias, contados da data do seu vencimento, desde que devidamente comprovado que
ndo ha pendéncias contratuais de qualquer natureza, em especial aquelas envolvendo

direitos trabalhistas do empregados abrangidos pelo contrato encerado, inclusive quanto
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as verbas rescisorias, se for o caso, devendo tal condi¢do estar registrada no documento
pertinente a garantia, caso estéd se efetue nas modalidades de seguro-garantia e fianga

bancéaria.

17.DAS OBRIGACOES DA CONTRATADA
17.1 - Executar o objeto do contrato de acordo com todos os termos estabelecidos no
Termo de Referéncia e demais documentos que amparam a contratacao.
Obedecer rigorosamente a todos 0s prazos contratados;
17.2 - Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagcdes/reclamacoes;
17.3 - Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servicos e prazos contratados;
17.4 - Prover todos 0s meios necessarios a garantia da plena operacionalidade dos bens
e servicos objeto do contrato;
17.5 - Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informagoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE a PRETENSA CONTRATADA, em razdo da execugdo dos servigcos
contratados;
17.6 - Exercer suas atividades em conformidade com a legislag&o vigente;
17.7 - Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos
e servigos, de trabalho ilegal e/ou analogo ao escravo;
17.8 - N&o se utilizar de préticas de discriminacdo negativa e limitativa para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raga, cor, condi¢ao fisica,
religido, estado civil, idade, situacdo familiar, estado gravidico, etc.;
Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a legislacao vigente, principalmente no que se refere aos crimes
ambientais;
17.9 - Providenciar a imediata correcdo das deficiéncias apontadas pelo CONTRATANTE,
gquanto ao objeto do contrato.
17.10 - APRETENSA CONTRATADA sera responsavel pelos danos de qualquer natureza
que acarretar ao CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia
ou imprudéncia por parte de seus empregados ou prepostos, na administracéo e execucao

dos servigcos contratados, desde que devidamente comprovado.
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17.11 - APRETENSA CONTRATADA devera cumprir durante toda a vigéncia do contrato
a aplicacdo da metodologia proposta para a consecucdo de metas nos indicadores
descritos no item 3.2.3.

17.12 - A PRETENSA CONTRATADA devera disponibilizar ao CONTRATANTE o
acompanhamento da evolugdo nos indicadores descritos no item 3.2.3 para fiscalizacdo
pelo menos uma vez a cada 15 dias.

17.13 - A PRETENSA CONTRATADA devera realizar atualizagdes regulares do software
sem custos adicionais, garantindo a continuidade do servigo.

17.14 - APRETENSA CONTRATADA devera possuir planos de recuperagéo de desastres

e backup com prazos especificados para restauracao.

18.DAS OBRIGACOES DO CONTRATANTE

18.1 - Exigir o cumprimento de todas as obrigacbes assumidas pela PRETENSA
CONTRATADA, de acordo com as clausulas contratuais e 0s termos de sua proposta.
18.2 - Exercer a Fiscalizagdo dos servigos por empregados especialmente designados;
18.3 - Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de Servigos
correspondentes as etapas executadas, apoés a verificacdo da conformidade dos servigos,
para efeito de pagamento;

18.4 - Rejeitar, no todo ou em parte, 0s servigcos executados em desacordo com as
respectivas especificacoes.

18.5 - Efetuar o pagamento da Nota Fiscal/Fatura emitida pela PRETENSA
CONTRATADA, desde que receba com antecedéncia minima de 30 dias do vencimento
daquela Nota Fiscal/Fatura e que a realizagdo dos servicos esteja devidamente
comprovada pelo setor competente e de acordo com o requerido neste Contrato;

18.5 - Promover a infraestrutura necessaria a prestacao dos servi¢os, incluindo instalaces
sanitarias, vestiarios com armarios guarda-roupas, local para guarda dos materiais,
equipamentos, ferramentas e utensilios e outras que se apresentarem necessarias.

18.6 - Receber o preposto do CONTRATADO, devidamente identificados, devendo tomar
as providéncias administrativas que garantam o livre desempenho de suas atividades.
18.7- Cuidar para que os empregados do CONTRATADO somente recebam ordens para
a execucao de tarefas, do Preposto da empresa pretensa CONTRATADA.

18.8 - Notificar a PRETENSA CONTRATADA, por escrito, da aplicacdo de eventuais
penalidades ou acerca de falhas ou irregularidades encontradas na execucao dos servicos,

fixando-lhe prazo para corrigi-las.
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19.DAS SANCOES

b)

d)

19.1 - Pela inexecucao total ou parcial do objeto, o0 Banco podera, garantido o contraditorio
e a ampla defesa, sem prejuizo das demais cominac¢des previstas no Termo de Referéncia
e na minuta do contrato:

| — Adverténcia;

Il — Multa de:

0,08% por ocorréncia verificada antes da emissdo do Termo de Aceitagao Definitiva da
Solucao (TADS), aplicavel sobre o preco total do servigo de implantagdo do Contrato, pela
reincidéncia do fato causador de uma adverténcia na forma prevista do item 22;

0,08% por ocorréncia verificada apds a emissao do TADS, aplicavel pela reincidéncia do
fato causador de uma dada adverténcia, aplicavel sobre o valor mensal pago dos servigos
de: suporte e manutencgao de licencas, manutencéo evolutiva e sustentacio;

2%, aplicavel sobre o prego global contratado, quando se verificar a ocorréncia faltosa, nas
demais violagdes ou descumprimentos de clausula(s) ou condigao(bes) estipulada(s) no
Contrato;

10%, aplicavel sobre o prego global contratado, em caso de inexecugao total do Contrato.
[l - Suspenséo do direito de contratar com o Banco pelo prazo de até 2 anos;

19.2 - O atraso na entrega do produto superior a 30 dias consecutivos, podera ensejar, a
exclusivo critério do Banco, a rescisdo do Contrato.

19.3 - Arescisao do contrato provocada pela pretensa CONTRATADA implicara, de pleno
direito, a cobranga pelo Banco de multa equivalente a 10% do valor total contratado.

19.4 - Nenhuma penalidade serd aplicada pelo Banco sem o devido processo
administrativo, assegurado o contraditério e a ampla defesa, no prazo de cinco dias Uteis.
19.5 - A multa podera ser aplicada cumulativamente com as demais san¢des, nao tera
carater compensatério e a sua cobranca, facultada a defesa prévia, ndo isentard a
obrigacéo de indenizar eventuais perdas e danos.

19.6 - O valor das multas apurado, ap6s o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao Banco.

19.6 - Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a parte
contraria efetuar o pagamento do que for devido, no prazo maximo de 10 dias consecutivos,
contados da data da comunicacédo de confirmacédo da multa, em depdsito em conta corrente

propria em nome do Banco.
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19.7 - Em néo se realizando o pagamento nos termos definidos no item acima, far-se-a a

sua cobranca judicialmente.

20.DA RESCISAO DO CONTRATO

20.1 - Arescisdo podera ocorrer:

I. Mediante distrato pela inexecugéao total ou parcial das clausulas contratuais;

Il. Por acordo entre as partes, reduzida a termo no processo de contratagcdo desde que
haja conveniéncia para o Banco, precedida de autorizagédo escrita e fundamentada
mediante aviso prévio por escrito de 180 dias consecutivos, e

[ll. Judicialmente nos termos da legislagéo.

20.2 - Sem prejuizo de outras sancdes, constituem motivos para rescisdo do Contrato,
oriundo da contratacéo, as situagdes descritas nos subitens abaixo:

a. Paralisacdo injustificada dos servigos;

b. O naocumprimento de clausulas contratuais, especificagdes ou prazos;

c. Asubcontratacao, ainda que parcial, dos servigos objeto do Contrato;

d. Acessao outransferéncia do contrato;

e. O desatendimento as determinacdes da FISCALIZACAO designada para acompanhar e

fiscalizar a execucao dos servicos;
f. O cometimento reiterado de faltas na execugao dos servicos;
g. Adecretagao de faléncia, o pedido de recuperacéo judicial ou extrajudicial;

A dissolugéo da sociedade;

i. Aalteragdo societariaque modifique afinalidade ou o controle acionario ou, ainda, a estrutura

da PRETENSA CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou prejudique a

execucao deste Contrato;

j- A pratica de qualquer ato que vise fraudar ou burlar o fisco ou érgao/entidade

arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

k. O descumprimento de quaisquer das condi¢coes ajustadas neste Contrato;

. A utilizagcdo pela PRETENSA CONTRATADA de méao-de-obra de menores de 18 anos em

trabalho noturno, perigoso ou insalubre, e menores de 16 anos em qualquer trabalho, salvo na

condicao de aprendizes, a partir de 14 anos, nos termos do inciso XXXIlIl do art. 7° da

Constituicéo Federal (Emenda Constitucional n® 20, de 1998);
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. O conhecimento, ainda que, “a posteriori”, de fato ou ato que afete aidoneidade da PRETENSA
CONTRATADA ou de seus soécios/cotistas ou de seus gestores ou ainda de seus
representantes;

Razdes de interesse publico;

Ocorréncia de caso fortuito ou de forgca maior, regularmente comprovado, impeditivo da
execucao deste Contrato;

Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicdes
previdenciarias e depositos de FGTS para com seus empregados;

Utilizar em beneficio préprio ou de terceiras informagdes sigilosas as quais tenha acesso por
forca de suas atribuicdes.

20.3 - As partes poderéao, a qualquer tempo, mediante aviso com antecedéncia minima de
180 dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse motivo, seja
obrigado a suportar dnus de indenizacdo, multa ou pagamento extra de qualquer natureza,
salvo previsédo em lei.

Também poderé ocorrer rescisdo quando:

Nao prestar garantia suficiente para assegurar o cumprimento das obrigagdes contratuais.
Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribuicdes
previdenciarias e depdsitos do FGTS dos seus funcionarios;

Vier a ser declarada inidénea por qualquer érgdo da Administracéo Publica;

Vier a ser atingida por protesto de titulo, execugéo fiscal ou outros fatos que comprometam a
sua capacidade econdmico-financeira;

Utilizar em beneficio préprio ou de terceiros, informacodes sigilosas as quais tenha acesso por

forca de suas atribui¢des contratuais.

20.4 - A rescisdo acarretara, de imediato execugcdo da garantia, para ressarcimento, ao

CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras guantias ou

indenizagOes a ele devidas.

20.5 - A resciséo acarretara, de imediato, retencdo dos créditos decorrentes deste Contrato,

até o limite dos prejuizos causados ao CONTRATANTE.

20.6 - Narescisédo do Contrato, o CONTRATANTE aplicard a PRETENSA CONTRATADA multa

prevista neste contrato.

20.7 - Os casos de rescisao contratual serdo formalmente motivados nos autos do processo,

assegurados a PRETENSA CONTRATADA o contraditério e o direito a ampla defesa.
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20.8 - As responsabilidades imputadas & PRETENSA CONTRATADA, por prejuizos
decorrentes de acdes delitivas perpetradas contra 0 CONTRATANTE, ndo cessam com a
resciséo deste Contrato.

20.9 - No caso de rescisdo de contrato, provocado por faléncia da empresa pretensa
CONTRATADA ou outra causa, que impega 0 aviso prévio minimo de 18 meses, conforme
item 23.1, “II” deste documento, a PRETENSA CONTRATADA se obriga a ceder o cédigo
fonte dos sistemas objeto desta contratacédo, sem 6nus, para a CONTRATANTE, visando
a continuidade do funcionamento das atividades, até que estes sejam substituidos.

21.DOS CRITERIOS DE HABILITACAO JURIDICA, FISCAL, SOCIAL E
TRABALHISTA E ECONOMICA FINANCEIRA

21.1 - Na presente contratacdo, a fase de habilitacdo sucedera as fases de apresentagéo

de propostas, lances e de julgamento.

Habilitacdo Juridica

e Para sua habilitagdo juridica, o proponente deve comprovar a possibilidade de exercer
direitos e assumir obrigacbes, devendo comprovar essa condi¢cao através por meio de
carteira de identificacdo, contrato social, estatuto social ou outro documento constitutivo
compativel com o objeto da contratacdo, bem como documento que comprova os poderes
de seus representantes e decreto de autorizacdo de funcionamento para empresas

estrangeiras, conforme exigido neste termo de referéncia.

e Devera apresentar ainda copia CPF e RG/CNH dos representantes e/ou procuradores
que representarao a propensa pretensa CONTRATADA no ato de assinatura do
contrato.

Habilitacdo Fiscal, Social e Trabalhista

e Para fins de Habilitagao fiscal, a licitante devera apresentar a documentagao de acordo
com as exigéncias do SICAF, inclusive certiddo de regularidade trabalhista ou ainda através

das certiddes abaixo:
| - a inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ) — Cartao CNPJ;
Il - a inscricdo no cadastro de contribuintes estadual e municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto

contratual - Comprovante de Inscricdo na Fazenda Municipal e Estadual ou Distrital;

Pagina 44 de 182



7. L3¢

BI\NCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

[l - aregularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do
licitante, ou outra equivalente, na forma da lei — Certidao Negativa ou Positiva com efeito de
Negativa de Regularidade perante a Fazenda Federal, Estadual e Municipal ou Distrital;

IV - a regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei - Certiddo Negativa ou Positiva com efeito de Negativa de
Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Unido / Certiddo de
Regularidade do FGTS (CRF).

V - aregularidade perante a Justica do Trabalho - Certidao Negativa ou Positiva com efeito de
Negativa de Débitos Trabalhistas - CNDT;

VI - Declaragéo de ndo empregar menor — Art. 79, inciso XXXIII, CF;

VIl - Declaragio de Conhecimento do decreto n® 7.203 de 04/06/2010;

Os documentos referidos neste artigo poderao ser substituidos ou supridos, no todo ou em
parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por meio

eletrénico, desde que por meios legalmente idéneos.

Habilitagdo Econdmico-Financeira

Para fins de habilitagdo econdmico-financeira, apresentar o balanco patrimonial e
demonstragdes contabeis referentes ao ultimo exercicio social, exigiveis na forma da lei,
que comprove a boa situagao financeira por meio da satisfagao de indices de liquidez geral
(LG), liquidez corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com indicagédo dos

seus calculos, que deverao ser realizados de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo
LG =
passivo circulante + passivo nao circulante

ativo circulante

passivo circulante

ativo total
LG =
passivo circulante + passivo nao circulante

Certidao negativa de feitos sobre faléncia da sede do interessado.
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e As empresas constituidas no exercicio em curso ou com menos de um ano deveréo
apresentar balanco de abertura e, no caso de empresas com movimentagdes, balanco
intermediario, com a assinatura do administrador e do responsavel por sua contabilidade,
devidamente registrado e autenticado pelo 6rgao competente.

e As empresas inativas no exercicio anterior deverdo apresentar as demonstracdes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade

correspondente ao periodo em que nao realizou atividades e balango de reabertura.

Outras condi¢cGes de Habilitacéo

o A pretensa CONTRATADA devera apresentar “Declara¢do de conhecimento do Art. 38
da Lei 13.303/16”, na forma do anexo estabelecido no processo de contratacdo do Banco;
aA propensa pretensa CONTRATADA devera apresentar “Declaracao de Inexisténcia de
Fato Impeditivo ou Superveniente”, na forma do anexo estabelecido no processo de
contratacdo do Banco;

o A pretensa CONTRATADA devera apresentar “Declaracao de nao existéncia em seu
quadro empregado do Banco”, na forma do anexo estabelecido no processo de
contratacdo do Banco;

o A pretensa CONTRATADA devera apresentar “Declaragcdao de conhecimento da Lei de
Improbidade Administrativa”, na forma do anexo estabelecido no processo de

contratacdo do Banco;

21.2 - O CONTRATANTE realizara consultas a lista restritivas de Prevencdo e Lavagem
de Dinheiro (PLD), sendo que a PRETENSA CONTRATADA nao podera apresentar
restricbes nas referidas listas, sob pena de desclassificagdo, salvo se deliberado pelo
comité competente do CONTRATANTE.

22.DOS CRITERIOS DE QUALIFICACAO TECNICA

22.1 - A pretensa CONTRATADA devera apresentar, no minimo, 01 Atestado de
Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em
documento timbrado, e que comprove a aptidao da proponente para o desempenho de
atividade pertinente e compativel em caracteristicas e quantidade equivalentes com o
objeto da presente contratacao.

22.2 - Serdo aceitos quantos atestados forem necessarios para a comprovacao dos

guantitativos através de sua soma.
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22.3 - Os atestados referir-se-ao a contratos ja concluidos ou j& decorrido no minimo um
ano do inicio de sua execucéao, exceto se houver sido firmado para ser executado em prazo
inferior, apenas aceito mediante a apresentagéo do contrato.
22.4 - As pretensas CONTRATADAS disponibilizardo todas as informag6es necessarias a
comprovacgao da legitimidade dos atestados apresentados.
22.5 - As pretensas CONTRATADAS deverdo apresentar a seguinte documentacao
complementar para fins de qualificacdo técnico-operacional:
22.6 - Atestado(s) ou declaracdo(des) de capacidade técnica, em nome das licitantes,
expedido(s) por pessoa juridica de direito publico ou privado, que comprovem, no minimo:
Implantacéo de SOLUCAO DE GESTAO DE EXPERIENCIA DO CLIENTE, em institui¢io
financeira com pelo menos 500.000 clientes;
22.7 - Prestacdo de servigos pertinentes ao escopo desta contratacdo, por um periodo
minimo de 1 ano, comprovando a execucdo de servicos Contratacdo de Solugdo de
Gestao de Experiéncia do Cliente (Customer Experience - CX), na modalidade Software
como Servigo (SaaS) com no minimo 0s seguintes quantitativos:

a) Subscricado de plataforma para pelo menos 350 usuarios;

b) Base de 500.000 de clientes;

c) Captacao de 17.000 Leads por ano;

d) Realizacdo de 12.000.000 chamados por ano.
22.8 - As quantidades citadas nos itens 22.5.1.1 e 22.5.1.2 n&o ultrapassam 50% em
relacéo ao objeto sera contratado;
22.9 - Sera aceito o somatorio de atestados, de empresas atestantes diversas, para fins de
comprovacao das atividades previstas no objeto da presente licitacéao;
22.10 - Nao serdo aceitos atestados emitidos pelo préprio proponente ou por revenda ou
distribuidores do proponente;
22.11 - Apenas sera aceito atestado em que 0 proponente tenha sido a empresa
responséavel pela execucdo dos servicos de mesma natureza ou similares;
22.12 - O(s) atestado(s) fornecido(s) pelo licitante devera(do) ser emitido(s) em papel
timbrado do(s) atestante(s) e devera(ao) conter as informag8es minimas no tocante a:

a) identificagdo (CNPJ, nome comercial e enderego) da(s) empresa(s)

atestante(s) e pretensa CONTRATADA para execugao do servigo atestado;
b) identificacdo (nome, cargo/fungéo, telefone, enderego eletrénico) e

assinatura da pessoa de contato da(s) empresa(s) atestante(s);
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c) descricdo detalhada do escopo dos servicos atestados, de modo que
permita a afericdo da similaridade com o objeto da presente licitacdo e/ou
volumetrias;

d) datas de emissao do atestado e de inicio / término da prestagéo dos servigos
atestados, nos casos de contratos encerrados, ou indicagdao de data
prevista, quando o contrato estiver em execugéo (nesse caso fornecer a
etapa em que se encontra o projeto para fins de avaliagdo do nivel de
prestacao de servigo no referido contrato).

22.13 - O BANCO podera realizar diligéncias a fim de comprovar a veracidade das

informagdes apresentadas nos atestados fornecidos pelos licitantes.

23.DA OBRIGAGCAO DE MANUTENCAO DOS CRITERIOS DE HABILITAGAO
JURIDICA, FISCAL, TRABALHISTA E ECONOMICO FINANCEIRO E
QUALIFICACAO TECNICA EXIGIDAS

23.1 - A pretensa CONTRATADA obriga-se em manter durante a execucdo do Contrato,

em compatibilidade com as obrigacdes assumidas, todas as condigbes de habilitacdo e

qualificacdo exigidas na presente contratacéo.

24.DAS GARANTIAS DE IMPLANTACAO DOS MODULOS

24.1 - A PRETENSA CONTRATADA obriga-se a dar garantia aos médulos implantados
pelo prazo de no minimo de 90 dias, a contar da data de entrega do médulo implantado,
contra qualquer defeito de fabricacdo, mesmo depois de ocorrida sua aceitacdo pelo
CONTRATANTE. Durante esse periodo de garantia, a PRETENSA CONTRATADA
prestard manutencao ao modulo, de acordo com o seguinte esquema:

I. Durante o periodo da garantia, a PRETENSA CONTRATADA providenciara a reparagao
de eventual defeito, no prazo maximo de 15 dias contados da data de notificagao do defeito,
sem 6nus para o CONTRATANTE;

. A PRETENSA CONTRATADA devera apresentar listagem das empresas
credenciadas para prestacdo de assisténcia técnica corretiva durante todo o periodo da
garantia.

lll. Se o defeito encontrado n&o for resultante de mau uso ou negligéncia por parte de
prepostos do CONTRATANTE, este nada pagara pelo conserto/substituicdo do

equipamento;
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IV.Se o bem entregue ao CONTRATANTE apresentar qualquer tipo de defeito ou n&o
estiverem em conformidade com as especificacdes deste Termo, o mesmo devera ser
substituido no prazo maximo de 15 dias consecutivos;

V. Toda e qualquer despesas decorrentes da execucdo dos Servigcos de Garantia aqui
descritos, inclusive as substituicobes de produtos e/ou seus componentes, ficardo
inteiramente a cargo da PRETENSA CONTRATADA, bem como a responsabilidade dos
produtos e/ou seus componentes que estiverem sob sua guarda, ou sob a guarda de sua

Assisténcia Técnica credenciada, arcando com quaisquer danos.

DO SIGILO E RESTRICOES

25.1 - E responsabilidade do CONTRATADO garantir absoluto sigilo sobre todos os
processos, formulas, rotinas, objetos, informacdes, documentos e quaisquer outros dados
que venham a ser disponibilizados pelo CONTRATANTE ao mesmo, em razdo da
execucédo do Contrato, oriundo desta contratacéo.

FISCALIZACAO DO CONTRATO

26.1 - O acompanhamento e a fiscalizacdo da execugcdo do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos recursos
necessarios, de forma a assegurar o cumprimento do ajuste, e serdo exercidos por um ou
mais representantes da Contratante.

26.2- A fiscalizac@o da entrega do objeto da contratacdo seré realizada pela Geréncia de
Negocios - GENEG, que designara representante da Administracdo para o gerenciamento
do cumprimento das obrigagcdes previstas neste contrato.

26.3 - A auséncia ou omissdo da Fiscalizacdo do CONTRATANTE n&o eximira a
PRETENSA CONTRATADA das responsabilidades previstas neste Contrato.

26.4 - A verificagdo da adequacgédo da prestagéo do servigco deverd ser realizada com base

nos critérios previstos neste Termo de Referéncia e na proposta.

DAS CONDICOES DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS
27.1 - APRETENSA CONTRATADA, por si e por seus colaboradores, devera:

atuar em conformidade com a Legislacao vigente sobre protecédo de dados pessoais;

27.2 - atuar em conformidade com as determinacdes de 6rgéos reguladores/fiscalizadores
sobre a matéria, em especial a Lei 13.709/2018 (Lei Geral de Protecdo de Dados) sempre

que lhe couber, em virtude da execucédo do objeto deste contrato; e
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27.3 - atender as demais normas e politicas de prote¢cdo de dados de cada pais onde

houver qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui os Dados

dos clientes desta.

27.4 - Todo tratamento de dado pessoal decorrente da implementacdo deste contrato deve

seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as diretrizes abaixo

elencadas:

Diretrizes de tratamento: Considerando que competirdA & CONTRATANTE as
decisbes referentes ao tratamento dos Dados Pessoais (sendo portanto
Controladora) e que a PRETENSA CONTRATADA realizard o tratamento dos
Dados Pessoais em nome da CONTRATANTE (sendo portanto Operadora), a
PRETENSA CONTRATADA seguira estritamente as instrugbes recebidas da
CONTRATANTE em relag&o ao tratamento dos Dados Pessoais, além de observar
e cumprir as normas legais vigentes aplicaveis, devendo a PRETENSA
CONTRATADA garantir sua licitude e idoneidade, sob pena de arcar com as perdas
e danos que eventualmente possa causar, sem prejuizo das demais sancdes
aplicaveis.

A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados
Pessoais, caso seja solicitado pela CONTRATANTE.

Solicitacbes de Titulares: A pretensa CONTRATADA devera notificar a
CONTRATANTE sobre quaisquer reclamacgbes e solicitacdes dos Titulares de
Dados Pessoais que ocorram em virtude deste Contrato, no prazo maximo de 24h.
Confidencialidade dos Dados Pessoais: A PRETENSA CONTRATADA,
incluindo todos os seus colaboradores, devera tratar todos os Dados Pessoais a
que tiver acesso por meio deste Contrato, como confidenciais, ainda que este
Contrato venha a ser resolvido, e independentemente dos motivos que derem
causa ao seu término ou resolugéo.

Governanca e seguranca: A PRETENSA CONTRATADA devera adotar medidas,
ferramentas e tecnologias necessarias para garantir a seguranca dos dados e
cumprir com suas obrigagBes adotando sempre as mais eficazes préaticas de

mercado.

27.5 - A pretensa CONTRATADA devera cumprir com os requisitos das medidas de

seguranca técnicas e organizacionais para garantir a confidencialidade, pseudonimizacao

e a criptografia dos Dados Pessoais, inclusive no seu armazenamento e transmissao.
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27.6 - Sempre em observancia a melhores préaticas de mercado, a pretensa CONTRATADA
deverd utilizar tecnologias visando a protecao das informacgfes em todas as comunicagoes,
especialmente nos compartilhamentos de Dados Pessoais pela pretensa CONTRATADA
a CONTRATANTE, a exemplo de padrédo seguro de transmisséo dados e criptografia.
27.7 - A pretensa CONTRATADA devera manter registro das operacdes de tratamento de
Dados Pessoais que realizar, bem como implementar medidas técnicas e organizacionais
necessarias para proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a
alteracdo, a comunicacgéo ou difusdo ou 0 acesso ndo autorizado, além de garantir que o
ambiente (seja ele fisico ou logico) utilizado por ela para o tratamento de Dados Pessoais
séo estruturados de forma a atender os requisitos de seguranca, aos padrées de boas
praticas e de governanca e aos principios gerais previstos em Lei e as demais normas
regulamentares aplicaveis.

o Registro de atividades: A pretensa CONTRATADA devera realizar o registro de
todas as atividades realizadas em seus sistemas/ambientes enquanto viger este
Contrato, incluindo qualquer atividade relativa a Dados Pessoais tratados sob
determinagdo da CONTRATANTE, de modo a permitir a identificacdo de quem as
realizou.

e Conformidade da pretensa CONTRATADA: A pretensa CONTRATADA devera
monitorar, por meios adequados, sua prépria conformidade e a de seus
empregados com as respectivas obrigacdes de protecdo de Dados Pessoais em
relacdo aos Servigos e devera fornecer & CONTRATANTE relatérios sobre esses
controles sempre que solicitado por ela.

27.8 - Os relatorios acima citados deverao incluir, pelo menos:

a) o status dos sistemas de processamento de Dados Pessoais;

b) as medidas de segurancga;

c) o tempo de inatividade registrado das medidas técnicas de seguranca;
d) a (hdo) conformidade estabelecida com as medidas organizacionais;
e) quaisquer eventuais violagbes de dados e/ou incidentes de seguranca;
f) as ameacas percebidas a segurancga e aos Dados Pessoais; e

g) as melhorias exigidas e/ou recomendadas.

e Monitoramento de conformidade: A CONTRATANTE terd o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da pretensa

CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso
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implique em qualquer diminuicdo de responsabilidade que a pretensa
CONTRATADA possui perante a Lei e este Contrato.
Notificacdo: A pretensa CONTRATADA deveréa notificar a CONTRATANTE em até 24h
(vinte e quatro) horas em caso de:
a) qualquer descumprimento (ainda que suspeito) das disposi¢cées legais relativas a

protecédo de Dados Pessoais;

b) qualquer descumprimento das obrigagées contratuais relativas ao tratamento

dos Dados Pessoais;
C) qualquerviolagdo de seguranga na PRETENSA CONTRATADA;

d) quaisquerexposigcées ou ameacgas em relagéo a conformidade com a protegéo de

Dados Pessoais; e

€) ou em periodo menor, se necessario, de qualquer ordem de Tribunal, autoridade

publica ou regulador competente.

Colaboracdo: A PRETENSA CONTRATADA compromete-se a auxiliar a
CONTRATANTE:

- com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protecéo de
Dados Pessoais aplicavel, fornecendo informages relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0S riscos impostos por quaisquer
violagbes de seguranga; e

no cumprimento das obrigacBes decorrentes dos Direitos dos Titulares dos Dados
Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

e Propriedade dos Dados: a presente contratacdo n&o transfere a propriedade ou
controle dos dados da CONTRATANTE ou dos clientes desta, inclusive Dados
Pessoais, para a PRETENSA CONTRATADA. Os Dados gerados, obtidos ou
coletados a partir da prestacdo dos Servigos a serem contratados séo e continuaréo
sendo de propriedade da CONTRATANTE, inclusive sobre qualquer novo elemento
de Dados, produto ou subproduto que seja criado a partir do tratamento de Dados
estabelecido por essa contratagao.

e Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora do
Brasil, dependera de autorizacao prévia e por escrito pela CONTRATANTE a
PRETENSA CONTRATADA.

e Atuacdo restrita: A PRETENSA CONTRATADA ndo estard autorizada pela

CONTRATANTE a usar, compartilhar ou comercializar quaisquer eventuais
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elementos de Dados, produtos ou subprodutos que se originem ou sejam criados a
partir do tratamento de Dados estabelecido por esta contratacao.
e Adequacdo legislativa: Caso exista modificag&o dos textos legais acima indicados
ou de qualquer outro de forma que exija modificagbes na estrutura da prestacao de
servicos a CONTRATANTE ou na execucdo das atividades ligadas a esta
contratacdo, a pretensa CONTRATADA devera adequar-se as condi¢des vigentes.
Se houver alguma disposicdo que impega a continuidade do Contrato conforme as
disposicbes acordadas, a pretensa CONTRATADA deverd notificar formalmente
este fato a CONTRATANTE, que terd o direito de resolver o Contrato sem qualquer
penalidade, apurando-se os valores devidos até a data da rescisao.
27.9 - Se qualquer legislacdo nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito desta contratagdo vier a exigir adequacdo de processos e/ou
instrumentos contratuais por forma ou meio determinado, a PRETENSA CONTRATADA
desde ja acorda em celebrar termo aditivo escrito neste sentido.
Solicitacdo de Dados ou Registros: Sempre que Dados ou Registros forem solicitados
pela CONTRATANTE a PRETENSA CONTRATADA, a mesma devera disponibiliza-los em
até 48 (quarenta e oito) horas, podendo ser em menor prazo nos casos em que a demanda
judicial, a norma aplicavel, ou o pedido de autoridade competente assim o exija. Caso a
PRETENSA CONTRATADA receba diretamente alguma ordem judicial para fornecimento
de quaisquer Dados, deverd comunicar a CONTRATANTE antes de fornecé-los, se
possivel.
Devolugao dos Dados: A pretensa CONTRATADA devera devolver todos os Dados que
vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

a) a CONTRATANTE solicitar;

b) o Contrato for rescindido; ou
C) com o término do contrato.

27.10 - A pretensa CONTRATADA néao devera guardar, armazenar ou reter os Dados por
tempo superior ao prazo legal ou necessario para a execuc¢ao do Contrato.

27.11 - Caso os Dados da pretensa CONTRATADA estejam contidos em um banco de
Dados, além de restituir este banco de Dados de inteira propriedade da CONTRATANTE
em qualquer hipotese de extincao do contrato, a PRETENSA CONTRATADA devera
remeter em adicao o dicionario de dados que permita entender a organizacao do banco de

Dados, em até 10 (dez) dias ou em eventual prazo acordado entre as Partes.
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Regresso: Fica assegurado & CONTRATANTE, nos termos da lei, o direito de regresso
em face da PRETENSA CONTRATADA no caso de danos causados por esta em
decorréncia do descumprimento das obrigagfes assumidas em relacdo a Protecdo dos
Dados. A responsabilidade da PRETENSA CONTRATADA diante do referido
descumprimento é ilimitada, ndo produzindo nenhum efeito qualquer outra clausula que

disponha de forma contraria.

28.DAS VEDACOES

28.1 - O instrumento de contrato objeto da presente contratacdo ndo poderdo ser, no todo
ou em parte, objeto de cesséo ou transferéncia. Salvo em caso de complementagéo, caso
fortuito, forga maior, mudanca de estratégia operacional, mudanca de tecnologia ou legal,
desde que expressamente autorizado pelo Banco.

Nos termos do art. 7° do Decreto n°® 7.203, de 04.06.2010, que dispde sobre a vedacao de
nepotismo no &ambito da administracdo publica federal, também €& vedado ao
CONTRATADO utilizar, durante toda a vigéncia do Contrato, mao de obra de cénjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até
0 3° (terceiro) grau, de empregado do CONTRATANTE que exerga cargo em comissao ou
fungéo de confianga.

29.MATRIZ DE RISCO
29.2 - Fica consignado para presente contratagao a divisdo dos riscos conforme Matriz de
Riscos constante no Anexo Ill.A, repartindo os riscos assumidos por cada uma das partes

na celebracéo da presente contratacao.

30.DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS
ANTICORRUPCAO
30.1 - O contrato oriundo da presente contratacdo devera prever que as Partes declaram
conhecer as normas de prevencgdo a corrupgao previstas na legislacdo brasileira, dentre
elas, a Lei de Improbidade Administrativa - Lei n°® 8.429, de 02 de junho de 1992 e a Lei
Anticorrupcdo - Lei n°® 12.846, de 01 de agosto de 2013 e seus regulamentos e se
comprometem a cumpri-las fielmente, por si e por seus sécios, administradores e
colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, as Partes declaram que tem e manter&o até o final da vigéncia do contrato,

oriundo desta contratacdo, um codigo de ética e conduta proprio, cujas regras se obriga a
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cumprir fielmente. Sem prejuizo da obrigagdo de cumprimento das disposi¢ces de seus
respectivos codigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio
dos direitos e obrigacdes previstos no Contrato e no cumprimento de qualquer uma de suas
disposicdes:

I.N&o dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda
quaisquer outras pessoas, empresas e/ou entidades privadas, com o objetivo de
obter vantagem indevida, influenciar ato ou decisdo ou direcionar negocios
ilicitamente;

Il.Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das
leis anticorrupgdo, com o objetivo de prevenir atos de corrupgao, fraude, praticas
ilicitas ou lavagem de dinheiro por seus socios, administradores, colaboradores
e/ou terceiros por elas contratados;

lll.Respeitar e exigir que seus empregados respeitem, no que couber, 0s principios
éticos e os compromissos de conduta definidos no Cédigo de Conduta Etica do
BASA, cujo teor podera ser acessado no site

www.bancoamazonia.com.br/index.php/obanco-codigodeetica.

30.2 - A comprovada violagdo de quaisquer das obrigagfes previstas nesta contratacao é
causa para a rescisao unilateral do Contrato, sem prejuizo da cobranca das perdas e danos
causados a parte inocente.

30.3 - A aplicacdo das sangdes previstas na Lei n® 12.846, de 2013 n&o afeta 0s processos
de responsabilizacéo e aplicacao de penalidades decorrentes de atos ilicitos.

31.DOS CRITERIOS DE SUSTENTABILIDADE
31.1 - A pretensa CONTRATADA se compromete a atender as diretrizes da Politica de
Responsabilidade Socioambiental do Banco da Amazbdnia — PRSAC, disponivel

embhttps://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e

a Politica Geral de Contratacdes, disponivel em

https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-

contratacoes/viewdocument/5727, considerando 0s requisitos a seguir:

1) Na&o permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esforgos junto aos seus respectivos
fornecedores de produtos e servicos, a fim de que esses também se comprometam

no mesmo sentido;
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2)

3)

4)

5)

6)

7)

8)

9)

Nao empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, e
menores de dezesseis anos para qualquer trabalho, com excegdo a categoria de
Menor Aprendiz;

Nao permitir a pratica ou a manutencao de discriminagao limitativa ao acesso na
relacdo de emprego, ou negativa com relagado a sexo, origem, raga, cor, condicdo
fisica, religido, estado civil, idade, situagdo familiar ou estado gravidico, bem como
a implementar esforgos nesse sentido junto aos seus respectivos fornecedores;
Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que n&o haja represalias;

Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que Ihe sejam danosas, exercendo suas atividades em observancia dos
atos legais, normativos e administrativos relativos as areas de meio ambiente,
emanadas das esferas federal, estaduais e municipais e implementando ainda
esforgos nesse sentido junto aos seus respectivos fornecedores;

Desenvolver suas atividades em cumprimento a legislacao ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras
de saude e seguranga ocupacional e demais dispositivos legais relacionados a
protecdes dos direitos humanos, abstendo-se de impor aos seus colaboradores
condigbes ultrajantes, sub-humanas ou degradantes de trabalho.

Para o disposto desse artigo define-se:

a) “Condigdes ultrajantes”. condicbes que expde o individuo de forma ofensiva,
insultante, imoral ou que fere ou afronta os principios ou interesses normais, de
bom senso, do individuo.

b) “Condigbes sub-humanas”: tudo que esta abaixo da condigdo humana como
condigdo de degradacgao, condicdo de degradacgao abaixo dos limites do que pode
ser considerado humano, situacdo abaixo da linha da pobreza.
c) “Condigdes degradantes de trabalho™ condi¢cdes que expde o individuo a
humilhacado, degradacéo, privacao de graus, titulos, dignidades, desonra, negacéo
de direitos inerentes a cidadania ou que o condicione a situacdo de semelhante a
escravidao;

Atender a Politica Nacional de Residuos Sdlidos (Lei n°® 12.305/2010), observando
quanto ao descarte adequado e ecologicamente correto;

Apresentar conformidade com a legislagao e regulamentos que disciplinam sobre a

prevencdo e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;
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10) Nao ter sofrido san¢des que implicam na restricdo de participar de licitagdes ou de
celebrar contratos com a Administracdo Publica, ndo constar registro da empresa
e/ou socios e representantes no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS), atendendo as diretrizes anticorrupgéo;

11) Adotar praticas e métodos voltados para a preservacdo da confidencialidade e
integridade, atentando a Lei Geral de Protecdo de Dados (LGPD) - Lei n°
13.709/2018;

12) O Banco da Amazdnia podera recusar o recebimento de qualquer servigco, material
ou equipamento, bem como rescindir imediatamente o contrato, sem qualquer
custo, 6nus ou penalidade, garantida a prévia defesa, caso se comprove que a
pretensa CONTRATADA, subcontratados ou fornecedores utilizam-se de trabalho

em desconformidade com as condi¢des referidas nas clausulas supracitadas.

32.FORO
32.1 - Fica eleito o foro de Belém, capital do estado do Par4, com rendncia a qualquer
outro, por mais privilegiado que seja, para dirimir as questdes que porventura surgirem na

execucgdo desta contratagao.

32.2 - E por estarem de pleno acordo as Partes reconhecem e concordam expressamente
gue a inser¢éo de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura
eletrénica. Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui
forma legitima e suficiente para a confirmacéo de seus dados, comprovagéo de sua
identidade e validade de sua declaracéo de vontade para assinar e celebrar a presente
contratacdo para que produza todos os seus efeitos de direito, conforme dispdes e

Legislag&o aplicavel.
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CHAMAMENTO PUBLICO 2025/001

ANEXO I-A - REQUISITOS DE NEGOCIO/FUNCIONAIS

A |REQUISITOS GERAIS DA PLATAFORMA DE GERENCIAMENTO DE SERVICOS
CORPORATIVOS
A1 [REQUISITOS MINIMOS FUNCIONAIS E DE NEGOCIO
A1.1 Requisitos [Provimento de PLATAFORMA DE Definicdo minima
minimos de |GERENCIAMENTO DE RELACIONAMENTO|da solucéo a ser
negoécio COM O CLIENTE (CRM), na modalidade [fornecida contendo
Software-as-a-service (SaaS), em as principais
infraestrutura de computacdo em nuvem [caracteristicas da
integralmente aderente a legislacao plataforma e do
brasileira vigente, com interface de modelo de
usuario no idioma Portugués do Brasil (pt-[licenciamento,
BR), layout conforme as cores e incluindo
identidade visual do Banco, contendo o |arquitetura
conjunto minimo de funcionalidades tecnologica e
definido pelo CONTRATANTE, integradas [requisitos culturais
de forma nativa e sob mesma estrutura de|(idioma).
dados - incluindo garantia de
disponibilidade minima, suporte técnico,
acesso a atualizagdes e demais requisitos
minimos definidos pelo BANCO DA
AMAZONIA S/A para atendimento as suas
necessidades de negdcio.
A1.2 | Requisitos |A PLATAFORMA DE GERENCIAMENTO DE [O modelo SaaS,
minimos de [RELACIONAMENTO COM O CLIENTE baseado na efetiva
negoécio (CRM), a ser disponibilizada deverd ser  |disponibilizacéo e
licenciada com a quantidade solicitada |uso da solugéo, ao
no item quantidade inicial e invés de nos meios
posteriormente podera ser ativada mais |[necessarios para a
licencas de acordo com as quantidades |entrega da solucéo,
previstas no edital. Devendo, ainda, estd alinhado as
cumprir integralmente todos os requisitos|diretrizes
minimos previstos — inclusive aqueles quelestratégicas de
envolvem aspectos de regulagéo e contratacédo de
segurancga da informacéo. servicos de TI.
A1.3 Requisitos |A PLATAFORMA deve possuir um conjunto|Garantir a
minimos de |minimo de fluxos e moédulos prontos e simplificacdo e a
negocio integrados de forma nativa, sob mesma [reducéo de custos

estrutura de dados (mesmo banco de
dados) e de mesmo
fabricante/desenvolvedor, contemplando

todos os requisitos técnicos minimos

com integracoes,
desenvolvimentos e
atualizagcOes

unificadas,
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solicitados para cada conjunto de
fluxos/mddulos — sem a necessidade de
desenvolvimento e/ou de qualquer

integracdo entre outras ferramentas de

terceiros. Os fluxos/médulos nativos
devem admitir parametrizacdo, de modo
a atender eventuais necessidades de
customizacdo pelo CONTRATANTE.

reduzindo os riscos
com problemas de
seguranca,
compatibilidade e
custos de
manutencgao.
Embora esse
requisito possa
parecer restringir o
numero de
potenciais
plataformas
competidoras,
entendemos que é
uma necessidade
critica.

A1.6 Requisitos
minimos de

negoécio

Sera admitida a utilizacao de ferramentas
complementares a PLATAFORMA
principal citada no item anterior para
implementacédo/entrega das
funcionalidades de portal de
autosservico, interface para dispositivos
moveis, rotinas e conectores para fontes
de dados externas, gerador de modelos
de relatdrios, conectores para sistemas
de mensageria (e-mail, SMS, etc.), rotinas
e conectores para fontes de usuarios (AD,
sistemas de RH, etc.) e ferramenta de
gerenciamento de ativos, desde que
sejam do mesmo fabricante da
plataforma principal ofertada e
nativamente integrados a ela.

Garantir a
competividade do
certamee a
viabilidade da
contratacéao.

Requisitos
minimos de
negoécio

E de responsabilidade exclusiva do
FORNECEDOR CONTRATADO em
conjunto como
DESENVOLVEDOR/PROVEDOR da
PLATAFORMA garantir a elasticidade, a
escalabilidade e a atualizacao
tecnoldgica da PLATAFORMA —visando a
manter seu desempenho,
disponibilidade, funcionalidade e
confiabilidade aderentes aos requisitos
de demanda e capacidade do

CONTRATANTE durante toda a vigéncia do

Garantir a
disponibilidade da
solucdo contratada,
mediante a clara
definicdo da
responsabilidade
juridica do
fornecedor perante
a execugao do
objeto contratado.
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CONTRATO. Todos os recursos
necessarios para o provimento, a
configuracao, os ajustes, a manutencéo
preventiva e corretiva, a sustentacéo,
disponibilidade, seguranca e operagao da
solucao, sdo de responsabilidade do
FORNECEDOR.

A1.8 Requisitos |A PLATAFORMA devera ser fornecida Garantir a
minimos de [sempre em sua versao mais atualizada |disponibilidade da
negoécio disponibilizada pelo solugcdo sempre em
DESENVOLVEDOR/PROVEDOR para o sua versao mais
Brasil. A atualizacdo da solugéo deve atualizada, visando
ocorrer de forma transparente para o ganhos de
CONTRATANTE e sem causar segurancga e
indisponibilidades ndo planejadas e produtividade
autorizadas, respeitando o processo de |continuos.
Gerenciamento de Mudanca do
CONTRATANTE.
A1.9 Requisitos |A PLATAFORMA deve possuir Definir a
minimos de |disponibilidade em regime 24x7x365, com|disponibilidade
negécio disponibilizagdo de canais de minima e constituir
atendimento para o registro e abertura de |0s meios minimos
chamados (no minimo um canal de de suporte técnico
atendimento via WEB e um canal ao Contratante.
telefbnico do tipo 0800 ou ligagéo local).
O servigo de suporte técnico deve ser
prestado preferencialmente diretamente
pelo DESENVOLVEDOR/PROVEDOR da
PLATAFORMA.
A1.10| Requisitos |Além dos fluxos/mddulos minimos Garantir acesso
minimos de |definidos, o CONTRATANTE devera irrestrito ao
negoécio possuir acesso irrestrito e sem 6nus conjunto completo

adicional a todos os demais mddulos e
funcionalidades nativos da PLATAFORMA,
incluindo aqueles que venham a ser
desenvolvidos/disponibilizados durante a
vigéncia do CONTRATO. Caso o
CONTRATANTE venha a utilizar outros
fluxos/maddulos nativos aplicar-se-do a
estes as mesmas regras de
disponibilidade, elasticidade e suporte
técnico aplicaveis a PLATAFORMA como
um todo.

de funcionalidades
da plataforma,
evitando a eventual
necessidade de
novas aquisicdes
e/ou interpretacao
desfavoravel dos
termos do
licenciamento.
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B |REQUISITOS ESPECIFICOS MINIMOS DA PLATAFORMA DE
GERENCIAMENTO DO RELACIONAMENTO DO CLIENTE - CRM

B1 |[MODULO DE CRM - REQUISITOS GERAIS

B1 |Requisitos A ferramenta devera ser capaz de integrar |Garantir a entrega
minimos do os atuais modelos de negdcios, dos requisitos
processode [fluxogramas de trabalho, monitoramento [minimos de CRM,
CRM e relatorios de resultados com os varios |visando o

sistemas operacionais de crédito, atendimento das
negocios e servigos internos no Banco, |necessidades do
bem como os sistemas e fluxos dos negocio.
Parceiros externos, além de disponibilizar

modulos complementares a esses ja

existentes e implementar demais

existentes no portfélio da solugéao.

B2 |Gestdode A ferramenta devera permitir a Garantir a entrega

Carteirizacdo |carteirizacao de clientes conforme dos requisitos
segmentacao e regras definidas pelo minimos de CRM,
Banco e modelo de atendimento, visando o
direcionando o cliente para o canal de atendimento das
atendimento definido para o perfil do necessidades de
cliente. negacio.

B2 |(Gestdodos Integracao com Site institucional, blogs, e |Garantir a entrega
contatos de redes sociais (Facebook, Instagram, dos requisitos
clientes e LinkedIn, WhatsApp, Chatbot,) através de |/minimos de CRM,
usuarios menus de busca de informacdes e visando o

duvidas, médulo cliente 360 graus, atendimento das
campanhas personalizadas. A plataforma |necessidades do
devera possibilitar o acesso, geragcao de |negdcio.
dados pelos funcionarios com objetivo de
planejar visitas aos usuarios,
fornecedores, stakeholders e demais
contatos em geral para mapeamento,
pesquisa e possibilidade de negdcios.
B3 Gestdo dos |Os contatos deverao ser classificados em [Garantir a entrega
Leads e funil |niveis de atendimento conforme sua dos requisitos
devendas |experiéncia negocial e conhecimento minimos de CRM,

sobre os produtos e assuntos
\visualizados nos canais de comunicacéo,
bem como a hierarquia do funcionario
e/ou técnico do Banco, assim havera
otimizacao da fila do atendimento. E
necessario que a ferramenta preserve
todos os dados, documentos e
informacdes compartilhadas pelo cliente,

visando o
atendimento das
necessidades de
negacio.
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bem como os comentérios e observacgoes
registras pelo atendente no nivel anterior,
gerando satisfagdo e aproximacéao do
cliente ou contato.

a) ferramenta devera disponibilizar
painéis de controle e alerta entre as
unidades de vendas, comercial e
marketing para: a) engajamento, geracao
de lead; b) formularios de preenchimento
de dados no site, blogs c) classificacdo e
captura do lead; d) acompanhamento
gerencial em niveis operacional e
estratégico de atendimento dos leads, e)
monitoramento do funil de vendas f)
geracao de relatérios de taxas de
conversao dos leads em negdécios, bem
como servirdo de base para melhoria de
processos, pesquisa de satisfacéo
continuada e aderéncia dos produtos.

B4 Gestaoda |Asinteracoes dos clientes deverao ser Garantir a entrega
Interacdo |personalizadas e contemplar as fases: a) |dos requisitos
modelos de prospecgdo e segmentagao [minimos de CRM,
das carteiras, pesquisa de satisfagdo e/oujvisando o
aderéncia, engajamento de campanhas |atendimento das
de produtos nos canais; b) monitorar os |necessidades de
momentos da vida e habitos de consumo |negdcio.
c) geracao de alertas as unidades, d)
implementacdo de acdes personalizadas
nas jornadas dos clientes para os
produtos chaves.
B5 Gestdao dos |A solucado de CRM devera garantira Garantir a entrega
dados guarda e gestdo de todos os dados dos  [dos requisitos

clientes mantendo sua integridade e
confiabilidade. Os documentos deverao
ser armazenados em local Unico, com
monitoramento das areas envolvidas no
processo de conformidade, negocial,
suporte, vendas, marketing e
comunicacéo institucional. A ferramenta
devera ser responsavel por manter os
dados seguros, atualizados e de
qualidade, evitando dados incompletos,

duplicados.

minimos de CRM,
visando o
atendimento das
necessidades de
negacio.
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B6 Gestaoe [Como a solugao ficara acessivel a Garantir a entrega
automacao [unidades envolvidas do Banco, cada setor{dos requisitos
dasvendas |poderd gerenciar suas pesquisas, gerar [minimos de CRM,

dados e relatérios para subsidiar a visando o
colaboracdo nas vendas, conhecimento [atendimento das
sobre mercado de atuagao da carteira, necessidades de
gestao de cotacdes de produtos e negacio.
servigos, estudo de pontos de melhorias
em caso de cancelamento de negdcios e
indice de churn.
B7 Gestaode |A solucao devera possibilitar a criacao de [Garantir a entrega
engajamento elconteudo e documentos para os dos requisitos
capacitacao ([funcionarios envolvidos, através de minimos de CRM,
capacitacao de fluxos de trabalhos, sobre visando o
segmentos e cadeias produtivas atendimento das
especificas, adequando as estratégias necessidades de
a0s canais para atender as respectivas  |negécio.
necessidades em tempo habil, agregando
\valor aos clientes pelo conhecimento das
suas jornadas, auxiliando no aumento da
fidelidade, aumento de valores dos
produtos adquiridos, recuperando e
conquistando novos clientes.
B8 Gestaoe |Aferramenta devera automatizar a Garantir a entrega
automacao da[manutencgao, planejamento e dos requisitos
jornadae [acompanhamento de indicadores de minimos de CRM,
fluxograma de |performance, fluxo de trabalho e tarefas e visando o
trabalho dos |implementacao de CRM Social que geremjatendimento das
funcionarios [taxas engajamento e premiagdes, bem |necessidades de
como automatizar todos 0s processos negocio.
comerciais, operacionais produtos e
servicos, vendas nas plataformas
internas (canais fisicos, remotos e fisicos)
e vendas de empresas parceiras do
Banco.
B9 Gestaoe |Aferramenta devera mantere Garantir a entrega

Monitoramento
de Indicadores
de
Performance

disponibilizar painéis e relatérios de Bl
(Business Intelligence ) de todos os
produtos e servigos adquiridos, taxas de
satisfacdo de todas as integracdes,
métricas de retencao de clientes,
monitoramento do consumo e habitos
dos clientes para aplicagcao de estratégias

dos requisitos
minimos de CRM,
visando o
atendimento das
necessidades de
negacio.

de marketing de cross-sell (produtos
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complementares) up-sell (produtos mais
rentaveis) bem como atuacgao da carteira
para uma abordagem mais direcionada.
A ferramenta devera disponibilizar
graficos, relatorios e indicadores de todos
0s canais digitais, remotos e fisicos
envolvidos no atendimento, relatério de
vendas, painel de tarefas e agenda,
inteligéncia de vendas e negocios,
simuladores e previsdo de receitas e
margem de contribuicdo dos produtos e
clientes.

B10

Gestao de
Campanhase
Marketing
Digital,
Negdcios e
Institucional

A ferramenta devera disponibilizar a
gestdo e desempenho das campanhas de
engajamento e promog¢ao da marca,
como, visitacdo em feiras e eventos,
campanhas institucionais, atividades,
indicadores de visitas, impressdes nas
redes sociais, site.

A plataforma devera oferecer
mecanismos de envio de mensagens, e-
mails em lote de forma automatizada em
momentos especificos de eventos e
atividades dos usuéarios como busca por
determinado produto, palavra-chave ou
conteudo pesquisado, tanto nos canais
internos quanto nos dispositivos de
buscas em canais do mercado digital.

A solucado devera apresentar ferramentas
de marketing digital para permitir aos
funcionarios segmentar por tipo de
pessoa, negbcio, area produtiva, cadeia
produtiva, porte e regido, oferecendo uma
\visdo de 360° graus dos clientes, bem
como de todos os prospects e leads,
personalizando a busca e estratégia de
direcionamento das agdes.

A ferramenta deverd a) rastrear a
necessidade de e-mail marketing em
massa b) formatar as campanhas, c) gerar
mecanismos de alertas de recebimento e
respostas automaticas de e-mails e
chatbot; d) analise da jornada de cliente e
segmentacao e) monitoramento dos

Garantir a entrega
dos requisitos
minimos de CRM,
visando o
atendimento das
necessidades de
negacio.
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concorrentes de mercado f) acionamento
automatico e analitico de campanhas e
previsao de resultados, através de
indicadores de conversao, engajamento e
ROl dos investimentos, indices de
fortalecimento a valorizagdo da marca,
indices de satisfacao CSAT-NPS.

O mapeamento da jornada dos clientes e
cadeias produtivas através dos dados e
momento de vida deverdo gerar alertar
para acionamento de campanhas,
possibilitando o atendimento das
necessidades tanto dos clientes, quanto
dos usuarios que buscam por
determinado produto ou servigo, gerando
abordagens mais qualificadas, garantindo
otimizar e melhorias em campanhas.

H7

Requisitos
minimos do
processo de

Ouvidoria

Base de dados contendo no minimo:
Relatérios estatistico e graficos
detalhados: idade, sexo, pessoa, natureza
da manifestacéo, qualificacido da
manifestagao, tempo médio de resposta,
tema, assunto, canal de acesso, unidade
demandada.

Garantir a entrega
dos requisitos
minimos de
Ouvidoria, visando o
atendimento das
necessidades de
negdcio.
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CHAMAMENTO PUBLICO 2025/001

ANEXO II- REQUISITOS TECNICOS

1. Requisitos Gerais

1.1. Adisponibilidade da solugéo sera na modalidade 24 x 7 x 365.

1.2. A solugao devera atender nativamente ou por parametrizagao, todos os requisitos
descritos nesta especificagéo.

1.3. Possuir nativamente integracdo entre os moddulos de atendimento/servigos e
marketing/automacgéo, sendo que, ambos os mddulos deverado pertencer ao mesmo
fabricante;

1.4. Nao sera aceita a oferta de Solugdo de Plataforma de Negdcio em hosting tradicional
de Datacenter ou em hosting laaS (Infrastructure as a Service) de nuvem.

1.5. O datacenter do fabricante ofertado, devera, obrigatoriamente estar em territorio
Brasileiro;

1.6. Permitirinclusao de potenciais clientes, consulta e alteragdo de dados cadastrais dos
clientes, consulta dos dados internos de vendas do BASA, operagdes com produtos e
servigos, restricoes, atendimento telefénico ou digital e demais dados referentes aos
clientes ou seu relacionamento com o BASA.

1.7. Realizar sincronizacao das informacgodes capturadas, classificadas e/ou processadas
na solucao de CRM, nas bases cadastrais existentes no BASA.

1.8. Disponibilizar, de forma nativa na solugcdo (proprietario), base de
conhecimento/repositério de informacgdes possibilitando cadastramento, edicéo e
consultas inteligentes (exemplo: identificar o melhor contelddo a partir de palavras
chaves apresentando resultados com assuntos relevantes/relacionados) sendo
possivel a classificagao e categorizacao dessas informacoes.

1.9. Manter na solugado o minimo de informacgdes de clientes consideradas necessarias
para operacionalizar o uso da solugdo de CRM, tendo em vista as bases cadastrais
existentes no BASA.

1.10. Permitir que o BASA realize a leitura de todas as informacgdes enriquecidas e ou
segmentadas permitindo a retroalimentacgéao.

1.11. Disponibilizar sempre que solicitado relatérios personalizaveis sobre a
finalidade do uso das informacgdes, a nivel de dados, dos clientes mantidos na
solugéo.

1.12. Possuir servico para envio de e-mail (marketing ou individuais), que tenha
como origem multiplos remetentes do dominio do BASA.

1.13. A solucado devera ser acessivel em dispositivos mdveis com interface
responsiva.

1.14. Possibilitar que a ferramenta se conecte, no minimo, com os canais de chat
WhatsApp, Meta e Instagram, permitindo que os usuarios (atendentes) visualizem
todas as mensagens na mesma interface da plataforma - Omnichat.

1.15. Gerar e manter registros de todas as atividades dos usuarios, visando atender
a consultas dos administradores ou processos de auditoria, ambos do BASA.

1.16. A solugdo devera ser acessivel por meio dos principais navegadores do
mercado, tais como: Internet Explorer, Edge, Chrome, safari e obedecendo as hormas
W3C.
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2. Requisitos de Administracao da solugao

2.1. Permitir configuracdo ou modificacdo das regras de atribuicao (workflows) de
Oportunidade e Leads, sem a assisténcia ou envolvimento necessario da Tl.

2.2. Permitir personalizacdo dos tipos de comunicacao que os clientes gostariam de
receber (Opt- In) ou deixar de receber (Opt-Out) através das regras de relacionamento
ativas no BASA.

2.3. Possibilitar que os clientes tenham acesso a opg¢ao de cancelar o recebimento de
comunicacao de forma automatica sem necessidade de acao por parte dos
administradores da solucéao.

2.4. Permitir que os administradores de sistema do BASA alterem todos os rétulos de
campo

2.5. (labels) e abas, para refletir praticas comerciais e terminologia interna.

2.6. Ter seguranga do nivel de campo: Restringir, através de parametrizagcdo, que apenas
usuarios autorizados possam ver campos especificos.

2.7. Permitir alteragao do layout das paginas da solugédo, com base no tipo de registro que
0 usuadrio esta visualizando, para melhor segmentagdo de dados, relatérios e
facilidade de uso.

2.8. Possibilitar configuracao de pagina inicial, pela selegdo ou inclusdo de painéis que
considere relevantes para as atividades dos diferentes perfis.

2.9. Permitir criacdo e implantagdo de formuldrios Web (campos de texto, multipla
escolha e/ou selegdo) possibilitando a inclusdo de informacdes para o rastreio da
navegacao (identificagdo da origem da interacao).

2.10. Permitir criacdo de modelos de e-mails através de segmentagao
(caracteristicas) de individuos ou grupos definidos pelo BASA.
2.11. Permitir criagcdo de modelos de e-mail que possam importar dados das

diferentes bases de informacoes existentes e preencher o(s) campo(s)dindmico(s)
(informacgao vinculada aos dados do cadastro).

2.12. Permitir que os modelos de e-mail suportem anexos para envio, juntamente
com a mensagem de e-mail.
2.13. Permitir a leitura, inclusive por webservice (APl Rest), e/ou visualizacao de

indicadores de mercado, tais como:
- tempo médio de espera (TME);

- tempo médio de atendimento (TMA);

- melhor horério para atendimento ativo (Best Time Call);

- quantitativo de Registros de Atendimento (AR);

- tempo de Primeira Resposta (TPR);

-resolucao no primeiro contato (FCR);

- indice de Lealdade do Cliente - Net Promoter Score (NPS);

- indice de Esforgo do Cliente - Customer Effort Score (CES);

- indice de Satisfagédo do Cliente - Customer Satisfaction (CSAT);
-métrica de saude do cliente (CHS) a partir de indicadores coletados junto ao cliente
(NPS, CSAT, CES etc.); e

- custo de aquisicao do cliente (CAC), entre outros.

2.14. Disponibilizar relatérios, em formato padrdo e customizavel, para os
indicadores citados no item anterior (2.13).
2.15. Possibilitar impresséo, envio e exportagao de relatérios em formato PDF, XLS e

CSV, respeitando os privilégios previamente estabelecidos, os dados apresentados
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em tela.
2.16. Os relatérios extraidos da solugdo CRM devem incluir, obrigatoriamente, as

informagodes do usuario autenticado no sistema que gerou o relatério (data e horario
de extragao dorelatorio, identificagdo do usuario, IP da maquina e nome do relatério).

2.17. Disponibilizar pesquisa a partir dos registros existentes na solugao, conforme
necessidade do BASA.

2.18. Permitir predefinicdo de uma série de atividades como tarefas, compromissos
e chamadas, que devem ser executadas em uma sequéncia parametrizada.

2.19. Permitir configuracao e gestao de diferentes perfis de usuarios, a serem
definidos na fase de implantagao da solugao.

2.20. Permitir criacdo e configuragdo de fluxos de atendimento e automacéo

(workflows) de forma parametrizavel, sem utilizagcao de codificagéo e de forma nativa
da ferramenta.

2.21. Disparar alertas em tempo real (notificagdes), por diferentes canais e meios,
aos usuarios internos e clientes.

2.22. Permitir envio de e-mails dentro jornada de relacionamento com o cliente.

2.23. Permitir configuracédo das notificagcbes encaminhadas ao cliente durante o
processo de atendimento, por meio de templates pré-definidos para cada tipo de
mensagem/assunto.

2.24. Disponibilizar informagdes que permitam o monitoramento por parte do BASA

do funcionamento da solucao, da comunicagao e das integracdes entre a solugao
CRM e as bases utilizadas no BASA.

3. Requisitos de segurancga

3.1. Permitir que os usuarios atribuidos as licencas (empregados) realizem o acesso a
solucao por meio de integracao com o sistema de autenticagao existente no BASA,
através do protocolo OAUTH 2.0.

3.2. Permitir que cada requisicdo entre as APls seja protegida por meio de
obtencao/validagdo de chave(s) segura(s) através de integracdo com sistema de
autorizagao existente no BASA, através do protocolo OAUTH 2.0.

3.3. Possuir e apresentar, sempre que requisitado, plano de detecg¢do e mitigagcdo de
vulnerabilidades de segurancga.

3.4. Permitir realizacéo de auditoria interna (através de mecanismos proprios do BASA) e
auditoria externa (solicitadas conforme legislagdo vigente) de eventos durante os
processos de atendimento, e, no caso de situagdes pontuais de questionamentos
feitos por clientes ou outras areas do BASA.

3.5. Atender as normas ISO 27001, 27002 e 27017 de segurancga de informacéo.

3.6. Possuir autenticagao em dois fatores (multiplos fatores) — 2FA.

3.7. Permitir que o BASA execute testes de intrusao e analise de vulnerabilidades.

3.8. Comunicar formalmente o BASA, com a maior antecedéncia possivel, qualquer
evento de exposi¢éo a vulnerabilidades.

3.9. Realizar, de forma automatizada, backup dos dados dos clientes e demais
informacgodes existentes na solugao, observando periodo de retengédo de 30 dias e,
quando solicitado, restaurar o backup em até 24 horas.

3.10. Adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberagcdo de novas versdes da solugéo.

4. Requisitos de Usabilidade
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5.

4.1. Toda a solucao deve estar disponivel no idioma portugués do Brasil (PT-BR).
4.2. Prover suporte on-line na linguagem escolhida pelo cliente tendo no minimo
portugués do Brasil (PT-BR).

Atendimento/Servicos

5.1. A chave forte (Unica/primaria) para o registro dos clientes deve ser o CPF
(cadastro de pessoa fisica).

5.2. Permitir qgue um atendente inicie e finalize um atendimento independente do
canal pelo qual o relacionamento esta sendo realizado seja telefénico,
presencial ou digital (site, e-mail, redes sociais, chat etc.).

5.3. Possibilitar gestao de fila (priorizacao) de clientes no atendimento digital (Ex:
chat Bot).

5.4. Permitir que as RAs (registros de atendimento) possam ser priorizadas e
encaminhadas para um ou mais setor(es) responsavel(is) pelo
produto/servico.

5.5. Permitir utilizagdo dos dados informados no atendimento telefénico (CPF,
senha de atendimento, assunto de interesse etc.) para identificar o cliente e
personalizar o atendimento.

5.6. Disponibilizar interface amigavel de atendimento (cockpit) que apresente
dados necessdrios para o fluxo intuitivo de atendimento aos clientes,
considerando cadastros ativos ou potenciais clientes (prospects/leads),
possibilitando Visao 360°.

5.7. Possibilitar criagdo automatica de numero unico de protocolo, inclusive por
meio de webservice (APl Rest) no inicio do atendimento para clientes
identificados e encaminhamento do numero do protocolo através de canais de
comunicacao digital (e-mail, SMS etc.).

5.8. Possibilitar criagdo automatica de registro de atendimento Unico, inclusive por
meio de webservice (APl Rest), sempre que um protocolo de atendimento for
criado realizando a vinculagdo automatica entre eles.

5.9. Possibilitar criacao de tipos de registro de atendimento (dulvidas,
reclamacoes, servicos de pds-venda, interesses etc.).

5.10. Possibilitar selecdo manual ou automatica dos tipos de registro de
atendimento considerando produtos/servigos.

5.11. Permitir registro das informacgodes obtidas durante o atendimento através
de caixa de texto possibilitando que sejam inseridos marcadores (tags) html.

5.12. Possibilitar carregamento (upload) e visualizagdo de arquivos e imagens
no registro de atendimento.

5.13. Permitir criacdo e selecdo de textos pré-definidos visando agilizar o
registro de atendimento.

5.14. Possibilitar vinculagao automatica ou manual de registros de
atendimentos.

5.15. Permitir atribuicdo de registro de atendimento (solicitacdo) para
usuarios ou grupos de usudrios das Instituicbes e encaminhamento
automatico de notificagao eletrénica quando da atribuicao.

Pagina 69 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO
5.16. Permitir interagdo de usuarios no registro de atendimento mantendo
histérico de agobes e atividades.
5.17. Permitir parametrizacdao de prazos para fluxos de registro de

atendimento com encaminhamento automatico de alertas eletrénicos sobre
prazos para interacéo.

5.18. Permitir notificacdo ao cliente acerca da resolucdo do registro de
atendimento através de canais de comunicacao digital (SMS, e-mail etc.) nos
casos em que houver necessidade de resposta.

5.19. Permitir disparo automatico de pesquisas (CSAT, NPS e CES) nos fluxos
de atendimento.

5.20. Permitir definicdo da preferéncia de canal de atendimento e momento
de contato por cliente.

5.21. Permitir consulta de potenciais clientes ou de clientes cadastrados, por
no minimo: nome, CPF, matricula funcional, e-mail, telefone, nimero de
protocolo ou numero de registro de atendimento.

5.22. Permitir realizacdo de consultas, sem criagcdo de protocolo/registro de
atendimento.

5.23. Permitir comunicacao colaborativa entre usuarios (chat) mantendo
registro e histérico das mensagens trocadas.

5.24. Permitir edicdo das atividades/tarefas (a¢gdes de atendimento como
retornar ligacoes, oportunidades de negdcio etc.)

5.25. Disponibilizar funcionalidade para gerenciamento de agenda, com

alertas e filtros configuraveis, possibilitando vinculacao e edicdo das agdes de
atendimento (atividades/tarefas) e seu(s) responsavel(is).

5.26. Possibilitar cadastro, classificagdo e histdrico das oportunidades de
negdécio identificadas pelo atendente registrando compromisso em agenda
para futuro contato.

5.27. Disponibilizar visualizacao das oportunidades de negdcio cadastradas e
suas classificagdes (nova oportunidade, em negociagcdo etc.), buscando
inclusive informacdes da plataforma de vendas existente no BASA.

5.28. Possibilitar consulta e visualizagcdo das metas de atendimento e
historico de metas para a gestdo e acompanhamento.
5.29. Registrar automaticamente e disponibilizar consulta, inclusive através

de webservice (API Rest), das interacdes dos clientes ou potenciais clientes
(leads) identificados com sites, simuladores e demais recursos
informativos/publicitarios mantidos pelo BASA.

5.30. Permitir ativacdo de réguas de relacionamento do moddulo de
marketing/automacao a partir de tipos de registro de atendimento e histdérico
de interagbes de acordo com os parametros definidos pelo BASA.

5.31. Apresentar os dados dos clientes e potenciais clientes em grupos de
dados, tais como:

- dados cadastrais;

- dados pessoais;
- dados profissionais;
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- bens e patriménios;

- referéncias Pessoais/Comerciais;

- dados de contato;

- cadeias de relacionamentos;

- caracteristicas especiais;

- autorizagdes;

- dados operacionais (operacoes ativas e liquidadas; datas de aquisicao etc.);
- dados de restricao - (verificacdo de impedimentos para contratagado de
produtos e servicos oferecidos nas Instituicoes);

- histérico de interagoes;

- histérico de atendimentos; e

- dados de potenciais clientes (prospects e leads).

5.32. Identificar padroes de comportamento de consumo, agrupando os
perfis e disponibilizando sugestao de ofertas de produtos (ofertas preditivas) e
preferéncia de contato no cockpit de atendimento.

5.33. Permitir oferta de oportunidades para os clientes, tais como renovacéo
de contrato, produtos, atualizagdo cadastral etc., a partir de fluxos e regras
configuradas, levando em consideracdo dados mantidos na solucdo e no
BASA.

5.34. Permitir geracdo de alertas em tempo real, para o0s usuarios,
informando, por exemplo, quando um possivel cliente esta acessando alguma
informacé&o sobre o0s servigos, quando da adigdo de novas informacgdes em
consultas de servicos ja contratados.

5.35. Permitir consulta e anélise em tempo real por meio de dashboards com
graficos interativos (drilldown) as informacdes transacionais armazenadas na
base de dados da solucdo, e eventualmente outras fontes de dados; para
informagcdes armazenadas em outra plataforma ou sistema, deve permitir
interface de leitura e escrita, com os recursos tecnoldgicos existentes nas
instituicdes, de modo a permitir a composi¢éo dos dashboards.

5.36. Possibilitar consulta dos dados mantidos na solugdo CRM, visando
elaboracao de relatdrios na solucao interna de Business Intelligence (BI).

6. Automacéo e Marketing

6.1. Permitir rastreamento do resultado das campanhas do BASA (Exemplo: e-mail
marketing, formulérios, landing pages etc.), identificando as interagcdes
realizadas pelos clientes.

6.2. Permitir criagdo e configuracdo de paginas de servigos/produtos em formato
de sites,

6.3. landing pages e hotsites, que incluam imagens, videos, informacdes textuais
sobre a oferta.

6.4. Permitir criacdo e publicacdo na internet de formularios de pré-cadastro de
clientes e potenciais clientes.

6.5. Disponibilizar interface que permita a classificacado de clientes em grupos
especificos para que sejam utilizados em ag¢des de marketing.
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6.6. Permitir configuracao dos formularios de pré-cadastro de clientes e potenciais
clientes com definicdo dos campos de coleta das informacdes cadastrais.
6.7. Disponibilizar funcionalidade, inclusive através de Webservice (APl Rest), para
criacao, configuracao (ex. selecao de templates, definicdo de publico-alvo) e
agendamento de campanhas de comunicacdo permitindo a utilizagcdo de
diferentes canais (tais como e-mail marketing, SMS e WhatsApp)

6.8. Permitir criagdo de modelos de e-mail (templates) de forma intuitiva, através
da prépria solucao CRM.

6.9. Permitir carregamento (upload), utilizagdo e configuragcdo de modelos de e-
mail (templates) na solucdo CRM.

6.10. Permitir edicdo do conteudo do e-mail, suportando hiperlinks, texto
(HTML) e imagens.

6.11. Permitir anexar documentos aos e-mails.

6.12. Permitir que os usuarios tenham a possibilidade de criar suas préprias

campanhas (de qualquer canal).
- Permitir interface de consulta personalizavel para visualizar performance de

campanhas de marketing, tais como: E-mail - Rastrear envios, recebimentos,
abertura, interacdo com a peca e conversao para objetivo da campanha.

- SMS - Rastrear abertura e conversao para objetivo da campanha.

- Redes Sociais - Integracdo das campanhas realizadas nas Redes Sociais da
Instituicdes com a solucéo.

6.13. Permitir enriquecimento do cadastro dos clientes, retendo informacgdes
de interagdes nas redes sociais.

6.14. Permitir integracdo com redes sociais para comunicagcdo com o0s
clientes por meio da solucdo CRM.

6.15. Permitir definicdo de regras para envio de mensagens de texto para os
usuarios.

6.16. Permitir criacdo de segmentos de publico-alvo, para utilizagdo nas

acdes de comunicagao (campanhas e pesquisas), de uso imediato e/ou salvo
para uso posterior, com base em filtros relacionados a informacdes

cadastrais.

6.17. Disponibilizar na pagina do cliente (cockpit - Visdo 360°), no modulo
atendimento, as agdes de automacao e marketing.

6.18. Considerar as preferéncias indicadas pelos clientes em relagdo aos

canais de atendimento disponiveis, para segmentacdo de bases de
campanhas utilizadas nas agdes de marketing do BASA.

Quanto ao atendimento técnico

A Tabela abaixo apresenta os requisitos de integracao e interoperabilidade,
comunicacao integrada, usabilidade e experiéncia do usuario, interface mobile,
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interface integrada com geracéao de painéis, relatdrio e dashboard, bem como o portal

de Servigos:

INTEGRA_OPERA

INTEGRA_OPERA
.REQ.1

INTEGRA_OPERA
.REQ.2

REQUISITOS MINIMOS DE INTEGRACAO E

INTEROPERABILIDADE

Requisitos
minimos de
arquitetura para
integracdo e
interoperabilidade

Requisitos
minimos de
arquitetura para
integracéo e
interoperabilidade

A PLATAFORMA deve

permitir autenticacédo
Unica de usuarios para

acesso a todos os

modulos, ferramentas e
funcionalidades nativas
(Single Sign On - SSO)

com integracao, no

minimo, com o servigo
de Diretdrios Microsoft
Active Directory (AD) ou

com o servigo de
Diretdrios Microsoft
Active Directory
Federation Services

(ADFS), via SAML e/ou

OAUTH.

A PLATAFORMA deve ser
compativel e permitir a
integragcdo, no minimo,

com os seguintes
sistemas de
monitoragao: SCOM,

Garantiro
atendimento das
necessidades de
negocio
relacionadas as
funcionalidades de
integracédo e
interoperabilidade,
incluindo
integracdo com a
base corporativa de
usuarios (requisitos
de arquitetura para
integracado e
interoperabilidade).

Garantiro
atendimento das
necessidades de
negocio
relacionadas as
funcionalidades de

Nagios, Zabbix ZenOSS e integracao e
Microsoft System Center. interoperabilidade.

Devendo ser possivel

receber eventos de

diversas fontes externas
parafins de automacao

de processos de
gerenciamento de
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servicos baseado em
eventos de servigos de
Tl. Também permitir
integracdo com
Microsoft Endpoint
Manager e Intune.
Permitir integracdo com
ferramentas de
orquestragcao, como

OpconXPS e CONTROL
M.
INTEGRA_OPERA Requisitos A PLATAFORMA deve ser Garantir o
.REQ.3 minimos de compativel e permitira atendimento das
arquitetura para integragcdo com necessidades de
integracéo e ferramentas de negoécio
interoperabilidade monitoramento de relacionadas as
performance de funcionalidades de
aplicacoes (Application integracédo e
Performance interoperabilidade,
Management - APM), incluindo
parafins de automacao integracdo com
de processos de ferramentas de
gerenciamento de monitoracéo de

servicos baseado em performance de
eventos de servicos de aplicagdes.

Tl. Incluindo a permitir

abertura e fechamento,

em tempo real, de

chamados baseado em

eventos de ferramentas

APM e de monitoramento

de servigos e itens de

configuracdo de Tl.

INTEGRA_OPERA Requisitos A PLATAFORMA deve Garantiro
.REQ.4 minimos de permitir a integracao, atendimento das
arquitetura para importacéoe necessidades de

atualizacdo de arvores  negodcio
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integracéo e de servigo (modelos de relacionadas as
interoperabilidade configuragao), refletindo, funcionalidades de

em tempo real, as integracao e
alteragdes nos modelos interoperabilidade,
de configuracéo, incluindo
percebidas pelas integragcdo com

ferramentas de APM, nos ferramentas de
servi¢os e infraestrutura monitoragcdo de
de Tl. Garantir a performance de
integridade e controle  aplicacgoes.
centralizado e integrado

de itens de configuragéao

e servigos de Tl do

CONTRATANTE.
INTEGRA_OPERA Requisitos Deve integrar-se Garantiro
.REQ.5 minimos de nativamente, no minimo, atendimento das

arquitetura para  as seguintes ferramentas necessidades de

integracdo e e protocolos de negocio

interoperabilidade comunicacgéo e relacionadas as
colaboracéo: Microsoft funcionalidades de
Teams. Deve ser possivel integracao e

aintegracdo com interoperabilidade,
sistemas ITSM de incluindo
terceiros para abrir requisicdo dos
tickets processos de
automaticamente, DevOps do Banco.

rastrear seu status e
gerenciar seu ciclo de
vida. Possuir conectores
e tecnologias para se
integrar com sistemas e
Bancos de Dados do
CONTRATANTE. Permitir
a integracdo com outros
sistemas e interoperacgéo
entre sistemas, mesmo
gue externos ao Banco,
seguindo os padrdes
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INTEGRA_OPERA
.REQ.6

INTEGRA_OPERA
.REQ.7

COMUNIC

COMUNIC_REQ.1

Requisitos
minimos de
arquitetura para
integracédo e
interoperabilidade

Requisitos
minimos de
arquitetura para
integracéo e
interoperabilidade
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estabelecidos pela
ultima versao do guia e-
Ping — Padrdes de
Interoperabilidade de
Governo Eletrénico.

Permitir a replicacéo Garantiro

programada (ex. D-1) dos atendimento das
dados, metadados, necessidades de
informagodes e negocio
conhecimentos gerados relacionadas as
pelo CONTRATANTE e

hospedados em

funcionalidades de
integracao e
ambiente de nuvem da interoperabilidade,
CONTRATADA. incluindo
requisicdo dos
processos de

DevOps do Banco.

Permitir a replicacao Garantiro

programada (ex. D-1) dos atendimento das
dados, metadados, necessidades de
informacgodes e negocio
conhecimentos gerados relacionadas as
pelo CONTRATADA e

hospedados em

funcionalidades de
integracéo e
ambiente de nuvem da interoperabilidade,
CONTRATANTE. incluindo
requisicao dos
processos de

DevOps do Banco.

REQUISITOS MINIMOS DE COMUNICAGAO INTEGRADA

Requisitos
minimos de
arquitetura para
comunicacgao
integrada

Todas as atividades de  Definicao minima
uma organizacado devem de requisitos de
estar ligadas com comunicacgao
objetivos institucionais, integrada

com projetos, processos necessarios ao

de trabalho e atendimento das
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consequentemente necessidades de
devem estar vinculados negdcio.
com registros de gestao.

A comunicacao por meio

de servigos de correio

eletrbnico e aplicativos

de mensagens

instantaneas externos,

impede e dificulta o

rastreamento de

informacgdes de projetos

e processos de trabalho

do CONTRATANTE. Com

isso, é fundamental que

a plataforma permita

uma comunicagao

completa e integrada

entre os atores

envolvidos nas

operacbes de Tl e de

negocio do
CONTRATANTE.

COMUNIC_REQ.2 Requisitos A PLATAFORMA deve Definicdo minima
minimos de permitir que anotagdes de requisitos de
arquitetura para de trabalho sejam comunicagao
comunicagao efetuadas nos registros integrada
integrada da solucao, dando opgcaonecessarios ao

aos operadores e atendimento das

atendentes de publicar necessidades de
ou nao essas anotacoes negobcio.

para os usuarios

solicitantes. A solucao

deve, ainda, possuir

funcionalidade de chat

que permita a

comunicagcao em tempo

real entre clientes,

usuarios e atendentes
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COMUNIC_REQ.3

COMUNIC_REQ.4

Requisitos
minimos de
arquitetura para
comunicacgao
integrada

Requisitos
minimos de
arquitetura para
comunicagao
integrada
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dos servigos por meio de
chatintegrado a
plataforma.

A PLATAFORMA deve Definigdo minima
possibilitar ainsercdo de de requisitos de
notificagdes comunicagao
automatizadas em integrada
qualguer momentode necessarios ao
fluxo de trabalho e atendimento das
processos necessidades de
automatizados na negocio.
solucao. Configurar as
notificagdes

automaticas de alertas

para reiterar chamados

técnicos abertos. Enviar
notificacées com

informacdes contendo

dados de qualquer parte

do registro de um fluxo

de trabalho ou processo
implementado na

solucgao. Enviar

notificacdes baseadas

em condi¢des e eventos

da solucgéo.

A PLATAFORMA deve
permitir a utilizacdo dos

Definicdo minima
de requisitos de
seguintes meios para comunicacéo
solicitacdo de servigos: integrada
telefone; e-mail; necessarios ao
chatbot; ferramentas de atendimento das
gestao de infraestrutura necessidades de
(monitoragao); portal negocio.
web. Permitir que

solicitantes abram

requisi¢cdes consultem
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bases de conhecimento
utilizando agentes ativos
(funcionarios), agentes
virtuais (chatbots) ou
ambos usando as
interfaces de
conversacgéo. Ainterface
de conversagao do
chatbot deve oferecer
ao0s seus usuarios varias
opc¢des para gerenciar a
conversa. Permitir dentro
da plataforma inserir no
portal de servicos a
funcao de chat virtual
robotizado (chatbot),
com atendimento
robotizado e virtual.

COMUNIC_REQ.5 Requisitos NotificagOes: a solugdo Definicdo minima
minimos de deve (i) permitirinserir | de requisitos de
arquitetura para notificagdes comunicacéo
comunicacao automatizadas em integrada
integrada qualquer momentode necessarios ao

fluxo de trabalho e atendimento das
processos necessidades de
automatizados na negocio.

solugdo. Permitir
configurar notificacdes
automaticas de alertas,
para reiteragcao de
chamados técnicos
abertos; (ii) enviar
notificacées com
informacdes contendo
dados de qualquer parte
do registro de um fluxo
de trabalho ou processo
implementado na
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USAB_REQ.1

solucdao; e (iii) enviar
notificacdes baseadas
em condi¢des e eventos
da solucéo
incrementados ou
alternados.
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REQUISITOS MINIMOS DE USABILIDADE E EXPERIENCIA DO

USUARIO

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario

A PLATAFORMA deve
possuirinterface de
acesso totalmente web
paratodas as
funcionalidades
(administracao e uso)
compativel, no minimo,
com todos os principais
navegadores existentes
no mercado (a exemplo
de Microsoft Edge,
Mozilla Firefox, Google
Chrome e Safari). A
PLATAFORMA deve
também possuir uma
mesma interface de
navegacao e uso em
todos os fluxos de
trabalho, processos e
servicos que sejam
automatizadas dentro da
solugéo (Ex.: estilos de
menus, listas e telas de
registros, graficos,
dashboards,
relacionamento de
registros etc.). Essa
interface de acesso e
todas suas telas de

Definicdo de
requisitos minimos
de usabilidade
visando garantir a
melhor experiéncia
aos usuarios da
solugéo.
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USAB_REQ.2 Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario

USAB_REQ.3 Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do

usuario

administracao e uso
devem estar disponiveis
em idioma portugués
padréo Brasil (de forma
nativa).

Ainterface de uso da
PLATAFORMA deve
possuir usabilidade
amigavel e intuitiva,
tanto para os usuarios
solicitantes quanto para
os administradores. O
acesso a PLATAFORMA
deve ocorrer por meio de
usuario e senha e com
autenticagéo utilizando
servigos de Diretdrios
LDAP e Microsoft Active
Directory (AD), ou
utilizando ADFS
(SAML/OAUTH) -
conforme requisitos
contidos nos itens que
tratam de integracéo e
interoperabilidade.

Permitir inserir
quantidade anexos em
registros de trabalho,
fluxos de trabalho e
processos
automatizados na
solucao
(preferencialmente em
quantidade ilimitada, ou,
no minimo, em
quantidade e volume
parametrizaveis de

GOVERNO FEDERAL
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Definicdo de
requisitos minimos
de usabilidade
visando garantir a
melhor experiéncia
aos usuarios da
solucao.

Definicdo de
requisitos minimos
de usabilidade
visando garantir a
melhor experiéncia
aos usuarios da
solugéo.
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USAB_REQ.4

USAB_REQ.5

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario
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acordocoma
necessidade de cada
processo).

Permitir a criagdo de Definicdo de
menus especificos paras requisitos minimos
de usabilidade
visando garantir a
melhor experiéncia
aos usuarios da

as aplicacdes e
automatizacgdes de
fluxos de trabalho e
processo do
CONTRATANTE,
desenvolvidos na

solugéo.

solucgao. Permitir o
desenvolvimento de
formularios, sem a
necessidade de
programacao e
diagramacao, para a
inclusdo, exclusao e
alteracdo de campos
escolhidos.

Quanto aos grids e listas Definicdo de
de registros, a

PLATAFORMA deve
possuir interface de lista visando garantir a

requisitos minimos
de usabilidade

de registros de qualquer melhor experiéncia
processo ou fluxo de aos usuarios da
trabalho da solugao, seja solugao.

nativo ou criado para o

CONTRATANTE,

totalmente

customizavel,

permitindo adicionar,

remover ou alterar a

ordem das colunas no

grid de visualizagdo de

registros.
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USAB_REQ.6

USAB_REQ.7

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario
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Deve permitir a consulta Definicdo de
global por texto livre,
pesquisando em textos de usabilidade
de eventos, registros e
acdes. Permitir que

requisitos minimos

visando garantir a
melhor experiéncia
usuarios refinem a aos usuarios da
pesquisa com consultas solucéao.
avancadas. Consultas

personalizadas a base de

dados podem ser criadas

e gravadas para uso

posterior pelos times de

suporte e gestao,

fazendo uso das listas e

grids paraa

apresentacio dos

resultados.

A solucdo deve permitir aDefinicdo de
criacdo de pesquisas e
listas de registro sem a

requisitos minimos
de usabilidade
necessidade de visando garantir a
programacao e alteragdo melhor experiéncia
de cddigo fonte, inclusiveaos usuarios da
por operadores ndo solugdo.
administradores da

solucéao, a partir da

definicao dos critérios de
pesquisa que devem ser
aplicados sobre

qualquer campo de um

registro de evento.

Permitir criar filtros,

inclusive com a

combinacao de mais de

um parametro de filtro,

na lista de registros em

qualquer das colunas

disponiveis na tela.
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USAB_REQ.8

USAB_REQ.9

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario
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Permitir que usuarios
salvem seus filtros /
pesquisas. Permitir que
usuarios realizem
pesquisas e filtros
avancados. Permitir que
0S usuarios exportem e
importem dados para
arquivos formato Excel e
CSv;

Permitir aos usuarios Definicao de
inserir e remover quantasrequisitos minimos
colunas forem de usabilidade
necessarias em sua lista visando garantir a
e grids, desde que estas melhor experiéncia
estejam na tabela de aos usuarios da
banco de dados ao qual solucéo.

estdo sendo listados os

registros. O operador

deve ser capaz de alterar

aordemde

apresentacao das

colunas. Permitir ordenar

a lista de registros por

qualquer das colunas do

grid de visualizagao, de A

a Ze de maior para

menor, ou vice-versa.

Quanto ao Definicao de
relacionamento de
dados, a PLATAFORMA

deve permitiro

requisitos minimos
de usabilidade
visando garantir a
relacionamento de melhor experiéncia
tabelas de bancos de aos usuarios da
dados criadas para solugéo.
automacao de

aplicacdes, processos e
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USAB_REQ.10 Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario

USAB_REQ.11 Requisitos
minimos de

fluxos de trabalho do
CONTRATANTE, com
tabelas e bancos de
dados nativos da
solugdo, sema
necessidade de
programacgao ou
alteracoes do codigo-
fonte. Permitir o
relacionamento entre
registros de processos,
projetos, aplicacbes e
fluxos de trabalho
automatizados na
solugdo, sema
necessidade de
programacgao ou
alteragdes do caodigo-
fonte.

Quanto as aprovacgoes
em fluxos de trabalho, a
PLATAFORMA deve
prover recursos que
possibilitem a
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Definicdo de
requisitos minimos
de usabilidade

visando garantir a

melhor experiéncia

parametrizagado de regrasaos usuarios da

para aprovacgdes de
fluxos de trabalho,

processos, requisicdes e

outros registros da
solugdo, com base nas
regras de negdcio do
CONTRATANTE, sem a
necessidade de
alteracao do cdodigo-
fonte.

A PLATAFORMA deve
permitir configurar

solucao.

Definicdo de
requisitos minimos
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arquitetura para aprovacao em fluxos de usabilidade
usabilidade e trabalho no minimo com visando garantir a
experiéncia do as seguintes regras para melhor experiéncia
usuario andamento do fluxo, semaos usuarios da
necessidade de solugdo, no que se
programacgao ou refere a fluxos de
alteracoes do codigo- aprovacao de

fonte: (i) aprovacao por solicitacdes.
um usuario especifico;
(ii) aprovagao por
conjuntos de usuarios e
regras especificas para
sequéncia de aprovacao;
(iii) aprovacgéo pelo
gerente de um grupo
solucionador; (iv)
aprovacgao pelo gerente
do solicitante; (v)
aprovacao de acordo
com o cargo e a estrutura
de cargos da organizagao
de forma dindmica (nao
atrelado a usuario
especifico); (vi)
aprovacgao por
quantidade definida de
pessoas em um grupo de
solucao; (vii) aprovacgao
por varios grupos de
solugdao; (viii) aprovacao
por grupos de solugao
juntamente com usuario
especifico. Essas regras
também devem ser
parametrizaveis de
acordocoma
quantidade de
aprovagdes minimas
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USAB_REQ.12

INTER_MOB

INTER_MOB_REQ.1

RELAT

RELAT_REQ.1

Requisitos
minimos de
arquitetura para
usabilidade e
experiéncia do
usuario
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necessarias (exemplo:
“todos precisam

” ¢

aprovar”, “maioria
precisa aprovar” e/ou

“um precisa aprovar”).

Quanto ao Definicdo de
gerenciamento de requisitos minimos
usuarios, a PLATAFORMA de usabilidade
deve permitir atribuira  visando garantir a
um usuario ou grupo de melhor experiéncia
usuarios especifico, o aos usudrios da
acesso a abertura, solucéo, no que se
modificagéo e refere a fluxos de
fechamento de registros. abertura de
Permitir a delegacdo de solicitagdes.
aprovagdes dentro da

solugédo, parafins de

substituicdo temporaria

do usuario principal.

REQUISITOS MINIMOS DA INTERFACE MOBILE

Requisitos
minimos de
arquitetura da
interface para
dispositivos
moveis

A PLATAFORMA devera Garantira
possuir aplicativo(s) usabilidade da
mobile compativeis, no plataformaem
minimo, com as dispositivos
plataformas Androide  mdveis.

I0S. Esse requisito de

compatibilidade e

usabilidade em

dispositivos moveis

podera ser executado

também por intermédio

de interface responsiva.

REQUISITOS MINIMOS DA INTERFACE INTEGRADA DE GERACAO
DE PAINEIS, RELATORIOS E DASHBOARDS

Requisitos
minimos de

A PLATAFORMA deve Definicao de
possuir interface nativa requisitos minimos
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RELAT_REQ.2

arquitetura da integrada para a criagcao
interface integradade painéis, relatorios e
de geragcao de dashboards de

painéis e fluxos/processos de
relatorios forma intuitiva e
simplificada, com
diversificadas formas de
apresentacao grafica e
sem a hecessidade de
codificacdo, de modo a
permitir a geragcao de
uma visao gerencial dos
processos e o
acompanhamento
através de indicadores
de performance e de
resultado (KPIs) -
incluindo métricas de
processos (process
mining).

Para os fluxos/mdédulos
nativos a PLATAFORMA
deve oferecer

Requisitos
minimos de
arquitetura da
interface integradaformularios, painéis e
de geracao de
painéis e

relatorios inerentes aos
servigos disponiveis na
relatorios solugdo, que sejam
usuais de mercado e out-
of-the-Box (OOTB), ou
seja, prontos para uso
imediatamente apés
instalacdo sem qualquer
configuracéo,
customizacédo ou
modificagao especial. O
maodulo deve permitir,
ainda, o gerenciamento
de permissdes por
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para a interface
integrada de
geracao de painéis,
relatérios e
dashboards.

Definicdo de
requisitos minimos
para a interface
integrada de
geracao de painéis,
relatérios e
dashboards.
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RELAT_REQ.3

RELAT_REQ.4

usuarios e grupos para
acesso aos painéis e
dashboards da solucéo.

A PLATAFORMA deve
permitir alteracoes de

Requisitos
minimos de
arquitetura da atributos de forma
interface integradadinamica em graficos,
contidos em painéis e
dashboards da solucéo,
possibilitando a
alteracao de eixos, titulo,

legenda, escala, rétulos

de geragcao de
painéis e
relatorios

de dados, tamanho do

grafico, de forma intuitiva

e sem a necessidade de
alteragdes no codigo-
fonte.

Requisitos Deve prover um

minimos de mecanismo de
arquitetura da desenvolvimento de
interface integradaformularios, painéis e
de geracao de relatdrios basicos e
painéis e avancgados, de forma
relatorios grafica, por meio de
recursos de arrastar e
soltar (drag and drop),
para ainclusao dos
campos escolhidos e
separadores. Esta
funcionalidade devera
ser do tipo WYSIWYG
(What You See Is What
You Get), ou seja, devera
permitir a visualizagéo
do resultado durante o

desenvolvimento.
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Definicdo de
requisitos minimos
para a interface
integrada de
geracao de painéis,
relatérios e
dashboards.

Definicdo de
requisitos minimos
para a interface
integrada de
geracao de painéis,
relatérios e
dashboards.
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RELAT_REQ.5

RELAT_REQ.6

RELAT_REQ.7

Requisitos A ferramenta deve

minimos de possibilitar a criacdo de
arquitetura da
interface integrada customizados e

de geragcao de

painéis e relatérios

personalizados, a partir
de qualquer coluna do
banco de dados da

painéis e

relatérios
solugao, com
possibilidade de
compartilhamento com
grupos e/ou usuarios
especificos de acordo
com perfis ou outras
regras de
compartilhamento.
Assim como permitir a

cOpia e a personalizagéao
de objetos de forma sem

uso de codificagao
(“codeless” ou
“lowcode”).

Requisitos Permitir ao usuario

minimos de organizar os graficos e
arquitetura da informacdes, em seus
interface integrada painéis e dashboards de
gestao, ajustando o

layout e conteudo do

de geracao de
painéis e
relatérios painel de acordo com

suas necessidades -

incluindo organizagao de

listas de registros de
interesse, selecdo de
colunas, realizacéo de
filtros e ordenacéo de
listas

Requisitos Os painéis gerados

minimos de
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Definicdo de
requisitos minimos
para a interface
integrada de
geracao de painéis,
relatorios e
dashboards.

Definicdo de
requisitos minimos
para a interface
integrada de
geracao de painéis,
relatérios e
dashboards.

Definicdo de

devem ter capacidade derequisitos minimos
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arquitetura da
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navegacao/listagem dos para a interface

interface integradaregistros relacionados integrada de

de geragcao de
painéis e
relatorios

Requisitos
minimos de
arquitetura da

com os dados contidos geracao de painéis,
no grafico (drill down) até relatdrios e
o nivel do registro de dashboards.
atendimento, quando for

0 caso. Assim como

criacao de graficos com

informacdes de

diferentes entidades da

solucao, permitindo a

sobreposicéao e

cruzamento de

informacgodes e

delimitagcado de linhas de

tendéncia.

A ferramenta deve conter Definicdo de
funcionalidade requisitos minimos
configuravel de envio para a interface

interface integradaautomatico e agendado integrada de

de geracao de
painéis e
relatorios

de relatérios e graficos geracao de painéis,
gerenciais para grupos relatérios e

de usuarios ou usuarios dashboards.
especificos. Assim como

importacao e exportacao

para arquivos do tipo .csv

e .pdf, no minimo.

A solucao deve obrigatoriamente ser SaaS (Software como Servigo), nao

gerando custos adicionais no ambiente de producao do BASA.

Conforme mencionado acima, temos entdo a disponibilizacdo de uma solucéo

tecnoldgica como servicgo, utilizando-se de infraestrutura tecnolégica do fornecedor,

diferentemente de usar infraestrutura do Contratante como responsavel pela

instalacdo, configuracao e disponibilidade da ferramenta, envolvendo custos e riscos

adicionais, além de equipe técnica para a sustentacao da infraestrutura que sustenta

a solugdo. Diante do cenario apresentado, tal recurso se torna essencial para

atendimento as necessidades de Tl e de negdcios do Banco.
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Especificacao de Integracao

A integracdo da solucdo de CX em nuvem e a nuvem do banco pode ser

realizada de varias maneiras, dependendo das caracteristicas de ambas as solucoes.

Algumas opg¢des comuns para realizar essa integracao:

1.

APIs (Application Programming Interfaces): A maioria dos sistemas de CXem
nuvem oferece APls que permitem integracdo com outras nuvens. Vocé pode
configurar a nuvem do banco para se comunicar com o CX usando essas APlIs,
permitindo a troca de dados de maneira segura e eficiente.

iPaaS (Integration Platform as a Service): Plataformas de integracdo como
servigo (por exemplo, MuleSoft, Dell Boomi, ou Azure Logic Apps) facilitam a
integracao entre diferentes nuvens. Elas oferecem conectores pré-construidos
para integrar sistemas de CRM com outras solugdes em nuvem, minimizando
o esfor¢o de desenvolvimento.

Webhooks: Se a solucao de CX oferece suporte a webhooks, vocé pode
configura-los para enviar notificacdbes em tempo real de eventos ou
atualizacoes do CX para a nuvem do banco.

ETL (Extract, Transform, Load): Ferramentas ETL em nuvem, como AWS Glue,
Azure Data Factory ou Talend, podem ser usadas para transferir dados
periodicamente entre a nuvem do CRM e a nuvem do banco.

VPN e Redes Privadas Virtuais: Se a seguranca e o controle de dados sdo uma
prioridade, é possivel configurar uma VPN ou usar servicos de conexao privada
oferecidos por provedores de nuvem para criar uma comunicagao segura entre
as nuvens.

Protocolos de Seguranca e Autenticagao: Assegure-se de que os métodos de
integracao adotem protocolos de seguranca, como OAuth 2.0, SAML ou
certificados SSL, para proteger os dados em transito entre as nuvens.

E fundamental que as informacdes sejam transferidas para a nuvem do
Banco da Amazénia, pois a consolidagdo desses dados é essencial para
manter as informagodes de nossos clientes armazenadas de forma centralizada
e segura na plataforma de dados do banco. Essa integracdo permitira um
melhor gerenciamento e analise dos dados, garantindo que as informacdes
estejam sempre atualizadas e em conformidade com nossas politicas e
regulamentacdes de seguranca.

Possuir fungao e integragao com Bl e/ou permitir que o usuario crie relatérios
utilizando a estrutura disponivel nas projecoes e execugdo com
funcionalidades de Excel.
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15.

GOVERNO FEDERAL

Rai l=

UNIAO E RECONSTRUGAO

Possibilitar inclusdo de dados manualmente no proprio sistema e inclusao
de dados automaticamente através formatos padroes como: XLS, XML, TXT ou
através de planilhas online/offline.

A solucao deve ter capacidade de realizar integragées a partir da camada

de servigos, utilizando padroes de mercado: SOAP / REST, JSON, AS2, XML,

WSDL, UDDI

A solugao deve ter capacidade de anexar arquivos em diferentes formatos:

PDF, TXT, XLSX, ODS, DOCX, ODT, PPTX, ODP, JPG, PNG JSON conforme a
necessidade da operagao de negdcios.

partir da integragcao com outros sistemas.

A solucdo deve ter capacidade de realizar importagdo massiva de dados a

A solucdo deve ter capacidade de realizar importagdo massiva de dados a

partir de planilhas eletronicas (xlsx, csv, json) e/ou arquivos texto (txt).

A solucao deve ter capacidade de realizar exportacao massiva de dados a

partir de planilhas eletrbnicas (xlsx, csv, json), arquivo texto (txt) e arquivos XML

A solucdo devera permitir acesso seguro, através de HTTPS (SSL/TLS), e

fazendo uso de Certificado Digital no servidor, seguindo o padréao ICP-Brasil.

REQUISITOS ESPECIFICOS MINIMOS PARA SEGURANCGCA (Gestio de
Vulnerabilidades e Incidentes de SIC)

Gestao de Incidentes de SIC — REQUISITOS GERAIS

1.1

Requisitos
minimos do
processo de

Incidentes de
SIC

Devera permitir a criagéo e
acompanhamento de Incidentes de
Seguranca, de forma manual e/ou
automatica, com no minimo as seguintes
carateristicas:

- Sumario do incidente, incluindo titulo,
sumario e detalhes. Também devera incluir
o status do incidente, incluindo data de
criacdo, de modificagao, de fechamento,
tempo em que o chamado esta aberto,
numero de alertas agregados, prioridade e
analistas envolvidos;

- Dados de origem e destino, portas de
origem e destino, dominios de origem e

Garantir a entrega
dos requisitos
minimos de Gestéo
de Incidentes de
SIC, visando o
atendimento das
necessidades de
negocio.

destino, endereco MAC de origem e
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destino, além de informagoes de contexto
de negodcios de cada dispositivo (de origem
ou destino). As informac¢des de contexto
deverdo incluir endereco IP, nome do
dispositivo, tipo, unidade de negdcios, site,
indice de criticidade e conformidade, além
do proprietario, tanto para os dispositivos
de origem quanto dispositivos de destino. E
necessario também incluir informacgoes de
localizacdo do dispositivo, incluindo
cidade, pais e geolocalizacao tanto dos
dispositivos de origem quanto dos
dispositivos de destino dos alertas;

- Capacidade de incluir arquivos anexos, de
acordo com a necessidade de
aprofundamento de detalhes do incidente;
- Classificacaoinicialdaameaca, incluindo
categoria, origem (interna/externa),
possibilidade de modificacdo manual da
prioridade e justificativa, além de
informacgodes especificas para subsidiar o
relatdrio de incidentes e possibilidade de
inclusdo de documentacdo adicional
através da anexacao de arquivos;

- Possibilidade de manter o histérico de
atividades realizadas pelos analistas, tais
como criacao de registros e atualizagéo de
campos;

- Definicdo das tarefas a serem executadas:
a ferramenta devera conter uma biblioteca
de procedimentos de resposta a incidentes
com, no minimo, 10 procedimentos pré-
existentes;

- Possuir uma base de dados de
procedimentos de Resposta a Incidentes
com, no minimo, 10 procedimentos pré-
existentes;

- Permitir inserir comentarios dos analistas
no incidente, de forma a possibilitar o
registro de todas as atividades de analise;

- Permitir inserir analise forense de host g
rede como um complemento da anélise do

incidente;
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- Permitir inserir analise de impacto relativo
a  Confidencialidade, Integridade e
Disponibilidade;

- Permitir registrar os resultados de um
incidente incluindo sua confirmacao,
categoria de ataque, identificacdo de
técnicas utilizadas, detalhes sobre o alvo
dos ataques e eficacia dos controles de
deteccao, prevencao e investigacao;

- Permitir ao coordenador de area a
transferéncia de responsabilidades de
chamados entre analistas durante uma
mudanca de turno.

1.2 Requisitos |Devera permitir agregar varios alertas em|Garantir a entrega
minimosdo [um unico incidente. Esta agregacao deldos requisitos
processo de [alertas devera permitir a visualizacaominimos de Gestao

Incidentes de [rdpida de, no minimo, os seguintes|de Incidentes de
SIC campos: horario do alerta, nome,[SIC,visandoo
prioridade e aspectos comportamentais; [|atendimento das
necessidades de
negacio.

11.3 Requisitos  |Devera permitir a criagao de fluxos Garantir a entrega
minimos do [automatizados para resposta de dos requisitos
processo de |incidentes. minimos de Gestao

Incidentes de de Incidentes de
SIC SIC, visando o
atendimento das
necessidades de
negocio.

11.4 Requisitos |Dentre as informacoes incluidas deve-se |Garantir a entrega
minimos do [garantir as seguintes informacdes: dos requisitos
processo de [data/horario de inicio e término da minimos de Gestao

Incidentes de |transferéncia, identificacdo do de Incidentes de
SIC coordenador, local e sumario das SIC, visando o
atividades, além de incluir os incidentes e |atendimento das
investigacdes fechadas e para follow up; [nhecessidades de
negacio.

11.5 Requisitos  |Devera permitir a customizacao dos Garantir a entrega

minimos do |campos do incidente, sem a necessidade [dos requisitos

processo de
Incidentes de
SIC

do uso de programacao, de acordo com a
categorizacao dele, em especial para os
incidentes de violagao de dados pessoais

para auxiliar a gestao e o tratamento do

minimos de Gestao
de Incidentes de
SIC, visando o

atendimento das
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incidente por parte do Encarregado de
Protecao de Dados.

necessidades de
negacio.

11.6 Requisitos
minimos do
processo de

Incidentes de

SIC

Devera permitir registrar os resultados de
um Incidente incluindo sua confirmacéao,
categoria de ataque, identificacdo de
técnicas utilizadas, detalhes sobre o alvo
dos ataques e eficacia dos controles de
deteccéao, prevencao e investigacao;

Garantir a entrega
dos requisitos
minimos de Gestao
de Incidentes de
SIC, visando o
atendimento das
necessidades de
negacio.

1.7 Requisitos
minimos do
processo de

Incidentes de

SIC

Devera possibilitar o registro de Analise
Forense, tanto para rede quanto para host.
Este registro devera atender as seguintes
caracteristicas:

- Analista, titulo, notas, data de criacao e de
atualizacdo, resultado e conexdo com
Incidentes de Seguranca;

- Detalhes da andlise forense realizada em
host com, no minimo, as seguintes
informacgodes: dispositivo alvo (MAC, tipo,
nome do dispositivo, sistema operacional,
unidade de negocios, localidade,
criticidade do dispositivo, proprietario,
endereco IP). Inclusdo de relatdrios
externos para servir como documentacao
de apoio, além da identificacdo de
artefatos utilizados na analise. Devera ser
possivel a inclusao dos arquivos suspeitos
através de funcionalidade de inclusdo de
arquivos anexos;

- Detalhes da analise forense realizada na
rede com, no minimo, as seguintes
informagdes: titulo, confirmacdo de
intrusao, fonte, destino e identificagcdo do
trafego de rede suspeito.

Garantir a entrega
dos requisitos
minimos de Gestao
de Incidentes de
SIC, visando o
atendimento das
necessidades de
negdcio.

11.8 Requisitos
minimos do
processo de

Incidentes de

SIC

Devera permitir a inclusdo de novos
procedimentos de Resposta a Incidentes
com as seguintes informagdes: Nome do
procedimento, fonte, versao, categoria de
ameaca, conexdo com Incidentes de
Seguranca, e tarefas detalhadas que
incluem ordem da tarefa, nome, definicdo
quanto a ser opcional ou requerida, status

Garantir a entrega
dos requisitos
minimos de Gestao
de Incidentes de
SIC, visando o
atendimento das
necessidades de
negocio.

e observacgdes.
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11.9 Requisitos |Devera permitir que cada incidente a ser(Garantir a entrega
minimos do ftratado possa ter um responsavel (dono),/dos requisitos
processode [que pode alocar outras pessoas como|minimos de Gestao
Incidentes de [responsaveis por cada uma das tarefas do(de Incidentes de

SIC incidente. Um coordenador de area podera|SIC, visando o
designar um incidente ou tarefalatendimento das
previamente alocada, para outro analistajnecessidades de
(ex, mudanca de turno do SOC). negacio.

11.10 Requisitos |Devera permitir a execucdo  de|Garantir a entrega
minimos do [transferéncia de chamados entre analistas|dos requisitos
processode [durante uma mudanga de turno. Aminimos de Gestao

Incidentes de |plataforma devera permitir a um|de Incidentes de

SIC coordenador de area esta transferéncia de|SIC, visando o
responsabilidades. Dentre as informacgdesjatendimento das
incluidas deve-se garantir as seguintesinecessidades de
informacgodes: data/horario de inicio enegécio.
término da transferéncia, identificagao do
coordenador, local e sumario das
atividades, além de incluir os incidentes e
investigacdes fechadas e para follow up;

11.11 Requisitos |Devera permitir a rastreabilidade das|Garantiraentrega
minimos do |operagdes realizadas, referente a agdo de|dos requisitos
processo de fickets e em configuracdes minimos de Gestao

Incidentes de de Incidentes de

SIC SIC, visando o

atendimento das
necessidades de
negocio.

11.12 Requisitos |Devera manter o histdérico de todas as|Garantir a entrega
minimos do [atividades realizadas pelos usuarios, tais|dos requisitos
processo de [como criacao de registro e atualizacdes deminimos de Gestao

Incidentes de |campos, vinculando o usudrio que realizou|de Incidentes de

SIC cada procedimento. SIC, visando o
atendimento das
necessidades de
negacio.

11.13 Requisitos |Devera permitir a consulta e exportacaolGarantir a entrega
minimos do [das trilhas de auditoria, logs € histéricos. |dos requisitos

processo de
Incidentes de
SIC

minimos de Gestao
de Incidentes de
SIC, visando o
atendimento das
necessidades de

negocio.
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11.14 Requisitos |Devera prover mecanismo de protecaolGarantir a entrega
minimos do [contra alteracdo e remocao indevida dos|dos requisitos
processo de |registros de auditoria. minimos de Gestao

Incidentes de de Incidentes de
SIC SIC, visando o
atendimento das
necessidades de
negacio.

11.15 Requisitos Devera permitir a definicao de contatos que|Garantir a entrega
minimos do finclua detalhes de endereco, telefones,/dos requisitos
processo de [localizagao, bem como informagdes sobrelminimos de Gestao

Incidentes de |conhecimentos técnicos e formacgao de Incidentes de
SIC SIC, visando o
atendimento das
necessidades de
negacio.

11.16 Requisitos  [Permitir a definicao de times de analistas. |Garantir a entrega
minimos do dos requisitos
processo de minimos de Gestao

Incidentes de de Incidentes de
SIC SIC, visando o
atendimento das
necessidades de
negdcio.

11.17 Requisitos [Permitir a integracdo com sistemas de|Garantir a entrega
minimos do [terceiros de tratamento de chamados. Paraldos requisitos
processode |[isto, a plataforma devera suportariminimos de Gestéo

Incidentes de Sl fintegragdo com sistemas de terceiros vialde Incidentes de
arquivos texto (CSV, XML), Banco de Dados,|SIC, visando o
APl via Web Services e REST, ou notificagaojatendimento das
via e-mail estruturado; necessidades de
negacio.

11.18 Requisitos |Devera permitir criar os questionarios|Garantir a entrega
minimos do [pretendidos por meio de uma interfaceldos requisitos
processode [orientada por assistente, sem aminimos de Gestao

Incidentes de |necessidade de desenvolvimento delde Incidentes de
SIC codigo. SIC, visando o
atendimento das
necessidades de
negocio.

11.19 Requisitos |Devera possuir uma base de dados delGarantir a entrega

minimos do |procedimentos de resposta a incidentes|dos requisitos

processo de

com, no minimo, 10 procedimentos pré-

minimos de Gestao

existentes.

de Incidentes de
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Incidentes de

SIC, visando o

SIC atendimento das
necessidades de
negacio.

11.20 Requisitos |Devera permitir que novos procedimentos|Garantir a entrega
minimos do |sejam incluidos na biblioteca interna. dos requisitos
processo de minimos de Gestéo

Incidentes de de Incidentes de

SIC SIC, visando o
atendimento das
necessidades de
negacio.

11.20 Requisitos |Devera permitir a portabilidade dos dados,|Garantir a entrega
minimos do |base de incidentes, base de conhecimento|dos requisitos
processo de [e logica dos processos definidos, podendojminimos de Gestao

Incidentes de [ser entregue em formatos: Base de Dados,|de Incidentes de

SIC arquivos texto (CSV, XML) ou PDF SIC, visando o
atendimento das
necessidades de
negdcio.

11.20 Requisitos |Devera permitir enviar um lembrete e|Garantir a entrega
minimos do |notificagbes de escalonamento conformeldos requisitos
processo de |a data final de uma avaliagao se aproxima. |minimos de Gestao

Incidentes de de Incidentes de

SIC SIC, visando o
atendimento das
necessidades de
negocio.

11.20 Requisitos |Devera permitir a geracado de relatérios|Garantir a entrega
minimos do [manuais e automatizados, possuindoldos requisitos
processo de [funcionalidade de agendamento e enviojminimos de Gestao

Incidentes de [por e-mail. de Incidentes de

SIC SIC, visando o
atendimento das
necessidades de
negacio.

11.21 Requisitos |Devera possuir alguns relatérios pré-Garantira entrega
minimos do [formatados, e possibilitar a exportacdo nos|dos requisitos

processo de
Incidentes de
SIC

formatos CSV, PDF, XLSX, para no minimo:
- Incidentes abertos por fase;

- Incidentes Encerrados por Duragao;

- Incidentes Abertos Por Duracao;

- Incidentes Abertos por severidade;

- Incidentes reabertos;

minimos de Gestéao
de Incidentes de
SIC, visando o
atendimento das
necessidades de

negocio.
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- Falso positivo por Solugéao;

- Tempo Médio de resolugao por tipo de
incidente;

- Tempo Médio entre o alerta e o primeiro
tratamento por tipo de incidente;

- Incidentes com SLA expirado por tipo de
Incidente;

- Incidentes com SLA expirado por
responsavel.

12 |Gestdo de Vulnerabilidades — REQUISITOS GERAIS

12.1 Requisitos |Devera permitir a gestdo centralizada de|Garantir a entrega
minimos do |ulnerabilidades de ativos de infraestruturaldos requisitos
processo de |e vulnerabilidades em sistemas. minimos de gestao

Gestao de de vulnerabilidades,
Vulnerabilidades visando o
atendimento das
necessidades de
negdcio.

12.2 Requisitos |Devera permitir atrelar as vulnerabilidades|Garantir a entrega
minimos do [aos ativos cadastrados no CMBD. dos requisitos
processo de minimos de gestao

Gestao de de vulnerabilidades,
Vulnerabilidades \visando o
atendimento das
necessidades de
negacio.

12.3 Requisitos |Devera permitir a integracdo com os|Garantir a entrega
minimos do |scanners de vulnerabilidades do fabricanteldos requisitos
processo de [Tenable (Tenable SC, Tenable EP e Nessusminimos de gestao

Gestao de Pro), de forma nativa ou através de um|de vulnerabilidades,
Vulnerabilidades [agente integrador. visando o
atendimento das
necessidades de
negocio.

12.4 Requisitos |Devera permitir a inclusdo manual delGarantir a entrega
minimos do |vulnerabilidades oriundas de teste deldos requisitos
processo de [intrusdo (testes manuais). minimos de gestao

Gestao de de vulnerabilidades,
Vulnerabilidades visando o
atendimento das
necessidades de
negacio.

12.5 Requisitos |Devera permitir a priorizagcdo delGarantir a entrega

minimos do |ulnerabilidades através de inteligéncia de|dos requisitos
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processo de
Gestao de
Vulnerabilidades

ameacas, ativos e severidade, entre

outros.

minimos de gestao
de vulnerabilidades,
visando o
atendimento das
necessidades de
negacio.

12.6 Requisitos |Devera permitir a automatizacdo do|Garantiraentrega
minimos do [processo de corregao de vulnerabilidades|dos requisitos
processo de [junto aostimesdeTI. minimos de gestao

Gestao de de vulnerabilidades,
Vulnerabilidades \visando o
atendimento das
necessidades de
negacio.

12.7 Requisitos |Devera calcular o tempo decorrido para alGarantir a entrega
minimos do [correcdo de cada vulnerabilidade, ou seja,/dos requisitos
processo de [adiferenga entre a data da identificacdo daminimos de gestao

Gestao de vulnerabilidade e a data da corregcdo dalde vulnerabilidades,
Vulnerabilidades vulnerabilidade. visando o
atendimento das
necessidades de
negdcio.

12.8 Requisitos |Devera possibilitar a documentacao de|Garantir a entrega
minimos do |Vulnerabilidades de Seguranga com as|dos requisitos
processo de [seguintes caracteristicas: minimos de gestao

Gestao de - Status, data de criagdo, dias em aberto,|de vulnerabilidades,

Vulnerabilidades

usuario que identificou a vulnerabilidade,
método de descoberta, tipo, data da
ocorréncia, data de descobrimento, datas
de inicio e fechamento da resposta,
pontuacao CVSS, nome davulnerabilidade,
CVE/CWE e descricao detalhada;
Identificacdo do time de resposta incluindo
o lider, gestor, juridico, suporte a clientes,
relacOes publicas, gestor de conformidade,
gestor de Tl, entre outros. Permitir também
0 mapeamento da Vulnerabilidade de
Seguranca a Incidentes de Segurancga;

- Descricdo das informacgdes vazadas,
incluindo o tipo, nimero total de registros,
informagdes sobre encriptacdo, vetor de
transferéncia (vazamento) e tipo de dado
(eletrénico etc.), além da identificagdo dos

visando o
atendimento das
necessidades de
negacio.

vazamentos por regides;
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- Possibilidade de inclusdo de comentarios
de atividades por parte dos analistas,
permitindo desta forma a identificacdo
clara de todo o processo investigativo;

- Permitir a analise de impacto regulatoério e
de conformidade, juridico e de impacto ao
negdcio;

- Permitir a analise de risco associada a
Vulnerabilidade de Seguranca, incluindo
informagbes  sobre  regulamentacdes

afetadas, notificacéo sobre a
vulnerabilidade, impacto financeiro
estimado;

- Utilizagcdo de um questionario de analise
de risco, com perguntas previamente
existentes, e com possibilidade de
customizacéo (inclusao/excluséo de
perguntas) das perguntas. Deverda ser|
possivel acompanhar a evolugcdo do
preenchimento do questionario;

- Definicdo de tarefas a serem executadas
durante uma Vulnerabilidade de
Seguranca;

- Definicdo de notificagcbes a serem
enviadas para os envolvidos em uma
investigacdo de Vulnerabilidade de
Seguranca. Estas notificagcbes deverao
incluir informacdes como o contato a ser|
acionado primeiro e contatos sequenciais.
Também devera ser possivel definir a
mensagem a ser enviada na notificagao.

- Possibilidade de definir buscas ¢
utilizacdo de filtros personalizados que
possibilitem a consulta das
vulnerabilidades por campos diversos,
como severidade, data, nome, entre
outros;

12.9

Requisitos
minimos do
processo de

Gestadode
Vulnerabilidades

A solucao devera possuir alguns relatérios
pré-formatados, e possibilitar a exportacao
nos formatos CSV, PDF, XLSX, para no
minimo:

- Vulnerabilidades identificadas por ativos

Garantir a entrega
dos requisitos
minimos de gestao
de vulnerabilidades,
visando o

de infraestrutura ou sistema;

atendimento das
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- Vulnerabilidades corrigidas por ativo de
infraestrutura ou sistema;

- Vulnerabilidades pendentes de correcao
por ativo de infraestrutura ou sistema;

- indice de correcdo das vulnerabilidades
por ativo de infraestrutura ou sistema;

- Tempo Médio de corregcao por

necessidades de
negacio.

vulnerabilidade.
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CHAMAMENTO PUBLICO 2025/001
ANEXO Il

MINUTA DE CONTRATO

CONTRATO PARA ********* QUE
FAZEM ENTRE Si, O BANCO DA
AMAZONIA S/A E AEMPRESA
XXXXXXXXXXXX.

Por este termo particular de Parceria, em que sdo Partes, de um lado o BANCO DA
AMAZONIA S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede
em Belém (PA), situado na Avenida Presidente Vargas, n° 800, inscrito no CNPJ/MF sob o
n°® 04.902.979/0001-44, representado neste ato pela sua Diretora Corporativa - DICOP, Sra.
ANA PAULA BULHOES MOITINHO, brasileira, divorciada, economista, portadora do RG
no ******* _ 238 \/ia SSP/PA e do CPF/MF n° ******* rasidente e domiciliada nesta Cidade e,
doravante denominado nCONTRATANTE e de outro lado a empresa
XXXXXXXXXXXXXXXXXXXXX, com registro na Junta Comercial do Estado de XXXX (JUCEXX)
sob o0 NIRE n° xxxxxxxxxxxxx, com sede em Estado/UF , situada na Avenida
XXXXXXXXXXXXXXXXX, N® XXXXXXXX, Bairro xxxxxxxxx, CEP: xx.xxx-xxX, inscrita no CNPJ/MF
sob n% xXxXxXxXxXxXxxxxx, neste ato representada na forma de seu Estatuto Social, pelo seu
XXXXXXX, Sr. XXXXXXXXXXXX, brasileiro, casado, empresario, portador da CNH n°
XXXXXXXXXXXXXXXXXXXXXX, inscrito no CPF/MF sob 0 n® XXXXXXXXXXXXXxX, e-mail:
XXXXXXXXXXXXXXXX € pelo seu Diretor, Sr. xxXxXXXXXXXXXXxXxxxx, brasileiro, casado,
administrador de empresas, portador da CNH n® xxxxxxxxxxxxxxx, inscrito no CPF/MF n°
XXXXXXXXX, €-mail: XXxxxxxxxxxxxx, doravante denominada simplesmente CONTRATADA,

celebram e ajustam o presente CONTRATO PARA Contratagcao de Solugdo de Gestao
de Experiéncia do Cliente DO BANCO DA AMAZONIA, decorrente do PROCESSO DE

FORMACAO DE PARCERIA conforme EDITAL CHAMAMENTO PUBLICO 2025/001, nos
termos da decisdo da Diretoria Executiva do CONTRATANTE, datada de xx/xx/2024,
exarado no Parecer GT CONTRATACOES ESTRATEGICAS n° 2024/xxx, de xx/xx/2024 e
com base na proposta da CONTRATADA datada de xx/xx/2024, com fundamento no Artigo
28, §3°, Inciso Il, da Lei 13.303/2016 e Artigo 23 Regulamento de Licitagdes do Banco da
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Amazonia, e suas alteragbes e as normas do Direito Privado, tém entre si justo e celebrado

o que se dispde pelas Clausulas a seguir:

CLAUSULA PRIMEIRA - OBJETO - Contratacdo de Solugdo de Gestdo de Experiéncia
do Cliente (Customer Experience - CX), na modalidade Software como Servigo (SaaS)
incluindo subscricao da plataforma, implantacao, integragéo, configuragdo, customizacéo,
parametrizacdo, manutencdo, suporte técnico, operacionalizacdo da solugédo, e
treinamento, pelo prazo de cinco anos, conforme a seguir, incluindo todas as
funcionalidades e servicgos:

ITEM DESCRICAO MODULO UNIDADE |QUANTIDADE

Mddulo Visao do Cliente Mensal 60
Mdédulo Meus Clientes Mensal 60
Mddulo Dashboards Mensal 60
Mdédulo Campanhas Mensal 60
Modglo Vendas e Jornada Mensal 50
do Cliente

Solugéo de M(?dulo Gerenciador Mensal 60

1 Customer Mdédulo Agenda Mensal 60

Experience Mdédulo Incentivos Mensal 60
Implantacao,
parametrizacao un. 01
integracao
Treinamento Un. 01
Suporte Manutencao Mensal 60
Higiene e Migracao de Un. 01
Dados

PARAGRAFO UNICO - A proposta comercial apresentada pela CONTRATADA, datada de

xx/xx/2024, faz parte integrante deste Termo de Parceria como se nele estivesse transcrita.

CLAUSULA SEGUNDA - DOS PRECO - Pelos servicos aqui pactuados a
CONTRATANTE para a CONTRATADA o valor global da contratagdo de R$ X. XXX. XXX, XX
(XXX de Reais), referente 60(sessenta) meses de vigéncia de contrato, conforme previsto
no Termo de Referéncia e proposta de pregos da CONTRATADA, datada de xx/xx/2024,

que sao parte integrante deste Contrato como se nele transcritos estivessem.

PARAGRAFO PRIMEIRO — Os desembolsos serzo realizados conforme a CLAUSULA
OITAVA deste contrato.
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CLAUSULA TERCEIRA - DO PRAZO DE VIGENCIA

PARAGRAFO PRIMEIRO - O prazo estimado para utilizagdo da solucdo é de 5 (cinco)
anos, podendo ser prorrogado por igual periodo, considerando a pratica de mercado e para
assegurar a eficacia e se havera a continuidade da prestagdo de servigos analisando
aspectos de vantajosidade em projetos contemplados no Plano de Negdcios e
Investimentos vigentes, nos termos do Artigo 71, da Lei n° 13.303/2016.

CLAUSULA QUARTA - DOS PRAZOS DE IMPLANTAGAO - O cronograma de execucdo
devera ser definido em 3 macro etapas que poderédo ser executadas concomitantemente,
com a previsao de implantacdo da primeira onda de use cases nos trés primeiros meses
apos a contratacdo, conforme a seguir:

GOVERNO FEDERAL
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Etapa HDescrigéo HPrazo
Definicoes das fundacoes do CRM:
e |dentificacao de processos e sistemas
relacionados ao CRM;
¢ Identificagdo dos dados necessarios;
o Definigcao da estratégia de dados, incluindo (i)
identificagdo da capacidade da infraestrutura e (ii)
definicdo de regras de temporalidade e ciclo de
vida dos dados;
¢ Definigao de laténcia e frequéncia das Em até 2 meses
Etapa 1 informacgoes; corridos apds a
o Definigdo de regra de limpeza e duplicacéo de assinatura do
dados; contrato
o Mapeamento das regras de produtos;
e Desenvolvimento de scripts e protocolos segundo
regras de negdcio;
Habilitacao do CRM:
e Construcao e teste da camada ETL (parcial);
e Habilitacdo do gatelayer incluindo (i) construgao
das integracoes sincronas e (ii) construcao das
integracdes sob demanda/agendadas
Definigées das fundagcées do CRM:
e Configuragdo do CRM para aplicar regras;
Habilitagdo do CRM:
o Disponibilizagdo do tenant do CRM;
e Construgéo e teste da camada ETL; .
e Cargainicial de dados; Em gte 5 me,ses
U . e corridos apés a
Etapa 2 o Definigdo e disponibilizagdo dos acessos; assinatura do
o Definigio e disponibilizagdo dos acessos;
= contrato
Gestao da mudanca:
e Realizagao de capacitagdo com os usuarios
principais da ferramenta;
e Desenvolvimento de plano de comunicacéo;
e Coleta e analise de feedback.
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‘Etapa HDescrigéo HPrazo ‘
. . L. . . Em até 3 meses
Funcionalidades basicas e essenciais: corridos ands a
Onda1 e Carteirizacao de Clientes; assinaturapdo
¢ Visao cliente (360°).
contrato
. . - . ~ Em até 6 meses
Funcionalidades de analise e integracao: corridos ands a
Onda 2 e Dashboards de indicadores em tempo real; . P
~ . .. assinatura do
e (Gestao dos contatos de clientes e usuarios.
contrato
Funcionalidades avancadas e personalizadas:
e (Gestao dainteracgao; Em até 9 meses
o (Gestao e automacao de vendas; corridos apés a
Onda 3 ~ . .
e (Gestio dos leads e funil de vendas; assinatura do
e Inteligéncia de vendas; contrato
e Gestdo de campanhas e marketing digital.
Otimizacoes e customizacoées futuras:
e Gestao dos dados; Em até 12 meses
Onda 4 o (Gestao e monitoramento de indicadores de ||corridos apds a
performance; assinatura do
¢ Mapeamento dajornada do clientee contrato
campanhas.

PARAGRAFO PRIMEIRO — A CONTRATADA sera responsavel pela elaboragdo do
planejamento necessario para a entrada da SOLUCAO.

PARAGRAFO SEGUNDO - O planejamento e/ou eventuais alteragdes, deverdo ser previamente
aprovados pelo CONTRATANTE antes do inicio de suas respectivas execugoes.

PARAGRAFO TERCEIRO - A pretensa CONTRATADA devera elaborar um planejamento

de trabalho, utilizando a metodologia SCRUM

PARAGRAFO QUARTO - A elaboracdo de plano de trabalho deverd conter, no minimo:
b. principais responsaveis e responsabilidades;

O

. etapas de trabalho;

d. cronograma detalhado;

e. reunides de acompanhamento; e
f. recursos necessarios.

Monitoramento e Controle:

PARAGRAFO QUINTO - Em caso de interrupgdo dos servicos ou de degradagéo
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significativa do desempenho, a pretensa CONTRATADA se compromete a responder
prontamente e envidar esforgos para restaurar 0os servigos no menor tempo possivel,
sempre observando os dispostos no item Especificacado de SLA

PARAGRAFO SEXTO - A pretensa CONTRATADA devera realizar reunides, com
frequéncia minima semanal, com a equipe de projeto do BASA para apresentacao dos
resultados obtidos no periodo, dificuldade enfrentadas, atrasos, discussado das
hipdteses que serdo adotadas visando eliminar os atrasos, entre outros

PARAGRAFO SETIMO - A pretensa CONTRATADA devera fornecer todos os
entregaveis previstos nas releases

ENTREGAS

PARAGRAFO OITAVO - Todas as entregas realizadas pela pretensa
CONTRATADA deverao ser validadas e homologadas pelo CONTRATANTE apdés
0 recebimento;

PARAGRAFO NONO - As ORDENS DE SERVICO devem contemplar, no
minimo, as seguintes etapas/atividades com seus respectivos prazos de
referéncias:

PARAGRAFO DECIMO - A pretensa CONTRATADA devera disponibilizar
RELATORIOS DE SERVICO com o objetivo de demonstrar as atividades
realizadas, os indicadores de nivel de servico e as intercorréncias técnicas
relacionadas a execucéo dos servicos. O formato e a periodicidade serdo ajustados
entre as partes por ocasido da REUNIAO INICIAL.

REQUISITOS DE IMPLANTACAO

PARAGRAFO DECIMO PRIMEIRO - A pretensa CONTRATADA devera entregar toda
PLATAFORMA (ambiente de producdo e Homologacéo), disponivel e acessivel em
até, no maximo, cinco dias apo6s assinatura do CONTRATO e apresentacdo da
GARANTIA CONTRATUAL. Apés esse prazo e validagcao, sera entregue o termo
de aceite do ambiente.

PARAGRAFO DECIMO SEGUNDO - PLATAFORMA deverd ser entregue,
completamente funcional, incluindo todos os fluxos/mddulos/funcionalidades

minimas obrigatorias.

Pagina 108 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

PARAGRAFO DECIMO TERCEIRO - A pretensa CONTRATADA deve também em
até 15 dias uteis da emissao do aceite do ambiente, integrar a plataforma integrada
ao ambiente do Banco, com autenticacao funcionando utilizando a base de usuarios
da CONTRATANTE e também qualquer item que seja necessario para acesso e
Discovery ao ambiente.

PARAGRAFO DECIMO QUARTO- Ao final da fase de implantacdo a pretensa
CONTRATADA também deverda entregar ao CONTRATANTE toda a
documentacdo técnica que contenha informacfes necessarias a garantia da
continuidade do negdcio (incluindo informacgdes técnicas sobre as arquiteturas e
configuracbes de integracdo entre solucbes e recursos do ambiente do
CONTRATANTE e a PLATAFORMA).

PARAGRAFO DECIMO QUINTO- fase de implantagéo devera ser realizada de forma
presencial na sede do BASA, com cronogramas a serem definidos entre as equipes
envolvidas, registrando as evolugdes, buscando afinamento das ac¢des, otimizando
processos e o sincronismo entre CONTRATADA e BASA.

PARAGRAFO DECIMO SEXTO - A pretensa CONTRATADA devera se comprometer
a habilitar as equipes do CONTRATANTE (ou terceiros indicados) no uso e
administracdo da PLATAFORMA, de seus componentes de integracdo, de solugdes
complementares desenvolvidas e implantadas e nos produtos fornecidos dentro do
escopo do CONTRATO, repassando todo o conhecimento necessario para tal, com
vistas a mitigar riscos de descontinuidade dos servicos e de dependéncia técnica.

Esse repasse podera ser através em um workshop remoto.

REQUISITOS DE CAPACITACAO

PARAGRAFO DECIMO SETIMO - A pretensa CONTRATADA devera prover
CAPACITACAO/TREINAMENTO das equipes indicadas pelo CONTRATANTE,
conforme explicitado no Anexo V SERVICOS DE TREINAMENTO E
TRANSFERENCIA DE CONHECIMENTO envolvendo todas as funcionalidades
minimas (fundamentos) exigidas quanto aos recursos de administracdo e utilizacao
da PLATAFORMA. Os treinamentos deverdo ser organizados preferencialmente
por modulos, de forma virtual (sem instrutor) em portugués ou inglés, (Sem 6nus a
CONTRATANTE), de modo que o CONTRATANTE possa designar os treinandos
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de acordo com suas respectivas atribuicdes relacionadas ao uso da solucdo. A
pretensa CONTRATADA devera fornecer um canal de suporte eficaz para lidar com
duvidas e problemas durante e apos a implementacéo.

PARAGRAFO DECIMO OITAVO - E desejavel que a pretensa
CONTRATADA/FABRICANTE disponibilize ambiente virtual com
tutoriais/instrugcbes de uso da PLATAFORMA acessiveis aos usuarios e,
preferencialmente, integrado as funcionalidades de base de conhecimentos. A
entrega dos treinamentos nao exonera a pretensa CONTRATADA da
responsabilidade de prover suporte técnico continuo as equipes do
CONTRATANTE.

PARAGRAFO DECIMO NONO - A pretensa CONTRATADA podera solicitar
treinamentos avancados a CONTRATANTE, que poderdo ser entregues de forma
virtual ou presencial. Esses treinamentos serdo demandados e poderdo consumir

horas do banco de servigos.

CLAUSULA QUINTA — DAS CONDICOES DE PRIVACIDADE E PROTECAO DE

DADOS PESSOAIS:

PARAGRAFO PRIMEIRO - Quanto ao atendimento funcional:

CLAUSULA SEXTA - DA METODOLOGIA DE AVALIACAO DE QUALIDADE - A
PARCEIRA devera apresentar os resultados esperados pelo CONTRATANTE,
conforme especificacdes do objeto constantes do termo de referéncia e PLANO DE
SUSTENTACAO (transformar parte do TR em ANEXO do Termo), informando as
caracteristicas técnicas e funcionais da parceria.

PARAGRAFO PRIMEIRO - Deverao ser adotados critérios de avaliagdo de desempenho,

como a rapidez no atendimento, eficacia na solugdo de problemas, cumprimento dos

prazos acordados, dentre outros, que irdo embasar avaliagdes periddicas de desempenho.

PARAGRAFO SEGUNDO - O CONTRATANTE deve realizar o monitoramento continuo
dos servigos prestados, através do Relatorio de Acompanhamento da Execugdo dos
Servigos, permitindo a identificagao de problemas e oportunidades de melhoria, e garantir

que os servigos prestados estejam alinhados com as expectativas do CONTRATANTE.
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CLAUSULA SETIMA - DO CONTROLE - O CONTRATANTE avaliara periodicamente a
prestacdo dos servicos pela CONTRATADA, através do formulario Avaliacdo de

Desempenho do Fornecedor, instituido pela norma interna do CONTRATANTE.

PARAGRAFO PRIMEIRO - Os Fiscais ou usuarios recebedores dos servicos dardo
conformidade no Termo de Recebimento de Bens/servigos, atestando a condigao

obrigatéria para pagamento.

PARAGRAFO SEGUNDO - A execucdo do Contrato sera acompanhada por um Fiscal

Técnico do Contrato, designado pelo Gestor dos servicos.
CLAUSULA OITAVA - DAS CONDIGOES DE PAGAMENTO -

PARAGRAFO PRIMEIRO - Os pagamentos relativos a prestacdo dos servicos objeto desta
contratagdo serdo realizados pelo BASA em funcdo das entregas dos moddulos

implantados, conforme descricao abaixo:

l. Implantagao (instalacdo, configuragéo, integracdo, migracdo dos dados e

treinamento):
a) 10% na abertura da Ordem de Servico;
b) 10% do valor referente a instalagdo do modulo apés aceite da Ordem de Servico;
¢) 10% do valor referente a configuragdo do modulo apés aceite da Ordem de Servico;
d) 20% do valor referente a integragdo do modulo apds aceite da Ordem de Servigo;

e) 20% do valor referente a migragdo de dados do modulo apés aceite da Ordem de

Servico;

f)  30% do valor referente a implantagdo do modulo e treinamento (ANEXO XII -
SERVICOS DE TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO) apés o a

aceitacao definitiva da implantacédo de todos os modulos.

PARAGRAFO SEGUNDO - O pagamento referente a implantagdo dos médulos devera

ocorrer conforme o plano de implementacao e obedecera as seguintes proporgoes:

Iltem| Descricao %
1 Médulo Gerenciador 10
2 Médulo Visdo do Cliente| 10
3 Médulo Agenda 10
4 Médulo Meus Clientes 10
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5 Mdédulo Dashboards 10
6 Médulo Campanhas 20
7 Mddulo Vendas 20
8 Mddulo Incentivos 10

PARAGRAFO TERCEIRO - Subscricdo anual dos mddulos solicitados: em parcelas
mensais referentes ao modulo implantado ap6s a emissdo do TERMO DE ACEITACAO e
utilizacdo em producéo (BAU — Business as Usual);

PARAGRAFO QUARTO - A subscricido anual dos modulos ocorrera conforme o
cronograma das ondas de implantagdo, com os quantitativos previstos no quadro abaixo:

Perfil ONDA 1 ONDA 2 ONDA 3 ONDA 4
Gerentes Gerais 40 30 30 30
Gerentes de 80 50 50 50
Relacionamento
Assistentes Comerciais 80 80 50 50
Gerentes de 80 50 50 50
Atendimento
Executivos € 15 5 5 5
Coordenadores (arca
estratégica)

Superintendéncias 15 5 5 5
Especialistas 10 10 5 5
Contact Center 10 5 5 5
TOTAL 220 235 200 200

PARAGRAFO QUINTO - O quantitativo de subscricbes previsto no quadro acima
poderd sofrer alteracbes conforme o interesse da CONTRATANTE, nao
configurando obrigatoriedade de consumo além do que se fizer necessario para a
implantagéo nas ondas de 1 a 4.

PARAGRAFO SEXTO - Servico de manutencéo, suporte e operacdo da Solucédo: em
parcela mensal, com inicio no més subsequente a emissdo do TAP (Termo de
Aceitacdo Parcial) referente ao médulo homologado, até a vigéncia final do
contrato;

PARAGRAFO SETIMO - Nos anos seguintes, o pagamento relativo a renovacdo da
subscricdo da ferramenta e dos servicos sera realizado de forma mensal;

PARAGRAFO OITAVO - O pagamento sera realizado pelo CONTRATANTE através de

crédito em conta corrente da CONTRATADA, preferencialmente, por meio de crédito em
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conta corrente de titularidade da CONTRATADA, mantida junto ao Banco da Amazénia,
previamente indicada por aquela, nos dias 05, 10, 15 ou 25, desde que a CONTRATADA
efetive a entrega das Notas Fiscais e Faturas discriminativas com dez dias de antecedéncia
da data prevista para pagamento, e apoés a conferéncia e confirmacdo das entregas,
acompanhadas do Termo de Recebimento dos Servicos nas condicbes dos subitens

abaixo:

PARAGRAFO NONO - A Nota Fiscal/Fatura correspondente sera examinada diretamente
pelo Fiscal designado pelo Banco, o qual atestara o fornecimento dos produtos e servigos
contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas,
pela CONTRATADA, todas as condicbes pactuadas.

PARAGRAFO DECIMO - As Notas Fiscais ndo aprovadas pelo Banco serdo devolvidas a
CONTRATADA para as necessarias correcoes ou apresentacao de documentos, inclusive
os relativos as retengdes legais, com as informagdes referentes aos motivos de sua
rejeicdo, contando-se o0s prazos estabelecidos a partir das suas reapresentagbes
devidamente corrigidas, ndo respondendo o BASA por quaisquer encargos resultantes de

atrasos na liquidacao dos pagamentos correspondentes.

PARAGRAFO DECIMO PRIMEIRO - O pagamento sera realizado em até dez dias Uteis,
contados a partir do recebimento da documentacéo fiscal da Empresa (Nota Fiscal/Fatura
Discriminativa) atestada pelo setor competente, em duas vias, com emissdo de Ordem

Bancaria para crédito em conta corrente da CONTRATADA.

PARAGRAFO DECIMO SEGUNDO - O pagamento sera automaticamente transferido para
o dia util subsequente, caso ndo haja expediente no Banco na data prevista para tal. O
atraso na entrega da Nota Fiscal/Fatura implicara a transferéncia automatica do pagamento

para o proximo més, sem qualquer acréscimo financeiro ao Banco.

PARAGRAFO DECIMO TERCEIRO - Caso a CONTRATADA opte pelo recebimento do
pagamento em conta corrente mantida em outra instituigao financeira sera cobrado o valor
da tarifa TED ou DOC correspondente ao da tabela de tarifas e servigos do Banco, sendo
que esse valor sera de responsabilidade da CONTRATADA e deduzida do valor do crédito

a ser enviado.

PARAGRAFO DECIMO QUARTO - Em hipétese alguma a devolucdo de Nota Fiscal e

Fatura discriminativa n&o aprovada pelo Banco servira de pretexto para que a
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CONTRATADA suspenda a execugao dos servigos ou deixe de efetuar o pagamento devido

aos seus empregados ou fornecedores

PARAGRAFO QUINTO - N3o serdo efetuados quaisquer pagamentos, enquanto perdurar
pendéncia de liquidacdo de obrigacdes, em virtude de penalidades impostas a
CONTRATADA ou inadimpléncia total ou parcial referente a contratagdo ou execugao do

objeto deste Edital.

PARAGRAFO DECIMO SEXTO - O CNPJ/MF constante da Nota Fiscal e de todos os
documentos nos quais deva constar sera o mesmo indicado no predmbulo do contrato e

na carta-proposta de pregos apresentada por ocasido do Pregéao Eletronico.

PARAGRAFO DECIMO SETIMO - A Nota Fiscal, para efeito de recolhimento de ISS, deve
ser emitida em nome do CONTRATANTE, emitida sem rasuras, com as informacbes a
seguir e o item sobressalente, e para efeito de pagamento devera ser entregue no endereco
abaixo:

Banco da Amazoénia S.A. Endereco para entrega da Nota Fiscal
Seq. Estado Endereco Municipio UF CEP
01 Para Avenida Presidente Vargas, n° 800 Belém PA 66.017-

PARAGRAFO DECIMO OITAVO - Para efeito do pagamento, a CONTRATADA devera
apresentar juntamente com as Notas Fiscais/Faturas discriminativas os documentos a
seguir relacionados, caso ndo estejam disponiveis no Cadastro Unico de Fornecedores
(SICAF):

a) Certiddao negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos federais, inclusive contribuigcdes previdenciarias, e a divida ativa da Unidao
emitida pela Secretaria da Receita Federal;

b) Certiddo negativa ou positiva com efeitos de negativa de débitos emitida pelas
Fazendas Estadual e Municipal do domicilio ou sede da contratada;

c) Certificado de Regularidade do FGTS (CRF);

d) Certiddo negativa de débitos trabalhistas (CNDT);

PARAGRAFO DECIMO NONO - A n3o apresentacdo dos documentos referidos no item

anterior podera ensejar, a critério do BANCO, a rescisdo do contrato, sem que caiba a
CONTRATADA o direito a qualquer indenizacao.

Pagina 114 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

PARAGRAFO VIGESIMO - No caso de atraso no pagamento por culpa exclusiva do
BANCO, o(s) valor(es) devido(s) sera(ao) acrescido(s) de encargos financeiros de 0,5%

(cinco décimos por cento) ao més, calculados "pro rata die" até o dia do efetivo pagamento.

PARAGRAFO VIGESIMO PRIMEIRO - Quando do pagamento, sera efetuada a retengéo

tributaria prevista na legislagao aplicavel.

PARAGRAFO VIGESIMO SEGUNDA - Independentemente do percentual de tributo
inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do

pagamento, os percentuais estabelecidos na legislacao vigente.

CLAUSULA NONA - DO REAJUSTE DE PREGOS - Os precos serdo reajustados com o
intervalo minimo de um ano, a contar da data limite para a apresentagao da proposta ou

da data do orcamento a que a proposta se referir, pelo indice IPCA apurado no periodo.

PARAGRAFO PRIMEIRO - Os reajustes subsequentes observaréo o interregno minimo de

um ano a contar da data base de reajuste do ano anterior.

CLAUSULA DECIMA — DO ORGAMENTO - Os pagamentos decorrentes do presente
Contrato serdo levados a débito nas rubricas: 82.010-5 - DESP PROCESSAMENTO -
DESENV/MANUT SIST-C/INSS PJ, destinados para contratagcdo da solugdo CX do
CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA — DA GARANTIA CONTRATUAL - A CONTRATADA se
obriga a manter, durante toda a vigéncia da garantia dos servigos prevista neste Contrato,
garantia contratual ao CONTRATANTE, em qualquer das modalidades previstas (caugao

em dinheiro, fianga bancaria ou seguro-garantia):

PARAGRAFO PRIMEIRO - Garantia contratual de 5% do valor de cinco anos de Contrato,
devendo obrigatoriamente renovado, ndo devendo existir periodo de lacuna da cobertura

da garantia contratual.

PARAGRAFO SEGUNDO - A garantia oferecida pela CONTRATADA deve assegurar o
cumprimento tanto do objetivo contratado, quanto das obrigagbes acessérias, inclusive

trabalhistas;
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PARAGRAFO TERCEIRO - A CONTRATADA devera providenciar a garantia contratual

impreterivelmente em 10 dias Uteis, contados a partir da assinatura do Contrato.

PARAGRAFO QUARTO - No caso de CAUCAO EM DINHEIRO, o valor depositado sera
administrado pelo CONTRATANTE e devolvido a CONTRATADA apés o ateste pelo Banco
da inexisténcia de pendéncias contratuais de qualquer natureza e ainda do término e

extingdo do Contrato.

PARAGRAFO QUINTO - O CONTRATANTE reserva-se o direito de utilizar, a qualquer
tempo, no todo ou em partes, o valor da garantia para cobrir prejuizos eventualmente

apurados,

decorrentes de descumprimento de qualquer obrigacao contratual ou falha dos
servigos ora contratados, inclusive motivados por greve ou atos dos empregados da
CONTRATADA.

PARAGRAFO SEXTO - Utilizada a garantia, por qualquer que seja o motivo, a
CONTRATADA fica obrigada a integraliza-la no prazo de 05 dias uteis contados da data
em que for notificada formalmente pelo CONTRATANTE, sob pena de rescisdo do

Contrato.

PARAGRAFO SETIMO - A garantia somente sera devolvida & CONTRATADA quando do
término ou rescisdo do Contrato, desde que a CONTRATADA né&o possua divida com o

CONTRATANTE mediante expressa autorizacao deste.

PARAGRAFO OITAVO - No caso de SEGURO-GARANTIA o CONTRATANTE devera ser
indicado como beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03

meses apos O prazo previsto para término do contrato;

PARAGRAFO NONO - O seguro-garantia devera assegurar o pagamento de todas as

obrigagdes contratuais previstas.

PARAGRAFO DECIMO - A CONTRATADA obriga-se a apresentar nova apdlice, até 05
dias uteis apos o vencimento da anterior e a comprovar o pagamento do prémio respectivo,

até 02 dias uteis apds o seu vencimento.

PARAGRAFO DECIMO PRIMEIRO - No caso da FIANCA BANCARIA dever&o constar do

instrumento os seguintes requisitos:
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a) Prazo de validade correspondente ao periodo de cinco anos de Contrato,
acrescentado de 03 meses apds o prazo previsto para término do contrato;

b) Expressa afirmacgéo do fiador de que, como devedor solidario e principal pagador,
fara o pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razéo
do descumprimento das obrigacbes da CONTRATADA, independente de
interpelagdo judicial; e

c) Clausula que assegure a atualizacao do valor afiangado.

PARAGRAFO DECIMO SEGUNDO - A qualquer tempo, mediante prévia comunicacgéo ao
CONTRATANTE, podera ser admitida a substituicio da garantia, observadas as
modalidades (caucdo em dinheiro, fianga bancaria ou seguro-garantia), previstas na

legislagcdo em vigor.

PARAGRAFO DECIMO TERCEIRO - A garantia sera liberada apds o perfeito cumprimento
do Contrato, no prazo de até 30 dias, contados da data do seu vencimento, desde que
devidamente comprovado que nido ha pendéncias contratuais de qualquer natureza, em
especial aquelas envolvendo direitos trabalhistas dos empregados abrangidos pelo
contrato encerado, inclusive quanto as verbas rescisorias, se for o caso, devendo tal
condigao estar registrada no documento pertinente a garantia, caso esta se efetue nas

modalidades de seguro-garantia e fianga bancaria.
CLAUSULA DECIMA SEGUNDA — DAS OBRIGAGCOES DA PARCEIRA
PARAGRAFO PRIMEIRO - A PARCEIRA obriga-se a:

| - Executar o objeto do contrato de acordo com todos os termos estabelecidos no
Termo de Referéncia e demais documentos que amparam a contratagao.

Obedecer rigorosamente a todos 0s prazos contratados;

Il - Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagdes/reclamacoes;

[ll - Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados;

IV - Prover todos 0s meios necessarios a garantia da plena operacionalidade dos bens
e servicos objeto do contrato;

V - Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informacoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE a PRETENSA CONTRATADA, em razao da execucao dos servicos

contratados;
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VI - Exercer suas atividades em conformidade com a legislagéo vigente, ndo se utilizar
direta ou indiretamente, por meio de seus fornecedores de produtos e servicos, de
trabalho ilegal e/ou anélogo ao escravo;

VII - Nao se utilizar de préticas de discriminagdo negativa e limitativa para o acesso e
manutencdo do empregdo, tais como por motivo de sexo, origem, raca, cor, condicdo
fisica, religido, estado civil, idade, situagéo familiar, estado gravidico, etc.;

VIII - Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando
seus servigos em observancia a legislacao vigente, principalmente no que se refere aos
crimes ambientais;

IX - Providenciar a imediata correcdo das deficiéncias apontadas pelo
CONTRATANTE, quanto ao objeto do contrato.

X - APRETENSA CONTRATADA sera responsavel pelos danos de qualquer natureza
que acarretar ao CONTRATANTE ou a terceiros em decorréncia de negligéncia,
impericia ou imprudéncia por parte de seus empregados ou prepostos, na
administracdo e execucdo dos servicos contratados, desde que devidamente
comprovado.

Xl - A PRETENSA CONTRATADA devera cumprir durante toda a vigéncia do contrato
a aplicacdo da metodologia proposta para a consecucdo de metas nos indicadores
descritos no item 3.2.3 o Termo de Referéncia.

Xll - A PRETENSA CONTRATADA devera disponibilizar ao CONTRATANTE o
acompanhamento da evolugdo nos indicadores descritos no item 3.2.3 do Termo de
Referéncia, para fiscalizacédo pelo menos uma vez a cada 15 dias.

Xl - APRETENSA CONTRATADA devera realizar atualizagfes regulares do software
sem custos adicionais, garantindo a continuidade do servigo.

XIV - A PRETENSA CONTRATADA devera possuir planos de recuperacdo de

desastres e backup com prazos especificados para restauracéo.

CLAUSULA DECIMA TERCEIRA — DAS OBRIGAGOES DO BASA —

PARAGRAFO PRIMEIRO - Obriga-se o BASA a:

- Exigir o cumprimento de todas as obrigacGes assumidas pela PRETENSA

CONTRATADA, de acordo com as clausulas contratuais e 0s termos de sua proposta.

Il - Exercer a Fiscalizac&o dos servigcos por empregados especialmente designados;
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Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de Servigos
correspondentes as etapas executadas, apés a verificacdo da conformidade dos servicos,
para efeito de pagamento;

lll - Rejeitar, no todo ou em parte, 0s servicos executados em desacordo com as
respectivas especificacoes.

IV - Efetuar o pagamento da Nota Fiscal/Fatura emitida pela PRETENSA CONTRATADA,
desde que receba com antecedéncia minima de 30 dias do vencimento daquela Nota
Fiscal/Fatura e que a realizacdo dos servigcos esteja devidamente comprovada pelo setor
competente e de acordo com o requerido neste Contrato;

V - Promover a infraestrutura necessaria a prestacéo dos servigos, incluindo instala¢des
sanitarias, vestiarios com armarios guarda-roupas, local para guarda dos materiais,
eguipamentos, ferramentas e utensilios e outras que se apresentarem necessarias.

VI - Receber o preposto do CONTRATADO, devidamente identificados, devendo tomar as
providéncias administrativas que garantam o livre desempenho de suas atividades.

VII - Cuidar para que os empregados do CONTRATADO somente recebam ordens para a
execucgdo de tarefas, do Preposto da empresa pretensa CONTRATADA.

VIII - Notificar a PRETENSA CONTRATADA, por escrito, da aplicagdo de eventuais
penalidades ou acerca de falhas ou irregularidades encontradas na execuc¢ao dos servicos,

fixando-lhe prazo para corrigi-las.

CLAUSULA DECIMA QUARTA — DAS SANGOES ADMINISTRATIVAS - Pela inexecugao
total ou parcial do objeto deste Contrato, o CONTRATANTE podera, garantido o
contraditério e a ampla defesa, sem prejuizo das demais cominagdes do Contrato, aplicar
as penalidades previstas na Lei 13.303/2016:

I — Adverténcia, por escrito, quando do ndo cumprimento de quaisquer das obrigagbes
contratuais consideradas faltas leves, assim entendidas aquelas que néo
acarretam prejuizos significativos para o servigo contratado;

Il — Multa de:

a. 0,08% por ocorréncia verificada antes da emissdo do Termo de Aceitagéo
Definitiva da Solugao (TADS), aplicavel sobre o prego total do servigo de implantacéo
do Contrato, pela reincidéncia do fato causador de uma adverténcia na forma prevista
do item 22 do ANEXO |.

b. 0,08% por ocorréncia verificada apos a emissao do TADS, aplicavel pela
reincidéncia do fato causador de uma dada adverténcia, aplicavel sobre o valor
mensal pago dos servigos de: suporte e manutengao de licengas, manutengao
evolutiva e sustentagao;

c. 2%, aplicavel sobre o pregco global contratado, quando se verificar a
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ocorréncia faltosa, nas demais violagdes ou descumprimentos de clausula(s)
ou condigao(des) estipulada(s) no Contrato.

d. 0,2% (dois décimos por cento) a 3,2% (trés virgula dois décimos por cento)
por dia sobre o valor do Contrato, conforme detalhamento constante das tabelas 1 e
2 abaixo, do Paragrafo Décimo Sexto desta Clausula.

e. até 1% (um por cento) por dia util de atraso na implantacdo dos servigcos. A
referida multa tera como base o valor global referente ao servico descumprido;

f.até 10% (dez por cento) sobre o valor global do Contrato, a critério da autoridade
competente do CONTRATANTE, em razdo de qualquer descumprimento das demais
obrigag¢des contratuais, nao previstas nos itens acima.

lll - Suspensao do direito de licitar e de contratar com o CONTRATANTE pelo prazo
de até 02 (dois) anos.

PARAGRAFO PRIMEIRO - Comete infragdo administrativa nos termos da Legislacdo
vigente, a CONTRATADA que:

l. Nao executar total ou parcialmente qualquer das obrigagdes assumidas em
decorréncia da contratagao.

Il Ensejar o retardamento da execugéo do objeto;
1. Falhar ou fraudar na execug¢ao do Contrato;
V. Comportar-se de modo inidéneo; €;

V. Fraude fiscal.

PARAGRAFO SEGUNDO - O total das multas aplicadas ndo podera exceder o montante
de 10% (dez por cento) do valor global do Contrato.

PARAGRAFO TERCEIRO - O valor da multa podera ser descontado da nota fiscal ou de
crédito existente no CONTRATANTE em relacdo a CONTRATADA. Caso o valor da multa
seja superior ao crédito existente, a diferenga sera cobrada na forma da Lei.

PARAGRAFO QUARTO - A rescisdo deste Contrato provocada pela CONTRATADA
implicara, de pleno direito, a cobranca pelo CONTRATANTE de multa equivalente a 10%
(dez por cento) do valor total contratado.

PARAGRAFO QUINTO - As penalidades de multa decorrentes de fatos diversos serdo
consideradas independentes entre si.

PARAGRAFO SEXTO — A aplicacdo de qualquer das penalidades previstas somente
podera ser aplicada apos procedimento administrativo, e desde que assegurados o
contraditério e a ampla defesa, facultada a CONTRATADA a defesa prévia, no prazo de
10 (dez) dias uteis. observando-se o procedimento previsto na Legislacao vigentes.

PARAGRAFO SETIMO — A multa podera ser aplicada cumulativamente com as demais
sangdes, nao tera carater compensatorio e sua cobranga, facultada a defesa prévia, nao
isentara a obrigagao de indenizar eventuais perdas e danos.
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PARAGRAFO OITAVO - O valor das multas apurado, apés o processo administrativo, sera
descontado dos pagamentos eventualmente devidos ao Banco;

PARAGRAFO NONO - Inexistindo pagamento devido ao Banco, ou sendo este insuficiente,
cabera a parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10
dias consecutivos, contados da data da comunicagao de confirmagao da multa, em depdsito
em conta corrente propria em nome do Banco;

PARAGRAFO DECIMO — Em n3o se realizando o pagamento nos termos definidos no item
acima, far-se-a a sua cobranca judicialmente;

PARAGRAFO DECIMO PRIMEIRO - Contra a decisdo de aplicacdo de penalidade, a
CONTRATADA podera interpor o recurso cabivel, na forma e no prazo previstos no
Regulamento de Formalizacdo, Execucao e Fiscalizagdo de Contratos Administrativos.

PARAGRAFO DECIMO SEGUNDO - A imposicdo de penalidades ndo impede a extingéo
do Contrato pelo CONTRATANTE, nos termos da Legislacao aplicavel.

PARAGRAFO DECIMO TERCEIRO - A autoridade competente, na aplicacdo das sangées,
levara em consideragéo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado ao CONTRATANTE, observado o principio da
proporcionalidade.

PARAGRAFO DECIMO QUARTO - As penalidades serdo obrigatoriamente registradas no
SICAF.

PARAGRAFO DECIMO QUINTO - Os casos omissos serdo resolvidos pelas partes em
conformidade com a Legislagdo em vigor e os principios do Direito Privado, no que
couber.

PARAGRAFO DECIMO SEXTO - Para efeito de aplicagdo de multas, as infragdes sdo
atribuidos graus, de acordo com as tabelas 1 e 2:

Tabela 1
GRAU CORRESPONDENCIA
01 0,2% (dois décimos por cento) ao dia sobre o valor mensal do Contrato
02 0,4% (quatro décimos por cento) ao dia sobre o valor mensal do Contrato
03 0,8% (oito décimos por cento) ao dia sobre o valor mensal do Contrato
04 1,6% (um inteiro e seis décimos por cento)ao dia sobre o valor mensal do
Contrato
05 3,2% (trés inteiros e dois décimos por cento) ao dia sobre o valor mensal do
Contrata
Tabela 2
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INFRACAO

ITEM DESCRICAO GRAU

Permitir situagdo que crie a possibilidade de causar dano fisico,
01 lesdo corporal ou consequéncias letais, por ocorréncia; 05

Suspender ou interromper, salvo motivo de for¢a maior ou caso
02 fortuito, os servigos contratuais por dia e por Unidade de 04
atendimento;

Recusar-se a executar servico determinado pela fiscalizagao, por
03 servico e por dia; 02

Deixar de cumprir determinagao formal ou instrugdo complementar do
04 orgao fiscalizador, por ocorréncia; a0

Deixar de cumprir quaisquer das Clausulas do Contrato e seus
Anexos nao previstos nesta tabela de multas, apds reincidéncia
formalmente notificada pelo Orgdo fiscalizador, por item e por

05 ocorréncia: 03
Deixar de indicar e manter durante a execucdo do Contrato os
06 Prepostos previstos no Contrato; 01

CLAUSULA DECIMA QUINTA — DA RESCISAO - A rescisdo do Contrato podera ocorrer
nas seguintes hipéteses:

I- Mediante distrato, pela inexecucéao parcial ou total do Contrato;

ll- Amigavelmente, por acordo entre as partes, desde que haja conveniéncia para a
Administracao, precedida de autorizagao escrita e fundamentada, mediante aviso
prévio por escrito, de 18 meses consecutivos;

lll- Judicialmente, nos termos da Legislagéo.

PARAGRAFO PRIMEIRO - Sem prejuizo de outras Sangdes, constituem motivos para
rescisao por justa causa deste Contrato, pelo CONTRATANTE as situagdes descritas nos
subitens abaixo:
I. A inexecugao total ou parcial do Contrato, com as consequéncias contratuais
previstas;
Il. O descumprimento reiterado de Clausulas, especificagdes ou prazos contratuais;

lll. O cumprimento irregular de Clausulas contratuais, especificagdes, projetos e
prazos;

IV. O atraso injustificado no inicio do servigo;

V. A paralisagao do servigco, sem justa causa e prévia comunicagdo a Administragao
do CONTRATANTE.

VI. A subcontratagao total ou parcial do seu objeto, a associagdo do contratado com
outrem, a cessao ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporacao trato, sem a prévia e expressa autorizacdo da CONTRATANTE.

VII. O desatendimento das determinagdes regulares da autoridade designada para
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acompanhar e fiscalizar a sua execucgéo, assim como as de seus superiores;
VIIl. O cometimento reiterado de faltas na sua execucéo;

IX.A decretagao de faléncia, o pedido de recuperacéo judicial ou extrajudicial;
X. A dissolucdo da sociedade;

XI.A alteracao societaria que modifique a finalidade ou o controle acionario ou, ainda, a
estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou prejudique
a execucao deste Contrato;

XIll. O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;

Xlll. Ocorréncia de caso fortuito ou de forca maior, regularmente comprovado,

impeditivo da execucgao deste Contrato.
PARAGRAFO SEGUNDO - A rescisdo acarretara, de imediato, a retencéo dos créditos
decorrentes deste Contrato, para ressarcimento dos valores das multas aplicadas ou de
quaisquer outras quantias ou indenizagdes devidas e até o limite dos prejuizos causados
ao CONTRATANTE.

PARAGRAFO TERCEIRO - Na rescisdo deste Contrato, o CONTRATANTE aplicara a
multa rescisoria prevista no Paragrafo Quarto da Clausula Décima Primeira deste
Contrato, reservando-se, ainda, o direito de intentar ac¢ao judicial para indenizagdo por
perdas e danos.

PARAGRAFO QUARTO — O descumprimento total ou parcial de qualquer das obrigacdes
ora assumidas sujeitara a CONTRATADA as sancbes previstas na Lei n° 13.303/2016,
garantida a prévia e ampla defesa em processo administrativo.

PARAGRAFO QUINTO - A rescisdo deste contrato também podera ocorrer quando a
CONTRATADA:

a. Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuigbes
previdenciarias e depésitos do FGTS, para com seus empregados;

b. Vier a ser declarada inidénea por qualquer 6rgdao da Administragcao Publica;
c. Utilizar em beneficio préprio ou de terceiros, informagdes sigilosas as quais tenha
acesso por forga de suas obrigagdes contratuais;

d. Vier a ser atingida por protestos de titulos, execugao fiscal ou outros fatos que
comprometam sua capacidade econdmico-financeira;

e. Motivar a suspensao dos servigos por parte de autoridades competentes.
PARAGRAFO SEXTO - Configurada a hipétese da alinea “e” do Paragrafo anterior, a

CONTRATADA respondera por eventual aumento de custos dai decorrentes e por perdas
e danos que o CONTRATANTE, como consequéncia, venha a sofrer.

PARAGRAFO SETIMO - Os casos de rescisdo contratual serdo formalmente motivados
nos autos do processo, assegurados a CONTRATADA o contraditério e o direito a ampla
defesa.

PARAGRAFO OITAVO - Na rescisdo deste Contrato, provocada pela CONTRATADA, o
CONTRATANTE aplicara a CONTRATADA a multa prevista no Paragrafo Quarto da
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Clausula Dezessete deste Contrato, reservando-se, ainda, o direito de intentar acao
judicial para indenizagao por perdas e danos diretos.

PARAGRAFO NONO - As responsabilidades imputadas & CONTRATADA, por danos
diretos decorrentes de acdes delitivas perpetradas contra o CONTRATANTE, ndo cessam
com a rescisao deste Contrato.

PARAGRAFO DECIMO - A CONTRATADA ¢é obrigada a reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do Contrato em
que se verificarem vicios, defeitos ou incorrecdes resultantes da execug¢ao ou de materiais
empregados, e respondera por danos causados diretamente a terceiros ou a Empresa
Publica ou Sociedade de Economia Mista, que forem apurados judicialmente.

CLAUSULA DECIMA SEXTA — DA HABILITAGAO DA CONTRATADA — ACONTRATADA
também se obriga a manter, durante a vigéncia deste Contrato, todas as condicbes de
habilitacdo exigidas nesta contratacdo, inclusive a condicdo de n&o empregar menor,
exceto na condi¢ao de aprendiz, a partir de 14 (quatorze anos). Assume, ainda, a obrigacao
de apresentar, no término do prazo de validade de cada documento, os seguintes
comprovantes atualizados:

a) Prova de regularidade para com a Fazenda Federal do seu domicilio ou sede,

compreendendo a certiddo negativa ou positiva com efeito de negativa de débitos
relativos a tributos e a divida ativa, inclusive contribuicdes previdenciarias e sociais; e

b) Prova de regularidade para com a Fazenda Federal e Municipal do domicilio ou sede da
CONTRATADA, compreendendo a Certiddo de Quitagdo de Tributos e a Certidao
Quanto a Divida Ativa - ou outras equivalentes, na forma da lei - expedidas, em cada
esfera de governo, pelo érgao competente;

¢) Prova de regularidade para com as Fazendas: Municipal e Estadual compreendendo a
certidao negativa ou positiva com efeito de negativa de débito relativo a tributos;

d) Prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servigo,
mediante apresentagdo do CRF - Certificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econémica Federal.

e) Da inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante

apresentagdo de certiddo negativa ou positiva com efeito de negativa de débitos
trabalhistas (CNDT).

PARAGRAFO UNICO - A n3o - apresentagdo dos comprovantes citados no Caput desta
CLAUSULA podera ensejar, a critério do CONTRATANTE, a rescisdo deste Contrato, sem
que caiba a CONTRATADA o direito a qualquer indenizacao.

CLAUSULA DECIMA SETIMA — DO SIGILO E INVIOLABILIDADE - A CONTRATADA
devera assinar, juntamente com o CONTRATANTE o Termo de Confidencialidade de
Dados e Sigilo, conforme ANEXO IILII deste instrumento contratual, a fim de garantir o
sigilo e a inviolabilidade das informagdes a que eventualmente possa ter acesso, durante
a prestagao dos servicos de suporte técnico e orientagao técnica.

PARAGRAFO PRIMEIRO - Todos os empregados da CONTRATADA que venham
executar servicos, diretamente ou indiretamente, no ambito do Contrato deverao assinar
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o Termo de Responsabilidade e Confidencialidade do Empregado Terceirizado,
conforme modelo do Anexo lILIII deste instrumento contratual. O referido termo devera
ser entregue ao CONTRATANTE antes do inicio das atividades do profissional.

PARAGRAFO SEGUNDO - A CONTRATADA deverd manter o (a)s empregado(a)s
devidamente identificados por meio de cracha funcional quando no ambiente fisico do
CONTRATANTE.

PARAGRAFO TERCEIRO - A CONTRATADA devera n3o divulgar quaisquer informacdes
a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execugdo do objeto, sem autorizagdo, por escrito, do
CONTRATANTE, sob pena de rescisao contratual e medidas civeis e penais cabiveis;

PARAGRAFO QUARTO - A CONTRATADA devera manter sigilo absoluto sobre quaisquer
dados, informacgdes, cddigos-fonte, artefatos, contidos em quaisquer documentos e em
quaisquer midias, de que venha a ter conhecimento durante a execug¢ao dos trabalhos,
nao podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo CONTRATANTE a tais
documentos;

PARAGRAFO QUINTO - A CONTRATADA devera garantir que os profissionais alocados
para execugao do contrato estejam cientes e cumpram a POL 304 - Politica de Segurancga
da Informacdo e Cibernética do Banco da Amazénia e a NP Classificacdo e Tratamento
da Informacéo;

PARAGRAFO SEXTO -A CONTRATADA devera manter seus empregados devidamente
informados das normas disciplinares do CONTRATANTE, bem como das normas e
politicas de utilizagdo e de segurancga das instalagdes e do manuseio dos documentos.

PARAGRAFO SETIMO - A CONTRATADA devera estabelecer procedimentos e
processos para treinamento e conscientizacdo das normas e politicas de seguranga da
Informacao para todos os profissionais.

PARAGRAFO OITAVO - A CONTRATADA devera assumir inteira responsabilidade, pelos
danos causados diretamente a Administracdo ou a terceiros, incluindo prejuizos
financeiros, decorrentes de sua culpa ou dolo, quando da nao observancia de requisitos
minimos de seguranga no desenvolvimento de seus produtos e servicos.

CLAUSULA DECIMA OITAVA - DA PRIVACIDADE E PROTEGAO DE DADOS
PESSOAIS -

PARAGRAFO PRIMEIRO — A CONTRATADA, por si e por seus colaboradores, obriga-se
a atuar no presente Contrato em conformidade com a Legislagéo vigente sobre protegao
de Dados consoante as determinagbes de 6rgaos reguladores/fiscalizadores sobre a
matéria, em especial a Lei 13.709/2018 (Lei Geral de Protecao de Dados) sempre que lhe
couber, em virtude da execucao do objeto deste contrato, o tratamento de dados pessoais,
além de atender as demais normas e politicas de prote¢do de dados de cada pais onde
houver qualquer tipo de tratamento dos Dados Pessoais do CONTRATANTE, o que inclui
os Dados dos clientes desta. PARAGRAFO UNICO —
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PARAGRAFO SEGUNDO - Todo tratamento de dado pessoal decorrente da
implementagcédo deste Contrato deve seguir as exigéncias da Lei Geral de Protecédo de
Dados Pessoais e as diretrizes abaixo elencadas:

I. Diretrizes de tratamento: Considerando que competira ao CONTRATANTE as
decisbes referentes ao tratamento dos Dados Pessoais (sendo portanto Controladora)
e que a CONTRATADA realizara o tratamento dos Dados Pessoais em nome da
CONTRATANTE (sendo portanto Operadora), a CONTRATADA seguira estritamente
as instrucdes recebidas do CONTRATANTE em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, devendo a
CONTRATADA garantir sua licitude e idoneidade, sob pena de arcar com as perdas e
danos que eventualmente possa causar, sem prejuizo das demais sangdes aplicaveis;

Il. A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais,
caso seja solicitado pelo CONTRATANTE.

lll. Solicitagdes de Titulares: A CONTRATADA devera notificar o CONTRATANTE sobre
quaisquer reclamacodes e solicitacbes dos Titulares de Dados Pessoais que ocorram
em virtude deste Contrato, no prazo maximo de 24h.

IV.Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os seus
colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por meio deste
Contrato, como confidenciais, ainda que este Contrato venha a ser resolvido, e
independentemente dos motivos que derem causa ao seu término ou resolucio.

V. Registro de atividades. A CONTRATADA devera manter registro das operacbes de
tratamento de dados pessoais que realizar e a identificagao de quem as realizou.

VI.Governanca e seguranga. A CONTRATADA devera garantir a implementagdo de
medidas técnicas e organizacionais necessarias para proteger os dados contra a
destruicao, acidental ou ilicita, a perda, a alteracdo, a comunicagao ou difusdo ou o
acesso nao autorizado, além de garantir que os ambientes fisicos ou légicos utilizados
no tratamento de Dados sao estruturados de forma a atender aos requisitos de
seguranga, padrbes de boas praticas, governanga e principios gerais previstos em Lei,
além das demais normas regulamentares aplicaveis.

VII. Subcontratacdo de operadores. A CONTRATADA somente podera subcontratar
qualquer parte dos Servigos que envolvam o tratamento de Dados Pessoais para um ou
mais terceiros mediante consentimento prévio e por escrito do CONTRATANTE. Neste
caso, a CONTRATADA devera celebrar um contrato escrito com estes subcontratados
para (i) obriga-los a condigdes de tratamento de dados semelhantes as impostas por
este Contrato em relacdo a CONTRATADA, no que for aplicavel aos Servigos
subcontratados; (ii) descrever os Servigos subcontratados; (iii) descrever as medidas
técnicas e organizacionais que o Subcontratado devera implementar.

VIII. Monitoramento de conformidade. O CONTRATANTE tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagbes de
Protecdo de Dados Pessoais, sem que isso impligue em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contratotografia.

IX.Notificagado. A CONTRATADA devera notificar o CONTRATANTE em até 24h (vinte
e quatro) horas: (i) qualquer descumprimento (ainda que suspeito) das disposi¢cdes
legais relativas a protegdo de Dados Pessoais; (ii) qualquer descumprimento das
obrigagdes contratuais relativas ao tratamento dos Dados Pessoais; (iii) qualquer
violagdo de seguranga na CONTRATADA ou nos seus sobcontratados; (iv) qualquer
exposicdes ou ameacas em relacdo a conformidade da protecdo de Dados Pessoais;
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(v) ou em periodo menor, se necessario, de qualquer ordem de Tribunal, autoridade
publica ou regulador competente.

X. Colaboragdo. ACONTRATADA compromete-se a auxiliar o CONTRATANTE: (i) com
a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protec&do de Dados
Pessoais aplicavel, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0s riscos impostos por quaisquer
violagdes de seguranca; (i) e no cumprimento das obriga¢cdes decorrentes dos Direitos
dos Titulares dos Dados Pessoais.

Xl. Propriedade dos Dados. O presente Contrato nao transfere a propriedade ou controle
dos dados do CONTRATANTE ou dos clientes desta para a CONTRATADA (“Dados”).
Os Dados gerados, obtidos ou coletados a partir da prestagdo dos Servigos ora
contratados sao e continuarao sendo de propriedade do CONTRATANTE, inclusive sobre
qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do
tratamento de Dados estabelecido por este Contrato.

XIl. Tratamento de dados no exterior. Todo e qualquer tratamento de dados fora do Brasil,
depende de autorizagao prévia e por escrito pelo CONTRATANTE a CONTRATADA.

XIIl. Atuacgao restrita e vedacao de compartilhamento sem autorizacdo. A CONTRATADA
nao podera usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados,
produtos ou subprodutos que se originem ou sejam criados a partir do tratamento de
Dados estabelecido por este Contrato sem autorizagao expressa do CONTRATANTE;

XIV.Adequacgao legislativa. Caso exista modificacao dos textos legais ou de qualquer
outro de forma que exija modificacdes na estrutura da prestacdo de servigos ao
CONTRATANTE ou na execugdo das atividades ligadas a este Contrato, a
CONTRATADA devera adequar-se as condi¢cbes vigentes. Se houver alguma disposicao
que impegca a continuidade do Contrato conforme as disposicbes acordadas, a
CONTRATADA concorda em notificar formalmente este fato ao CONTRATANTE, que
tera o direito de resolver o presente Contrato sem qualquer penalidade, apurando-se os
valores devidos até a data da rescisao.

XV. Se qualquer legislagdo nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito do Contrato vier a exigir adequagéo de processos e/ou instrumentos
contratuais por forma ou meio determinado, as Partes desde ja acordam em celebrar
termo aditivo escrito neste sentido.

XVl.Solicitacdo de Dados ou Registros. Sempre que Dados ou Registros forem solicitados
pelo CONTRATANTE, a CONTRATADA devera disponibiliza-los em até 48 (quarenta e
oito) horas, podendo ser em menor prazo nos casos em que a demanda judicial, a norma
aplicavel, ou o pedido de autoridade competente assim o exija. Caso a CONTRATADA
receba diretamente alguma ordem judicial para fornecimento de quaisquer Dados, devera
comunicar o CONTRATANTE antes de fornecé-los, se possivel.

XVIL. Devolugao dos Dados. A CONTRATADA se compromete a devolver todos os
Dados que vier a ter acesso, em até 30 (itrinta) dias, nos casos em que (i) o
CONTRATANTE solicitar; (ii) o Contrato for rescindido; ou (iii) com o término do presente
Contrato. Em adigdo, a CONTRATADA néo deve guardar, armazenar ou reter os Dados
por tempo superior ao prazo legal ou necessario para a execugao do presente Contrato.

XVIIl. Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além
de restituir este banco de Dados de inteira propriedade do CONTRATANTE em qualquer
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hipotese de extingdo deste instrumento, a CONTRATADA devera remeter em adi¢do o
dicionario de dados que permita entender a organizagdo do banco de Dados, em até 10
(dez) dias ou em eventual prazo acordado entre as Partes.

XIX.A CONTRATADA sera responsavel por estabelecer instrumentos contratuais e/ou
procedimentos adequados aos tomadores finais em consonancia com as exigéncias da
LGPD e com as demais legislacbes pertinentes. Fica assegurado ao CONTRATANTE o
direito de regresso no caso de danos e prejuizos causados pela CONTRATADA
decorrentes de instrumentos contratuais e procedimentos inadequados ou inconformes
com a legislacao vigente.

XX. O descumprimento das clausulas contidas neste Contrato, podera ensejar na
rescisdo imediata pelo CONTRATANTE e acarretara no ressarcimento, por parte da
CONTRATADA aos prejuizos causados ao CONTRATANTE, além da possibilidade da
aplicagao de multa equivalente a 03 (trés) vezes o valor do ultimo faturamento decorrente
deste Contrato, sem prejuizo de perdas e danos e outras penalidades previstas, sendo que
nenhuma limitacdo de responsabilidade eventualmente acordada neste Contrato sera
aplicada para as indenizagdes por descumprimento das obrigagbes de tratamento de
dados contidas neste Contrato.

CLAUSULA DECIMA NONA - DAS VEDAGOES — O Contrato ndo podera ser no todo ou
em parte objeto de cessao ou transferéncia, salvo na hipétese de reorganizagao societaria
da CONTRATADA.

PARAGRAFO PRIMEIRO - E vedado &8 CONTRATADA, salvo se estiver expressamente
autorizada pelo CONTRATANTE:

1) Subcontratar terceiros para o fornecimento do objeto deste Contrato;

) Veicular publicidade que tenha como apelo mercadoldgico o fato de ter prestado
ou estar prestando servicos ao CONTRATANTE, ou qualquer outra informacao
acerca das atividades e programas do CONTRATANTE;

lll) Utilizar o presente Contrato como garantia perante terceiros ou cessao dos direitos
crediticios em operacgdes de desconto bancario;

IV) Usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter quaisquer
informagdes do CONTRATANTE.

PARAGRAFO SEGUNDO - Nos termos do Art. 7° do Decreto n° 7.203, de 04.06.2010, que
dispde sobre a vedagdo de nepotismo no ambito da Administragido Publica Federal,
também é vedado a CONTRATADA utilizar, durante toda a vigéncia desta Carta Contrato,
mao de obra de cbdnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do CONTRATANTE
que exerga cargo em comissao ou fungédo de confianga. Para os fins do disposto neste
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Paragrafo, a CONTRATADA, por meio do seu representante legal, assinara o declaragao
constante no ANEXO XX deste Contrato.

CLAUSULA VIGESIMA - DA FISCALIZAGAO E GESTAO E DO CONTRATO - Conforme
prevé a Lei 13.303/16, e o Art. 99 do Novo Regulamento do CONTRATANTE, a execucgao
e Gestao do Contrato sera acompanhada e fiscalizada pelo Gestor do Servigo e pelo Fiscal
do Contrato, verificando seu adimplemento, cumprindo-se a exigéncia legal.

PARAGRAFO PRIMEIRO - A Gestdo deste Contrato sera feita por funcionario
especialmente designado, lotado na Central de Projetos Estratégicos e Inovacdo - CEPIN
do CONTRATANTE.

PARAGRAFO SEGUNDO - Nas auséncias ou impedimentos dos empregados de que trata
o item anterior, 0s encargos a ele atribuidos passarao a ser exercidos por quem o substituir
na forma regulamentar.

PARAGRAFO TERCEIRO - A auséncia ou omissdo da Fiscalizagdo do CONTRATANTE
nao eximira a CONTRATADA das responsabilidades previstas neste Contrato e seus
anexos.

PARAGRAFO QUARTO - Os contatos entre o CONTRATANTE e a CONTRATADA serdo
mantidos por intermédio da Fiscalizacdo do CONTRATANTE.

PARAGRAFO QUINTO - A comunicagdo formal entre a Fiscalizagdo e a CONTRATADA,
e vice-versa, sera feita por escrito, preferentemente por meio eletrénico, e os documentos
gerados constardo dos autos do processo.

PARAGRAFO SEXTO - Todas as ordens de servigo ou comunicagdes entre a Fiscalizacdo
e a CONTRATADA serao transmitidas por escrito, por meio eletrdnico, e constardo dos
autos do processo.

PARAGRAFO SETIMO - Para os fins previstos no Caput desta Clausula, o
CONTRATANTE registrara em relatério as deficiéncias verificadas na execugdo deste
Contrato, encaminhando cépia ao Preposto da CONTRATADA, para a imediata correcao
das irregularidades apontadas, sem qualquer 6nus ao CONTRATANTE e sem prejuizo da
aplicacao das penalidades previstas neste Contrato.

PARAGRAFO OITAVO - O Gestor do servigo sera responsavel pela homologagdo e
assinatura dos Termos de Recebimento Provisorio e Definitivo dos Servigos.

PARAGRAFO NONO - O Gestor do servigo sera responsavel ainda por:

I)  Cumprir e fazer cumprir as disposi¢coes e condicdes avengadas no Contrato e seus
Anexos;

Il) Atestar as Notas Fiscais/Faturas e a documentacao exigivel para pagamento;

Pagina 129 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

lll) Consolidar o Termo Circunstanciado elaborado pelo Fiscal do Contrato, a partir da
apuracao das possiveis ocorréncias e das Sancoées Administrativas definidas neste
Edital e seus Anexos;

IV) Apurar eventuais faltas da CONTRATADA que possam gerar a aplicagdo de
sansdes prevista neste Contrato.

V) Comunicar a CONTRATADA a ocorréncia de irregularidades, diligenciando para que
sejam plenamente corrigidas; e;

VI) Exigir da CONTRATADA, a qualquer tempo, a comprovagdo das condicbes de
habilitacdo e qualificagao exigidas neste Contrato e seus Anexos.

PARAGRAFO DECIMO - O Contrato sera acompanhado pelo Gestor do Servico, que
ficard encarregado de atestar a execugdo dos servigos, para posterior encaminhamento
para o pagamento. Os valores a serem pagos estao condicionados a execucéo satisfatoria
dos servigos contratados.

PARAGRAFO DECIMO PRIMEIRO - As decisdes e providéncias que ultrapassarem a
competéncia do Fiscal do Contrato deverdo ser autorizadas pela autoridade competente
do CONTRATANTE, em tempo habil para adogdo das medidas convenientes.

CLAUSULA VINTE E UM - DA MATRIZ DE RISCO - A Matriz de Riscos consiste no
documento que discrimina de forma clara e objetiva os riscos assumidos por cada uma das
partes na celebragao deste instrumento contratual e esta disposto no ANEXO IILI, deste
Contrato.

CLAUSULA VINTE E DOIS - DA INTEGRIDADE, DA CONDUTA ETICA E DOS
PROCEDIMENTOS ANTICORRUPGCAO - As Partes declaram conhecer as normas de
prevencdo a corrupgao previstas na legislacéo brasileira, dentre elas, a Lei de Improbidade
Administrativa - Lei n® 8.429, de 02 de junho de 1992 e a Lei Anticorrupgao - Lei n° 12.846,
de 01 de Agosto de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente,
por si e por seus soécios, administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por elas contratados. Adicionalmente, cada uma das Partes
declara que tem e mantera até o final da vigéncia deste Contrato um cédigo de ética e
conduta proprio, cujas regras se obriga a cumprir fielmente. Sem prejuizo da obrigagao de
cumprimento das disposi¢cdes de seus respectivos codigos de ética e conduta, ambas as
Partes desde ja se obrigam, no exercicio dos direitos e obrigagdes previstos neste Contrato
€ no cumprimento de qualquer uma de suas disposicoes:

(i) Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas, empresas e/ou entidades privadas, com o objetivo de obter
vantagem indevida, influenciar ato ou decis&o ou direcionar negdcios ilicitamente;

(ii) Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das
leis anticorrupgado, com o objetivo de prevenir atos de corrupgao, fraude, praticas
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ilicitas ou lavagem de dinheiro por seus soécios, administradores, colaboradores
e/ou terceiros por elas contratados.

(iii) Respeitar e exigir que seus empregados respeitem, no que couber, os principios
éticos e os compromissos de conduta definidos no Cédigo de Conduta Etica do
BANCO DA AMAZONIA S.A, cujo teor podera ser acessado no site
www.bancoamazonia.com.br.

PARAGRAFO PRIMEIRO - A comprovada violagdo de quaisquer das obrigacdes previstas
nesta Clausula é causa para a rescisao unilateral deste Contrato, sem prejuizo da cobranga
das perdas e danos causados a parte inocente.

PARAGRAFO SEGUNDO - A aplicacdo das sancdes previstas na Lei n° 12.846/13 ndo
afeta os processos de responsabilizacao e aplicacdo de penalidades decorrentes de atos
ilicitos.

CLAUSULA VINTE E TRES — DO FORO - As partes elegem o Foro da Comarca de
Belém, Capital do Estado do Para para dirimir eventual questdo oriunda, direta ou
indiretamente, com renuncia de qualquer outro Foro, por mais privilegiado que seja ou
venha a ser.

PARAGRAFO UNICO - E por estarem de pleno acordo as Partes reconhecem e
concordam expressamente que a insercdo de sua senha pessoal e/ou a utilizagao de
outras formas de assinatura eletrénica. Inclusive biométricas, em plataformas digitais,
como a “DocuSign”, constitui forma legitima e suficiente para a confirmacdo de seus
dados, comprovacao de sua identidade e validade de sua declaragdo de vontade para
assinar e celebrar o presente Contrato para que produza todos os seus efeitos de direito,
conforme dispdes e Legislagao aplicavel.

Belém-PA,

BANCO DA AMAZONIA S.A.

XXXXXXXX

PARCEIRA

XXX XXXXXXXX

REPRESENTANTE DA PARCEIRA
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MATRIZ DE RISCO

Categoria do L . Medidas Alocacdo do
: Descricéo Consequéncia| :
Risco Mitigadoras Risco
Diligéncia do|
Aumento  do )
. ] Parceira na )
Atraso na execucdo do objetocusto dal . Parceira
. . . execucao da|
Parceria por culpa da Parceira. operacao. ]
parceria.
] N Reviséo da|
Fatos retardadores ou impeditivos .
. _ Planilha de
da execucdo do Termo de ParceriaAumento  do
o ) o Custos com )
proprios do risco ordinario dajcusto da Parceira
o ) _ percentual do|
atividade  empresarial ou dapoperagéo. )
. compartilhamento
execucao. )
de Receitas
. . Fatos retardadores ou impeditivos
Risco atinente ao i
da execugéo do Termo de Parceria o
Tempo da . . ) Reviséo daj
_ que ndo estejam na sua area .
Execucéo o . Planilha de
ordinaria, tais como fatos doAumento  do
o ) Custos comBANCO DA
principe, caso fortuito ou de forgacusto da| .
) ) percentual do AMAZONIA
maior, bem como o retardamentoParceria. )
_ compartilhamento
determinado pelo Banco da )
. de Receitas
AmazoOnia, que comprovadamente
repercuta no preco do Parceiro.
Alteracao de enquadramento
o . Informar em caao
tributario, em razdo do resultado ouAumento  ou .
o L de alteracdo o
de mudanca da atividade(diminuicdo do .
] novo Parceiro
empresarial, bem como por erro dojlucro do ]
) ) o ) Planejamento
Parceiro na avaliagdo da hipétese|Parceiro. o
o o tributario.
: de incidéncia tributaria.
Risco da _
- Elevacdo dos custos operacionais )
Atividade ) o Reviséo da|
: para o desenvolvimento da atividade _
Empresarial ) Planilha de
empresarial em geral e para aAumento  do
. ) . Custos comBANCO DA
execucdo do objeto em particular,custo dal R
percentual do AMAZONIA

tais como aumento de preco de
insumos, prestadores de servico e

mao de obra.

operagao.

compartilhamento

de Receitas
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Elevacdo dos custos operacionais

definidos na linha anterior, quandojAumento  do ]
) Planejamento .
superior ao apurado conformelcusto da ) Parceiro
o ) empresarial.
Clausula de Equilibrio Econdmico-joperacao.

Financeiro do Termo de Parceria.

\Variacdo cambial de naturezaAumento  do ]
o ) Planejamento .
ordinaria (Dolar, Euro ou outracusto da ] Parceiro
i i empresarial.
moeda reconhecidamente nacional) joperacao.

Geracao de

custos ]
) Ressarcimento,
trabalhistas )
pelo Parceiro, ou
e/ou .
) . lretencéo de|
previdenciarios
o pagamento e
Responsabilizacdo do Banco dapara o Banco

Riscos . _ _ . lcompensagao
: Amazonia por verbas trabalhistas eda Amazonia, .
Trabalhista e . o o i com valores aParceiro
: . previdenciarias dos profissionais dojalém de .
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Parceiro alocados na execucdo dojeventuais ]
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objeto contratual. honorérios )
. despendida pelo
advocaticios,
Banco da
multas e .
Amazonia.
verbas

sucumbenciais.
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S elo Parceiro, ou
Responsabilizacdo do Banco da P

Amazonia por recolhimento indevido| retencao de
. Débito OUpagamento e
: . lem valor menor ou maior que of
Risco Tributério e ) ) ] crédito compensacao
. necessario, ou ainda de auséncia de| . .
Fiscal (Nao . . tributario  oulcom valores alParceiro
: : recolhimento, quando devido, sem|
Trlbutérlo). . fiscal (néOeste devido. da
que haja culpa do Banco da = . '
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Amazonia.
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Banco da|

| - 0 objeto e seus elementos caracteristicos;

Pagina 133 de 182



GOVERNO FEDERAL

BI\NCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

Il - a vinculagdo ao edital de licitagado e a proposta do licitante vencedor ou ao ato que tiver

autorizado a contratagao direta e a respectiva proposta;
Il - a legislagao aplicavel a execugao do contrato, inclusive quanto aos casos omissos;
IV - o regime de execugao ou a forma de fornecimento;

V - 0 preco e as condigbes de pagamento, os critérios, a data-base e a periodicidade do
reajustamento de pregos e os critérios de atualizagdo monetaria entre a data do

adimplemento das obrigagdes e a do efetivo pagamento;

VI - os critérios e a periodicidade da medicao, quando for o caso, € o prazo para liquidacao

e para pagamento;

VIl - os prazos de inicio das etapas de execug¢do, conclusdo, entrega, observagao e

recebimento definitivo, quando for o caso;

VIII - o crédito pelo qual correra a despesa, com a indicagao da classificacdo funcional

programatica e da categoria econémica;
IX - a matriz de risco, quando for o caso;
X - 0 prazo para resposta ao pedido de repactuagao de precos, quando for o caso;

Xl - o prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-

financeiro, quando for o caso;

XIl - as garantias oferecidas para assegurar sua plena execugdo, quando exigidas,
inclusive as que forem oferecidas pelo contratado no caso de antecipacido de valores a

titulo de pagamento;

XIII - o prazo de garantia minima do objeto, observados os prazos minimos estabelecidos
nesta Lei e nas normas técnicas aplicaveis, e as condicbes de manutencéo e assisténcia

técnica, quando for o caso;

XIV - os direitos e as responsabilidades das partes, as penalidades cabiveis e os valores

das multas e suas bases de calculo;

XV - as condi¢des de importagéo e a data e a taxa de cambio para conversao, quando for

0 caso;
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XVI - a obrigagdo do contratado de manter, durante toda a execugéo do contrato, em
compatibilidade com as obrigagdes por ele assumidas, todas as condi¢gbes exigidas para a

habilitacdo na licitacao, ou para a qualificagdo, na contratacao direta;

XVII - a obrigacao de o contratado cumprir as exigéncias de reserva de cargos prevista em
lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado

da Previdéncia Social e para aprendiz;
XVIII - o modelo de gestado do contrato, observados os requisitos definidos em regulamento;
XIX - os casos de extingao.

Matrix de risco
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CHAMAMENTO PUBLICO 2025/001

ANEXOIIll -B
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE E SIGILO

Este Termo de Compromisso é celebrado entre:

CONTRATANTE Banco da Amazoénia, Endereco Avenida Presidente Vargas, 800, inscrito
no CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo
Fiscal do Contrato, abaixo assinado, e a CONTRATADA [RAZAO SOCIAL DA
CONTRADA], Enderegco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus soécios-administradores, na forma de
seu contrato social e pelo seu Preposto, todos abaixo assinados,

CONSIDERANDO QUE as Partes, por meio do Contrato [NUMERO DO CONTRATO],
estdo estabelecendo uma relacdo de CONTRATANTE e CONTRATADA para a prestagao
de servigos especializados em [OBJETO DO CONTRATO], que para ser executada
necessariamente inclui o acesso, o conhecimento e o tratamento de dados e informacdes
corporativas da CONTRATANTE, o uso de equipamentos, de recursos computacionais e
outros que envolvam a possibilidade de divulgacao de informacgdes restritas, de exclusivo
interesse da CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA;

CONSIDERANDO QUE a expressao “informagbes internas, restritas e/ou sigilosas”
abrangera toda informacao escrita, oral ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas nio se limitando a: técnicas, projetos, especificagdes,
desenhos, coépias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas,
contratos, planos de negdécios, processos, projetos, conceitos de produto, especificagdes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos e custos,
definigdes e informagdes mercadoldgicas, invengdes e ideias, outras informagdes técnicas,
financeiras ou comerciais, entre outros.

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes internas, restritas
e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negocios;

CONSIDERANDO QUE as Partes desejam ajustar as condi¢cdes de revelagdo das
Informagdes internas, restritas e/ou sigilosas, bem como definir as regras relativas ao seu
uso e protecao;

RESOLVEM as Partes celebrar o presente TERMO DE RESPONSABILIDADE
CONFIDENCIALIDADE E SIGILO, o qual se regera pelas consideragdes acima, bem como,
pelas consideracbes que forem pertinentes constantes na Lei n® 13.709, de 14 de agosto
de 2018 (Lei Geral de Protegao de Dados Pessoais - LGPD) e nos termos da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacéo).
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a) Assegurar a confidencialidade, integridade, disponibilidade, autenticidade e
legalidade das informagées do BANCO DA AMAZONIA no desenvolvimento dos servigos
prestados;

b) Tratar as informacgoées classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que forem fornecidas pelo BANCO DA AMAZONIA e preservar o seu sigilo, de
acordo com a legislagao vigente e a NP Classificagdo e Tratamento da Informacgao;

c) Manter as informagées do BANCO DAAMAZONIA em seguranca e sob sigilo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem autorizagéo, a qualquer terceiro estranho a este Instrumento
por si e por parte de seus Profissionais, ou utilizar de forma contraria ao aqui estabelecido;

¢) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das informacgdes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

d) Nao copiar ou reproduzir, por qualquer meio ou modo: (i) informacdes classificadas em
qualquer grau de sigilo; (i) informagdes relativas aos materiais de acesso restrito do
BANCO DA AMAZONIA, salvo autorizacdo da autoridade competente.

f) Quando as informagdes recebidas, criadas ou acessadas pelos profissionais da
CONTRATADA, em razao dos servigos contratados, forem de uso exclusivo do BANCO DA
AMAZONIA, importara no reconhecimento deste fato pela parte da CONTRATADA.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 05
(cinco) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.
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CHAMAMENTO PUBLICO 2025/001

ANEXOIIll -C

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO

TERCEIRIZADO

Eu, [NOME DO EMPREGADO], portador do CPF n° [NUMERO DO CPF], declaro, como
empregado da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas
responsabilidades profissionais quanto a seguranga dos recursos computacionais e das
informacbes corporativas do Banco da Amazbnia S.A., cujos acessos me serao
franqueados para desempenho, exclusivo, das funcbes para as quais fui expressamente
contratado e designado.

Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a)

b)

d)

g)

h)

Manter-me atualizado com a Politica de Seguranga da Informacao e Cibernética e
demais Politicas Internas e Normas de Seguranga do BANCO DA AMAZONIA;

Manter o sigilo absoluto de minha senha coorporativa, estando ciente que minha
senha é pessoal e intrasferivel, cabendo a mim, exclusivamente, a guarda sigilosa,
nao podendo revela-la para terceiros;

Manter sigilo absoluto da senha de acesso aos sistemas e de informagdes de
clientes do BANCO DA AMAZONIA que me sejam franqueados em fungédo da minha
atividade profissional;

Manter vigilancia dos materiais, maquinas, ferramentas e outros pertences de
minha propriedade guardados no local dos servigos, quando forem prestados nas
dependéncias do BANCO DA AMAZONIA, além de zelar pelos equipamentos,
materiais e quaisquer outros recursos de propriedade da DO BANCO DA
AMAZONIA colocados eventualmente & minha disposicao, utilizando-os de maneira
correta e cuidadosa e estritamente para os fins do cumprimento das minhas
atividades.

Manter sigilo das informagdes do BANCO DA AMAZONIA ou de terceiros,
classificadas como sigilosas e restritas, ndo divulgando ou comercializando, interna
ou externamente, a ndo ser quando devidamente autorizado;

Manter sigilo de informagdes pessoais, nao divulgando ou comercializando, interna
ou externamente, a ndo ser quando devidamente autorizado;

N&o copiar, reproduzir, transferir ou usar indevidamente quaisquer informagdes do
BANCO DA AMAZONIA para qualquer outra finalidade que nédo esteja ligada a
atividade profissional exercida, observando-se o disposto neste termo.

Na&o utilizar, reter ou duplicar as informagdes que lhe forem fornecidas para criagao
de qualquer arquivo, lista ou banco de dados de sua utilizagdo particular ou de
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quaisquer terceiros ou para finalidades distintas da informada pelo BANCO DA
AMAZONIA.

Nao transferir as informacgdes corporativas do Banco da Amazdnia para outros
meios de armazenamento (fisicos e nuvem), nao autorizados pelo Banco, para fins
particulares, sob pena de responsabilizagdo por vazamento de dados;

Cessar o uso, bem como devolver, imediatamente apds o término do Contrato,
todos os materiais, informacgdes, documentos, recursos (inclusive crachas, usuarios
de acesso a sistemas etc.) do BANCO DA AMAZONIA que tenham me sido
emprestados ou de qualquer forma disponibilizados.

Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou ldgicos,
estritamente para a execugao da prestagao dos servigos contratados.

Respeitar as leis vigentes de direito autoral e Lei n°® 13.709, de 14 de agosto de
2018 (Lei Geral de Protegéo de Dados Pessoais - LGPD) bem como as demais leis,
normas e politicas de protecado de dados pessoais corporativas.

m) Seguir as instrugdes recebidas do BANCO DA AMAZONIA em relagdo ao

p)

tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes e aplicaveis, devendo garantir sua licitude e idoneidade.

Tratar todos os Dados Pessoais como confidenciais, exceto se ja eram de
conhecimento publico sem qualquer contribuicdo sua, ainda que a relacéo
contratual entre as Partes venha a ser resolvida, e independentemente dos motivos
que derem causa.

Notificar o BANCO DA AMAZONIA assim que tomar conhecimento de qualquer néo
cumprimento (ainda que suspeito) das disposigdes legais relativas a protecao de
Dados Pessoais; (i) de qualquer descumprimento das obrigagdes contratuais
relativas ao tratamento dos Dados Pessoais; (ii) de quaisquer exposi¢cdes ou
ameacgas em relagdo a conformidade com a protecdo de Dados Pessoais; (iii) ou
em periodo menor, se necessario, de qualquer ordem de Tribunal, autoridade
publica ou regulador competente.

Respeitar as leis vigentes de direito autoral e no que couber, ter como agédo os
principios e praticas descritos na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protegéao de Dados Pessoais - LGPD) no que tange a seguranga, a privacidade
e o tratamento das informagdes, bem como, adotar agdes no presente para a plena
observancia da referida lei no momento de sua vigéncia.

Sendo estas responsabilidades estendidas:

a)

b)

Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horérios normais
de trabalho quando na execucdo de trabalho remoto, em cliente ou em outra
dependéncia do Banco;

Por tempo indeterminado, mesmo apds o término da relagado profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a n&o divulgagéo e
comercializagado de informacgdes sigilosas e informagdes pessoais;
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Estou ciente que transgressdes destas normas s&o consideraveis faltas graves e que
poderei responder civil e penalmente por quaisquer prejuizos causados ao Banco da
Amazonia.

[Local], XX de XXXX de XXXX.

[NOME DO EMPREGADO TERCEIRIZADO]
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CHAMAMENTO PUBLICO 2025/001

ANEXO IV
SERVIGOS DE TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO

Necessidade de treinamentos e requisitos para a implementagéo da solugdo serdo
de inteira responsabilidade e as expensas da pretensa CONTRATADA, sem nenhum custo
adicional para o Banco:

O treinamento incluird, mas nao se limitara a:

Introducédo e visédo geral da solucéo;

Funcionalidades e caracteristicas principais;

Procedimentos operacionais padrao;

Resolucéo de problemas comuns;

Melhores praticas para maximizar a eficiéncia do uso da solugao.

1. Treinamento: visdo geral das configuragdes da ferramenta e de perfis de acesso,
visdo geral de monitoramento da ferramenta e solugao de problemas, configuragbes de
seguranga. Dashboards: Descricdo das funcionalidades, navegacdo, criacdo e
customizacao de dashboards. Analise, busca de dados e defini¢ao de incidentes utilizando
dashboards.

2. Material didatico: A PARCEIRA devera fornecer o material didatico de
acompanhamento detalhado, original do fabricante quando aplicavel, em portugués,
contendo todos os assuntos abordados na capacitacdo. Entende-se como material
didatico, apostilas, slides de apresentacdes, manuais, livros textos, dentre outros de
semelhante natureza, destinados a facilitar ou complementar o aprendizado.

3. O BASA reserva-se o direito de realizar a validagédo técnica e pedagogica do
material didatico por meio da Coordenadoria de Desenvolvimento de Pessoas do BASA,
podendo vir a solicitar a PARCEIRA eventuais correcbes ou adequacgoes.

4. Avaliacado da Capacitagao:

O BASA aplicara a Avaliacdo de Reacgao, em formato de formulario eletrénico, em
todos os treinandos, com o objetivo de avaliar a satisfagdo com a capacitagao.

Caso a PARCEIRA, para fins proprios, tenha a necessidade de mensurar outros
fatores ndo previstos na avaliagcdo padrao do BASA, ela podera utilizar o seu préprio
formulario, porém ele nao sera utilizado para aprovacao da capacitacao por parte do BASA.

Cinco fatores serao objeto de avaliagao pelo formulario, a dizer: Instrutoria, Material
Didatico, Conteudo Programatico, Ambiente da Capacitagédo e Autoavaliagéo:

- Instrutoria - Avalia a satisfacdo dos participantes com relacdo a atuagdo do
instrutor durante a capacitagao, tanto em relagdo ao seu conhecimento técnico do tema,
quanto a sua habilidade didatico-pedagdgica e de interagdo com a turma.

- Material Didatico - Avalia a percepg¢ao dos participantes sobre a adequacao e
clareza do material didatico utilizado na capacitagao.

- Conteudo Programatico - Avalia a percepc¢ao dos treinandos quanto ao equilibrio
entre teoria e pratica, nivel de profundidade, exemplos de exercicios, aderéncia e
aplicabilidade.

- Ambiente da Capacitagdo - Avalia a infraestrutura fisica e técnica utilizada para a
capacitagao.

- Autoavaliagao - Avalia a percepgéo dos participantes quanto a aquisicdo de novos
conhecimentos e habilidades por meio da capacitagao oferecida, bem como, a seguranga
para a sua aplicagao e relevancia do conteudo abordado.
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Cada fator € composto por um conjunto de itens que deverao ser avaliados por meio
da utilizac&do de quatro conceitos, quais sejam: Fraco, Regular, Bom e Excelente.

Para fins de avaliacio dos fatores, na fase de tabulacéo dos resultados, a cada
conceito atribuido a um item, correspondera um peso. Apés o calculo da média ponderada
alcancada por grupo de itens, sera obtida a média geral dos fatores correspondentes.

Na avaliacao geral de cada fator, para fins de atribuicdo do conceito final da
acgao, serdo utilizados os seguintes intervalos numéricos:

ICONCEITO IPESO [INTERVALO |
\Fraco H1 HO a 1,59 \
IRegular |2 1,60 a 2,59 |
IBom 13 2,60 a 3,59 |
[Excelente 4 13,60 a 4,00 |

A pretensa CONTRATADA se compromete a fornecer treinamento inicial adequado e
suficiente para os colaboradores designados pelo Banco, com o objetivo de garantir a

correta utilizacao e operacao da solucao a ser utilizada na parceria.
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CHAMAMENTO PUBLICO 2025/001

ANEXOIV-A

TERMO DE ACEITE DE TREINAMENTO

Identificagao

Entregavel

Responsavel pela
Empresa

Data da Entrega:

Data de Conclusao:

Objetivo

Tipo de servico:

X] PLANEJAMENTO DO PROJETO [] PRODUTOS E SERVICOS [] ARQUITETURA DE SISTEMA

DESCRIGAO DA ENTREGA
Evidéncia(s) entregue(s) Aceite
Documento anexo. XIsIM [JNAO
Aprovacao:
XXXXKXXXKXXXKXXKXKXK XXX XXXXKX
YYYYYYYYYYYYYYYYY YYYYYYYYYYYYYYYY
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ANEXOV

DOCUMENTO DE ARQUITETURA
DE REFERENCIA - DAR

(arquivo em PDF. Sera disponibilizado no site do Banco.)
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ANEXO VI

REQUISITOS DE CONECTIVIDADE

1. Requisitos de Conectividade

1.1. Para a conectividade entre o CONTRATANTE e a CONTRATADA, devera
possuir os seguintes requisitos técnicos:
1.2. AMBIENTE ON-PREMISES
1.2.1. Ambiente Desenvolvimento/Homologacao
1.2.1.1. Podera ser realizado através de VPN site-to-site com a utilizagao de
protocolo IPSec;
1.2.1.2. Devera suportar os padrdes mais robustos de algoritmos de
criptografia e hash, tanto para o Tunel VPN quanto para os dados;

1.2.1.3. Devera ser utilizado um concentrador VPN dedicado para esse
servico;

1.3. Ambiente de Producao

1.3.1. Devera ser utilizado link de comunicacao dedicado simétrico, fora da
internet;

1.3.2. Devera ser compativel com o trafego da solugao;
1.3.3. Devera possuir redundancia de links, equipamentos em ambos os
sites;

1.3.4. Devera possuir redundancia de “First Hop Redundancy” sendo aceito
os protocolos HSRP ou VRRP.

1.4. AMBIENTE NUVEM PUBLICA OU PRIVADA
1.4.1. Ambiente Desenvolvimento/Homologacao

1.4.1.1. Podera ser realizado através de VPN site-to-site com a utilizacao de
protocolo IPSec;

1.4.1.2. Devera suportar os padrdes mais robustos de algoritmos de
criptografia e hash, tanto para o Tunel VPN quanto para os dados.
1.4.1.3. Devera ser utilizado um concentrador dedicado para esse servigo;

1.5. Ambiente de Producao

1.5.1. Devera ser utilizado link de comunicacao dedicado, fora da internet;

1.5.2. Devera ser compativel com o trafego da solugéo;

1.5.3. Devera prover a conexao légica através de uma porta logica no
provedor de nuvem da CONTRATANTE;
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1.5.4. Devera possuir redundancia de links logicos;
1.5.5. Devera possuir redundancia de “First Hop Redundancy” sendo aceito
os protocolos HSRP ou VRRP.

1.6. Deverd possuir suporte a pilha dupla dos protocolos IP naversdo 4 e 6.
1.7. Conectividade devera seguir as boas praticas de seguranca de informacgao e
comunicacgao, como por exemplo alSO 27001 e PCI-DSS.
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CHHAMAMENTO PUBLICO 2025/001
ANEXO VI
REQUISITOS MINIMO DE SEGURANGA

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo
que tera como objetivo definir as regras relativas ao tratamento, acesso, protecédo e
revelacao das informacgbes corporativas do Banco da Amazonia (BASA).

Todos os empregados da empresa contratada que venham executar servigos, diretamente
ou indiretamente, no ambito do contrato deverédo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado. O referido termo devera ser entregue ao
gestor do contrato antes do inicio das atividades do profissional.

A contratada devera:

adotar critérios adequados para o processo seletivo dos profissionais, com o propdsito de
evitar a incorporacdo de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranca ou credibilidade do BASA;

comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer ocorréncia de
transferéncia, remanejamento ou demissao, para que seja providenciada a revogacao de
todos os privilégios de acesso aos sistemas, informacgdes e recursos do BASA, porventura
colocados a disposi¢ao para realizagdo dos servigos contratados;

manter sigilo absoluto sobre quaisquer dados, informagdes, codigos-fonte, artefatos,
contidos em quaisquer documentos e em quaisquer midias, de que venha a ter
conhecimento durante a execugdo dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo BASA a tais documentos;

nao divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugao do objeto,
sem autorizacao, por escrito, do BASA, sob pena de aplicagdo das sancbes cabiveis, além
do pagamento de indenizagao por perdas e danos;

manter seus empregados devidamente informados das normas disciplinares do BASA,
bem como das normas de utilizagcdo e de seguranca das instalagdes e do manuseio dos
documentos;

manter empregados devidamente identificados por meio de cracha funcional quando no
ambiente do BASA;

garantir que seus empregados conhegam a POL 304 - Politica de Seguranga da Informacéao
e Comunicacgdes e de Segurancga Cibernética do Banco da Amazonia;
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assumir inteira responsabilidade, pelos danos causados diretamente a administracao ou a
terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da n&o
observancia de requisitos minimos de seguranga no desenvolvimento de seus produtos e
servigos;

assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao BASA e a
terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados,
decorrentes dos servigos ora contratados;

garantir e manter total e absoluto sigilo sobre as informagdes manuseadas as quais devem
ser utilizadas apenas para a condugdo das atividades autorizadas, ndo podendo ter
quaisquer outros usos, sob pena de rescisao contratual e medidas civeis e penais cabiveis;

nao repassar a terceiros, em nenhuma hipoétese, qualquer informacao sobre a arquitetura
e/ou documentagdo, assim como dados elou metadados trafegados, produtos
desenvolvidos e entregues, ficando responsavel juntamente com o BASA por manter a
seguranga da informacéo relativa aos dados e procedimentos durante a execucao das
atividades e em periodo posterior ao término da execugao do contrato;

assumir inteira responsabilidade pelo uso indevido ou ilegal de informagdes privilegiadas
do BASA através do manuseio de sistemas e manipulagdo de dados, praticado por seus
empregados, desde que devidamente comprovado;

providenciar para que os produtos e artefatos da contratagdo sejam entregues em perfeito
estado, com a seguranga necessdéria, garantindo o transporte, o seguro, a entrega e a
implantacao nos locais indicados pelo BASA sem quaisquer danos, avarias ou Onus
adicionais para o BASA.

COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A contratada deve garantir que a legislagao brasileira prevalega sobre qualquer outra, de
modo que o BASA tenha todas as garantias legais enquanto tomador do servigo e
proprietario das informacgdes, se hospedadas na nuvem.

A contratada devera:
cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

fornecer acesso ao BASA aos dados e as informagdes a serem processados ou
armazenados pela empresa contratada;

assegurar a confidencialidade, a integridade, a disponibilidade e a recuperagéo dos dados
e das informagdes processados ou armazenados pelo prestador;
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apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos
servigos de computacdo em nuvem e aos data centers que hospedem esses servigos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentagao de politicas, procedimentos, e outros documentos. Qualquer documento
devera ser apresentado em nome do provedor, sendo facultado ao BASA promover
diligéncia destinada a esclarecer ou complementar informacoes;

fornecer ao BASA acesso aos relatorios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles
utilizados na execugao dos servigos a serem contratados;

fornecer informacdes e recursos de gestao para possibilitar o monitoramento dos servigos
a serem prestados;

assegurar, enquanto o contrato estiver vigente, a identificacdo e a segregacéo dos dados
dos clientes do BASA por meio de controles fisicos ou logicos e forneca ao BASA
documentos e/ou relatérios que evidenciem o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protegdo dos dados e das
informacdes dos clientes do BASA,;

adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on
no processo de autenticacdo dos usuarios do servico de nuvem, o qual deve ser
acompanhado de autenticacdo multifator (MFA).

registrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informagdes sobre sessdes e transagoes.

apoiar o BASA, quando necessario, nas atividades de investigacdo de incidentes de
ciberseguranca. Isso inclui fornecer prontamente informagdes e recursos necessarios para
a investigacao, como logs, registros de eventos e relatérios de auditoria.

adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagdo de
novas versdes do aplicativo, caso o servigo a ser contratado seja relativo ao servigo de
execucao de aplicagao por meio da internet;

garantir que o ambiente seja protegido de usuarios externos do servico em nuvem e de
pessoas nao autorizadas e implementar controles de seguranga da informacgéo de forma a
propiciar o isolamento adequado dos recursos utilizados por outros usuarios do servigco em
nuvem;

assegurar que toda atualizacdo do sistema seja previamente analisada e homologada
antes que possa ser instalada/configurada, além de dispor de documentagao de todas as
alteragdes realizadas no servigo e/ou sistema mediante processos formalizados de Gestao
e Mudangas;

assegurar a adocdo de medidas de seguranga para a transmissao e armazenamento dos
dados e das informagbes processados ou armazenados pelo prestador, e fornecer ao
BASA evidéncias da adogao das referidas medidas;
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notificar ao BASA sobre a subcontratagdo de servigcos relevantes para a prestagao do
servigo contratado;

notificar ao BASA sobre a intengao de interromper a prestacao de servigos com pelo menos
trinta dias de antecedéncia da data prevista para a interrupcéo;

conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para
a prestacdo de servicos, a documentacdo e as informacbes referentes aos servigos
prestados, aos dados armazenados e as informacgdes sobre seus processamentos, as
copias de segurancga dos dados e das informagbes, bem como aos cédigos de acesso aos
dados e as informacgoes;

manter o BASA permanentemente informado sobre eventuais limitagdes que possam afetar
a prestagdo dos servigos ou o cumprimento da legislagdo e da regulamentagao em vigor;

dispor de Plano de Comunicacdo de Incidentes e/ou dashboards com informacoes
referentes a saude dos servicos oferecidos de incidentes que possam ocorrer, informando
o0 BASA os casos de incidentes de seguranca da informacado, assim considerados os
eventos nao previstos ou ndo desejados que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados do BASA;

realizar a analise e gestdo de riscos de seguranca de informagado. A analise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de gestao de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos
de informagéao, estimativa dos riscos levantados, avaliagao, tratamento e monitoramento
dos riscos, assungao ou nao dos riscos e outras informacdes pertinentes;

possuir Plano de Continuidade, Recuperagéo de Desastres e Contingéncia de Negdcio,
que possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos
em caso de interrupgao;

desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados
com os servigcos ou envolvendo dados pessoais de empregados e/ou clientes do BASA,;

realizar regularmente testes de seguranga da informagéao (incluindo analise e tratamento
de riscos, verificagdo de vulnerabilidades, avaliagao de seguranga dos servicos e testes de
penetragao) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatério a cada trés meses para o BASA,;

prover mecanismo de acesso protegido aos dados, por meio de comunicagao
criptografada, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

devera fornecer, sempre que solicitado pelo BASA, copias dos logs de seguranga de todas
as atividades de todos os usuarios dentro da conta, além de histoérico de chamadas de
Application Programming Interface (API), caso haja, para andlise de seguranca e
auditorias;
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dispor de recursos e solugdes técnicas que garantam a seguranga da informacao dos
dados do BASA, incluindo os seguintes itens: solucao de controle de trafego de borda do
tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solugdo de prevengao e deteccao de
intrusdo (IDS/IPS), antivirus, anti-malware, solugao anti-DDoS, solugao de gestao de logs,
solucao de gestao integrada de pacotes de correcao (patches), solugcao de correlagéo de
eventos de seguranca (SIEM);

realizar backups e salvaguardas dos conteudos das comunicagdes realizadas por meio da
solugéo e permitir a consulta desses dados;

garantir a exclusividade de direitos, por parte do BASA, sobre todas as informacgbes
tratadas durante o periodo contratado, incluidas eventuais copias disponiveis, tais como
backups de seguranca.

comprometer-se a preservar os dados do BASA contra acessos indevidos e abster-se de
replicar ou realizar copias de seguranca (backups) destes dados fora do territério brasileiro,
devendo informar imediatamente e formalmente ao BASA qualquer tentativa, inclusive por
meios judiciais, de acesso por parte de outra nacao a estes dados;

operar o servigo dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissdes dos demais sistemas do BASA, além de proteger os dados
transmitidos por meio dele, quando necessario;

atestar informacgdes referentes a medidas adotadas em protegcdo de dados pessoais,
devendo ser capaz de demonstrar:

as diretrizes de tratamento;

0 modo de atendimento a solicitagbes de titulares de dados pessoais;

as medidas protetivas para garantia da confidencialidade dos dados pessoais;

as medidas protetivas durante as comunicagcées com o BASA;

o registro de atividades de tratamento de dados pessoais;

a solicitagdo de autorizacdo na subcontratagdo de terceiros para atividades de tratamento
de dados pessoais;

a medidas de devolugao / descarte dos dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem
ofertados, a contratada devera observar:

inviolabilidade e sigilo do fluxo de suas comunicag¢bes pela rede, salvo por ordem judicial,
na forma da lei;

inviolabilidade e sigilo de suas comunica¢bes privadas armazenadas, salvo por ordem
judicial;
néo fornecimento a terceiros de dados do BASA, inclusive registros de conexdo, e de

acesso a aplicagbes de internet, salvo mediante consentimento livre, expresso e informado
ou nas hipoteses previstas em lei;
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fornecer ao BASA, sempre que solicitado, informacgées claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de dados do BASA.

Os dados, metadados, informacdes e conhecimentos produzidos ou custodiados pelo
BASA, transferidos para o provedor de servigo de nuvem, devem estar hospedados em
territorio brasileiro, observando-se que:

pelo menos uma copia atualizada de seguranga deve ser mantida em territorio brasileiro;

a informagao sem restricdo de acesso podera possuir copias atualizadas de segurancga
fora do territorio brasileiro, desde que em conformidade com a Resolugdo CMN 4.893/21.

A empresa deve garantir a adequacao e a adogcado de medidas pelo BASA, em decorréncia
de qualquer determinagdo do Orgdos Governamentais aos quais 0 BASA é subordinado
que impacte sobre o Contrato vigente.

A empresa deve manter o BASA permanentemente informado sobre eventuais limitagdes
que possam afetar a prestacdo dos servicos ou o cumprimento da legislagdo e da
regulamentacéo em vigor.

E vedado o uso de informacdes do BASA pela contratada para propaganda, otimizacédo de
mecanismos de inteligéncia artificial ou qualquer uso secundario nao-autorizado;

Em caso de extingao do contrato, a contratada devera transferir os dados e as informacdes
processados ou armazenados por ele ao novo prestador de servigos ou ao BASA e, apds
a confirmacao da integridade e da disponibilidade dos dados e informacdes recebidos, os
excluir.

Em caso da decretagao de regime de resolugdo do Banco da Amazdnia pelo Banco Central
do Brasil, a contratada devera:

conceder pleno e irrestrito acesso do responsavel pelo regime de resolugao aos contratos,

aos acordos, a documentacao e as informacgdes referentes aos servicos prestados, aos
dados armazenados e as informagdes sobre seus processamentos, as copias de
seguranga dos dados e das informagdes, bem como aos cddigos de acesso aos dados e
as informagdes que estejam em poder da empresa contratada; e

notificar previamente o responsavel pelo regime de resolugéo sobre sua a intengéo de
interromper a prestagao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da
data prevista para a interrupgao. A contratada obriga-se a aceitar eventual pedido de prazo
adicional de 30 (trinta) dias para a interrupgédo do servico, feito pelo responsavel pelo
regime de resolugdo. A notificacao prévia devera ocorrer também na situagdo em que a
interrupgao for motivada por inadimpléncia da contratante.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS

O sistema, com recursos web, devera incorporar, no minimo, prote¢cao contra:
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Controle de acesso falho: as restricdes sobre o que os usuarios autenticados tém
permissdo para fazer muitas vezes ndo sio aplicadas de forma adequada. Os invasores
podem explorar essas falhas para acessar funcionalidades e/ou dados nao autorizados,
como acessar contas de outros usuarios, visualizar arquivos confidenciais, modificar dados
de outros usuarios, alterar direitos de acesso etc.

Falhas criptograficas: Muitos aplicativos da web e APIs ndo protegem adequadamente
os dados sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou
modificar esses dados fracamente protegidos para conduzir fraude de cartdo de crédito,
roubo de identidade ou outros crimes. Os dados sigilosos podem ser comprometidos sem
protecdo extra, como criptografia em repouso ou em transito, e requerem precaugoes
especiais quando trocados com o navegador.

Injegao: Injecdes ocorrem quando dados informados pelo usuario sdo enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante faz
o interpretador executar comandos que nao deveria ou modificar dados. Algumas das
injecdes mais comuns sao SQL, NoSQL, OS command, Mapeamento Relacional de Objeto
(ORM), LDAP e Expression Language (EL) ou Object Graph Navigation Library (OGNL). O
conceito é idéntico entre todos. A revisdo do cédigo-fonte é o melhor método para detectar
se os aplicativos sdo vulneraveis a injegdes.

Design inseguro: O design seguro é uma cultura e metodologia que avalia
constantemente as ameacas e garante que o codigo seja desenvolvido e testado de forma
robusta para evitar métodos de ataque conhecidos. O design seguro requer um ciclo de
vida de desenvolvimento seguro, alguma forma de padrao de design seguro ou biblioteca
ou ferramenta de componentes de estradas pavimentadas e modelagem de ameagas.

Configuragcao incorreta de seguranga: geralmente € o resultado de configuragbes
padrdo inseguras, configuragdes incompletas ou ad hoc, armazenamento em nuvem
aberta, cabegalhos HTTP configurados incorretamente e mensagens de erro detalhadas
contendo informagdes confidenciais. Nao apenas todos os sistemas operacionais,
estruturas, bibliotecas e aplicativos devem ser configurados com seguranga, mas também
devem ser corrigidos / atualizados em tempo habil.

Componentes vulneraveis e desatualizados: componentes, como bibliotecas, estruturas
e outros modulos de software, sdo executados com os mesmos privilégios do aplicativo.
Se um componente vulneravel for explorado, esse tipo de ataque pode facilitar a perda
séria de dados ou o controle do servidor. Aplicativos e APls que usam componentes com
vulnerabilidades conhecidas podem minar as defesas do aplicativo e permitir varios
ataques e impactos.

Falhas de identificacao e autenticagdao: as fungdes do aplicativo relacionadas a
autenticacdo e gerenciamento de sessdao sao frequentemente implementadas
incorretamente, permitindo que os invasores comprometam senhas, chaves ou tokens de
sessao ou explorem outras falhas de implementagao para assumir as identidades de outros
usuarios temporaria ou permanentemente.
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Falhas de software e integridade de dados: As falhas de software e integridade de dados
estdo relacionadas ao codigo e a infraestrutura que nao protegem contra violagdes de
integridade. Por exemplo, quando objetos ou dados sao codificados ou serializados em
uma estrutura que um invasor pode ver e modificar, logo € vulneravel a desserializagao
insegura. Outro exemplo é quando um aplicativo depende de plug-ins, bibliotecas ou
modulos de fontes nao confiaveis, repositérios e redes de entrega de conteudo (CDNs).

Registro (logging) e monitoramento insuficientes: registro (logging) e monitoramento
insuficientes, juntamente com a integragdo ausente ou ineficaz com a resposta a
incidentes, permite que os invasores ataquem ainda mais os sistemas, mantenham a
persisténcia, ganhem acesso em mais sistemas e adulterem, extraiam ou destruam dados.

Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um
aplicativo web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele
permite que um invasor force o aplicativo a enviar uma solicitacao criada para um destino
inesperado, mesmo quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

Validacao de entrada inadequada: o produto recebe entradas ou dados, mas nao valida
ou valida incorretamente se a entrada possui as propriedades necessarias para processar
os dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer
apenas o esperado pela aplicagio.

Caracteres Especiais ou maliciosos: caracteres especiais sdo usados para explorar
falhas como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas
entradas validas, esperadas e apropriadas sejam processadas pelo Sistema.

A solucao devera possuir conformidade com o OWASP TOP 10 vigente visando assegurar
a seguranga dos dados, gerar confianga entre os usuarios, prevenir perdas financeiras e
cumprir regulamentagdes de seguranga, proporcionando a integridade e a credibilidade
necessarias para um site ou aplicativo.

A solugéo nao deve ser baseada nos frameworks Wordpress ou Joomla.

Devera ser imposto o menor privilégio em conexdes com o banco de dados ou outros
sistemas de back-end.

A Contratada devera realizar configuragdo segura (hardening) do servidor web no qual a
aplicagdo esta hospedada e devera assegurar que servidores web da aplicagdo estejam
configurados seguindo as melhores praticas de seguranga, com base no CIS Benchmark
mais atual.

As seguintes flags e procedimentos relacionados deverdo ser adotados em relagéo as
configuragdes do cabegalho para a comunicagao entre o servidor e o cliente:
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A aplicagao devera instruir o browser a s6 permitir acesso via HTTPS. Devera ser ativado
o HTTP Strict Transport Security (HSTS) adicionando um cabecalho de resposta com o
nome 'Strict-Transport-Security' € o valor 'max-age = expireTime', em que expireTime é o
tempo em segundos que os navegadores devem lembrar que o site s6 deve ser acessado
usando HTTPS. O max-age deve ser de pelo menos 31536000 segundos (1 ano);

O cabegalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas
as paginas da web;

A aplicacdo devera retornar o cabecalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN;

A aplicacao devera ter o CSP habilitado enviando os cabecalhos de resposta Content-
Security-Policy, conforme politicas que atenda critérios de seguranga na implementagao
dessa diretiva;

A aplicagdo deverd ter o cabegalho X-XSS-Protection desabilitado, por meio da
configuragao do seu valor como 0 (zero);

A aplicacdo nao devera possuir os cabecalhos “fingerprinting”: X-Powered-By, Server, X-
AspNet-Version;

A aplicagéo devera forgar content-type para as respostas. Se a aplicagao retorna json, a
resposta content-type da aplicagao devera ser application/json;

Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar um
conjunto de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

O conteldo da aplicacdo nao podera ser incorporado a um site de terceiro por padrao;

O Cross-Origin Resource Sharing (CORS) e cabegalho Access-Control-Allow-Origin
deverao utilizar uma lista de permissao restrita de dominios e subdominios confiaveis para
correspondéncia e nao oferecer suporte a origem "null", e validar os dados inseridos pelo
usuario;

O cookie emitido pela aplicacdo devera possuir os atributos SameSite, SECURE e
HttpOnly;

A aplicacao devera utilizar apenas o HTTPS com certificados validos e cifras adequadas é
fundamental para garantir a seguranca online. O HTTPS protege a confidencialidade dos
dados, os certificados validos asseguram a autenticidade do site e a configuragao correta
de cifras previne vulnerabilidades, sendo essencial para proteger dados e a integridade
das comunicacbes

Antes da entrada em producdo, a solugdo passara por homologagdo quanto a sua
segurancga. Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA serao
tratadas como defeito de software e deverdo obrigatoriamente ser corrigidas pela
CONTRATADA.
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Realizar configuracdo segura do servidor web, também conhecido como hardening.
Assegurar que servidores WEB estejam configurados seguindo as melhores praticas de
seguranga, com base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para
garantir a seguranca online. O HTTPS protege a confidencialidade dos dados, os
certificados validos asseguram a autenticidade do site e a configuragcao correta de cifras
previne vulnerabilidades, sendo essencial para proteger dados e a integridade das
comunicagoes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverao ser utilizados para
armazenar dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou
chaves criptograficas

Dados restritos e sigilosos ndo deverao:
ser exibidos em mensagens de erro;

ser armazenados fora do contéiner da aplicagcao ou de recursos de armazenamento de
credenciais do sistema;

ser armazenados em texto claro, como um banco de dados n&o criptografado;
aparecer nos logs de aplicagao;

ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;
ser expostos através de mecanismos IPC (Inter-process Communication);

ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso, os
dados deverdo ser recuperados de um terminal remoto quando necessario e mantidos
apenas em memoria.

A aplicagéo nao devera exibir mensagens de erro detalhadas que possa expor informagdes
privilegiadas.

Senhas ou PINs de acesso nao deverao ser expostos através da interface de usuario.
Credenciais de acesso nao deverao ser armazenadas dentro do cédigo-fonte do sistema.

Sera obrigatéria a validagao, a filtragem e o tratamento de todos os dados inseridos pelo
usuario.

Toda requisigao de acesso ao banco de dados devera passar por processo de validagao
de autorizagao.

Sera vedada a filtragem de dados no cliente.
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Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou sigilosos
ou para a realizagao transacgdes financeiras.

O método HTTP devera ser utilizado de acordo com a operacao: GET (read), POST
(create), PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizacao de dados sensiveis (credenciais de acesso, senhas, tokens ou
APl keys) na URL, devera ser utilizado cabegalho Authorization.

Toda requisicdo de acesso a API devera passar por processo de validacao de autorizacéo.

Um mecanismo de validagdo de entrada padrédo devera ser utilizado para validar todos os
dados em tamanho, tipo, sintaxe e regras de negocio antes de exibi-los ou armazena-los.

Devera ser utilizada a estratégia de validagao do tipo Whitelist.

Sera obrigatéria a validacdo content-type de dados publicados (POST) aceitaveis (por
exemplo application/x-www-form-urlencoded, multipart/form-data, application/json etc.).

Entradas invalidas deverdo ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

REQUISITOS DE AUTENTICAGAO

O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e
funcoes.

O sistema deve possuir mecanismo de multiplo fator de autenticacédo (MFA);

O sistema deve ser capaz de admitir integragdo com MS-AD (Microsoft Active Diretory) do
BASA para login unico de usudario (Single Sign On = SSO).

As senhas deverédo ser gravadas em banco de dados de forma criptografada.
A tela de log-on nao devera exibir a senha que esta sendo informada.
O sistema nao devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informagdes fornecidas pelo usuario
somente quando todos os dados de entrada estiverem completos. Caso ocorra uma
condicao de erro, o sistema n&o devera indicar qual parte do dado de entrada esta correta
ou incorreta.

Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica
€ nunca exibir as mensagens "usuario inexistente" ou "senha incorreta", de modo a ndo
fornecer mensagens que permitam a um usuario nao autorizado deduzir informagdes de
acesso.
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Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas aos
usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sessao por método HTTP GET.
Devera ser utilizado sempre o método HTTP POST para a requisicao de autenticacao.

Sera obrigatéria a utilizagcao do parametro “state” com hash aleatério no processo de
autenticacado do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizagbes de acesso deverdo ser validadas, garantindo que nenhum usuario
acessara o que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de
sessédo.

Todos os endpoints do sistema deverao ser protegidos por autenticagao.
Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.
REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessdes deverao ser invalidadas pelo terminal remoto apds um periodo de, no maximo,
15 minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessao devera ser tratado pelo servidor e apenas a persisténcia dele no
cliente.

Os sistemas deverao implementar token de sessao por requisicao com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatérios em todos os formularios e URLs
que nao serao automaticamente enviadas pelo navegador.

Toda as paginas deverdo ter um link para o logout o qual, ao clicar, o sistema devera
realizar o logout sem antes questionar o usuario. O logout deve destruir todo o estado da
sessdo no lado servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo podem
ser manipulados pelos usuarios finais, a menos que especificamente autorizado na
arquitetura do projeto.
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O sistema devera utilizar o principio do menor privilégio, os usuarios s6 devem ser capazes
de acessar fungdes, arquivos de dados, URLs, controladores, servicos e outrosoken
recursos, para os quais possuam autorizacio especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t

Sera obrigatério o uso de chaves randémicas (JWT Secret);

Sera proibido armazenar dados confidenciais em tokens JWT.

Sera proibida a extragido do algoritmo do cabecalho (devera ser validado no back-end);
Devera ser utilizado no back-end o algoritmo RS256;

Sera obrigatdrio regras de time-out de sessao do usuario de 15 minutos, access token de
3 minutos e refresh token de 8 horas.

REQUISITOS DE COMUNICACAO DE REDE
O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicagdes externas entre os servidores do sistema e os clientes deverao ser
encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os servidores
do sistema e os clientes. Os dados deverao ser criptografados na rede utilizando somente
TLS 1.2 ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512,
SHA-512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 e
SHAKE256.

Sera vedada a utilizagao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisi¢coes deverao ser limitadas (através de rate limit ou outra solugdo semelhante), a
fim de se evitar ataques de DoS (negacao de servigo) ou forga bruta.

Devera ser utilizada a validacdo de “redirect_url” no servidor para permitir apenas URL's
da whitelist.

Trafegos HTTP deveréo ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto para
todas as propriedades que podem ser recuperadas por meio de APls, mas nunca deverao
ser modificadas.

Pagina 159 de 182



7. L3¢

BANCO DI\ AMAZONIA UNIAO E RECONSTRUGAO

Os modos de depuracéao do servidor da Web ou de aplicativos e da estrutura de aplicativos
deverao ser desativados em producdo para eliminar recursos de depuragao, consoles de
desenvolvedor e divulgagdes de seguranga nao intencionais.

REQUISITOS DE RESPOSTAS HTTP

Os cabecalhos HTTP ou qualquer parte da resposta HTTP nao deveréo expor informagdes
detalhadas da versdo dos componentes do sistema.

A aplicagao devera retornar os seguintes cédigos:

405 Method Not Allowed: sempre que um método solicitado nao for apropriado para o
recurso solicitado

406 Not Acceptable: sempre que o formato suportado nao for correspondido. Requisi¢coes
content-type deverao ser validadas para permitir apenas o formato suportado (por exemplo
application/xml, application/json etc.)

HTTP 200: cédigo de resposta do status de sucesso do HTTP, indica que a solicitacao foi
bem-sucedida;

HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL
fornecida pelo cabecalho Location.

HTTP 401: para qualquer agédo nao autorizada no sistema.
HTTP 429: para solicitagdes que excedam o limite de requisicao permitido.

HTTP 415: para solicitagdes contendo cabecalhos de tipo de conteudo ausentes ou
inesperados

A aplicacdo devera ter defesas contra ataques de poluicdo de pardmetro HTTP,
especialmente se a estrutura do aplicativo nao faz distingao sobre a origem dos parametros
de solicitagdo (GET, POST, cookies, cabegalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverdo permitir apenas destinos que
aparecem em uma lista de permissdes ou deverao mostrar um aviso ao redirecionar para
conteudo potencialmente nao confiavel.

A aplicagéo devera ter protegcao contra ataques do tipo SSRF, validando ou higienizando
dados nao confiaveis ou metadados de arquivos HTTP, como nomes de arquivos, campos
de entrada de URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solugao deve dispor de logs de eventos para fins de auditoria, incluindo todas as agdes
administrativas e agdes envolvendo os itens arquivados e pesquisados no que tange o
arquivamento, visualizag&o, recuperagéo e remocao de itens.
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A solugao deve dispor de logs com registro de informagdes a serem utilizadas na depuragao
e verificagdo de falhas da solu¢do, mantendo o registro de toda atividade de arquivamento
e recuperacéo realizada, inclusive para os processos de auditoria realizados.

A solugdo deve permitir a configuracdo de usuarios (auditores), com permissao de
monitorar (auditar) e acessar grupos especificos de caixas postais e/ou todas as
mensagens arquivadas.

A solucao deve suportar a geragcado e armazenamento de logs no formato IPV4 e IPv6.

As aplicagbes deverdo implementar um sistema de logging que permita auditorias e
investigagdes de incidentes de seguranca, fraudes e casos de abuso.

A identificacdo do usuario, ou ID, devera ser Unica, isto €, cada usuario devera ter uma
identificagao proépria.

Os sistemas de informacgéao e suas respectivas infraestruturas deverao ser configurados de
modo a registrar um critério minimo de informacgdes de logging e auditoria, contendo, no
minimo:

operacgdes de login e logout;
tentativas de login malsucedidas;

acesso a telas cujo conteudo ¢ sigiloso, em segredo de justiga, possua dados pessoais ou
bancarios;

operacdes de incluséo, alteracédo ou exclusdo de registros no banco de dados;
execucao de jobs e tarefas automatizadas;
criagao, leitura, atualizagéo ou exclusao de informagdes sigilosas;

mudancgas de configuragdes no sistema, na rede ou em servigos (inicializagéo, suspensao
e reinicializacdo de servigos), inclusive a instalacdo de patches e atualizagdes de
softwares;

acesso aos bancos de dados de fonte interna e externa;

falhas que resultem no fechamento anormal da aplicacdo, especialmente devido a
exaustdo de recurso ou atingimento do limite de um recurso (como memoéria do CPU,
conexodes de rede, espago no disco etc.);

acesso e alteracao de trilhas de auditoria;
registros de trafego de dados de fontes internas e externas; e

registros de processos internos relacionados as atividades do negécio.

Os registros dos eventos deverao incluir, no minimo, as seguintes informacgoes:
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identificagdo inequivoca do autor/ativo que realizou a atividade;

sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
tela (pagina) do sistema de onde a operacéo foi realizada;

tipo de atividade ocorrida (tipo de evento/agéo);

data, hora e fuso horario, observando os mecanismos de sincronizacao de tempo, de forma
a garantir que as configura¢des de data, hora e fuso horario do relégio interno estejam
sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo oferecido e
assegurado pelo Observatorio Nacional (ON);

retorno do sistema em caso de falhas ou sucesso na agao;
identificador da instancia (para sistemas clusterizados);

para operacdes de insercéo, alteracdo ou exclusao, o tipo da operacdo, nome da tabela
que foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

parametros informados pelo usuario (ex: pardmetros repassados aos métodos GET ou
POST);

tempo de resposta do sistema;

para execucao de jobs e tarefas automatizadas, armazenar o resultado da operacgao; falha,
sucesso, cancelada etc.; e

endereco IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informacdes que possam identificar a possivel origem do evento.

A aplicagdo nao deve registrar credenciais ou detalhes de pagamento.

Os tokens de sessao s6 devem ser armazenados em logs de forma irreversivel e com hash.
Sera vedado o envio de informagdes sensiveis (ex: credenciais de acesso) para logs.

A soluc&o n&o devera registrar logs de auditoria em banco de dados da aplicagao.

As aplicagdes deverao registrar logs de rastreamento distribuido (distributed tracing) de
requisigao.

As aplicagdes deverao gerar logs em formato que permita a completa identificagdo dos
fluxos de dados

As aplicagdes deverao registrar eventos relevantes de segurancga, incluindo eventos de
autenticacdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de
desserializagao e falhas de validagéao de entrada.

A solugao deve garantir que todas as fontes de tempo estdo sincronizadas com a hora e
fuso horario corretos.
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Dados de registro devem ser sanitizados para evitar ataques de injecado de registro.
REQUISITOS PARAAPIs

A codificacdo de API devera incorporar, no minimo, protecao contra:
a) Broken Object Level Authorization
b) Broken User Authentication
c) Excessive Data Exposure
d) Lack of Resources & Rate Limiting
e) Broken Function Level Authorization
f) Mass Assignment
g) Security Misconfiguration
h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
i) Improper Assets Management
j) Insufficient Logging & Monitoring
k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deverdo ser utilizadas as classes Encoder e Validator da OWASP ESAPI (Enterprise
Security API)

Deve ser imposto o menor privilégio quando se conectar ao banco de dados ou outros
sistemas de back-end.

O banco de dados néo devera ser acessado por outro canal que nao seja a aplicagao

Os URLs da API nao deverao expor informacgdes confidenciais, tais como a chave da API,
tokens de sessao etc.

Objetos serializados deverao usar verificagoes de integridade ou criptografados para evitar
a criacdo de objetos hostis ou adulteracdo de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha sido
assinado por uma Autoridade de Certificacdo aprovada e dentro do prazo de utilizagao.

Devem ser aplicadas politicas de limitagdo de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por paradmetros da aplicagdo ou de forma manipulada em
qualquer outra parte da aplicagdo, devera ser validada, garantindo as propriedades
necessarias para processar os dados de forma segura e correta. Garanta que os dados
inseridos deveram satisfazer apenas o esperado.”
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A solucdo deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos sao usados para explorar falhas
como: SQL injection, XSS, Temlate Injection, entre outros.
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CHAMAMENTO PUBLICO 2025/001
ANEXO VIiI
MODELO DE APRESENTAGAO DE PROPOSTA
Ao BANCO DAAMAZONIA S.A.

Ref: Edital CHAMAMENTO PUBLICO 2025/001

Objeto: ..............

Prezados senhores,

A , inscrita no CNPJ sob o n. ... , sediada ............. (enderego
completo)............... , com o telefone para contato n. (............... ) ISP ——— e e-mail
............... , por intermédio do seu representante legal o(a) Sr(a) ..............
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ...............(enderegco completo)..............., tendo

examinado as condi¢cbes do Edital e dos Anexos que o integram, apresenta a proposta
relativa ao processo de selecdo, assumindo inteira responsabilidade por quaisquer erros
ou omissodes que tiverem sido cometidos quando da preparagdo da mesma:

1. Propde-se o Valor Total de R$ ............... (covmmmnmnnnnnns ), para a execugao dos servigos
objeto desta selecéo.

Contratagédo de empresa especializada para fornecimento, implantagéo, integragao,
configuragdo, customizagdo, parametrizagdo, sanitizagdo e migracdao de dados,
manutengao e suporte técnico de uma Solugdo de Customer Experience, no formato de
Software como Servigo (SaaS), pelo periodo de 60 meses, contemplando todo o processo
de Gestao do relacionamento com clientes do Banco, conforme a seguir, incluindo todas as
funcionalidades de conformidade regulatéria, seguranga cibernética:
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VALOR
~ . VALOR | VALOR VALOR
ITEM | DESCRICAO MODULO UNIDADE | QUANT. UNIT. | ANUAL EEMS5 GLOBAL
ANOS
Solugao de

1 CX (Customer Modulo Visgo do Mensal Até 60

Experience) Cliente

Modulo Meus

Clientes Mensal Até 60

Modulo Dashboards Mensal Até 60

Médulo Campanhas Mensal Até 60

Modulo Vendas Mensal Até 60

Moédulo Gerenciador Mensal Até 60

Médulo Agenda Mensal Até 60

Médulo Incentivos Mensal Até 60

Implantacéo,

parametrizagéo Un. 01

integragéo

Repasge de Un. 01

conhecimento

Suporte Manutengdo | Mensal 60

Higiene e Migracéo

de Dados un. 01
TOTAL

2. Metas, Metodologias e capacidade da solugao:

2.2 Reducéao de Churn - Taxa de desisténcia de relacionamento =
2.2.1 Metodologia de alcance:

2.3 Taxa de converséo de Leads =

2.3.1 Metodologia de alcance:

2.4 Taxa de Retengao =

2.4.1 Metodologia de alcance:

2.5 Comunicacgao Personalizada =
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2.4.1 Metodologia de alcance:
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2.6 Metodologia de transmissao de expertise, inteligéncia de negdcio e conhecimento:

3. Junta-se a planilha de composicéo de precos:

3.1 Solugao SaaS

Descrigdo do Marca Modelo Fabricante VALOR (R$)
Iltem
3.2 MAO DE OBRA/SERVICOS
Descrigdo do Profissional | Quantidade | Proprio | Subcontratado | Compartilhado | Valor (R$)
3.3 Custos Indiretos, Tributos e Lucro
Custos Indiretos, Tributos e Percentual
Lucro (%) Valor (R$)
A Custos Indiretos -
B Lucro -
C Tributos 0,00% -
C.1.PIS -
C.2. COFINS -
C.3.18S -
Total 0,00% -

3.4 . Que, em relagao as prerrogativas da Lei Complementar n. 123/2016, o proponente:
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() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal, nos
termos previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartdrio de Registro em anexo. Ainda, que:

() E optante do Simples Nacional, submetendo-se & aliquota de ............... %, apurada com
base no faturamento acumulado dos ultimos 12 meses.

() Nao é optante do Simples Nacional.

() Nao se enquadra na condicdo de microempresa, empresa de pequeno porte ou
equivalente legal.

4. Essa proposta € valida por 60 (sessenta) dias, contados da data prevista para abertura
dos envelopes.

5. Até que o contrato seja assinado, esta proposta constituira um compromisso da
............... , observadas as condicdes do Edital. Caso esta proposta ndo venha a ser aceita
para contratacdo, a BANCO DA AMAZONIA S.A. fica desobrigada de qualquer
responsabilidade referente a presente proposta.

6. Os pagamentos serao efetuados em conformidade com as condi¢des estabelecidas na
Minuta do Contrato.

7. Os pagamentos serdo efetuados em conformidade com as condigdes estabelecidas na
Minuta do Contrato. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios
a segquir:

BANCO: ...............
AGENCIA: ...............

CONTA CORRENTE: ...............
PRACA DE PAGAMENTO: ...............

8. Por fim, declara conhecer e aceitar as condicoes constantes do Edital n.
............... ........... € de seus Anexos.

(representante legal)
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ANEXO IX
DECLARAGAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUNIDADE

Ao

BANCO DAAMAZONIA S.A.

Comisséao de Avaliagao Ref.: Edital N° 2024/
Objeto: (Preencher)

Prezados Senhores,

O PROPONENTE, (qualificagao), por meio de seu representante legal, DECLARA,
que para a apresentagao de proposta ao referido Edital, NAO houve ocorréncia de
“Registro de Oportunidade”, de modo a garantir o principio constitucional da
isonomia e a selegdo da proposta mais vantajosa para a Administragdo Publica,
conforme disposto na Instrucdo Normativa n® 1 de 4 de abril de 2019 e no art. 31
da Lei n°® 13.303, de 2016.

Local e data

Assinatura do representante legal da empresa
Nome:

Funcao:

RG:

CPF:
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ANEXO X
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir integralmente
as disposicdes da Politica Anticorrupcao, Politica de Responsabilidade Socioambiental e
da Politica de Relacionamento com Fornecedores do Banco da Amazénia da qual tomou
conhecimento neste ato por meio da leitura da cépia que |he foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que nem
ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagcao as proibicdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupcao Brasileira”, (i) na Lei Contra
Praticas de Corrupgcao Estrangeiras de 1977 dos Estados Unidos da América (United
States Foreign Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme
alterado), doravante denominada FCPA, (iii) e nas convencgdes e pactos internacionais dos
quais o Brasil seja signatario, em especial a Convencdo da OCDE sobre Combate a
Corrupgdo de Funcionarios Publicos Estrangeiros em Transagdes Comerciais
Internacionais, a Conveng¢ao das Nacbdes Unidas contra a Corrupcdo e a Convengao
Interamericana contra a Corrupgao — OEA, todas referidas como “Normas Anticorrupgao”,
incluindo pagamento, oferta, promessa ou autorizagdo de pagamento de dinheiro, objeto
de valor ou mesmo de valor insignificante mas que seja capaz de influenciar a tomada de
decisao, direta ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas
subdivisdes politicas ou uma de suas jurisdicdes locais, um 6rgéo, conselho, comisséo,
tribunal ou agéncia, seja civil ou militar, de qualquer dos indicados no item anterior,
independente de sua constituicdo, uma associagdo, organizagdo, empresa ou
empreendimento controlado ou de propriedade de um governo, ou um partido politico (os
itens A a D doravante denominados conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou
herdado em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagdo supranacional (por exemplo, Banco
Mundial, Na¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);
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g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propésito de:

g.1.) influenciar qualquer ato ou decis&o de tal oficial de governo em seu oficio, incluindo
deixar de realizar ato oficial, com o propdsito de assistir O Banco da Amazénia ou qualquer
outra pessoa a obter ou reter negécios, ou direcionar negocios a qualquer terceiro;

g.2.) assegurar vantagem impropria;

g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar qualquer
ato ou decisao de uma autoridade governamental com o propdsito de assistir O Banco da
Amazonia ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar negécios a
qualquer terceiro; ou

g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor, a tal
oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo em seu
nome ou beneficio, com relacdo a todas as questdes afetando O Banco da Amazénia ou
seus negocios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupgao, e qualquer legislagao
antissuborno, anticorrupcdo e de conflito de interesses aplicavel, ou qualquer outra
legislagao, regra ou regulamento de propésito e efeito similares, abstendo-se de qualquer
conduta que possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaug¢des necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servicos ou com interesses do Banco da
Amazbnia, o que inclui o dever de comunicar as relagbes de parentesco existentes entre
os colaboradores da CONTRATADA e do Banco da Amazoénia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazénia, sobre
o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacado fomentar padrées éticos e de transparéncia
em suas relagbes comerciais, O Banco da Amazénia incentiva a CONTRATADA, caso
ainda ndo possua, a elaborar e implementar programa de integridade préprio, observando
os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar conhecimento
de atitudes Ilicitas ou suspeitas, especialmente se referentes a violacdo das Leis
Anticorrupgao, deve informar prontamente ao Banco da Amazénia, por meio do Canal de
Denudncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA é responsavel, perante O
Banco da Amazoénia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste instrumento
é fundamental para a condugdo das atividades inerentes ao Contrato maneira ética e
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responsavel constituindo falta grave, passivel de imposi¢cao de penalidade, qualquer
infracdo, no disposto deste instrumento.

(Local e Data)

(representante legal)
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ANEXO XI
TERMO DE ADESAO AO CODIGO DE CONDUTA ETICA

Eu, , matricula:
CPF declaro:

a) ter recebido, neste ato, cépia do Cédigo de Etica do Banco da Amaz6nia;

b) que tomei conhecimento do inteiro teor do Cédigo e comprometo-me a cumprir
fielmente suas normas, durante todo 0 meu mandato estatutario e/ou vigéncia de meu
contrato de trabalho e/ou de prestacao de servigo;

c) ter conhecimento de que a Comisséo de Etica do Banco da Amazodnia analisara o
descumprimento do Codigo ou de outras normas por ele abrangidas e dara
encaminhamento as instancias competentes.

, de de 20

Assinatura
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ANEXO XIi
DEMAIS MODELOS DE DECLARAGAO

DECLARAGAO DE CONFORMIDADE AOS ARTIGOS 38 E 44 DA LEI N.
13.303/2016

Ao BANCO DAAMAZONIA S.A.
Ref: Edital n° 2024/ .
Objeto: ...............

Prezados senhores,

A . , inscrita no CNPJ sob o n. ...ccooe...... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) TS e e e-mail
............... , por intermédio do seu representante legal o(a) Sr.(a) ...,
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ..............(endereco completo)...............,

DECLARA, para os devidos fins legais, que a empresa nao incorre em nenhum dos
impedimentos para participar de licitagdes e ser contratada, prescritos nos artigos 38 e 44
da Lei n. 13.303/2016, quais sejam:

(i) cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(i) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sanc¢ao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea;

(v) cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidénea;

(vi) constituida por sécio que tenha sido sécio ou administrador de empresa suspensa,

impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a san¢ao;
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(vii) cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida
ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo
de mesma natureza, de empresa declarada inidonea;

(ix) que tenha elaborado o termo de referéncia, anteprojeto ou o projeto basico da licitagao;

(x) que integrou consércio responsavel pela elaboracéo do termo de referéncia, anteprojeto
ou do projeto basico da licitacao;

(xi) da qual o autor do termo de referéncia, anteprojeto ou do projeto basico da licitagdo
seja administrador, controlador, gerente, responsavel técnico, subcontratado ou sécio,
neste ultimo caso quando a participagao superar 5% (cinco por cento) do capital votante.

Aplica-se a vedacao também:

(i) a contratacdo do proprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatérios, na condicado de licitante;

(i) a quem tenha relacao de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas atribuicbes
envolvam a atuagao na area responsavel pela licitagdo ou contratagao;

c) autoridade do ente publico a que a empresa publica ou sociedade de economia mista
esteja vinculada.

(iii) cujo proprietario, mesmo na condigdo de soécio, tenha terminado seu prazo de gestao
ou rompido seu vinculo com a respectiva empresa publica ou sociedade de economia mista
promotora da licitagao ou contratante ha menos de 6 (seis) meses.

(representante legal)
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DECLARAGAO DE CONHECIMENTO DO TEOR DO DECRETO N° 7.203, DE
04.06.2010

Para participar do Edital de Oportunidade n°® 2024/ cujo objeto é a contratacdo de
...................................................................... , de acordo com os critérios, termos,
cronograma e condi¢cOes estabelecidas neste Edital e seus anexos, consoante com as
disposi¢cdes desse Edital e seus anexos e pelo Regulamento Interno de Licitagbes e
Contratos do Banco da Amazébnia S.A., a empresa *** (raz&o social), inscrita no CNPJ/MF
sob o n°® ** *** ***/0001-**, sediada em *** (UF), na Rua (Avenida etc) ***, n° *** (endereco
completo), por intermédio do seu representante legal, Sr(*) ***, portador(a) do RG n°
***SSP/** @ do CPF/MF n° *** *** ***.** gbaixo assinado(a), DECLARA que:

a) tem conhecimento do teor do Decreto n° 7.203, de 04.06.2010, que dispde sobre a
vedacgao de nepotismo no &mbito da administracao publica federal; e

b) em cumprimento ao citado decreto, n&o utilizara durante toda a vigéncia do contrato a
ser firmado com o Banco da Amazénia S.A. mao de obra de cbénjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro)
grau, de agente publico que exergca cargo em comissdao ou fungdo de confianga no
CONTRATANTE.

*hkkkkkkk (UF)’ *kkkkkhkk de 20****.

assinatura do(a) declarante
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DECLARAGAO DE CONHECIMENTO DA LEI DE IMPROBIDADE
ADMINISTRATIVA

Para participar do Edital de Oportunidade n° 2024/, cujo objeto &
......................................................................... de acordo com os critérios, termos,
cronograma e condi¢cdes estabelecidas neste Edital e seus anexos consoante com as
disposi¢cdes desse Edital e seus anexos e pelo Regulamento Interno de Licitagbes e
Contratos do Banco da Amazénia S.A., a empresa **** (raz&o social), inscrita no CNPJ/MF
sob 0 n° ** *** ***/0001-**, sediada em **** (UF), na Rua (Avenida etc) ***** n° *** (endereco
completo), por intermédio do seu representante legal, Sr(?) *****, portador(a) do RG n°
Frexe . SSP/** e do CPF/MF n° *** *** ***.** " abaixo assinado(a), DECLARA que:

a) tem conhecimento do teor Lei de Improbidade Administrativa (Lei n® 8.429/1992) e a Lei
n°® 12.846/2013 e seus regulamentos, que dispbe sobre as normas de prevengdo a
corrupgao previstas na legislacao brasileira; e

b) se comprometem a cumpri-las fielmente, por si e por seus sécios, administradores e
colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um codigo de ética e conduta préprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigagdo de cumprimento das disposi¢cdes de seus respectivos codigo
de ética e conduta, ambas as Partes desde ja se obrigam a, no exercicio dos direitos e
obrigacgdes previstos no Contrato e no cumprimento de qualquer uma de suas disposigdes:

(i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza
a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar
ato ou decisdo ou direcionar negdcios ilicitamente e

(ii) adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis
anticorrupgéao, com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou
lavagem de dinheiro por seus sécios, administradores, colaboradores e/ou terceiros por
elas contratados.

*kkkkkkkk (UF)’ *kkkkkkk de 20****-

assinatura do(a) declarante
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MODELO DE DECLARAGAO DE INEXISTENCIA DE EMPREGADO MENOR
NO QUADRO

(Decreto 4.358, de 05.09.2002)

Para fins de participacdo na licitacdo denominada Pregao Eletrénico n°® 2023/018, a
empresa (nome completo da licitante) ***, inscrita no CNPJ/MF sob @ n® ** **x wx*rxwe_s*
por intermédio do seu representante legal, Sr. (%) ***, portador (a) do RG n°® ***-SSP/** e do
CPF no **x *=** »x=_x* DECLARA, para fins do disposto na Lei 13.303/2016, acrescido pela
Lei n° 9.854, de 27.10.1999, que ndao emprega menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos. Ressalva:
emprega menor, a partir de 14 (quatorze) anos, na condi¢cao de aprendiz (). ****** (**), **
de *FrereRrer da 2023
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CHAMAMENTO PUBLICO 2025/001

ANEXO Xiil

CADERNO DE TESTES PARA PROVA DE CONCEITO (POC)

A prova de conceito (POC) técnica e de seguranga do sistema de CRM visa avaliar

a robustez, a

eficacia e a resiliéncia do sistema em cenarios diversos. Este estudo é

projetado para testar a performance, a funcionalidade e a seguranga do sistema,
assegurando que ele atenda aos rigorosos padrées exigidos pelo setor bancario. Com uma
abordagem detalhada e abrangente, a POC se concentrard em éareas criticas como
autenticacdo multifator, criptografia de dados em transito e outras medidas essenciais de
seguranga cibernética. Além disso, sera crucial garantir que todas as ferramentas e
metodologias utilizadas estejam alinhadas com as melhores praticas da industria, evitando
o uso de plataformas de prototipacado para demonstracoes.

Testes de Segurancga

1. Funcionalidade: Autenticacdo Multifator (MFA)

(o]

O

O

Caso de Teste: Verificar o funcionamento da autenticacdo multifator.

Descrigao: O usuario tenta fazer login e € solicitado a fornecer um cédigo
de verificagao enviado para o e-mail ou dispositivo moével cadastrado.

Resultado Esperado: O sistema deve impedir o acesso até que o codigo
correto seja inserido.

Criticidade: Alta.

2. Funcionalidade: Criptografia de Dados em Transito

(o]

(0]

Caso de Teste: Garantir que todas as comunicagdes sejam criptografadas
usando TLS.

Descrig¢ao: Usar uma ferramenta de monitoramento de rede para
inspecionar os dados trafegando entre o cliente e o servidor.

Resultado Esperado: Todos os dados devem estar criptografados e
ilegiveis sem a chave correta.

Criticidade: Alta.

3. Funcionalidade: Controle de Acesso Baseado em Fungdes (RBAC)

(0]

Caso de Teste: Verificar se os usuarios possuem permissdes adequadas
com base no seu perfil.

Descrigao: Usuario tenta acessar recursos ou dados fora de sua
permissao.
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o Resultado Esperado: O sistema deve bloquear o acesso e registrar a
tentativa nos logs.

o Criticidade: Alta.
4. Funcionalidade: Protecdo contra SQL Injection

o Caso de Teste: Inserir comandos SQL em campos de entrada para validar
a protecdo contra inje¢ggdo de codigo.

o Descrigao: Tentar inserir ' OR 1=1; -- em um campo de login.

o Resultado Esperado: O sistema deve rejeitar a entrada e notificar sobre
entrada invalida.

o Criticidade: Alta.
5. Funcionalidade: Logs de Auditoria
o Caso de Teste: Registrar todas as a¢des de usuarios no sistema.

o Descrigao: Verificar se as a¢des de login, consulta, edicao e exclusdo de
dados estdo sendo gravadas nos logs.

o Resultado Esperado: Todos os eventos devem ser registrados com data,
hora e usuario responsavel.

o Criticidade: Média.

Testes de Integragao
1. Funcionalidade: Integracdo com Core Banking
o Caso de Teste: Consultar dados de contas bancarias em tempo real.

o Descrigdao: O CRM deve ser capaz de buscar dados de contas, como
saldo e transacgdes, por meio de uma API do sistema bancario.

o Resultado Esperado: Os dados sao exibidos corretamente no CRM em
menos de 2 segundos.

o Criticidade: Alta.
2. Funcionalidade: Sincronizagdo com Ferramentas de Marketing

o Caso de Teste: Enviar leads captados para a ferramenta de marketing
integrada.

o Descrigao: Testar a exportacdo automatica de leads para uma plataforma
de automacgéao de marketing, como HubSpot.

o Resultado Esperado: Os leads devem ser enviados corretamente e
aparecer na plataforma externa.

o Criticidade: Alta.
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3. Funcionalidade: Importacdo de Dados de APIs Externas

o Caso de Teste: Importar informacdes de crédito de um servigo como
Serasa ou SPC.

o Descrigao: Validar que os dados de crédito sejam carregados
corretamente no perfil do cliente no CRM.

o Resultado Esperado: As informagdes devem ser exibidas sem erros ou
perda de dados.

o Criticidade: Média.
4. Funcionalidade: Exportacédo para Ferramentas de Bl

o Caso de Teste: Enviar dados para ferramentas de Bl como Power Bl ou
Tableau.

o Descrigao: Validar a exportacao de relatérios no formato JSON ou CSV
para analise em sistemas externos.

o Resultado Esperado: Os dados devem ser exportados no formato correto
e sem perda.

o Criticidade: Média.
5. Funcionalidade: Webhooks para Notificagcdes de Eventos

o Caso de Teste: Notificar sistemas externos sobre eventos, como criagao
de novos leads.

o Descrigao: Testar o disparo de webhooks quando novos leads sao criados
no CRM.

o Resultado Esperado: O sistema externo deve receber a notificagdo com
os dados corretos.

o Criticidade: Média.
6. Funcionalidade: Integragao via Arquivo AVRO - Busca de Informacgdes
o Caso de Teste: Importar dados em formato AVRO para o CRM.

o Descrigao: Validar que arquivos AVRO contendo informagdes de clientes
sejam processados corretamente e carregados no sistema.

o Resultado Esperado: Os dados devem ser interpretados corretamente e
exibidos sem erros no CRM.

o Criticidade: Alta.

7. Funcionalidade: Integragao via Arquivo AVRO - Entrega de Informagdes
Processadas

o Caso de Teste: Exportar informagdes processadas no CRM em formato
AVRO.
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o Descrigao: Testar a geracao de arquivos AVYRO com dados atualizados e
verificar a compatibilidade com sistemas externos.

o Resultado Esperado: O arquivo AVRO deve conter os dados corretos e
estar conforme o esquema definido para integracéo.

o Criticidade: Alta.
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