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Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazénica,
tem como miss&o promover o desenvolvimento sustentavel da Amazdnia, por meio da
execucao de politicas publicas e oferta de produtos e servigos financeiros.

O Banco da Amazdnia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo
e equanime.

Na qualidade de Agente Financeiro para a implementagdo das politicas crediticias
para a Regido, o que norteia nossos relacionamentos € a busca do bem-estar de todos
que compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que
orientam nossas agdes, ora expressas em nosso Codigo de Etica.

MISSAO

Desenvolver uma Amazénia Sustentavel com crédito e solugdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazénia, inovador com colaboradores
engajados e resultados solidos.

VALORES
e Transparéncia;
e Meritocracia;
e FEtica;
e Valorizagao do cliente;
¢ Responsabilidade;
¢ Inovacéo;
e Diversidade.

e Sustentabilidade

CODIGO DE ETICA

O Cadigo de Etica do Banco da Amazénia contém padrdes baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constituicio Federal, no Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal e o Cddigo de Conduta da Alta
Administracdo Federal.
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RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGCOS E
OUTROS PARCEIROS

O Banco da Amazbnia pauta seus relacionamentos com os fornecedores e
prestadores de servigos orientado pelo compartilhamento dos padrbes morais e éticos
e com base na valorizagao de iniciativas sociais e ambientalmente responsaveis.

A selecao de fornecedores e prestadores de servigos é realizada com imparcialidade,
transparéncia e preservacido da qualidade e viabilidade econdmica dos servigos
prestados e dos produtos fornecidos, observados os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazénia, quando da contratagcdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperagao, da disciplina, do compromisso, da confianca, da transparéncia, da
igualdade e do respeito mutuo nas relagdes de trabalho.

ATENDIMENTO A LEGISLAGAO E AS NORMAS

O Banco da Amazébnia exige e cumpre, em seu processo de contratagcao de bens e
servicos, incluindo obras e servigos de engenharia, o atendimento a legislac&o vigente
no Pais, em especial a Lei n°. Lei n°® 13.303/2016 - Lei de Responsabilidade das
Estatais, Decreto Federal n° 8.945/2016, Lei Complementar n°. 123/2006 - Estatuto
da ME e EPP, subsidiariamente a Lei n° 14.133/2021 - Lei de Licitacbes e Contratos
Administrativos, IN SEGES 73/2022, Decreto n°® 11.462, de 31 de margo de 2023 e do
Regulamento de Licitagdes e Contratos do Banco da Amazodnia (adiante denominado
simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolucéo
n° 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicao CA N° 2022/039 de
24.05.2022, dentre outras.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatérios a participagao
de empresas que mantenham em seus quadros trabalhadores em condi¢des analogas
a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate
ao trabalho em condigbes analogas a de escravo.

Assim, ndo é permitida a contratagdo ou manutencao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condi¢cdes analogas a de
escravidao.

PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazoénia observa os direitos fundamentais no trabalho definidos pelas
convengodes e declaragdes da Organizagao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente
(Lei n® 8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.

I
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COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS

Na realizagdo de seus negodcios, o Banco da Amazdnia observa os principios éticos
organizacionais consubstanciados em seu Cédigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestao de Pessoas e legislagao aplicavel.

PLANOS DE APLICACAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazonia
representam importantes ferramentas estratégicas na condugao da politica de crédito
da Instituicdo e sdo concebidos em alinhamento com as politicas e programas do
Governo Federal para a Amazbnia e prioridade nos nove Estados da Regiao
Amazobnica.

A finalidade precipua dos Planos de Aplicagao é a de orientar a atuagao do Banco da
Amazobnia na Regido, visando o alcance da maxima eficiéncia na alocacdo dos
recursos sob sua gestdo e, assim, cumprir com o nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a redugdo da pobreza, a melhoria da qualidade de vida das
populagdes locais e a minimizagao das desigualdades inter e intrarregionais.

ADOGCAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATAGOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazobnia preza pelo
atendimento da legislagdo que recomenda a adogao de critérios de sustentabilidade
nas especificacbes dos bens a serem fornecidos e a exigéncia de praticas
sustentaveis por parte das empresas na execug¢ao dos servigos, mormente o Decreto
n® 7.746/2012 e a Instrugdo Normativa SLTI n® 1/2010, e demais dispositivos legais
pertinentes a matéria. Destarte, desde que justificAvel e preservado o carater
competitivo do certame, as licitacdes promovidas pelo Banco seguem as diretrizes de
sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
e preferéncias para materiais, tecnologias e matérias-primas de origem local;
e maior eficiéncia na utilizacdo de recursos naturais como agua e energia;

e maior geragao de empregos, preferencialmente com méo de obra local;

e maior vida util e menor custo de manutencdo do bem e da obra;
e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens,
servicos e obras.

Como consequéncia, nos instrumentos convocatérios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes
a justificativa e a competitividade referidos no paragrafo anterior, sao incluidos
critérios de sustentabilidade, os quais passam a integrar as especificacbes técnicas
dos bens.

I
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No que se refere aos contratos, dentre as obrigagdes gerais do contrato consta
exigéncia da adogéo de praticas de sustentabilidade na execug¢do dos servigos, de
modo a prevenir agdes danosas ao meio ambiente, em observancia a legislagcao
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigagdo do contratado orientar e capacitar os prestadores de servigos,
fornecendo informagdes necessarias para a perfeita execugao dos servigos, incluindo
nogdes de responsabilidade socioambiental.

Além da adogao dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria Corporativa — DICOP
Geréncia de Contratacdes e Gestao de Administragdo de Contratos - GECOG
Coordenadoria de Processos Licitatérios — COPOL
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AVISO DE LICITAGAO
EDITAL DE PREGAO ELETRONICO N° 90006/2026

BANCO DA AMAZONIA S.A. torna publico que realizara, nos termos em especial a Lei n°
13.303/2016 - Lei de Responsabilidade das Estatais, Decreto Federal n°® 8.945/2016, Lei
Complementar n°. 123/2006 - Estatuto da ME e EPP, se aplicando para a fase externa a Lei
n°® 14.133/2021 e Instrugdo Normativa n® 73 de 30 de setembro de 2022, no que couber, e do
Regulamento de Licitacbes e Contratos do Banco da Amazébnia (adiante denominado
simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolucao n° 1/CA,
de 26 de janeiro de 2018, atualizado pela Proposigdo CA N° 2022/039 de 24.05.2022, dentre
outras, licitagdo na modalidade pregéo eletrénico, modo de disputa aberto, pelo critério de
julgamento Menor Pre¢o Global, para a contratacao de empresa especializada para o
fornecimento de Solucdo de Gestdo de Privacidade e Protecdo de Dados Pessoais, na
modalidade Software como Servigo (Software as a Service - SaaS), incluindo os servigos de
implantacao, repasse de conhecimento, suporte técnico, sustentacdo e operagao da solugao,
e servicos técnicos especializados, para atender as necessidades do Banco da Amazénia,
pelo prazo de 60 (sessenta) meses, conforme especificagées do termo de referéncia e
condicoes estabelecidas neste Edital.

DATA E LOCAL: A licitacao eletrbnica sera realizada no sistema de licitacoes COMPRASNET
do Portal de Compras do Governo Federal, http://www.compras.gov.br “Comprasnet SIASG-
179007, por meio da internet. As propostas poderéo ser cadastradas a partir de 27/02/2026
no site www.compras.gov.br € a sessao publica ocorrera as 10h00 do dia 19/03/2026.

DISPONIBILIDADE DO EDITAL A PARTIR DE 27/02/2026.
1. No site do Banco da Amazbnia (www.bancoamazonia.com.br); ou,

2. No Banco da Amazénia: Av. Presidente Vargas, n° 800, Belém — Para, nos horarios de
08h00 as 18h00

Belém, PA, 27 de fevereiro de 2026.

Bruna Eline da Silva Cavalcante

Gerente Executiva de Contratagdes e Gestao de Administragcao de Contratos -
GECOG
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BANCO DA AMAZONIA S.A.
(SIASG: 179007)

Diretoria Corporativa
Gerente Executiva de Contratagdes e Gestdo de Administracdo de Contratos

Coordenadoria de Processos Licitatérios

PREGAO ELETRONICO N. 90006/2026

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro designado pela OS 2026/005,
torna publico que realizara, nos termos em especial a Lei n° Lei n°® 13.303/2016 - Lei de
Responsabilidade das Estatais, Decreto Federal n® 8.945/2016, Lei Complementar n°.
123/2006 - Estatuto da ME e EPP, se aplicando para a fase externa a Lei n°® 14.133/2021 e
Instrucdo Normativa n® 73 de 30 de setembro de 2022, no que couber, e do Regulamento de
Licitacbes e Contratos do Banco da Amazobnia (adiante denominado simplesmente
“Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolugao n°® 1/CA, de 26 de
janeiro de 2018, atualizado pela Proposicao CA N° 2022/039 de 24.05.2022, dentre outras,
licitacdo na modalidade pregéo eletrénico, modo de disputa aberto, pelo critério de julgamento
Menor Preco Global para a contratagdo de empresa especializada para o fornecimento de
Solucdo de Gestéo de Privacidade e Protecdo de Dados Pessoais, na modalidade Software
como Servigo (Software as a Service - SaaS), incluindo os servigos de implantacao, repasse
de conhecimento, suporte técnico, sustentacdo e operagcédo da solugcao, e servigos técnicos
especializados, para atender as necessidades do Banco da Amazbnia, pelo prazo de 60
(sessenta) meses, conforme especificagbes do termo de referéncia e condicbes
estabelecidas neste Edital.

Data da sessdo publica de abertura: 19/03/2026.

Horario: 10h (horario de Brasilia-DF).

Local: www.gov.br/compras.

Modo de disputa: Aberto

Critério de julgamento: Menor preco Global.

Forma de adjudicagao: Global.

Regime de execugao: Prestacao continuada.

Garantia contratual: 5% (cinco por cento) do prego global contratado.
Participagao exclusiva de ME/EPP: Nao.

Participagao de consorcio: Sim.

1.2. O pregao eletrbnico sera realizado em sessado publica, no sistema de licitacbes
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras) por
meio da internet, mediante condi¢des de seguranca - criptografia e autenticagdo em todas as
suas fases.

1.3. As datas e horarios das etapas da licitagao estdo definidos na respectiva pagina da
licitagdo (https://www.gov.br/compras) e no site do Banco da Amazbnia
(www.bancoamazonia.com.br). As datas e horarios poderéao sofrer alteragdes de acordo com
os aditamentos feitos ao Edital. Cabe a proponente o acompanhamento permanente das
possiveis alteracoes.

1.4. Os trabalhos serdo conduzidos por empregado do Banco da Amazénia, denominado
Pregoeiro, devidamente designado conforme documentos constantes do processo.
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2. OBJETO

ai il

DO LADO DO POVO BRASILEIRO

2.1. Constitui objeto da presente licitagdo a Contratacdo de empresa especializada para o
fornecimento de Solucdo de Gestdo de Privacidade e Protecdo de Dados Pessoais, na
modalidade Software como Servico (Software as a Service - SaaS), incluindo os servigos de
implantacao, repasse de conhecimento, suporte técnico, sustentacéo e operagao da solugao,
€ servicos técnicos especializados, para atender as necessidades do Banco da Amazoénia,
pelo prazo de 60 (sessenta) meses.

2.2. O objeto é constituido por um lote unico, formado por 9 itens que compdem a solugéo,
conforme tabela abaixo:

- UNIDADE
ITEM DESCRICAO DE MEDIDA QTD.
1 Subscricdo anual de componente de gestdo e | Subscricdo 1
governancga de conformidade com a LGPD Anual
Subscricdo anual de componente de descoberta de | Subscrigdo
2 = 1
dados estruturados e nao estruturados Anual
3 Subscri¢gdo anual de componente para anonimizagédo de | Subscrigéo 1
dados Anual
Subscricdo anual de componente de Analise de Subscricio
4 Alinhamento Organizacional e Conformidade com ¢ 1
o A Anual
Diretrizes Institucionais
5 Subscri¢cdo anual de componente de conscientizagdo e | Subscrigéo 1
treinamento em segurancga e privacidade Anual
6 Servigo de implantagao Servigo 1
7 Servigo de repasse de conhecimento Servico 1
8 Servigo de suporte, operagao e sustentagcao Mensal 60
Servigo Técnico Especializado em Gestdo de
9 Privacidade e Protecdo de Dados Pessoais Hora 4000

3. RECURSOS ORCAMENTARIOS

3.1. Os recursos orgcamentarios para cobrir as despesas decorrentes da execug¢ao do objeto

desta licitagao estao previstos no orgcamento de investimento do Banco da Amazébnia:

ITEM

RUBRICAS

PESSOAIS

82.117-9 - DESPESAS DE PROC DADOS_GESTAO PRIVAC PROTECAO DADOS
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4. REFERENCIA DE TEMPO

41. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica,
observarao obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO

5.1. Poderéo participar da presente licitagdo interessados:

5.1.1. qualquer pessoa fisica ou juridica legalmente estabelecida no Pais, cujo ramo
de atividade seja compativel com o objeto da licitacdo e que atenda as exigéncias
deste Edital e seus anexos.

5.1.2. Que estejam previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf e no Portal de Compras do Governo Federal
(www.gov.br/compras);

5.2. Nao poderao participar da presente licitacao as pessoas, fisicas ou juridicas, que,
direta ou indiretamente, enquadrem-se nas seguintes hipéteses de vedagao:

5.2.1. referidas nos artigos 38 e 44 da Lei n. 13.303/2016; que estejam cumprindo
penalidade que as impeca de licitar e contratar com o Banco da Amazbnia,
nomeadamente:

a) suspensdo temporaria de participacdo em licitagdo e impedimento, nos termos do
inciso Il do artigo 83 da Lei n. 13.303/2016, aplicada pelo Banco da Amazoénia;

b) impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da lei 13.303/2016;

declaracao de inidoneidade, prevista na Lei e no Regulamento do Banco, aplicada por qualquer 6rgao
ou entidade integrante da Administragdo Publica nacional, ou a prevista no artigo 46 da Lei n.
8.443/1992, aplicada pelo Tribunal de Contas da Uniao;

c) proibicdo de contratar com o Poder Publico prevista nos incisos do artigo 12 da Lei n.
8.429/1992;

5.2.2. Para fins das vedacoes explicitadas neste subitem, considera-se participacao
indireta a existéncia de vinculos de natureza técnica, comercial, econdémica, financeira
ou trabalhista entre o autor do Termo de Referéncia, pessoa fisica ou juridica, e o
proponente ou responsavel pelos fornecimentos de bens, prestacdo de servicos ou
execucao de obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios.

5.2.3. Avedacao deste item aplica-se a empregados incumbidos de levar a efeito atos
e procedimentos realizados pelo Banco da Amazdnia no curso da licitacéo.

5.2.4. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitacao versar sobre servigos ou fornecimento de bens
a ele relacionados;

5.2.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do
edital, tenha sido condenada judicialmente, com transito em julgado, por
exploracao de trabalho infantil, por submissdo de trabalhadores a condigdes
analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislagao trabalhista;
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5.2.6. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

5.3. Para os fins desta licitagcdo, os impedimentos referidos neste Edital serdo verificados
perante o Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), Cadastro Nacional
de Empresas Punidas (CNEP) e outros sistemas cadastrais pertinentes que sejam
desenvolvidos e estejam a disposicao para consulta, conforme o caso.

5.4. Sera admitida a participagédo de agentes econémicos reunidos em consorcio.

5.5. O proponente podera participar do procedimento licitatorio por intermédio de sua matriz
ou filial, desde que cumpra as condi¢cdes exigidas para habilitacdo e credenciamento, em
relagdo ao estabelecimento com o qual pretenda participar do certame.

5.5.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o Banco da Amazbénia e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execucdo dos servicos
contratados. Dessa forma, nao sera admitida a emissao de Notas Fiscais/Faturas por
CNPJ de estabelecimento diverso daquele participante da Licitacao.

5.6. Esta licitagdo € de ambito nacional.

6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES

6.1. Os interessados em participar da licitagdo deverdao possuir cadastro no
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras),
dispondo de chave de identificagcao e senha de acesso ao sistema.

6.1.1. A chave de identificacdo e a senha sido pessoais e intransferiveis, terao
validade de 1 (um) ano e poderao ser utilizadas em qualquer licitacao eletrdnica, salvo
quando canceladas por solicitacdo do credenciado ou por iniciativa do Banco da
Amazénia, devidamente justificada.

6.1.2. A perda da senha ou a quebra de sigilo deverao ser comunicadas ao provedor
do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos 6rgaos responsaveis pela informagao,
devendo proceder, imediatamente, a correcéo ou a alteragao dos registros tao logo
identifique incorrecado ou aqueles se tornem desatualizados

6.2. A cadastrado sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, nao
cabendo ao Banco da Amazénia responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrénico implica responsabilidade legal pelos atos praticados e a presuncao de
capacidade técnica para realizagao das transacdes inerentes a licitagao eletrénica.

6.3. O acesso ao sistema se dara por meio da digitagdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de pregos,
exclusivamente por meio do sistema eletronico, observados data e horario limite estabelecido.

6.4. Cabera a proponente acompanhar as operagdes no sistema, antes, durante e apds a
sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de negdcios
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diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitagdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por equipe
de apoio ou por técnicos especializados, de acordo com as seguintes fases e procedimento:

a) publicagéo do Edital;

b) credenciamento no sistema de licitagdes;

¢) eventual pedido de esclarecimento ou impugnacéo;
d) resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao;
e) cadastramento da proposta no sistema de licitagbes;
f) apresentagao de propostas e lances;

g) verificagdo de efetividade dos lances ou propostas;
h) negociagao;

i) julgamento;

j) Prova de Conceito;

k) habilitagao;

I) declaragao de vencedor;

m) interposigao de recurso;

n) adjudicagdo e homologacgao.

8. CONSULTAS, ESCLARECIMENTOS E IMPUGNACAO

8.1. Cidadaos e agentes econémicos poderao pedir esclarecimentos e impugnar o Edital,
no prazo de até 3 (trés) dias uteis antes da data fixada para a ocorréncia do certame, em
requerimento escrito que deve ser formulado e encaminhado para o e-mail de
licitacoes@basa.com.br.

8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu conteudo
para o sistema eletrénico da licitagdo.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnacdes
apresentados intempestivamente e/ou subscritos por representante nao habilitado
legalmente ou nao identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnagédo, o Pregoeiro devera
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remeté-lo imediatamente a unidade instrutora, para que oferega resposta motivada.

8.2. Os esclarecimentos e impugnacgdes serédo decididos e respondidos pelo Pregoeiro no
prazo de 03 (trés) dias uteis e devidamente publicados no sitio eletrbnico oficial,
(https://Iwww.gov.br/compras/pt-br), limitado ao ultimo dia util anterior a data da abertura do
certame, para ciéncia de todas as proponentes.

8.2.1. Acaso os pedidos de impugnacao e esclarecimentos nao sejam respondidos
até o dia util anterior a data da sessao publica, a abertura da licitagdo devera ser
adiada, de modo que seja respeitado o prazo de intervalo entre a data da resposta ao
pedido de impugnacao e esclarecimentos e a abertura da licitagao.

8.2.2. A decisao de adiamento da abertura da licitagdo prevista no subitem anterior e
a remarcacao de sua abertura € de competéncia do Pregoeiro e devera ser publicada
no sistema de licitagbes COMPRASNET do Portal de Compras do Governo
Federal (https://lwww.gov.br/compras/pt-br).

8.3. Somente terdo validade, esclarecimentos prestados por intermédio do Pregoeiro,
disponibilizados na forma deste subitem.

8.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.

8.5. A concessao de efeito suspensivo a impugnacao € medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitagao.

8.6. Acolhida a impugnacéao, sera definida e publicada nova data para a realizacdo do
certame.

8.7. O proponente, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteracoes e esclarecimentos sobre o Edital, ndo cabendo ao Banco da Amazénia
a responsabilidade por desconhecimento de tais informacdes, em face de inobservancia do
proponente quanto ao procedimento apontado neste subitem.

9. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio de proposta.

9.2. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do
sistema, que:

9.2.1.esta ciente e concorda com as condi¢cbes contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas
leis trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e
que cumpre plenamente os requisitos de habilitagdo definidos no instrumento
convocatorio;

9.2.2.ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e

nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de
aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢cao;
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9.2.3.nd0 possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos lll e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal;

9.2.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n°® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lein.® 14.133,
de 2021. A auséncia desta declaracao indicara que a microempresa ou empresa de
pequeno porte optou por nao utilizar os beneficios previstos na Lei Complementar n.
123/2006.

9.2.5. A declaracao falsa sujeitara a proponente as sangdes previstas neste Edital e
na legislacao.

9.3. O proponente devera encaminhar sua proposta preenchendo o campo especifico no
sistema de licitagoes.

9.3.1.0 preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitacbes é de exclusiva responsabilidade do proponente, ndo cabendo
ao Banco da Amazoénia qualquer responsabilidade.

9.3.2. Até a data e hora definidas para abertura das propostas, o proponente podera
retirar ou substituir a proposta anteriormente apresentada.

9.3.3.No sistema, devera ser cotado preco unitario, contendo no maximo 02 (duas)
casas decimais, sem arredondamentos. No preco cotado, deverao incluir todos os
custos e despesas, tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentacgéo,
transporte, plano de assisténcia médico-hospitalar e odontolégica e outros
necessarios ao cumprimento integral do objeto.

9.3.4. Apesar de no item anterior informar da forma de cadastramento do preco da
proposta no sistema, quando do envio da proposta formal solicitada pelo Pregoeiro,
o licitante devera informar o preco global de acordo com o modelo do ANEXO I
(CARTA PROPOSTA)

9.3.5. O proponente microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 meses anteriores.

9.3.6.Quando o objeto licitado estiver enquadrado em algumas das vedacbes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverao formular suas propostas desconsiderando os beneficios tributarios
do regime a quem fazem jus.

9.3.7.0 prazo de validade das propostas sera de 60 (sessenta) dias, contados da
data da sessé&o publica e apresentacao das propostas, podendo vir a ser prorrogado
mediante solicitagdo do Banco da Amazdnia e aceitacdo do proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO DE
JULGAMENTO
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10.1. A presente licitagdo ocorrera em sessao publica, por meio de sistema eletrénico e sera
conduzida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em caso de
suspensao, sua continuidade se dara nos termos indicados em comunicado formal
subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no
Termo de Referéncia.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificacao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.2.3. A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.

10.3. Aberta a sessao publica, os proponentes que atenderem as condicdes do presente
Edital poderao participar da etapa competitiva.

10.3.1. O sistema ordenara automaticamente as propostas classificadas, permitindo
que os proponentes encaminhem seus lances exclusivamente por meio do sistema
eletrénico.

10.3.2. Sera permitida a apresentacao de lances intermediarios, assim considerados
iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo lance dado pelo
proprio proponente.

10.3.3. O lance devera ser ofertado pelo valor global.

10.3.4. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser R$ 1.000,00 (Mil Reais).

10.3.5. Durante o transcurso da sessao publica, os proponentes serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificagéo do proponente.

10.3.6. Durante a sessdo, quando necessario, o Pregoeiro disponibilizara campo
préprio para troca de mensagens com os proponentes, vedada qualquer interagéao
entre estes diretamente.

10.3.7. Se por algum motivo a sessado de disputa ndo puder ser realizada na data e
horario previstos, os participantes deverao ficar atentos a nova data e horario que
serao disponibilizados no sistema eletrénico em que se realizara a sessao publica e
no sitio eletrénico do Banco da Amazénia.

10.3.8. No caso de desconexao do Pregoeiro, no decorrer da etapa de lances, se o

sistema eletrénico permanecer acessivel as proponentes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.
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10.3.9. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sesséo da licitagdo eletrénica sera suspensa e reiniciada somente apos
comunicagao aos participantes.

10.4. Na etapa competitiva, o procedimento seguira de acordo com o modo de disputa
adotado.

10.5. A etapa competitiva sera realizada pelo modo de disputa aberta, que apresentarao
lances sucessivos e publicos, com prorrogagoes:

10.5.1. A etapa de lances da sessao publica tera duragdo de dez minutos e, apés isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos dois minutos do periodo de duragao da sessao publica.

10.5.2. prorrogacao automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogacdo, inclusive no caso de lances
intermediarios.

10.5.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

10.5.4. Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessao publica de lances, em prol da
consecug¢ao do melhor preco.

10.5.5. Em caso de falha no sistema, os lances em desacordo com os subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia
ser comunicada imediatamente a Secretaria de Gestdao do Ministério da
Economia.

10.5.6. Na hipotese do subitem anterior, a ocorréncia sera registrada em campo préprio
do sistema.

10.5.7. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

10.5.8. Durante o transcurso da Sessdo Publica, os licitantes serdao informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado
pelos demais licitantes, vedada a identificagdo do detentor do lance.

10.6. A presente licitacdo sera julgada pelo critério do Menor preco Global,
considerando o valor global estimado, nos termos do item 1 do artigo 65 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

11.1. Esta licitagao, nao tera tratamento diferenciado para as Micro e Pequenas empresas,
com base no Art. 4°, § 1°, inciso | da Lei 14.133/2021.
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12. DESEMPATE

12.1. Nas licitacbes em que, apos o exercicio de preferéncia, esteja configurado empate em
primeiro lugar, devera ser realizada disputa final entre os proponentes empatados, que
poderao apresentar nova proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas que
tenha por objeto bens e servigos:

a) produzidos ou prestados por empresas brasileiras;

b) produzidos ou prestados por empresas que invistam em pesquisa eno
desenvolvimento de tecnologia no Pais; e,

¢) desenvolvimento pelo licitante de agcbes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
orgaos de controle.

12.3. Persistindo o empate, devera ser realizado sorteio.

13.VERIFICACAO DA EFETIVIDADE DA PROPOSTA E DO JULGAMENTO

13.1. O proponente autor da melhor proposta devera apresentar, no prazo de 2(duas) horas,
podendo ser prorrogado a critério do Pregoeiro, sua proposta final devidamente preenchida
na forma do Anexo Il — Modelo de Proposta de Pregos, em arquivo Unico com o valor
equalizado ao seu ultimo lance ofertado, por meio da opcao “Enviar Anexo” no sistema
www.gov.br/compras, em que deve constar, conforme o caso:

a) indicagéo dos quantitativos e dos custos unitarios;
b) composi¢ao dos custos unitarios; e
c) detalhamento das Bonificagbes e Despesas Indiretas (BDI) e dos encargos sociais.

d) acaso o proponente seja microempresa ou empresa de pequeno porte optante do
Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

13.2. Juntamente com a proposta, deverdo ser encaminhados as seguintes declara¢des:

13.2.1. Declaragdo de que tem conhecimento do teor do Decreto n® 7.203, de
04.06.2010, que dispde sobre a vedacdo de nepotismo no ambito da administragédo
publica federal,

13.2.2. Declaragao de que atende o art. 38 da Lei n® 13.303/2016;

13.2.3. Declaragao de conhecimento do teor da Lei de Improbidade Administrativa
(Lei n° 8.429/1992) e a Lei n° 12.846/13 e seus regulamentos (em conjunto, “Leis
Anticorrupgao”);

13.3. O Pregoeiro devera avaliar se a proposta melhor classificada atende as especificagoes
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técnicas, demais documentos e formalidades exigidas neste Edital, ocasido em que sera
subsidiado pela unidade especificadora no que se referir ao atendimento das questbes
técnicas relacionadas ao objeto da licitagcdo ou de documentos com informagdes de ordem
técnica que podem impactar a sua execugao.

13.4. O Pregoeiro devera desclassificar as propostas que apresentem pregos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratacao pretendida.

13.4.1. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, ndo caracterizarao motivo suficiente
para a desclassificagcao da proposta.

13.4.2. A andlise de exequibilidade da proposta ndo devera considerar materiais e
instalacbes a serem fornecidos pelo proponente em relagdo aos quais ele renuncie a
parcela ou a totalidade da remuneragéo, desde que a renuncia esteja expressa na
proposta.

13.4.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

13.4.4. O Pregoeiro podera exigir do proponente, sob pena de desclassificacao,
documentos que contenham indicagao dos precos de insumos (tais como composi¢oes
de custos ou propostas de terceiros), dos salarios e remuneragdes (tais como acordos,
convencgoes e sentencga coletivas, tabelas de honorarios profissionais ou contratos de
prestacdo de servigos) e outras informacdes pertinentes (tais como notas fiscais de
insumos ou outros contratos de servigos similares), que sejam capazes de demonstrar
a exequibilidade da sua proposta.

13.4.5. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

13.5. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

13.5.1. Sa0 vicios sanaveis, entre outros, os defeitos materiais atinentes a descri¢cao
do objeto da proposta e suas especificagbes técnicas, incluindo aspectos relacionados
a execugao do objeto, as formalidades, aos requisitos de representacao, as planilhas
de composicao de pregos, e, de modo geral, aos documentos de conteudo declaratério
sobre situacdes pré-existentes, desde que nao alterem a substancia da proposta.

13.5.2. O Pregoeiro ndo devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intengcdo desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.5.3. O Pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
Uteis, prorrogaveis por igual periodo, para que o proponente corrija os defeitos de sua
proposta.

13.5.4. O Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

13.5.5. A corregéo dos defeitos sanaveis néo podera importar alteragéo do valor final
da proposta, exceto para oferecer pre¢o mais vantajoso para o Banco da Amazénia.

13.5.6. Se a proposta nao for corrigida de modo adequado, o Pregoeiro podera
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conceder novo prazo para novas corregoes.

13.6. O Pregoeiro podera negociar com o proponente autor da melhor proposta condicoes
mais vantajosas, que poderdo abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que |Ihe caiba, a pretexto da negociagao, relativizar
ou atenuar as exigéncias e condi¢des estabelecidas no Edital e nos seus documentos anexos.

13.6.1 O Pregoeiro podera, de acordo com sua analise de conveniéncia e
oportunidade, divulgar o orcamento do Banco da Amazénia para efeito de negociagao.

13.6.2 O valor global da proposta, apdés a negociacdo, ndo podera superar o
orcamento estimado pelo Banco da Amazénia, sob pena de desclassificacdo do
proponente.

13.7. Sendo aceitavel a proposta, o Pregoeiro convocara o proponente para apresentacao
das amostras ou Prova de conceito, conforme regras estabelecidas no ANEXO I-C e caso
aprovada, serdo solicitados os documentos de habilitagcéo.

14 HABILITACAO

14.1 Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentacao de
lances, propostas e julgamento.

14.2 O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar os
documentos de habilitagdo exigidos neste item do Edital em formato digital, no prazo de até
2 (duas) horas prorrogavel por decisao do Pregoeiro, por meio do SICAF ou por funcionalidade
disponivel no proéprio sistema da licitacdo enviados por meio da opcao “Enviar Anexo” do
sistema www.gov.br/compras.

14.2.1 A prorrogacéao de prazo de envio da documentagao somente podera ocorrer por
solicitagdo da licitante, mediante justificativa aceita pelo Pregoeiro; ou de oficio, a
critério do Pregoeiro, quando constatado que o prazo estabelecido n&o é suficiente
para o envio dos documentos exigidos no Edital para a verificagao de conformidade.

14.3 Por ocasiao do inicio da fase de habilitagdo, o pregoeiro realizara as consultas
relacionadas a seguir, a fim de comprovar a inexisténcia de registros impeditivos da
contratacao do licitante ou de sua participagao neste certame:

14.3.1 Consulta ao SICAF, com vistas a verificacdo da composi¢ao societaria do
licitante, de modo a verificar a existéncia de ocorréncias impeditivas diretas ou indiretas
relativas ao licitante, além de confirmar a existéncia de licitantes integrantes de um
mesmo grupo econdémico;

14.3.2 portal eletrénico do Tribunal de Contas da Unido (TCU), disponivel no enderego
https://certidoes-apf.apps.tcu.gov.br/, o qual consolida as pesquisas relativas aos
seguintes cadastros:

14.3.2.1 Lista de inidoneos do TCU;

14.3.2.2 CNIA — Cadastro Nacional de Condenacgdes Civeis por Ato de
Improbidade Administrativa e Inelegibilidade, mantido pelo
Conselho Nacional de Justica (CNJ);

14.3.2.3 CEIS - Cadastro Nacional de Empresas Inidoneas e
Suspensas e CNEP — Cadastro Nacional de Empresas
Punidas, mantidos pelo Portal da Transparéncia.
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14.4 A Licitante devera apresentar declaragdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas

convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

14.5 A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu socio majoritario, por forca da vedagéo de que trata o artigo 12 da Lei n® 8.429, de 1992.

14.6 Caso os resultados das consultas previstas no item 14.14 evidenciem a existéncia de
registros impeditivos a contratacdo do licitante, este sera inabilitado, ou, inexistindo
impedimentos a contratacido, o pregoeiro passara a analisar a habilitacdo do proponente a
partir dos seguintes parametros:

14.6.1 habilitagdo juridica;

14.6.2 qualificacao técnica;

14.6.3 capacidade econdmica e financeira;
14.6.4 regularidade fiscal e trabalhista;

14.7 A verificagao do atendimento pelo licitante dos parametros habilitatorios dar-se-a em
conformidade com as seguintes fases:

14.7.1 habilitagdo parcial pelo SICAF;

14.7.2 analise da documentacdo complementar de habilitagdo, a qual devera
ser enviada apds solicitagdo do pregoeiro, na forma deste edital.

14.8 A Habilitagdo parcial pelo sistema SICAF sera verificada relativamente aos
documentos abrangidos por aquele sistema.

14.9 a hipotese de falha no SICAF ou nos sitios oficiais, que impossibilite a confirmacgao da
habilitagdo mencionada no item anterior, o(a) Pregoeiro(a) podera por outros meios solicitar
ao Licitante que envie a documentacao necessaria.

14.10 Os documentos exigidos para habilitagdo que néo estejam contemplados no SICAF
serao enviados por meio do sistema, em formato digital, no prazo estipulado pelo pregoeiro
na forma do item 13.1.

14.11 de responsabilidade do licitante conferir a exatiddao dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6érgaos responsaveis pela informagéo, devendo
proceder, imediatamente, a corregédo ou a alteragdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados.

14.12 A nao observancia do disposto no item anterior podera ensejar desclassificagédo no
momento da habilitagdo.

14.13 A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de o6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao

HABILITACAO JURIDICA
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14.14 A comprovacao do atendimento ao parametro habilitagcao juridica, caso o licitante nao
se encontre com o cadastramento atualizado no SICAF ou ndo tenha, pelo menos, registro
regular nivel “Habilitagdo Juridica” do SICAF, consistira na seguinte documentagao
complementar conforme o caso:

14.14.1 Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, no caso de empresario individual,

14.14.2 Certificado da Condigao de Microempreendedor Individual — CCMEI, no caso
de microempreendedor individual, cuja aceitacao ficara condicionada a verificacado de
sua autenticidade no sitio www.portaldoempreendedor.gov.br;

14.14.3 Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado
na Junta Comercial da respectiva sede, acompanhado de documento comprobatorio
de seus administradores, no caso de sociedade empresaria;

14.14.4 Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacgao no Registro onde tem sede a matriz, no caso de o licitante ser sucursal, filial
ou agéncia;

14.14.5 Inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local
de sua sede, acompanhada de prova da indicagao dos seus administradores, no caso
de sociedades simples;

14.14.6 Decreto de autorizagdo, em se tratando de sociedade estrangeira em

funcionamento no pais, e ato de registro ou autorizagao para funcionamento expedido
pelo 6rgao competente.

REGULARIDADE FISCAL E TRABALHISTA

14.15 A comprovagao do atendimento ao parametro regularidade fiscal e trabalhista, caso o
licitante ndo se encontre com o cadastramento atualizado no SICAF, consistira na seguinte
documentagao complementar:

14151 Prova de regularidade para com a Fazenda Federal, mediante
apresentacao de certiddo expedida pela Secretaria da Receita Federal do
Brasil — RFB e pela Procuradoria-Geral da Fazenda Nacional — PGFN,
referente a todos os tributos federais e a Divida Ativa da Unidao — DAU por
elas administrados;

14.15.2 Certificado de Regularidade do Fundo de Garantia por Tempo de
Servico — FGTS;

14.15.3 Certidao Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva de
Débitos Trabalhistas com Efeito de Negativa.

14.15.3.1. Sera considerada a CNDT ou Certiddo Positiva de Débitos
Trabalhistas com Efeito de Negativa mais atualizada, conforme
entendimento do Tribunal Superior do Trabalho — TST.

14.15.4 Prova de regularidade para com a Fazenda Estadual e/ou Municipal
mediante apresentagao de certidao negativa de débitos fiscais ou
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Certiddo Positiva de débitos fiscais com Efeito de Negativa,
respectivamente.

QUALIFICACAO TECNICA

14.16 A habilitacdo técnica consistira na apresentagao de Atestados de Capacidade Técnica
fornecidos por Pessoa Juridica de direito publico ou privado, que atestem a prestacao dos
servigos, conforme o item 25 do Anexo | — Termo de Referéncia, no item “DOS CRITERIOS
DE QUALIFICACAO TECNICA”, além dos documentos descritos no item.

14.16.1 Parafins da comprovacao de que trata este subitem, os atestados deverao
dizer respeito as seguintes caracteristicas minimas:

a) comprovar a execucgao satisfatoria do fornecimento de licengas do componente de
gestdo e governanca de conformidade com a LGPD e do componente de descoberta
de dados estruturados e ndo estruturados.

b) comprovar experiéncia minima de 2 (dois) anos na execucgao dos servigos continuos
de suporte técnico relacionado a solugdo ofertada, sendo aceito o somatério de
atestados de periodos diferentes, ndo havendo obrigatoriedade de os 2 (dois) anos
serem ininterruptos; e

c) descrever as principais caracteristicas dos servigos, comprovando que a
CONTRATADA executa ou executou o objeto da contratacdo, conforme descrito na
tabela do item 01 do Termo de Referéncia.

14.16.2 O(s) atestado(s) de capacidade técnica podera(ao) ser apresentado(s) em
nome e com CNPJ da matriz e/ou da(s) filial(is) do licitante;

14.16.3 Somente sera aceito o somatorio de atestados de periodos concomitantes
para comprovar a capacidade técnica;

14.16.4 O atestado de capacidade devera se referir a servigos prestados no ambito
de sua atividade econdmica principal ou secundaria no contrato social
vigente, devidamente registrado na junta comercial competente, bem como
no cadastro de Pessoas Juridicas da Receita Federal do Brasil;

14.16.5 Somente sera aceito atestado expedido apds a conclusdo do contrato ou
se decorrido, pelo menos, 1 (um) ano de sua execugao, exceto se firmado
para ser executado em prazo inferior;

14.16.6 Sera admitida a utilizacdo de atestados emitidos em nome de empresas
incorporadas, desde que se comprove que houve transferéncia parcial de
patriménio e profissionais decorrente de reestruturagao societaria e que
implique a transferéncia efetiva de qualificagdo técnica e operacional entre
elas, atinentes ao acerto técnico transferido.

14.16.7 Os documentos de habilitagao relativos ao parametro qualificagao técnica
serao encaminhados pelo pregoeiro a area técnica do Banco da Amazonia,
com vistas a emissdo de parecer acerca do atendimento dos requisitos
exigidos;

14.16.8 Para fins de verificagdo da qualificagdo técnica, o licitante devera
disponibilizar, quando solicitadas pelo pregoeiro, todas as informagdes

necessarias a comprovagao do(s) atestado(s) de capacidade técnica
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apresentado(s), podendo, para tanto, o pregoeiro solicitar copia do
instrumento que deu suporte a contratacio, informagdes sobre o endereco
atual do contratante e local onde foram prestados os servigcos, dentre
outras informagdes que julgar necessarias.

experiéncias

caso o atestado tenha sido emitido em favor de consércio homogéneo, as

atestadas deverao ser reconhecidas para cada empresa consorciada na

propor¢do quantitativa de sua participagdo no consoércio, salvo nas
licitacbes para contratacdo de servigos técnicos especializados de
natureza predominantemente intelectual, em que todas as experiéncias
atestadas deverdo ser reconhecidas para cada uma das empresas

consorciadas;

caso o atestado tenha sido emitido em favor de consoércio heterogéneo, as

experiéncias atestadas deverao ser reconhecidas para cada consorciado
de acordo com os respectivos campos de atuacao, inclusive nas licitagdes
para contratacido de servicos técnicos

14.16.12 especializados de natureza predominantemente intelectual.

REQUISITOS DE QUALIFICACAO DA EQUIPE DA CONTRATADA

14.17 A comprovagao de atendimento aos requisitos de qualificagéo profissional sera exigida
apds a assinatura do contrato. A empresa contratada devera apresentar, no prazo de 30
(trinta) dias corridos a partir da data de assinatura do contrato, a documentagcdo comprobatdria
referente a disponibilidade dos profissionais indicados na tabela abaixo:

01 Gerente de

desenvolvimento dos planos de

em Tl ou area

5 anos em gestéo

FUN(}AO ATRIBUIQ()ES FORMAQAO EXPERIENCIA CERTIFICAQOES
Responsavel pela gestdo do
projeto, incluindo gestdo da PMP (Project
equipe, recursos, | Curso superior Management

Professional) ou

Privacidade de
Dados

documentagdo, mapeamento de

correlata.

de adequagado a
LGPD.

Projeto . - de projetos. A -
projeto, comunicagéo, | correlata. Po6s-graduagdo em
acompanhamento e validagao de Gestao de Projetos.
pacotes de trabalho.

Coordenagdo das atividades do
Pelo menos 01 projeto, diagnéstico, avaliagao, 3 anos  em Cert!f!cagao EXIN
.- mapeamento de processos de . L Certified Data

Especialista Curso superior | privacidade de . i
tratamento de dados, X . Protection  Officer

em em Tl ou area | dados e projetos

ou IAPP Certified
Information Privacy
Manager.

Pelo menos 01
Especialista
em
Mapeamento
de Dados

riscos a privacidade e
elaboragdo de relatério de
impacto.

Mapeamento de fluxos de
tratamento de dados,
identificagéo de GAPs,

recomendacoes e acoes,
documentagdo dos processos e
atividades levantados.

Curso superior
em Tl ou area
correlata.

3 anos em
mapeamento de
dados em
projetos de
adequacéao a
LGPD.

Certificagdo EXIN
Certified Data
Protection  Officer

ou IAPP Certified
Information Privacy
Manager.

Pelo menos 01
Especialista /
Analista
Juridico

Analises técnicas de contratos e
bases legais para finalidades de
tratamento, papéis e
responsabilidades do

Curso superior
em Direito e
registro na
OAB.

3 anos em
adequacéao a
LGPD e apoio a
Encarregados de

Certificagcdo EXIN
Certified Data
Protection  Officer

ou IAPP Certified
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encarregado e outras atividades
no escopo do projeto.

Dados (DPO).

Information Privacy
Manager.

Pelo menos 01
Especialista

em Seguranga
da Informagao

Identificacdo e classificacdo de

ativos de informacéo, analise de
vulnerabilidades, condugdo de
andlise de riscos,
incidentes,
confidencialidade e integridade
dos dados.

5 anos nas areas
de segurangca e
privacidade de
dados, e gestédo
de riscos.

Certificagao
Information Security
Foundation based
on ISO IEC 27001.

Curso superior
em Tl ou area
correlata.

resposta a
garantindo a

Tabela 1 - Qualificagdo Profissional da Equipe da Contratada

14171

14.17.2

A apresentacdo da documentagdo devera incluir curriculos e
comprovantes de formacgao e certificacbes, conforme descrito nas
atribuicdes de cada cargo. O ndo cumprimento desta exigéncia dentro do
prazo estabelecido podera sujeitar a empresa contratada as sangdes
administrativas previstas no contrato.

Os profissionais indicados deverao estar disponiveis durante toda a
vigéncia do contrato para a execucdo dos servigos. A substituicdo de
qualquer profissional indicado somente sera permitida mediante aprovacao
prévia da CONTRATANTE, devendo o substituto atender aos mesmos
requisitos de qualificagao técnica exigidos para o cargo.

CAPACIDADE ECONOMICA E FINANCEIRA

14.18 O proponente devera apresentar os seguintes documentos relativos a capacidade
econdmico-financeira:

14.18.1

14.18.2

balangco patrimonial e demonstracdes contabeis referentes ao ultimo
exercicio social, exigiveis na forma da lei, que comprove a boa situagao
financeira por meio da satisfacao de indices de liquidez geral (LG), liquidez
corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com indicagao
dos seus calculos, que deverao ser realizados de acordo com as seguintes
férmulas:

ativo circulante + realizavel a longo prazo

LG = ; , ; o
passivo circulante + passivo n&o circulante
LC = ativo circulante
passivo circulante
SG = ativo total

passivo circulante + passivo nao circulante

certiddao negativa de feitos sobre faléncia da sede do interessado.

14.19 O proponente devera comprovar que possui patriménio liquido ou capital social
equivalente a 10% (dez por cento) do valor total estimado da contratagao.
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14.20 As empresas constituidas no exercicio em curso ou com menos de um ano deverao
apresentar balangco de abertura e, no caso de empresas com movimentagdes, balango
intermediario, com a assinatura do administrador e do responsavel por sua contabilidade,
devidamente registrado e autenticado pelo 6rgao competente.

14.21 As empresas inativas no exercicio anterior deverdo apresentar as demonstracoes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que nao realizou atividades e balango de reabertura.

14.22 Serao considerados na forma da lei o balango patrimonial e as demonstracbes
contabeis apresentados em uma das formas a seguir:

14.22.1

14.22.2

14.22.3

14.22.4

Disponibilizados via Escrituracdo Contabil Digital — ECD, desde que
comprovada a transmissao desta a Receita Federal do Brasil, por meio da
apresentagdo do Termo de Autenticacdo (recibo gerado pelo Sistema
Publico de Escrituracao Digital — SPED);

Exemplar registrado ou autenticado pela Junta Comercial da sede do
licitante, quando se tratar de empresa comercial, ou autenticado em
Cartério de Registro Civil das Pessoas Juridicas, se sociedade simples;

Transcrigdo do livro Diario, em que se comprove o registro pela Junta
Comercial da sede do licitante, quando se tratar de empresa comercial, ou
a autenticacdo em Cartério de Registro Civil das Pessoas Juridicas, se
sociedade simples, acompanhada, obrigatoriamente, de copia autenticada
dos Termos de Abertura e de Encerramento do respectivo livro;

Publicagdo em jornal de grande circulagdo ou em Diario Oficial.

14.23 O licitante que se encontrar em recuperagéo judicial ou extrajudicial devera atender a
todos os requisitos para comprovacao da capacidade econdémica e financeira, como os demais
licitantes, e ainda apresentar:

14.23.1 Certiddo emitida pela instancia judicial competente, que ateste que o

licitante esta apto econbmica e financeiramente a participar de
procedimento licitatério nos termos da Lei n°® 13.303/2016;

14.23.2 Comprovagéao do acolhimento judicial do plano de recuperagéo judicial ou

da homologacéo judicial do plano de recuperagao, no caso de recuperagao
extrajudicial.

BENEFICIOS AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

14.24 Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias
de habilitagdo previstas neste Edital.

14.25 As microempresas e empresas de pequeno porte, assim declaradas, na forma da lei,
gozarao do tratamento diferenciado descrito a seguir:
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14.25.1 As microempresas e empresas de pequeno porte deverao apresentar toda
a documentacgdo exigida para efeito de comprovacao da regularidade fiscal
e trabalhista, mesmo que esta apresente alguma restrigcéo;

14.25.2 Havendo alguma restricdo na comprovacdo da regularidade fiscal e
trabalhista, o pregoeiro concedera o prazo de 5 (cinco) dias uteis, cujo
termo inicial correspondera ao momento em que o proponente for
declarado vencedor do certame, prorrogavel por igual periodo, a critério do
Banco, mediante apresentacéo de justificativa por parte do licitante, para
regularidade da documentagdo, para pagamento ou parcelamento do
débito e para emissdo de eventuais certiddes negativas ou positivas com
efeito de certiddo negativa.

14.26 A nao regularizagdo da documentacao, no prazo previsto no subitem anterior, implicara
decadéncia do direito a contratagdo, sendo facultado ao Banco convocar os licitantes
remanescentes, na ordem de classificagdo, para a assinatura do contrato, ou revogar a
licitacdo.

14.27 O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em
razao de defeitos em seus documentos de habilitacao que sejam insanaveis, aplicando-se os
mesmos procedimentos e critérios prescritos neste Edital para o saneamento de propostas,
observando-se o seguinte:

14.27.1 consideram-se sanaveis defeitos relacionados a documentos que
declaram situagdes pré-existentes ou concernentes aos seus prazos de
validade;

14.27.2 o Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar
defeitos constatados nos documentos de habilitagao;

14.27.3 o Pregoeiro, se for o caso de diligéncia, podera conceder prazo de 2 (dois)
dias uteis, prorrogavel por igual periodo, para que o proponente corrija 0s
defeitos constatados nos seus documentos de habilitacdo, apresentando,
se for o caso, nova documentacéo;

14.27.4 o Pregoeiro, se for o caso de diligéncia, devera indicar expressamente
quais documentos devem ser reapresentados ou quais informagdes devem
ser corrigidas;

14.27.5 se os defeitos nao forem corrigidos de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.

14.28 Constatado o atendimento as exigéncias de habilitagao estabelecidas neste edital, o
licitante sera habilitado e, consequentemente, declarado vencedor.

14.29 Se o proponente desatender as exigéncias habilitatérias, o Pregoeiro examinara a
documentacdo do proponente subsequente, e assim, sucessivamente, até a apuragao de
documentagao que atenda os termos do Edital, cujo proponente sera declarado vencedor.
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14.30 Se todos os proponentes forem desclassificados ou inabilitados, dada a constatagao
de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro devera declarar a
licitacao fracassada.

15 RECURSOS

15.1 O processo licitatério, de que trata o presente edital, tera fase recursal Unica, a qual
transcorrera com o encerramento da fase de habilitacdo, atendidas as demais condi¢des
definidas neste item.

15.2 Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na sesséo
publica, no prazo de 30 minutos, de forma imediata apds o julgamento das propostas e do ato
de habilitagdo ou inabilitacdo, em campo proprio do sistema eletrénico, manifestar a sua
intencao de recorrer.

15.2.1 A falta de manifestacdo imediata do proponente importara a decadéncia do
direito de recurso, possibilitando a adjudicacdo do objeto da licitagdo ao
licitante declarado vencedor.

15.2.2 As razbes do recurso poderdo trazer outros motivos nao indicados
expressamente na sessao publica.

15.2.3 As razdes e contrarrazbes de recursos, quando feitas, deverdao ser
enviadas em formato digital por meio eletronico, preferencialmente por
funcionalidade disponivel no préprio sistema da licitacdo ou, na
impossibilidade deste meio, por e- mail para licitacoes@basa.com.br.

15.2.4 O licitante recorrente enviara no prazo de 3 (trés) dias uteis, contados a
partir da data de intimacdo, para apresentar as razbes do recurso, em
campo proprio do sistema eletrénico, ficando os demais licitantes, desde
logo, intimados para, querendo, apresentarem contrarrazbes em igual
prazo, também via sistema eletrénico, contado da data final do prazo do
recorrente.

15.3 O Pregoeiro podera nao conhecer o recurso ja nesta fase em situagcao excepcional e
restrita, acaso a manifestacao referida no subitem precedente seja apresentada fora do prazo
Ou por pessoa que nao represente o proponente ou se 0 motivo apontado ndo guardar relagéo
de pertinéncia com a licitagcao. Sera vedado ao Pregoeiro rejeitar o recurso de plano em razao
de discordancia de mérito com os motivos apresentados pelo proponente.

15.4 Apresentadas as razdes e contrarrazées, o Pregoeiro dispora de 03 (trés) dias uteis,
para reavaliar sua decisao e dar os seguintes encaminhamentos, conforme o caso:

a) se acolher as razdes recursais, devera retomar a sessao publica para dar
prosseguimento a licitagdo, garantindo, depois de nova declaracdo de vencedor, o
direito a interposi¢do de recurso, inclusive por parte de proponente que tenha sido
impedido de participar da licitagdo, que teve sua proposta desclassificada ou que foi
inabilitado;
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b) se nao acolher as razdes recursais, devera produzir relatério e encaminhar o recurso
para a autoridade competente, para decisdo definitiva, que deve ser produzida no
prazo maximo de 10 (dez) dias uteis, contado do recebimento dos autos. Nesta ultima
hipotese, a autoridade competente devera tomar a decisido definitiva sobre o recurso.

15.4.1 A decisao definitiva sobre o recurso devera ser publicada no sitio eletrénico
oficial www.compras.gov.br/compras

15.4.2 Na hipétese da alinea “a” deste subitem, apos a publicagdo da decisao de
acolhimento no sitio eletrénico do item anterior, sera observado o prazo de,
no minimo, 2 (dois) dias Uteis para a retomada da sessao publica.

15.5 O acolhimento de recurso importara a invalidacao apenas dos atos insuscetiveis de
aproveitamento.

16 DA REABERTURA DA SESSAO PUBLICA

16.1 O pregoeiro podera determinar o retorno a fase de sessao publica, consistente na sua
reabertura, quando:

16.1.1 houver a anulacdo de atos anteriores a realizacdo da sessdo publica
precedente ou em que seja anulada a propria sessao publica, situacdo em
que serao repetidos os atos anulados e os que deles dependam;

16.1.2 ocorrer erro na aceitacdo do preco mais bem classificado ou quando o
licitante declarado vencedor ndo assinar o contrato ou ndo comprovar a
regularidade fiscal e trabalhista, nos termos do art. 43, §1° da Lei
Complementar n° 123/2006, sendo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

16.2 Havendo a necessidade de reabertura da sessao publica do pregao, o pregoeiro
convocara, por meio do sistema eletrbnico, via chat, os licitantes remanescentes para
acompanha-la, de acordo com a fase da licitagao.

16.3 Na hipotese de necessidade de suspensdo da sessao publica para a realizagdo de
diligéncias, com vistas ao saneamento de que trata o subitem 14.27, a sessao publica
somente podera ser reiniciada mediante aviso prévio no sistema eletrénico com, no minimo,
24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

17 ADJUDICACAO E HOMOLOGACAO

171 Encerradas as fases de julgamento e habilitacdo, e exauridos o0s recursos
administrativos, o processo licitatério sera encaminhado a autoridade superior, que podera:

a) determinar o retorno dos autos para saneamento de irregularidades;
b) revogar a licitagdo por motivo de conveniéncia e oportunidade;

c) proceder a anulagdo da licitagao, de oficio ou mediante provocacao de terceiros,
sempre que presente ilegalidade insanavel;

Pagina 26 de 160


http://www.compras.gov.br/compras

bancoda . “.rl-
amazonla

d) adjudicar o objeto e homologar a licitagao.

17.1.1 O vicio de legalidade sera convalidado se o ato por ele contaminado puder
ser repetido sem o referido vicio, o que ocorre, dentre outros casos, com
vicios de competéncia e tocantes as formalidades.

17.1.2 Nos casos de anulagdo e revogacao, devera ser assegurada a prévia
manifestacao dos interessados.

17.1.3 O motivo determinante para a revogacao do processo licitatério devera ser
resultante de fato superveniente que constitua obice manifesto e
incontornavel.

18 DA CONTRATACAO

18.1 No prazo de até 15 (quinze) dias Uteis apds a homologacao, ao Banco da Amazénia
convocara o proponente adjudicado para assinar o contrato, conforme minuta que integra o
presente Edital (ANEXO VI) e seus adendos decorrentes do Cdédigo de Conduta e
Integridade da Banco da Amazbnia (consultar no site www.bancoamazonia.com.br).

18.2 O representante legal do proponente adjudicado devera comparecer ao Banco da
Amazobnia no prazo de 5 (cinco) dias uteis, a contar da convocacao, para assinatura do
respectivo instrumento de contrato.

18.3 O CONTRATANTE realizara consultas a lista restritivas de Prevengao e Lavagem de
Dinheiro (PLD), sendo que caso a CONTRATADA apresente restricdes nas referidas listas,
tal restricdo sera encaminhada ao Comité Antifraude e Anticorrupcdo (CAFRA) para
deliberagao sobre a contratagao;

18.4 Consulta ao CADIN (Cadastro Informativo dos Créditos ndo Quitados de Orgdos e
Entidades Federais) sendo que o proponente adjudicante ndo deve ter existéncia de registro
nesse Cadastro, sob pena de nao ser contratado, considerando que é fator impeditivo para
contratacao, observada a Lei n°® 10.522 de 22024, alterada pela Lei n® 14.973 de 2024

18.4.1 Para efetivagao do respectivo instrumento de contrato, a assinatura podera
ser eletrénica, conforme decisédo do gestor do contrato.

18.5 Como condicao da assinatura do instrumento contratual:

18.5.1 o licitante vencedor devera manter todas as condigcdes de habilitagao
exigidas nesta licitacao;

18.5.2 sera exigido do proponente adjudicado a indicacdo da modalidade de
garantia de execucao, se houver, do contrato que sera prestado;

18.5.3 deverdao ser entregues os documentos exigidos para essa fase
procedimental, conforme previsto no ANEXO | do Termo de Referéncia, e
Anexo VI Minuta do Contrato.

18.6 A recusa injustificada do proponente vencedor em assinar o instrumento contratual,
dentro do prazo e condicbes estabelecidos, caracterizara o descumprimento total da
obrigagdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

18.6.1 Ocorrendo o previsto neste subitem, O Banco da Amazdnia podera revogar
a licitagdo ou convocar os proponentes remanescentes, atendida a ordem
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de classificacdo, para negociacdo e possivel adjudicacdo do objeto da
licitacdo e homologagao pela autoridade superior.

O contrato a ser celebrado entre o Banco da Amazdnia e o licitante vencedor regular-
se-a pelas suas clausulas, pelo disposto na Lei n® 13.303/2016, pelo Regulamento de
Licitacbes e Contrato do Banco da Amazénia e pelos preceitos do direito privado.

19 SANCOES ADMINISTRATIVAS

19.1

a)

Pela inexecucéo total ou parcial do objeto, o Banco podera, garantido o contraditério e
a ampla defesa, sem prejuizo das demais cominagdes previstas no Termo de Referéncia
€ na minuta do contrato, aplicar as penalidades previstas nas leis n° 13.303/16:

Adverténcia;

b) Multa de 10% (dez por cento) sobre o valor global da contratagéo, pela inexecugao

c)

total do ajuste;

Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva
fatura, quando houver atraso parcial na execug¢do do objeto do contrato enquanto
perdurar o inadimplemento;

d) Suspensao do direito de licitar e de contratar com o Banco pelo prazo de até 2 (dois)

19.2

19.3

19.4

19.5

19.6

19.7

19.8

anos;

O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera ensejar,
a exclusivo critério do Banco, a rescisao do Contrato.

A rescisdo do contrato provocada pela CONTRATADA implicara, de pleno direito, a
cobranga pelo Banco de multa equivalente a 10% (dez por cento) do valor total
contratado.

Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditorio e a ampla defesa, no prazo de 5 (cinco) dias uteis.

A multa podera ser aplicada cumulativamente com as demais sangodes, nao tera carater
compensatorio e a sua cobranga, facultada a defesa prévia, néo isentara a obrigagéo
de indenizar eventuais perdas e danos.

O valor das multas apurado, apds o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao Banco.

Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a parte
contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data da comunicacéo de confirmacao da multa, em depdsito
em conta corrente propria em nome do Banco.

Em nao se realizando o pagamento nos termos definidos no item acima, far-se-a a sua
cobranga judicialmente.

20 RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA

AMAZONIA

20.1

Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao

Banco da Amazodnia as seguintes praticas:

a)

frustrar ou fraudar, mediante ajuste, combinagao ou qualquer outro expediente, o
carater competitivo do procedimento licitatério;
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b) impedir, perturbar ou fraudar a realizagao de qualquer ato do procedimento licitatério;

c) afastar ou procurar afastar proponente, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar a licitacao ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagao ou
celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagbes no ato
convocatério da licitagao;

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

20.2 A pratica, pelo proponente, de atos lesivos ao Banco da Amazobnia, o sujeitara,
garantida a ampla defesa e o contraditério, as seguintes sangdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauracdo do processo administrativo,
excluidos os tributos, a qual nunca sera inferior a vantagem auferida, quando for
possivel sua estimagao;

b) publicacao extraordinaria da decisdo condenatéria.

20.3 Na hipotese da aplicagdo da multa prevista na alinea “a” deste subitem, caso néo seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de R$
6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

20.3.1 As sancbes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso
concreto e com a gravidade e natureza das infragdes.

20.3.2 A publicacao extraordinaria sera feita as expensas da empresa sancionada
e sera veiculada na forma de extrato de sentenga nos seguintes meios:

20.3.2.1 em jornal de grande circulagao na area da pratica da infragédo e de
atuacdo do proponente ou, na sua falta, em publicagdo de
circulacao nacional;

20.3.2.2 em Edital afixado no estabelecimento ou no local de exercicio da
atividade do proponente, em localidade que permita a visibilidade

pelo publico, pelo prazo minimo de 30 (trinta) dias; e

20.3.2.3 no sitio eletrénico do proponente, pelo prazo de 30 (trinta) dias e
em destaque na pagina principal do referido sitio.
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20.3.3 A aplicagao das sangdes previstas neste subitem nao exclui, em qualquer
hipotese, a obrigacdo da reparagao integral do dano causado.

20.4 A pratica de atos lesivos ao Banco da Amazbnia sera apurada em Processo
Administrativo de Responsabilizagdo (PAR), instaurado pelo gestor da unidade de
contratacédo e conduzido por comissao composta por 2 (dois) servidores designados.

20.4.1 Na apuracédo do ato lesivo e na dosimetria da sancado eventualmente
aplicada, o Banco da Amazénia deve levar em consideragao os critérios
estabelecidos no artigo 7° e seus incisos da Lei n. 12.846/2013.

20.4.2 Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n.
13.303/16, ou a outras normas de licitacbes e contratos da administragao
publica, e tenha ocorrido a apuragdo conjunta, o proponente também
estara sujeito a sangbdes administrativas que tenham como efeito restricao
ao direito de participar em licitacbes ou de celebrar contratos com a
administracao publica, a serem aplicadas no PAR.

20.4.3 A decisao administrativa proferida pela autoridade julgadora ao final do
PAR sera publicada no Diario Oficial da Uni&o.

20.4.4 O processamento do PAR nao interferira na instauragédo e seguimento de
processo administrativo especificos para apuracéo da ocorréncia de danos
e prejuizos ao Banco da Amazoénia resultantes de ato lesivo cometido pelo
proponente, com ou sem a participacdo de agente publico.

20.4.5 O PAR e o sancionamento administrativo obedecerdo as regras e
parametros dispostos em legislacdo especifica, notadamente, na Lei n.
12.846/2013 e Decreto n. 11.129/2022, inclusive suas eventuais
alteracoes.

20.5 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizacdo na esfera judicial.

20.6 As disposicoes deste item se aplicam quando o proponente se enquadrar na
definicao legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

21 DISPOSICOES FINAIS

211 Apresente licitagdo nao importa necessariamente em contratagdo, podendo o BANCO
revoga-la, no todo ou em parte, por razbes de interesse publico, derivadas de fato
superveniente que constitua Obice manifesto e incontornavel comprovado ou anula-la por
ilegalidade, de oficio ou por provocagao, mediante ato escrito e fundamentado, disponibilizado
no sistema para conhecimento dos INTERESSADOS.
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21.2 Os proponentes seréo responsaveis pela fidelidade e legitimidade das informacdes e
dos documentos apresentados, em qualquer época.

21.3 As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazobnia, a finalidade e a seguranca da contratacao.

21.4 Os atos, comunicados, decisdes e quaisquer documentos referentes a este processo
licitatério serdo sempre publicados no sitio eletrbnico do Banco da Amazébnia e,
adicionalmente, poderao ser veiculados por e-mail aos proponentes e/ou mediante publicacao
no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-br).

21.5 No intuito de dar celeridade ao Processo Licitatério, o Banco da Amazdnia recomenda
as interessadas em participar deste procedimento de licitagcdo que providenciem a sua
inclusao/atualizacao no SICAF.

21.6 O processo de licitacdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizagao de vistas. Para tanto, € necessario prévio agendamento junto
ao agente da licitacao, por solicitacao pelo e-mail licitacoes@basa.com.br.

21.7 Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | - TERMO DE REFERENCIA

ANEXO I-A — REQUISITOS MINIMOS DE SEGURANCA PARA SISTEMAS ADQUIRIDOS
ANEXO I-B — ESPECIFICACOES TECNICAS DA SOLUCAO

ANEXO I-C — ROTEIRO DO TESTE DE AMOSTRA

ANEXO I-D — CATALOGO DE SERVICOS

ANEXO Il - MODELO PARA A PROPOSTA

ANEXO Ill, ANEXO IV, ANEXO V — MODELOS DE DECLARAGOES

ANEXO VI - MINUTA DE CONTRATO

ANEXO VIl - TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGCAO
ANEXO VIIl - TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE E
SIGILO

ANEXO IX — CLAUSULAS DE LGPD

ANEXO X — MATRIZ DE RISCO

21.8 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital sera o local da realizacdo do certame, considerado aquele a que esta vinculado o
agente da licitagao.

Belém, PA, 27 de fevereiro de 2026.

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratagdes e Gestao
de Administragdo de Contratos - GECOG
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PREGAO ELETRONICO N. 90006/2026
TERMO DE REFERENCIA

ANEXOI

TERMO DE REFERENCIA
DEFINIGAO DO OBJETO

1.1. Contratagdo de empresa especializada para o fornecimento de Solucdo de Gestado de
Privacidade e Protecdo de Dados Pessoais, ha modalidade Software como Servi¢o (Software
as a Service - SaaS), incluindo os servicos de implantacao, repasse de conhecimento, suporte
técnico, sustentagao e operacdo da solucéo, e servigos técnicos especializados, para atender
as necessidades do Banco da Amazébnia, nos termos da Lei 13.303/2016 e conforme condicbes
estabelecidas neste Termo de Referéncia e seus Anexos.

2. DETALHAMENTO DO OBJETO

2.1. O objeto é constituido por um lote Unico, formado por 9 itens que compdem a solugao,
conforme tabela abaixo e o julgamento sera pelo menor prego global:
5 UNIDADE
ITEM DESCRICAO DE QTD.
MEDIDA

1 Subscricdo anual de componente de gestao e governanca de Subscricao 1
conformidade com a LGPD Anual

> Subscricdo anual de componente de descoberta de dados Subscricao 1
estruturados e nao estruturados Anual

3 Subscricdo anual de componente para anonimizagdo de Subscrigcao 1
dados Anual
Subscri¢cdo anual de componente de Analise de Alinhamento Subscrigcao

4 A ! L o 1
Organizacional e Conformidade com Diretrizes Institucionais Anual

5 Subscricdo anual de componente de conscientizagdo e Subscrigcao 1
treinamento em segurancga e privacidade Anual

6 Servigo de implantagao Servigo 1

7 Servigo de repasse de conhecimento Servigo 1

8 Servigo de suporte, operagao e sustentagcao Mensal 60

9 Serwgcz Técnico Espemallz?do em Gestdo de Privacidade e Hora 4000
Protecédo de Dados Pessoais

2.2. Trata-se o objeto de servigos de natureza comum, uma vez que 0s seus padroes de
desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais no mercado. Os itens constantes do objeto estdo enquadrados como
solucao de TIC.

2.3. A contratagdo prevista sera de natureza continuada, pois visa atender a necessidade
publica de forma permanente e prolongada, por mais de um exercicio financeiro, assegurando
a integridade do patriménio publico e o funcionamento das atividades da instituicdo, de modo
que sua interrupcao possa comprometer a prestagao de um servigo publico ou o cumprimento
da misséo institucional.
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2.4. Os servicos que compdem o objeto licitado sdo de mesma natureza, dependentes entre
si, e sua divisdo impactaria na execug¢ao do projeto, tornaria a contratagdo menos econdmica,
menos eficaz e mais complexa, além de impossibilitar uma execucéao satisfatéria.

2.5. A solucdo permitira ao BASA implementar as adequacdes necessarias, aplicar controles
internos adequados e monitorar continuamente a conformidade, em alinhamento com a LGPD
e as politicas de seguranga que sao exigidas pelo Banco Central as instituigdes financeiras.

2.6. A solucdo compreende o fornecimento de software, com servicos de implantacao,
customizagao, parametrizacdo, suporte técnico e atualizacbes, além se servigos técnicos
especializados atrelados a disponibilizacédo, funcionalidade e uso da solugao pelos usuarios do
BASA, conforme especificacbes e condi¢cdes definidos neste Termo de Referéncia e seus
Anexos.

2.7. O objeto prevé a manutengao corretiva, legal, adaptativa, atualizacdo de versdes, suporte
técnico pelo prazo de vigéncia contratual, apds customizacao/implementacdo da solugdo em
producéo.

2.8. A definigdo dos quantitativos da contratacdo baseou-se no ambiente tecnologico e no
volume de dados e usuarios que serao atendidos com a contratacdo da solugcado. Desta forma,
buscou-se definir para cada item do objeto, métricas e quantidades que estejam adequadas as
necessidades do BASA e os requisitos necessarios de implementacao e adequacédo a LGPD e
demais regras regulatérias.

2.9. A definicao também se baseou em contratacdes similares de outras instituicdes publicas
que possuem as mesmas necessidades de conformidade impostas pela LGPD e normas de
seguranga e privacidade.

2.10. As subscrigbes do objeto (itens 01, 02, 03, 04 e 05) referem-se as subscri¢gdes anuais dos
componentes tecnoldgicos licenciados na modalidade Software como Servico (SaaS),
integrantes da solucao unificada de Gestao de Privacidade e Prote¢do de Dados Pessoais,
compreendendo os componentes de: gestdo e governanga de conformidade com a LGPD;
descoberta de dados estruturados e ndo estruturados; anonimizagdo de dados; Analise de
Alinhamento Organizacional e Conformidade com Diretrizes Institucionais; e conscientizagao e
treinamento em segurancga e privacidade. Essas subscrigbes asseguram o direito de uso da
plataforma e de suas funcionalidades integradas, incluindo atualizagdo continua, manutengao
evolutiva e aderéncia as exigéncias regulatorias aplicaveis, sendo remuneradas mediante
pagamento fixo anual.

2.11. O Servigo de Implantagéo e o Servigo de Repasse de Conhecimento do objeto (itens 06
e 07) referem-se, respectivamente, as atividades especializadas necessarias a instalagéo,
configuragao, parametrizagao, integragcao e entrada em operagao da solugédo SaaS de Gestéao
de Privacidade e Protecado de Dados Pessoais no ambiente do Banco da Amazbnia, bem como
a transferéncia estruturada de conhecimento técnico e funcional a equipe interna, abrangendo
capacitagao operacional, orientagao quanto ao uso da plataforma e consolidacdo das boas
praticas relacionadas ao programa de privacidade, e serao remunerados mediante pagamento
Unico, apos a emissao de Ordem de Servico para tal.

2.12. O Servigo de suporte, operagao e sustentagéo do objeto (item 08) refere-se a prestagao
continua de servicos técnicos destinados a manutencao da disponibilidade, estabilidade,
atualizagao e pleno funcionamento da solugdo SaaS de Gestao de Privacidade e Protecao de
Dados Pessoais, incluindo atendimento a incidentes, suporte especializado, acompanhamento
operacional, corregdes, evolugdes regulatorias e apoio a utilizacdo adequada dos modulos
contratados, e sera remunerado mediante pagamento fixo mensal.

2.13. O Servigo Técnico Especializado em Gestdo de Privacidade e Protegdo de Dados
Pessoais do objeto (item 09) refere-se a prestacdo de servigos especializados de natureza
consultiva e operacional, voltados ao apoio técnico na evolugao, revisdo e aprimoramento do
programa de privacidade do Banco da Amazénia, incluindo analise de processos, elaboragao
e atualizacao de politicas e procedimentos, conducéo de avaliacbes de impacto a protegcao de
dados (DPIA), apoio na manutencéao de registros das operagdes de tratamento (ROPA), gestao
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de riscos regulatérios, orientacao quanto a conformidade com a LGPD e demais normativos
aplicaveis, bem como suporte técnico estratégico em demandas especificas relacionadas a
governanca de dados pessoais, e sera remunerado sob demanda de horas técnicas
efetivamente utilizadas pelo Banco da Amazobnia, condicionado ao limite maximo global de
4.000 (quatro mil) horas, durante os 60 (sessenta) meses de vigéncia do Contrato.

2.14. As especificagdes técnicas do objeto, bem como a descricdo dos servigos que compdem
a solucao foram descritas no Anexo I-B deste Termo de Referéncia.

2.2. Forma de Fornecimento e Modo de Disputa
2.2.1. Forma de fornecimento: o fornecimento do objeto sera continuado.
2.2.2. O Modo de Disputa sera aberto.

2.2.3. O levantamento realizado pela equipe de planejamento identificou que existem diversas
empresas capazes de fornecer o objeto que se pretende licitar.

2.2.4. A quantidade de empresas aliado ao fato de que existem diversos modelos de solucdes
diferentes que podem atender a necessidade identificada, € um indicativo de que teremos
competitividade no certame com probabilidade de variacbes no preco, podendo reduzir o valor
estimado da contratacao.

2.2.5. Por esse motivo entendemos que o modo de disputa que mais se adequa a essa
contratacéo é o aberto.

3. FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA
PROPOSTA

3.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITACAO
na modalidade PREGAO, sob a forma ELETRONICA, com adoc¢ao do critério de julgamento
pelo menor preco.

3.2. Para efeito de julgamento, os lances ofertados deverédo obedecer a composi¢ao de todos
os itens que compdem o objeto, com vistas a obter o menor preco, consideradas as justificativas
constantes neste Termo de Referéncia, deverao ser negociados os valores individualizados de
cada item que compde o lote, buscando também o menor preco unitario, tendo em vista que os
itens se encontram agrupados, em razdo da compatibilidade técnica/operacional intrinseca
dentro do lote unico.

3.3. Assim sendo, o julgamento das propostas sera por lote Unico para garantir a melhor
gestao do contrato, considerando que a solugao devera ser executada por um unico fornecedor.
Esta abordagem também leva em conta a complexidade de dividir o objeto, por se tratar de
uma solucdo composta por itens de software e servicos. Sera considerada vencedora a
empresa que apresentar o menor preco global, desde que cumpra integralmente todos os
requisitos estabelecidos neste Termo de Referéncia e apresente a Carta de Apresentacgao de
Proposta (Anexo VII).

3.4. A licitagdo sera realizada em lote unico, uma vez que a solugdo possui natureza
tecnoldgica integrada, composta por modulos interdependentes, fluxos automatizados e
camadas comuns de seguranga, governanga, tratamento de dados e auditoria.

3.5. A execucgado da solugdo depende da implantacdo conjunta e coordenada de servigos
especializados de parametrizacao, integragao sistémica, suporte técnico, manutengao evolutiva
e atualizacao continua frente as alteragdes regulatérias e orientagées da Autoridade Nacional
de Prote¢cdo de Dados (ANPD). O parcelamento do objeto, com a contratagdo de multiplos
fornecedores, introduziria riscos técnicos relevantes, tais como:

3.5.1. Quebra da interoperabilidade entre modulos da solugéo, com potencial incompatibilidade
de padrdes tecnoldgicos, APls, modelos de dados e mecanismos de autenticagéo;
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3.5.2. Fragmentagao da arquitetura de seguranca da informacéo, aumentando a superficie de
risco, dificultando a gestdo de acessos, logs, trilhas de auditoria e controles de privacidade por
padrao e por design;

3.5.3.Risco de inconsisténcia metodolégica na aplicacdo dos conceitos de LGPD, como bases
legais, gestdo de consentimento, atendimento aos direitos dos titulares, avaliagdo de impacto
a protecao de dados (DPIA) e gestao de incidentes;

3.5.4. Dificuldade de responsabilizagdo contratual, com sobreposicdo de obrigacdes, conflitos
de escopo e indefinicdo de responsabilidades em caso de falhas, incidentes de seguranca ou
nao conformidades regulatérias;

3.5.5. Comprometimento da rastreabilidade e da auditabilidade, uma vez que a consolidagao de
evidéncias, registros e indicadores de conformidade dependeria da integragdo de solucdes
distintas, potencialmente ndo homogéneas;

3.5.6.Risco a continuidade operacional, considerando dependéncias técnicas entre moédulos e
a necessidade de respostas tempestivas a incidentes de privacidade e seguranca da
informacgéo.

3.5.7. Além disso, o parcelamento poderia onerar a gestao contratual, exigindo maior esforgo
de coordenagao técnica e administrativa, aumento de custos indiretos e maior complexidade
na governanga da solugdo, sem ganho proporcional de economicidade ou competitividade.

3.6. Dessa forma, a contratacdo em lote Unico se mostra a alternativa mais adequada para
assegurar:

3.6.1. Coeréncia técnica e operacional da solugao;

3.6.2. Padronizagéo da governanga de privacidade e protecao de dados no Banco;

3.6.3. Rastreabilidade ponta a ponta dos processos de tratamento de dados pessoais;
3.6.4. Maior seguranca juridica, técnica e regulatéria;

3.6.5. Eficiéncia na gestao contratual e no acompanhamento dos niveis de servigo (SLASs).

3.7. Assim, o ndo parcelamento do objeto encontra respaldo nos principios da eficiéncia,
seguranga, economicidade, interesse publico e mitigacao de riscos, nos termos da legislagao
aplicavel as contratagdes publicas.

4.  JUSTIFICATIVA DA CONTRATAGAO

4.1. A contratagdo visa atender aos objetivos estratégicos do Banco da Amazdnia
relacionados a governanga de dados pessoais, em conformidade com a LGPD e agbes de
governanga em privacidade e protecao de dados pessoais no ambito da instituicdo. A iniciativa
estd alinhada as melhores praticas de gestdo publica e governanga de Tl, baseadas nos
referenciais ITIL, COBIT, ISO/IEC 20.000 e ISO/IEC 27.000, visando fortalecer a governanga
de TIC, promover a conformidade regulatéria, modernizar os fluxos administrativos internos e
aprimorar o atendimento aos usuarios internos e externos, especialmente os titulares de dados
pessoais.

4.2. A contratacao visa resolver a caréncia institucional de mecanismos tecnoldgicos eficazes
para garantir a conformidade com a Lei n°® 13.709/2018, conhecida como a Lei Geral de
Protecao de Dados Pessoais (LGPD), com o Regulamento Geral de Prote¢cdo de Dados da
Unido Europeia (GDPR), as regulamentacdes do Banco Central do Brasil (Bacen) e demais
normativos federais e setoriais que tratam da prote¢do de dados pessoais, da governanga de
informacgdes sensiveis e da gestao de riscos regulatérios e reputacionais.

4.3. Inspirada principalmente na General Data Protection Regulation (GDPR), que
regulamenta o tratamento de dados pessoais nos paises membros da Unido Europeia, sendo
inclusive de carater impeditivo ao se operar negécios com a Unidao Europeia, a LGPD
acompanha uma tendéncia mundial em prol da protecdo dos dados pessoais dos seus
cidadaos, onde as pessoas tem o direito de controle sobre seus dados e, as pessoas juridicas
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a obrigacao de informar ao Titular e proteger os dados pessoais que estdo sob sua tutela,
tornando os processos de tratamento de dados pessoais mais transparentes e seguros.

4.4. A LGPD estabelece principios fundamentais como finalidade, adequacao, necessidade,
segurancga e prestacao de contas. A contratacdo de uma solugédo de gestdo de privacidade e
protecdo de dados permitira a instituicdo implementar mecanismos sistematicos e
automatizados para garantir o cumprimento desses principios, assegurando que o tratamento
de dados seja realizado de forma agil, ética, legal e transparente.

4.5. A formalizacdo do Banco da Amazénia com parcerias internacionais, como a AFD
(Agéncia Francesa de Desenvolvimento), reforga a necessidade de aderéncia ao GDPR, norma
europeia que estabelece elevados padrdes de transparéncia, responsabilizacao e controle
sobre o tratamento de dados pessoais.

4.6. Essa necessidade decorre da crescente complexidade do cenario regulatério nacional e
internacional. O Banco da Amazénia, por meio do seu Data Protection Officer (DPO - Artigo 41
da LGPD) que atua na Geréncia de Seguranca Corporativa, identificou a necessidade de uma
solugdo integrada e automatizada que permita:

4.7. A gestdo completa do ciclo de vida dos dados pessoais, desde a coleta e classificagdo
até o armazenamento, compartilhamento, descarte e anonimizacdo conforme Norma de
Procedimento de Classificacdo e Tratamento da Informagao. Isso inclui a capacidade de
identificar, mapear e monitorar os fluxos de dados dentro da organizagao, garantindo que todas
as operagdes de tratamento estejam alinhadas com as melhores praticas de governancga e
conformidade.

4.8. A operacionalizagdo dos direitos dos titulares como acesso, correg¢ao, eliminacao,
portabilidade e revogagcdo de consentimento. A solugdo contratada devera automatizar e
agilizar o atendimento a essas solicitagdes, garantindo que a instituicdo cumpra os prazos
legais (artigos 18 a 22 da LGPD) e mantenha um registro auditavel de todas as interagées com
os titulares.

4.9. A solugéo devera fortalecer a capacidade institucional de detecgéo, registro, notificagao
e mitigagdo de incidentes de seguranca e vazamentos de dados. Isso inclui a implementacao
de mecanismos de monitoramento continuo, alertas em tempo real e planos de resposta a
incidentes, reduzindo os riscos de multas e sangdes por parte da Autoridade Nacional de
Protecédo de Dados (ANPD).

4.10. A solucao devera realizar elaboragao de Relatérios de Impacto a Protecdo de Dados
(DPIA) e a manutengdo de Registros das Operagbes de Tratamento (ROPA). A solugéo
contratada devera automatizar a criagao e atualizagdo desses documentos, facilitando a gestao
de riscos e a prestagao de contas perante a ANPD e outras instancias fiscalizadoras.

4.11. A solucdo devera ser aderente as melhores praticas internacionais de seguranga da
informacao, como as normas ISO/IEC 27001 e ISO/IEC 27701, integrando controles técnicos e
administrativos em conformidade com a Politica de Seguranga da Informagéao e Cibernética da
instituicdo. Isso inclui a implementagao de mecanismos de criptografia, controle de acesso,
monitoramento de atividades e gestao de vulnerabilidades.

4.12. A solugao devera permitir a gestdo de riscos envolvendo terceiros e fornecedores que
tenham acesso a dados pessoais ou que operem servigos criticos. Isso inclui a avaliacdo de
conformidade, a auditoria de contratos e a implementacdo de clausulas contratuais que
garantam a proteg¢ao dos dados compartilhados.

4.13. A ANPD e outras instancias regulatorias estdo em constante evolugdo, com novas
normas e regulamentagdes setoriais sendo publicadas regularmente. A solugdo contratada
devera ser flexivel e escalavel, permitindo que a instituicao se adapte rapidamente a novas
exigéncias legais e regulatorias.

4.14. A ma gestado de dados pessoais e a falta de controle sobre decisdes automatizadas
podem resultar em multas, sangdes, processos judiciais e danos a reputagao da instituicao. A
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implementacao de uma solugao robusta de gestao de privacidade e proteg¢ao de dados reduzira
esses riscos, promovendo a integridade institucional e a confianga dos publicos atendidos

4.15. A Autoridade Nacional de Protecdo de Dados (ANPD) possui amplos poderes para
fiscalizar e aplicar sangbes as organizagdes que descumprirem as disposi¢cdes da LGPD. As
multas podem chegar a 2% do faturamento da instituicdo, limitadas a R$ 50 milhdes por
infrac&o, além de outras penalidades, como:

4.16. Adverténcias com prazo para adequacao;

4.17. Bloqueio ou eliminacado dos dados pessoais envolvidos na infragao;

4.18. Suspensao das atividades de tratamento de dados;

4.19. Proibicao parcial ou total do exercicio de atividades relacionadas ao tratamento de dados.

4.20. Além das sang¢des administrativas, o Banco da Amazénia pode enfrentar agdes judiciais
movidas por titulares de dados, danos a reputacao e perda de confianga por parte de clientes,
parceiros e stakeholders. A contratagdo de uma solugédo de gestao de privacidade e protegao
de dados é, portanto, uma medida essencial para mitigar esses riscos e garantir a conformidade
com a legislacao vigente.

4.21. A presente demanda esta diretamente alinhada ao Plano Estratégico do Banco da
Amazénia 2023-2030, especialmente ao objetivo estratégico “Ser um banco de
desenvolvimento inovador”, que visa fomentar a modernizacao institucional por meio da adog¢ao
de solugdes tecnoldgicas que promovam maior eficiéncia operacional, seguranga juridica e
sustentabilidade.

4.22. A contratacdo da solugdo de Gestao de Privacidade e Protecdo de Dados Pessoais
também reforgca o comprometimento da instituigdo com o valor estratégico da “Inovagao”,
conforme definido no referido plano. Este valor orienta a transformacao dos métodos de negécio
do Banco, priorizando a adogao de ferramentas modernas, seguras e aderentes as melhores
praticas internacionais, com foco na entrega de valor aos stakeholders e no fortalecimento da
governanga institucional.

4.23. Além disso, a iniciativa contribui para os eixos de governangca digital, transformacgao digital
e gestdo de riscos, temas estruturantes para a evolugdo da atuagdo do Banco no contexto
regional, nacional e internacional, sobretudo em um cenario regulatério cada vez mais exigente
e complexo.

4.24. Ainiciativa também esta alinhada ao PDTI 2022-2023, ao atender objetivos relacionados
a modernizagao da infraestrutura tecnoldgica, a gestdo de riscos e seguranga da informacao,
e a automacao de processos corporativos. A solugao contribuira para o fortalecimento da
governangca de dados e da conformidade regulatdria, elementos essenciais para a
transformacao digital da instituigao.

4.25. A contratagdo dos servicos tem conformidade com o normativo interno do Banco
denominado NP 025 — Processo de Selecdo e Aquisicao de Servigos e Produtos de TI.

4.26. A contratagdo proposta esta devidamente contemplada no PAC (Plano Anual de
Contratagdes) PAC do Banco, em conformidade com as diretrizes de planejamento, aos
instrumentos de governanga corporativa e ao principio do planejamento, assegurando
racionalidade na alocagdo de recursos, previsibilidade na execugédo orgamentaria e aderéncia
as estratégias institucionais.

4.27. A CONTRATADA devera analisar, identificar e propor melhorias sobre os processos e
documentos ja existentes, garantindo que o novo trabalho se integre harmonicamente aos
esforgos ja realizados. Esta abordagem é fundamental para evitar a perda de conhecimento
institucional e manter a consisténcia metodolégica que foi estabelecida no programa de
privacidade do Banco. A evolugdo gradual e estruturada do programa permite que as equipes
mantenham o dominio sobre os processos enquanto incorporam novas funcionalidades e
melhorias.
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4.28. Suporte técnico especializado para consolidar e manter o programa de adequacao a
LGPD, abrangendo multiplas dimensdes da governanga de privacidade. Este suporte deve
incluir a automacédo do mapeamento de dados, a gestdo proativa de riscos e incidentes, o
atendimento eficiente aos direitos dos titulares e a capacitagdo continua das equipes técnicas
e administrativas.

4.29. O suporte especializado deve focar em trés pilares principais: Governancga e Estratégia,
Operacao e Tecnologia, e Pessoas e Processos, assegurando uma abordagem holistica e
integrada para a gestéo da privacidade.

4.30. A complexidade técnica e a especificidade das atividades relacionadas a implementacao
e manutencido de um programa robusto de protecdo de dados, aliadas a auséncia de recursos
humanos especializados e ferramentas tecnolégicas adequadas no quadro atual do Banco da
Amazbnia, tornam imprescindivel a contratacdo de empresa especializada. A natureza
multidisciplinar do projeto exige conhecimentos especificos em direito digital, tecnologia da
informacao, gestdo de riscos e governanga corporativa, competéncias que dificiimente séo
encontradas concentradas em uma unica equipe interna.

4.31. O fornecimento de solugdes tecnoldgicas especializadas € fundamental para
disponibilizar ferramentas que facilitem o mapeamento automatizado de dados, a gestado
proativa de riscos, o atendimento eficiente aos titulares e o monitoramento continuo da
conformidade. Estas ferramentas devem ser integradas e interoperaveis, permitindo uma visao
holistica e em tempo real do programa de privacidade do Banco.

4.32. Os servigcos técnicos especializados sao essenciais para oferecer suporte qualificado na
revisdo e otimizacado de processos, na elaboracéo e atualizacdo de politicas e procedimentos,
bem como na implementacdo das medidas técnicas e administrativas necessarias para a
adequacéo continua a LGPD. Este suporte deve ser prestado por profissionais com experiéncia
comprovada em projetos similares e conhecimento atualizado da legislagdo e das melhores
praticas do mercado.

4.33. A capacitagdo e conscientizagdo representam um componente critico do programa,
exigindo a condugao de treinamentos e workshops especializados para diferentes niveis
hierarquicos e areas funcionais. O objetivo é assegurar que todos os envolvidos no tratamento
de dados pessoais compreendam plenamente suas responsabilidades e estejam capacitados
para executar suas fungbes em conformidade com os requisitos legais e as politicas internas
do BASA.

4.34. A estratégia de contratacdo busca alinhar tecnologia, segurangca da informagado e
eficiéncia operacional, garantindo que o Banco da Amazdnia seja referéncia na prestagao de
servigos publicos de qualidade. O alinhamento com os marcos regulatorios vigentes e as
melhores praticas internacionais de governanga assegura que a solug¢ao contribua efetivamente
para a melhoria da qualidade dos servigcos prestados, proporcionando maior controle,
rastreabilidade e agilidade nas rotinas administrativas institucionais e financeiras da instituigao.

4.35. Além disso, a contratacdo deve ser aderente aos requisitos de sustentabilidade do Banco
que possui como compromisso o desenvolvimento econdmico em harmonia com a preservagao
ambiental, atuando de forma sustentavel dentro da organizagéo e apoiando projetos com esse
carater.

4.36. Por tratar-se de servigco SaaS “unificado” entende-se a solugdo deva possuir/entregar
todo o conjunto minimo de funcionalidades, conforme descrito no Anexo V, prontos e integrados
de forma nativa, contemplando todos os requisitos técnicos minimos solicitados.

4.37. Assim sendo, a contratacao da solugao tecnoldgica para protecéo de dados pessoais na
modalidade SaaS pode trazer os seguintes beneficios ao Banco da Amazdnia:

a) Apoiar nas agdes de governanga de dados pessoais, proporcionando conformidade,
garantindo a prote¢do dos dados pessoais, respeitando os direitos dos cidadaos, clientes e
atendendo aos requisitos legais;
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b) Diagnosticar as necessidades de adequacao, propor e executar medidas para adequar a
instituicdo a LGPD e aos demais padrées de seguranga recomendados as instituicdes
financeiras;

c) Mitigar o risco da ocorréncia de incidentes de seguranga que representem violagdes de
dados e implementar processos para tratamento de incidentes e violagbes de dados, caso
ocorram;

d) Aperfeicoar os requisitos de transparéncia quando do tratamento de dados pessoais nos
servigos prestados aos cidadaos e clientes;

e) Eliminagdo de trabalho manual no tratamento e consolidagdo de dados, reduzindo
problemas de estruturas e dados causados por processos manuais;

f) Garantir a rastreabilidade, a auditabilidade e a automagao dos controles técnicos e
administrativos exigidos pela legislacdo, fortalecendo a governanga de dados pessoais do
BASA,;

g) Aprimorar a tomada de decisdo, fornecendo informacgdes precisas e seguras dos dados
sob a custédia da instituicao;

h) Reduzir os riscos operacionais decorrentes da manipulagdo de dados para geragao de
informacdes gerenciais e regulatorias;

i) Automatizar tarefas para otimizar o trabalho das equipes do Banco da Amazénia.

j) Disseminar a cultura de privacidade no dmbito da instituicdo por meio de treinamentos e
campanhas de conscientizagéo.

4.38. A contratacio visa melhorar a governanga de dados do Banco da Amazdnia, sendo um
componente tecnoldgico indispensavel para a mitigacdo de riscos. A solugdo centraliza e
otimiza atividades criticas que, de outra forma, demandariam um esforco manual intensivo e
descentralizado.

5. DESCRICAO DA SOLUGAO

5.1. As especificacbes da solugao estao descritas no Anexo V, deste Termo de Referéncia,
contendo os requisitos técnicos definidos, e no Anexo VI, contendo os Requisitos de Teste de
Amostra da Solucgao.

6. INDICAGAO DE EVENTUAL CONTRATAGCAO DE CORRELATADAS OU
INTERDEPENDENTES

6.1. Serao de inteira responsabilidade e as expensas da CONTRATADA, sem nenhum custo
adicional para o Banco:

6.1.1.Alocagdo de profissionais qualificados, incluindo todas as obriga¢des trabalhistas
relacionadas a solugéo, caso haja a necessidade de um técnico da CONTRATADA.

6.1.2.Apoio e suporte técnico e logistico eventualmente necessario ao adequado
funcionamento da solugéo.

6.1.3.Todos os custos relativos a transporte, alimentagédo e hospedagem de profissionais,
transporte dos equipamentos, ligacoes telefbnicas e aberturas de chamados para suporte
técnico, montagem fisica dos equipamentos que compdem a solugao, disponibilizagdo de
ferramentas e insumos diversos requeridos.

6.1.4. Configuragdes e customizagdes requeridas para mitigar ocorréncias de indisponibilidade
da solugao, motivadas por falhas de desempenho e de disponibilidade.

6.1.5.Executar o servico de acordo com as normas técnicas aplicaveis, obedecendo as
recomendagdes dos fabricantes dos equipamentos e dos insumos/materiais e dentro do
estabelecido nas especificagbes disponiveis, bem como em conformidade com outras
informacgdes/disposi¢des fornecidas pela CONTRATANTE.
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6.1.6.Fornecer a seus prepostos o ferramental necessario a execugao dos servigos, inclusive
0s manuais técnicos dos fabricantes dos equipamentos (sobre os quais incidirem a prestagao
dos servicos) que permitam a seus PROFISSIONAIS identificarem rapidamente os
insumos/materiais e consultar procedimentos recomendados para solugao dos problemas.

6.2. Para garantir a adequada manutencdo, a CONTRATADA devera disponibilizar uma
infraestrutura de Suporte Técnico em periodo integral, ou seja, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, nas seguintes modalidades:

6.2.1.Suporte técnico remoto (on-line): compreendendo a assisténcia a CONTRATANTE,
prestada por meio de chamadas telefénicas, sistemas de chamados de suporte ou e-mail;

6.2.2. Suporte técnico local (on-site): compreendendo o atendimento de campo, prestado por
técnico(s) capacitados, no(s) local(is) de instalacdo ou em trechos correspondentes a execucao
do objeto, incidéncia dos servicos.

7. ESCOLHA DA SOLUCAO

7.1. A solucdo dever ser na modalidade SaaS — Software as a Service (Software como
Servigo), em ambiente de nuvem de responsabilidade da CONTRATADA, devendo seguir todas
as regulamentacgdes aplicadas ao objeto, normas de seguranca e privacidade e demais
condicbes definidas em Edital e seus Anexos.

7.2. A solucdo propde a subscricdo do software com o apoio externo, implementando o
software para automatizar atividades que sdo humanamente impossiveis de serem executadas
com alto grau de precisdo, bem como levariam muito tempo para serem concluidas, e apoio
externo para servigos agregados que irdo apoiar no diagnéstico e adequacado a LGPD,
implementando medidas e estruturando um programa de privacidade, no software ofertado.

7.3. A solugdo se mostra mais adequada, ja que o componente de software desempenhara
um papel fundamental na manuteng¢ao da conformidade legal a ser obtida, contando ainda com
o auxilio de servicos técnicos especializados.

7.4. O objeto é proposto em lote unico, considerando que se trata de uma unica solugao de
TIC, compreendendo o fornecimento de software e servigos técnicos especializados.

7.5. As andlises e justificativas de escolha da solugdo encontram-se detalhada do Estudo
Técnico que concluiu pela viabilidade da contratacdo na forma proposta.

8. PLANO DE SUSTENTAGAO

8.1. Recursos necessarios a continuidade do negdcio durante e apds a execucao do contrato

i. Recursos Materiais a serem fornecidos pelo Banco: Nao ha recursos materiais a serem
fornecidos pelo Banco.

ii. Recursos de Tl a serem fornecidos pelo Banco: Disponibilizagdo de VPN (VIRTUAL
PRIVATE NETWORK) para execugao do servigo remotamente pela CONTRATADA, conforme
necessidade.

ii. Recursos Humanos: a Contratada devera alocar (remotamente) profissionais
qualificados, na forma exigida na licitagéo.

8.2. O Banco alocara analistas da area técnica, caso seja solicitado pela CONTRATADA, ou
na forma estabelecida no contrato para acompanhar o contrato, absorver conhecimentos e
fiscalizar a execugao dos servigos.

8.3. Apds a execugao do contrato, o Banco ja devera ter adotado todas as providéncias para
renovagao, ou realizar nova licitagdo ou ainda absorver o servigo por equipe prépria.

8.4. Estratégia de continuidade contratual

8.4.1.Constara em contrato que a empresa contratada sera obrigada a manter durante toda a
vigéncia contratual, garantia contratual ao CONTRATANTE, em qualquer das modalidades
previstas em lei (caugdo em dinheiro, fianga bancaria ou seguro-garantia), nos termos da Lei
n°® 13.303/2016, com todas as condigdes previstas na referida lei.
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8.5. Plano de continuidade de negocios

8.5.1. A CONTRATADA devera possuir processo de gestao de continuidade de negdcio, para
mitigar graves perdas decorrentes de riscos operacionais que possam comprometer o Niveis
Minimos de Servigo previstos na contratacao.

8.6. Acodes para transicdo e encerramento contratual

8.6.1.Receber comunicado da area responsavel sobre o encerramento legal do contrato e
informar sobre a inexisténcia de pendéncias e providéncias para nova contratagao, se for o
caso.

9. INDICAGAO SE O CONTRATO E COM OU SEM DEDICAGAO EXCLUSIVA DE MAO
DE OBRA

9.1. Esta contratacdo nao possui dedicacao exclusiva de mao de Obra.
10. MODELO DE GESTAO DO CONTRATO

10.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 13.303, de 2016, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

10.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma
de execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

10.3. As comunicacdes entre o 6rgao ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica
para esse fim.

10.4. O 6rgdo ou entidade podera convocar representante da empresa para adog¢ao de
providéncias que devam ser cumpridas de imediato.

10.5. ApoOs a assinatura do contrato ou instrumento equivalente, o érgéo ou entidade podera
convocar o representante da empresa contratada para reuniao inicial para apresentacao do
plano de fiscalizacdo, que contera informagdes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizagéo, das estratégias para execugao do objeto, do plano complementar
de execucao da contratada, quando houver, do método de afericdo dos resultados e das
sancoes aplicaveis, dentre outros.

10.6. Fiscalizagdo: A execugao do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos.

10.6.1. Fiscalizagao Técnica

10.6.1.1. O fiscal técnico do contrato acompanhara a execugéo do contrato, para que sejam
cumpridas todas as condi¢gbes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracio;

10.6.1.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for
necessario para a regularizagéo das faltas ou dos defeitos observados.

10.6.1.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificagbes para a correcao da execugao do contrato, determinando prazo para a
correcao.

10.6.1.4. O fiscal técnico do contrato informara ao gestor do servico, em tempo habil, a
situacado que demandar decisao ou adog¢ao de medidas que ultrapassem sua competéncia, para
que adote as medidas necessarias e saneadoras, se for o caso.

10.6.1.5. No caso de ocorréncias que possam inviabilizar a execucéo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do servigo.
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10.6.1.6. O fiscal técnico do contrato comunicara ao gestor do servigo, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a
prorrogacao contratual.

10.6.2. Fiscalizagao Administrativa

10.7. O fiscal administrativo do contrato verificara a manutencao das condi¢cdes de habilitagcao
da contratada.

10.7.1.1. Caso ocorra descumprimento das obrigacdes administrativas contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solugdo do problema, reportando ao
gestor do servigo para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia.

10.7.2. Gestor do Servico

10.7.21. O gestor do servigo coordenara a atualizagdo do processo de acompanhamento
e fiscalizagdo do contrato contendo todos os registros formais da execug&o no histérico de
gerenciamento do contrato, a exemplo da ordem de servigco, do registro de ocorréncias, das
alteragbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da
administracio.

10.7.2.2. O gestor do servigo acompanhara os registros realizados pelos fiscais do contrato,
de todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

10.7.2.3. O gestor do servigco acompanhara a manutengao das condi¢des de habilitagdo da
contratada, para fins de pagamento, e anotara os problemas que obstem o fluxo normal da
liquidagcédo e do pagamento da despesa no relatério de riscos eventuais.

10.7.2.4. O gestor do servigco emitira documento comprobatério da avaliagdo realizada
pelos fiscais técnico, administrativo e negdcios quanto ao cumprimento de obrigacdes
assumidas pelo contratado, com meng¢ao ao seu desempenho na execucgao contratual, baseado
nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagdes.

10.7.2.5. O gestor do servico tomara providéncias para a formalizagdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela
area competente para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

10.7.2.6. O gestor do servico devera elaborar relatério final com informagdes sobre a
consecucgao dos objetivos que tenham justificado a contratacao e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracao.

10.7.2.7. O gestor do servigco devera enviar a documentagao pertinente ao setor de
contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

11. ESTIMATIVAS DOS PRECOS

11.1. Para a estimativa de precos da presente contratagdo, optou-se pela utilizagdo de
pesquisa direta com fornecedores especializados, de forma complementar a analise de
contratos publicos disponiveis, em razao de limitagdes identificadas nas fontes publicas quanto
a aderéncia técnica e a atualidade dos valores praticados.

11.2. Os contratos publicos consultados, embora relevantes como referéncia técnica, nao se
mostraram totalmente aderentes ao escopo e ao nivel de maturidade da solugéo pretendida,
especialmente no que se refere a abrangéncia funcional, grau de integragéo tecnoldgica,
requisitos de governanga, automacgido de processos e suporte continuo as obrigacoes
decorrentes da Lei Geral de Protegdo de Dados Pessoais (LGPD).

11.3. Adicionalmente, verificou-se que parte significativa das contratagdes publicas disponiveis
possuem lapso temporal relevante, tendo sido firmadas em contexto regulatério e de mercado
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distinto do atual. Tal defasagem compromete a fidedignidade dos valores como parametro de
preco, uma vez que nao refletem a evolugdo tecnoldgica, a complexidade crescente das
solucdes de privacidade e a dindmica recente do mercado especializado em LGPD.

11.4. Ressalta-se, ainda, que a elevacao do status da Autoridade Nacional de Protecédo de
Dados (ANPD) a condicdo de agéncia nacional resultou em maior robustez regulatoria,
intensificacdo das ac¢des de fiscalizagdo e maior exigéncia técnica sobre os agentes de
tratamento. Esse cenario fomentou significativamente o mercado de solugbes de privacidade,
impactando diretamente a estrutura de custos, o nivel de especializagdo demandado e os
precos praticados atualmente.

11.5. Diante desse contexto, adotou-se como metodologia:

11.5.1. A utilizacdo de contratos publicos como referéncia técnica e de escopo, para
compreensao das praticas adotadas na Administracdo Publica;

11.5.2. A realizacdo de pesquisa direta com fornecedores para obtencdo de valores
atualizados, condizentes com o mercado vigente e compativeis com o escopo efetivamente
demandado.

11.6. Essa abordagem permitiu construir uma estimativa de precos mais realista, atualizada e
alinhada a realidade do mercado, mitigando riscos de subestimacéo de valores, fracasso do
certame ou contratagcdes inexequiveis, ao mesmo tempo em que observa os principios da
economicidade, eficiéncia, razoabilidade e planejamento.

11.7. As evidéncias dos resultados das consultas e planilhas consolidadas dos calculos
utilizados neste Estudo Técnico, instruem o processo de contratacao.

11.8. NIiVEL MINIMO DE SERVIGO OU SERVICE LEVEL AGREEMENT (SLA)

11.9. A contratagao do Servico Técnico Especializado em Gestao de Privacidade e Protecao
de Dados Pessoais na modalidade de hora técnica sob demanda justifica-se em razao da
natureza variavel, especializada, ndo continua e parcialmente imprevisivel das atividades a
serem executadas, as quais nao se enquadram como suporte técnico tradicional nem permitem
definigéo prévia de escopo fechado ou volume fixo de entregas.

11.10. As demandas relacionadas a gestao de privacidade e protecdo de dados pessoais
envolvem atividades de elevada complexidade técnica, frequentemente desencadeadas por
eventos especificos e ndo recorrentes, tais como: analise de novos fluxos de tratamento de
dados, avaliagéo de riscos e impactos a protecdo de dados (DPIA), adequagdes normativas,
respostas a incidentes de seguranga, atendimento a requisi¢gdes de titulares, orientacdes
juridicas e técnicas a alta gestdo, bem como adequacgdes decorrentes de atos normativos, guias
e orientagdes expedidas pela Autoridade Nacional de Protecao de Dados (ANPD).

11.11. Nesse contexto, ndo € possivel mensurar previamente, com precisdo, a
quantidade, a frequéncia ou a duracdo das atividades, tampouco estabelecer métricas
padronizadas de resultado que permitam a contratagao por produto, por entrega fechada ou
por resultado previamente definido. As entregas sao personalizadas, casuisticas e ajustadas a
realidade de cada demanda, exigindo analise técnica individualizada e atuagao sob medida.

11.12. A opgao pela contratacdo por hora técnica sob demanda possibilita maior
flexibilidade operacional, permitindo o acionamento do servigo estritamente conforme a
necessidade, sem a obrigatoriedade de consumo minimo ou pagamento por servicos nao
efetivamente utilizados. Tal modelo favorece o controle do consumo, a rastreabilidade das
horas executadas e a melhor previsibilidade orcamentaria, em observancia aos principios da
economicidade, eficiéncia, razoabilidade e interesse publico.

11.13. Adicionalmente, a adogdo da modalidade encontra respaldo na Sumula TCU n°
269, que admite a contratagdo por hora técnica quando o objeto ndo permite mensuragao por
resultados ou produtos previamente definidos, situagao que se verifica no presente caso, diante
da complexidade, variabilidade e imprevisibilidade técnica das demandas relacionadas a
LGPD.O uso do banco de 4.000 horas técnicas sob demanda sera rigorosamente controlado
da seguinte forma:
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11.14. Ordem de Servigo Formal

11.14 1. Toda solicitacdo de uso de horas técnicas devera ser previamente autorizada pelo
CONTRATANTE, mediante emissdo de Ordem de Servigo (OS).

11.15. Relatério por Atividade Executada

11.15.1. A CONTRATADA devera apresentar relatério técnico detalhado para cada
atividade executada, contendo:

a) Escopo da atividade;

b) Justificativa técnica;

c) Resultado entregue;

d) Profissionais envolvidos;

e) Quantitativo exato de horas consumidas.

11.16. Validacdo Técnica da Contratante

11.16.1. O pagamento sera realizado exclusivamente sobre as horas efetivamente
utilizadas, mediante validagao do relatério por parte da area técnica do CONTRATANTE.
11.17. Remanejamento Flexivel

11.17 1. Horas ndo utilizadas em determinado més poderdo ser remanejadas para

periodos subsequentes, respeitado o saldo total do banco de horas e o prazo contratual.

11.18. Todo o histérico de uso sera documentado e estara disponivel para auditoria
interna e externa, assegurando transparéncia e controle efetivo da execugéao.

11.19. Além do controle técnico do uso das horas, a execucao contratual sera orientada
por Niveis Minimos de Servigo (NMS), conforme detalhamentos das atividades e seus
respectivos critérios definidos no ANEXO VIII - CATALOGO DE SERVICOS que funcionam
como referéncias objetivas de qualidade, tempestividade e eficiéncia das entregas. Esses
parametros estabelecem padrées minimos aceitaveis para diferentes tipos de atividade
técnica, permitindo ao CONTRATANTE avaliar o desempenho da CONTRATADA. Os NMS
também reforcam o compromisso da CONTRATADA com a exceléncia na prestacao dos
servigos, atuando como mecanismo complementar de governanca, mesmo em contratos
baseados em hora técnica sob demanda.

12. DOTAGAO ORGAMENTARIA

12.1. Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do objeto
desta contratacdo estdo previstos no orgamento do Banco da Amazénia, na(s) rubrica(s)
abaixo:

ITEM RUBRICA OBJETO PRAZO

8.1.7.39.00.00.0036 — 82.117-9 - DESPESAS DE PROC
1 DADOS_GESTAO PRIVAC PROTECAO DADOS
PESSOAIS

Subscrigao | Até 60
(Saas) meses

13. ESTIMATIVA DAS ENTREGAS

13.1. Para garantir a efetiva execug¢ao do contrato e o cumprimento dos prazos estabelecidos,
foi estabelecido o cronograma abaixo, que especifica as atividades a serem realizadas, os
prazos para cada atividade, os marcos iniciais e os responsaveis por cada etapa, conforme
descrito a seguir:
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DO LADO DO POVO BRASILEIRO

ATIVIDADE PRAZO MARCO INICIAL RESPONSAVEL
. . e Apos assinatura CONTRATADA e
Reuniao de Kick Off. 5 dias uteis do contrato. CONTRATANTE
Entrega da documentagéo que
comprove o licenciamento das
solugdes contratadas e 15 dias uteis Emissao da O.S. CONTRATADA
disponibilizagao do acesso ao
produto licenciado.
Servigo de implantagao 90 dias uteis Emissao da O.S. CONTRATADA
Servigo de repasse de 40 horas Apés implantagéo CONTRATADA
conhecimento
Servigos Técnicos Sob Demanda | Emissdo da O.S. CONTRATADA
Especializados
Apos a entrega
dos servicos,
Termo de Aceite Provisorio 15 (qum;e) dias | -~ quando vt_arlflcado CONTRATANTE
corridos 0 cumprimento
das exigéncias de
carater técnico.
15 (quinze) dias Apds o
Termo de Aceite Definitivo corridos recebimento CONTRATANTE
provisorio.
Termo de
Aceitacao
Servico de suporte. operacio e Durante a Definitivo (TAD)
g0 d€ suporte, operag vigéncia do Servico de CONTRATANTE
sustentagao ~
contratual Implantagao,
mediante Ordem
de Servigo (OS)

14. PRAZO DE VIGENCIA

14.1. A duragao deste contrato sera de 60 (sessenta) meses, contados a partir da data de sua

assinatura.

15. CONDIGOES DE REAJUSTE DE PREGOS

15.1. Os pregos seréo reajustados com o intervalo minimo de um ano, a contar da data do
orcamento estimado a que a proposta se referir, pelo indice ICTI/IPEA apurado no periodo.
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15.2. Os reajustes subsequentes observarao o interregno minimo de um ano a contar da data
base de reajuste do ano anterior.

16. ALTERAGCAO DO CONTRATO

16.1. A alteracao incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuigdo do objeto do Contrato, ou qualitativa,
quando a alteracdo diz respeito a caracteristicas e especifica¢cdes técnicas do objeto do
Contrato.

16.2. A alteragao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da Lei
n°® 13.303/2016, devendo observar o seguinte:

a) aaplicacao dos limites deve ser realizada separadamente para os acréscimos e para as
supressdes, sem que haja compensacao entre 0s mesmos;

b)  deve ser mantida a diferenga, em percentual, entre o valor global do Contrato e o valor
orcado pelo BANCO DA AMAZONIA S.A.

16.3. Excepcionalmente a alteracao qualitativa ndo se sujeitara aos limites previstos nos § 1°
e 2° do artigo 81 da Lei n. 13.303/2016, desde que observe os seguintes pressupostos:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da
rescisao contratual e aos da realizagdo de um novo procedimento licitatorio;

b)  as consequéncias da rescisido contratual, seguida de nova licitacdo e contratacao, devem
importar prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo servico;

c) as mudancas devem ser necessarias ao alcance do objetivo original do Contrato, a
otimizagao do cronograma de execucao e a antecipacao dos beneficios sociais e econémicos
decorrentes;

d) a capacidade técnica e econOmico-financeira da CONTRATADA deve ser compativel
com a qualidade e a dimensao do objeto contratual aditado;

e) a motivagdo da mudanga contratual deve ter decorrido de fatores supervenientes nao
previstos e que nao configurem burla ao processo licitatério;

f) a alteragcédo nao deve ocasionar a transfiguragcao do objeto originalmente contratado em
outro de natureza ou propdsito diverso.

16.4. As alteragdes incidentes sobre o objeto devem ser:

a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do BANCO DA AMAZONIA S.A., que devem avaliar os seus pressupostos
e condicoes e, quando for o caso, calcular os limites.

b) as justificativas devem ser ratificadas pelo gestor do Servico do BANCO DA AMAZONIA
S.A.

c) submetidas a area juridica e, quando for o caso, a area financeira do BANCO DA
AMAZONIA S.A.

16.5. As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisdo contratual
devem ser formalizadas via termo aditivo firmado pela mesma autoridade que firmou o contrato,
devendo o extrato do termo aditivo ser publicado no sitio eletrénico do BANCO DA AMAZONIA
S.A.

16.6. Nao caracterizam alteracdo do contrato e podem ser registrados por termo de
apostilamento, dispensando a celebracao de termo aditivo:

a) avariagao do valor contratual para fazer face ao reajuste de precgos;

b) as atualizagbes, as compensagdes ou as penalizagbes financeiras decorrentes das
condigdes de pagamento previstas no Contrato;

c) a correcao de erro material havido no instrumento de Contrato;
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d) as alteragbes na razdo ou na denominacao social da CONTRATADA,;
17. PAGAMENTO AO FORNECEDOR

17.1. As subscricbes do objeto (itens 01, 02, 03, 04 e 05) serdo remunerados mediante
pagamento fixo anual.

17.2. O Servigo de Implantagéo e o Servigo de Repasse de Conhecimento do objeto (itens 06
e 07) serdo remunerados mediante pagamento Unico, apds a emissdo de Ordem de Servigo
para tal.

17.3. O Servico de suporte, operagao e sustentagdo do objeto (item 08) sera remunerado
mediante pagamento fixo mensal.

17.4. O Servico Técnico Especializado em Gestdo de Privacidade e Protecdo de Dados
Pessoais do objeto (item 09) sera remunerado sob demanda de horas técnicas efetivamente
utilizadas pelo Banco da Amazénia, condicionado ao limite maximo global de 4.000 (quatro mil)
horas — durante os 60 (sessenta) meses de vigéncia do Contrato.

17.5. O pagamento sera efetuado no prazo de até 30 (trinta) dias Uteis, contados a partir da
emissao do termo de recebimento definito, emitido pelos fiscais do contrato. O referido termo
deve atestar o recebimento do servigo e/ou bem, o cumprimento do disposto nos itens abaixo,
além de expressamente autorizar a emissao da nota fiscal.

17.6. Notas Fiscais emitidas apdés o 25° do més subsequente a prestagdo do servico e/ou
entrega do bem nao seréo aceitas pelo contratante, devendo o contratado emiti-las a partir do
1° dia util do més seguinte

17.7. No caso de atraso pelo Contratante, os valores devidos ao contratado seréo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagéo,
mediante aplicacéo do indice IPCA/IBGE de correcdo monetaria.

17.8. Forma de pagamento

17.8.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

17.8.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

17.8.3. Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagao
aplicavel.

17.8.4. Independentemente do percentual de tributo inserido na planilha, quando houver,

serao retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislagao vigente.

17.8.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

17.8.6. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo
de trinta dias uteis para fins de liquidacao, na forma desta sec¢ao, prorrogaveis por igual periodo.

17.8.7. Para fins de liquidagao, o fiscal técnico devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa o0s elementos necessarios e
essenciais do documento, tais como:

a) o prazo de validade;
b) a data da emissao;
c) os dados do contrato e do 6rgao contratante;

d) o periodo respectivo de execugao do contrato;
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e) o valorapagar; e
f) eventual destaque do valor de retengdes tributarias cabiveis.

17.8.8. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga
equivalente, ou circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até
que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a
comprovacgao da regularizagao da situacao, sem 6nus ao contratante;

17.8.9. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacéao da regularidade fiscal, social e trabalhista, constatada por meio
de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagao estabelecida na contratacéo.

17.8.10. O Banco devera realizar consulta ao SICAF para: a) verificar a manutencao das
condi¢cbes de habilitagdo exigidas no Termo de Referéncia; b) identificar possivel razdo que
impega a participacao em licitagdo, no ambito do 6rgao ou entidade, proibigdo de contratar com
o Poder Publico, bem como ocorréncias impeditivas indiretas.

17.8.11. Constatando-se, junto ao SICAF, a situagao de irregularidade do contratado, sera
providenciada pelo fiscal técnico do contrato a sua notificacio, por escrito, para que, no prazo
de 5 (cinco) dias uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O
prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

17.8.12. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacao da regularidade fiscal
quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

17.8.13. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias
a rescisao contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

17.8.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado n&o regularize
sua situagao junto ao SICAF.

18. DA GARANTIA DO CONTRATO

18.1. A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos servigos
prevista neste Contrato, garantia contratual ao CONTRATANTE, em qualquer das modalidades
previstas em Lei (caugdo em dinheiro, fianga bancaria ou seguro-garantia), nos termos do Artigo
70 da Lei n° 13.303/16, de acordo com as seguintes condi¢des:

a) Garantia contratual de 5% (cinco por cento) do valor global do Contrato;

b)  Agarantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do objetivo
contratado, quanto das obrigagdes acessorias, inclusive trabalhistas;

c) A CONTRATADA devera providenciar a garantia contratual impreterivelmente em 10
(dez) dias uteis, contados a partir da assinatura do Contrato.

d) No caso de CAUCAO EM DINHEIRO, o valor depositado ser4 administrado pelo
CONTRATANTE e devolvido a CONTRATADA apés o ateste pelo Banco da inexisténcia de
pendéncias contratuais de qualquer natureza e ainda do término e extingao do Contrato.

e) Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada a
integraliza-la no prazo de 5 (cinco) dias uteis contados da data em que for notificada
formalmente pelo CONTRATANTE, sob pena de rescisdo do Contrato.

f) A garantia somente sera devolvida a CONTRATADA quando do término ou rescisdo do
Contrato, desde que a CONTRATADA n&o possua divida com o CONTRATANTE mediante
expressa autorizacao deste.
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g) No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 3 (irés) meses apds o
prazo previsto para término do contrato.

h) O seguro-garantia devera assegurar o pagamento de todas as obrigacdes contratuais
previstas.

i) A CONTRATADA obriga-se a apresentar nova apdlice, até 5 (cinco) dias uteis apos o
vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 2 (dois) dias uteis
apds o seu vencimento.

18.2. No caso da FIANCA BANCARIA deverzo constar do instrumento os seguintes requisitos:

a) Prazo de validade correspondente ao periodo de vigéncia do Contrato, acrescentado de
3 (trés) meses apos o prazo previsto para término do contrato.

b) Expressa afirmacéo do fiador de que, como devedor solidario e principal pagador, fara o
pagamento, a0 CONTRATANTE, dos prejuizos por este sofridos, em razdo do descumprimento
das obrigacbes da CONTRATADA, independente de interpelacao judicial; e Clausula que
assegure a atualizagao do valor afiangado.

18.3. A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, podera ser
admitida a substituicdo da garantia, observadas as modalidades (caucdo em dinheiro, fianga
bancaria ou seguro-garantia), previstas na legislagdo em vigor.

18.4. A garantia sera liberada apds o perfeito cumprimento do Contrato, no prazo de até 30
(trinta) dias, contados da data do seu vencimento, desde que devidamente comprovado que
nao ha pendéncias contratuais de qualquer natureza, em especial aquelas envolvendo direitos
trabalhistas dos empregados abrangidos pelo contrato encerado, inclusive quanto as verbas
rescisorias, se for o caso, devendo tal condigdo estar registrada no documento pertinente a
garantia, caso esta se efetue nas modalidades de seguro-garantia e fianca bancaria.

19. DAS OBRIGAGOES DA CONTRATADA

19.1. Executar o objeto do contrato de acordo com todos os termos estabelecidos no Termo de
Referéncia e demais documentos que amparam a contratacao.

19.2. Obedecer rigorosamente a todos os prazos contratados.

19.3. Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagdes/reclamacoes.

19.4. Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao cumprimento
dos servigos e prazos contratados.

19.5. Prover todos 0s meios necessdarios a garantia da plena operacionalidade dos bens e
servicos objeto do contrato.

19.6. Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informagoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo CONTRATANTE
a CONTRATADA, em razao da execucgao dos servigos contratados.

19.7. Exercer suas atividades em conformidade com a legislagéo vigente.

19.8. Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, de trabalho ilegal e/ou analogo ao escravo.

19.9. Nao se utilizar de praticas de discriminacdo negativa e limitativa para o acesso e
manutencado do emprego, tais como por motivo de sexo, origem, raga, cor, condi¢ao fisica,
religido, estado civil, idade, situagao familiar, estado gravidico, etc.

19.10. Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando
seus servigos em observancia a legislagao vigente, principalmente no que se refere aos crimes
ambientais.
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19.11. Providenciar a imediata correcao das deficiéncias apontadas pelo
CONTRATANTE, quanto ao objeto do contrato.
19.12. A CONTRATADA sera responsavel pelos danos de qualquer natureza que

acarretar ao CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia ou
imprudéncia por parte de seus empregados ou prepostos, na administracdo e execugéo dos
servigos contratados, desde que devidamente comprovado.

19.13. Entrega dos servicos de implantacido e manutengéo da solugdo de acordo com
especificagdes técnicas, garantindo funcionamento continuo, atualizado e seguro, com suporte
integrado.

19.14. Cabera integralmente a CONTRATADA a responsabilidade pelo suporte técnico,
manutencéo e sustentagdo da solugéo, abrangendo:

a) Licenciamento de todos os componentes necessarios a operacao;
b)  Suporte técnico especializado;

c) Aplicacdo de atualizagbes, corregcdes e evolugdes no sistema, durante a vigéncia do
contrato.

19.15. A CONTRATADA deve ser integralmente responsavel pelo suporte da solugao,
incluindo todos os elementos necessarios para seu pleno funcionamento e manutencao - como
licencas de software, infraestrutura e ambientes computacionais. Quaisquer ajustes no
ambiente interno do Banco devem ser, obrigatoriamente, alinhados, acordados e validados
previamente com a area de infraestrutura e producdo da CONTRATANTE.

20. DAS OBRIGAGOES DO CONTRATANTE

20.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta.

20.2. Exercer a Fiscalizagcdo dos servigos por empregados especialmente designados, na
forma prevista na Lei n°® 13.303/2016 e Art. 99 do Regulamento do Banco da Amazénia.

20.3. Atestar através do Fiscal Técnico do Contrato as Notas Fiscais / Fatura de Servicos
correspondentes as etapas executadas, apds a verificagao da conformidade dos servigos, para
efeito de pagamento.

20.4. Rejeitar, no todo ou em parte, os servicos executados em desacordo com as respectivas
especificagdes.

20.5. Efetuar o pagamento da Nota Fiscal / Fatura emitida pela CONTRATADA, desde que
receba com antecedéncia minima de 30 (trinta) dias do vencimento daquela Nota Fiscal / Fatura
e que a realizacdo dos servicos esteja devidamente comprovada pelo setor competente e de
acordo com o requerido no Contrato.

20.6. Promover a infraestrutura necessaria a prestagao dos servigos, incluindo instalagdes
sanitarias, vestiarios com armarios guarda-roupas, local para guarda dos materiais,
equipamentos, ferramentas e utensilios e outras que se apresentarem necessarias.

20.7. Receber o preposto do CONTRATADO, devidamente identificados, devendo tomar as
providéncias administrativas que garantam o livre desempenho de suas atividades.

20.8. Cuidar para que os empregados do CONTRATADO somente recebam ordens para a
execugao de tarefas, do Preposto da CONTRATADA.

20.9. Notificar a CONTRATADA, por escrito, da aplicagao de eventuais penalidades ou acerca
de falhas ou irregularidades encontradas na execugéo dos servigos, fixando-lhe prazo para
corrigi-las.
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20.10. Antes da assinatura do contrato ou da autorizagao para inicio de implantacao, a
solugcdo devera ser avaliada tecnicamente pelas areas técnicas da CONTRATANTE, que
validarao sua aderéncia aos requisitos de arquitetura, seguranca, infraestrutura e integracao.

21. DAS SANGOES ADMINISTRATIVAS

21.1. Pela inexecuc¢ao total ou parcial do objeto, o Banco podera, garantido o contraditorio e a
ampla defesa, sem prejuizo das demais cominag¢des previstas no Termo de Referéncia e na
minuta do contrato, aplicar as penalidades previstas nas leis n° 13.303/16:

a) Adverténcia;

b) Multa de 10% (dez por cento) sobre o valor global da contratagao, pela inexecugao total
do ajuste;

c) Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva
fatura, quando houver atraso parcial na execugéo do objeto do contrato enquanto perdurar o
inadimplemento;

d) Suspensao do direito de licitar e de contratar com o Banco pelo prazo de até 2 (dois)
anos;

21.2. O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera ensejar,
a exclusivo critério do Banco, a rescisao do Contrato.

21.3. A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito, a
cobranga pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

21.4. Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditorio e a ampla defesa, no prazo de 5 (cinco) dias Uteis.

21.5. A multa podera ser aplicada cumulativamente com as demais sancdes, nao tera carater
compensatorio e a sua cobranga, facultada a defesa prévia, ndo isentard a obrigagdo de
indenizar eventuais perdas e danos.

21.6. O valor das multas apurado, apds o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao Banco.

21.7. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a parte
contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data da comunicagcao de confirmacdo da multa, em depdsito em
conta corrente prépria em nome do Banco.

21.8. Em néo se realizando o pagamento nos termos definidos no item acima, far-se-a a sua
cobranga judicialmente.

22. DA RESCISAO DO CONTRATO
22.1. A rescisao podera ocorrer:
L Mediante distrato pela inexecucéio total ou parcial das clausulas contratuais;

1. Por cordo entre as partes, reduzida a termo no processo de contratagao desde que haja
conveniéncia para o Banco, precedida de autorizagéo escrita e fundamentada mediante aviso
prévio por escrito de 30 (trinta) dias consecutivos; e

.  Judicialmente nos termos da legislacdao. Sem prejuizo de outras sang¢des, constituem
motivos para rescisao do Contrato, oriundo da contratagao, as situagdes descritas nos subitens
abaixo:

a) Paralisacao injustificada dos servigos;
b) O nao cumprimento de clausulas contratuais, especificagdes ou prazos;
c) A subcontratagéo, ainda que parcial, dos servigos objeto do Contrato;

d) A cessao ou transferéncia do contrato;
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e) O desatendimento as determinacdes da FISCALIZACAO designada para acompanhar e
fiscalizar a execucao dos servicos;

f) O cometimento reiterado de faltas na execucgao dos servicos;
g) A decretacao de faléncia, o pedido de recuperacéo judicial ou extrajudicial;
h)  Adissolucdo da sociedade;

i) A alteracdo societaria que modifique a finalidade ou o controle acionario ou, ainda, a
estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou prejudique a
execugao deste Contrato;

i) A pratica de qualquer ato que vise fraudar ou burlar o fisco ou CONTRATANTE
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

k) O descumprimento de quaisquer das condi¢des ajustadas no Contrato;

) A utilizagdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em qualquer
trabalho, salvo na condi¢ao de aprendizes, a partir de 14 (quatorze) anos, nos termos do inciso
XXXIIl do art. 7° da Constituicdo Federal (Emenda Constitucional n® 20, de 1998);

m) O conhecimento, ainda que, “a posteriori’, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus socios/cotistas ou de seus gestores ou ainda de seus
representantes;

n) Razdes de interesse publico;

o) Ocorréncia de caso fortuito ou de forgca maior, regularmente comprovado, impeditivo da
execucao deste Contrato;

p) Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicdes
previdenciarias e depésitos de FGTS para com seus empregados; e

q) Utilizar em beneficio préprio ou de terceiras informagdes sigilosas as quais tenha acesso
por forca de suas atribuicoes.

22.2. O Banco da Amazobnia podera, a qualquer tempo, mediante aviso com antecedéncia
minima de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse
motivo, seja obrigado a suportar 6nus de indenizacdo, multa ou pagamento extra de qualquer
natureza, salvo previsao em lei.

22.3. Também podera ocorrer rescisdo quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigagdes
contratuais;

b) Deixar de comprovar  sua regularidade, trabalhista, fiscal, inclusive
contribuicdes previdenciarias e depdsitos do FGTS dos seus funcionarios;

c) Vier a ser declarada iniddnea por qualquer 6rgao ou entidade da Administragao Publica;

d) Vier a ser atingida por protesto de titulo, execucdo fiscal ou outros fatos que
comprometam a sua capacidade econdmico-financeira;

e) Utilizar em beneficio proprio ou de terceiros, informagdes sigilosas as quais tenha acesso
por for¢ca de suas atribuicdes contratuais.

22.4. Arescisao acarretara, de imediato, retencao dos créditos decorrentes deste Contrato, até
o limite dos prejuizos causados ao CONTRATANTE.

22.5. Na rescisao do Contrato, 0 CONTRATANTE aplicara a CONTRATADA multa prevista
neste contrato.

22.6. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurados a CONTRATADA o contraditério e o direito a ampla defesa.
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22.7. As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de acdes
delitivas perpetradas contra 0 CONTRATANTE, ndo cessam com a rescisao deste Contrato.

23. DOS CRITERIOS ~ DE HABILITACAO JURIDICA, FISCAL, SOCIAL E
TRABALHISTA E ECONOMICA FINANCEIRA

23.1. Na presente contratacdo, a fase de habilitacdo sucedera as fases de apresentacido de
propostas, lances e de julgamento.

Habilitagao Juridica

23.2. Para sua habilitagao juridica, o proponente deve comprovar a possibilidade de exercer
direitos e assumir obrigacées, devendo comprovar essa condi¢cao através por meio de carteira
de identificagao, contrato social, estatuto social ou outro documento constitutivo compativel com
0 objeto da contratagdo, bem como documento que comprova os poderes de seus
representantes e decreto de autorizagdo de funcionamento para empresas estrangeiras,
conforme exigido neste Termo de Referéncia.

23.3. Devera apresentar ainda copia CPF e RG/CNH dos representantes e/ou procuradores
que representarao a propensa contratada no ato de assinatura do contrato.

Habilitagao Fiscal, Social e Trabalhista

23.4. Para fins de Habilitagao fiscal, a licitante devera apresentar a documentagcéo de acordo
com as exigéncias do SICAF, inclusive certiddo de regularidade trabalhista ou ainda através
das certiddes abaixo:

L A inscrigcdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ) — Cartao CNPJ;

1. A inscricdo no cadastro de contribuintes estadual e municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual — Comprovante de Inscricdo na Fazenda Municipal e Estadual ou Distrital;

1. A regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei — Certidao Negativa ou Positiva com efeito de
Negativa de Regularidade perante a Fazenda Federal, Estadual e Municipal ou Distrital;

IV. Aregularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei - Certiddo Negativa ou Positiva com efeito de Negativa de
Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Unido / Certiddo de
Regularidade do FGTS (CRF).

V. A regularidade perante a Justica do Trabalho - Certidao Negativa ou Positiva com efeito
de Negativa de Débitos Trabalhistas - CNDT;

VI. Declaragéao de ndao empregar menor — Art. 7°, inciso XXXIII, CF;
VIl. Declaracdo de Conhecimento do decreto n® 7.203 de 04/06/2010;

23.5. Os documentos referidos no paragrafo anterior poderao ser substituidos ou supridos, no
todo ou em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por
meio eletronico, desde que por meios legalmente idéneos.

Habilitagao Econémico-Financeira

23.6. Para fins de habilitagcdo econdmico-financeira, apresentar o balango patrimonial e
demonstragbes contabeis referentes ao ultimo exercicio social, exigiveis na forma da lei, que
comprove a boa situagao financeira por meio da satisfagcao de indices de liquidez geral (LG),
liquidez corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com indicagdo dos seus
calculos, que deveréo ser realizados de acordo com as seguintes formulas:

LG = (ativo circulante + realizavel a longo prazo)/(passivo circulante + passivo nao circulante)
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LC = ativo circulante/passivo circulante
SG = ativo total/(passivo circulante + passivo n&o circulante)

23.7. Certidado negativa de feitos sobre faléncia da sede do interessado.

23.8. O proponente devera comprovar que possui patriménio liquido equivalente a 10% (dez
por cento) do valor total estimado da contratacgao.

23.9. As empresas constituidas no exercicio em curso ou com menos de um ano deverao
apresentar balango de abertura e, no caso de empresas com movimentagdes, balancgo
intermediario, com a assinatura do administrador e do responsavel por sua contabilidade,
devidamente registado e autenticado pelo érgao competente.

23.10. As empresas inativas no exercicio anterior deverado apresentar as demonstracoes
contabeis do Ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que néo realizou atividades e balanco de reabertura.

23.11. O proponente em recuperagédo judicial ou extrajudicial podera participar da
presente licitacdo, desde que atenda as condicbes para comprovacdo da capacidade
econdmica e financeira previstas neste Termo de Referéncia.

23.12. Microempresas e empresas de pequeno porte deverdo atender a todas as
exigéncias de habilitagdo previstas neste Termo de Referéncia.

24. CONDIGOES DE PARTICIPAGAO

24.1. A propensa contratada devera apresentar “Declaragéo de conhecimento do Art. 38 da Lei
13.303/16”, na forma do anexo estabelecido no processo de contratacdo do Banco.

24.2. A propensa contratada devera apresentar “Declaracao de Inexisténcia de Fato Impeditivo
ou Superveniente”, na forma do anexo estabelecido no processo de contratacdo do Banco.

24.3. A propensa contratada devera apresentar “Declaracao de nao existéncia em seu quadro
empregado do Banco”, na forma do anexo estabelecido no processo de contratagao do Banco.

24.4. A propensa contratada devera apresentar “Declaracdo de conhecimento da Lei de
Improbidade Administrativa”, na forma do anexo estabelecido no processo de contratacdo do
Banco.

24.5. A propensa contratada devera apresentar “Declaragdo de ME e EPP” na forma do anexo
estabelecido no processo de contratacdo do Banco.

24.6. O BASA realizara consultas a lista restritivas de Prevencéo e Lavagem de Dinheiro (PLD),
sendo que a propensa contratada ndo podera apresentar restricoes nas referidas listas, sob
pena de desclassificacio, salvo se deliberado pelo comité competente do Banco.

25. DOS CRITERIOS DE QUALIFICAGAO TECNICA

25.1. Para efeito de qualificagdo técnica, a LICITANTE deve demonstrar sua aptidao e
capacidade técnico-operacional para a execugao do OBJETO mediante comprovagao ‘de
fornecimento de solugao e prestacao de servigos em caracteristicas e quantidades compativeis
com a presente licitagdo, mediante apresentagcdo de ATESTADO (S) DE CAPACIDADE
TECNICA que deverdo comprovar o atendimento aos seguintes requisitos:

25.1.1. presentar, no minimo, 1 (um) Atestado de Capacidade Técnica, expedido por
pessoa juridica de direito publico ou privado, em documento timbrado, comprovando que a
LICITANTE:

. forneceu licencas de solugdo compativel com objeto desta contratagao,
contemplando, no minimo: (a) 2 (dois) usuarios com perfil de Encarregados de
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Dados, para a gestao e governancga de conformidade com a LGPD; e (b) 150 (cento
e cinquenta) fontes de dados, para a descoberta de dados estruturados e né&o
estruturados;

Il. Il - executou, pelo menos, 2 (dois) anos de servigos continuos de suporte técnico
relacionado a solucéo ofertada, sendo aceito o somatério de atestados de periodos
diferentes, ndo havendo obrigatoriedade de os 2 (dois) anos serem ininterruptos; e
lll. executou, pelo menos, 2.000 (duas mil) horas de servigos técnicos
correlacionados a Gestao de Privacidade e Protecdo de Dados Pessoais.

25.2. A exigéncia de atestados justifica-se pela necessidade de contratar fornecedor que
possua capacidade técnica e operacional para o fornecimento da solugéo, garantindo todas as
funcionalidades exigidas neste Termo de Referéncia e seus Anexos.

25.3. A critério do CONTRATANTE, nas situacdes em que julgar necessario, poderao ser
realizadas inspecoes e diligéncias com a finalidade de entender, esclarecer e/ou comprovar as
informacdes contidas no (s) ATESTADO (S) DE CAPACIDADE TECNICA entregue (s) — nos
termos da Lei n° 13.303/2016. Assim como poderao ser solicitadas cépias de documentos
complementares como contratos, notas fiscais e notas de empenho. Porém, nido serdo
executadas diligéncias para acrescentar informagdes obrigatérias ausentes no (s) atestado (s)
apresentado (s). A eventual recusa do (s) emitente (s) do (s) ATESTADO (S) em prestar
esclarecimentos e/ou fornecer documentos comprobatérios, ou sofrer diligéncias, ou a
constatada inexatidao das informacdes atestadas, desconstituira o (s) ATESTADO (S) — o que
podera, inclusive, configurar pratica criminosa, ensejando comunicagao ao

25.4. A proposta devera ser encaminha juntamente com os documentos da solugao ofertada.
e planilha ponto-a-ponto que permitam comprovar o atendimento aos requisitos técnicos
exigidos no Anexo |-B deste Edital, contendo no minimo:

25.4.1. Id e descricdo do Requisito;
25.4.2. Nome do Produto Ofertado (marca, modelo, fabricante, SKU/PartNumber);

25.4.3. Nome do documento de referéncia onde é possivel verificar evidéncia do
atendimento ao requisito;

25.4.4. Pagina do documento referéncia onde €& possivel verificar evidéncia do
atendimento ao requisito;

25.4.5. Outras informacdes necessarias.
25.5. REQUISITOS DE QUALIFICAGAO DA EQUIPE DA CONTRATADA

25.5.1. A comprovacgao de atendimento aos requisitos de qualificagao profissional sera
exigida apos a assinatura do contrato. A empresa contratada devera apresentar, no prazo de
30 (trinta) dias corridos a partir da data de assinatura do contrato, a documentacao
comprobatoria referente a disponibilidade dos profissionais indicados na tabela abaixo.

FUNGAO ATRIBUICOES FORMAGAO EXPERIENCIA CERTIFICAGOES

Responsavel pela
gestdo do projeto,
incluindo gestédo da PMP

equipe recursos (Project
quipe, '| Curso superior| 5 anos em| Management
01 Gerente desenvolvimento dos . . .
; . em Tl ou area| gestéo de | Professional) ou
de Projeto planos de projeto, : . =
correlata. projetos. Pés-graduagcdo em

comunicacao,
acompanhamento e
validagéo de pacotes
de trabalho.

Gestéo de Projetos.
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FUNGAO ATRIBUIGOES FORMAGAO EXPERIENCIA CERTIFICAGOES
Coordenacao das
atividades do projeto,
diagndstico,
Pelo menos | avaliagéo, 3 anos em Certificagdo  EXIN
01 mapeamento de . L Certified Data
Especialista | processos de Curso - superior | privacidade : de Protection Officer ou
em tratamento de dados, | Tl ou érea dados e projetos IAPP Certified
L ~ | correlata. de adequagdo a . :
Privacidade documentagéo, LGPD Information  Privacy
de Dados mapeamento de ' Manager.
riscos a privacidade e
elaboragao de
relatério de impacto.
Mapeamento de
fluxos de tratamento
Pelo menos iddeentificagéo dad%se, 3 anos em | Certificacao EXIN
Oj _ GAPs, Curso superior mapeamento de Certlfleq . Data
Especialista ~ . dados em | Protection Officer ou
em recomendagdes e| em Tl ou area roietos de | 1APP Certified
agoes, correlata. proj ~ N . .
Mapeamento documentacio  dos adequacgao a| Information Privacy
de Dados Processos ¢ e LGPD. Manager.
atividades
levantados.
Analises técnicas de
contratos e bases Certificacdo  EXIN
Pelo menos legais para | . 3 anos em | o rif
01 finalidades de urso_ superior adequacgao a erti 'e.d ) Data
. . em Direito e ; Protection Officer ou
Especialista /| tratamento, papéis e . LGPD e apoio a o
. o registro na IAPP Certified
Analista responsabilidades do Encarregados de . :
. OAB. Information  Privacy
Juridico encarregado e outras Dados (DPO). Manager
atividades no escopo ger.
do projeto.
Identificagcéo e
classificagao de
Pelo menos ativos de informacgéo,
analise de .
01 . 5 anos nas areas e
- vulnerabilidades, . Certificacéo
Especialista = - Curso superior| de seguranga e ; .
om condugdo de analise em Tl ou 4rea rivacidade . de Information Security
Sequranca de riscos, resposta a correlata gados e gestio Foundation based on
I | incidentes, : o o O ISO IEC 27001.
Informacio garantindo a ’
¢ confidencialidade e
integridade dos
dados.
Tabela 2 - Qualificagado Profissional da Equipe da Contratada
25.5.2. A apresentacdo da documentagao devera incluir curriculos e comprovantes de

formacao e certificagbes, conforme descrito nas atribui¢des de cada cargo. O ndo cumprimento
desta exigéncia dentro do prazo estabelecido podera sujeitar a empresa contratada as san¢des
administrativas previstas no contrato.

25.5.3. Os profissionais indicados deverao estar disponiveis durante toda a vigéncia do
contrato para a execucdao dos servicos. A substituicdo de qualquer profissional indicado
somente sera permitida mediante aprovagao prévia da CONTRATANTE, devendo o substituto

atender aos mesmos requisitos de qualificagao técnica exigidos para o cargo.
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26. DA OBRIGAGAO DE MANUTENGAO DOS CRITERIOS DE HABILITAGAO JURIDICA,
FISCAL, TRABALHISTA E ECONOMICO FINANCEIRO E QUALIFICAGAO TECNICA
EXIGIDAS

26.1. A contratada obriga-se em manter durante a execugédo do Contrato, em compatibilidade
com as obrigagcbes assumidas, todas as condi¢bes de habilitacdo e qualificacdo exigidas na
presente contratacéo.

27. DO SIGILO E RESTRICOES

27.1. E responsabilidade do CONTRATADO garantir absoluto sigilo sobre todos os processos,
conforme a Lei Geral de Protecdo de Dados — LGPD, férmulas, rotinas, objetos, informagoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo CONTRATANTE
ao mesmo, em razao da execucao do Contrato, oriundo desta contratacéo.

28. PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS
28.1. A CONTRATADA, por si e por seus colaboradores, devera:

28.1.1. atuar em conformidade com a Legislacdo vigente sobre protecao de dados
pessoais;
28.1.2. atuar em conformidade  com as determinacbes de  6rgaos

reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei Geral de
Protecao de Dados) sempre que lhe couber, em virtude da execucéo do objeto deste contrato;

28.1.3. atender as demais normas e politicas de protecido de dados de cada pais onde
houver qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui os Dados dos
clientes desta.

28.2. Todo tratamento de dado pessoal decorrente da implementacdo deste contrato deve
seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as diretrizes abaixo
elencadas:

28.2.1. Diretrizes de tratamento: Considerando que competira a CONTRATANTE as
decisOes referentes ao tratamento dos Dados Pessoais (sendo portanto Controladora) e que a
CONTRATADA realizara o tratamento dos Dados Pessoais sem nome da CONTRATANTE
(sendo portanto Operadora), a CONTRATADA seguira estritamente as instru¢des recebidas da
CONTRATANTE em relacao ao tratamento dos Dados Pessoais, além de observar e cumprir
as normas legais vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude e
idoneidade, sob pena de arcar com as perdas e danos que eventualmente possa causar, sem
prejuizo das demais sangdes aplicaveis.

28.2.2. A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados
Pessoais, caso seja solicitado pela CONTRATANTE.
28.2.3. Solicitagoes de Titulares: A CONTRATADA devera notificar a CONTRATANTE

sobre quaisquer reclamagdes e solicitagcdes dos Titulares de Dados Pessoais que ocorram em
virtude deste Contrato, no prazo maximo de 24h.

28.2.4. Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os
seus colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por meio deste
Contrato, como confidenciais, ainda que este Contrato venha a ser resolvido, e
independentemente dos motivos que derem causa ao seu término ou resolugao.

28.2.5. Governanga e seguranga: A CONTRATADA devera adotar medidas,
ferramentas e tecnologias necessarias para garantir a seguranca dos dados e cumprir com
suas obrigagdes adotando sempre as mais eficazes praticas de mercado. A CONTRATADA
devera cumprir com os requisitos das medidas de segurancga técnicas e organizacionais para
garantir a confidencialidade, pseudonimizacao e a criptografia dos Dados Pessoais, inclusive
no seu armazenamento e transmisséo.

28.2.6. Sempre em observancia a melhores praticas de mercado, a CONTRATADA
devera utilizar tecnologias visando a protegao das informagdes em todas as comunicagoes,
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especialmente nos compartiihamentos de Dados Pessoais pela CONTRATADA a
CONTRATANTE, a exemplo de padréo seguro de transmiss&do dados e criptografia.

28.2.7. A CONTRATADA devera manter registro das operacgées de tratamento de Dados
Pessoais que realizar, bem como implementar medidas técnicas e organizacionais necessarias
para proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a alteragéo, a
comunicagao ou difusdo ou o acesso nao autorizado, além de garantir que o ambiente (seja ele
fisico ou légico) utilizado por ela para o tratamento de Dados Pessoais sao estruturados de
forma a atender os requisitos de seguranca, aos padrées de boas praticas e de governanca e
aos principios gerais previstos em Lei e as demais normas regulamentares aplicaveis.

28.2.8. Registo de atividades: A CONTRATADA devera realizar o registro de todas as
atividades realizadas em seus sistemas/ambientes enquanto viger este Contrato, incluindo
qualquer atividade relativa a Dados Pessoais tratados sob determinacdo da CONTRATANTE,
de modo a permitir a identificagdo de quem as realizou.

28.2.9. Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por
meios adequados, sua propria conformidade e a de seus empregados com as respectivas
obrigagbes de protecdo de Dados Pessoais em relagdo aos Servicos e devera fornecer a
CONTRATANTE relatorios sobre esses controles sempre que solicitado por ela.

28.2.10. Os relatérios acima citados deverao incluir, pelo menos:

a) o status dos sistemas de processamento de Dados Pessoais;

b) as medidas de segurancga;

c) o tempo de inatividade registrado das medidas técnicas de seguranca;
d) a(ndo) conformidade estabelecida com as medidas organizacionais;
e) quaisquer eventuais violagdes de dados e/ou incidentes de seguranca;
f) as ameagcas percebidas a seguranga e aos Dados Pessoais; e

g) as melhorias exigidas e/ou recomendadas.

28.2.11. Monitoramento de conformidade: A CONTRATANTE tera o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as
obrigacdes de Protegdo de Dados Pessoais, sem que isso implique em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

28.2.12. Notificagdo: A CONTRATADA devera notificar a CONTRATANTE em até 24h
(vinte e quatro) horas em caso de:

a) qualquer descumprimento (ainda que suspeito) das disposi¢cdes legais relativas a
protecao de Dados Pessoais;

b)  qualquer descumprimento das obrigagbes contratuais relativas ao tratamento dos Dados
Pessoais;

c) qualquer violagao de segurangca na CONTRATADA,;

d) quaisquer exposi¢gdes ou ameagas em relagao a conformidade com a protegdo de Dados
Pessoais; e

e) ou em periodo menor, se necessario, de qualquer ordem de Tribunal, ou em periodo
menor, se necessario, de qualquer ordem de Tribunal.

28.2.13. Colaboragao: A CONTRATADA compromete-se a auxiliar a CONTRATANTE:

a) com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protegao de
Dados Pessoais aplicavel, fornecendo informacgdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violacdes
de segurancga; e
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b) no cumprimento das obrigagcdes decorrentes dos Direitos dos Titulares dos Dados
Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

28.2.14. Propriedade dos Dados: a presente contratacdo nao transfere a propriedade ou
controle dos dados da CONTRATANTE ou dos clientes desta, inclusive Dados Pessoais, para
a CONTRATADA. Os Dados gerados, obtidos ou coletados a partir da prestacao dos Servigos
a serem contratados sdo e continuardo sendo de propriedade da CONTRATANTE, inclusive
sobre qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do
tratamento de Dados estabelecido por essa contratagao.

28.2.15. Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora do
Brasil, dependera de autorizacao prévia e por escrito pela CONTRATANTE a CONTRATADA.

28.2.16. Atuacao restrita: A CONTRATADA nao estara autorizada pela CONTRATANTE
a usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados, produtos ou
subprodutos que se originem ou sejam criados a partir do tratamento de Dados estabelecido
por esta contratagao.

28.2.17. Adequacdo legislativa: Caso exista modificacdo dos textos legais acima
indicados ou de qualquer outro de forma que exija modificagdes na estrutura da prestacdo de
servicos a CONTRATANTE ou na execucao das atividades ligadas a esta contratacao, a
CONTRATADA devera adequar-se as condigdes vigentes. Se houver alguma disposi¢cao que
impeca a continuidade do Contrato conforme as disposi¢coes acordadas, a CONTRATADA
devera notificar formalmente este fato a CONTRATANTE, que tera o direito de resolver o
Contrato sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

28.2.18. Se qualquer legislagao nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito desta contratagdo vier a exigir adequagao de processos e/ou instrumentos
contratuais por forma ou meio determinado, a CONTRATADA desde ja acorda em celebrar
termo aditivo escrito neste sentido.

28.2.19. Solicitagao de Dados ou Registros: Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE a CONTRATADA, a mesma devera disponibiliza-los em até
48 (quarenta e oito) horas, podendo ser em menor prazo nos casos em que a demanda judicial,
a norma aplicavel, ou o pedido de autoridade competente assim o exija. Caso a CONTRATADA
receba diretamente alguma ordem judicial para fornecimento de quaisquer Dados, devera
comunicar a CONTRATANTE antes de fornecé-los, se possivel.

28.2.20. Devolugao dos Dados: A CONTRATADA devera devolver todos os Dados que
vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

a) a CONTRATANTE solicitar;
b) o Contrato for rescindido; ou
c) com o término do contrato.

28.2.21. A CONTRATADA néao devera guardar, armazenar ou reter os Dados por tempo
superior ao prazo legal ou necessario para a execugao do Contrato.

28.2.22. Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além
de restituir este banco de Dados de inteira propriedade da CONTRATANTE em qualquer
hipotese de extingdo do contrato, a CONTRATADA devera remeter em adigao o dicionario de
dados que permita entender a organizagdo do banco de Dados, em até 10 (dez) dias ou em
eventual prazo acordado entre as Partes.

28.2.23. Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito de
regresso em face da CONTRATADA no caso de danos causados por esta em decorréncia do
descumprimento das obrigagdes assumidas em relagcdo a Protecdo dos Dados. A
responsabilidade da CONTRATADA diante do referido descumprimento é ilimitada, nao
produzindo nenhum efeito qualquer outra clausula que disponha de forma contraria.

29. FISCALIZAGAO DO CONTRATO
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29.1. O acompanhamento e a fiscalizacdo da execugao do contrato consistem na verificagao
da conformidade da prestacéo dos servigcos e da alocagcao dos recursos necessarios, de forma
a assegurar o cumprimento do ajuste, e serdo exercidos por um ou mais representantes da
CONTRATANTE.

29.2. A fiscalizagdo da entrega do objeto da contratacdo sera realizada pela CONTRATADA
que designara representante para o gerenciamento do cumprimento das obrigag¢des previstas
neste contrato.

29.3. A auséncia ou omissdo da Fiscalizacgo do CONTRATANTE nado eximira a
CONTRATADA das responsabilidades previstas neste Termo de Referéncia.

29.4. A verificacdo da adequacao da prestagao do servigco devera ser realizada com base nos
critérios previstos neste Termo de Referéncia e na proposta.

30. MATRIZ DE RISCO

30.1. Fica consignado para presente contratagdo a divisdo dos riscos conforme Matriz de
Riscos constante no Anexo |, deste Termo de Referéncia, repartindo os riscos assumidos por
cada uma das partes na celebragao da presente contratagao.

31. DAS VEDAGOES

31.1. O instrumento de contrato objeto da presente contratacdo nao poderao ser, no todo ou
em parte, objeto de cessao ou transferéncia.

31.2. Nos termos do art. 7° do Decreto n® 7.203, de 04.06.2010, que dispde sobre a vedacéao
de nepotismo no ambito da administracao publica federal, também é vedado ao CONTRATADO
utilizar, durante toda a vigéncia do Contrato, mao de obra de cdnjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de
empregado do CONTRATANTE que exerca cargo em comissao ou fung¢ao de confianga.

32. DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS
ANTICORRUPCAO

32.1. O contrato oriundo da presente contratagcdo devera prever que as Partes declaram
conhecer as normas de prevengao a corrupgao previstas na legislagéo brasileira, dentre elas,
a Lei de Improbidade Administrativa - Lei n® 8.429, de 02 de junho de 1992 e a Lei Anticorrupgao

32.2. Lein®12.846, de 01 de agosto de 2013 e seus regulamentos e se comprometem a cumpri-
las fielmente, por si e por seus socios, administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por elas contratados. Adicionalmente, as Partes declaram que tem
e manterao até o final da vigéncia do contrato, oriundo desta contratagdo, um cddigo de ética
e conduta proprio, cujas regras se obriga a cumprir fielmente.

32.3. Sem prejuizo da obrigagéo de cumprimento das disposigdes de seus respectivos codigos
de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio dos direitos e obrigacdes
previstos no Contrato e no cumprimento de qualquer uma de suas disposicoes:

L N&o dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza
a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato
ou decisao ou direcionar negdcios ilicitamente;

1. Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis
anticorrupgao, com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem
de dinheiro por seus socios, administradores, colaboradores e/ou terceiros por elas
contratados;

lll.  Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos e
os compromissos de conduta definidos no Cédigo de Conduta Etica do BASA, cujo teor podera
ser acessado no site: https://bancoamazonia.com.br/component/edocman/relacoes-
investidores/governanca-corporativa/codigo-etica .
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32.4. A comprovada violagéo de quaisquer das obrigagdes previstas nesta contratacao é causa
para a rescisao unilateral do Contrato, sem prejuizo da cobranga das perdas e danos causados
a parte inocente.

32.5. A aplicagao das sancgdes previstas na Lei n° 12.84, de 2013 n&o afeta os processos de
responsabilizagao e aplicacdo de penalidades decorrentes de atos ilicitos.

33. DOS CRITERIOS DE SUSTENTABILIDADE
33.1. A CONTRATADA se compromete a atender as diretrizes da Politica de Responsabilidade

Socioambiental do Banco da Amazonia - PRSAC, disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e a
Politica Geral de Contratagdes, disponivel em

https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-
contratacoes/viewdocument/5727 , considerando os requisitos a seguir:

33.1.1. Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esforcos junto aos seus respectivos fornecedores de
produtos e servigos, a fim de que esses também se comprometam no mesmo sentido;

33.1.2. Nao empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre,
e menores de dezesseis anos para qualquer trabalho, com exceg¢ao a categoria de Menor
Aprendiz;

33.1.3. N&o permitir a pratica ou a manutencao de discriminagao limitativa ao acesso na
relacdo de emprego, ou negativa com relagao a sexo, origem, raca, cor, condicao fisica, religiao,
estado civil, idade, situagcado familiar ou estado gravidico, bem como a implementar esforgos
nesse sentido junto aos seus respectivos fornecedores;

33.1.4. Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que n&o haja represalias;

33.1.5. Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que lhe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das esferas
federal, estaduais e municipais e implementando ainda esforgos nesse sentido junto aos seus
respectivos fornecedores;

33.1.6. Desenvolver suas atividades em cumprimento a legislagdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras de saude
€ seguranga ocupacional e demais dispositivos legais relacionados a prote¢des dos direitos
humanos, abstendo-se de impor aos seus colaboradores condi¢ées ultrajantes, sub-humanas
ou degradantes de trabalho. Para o disposto desse artigo define-se:

a) “Condigbes ultrajantes”: condigoes que expde o individuo de forma ofensiva, insultante,
imoral ou que fere ou afronta os principios ou interesses normais, de bom senso, do individuo.
b) “Condigdes sub-humanas”: tudo que esta abaixo da condigdo humana como condig¢ao de
degradacéo, condicao de degradacao abaixo dos limites do que pode ser considerado humano,
situagao abaixo da linha da pobreza.

c) “Condigdes degradantes de trabalho”: condigbes que expde o individuo a humilhagao,
degradacéo, privagdo de graus, titulos, dignidades, desonra, negacéo de direitos inerentes a
cidadania ou que o condicione a situagao de semelhante a escravidao.

33.1.7. Atender a Politica Nacional de Residuos Sélidos (Lei n® 12.305/2010), observando
quanto ao descarte adequado e ecologicamente correto;

33.1.8. Apresentar conformidade com a legislagédo e regulamentos que disciplinam sobre
a prevengao e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;

33.1.9. N&o ter sofrido sangbes que implicam na restricao de participar de licitagdes ou
de celebrar contratos com a Administragdo Publica, ndo constar registro da empresa e/ou
sécios e representantes no Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS),
atendendo as diretrizes anticorrupgao;
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33.1.10. Adotar praticas e métodos voltados para a preservacado da confidencialidade e
integridade, atentando a Lei Geral de Protecédo de Dados (LGPD) - Lei n® 13.709/2018.

33.2. O Banco da Amazoénia podera recusar o recebimento de qualquer servigo, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer custo, 6nus ou
penalidade, garantida a prévia defesa, caso se comprove que a contratada, subcontratados ou
fornecedores utilizam-se de trabalho em desconformidade com as condi¢des referidas nas
clausulas supracitadas.

34. FORO

34.1. Fica eleito o Foro de Belém, capital do Estado do Para, com renuncia a qualquer outro,
por mais privilegiado que seja, para dirimir as questdes que porventura surgirem na execugao
desta contratacio.

34.2. E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que
a insercéo de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura eletrénica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmacéo de seus dados, comprovagao de sua identidade e validade de
sua declaracido de vontade para assinar e celebrar a presente contratacio para que produza
todos os seus efeitos de direito, conforme dispdes e Legislagao aplicavel.
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PREGAO ELETRONICO N. 90006/2026

ANEXO I-A

Requisitos minimos de seguranca para sistemas adquiridos

REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo que tera
como objetivo definir as regras relativas ao tratamento, acesso, protecdo e revelacdo das
informacdes corporativas do Banco da Amazénia (BASA).

Todos os empregados da empresa contratada que venham executar servigos, diretamente ou
indiretamente, no ambito do contrato deverdo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado. O referido termo devera ser entregue ao gestor do
contrato antes do inicio das atividades do profissional.

A contratada devera:

adotar critérios adequados para o processo seletivo dos profissionais, com o propdsito de evitar a
incorporacdo de pessoas com caracteristicas e/ou antecedentes que possam comprometer a
seguranga ou credibilidade do BASA,;

comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer ocorréncia de
transferéncia, remanejamento ou demissao, para que seja providenciada a revogacao de todos os
privilégios de acesso aos sistemas, informacdes e recursos do BASA, porventura colocados a
disposicao para realizacado dos servigos contratados;

manter sigilo absoluto sobre quaisquer dados, informacgdes, cddigos-fonte, artefatos, contidos em
quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante a
execugao dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificagao de sigilo conferida pelo BASA a tais documentos;

nao divulgar quaisquer informagbées a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execug¢ao do objeto, sem
autorizacao, por escrito, do BASA, sob pena de aplicagdo das sancbes cabiveis, além do
pagamento de indenizagao por perdas e danos;

manter seus empregados devidamente informados das normas disciplinares do BASA, bem como
das normas de utilizagdo e de segurancga das instalagdes e do manuseio dos documentos;

manter empregados devidamente identificados por meio de cracha funcional quando no ambiente
do BASA,;

garantir que seus empregados conhegam a POL 304 - Politica de Seguranga da Informagéo e
Comunicagdes e de Seguranga Cibernética do Banco da Amazoénia;

assumir inteira responsabilidade, pelos danos causados diretamente a administracdo ou a
terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da nao
observancia de requisitos minimos de seguranga no desenvolvimento de seus produtos e servigos;

assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao BASA e a
terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados, decorrentes dos
servigos ora contratados;

garantir e manter total e absoluto sigilo sobre as informag¢des manuseadas as quais devem ser
utilizadas apenas para a condugao das atividades autorizadas, ndo podendo ter quaisquer outros
usos, sob pena de resciséo contratual e medidas civeis e penais cabiveis;

nao repassar a terceiros, em nenhuma hipétese, qualquer informacao sobre a arquitetura e/ou
documentagdo, assim como dados e/ou metadados trafegados, produtos desenvolvidos e
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entregues, ficando responsavel juntamente com o BASA por manter a seguranga da informacao
relativa aos dados e procedimentos durante a execucio das atividades e em periodo posterior ao
término da execugao do contrato;

assumir inteira responsabilidade pelo uso indevido ou ilegal de informacdes privilegiadas do BASA
através do manuseio de sistemas e manipulagdo de dados, praticado por seus empregados, desde
que devidamente comprovado;

providenciar para que os produtos e artefatos da contratagcao sejam entregues em perfeito estado,
com a seguranga necessaria, garantindo o transporte, o0 seguro, a entrega e a implantagao nos
locais indicados pelo BASA sem quaisquer danos, avarias ou 6nus adicionais para o BASA.

COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A contratada deve garantir que a legislagc&o brasileira prevalegca sobre qualquer outra, de modo
que o BASA tenha todas as garantias legais enquanto tomador do servigo e proprietario das
informacoes, se hospedadas na nuvem.

A contratada devera:
cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

fornecer acesso ao BASA aos dados e as informagdes a serem processados ou armazenados
pela empresa contratada;

assegurar a confidencialidade, a integridade, a disponibilidade e a recuperacao dos dados e das
informacoes processados ou armazenados pelo prestador;

apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos servigos de
computagdo em nuvem e aos data centers que hospedem esses servigos ou, alternativamente,
demonstrar atender os objetivos e controles da referida norma, mediante apresentacdo de
politicas, procedimentos, e outros documentos. Qualquer documento devera ser apresentado em
nome do provedor, sendo facultado ao BASA promover diligéncia destinada a esclarecer ou
complementar informacoes;

fornecer ao BASA acesso aos relatorios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles utilizados na
execucao dos servigos a serem contratados;

fornecer informagdes e recursos de gestao para possibilitar o monitoramento dos servigos a serem
prestados;

assegurar, enquanto o contrato estiver vigente, a identificagdo e a segregacédo dos dados dos
clientes do BASA por meio de controles fisicos ou légicos e fornega ao BASA documentos e/ou
relatérios que evidenciem o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protegdo dos dados e das informagdes
dos clientes do BASA;

adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on no
processo de autenticacdo dos usuarios do servico de nuvem, o qual deve ser acompanhado de
autenticagéo multifator (MFA).

registrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informagdes sobre sessoes e transacgoes.

apoiar o BASA, quando necessario, nas atividades de investigagdo de incidentes de
cibersegurancga. Isso inclui fornecer prontamente informagdes e recursos necessarios para a
investigagao, como logs, registros de eventos e relatérios de auditoria.

adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagédo de novas
versdes do aplicativo, caso o servigo a ser contratado seja relativo ao servico de execucgdo de
aplicagao por meio da internet;
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garantir que o ambiente seja protegido de usuarios externos do servigo em nuvem e de pessoas
nao autorizadas e implementar controles de seguranga da informacédo de forma a propiciar o
isolamento adequado dos recursos utilizados por outros usuarios do servico em nuvem;

assegurar que toda atualizagcdo do sistema seja previamente analisada e homologada antes que
possa ser instalada/configurada, além de dispor de documentagdo de todas as alteracdes
realizadas no servigo e/ou sistema mediante processos formalizados de Gestao e Mudancgas;

assegurar a adocado de medidas de seguranga para a transmissdo e armazenamento dos dados
e das informacgbes processados ou armazenados pelo prestador, e fornecer ao BASA evidéncias
da adocéao das referidas medidas;

notificar ao BASA sobre a subcontratacdo de servicos relevantes para a prestagao do servigco
contratado;

notificar ao BASA sobre a intencao de interromper a prestagao de servicos com pelo menos trinta
dias de antecedéncia da data prevista para a interrupgao;

conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacao de servicos, a documentacdo e as informacoes referentes aos servicos prestados, aos
dados armazenados e as informagdes sobre seus processamentos, as copias de seguranga dos
dados e das informagdes, bem como aos codigos de acesso aos dados e as informacoes;

manter o BASA permanentemente informado sobre eventuais limitagdes que possam afetar a
prestacéo dos servicos ou o cumprimento da legislacdo e da regulamentagdo em vigor;

dispor de Plano de Comunicacao de Incidentes e/ou dashboards com informacdes referentes a
saude dos servicos oferecidos de incidentes que possam ocorrer, informando o BASA os casos
de incidentes de seguranga da informagédo, assim considerados os eventos ndo previstos ou ndo
desejados que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade
dos dados do BASA;

realizar a analise e gestao de riscos de seguranca de informagao. A analise deve ter periodicidade
no minimo mensal e deve ser apresentado um plano de gestao de riscos contendo: metodologia
utilizada, riscos identificados, inventario e mapeamento dos ativos de informacgao, estimativa dos
riscos levantados, avaliagao, tratamento e monitoramento dos riscos, assungao ou n&o dos riscos
e outras informacodes pertinentes;

possuir Plano de Continuidade, Recuperagao de Desastres e Contingéncia de Negdcio, que possa
ser testado regularmente, objetivando a disponibilidade dos dados e servicos em caso de
interrupgao;

desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com os
servigos ou envolvendo dados pessoais de empregados e/ou clientes do BASA,;

realizar regularmente testes de segurancga da informagéo (incluindo analise e tratamento de riscos,
verificacdo de vulnerabilidades, avaliagao de seguranga dos servigos e testes de penetragéo) e
auditorias por terceira parte reconhecidamente confiavel, disponibilizando relatério comprobatério
a cada trés meses para o BASA;

prover mecanismo de acesso protegido aos dados, por meio de comunicagao criptografada,
garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

devera fornecer, sempre que solicitado pelo BASA, cépias dos logs de seguranca de todas as
atividades de todos os usuarios dentro da conta, além de histérico de chamadas de Application
Programming Interface (API), caso haja, para analise de seguranca e auditorias;

dispor de recursos e solugdes técnicas que garantam a seguranga da informagao dos dados do
BASA, incluindo os seguintes itens: solu¢do de controle de trafego de borda do tipo firewall (norte-
sul, leste/oeste, e de aplicagdes), solugao de prevencao e detecgdo de intrusdao (IDS/IPS),
antivirus, anti-malware, solugdo anti-DDoS, solugdo de gestdo de logs, solugdo de gestédo
integrada de pacotes de corregédo (patches), solugdo de correlagdo de eventos de seguranga
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(SIEM);

realizar backups e salvaguardas dos conteudos das comunicagdes realizadas por meio da solugéo
e permitir a consulta desses dados;

garantir a exclusividade de direitos, por parte do BASA, sobre todas as informagdes tratadas
durante o periodo contratado, incluidas eventuais cépias disponiveis, tais como backups de
segurancga.

comprometer-se a preservar os dados do BASA contra acessos indevidos e abster-se-a de replicar
ou realizar copias de seguranca (backups) destes dados fora do territério brasileiro, devendo
informar imediatamente e formalmente a BASA qualquer tentativa, inclusive por meios judiciais,
de acesso por parte de outra nagao a estes dados;

operar o servigo dentro do uso proposto, com desempenho razoavel e exigindo o minimo possivel
de permissdes dos demais sistemas do BASA, além de proteger os dados transmitidos por meio
dele, quando necessario;

atestar informacodes referentes a medidas adotadas em protecdo de dados pessoais, devendo ser
capaz de demonstrar:

as diretrizes de tratamento;

0 modo de atendimento a solicitacdes de titulares de dados pessoais;

as medidas protetivas para garantia da confidencialidade dos dados pessoais;
as medidas protetivas durante as comunicagdes com o BASA;

o registro de atividades de tratamento de dados pessoais;

a solicitacdo de autorizagdo na subcontratacdo de terceiros para atividades de tratamento de
dados pessoais;

a medidas de devolucédo / descarte dos dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem ofertados, a
contratada devera observar:

inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na forma
da lei;

inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por ordem judicial;

nao fornecimento a terceiros de dados do BASA, inclusive registros de conexao, e de acesso a
aplicagdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

fornecer ao BASA, sempre que solicitado, informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de dados do BASA.

Os dados, metadados, informacgdes e conhecimentos produzidos ou custodiados pelo BASA,
transferidos para o provedor de servico de nuvem, devem estar hospedados em territério
brasileiro, observando-se que:

pelo menos uma copia atualizada de seguranga deve ser mantida em territorio brasileiro;

a informagéo sem restricdo de acesso podera possuir copias atualizadas de seguranga fora do
territorio brasileiro, desde que em conformidade com a Resolugcao CMN 4.893/21.

A empresa deve garantir a adequagédo e a adogado de medidas pelo BASA, em decorréncia de
qualquer determinagéo do Orgaos Governamentais aos quais o0 BASA é subordinado que impacte
sobre o Contrato vigente.

A empresa deve manter o BASA permanentemente informado sobre eventuais limitagdes que
possam afetar a prestagdo dos servigos ou o cumprimento da legislagéo e da regulamentagédo em
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vigor.

E vedado o uso de informagbes do BASA pela contratada para propaganda, otimizagdo de
mecanismos de inteligéncia artificial ou qualquer uso secundario nao-autorizado;

Em caso de extingdo do contrato, a contratada devera transferir os dados e as informagdes
processados ou armazenados por ele ao novo prestador de servicos ou ao BASA e, apds a
confirmagao da integridade e da disponibilidade dos dados e informacgdes recebidos, os excluir.

Em caso da decretacido de regime de resolugdo do Banco da Amazonia pelo Banco Central do
Brasil, a contratada devera:

conceder pleno e irrestrito acesso do responsavel pelo regime de resolugdo aos contratos, aos
acordos, a documentacdao e as informacbes referentes aos servigcos prestados, aos dados
armazenados e as informacgbes sobre seus processamentos, as copias de seguranca dos dados
e das informacdes, bem como aos codigos de acesso aos dados e as informagdes que estejam
em poder da empresa contratada; e

notificar previamente o responsavel pelo regime de resolugcéo sobre sua a intencao de interromper
a prestagao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da data prevista para a
interrupcao. A contratada obriga-se a aceitar eventual pedido de prazo adicional de 30 (trinta) dias
para a interrupgao do servigo, feito pelo responsavel pelo regime de resolucdo. A notificagao prévia
devera ocorrer também na situacdo em que a interrupcao for motivada por inadimpléncia da
contratante.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS
O sistema, com recursos web, devera incorporar, no minimo, prote¢ao contra:

Controle de acesso falho: as restricbes sobre o que os usuarios autenticados tém permissao
para fazer muitas vezes nao sio aplicadas de forma adequada. Os invasores podem explorar
essas falhas para acessar funcionalidades e/ou dados nao autorizados, como acessar contas de
outros usuarios, visualizar arquivos confidenciais, modificar dados de outros usuarios, alterar
direitos de acesso etc.

Falhas criptograficas: Muitos aplicativos da web e APIs néo protegem adequadamente os dados
sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou modificar esses
dados fracamente protegidos para conduzir fraude de cartdo de crédito, roubo de identidade ou
outros crimes. Os dados sigilosos podem ser comprometidos sem protecdo extra, como
criptografia em repouso ou em transito, e requerem precaugdes especiais quando trocados com o
navegador.

Injecao: Injegdes ocorrem quando dados informados pelo usuario sdo enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante faz o
interpretador executar comandos que néo deveria ou modificar dados. Algumas das injegdes mais
comuns sao SQL, NoSQL, OS command, Mapeamento Relacional de Objeto (ORM), LDAP e
Expression Language (EL) ou Object Graph Navigation Library (OGNL). O conceito € idéntico entre
todos. A reviséo do codigo-fonte € o melhor método para detectar se os aplicativos sdo vulneraveis
a injecdes.

Design inseguro: O design seguro € uma cultura e metodologia que avalia constantemente as
ameacas e garante que o cédigo seja desenvolvido e testado de forma robusta para evitar métodos
de ataque conhecidos. O design seguro requer um ciclo de vida de desenvolvimento seguro,
alguma forma de padrao de design seguro ou biblioteca ou ferramenta de componentes de
estradas pavimentadas e modelagem de ameacas.

Configuragao incorreta de seguranga: geralmente é o resultado de configuragbes padréo
inseguras, configuragdes incompletas ou ad hoc, armazenamento em nuvem aberta, cabegalhos
HTTP configurados incorretamente e mensagens de erro detalhadas contendo informagdes
confidenciais. Nao apenas todos os sistemas operacionais, estruturas, bibliotecas e aplicativos
devem ser configurados com seguranga, mas também devem ser corrigidos / atualizados em
tempo habil.
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Componentes vulneraveis e desatualizados: componentes, como bibliotecas, estruturas e
outros modulos de software, sdo executados com os mesmos privilégios do aplicativo. Se um
componente vulneravel for explorado, esse tipo de ataque pode facilitar a perda séria de dados ou
o controle do servidor. Aplicativos e APIs que usam componentes com vulnerabilidades
conhecidas podem minar as defesas do aplicativo e permitir varios ataques e impactos.

Falhas de identificagao e autenticagao: as fungdes do aplicativo relacionadas a autenticagéo e
gerenciamento de sessao sao frequentemente implementadas incorretamente, permitindo que os
invasores comprometam senhas, chaves ou tokens de sessdo ou explorem outras falhas de
implementacao para assumir as identidades de outros usuarios temporaria ou permanentemente.

Falhas de software e integridade de dados: As falhas de software e integridade de dados estao
relacionadas ao cadigo e a infraestrutura que nao protegem contra violagbes de integridade. Por
exemplo, quando objetos ou dados sao codificados ou serializados em uma estrutura que um
invasor pode ver e modificar, logo € vulneravel a desserializagdo insegura. Outro exemplo é
quando um aplicativo depende de plug-ins, bibliotecas ou mdédulos de fontes ndo confiaveis,
repositorios e redes de entrega de conteudo (CDNs).

Registro (logging) e monitoramento insuficientes: registro (logging) e monitoramento
insuficientes, juntamente com a integracdo ausente ou ineficaz com a resposta a incidentes,
permite que os invasores ataquem ainda mais os sistemas, mantenham a persisténcia, ganhem
acesso em mais sistemas e adulterem, extraiam ou destruam dados.

Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um aplicativo
web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele permite que um
invasor force o aplicativo a enviar uma solicitacdo criada para um destino inesperado, mesmo
quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

Validagao de entrada inadequada: o produto recebe entradas ou dados, mas n&o valida ou valida
incorretamente se a entrada possui as propriedades necessarias para processar os dados de
forma segura e correta. Garanta que os dados inseridos deveram satisfazer apenas o esperado
pela aplicagao.

Caracteres Especiais ou maliciosos: caracteres especiais sdo usados para explorar falhas
como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas entradas validas,
esperadas e apropriadas sejam processadas pelo Sistema.

A solugcao devera possuir conformidade com o OWASP TOP 10 vigente visando assegurar a
seguranga dos dados, gerar confianga entre os usuarios, prevenir perdas financeiras e cumprir
regulamentagdes de segurancga, proporcionando a integridade e a credibilidade necessarias para
um site ou aplicativo.

A solucao nao deve ser baseada nos frameworks Wordpress ou Joomla.

Devera ser imposto o menor privilégio em conexdes com o banco de dados ou outros sistemas de
back-end.

A Contratada devera realizar configuragdo segura (hardening) do servidor web no qual a aplicagdo
esta hospedada e devera assegurar que servidores web da aplicagdo estejam configurados
sequindo as melhores praticas de seguranga, com base no CIS Benchmark mais atual.

As seguintes flags e procedimentos relacionados deverao ser adotados em relagédo as
configuragdes do cabecgalho para a comunicagao entre o servidor e o cliente:

A aplicacao devera instruir o browser a s6 permitir acesso via HTTPS. Devera ser ativado o HTTP
Strict Transport Security (HSTS) adicionando um cabecalho de resposta com o nome 'Strict-
Transport-Security' e o valor 'max-age = expireTime', em que expireTime € o tempo em segundos
que os navegadores devem lembrar que o site s6 deve ser acessado usando HTTPS. O max-age
deve ser de pelo menos 31536000 segundos (1 ano);

O cabegalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas as
paginas da web;
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A aplicacao devera retornar o cabegalho X-Frame-Options com o valor DENY ou SAMEORIGIN,
que permitira “framing” das paginas conforme SAME ORIGIN,;

A aplicacao devera ter o CSP habilitado enviando os cabecalhos de resposta Content-Security-
Policy, conforme politicas que atenda critérios de seguranca na implementacao dessa diretiva;

A aplicagéo devera ter o cabecgalho X-XSS-Protection desabilitado, por meio da configuragdo do
seu valor como 0 (zero);

A aplicacado nao devera possuir os cabecalhos “fingerprinting”: X-Powered-By, Server, X-AspNet-
Version;

A aplicacao devera forgar content-type para as respostas. Se a aplicagdo retorna json, a resposta
content-type da aplicacdo devera ser application/json;

Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar um conjunto de
caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

O conteudo da aplicacdo nao podera ser incorporado a um site de terceiro por padrao;

O Cross-Origin Resource Sharing (CORS) e cabecgalho Access-Control-Allow-Origin deverao
utilizar uma lista de permissao restrita de dominios e subdominios confiaveis para correspondéncia
e nao oferecer suporte a origem "null", e validar os dados inseridos pelo usuario;

O cookie emitido pela aplicacdo devera possuir os atributos SameSite, SECURE e HttpOnly;

A aplicagdo devera utilizar apenas o HTTPS com certificados validos e cifras adequadas é
fundamental para garantir a seguranca online. O HTTPS protege a confidencialidade dos dados,
os certificados validos asseguram a autenticidade do site e a configuragao correta de cifras previne
vulnerabilidades, sendo essencial para proteger dados e a integridade das comunicacdes

Antes da entrada em produgédo, a solugado passara por homologagdo quanto a sua seguranga.
Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA serado tratadas como
defeito de software e deverao obrigatoriamente ser corrigidas pela CONTRATADA.

Realizar configuragéo segura do servidor web, também conhecido como hardening. Assegurar que
servidores WEB estejam configurados seguindo as melhores praticas de seguranga, com base no
CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para garantir
a seguranga online. O HTTPS protege a confidencialidade dos dados, os certificados validos
asseguram a autenticidade do site e a configuragdo correta de cifras previne vulnerabilidades,
sendo essencial para proteger dados e a integridade das comunicagdes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverao ser utilizados para armazenar
dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou chaves criptograficas

Dados restritos e sigilosos ndo deverao:
e ser exibidos em mensagens de erro;

e ser armazenados fora do contéiner da aplicacdo ou de recursos de armazenamento de
credenciais do sistema;

e ser armazenados em texto claro, como um banco de dados nao criptografado;

e aparecer nos logs de aplicagao;

e ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;
e ser expostos através de mecanismos IPC (Inter-process Communication);

e ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso, os
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dados deverao ser recuperados de um terminal remoto quando necessario e mantidos
apenas em memoria.

A aplicacdo nao devera exibir mensagens de erro detalhadas que possa expor informacgdes
privilegiadas.

Senhas ou PINs de acesso nao deverao ser expostos através da interface de usuario.
Credenciais de acesso ndo deverao ser armazenadas dentro do codigo-fonte do sistema.
Sera obrigatdria a validacao, a filtragem e o tratamento de todos os dados inseridos pelo usuario.

Toda requisicdo de acesso ao banco de dados devera passar por processo de validagao de
autorizacao.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou sigilosos ou
para a realizacao transacoes financeiras.

O método HTTP devera ser utilizado de acordo com a operacado: GET (read), POST (create),
PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizagdo de dados sensiveis (credenciais de acesso, senhas, tokens ou AP| keys)
na URL, devera ser utilizado cabecgalho Authorization.

Toda requisicdo de acesso a API devera passar por processo de validacdo de autorizagao.

Um mecanismo de validacido de entrada padrédo devera ser utilizado para validar todos os dados
em tamanho, tipo, sintaxe e regras de negécio antes de exibi-los ou armazena-los.

Devera ser utilizada a estratégia de validagao do tipo Whitelist.

Sera obrigatoria a validacao content-type de dados publicados (POST) aceitaveis (por exemplo
application/x-www-form-urlencoded, multipart/form-data, application/json etc.).

Entradas invélidas deverdo ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

REQUISITOS DE AUTENTICAGAO
O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e fungoes.
O sistema deve possuir mecanismo de multiplo fator de autenticagdo (MFA);

O sistema deve ser capaz de admitir integragdo com MS-AD (Microsoft Active Diretory) do BASA
para login unico de usuario (Single Sign On = SSO).

As senhas deverédo ser gravadas em banco de dados de forma criptografada.
A tela de log-on ndo devera exibir a senha que esta sendo informada.
O sistema n&o devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informacdes fornecidas pelo usuario somente
quando todos os dados de entrada estiverem completos. Caso ocorra uma condi¢ao de erro, o
sistema ndo devera indicar qual parte do dado de entrada esta correta ou incorreta.

Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica e nunca
exibir as mensagens "usudrio inexistente" ou "senha incorreta", de modo a nao fornecer
mensagens que permitam a um usuario nao autorizado deduzir informagdes de acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas aos
usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.

Os sistemas nao deverao passar ID de sessao por método HTTP GET.
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Devera ser utilizado sempre o método HTTP POST para a requisicdo de autenticacao.

Sera obrigatéria a utilizagao do parametro “state” com hash aleatorio no processo de autenticagéo
do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizagbes de acesso deverao ser validadas, garantindo que nenhum usuario acessara o que
nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de sessao.
Todos os endpoints do sistema deveréo ser protegidos por autenticagéo.

Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.
REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessbes deverao ser invalidadas pelo terminal remoto apés um periodo de, nho maximo, 15
minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessao devera ser tratado pelo servidor e apenas a persisténcia dele no cliente.

Os sistemas deverdao implementar token de sessao por requisicdo com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatérios em todos os formularios e URLs que
ndo serao automaticamente enviadas pelo navegador.

Toda as paginas deverédo ter um link para o logout o qual, ao clicar, o sistema devera realizar o
logout sem antes questionar o usuario. O logout deve destruir todo o estado da sessio no lado
servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo podem ser
manipulados pelos usuarios finais, a menos que especificamente autorizado na arquitetura do
projeto.

O sistema devera utilizar o principio do menor privilégio, os usuarios s6 devem ser capazes de
acessar funcodes, arquivos de dados, URLs, controladores, servicos e outrosoken recursos, para
0s quais possuam autorizagao especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t

Sera obrigatério o uso de chaves randémicas (JWT Secret);

Sera proibido armazenar dados confidenciais em tokens JWT.

Sera proibida a extragédo do algoritmo do cabegalho (devera ser validado no back-end);
Devera ser utilizado no back-end o algoritmo RS256;

Sera obrigatdrio regras de time-out de sesséo do usuario de 15 minutos, access token de 3 minutos
e refresh token de 8 horas.

REQUISITOS DE COMUNICAGAO DE REDE
O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicacdes externas entre os servidores do sistema e os clientes deverao ser
encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os servidores do
sistema e os clientes. Os dados deverao ser criptografados na rede utilizando somente TLS 1.2
Ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
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512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 e SHAKE256.
Sera vedada a utilizagao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisicoes deverao ser limitadas (através de rate limit ou outra solugdo semelhante), a fim de
se evitar ataques de DoS (negacao de servico) ou forga bruta.

Devera ser utilizada a validacdo de “redirect_url” no servidor para permitir apenas URL’s da
whitelist.

Trafegos HTTP deverao ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto para todas
as propriedades que podem ser recuperadas por meio de APls, mas nunca deverao ser
modificadas.

Os modos de depuracdo do servidor da Web ou de aplicativos e da estrutura de aplicativos
deverao ser desativados em producao para eliminar recursos de depuragdo, consoles de
desenvolvedor e divulga¢des de seguranga nao intencionais.

REQUISITOS DE RESPOSTAS HTTP

Os cabecalhos HTTP ou qualquer parte da resposta HTTP ndo deverao expor informacdes
detalhadas da versdo dos componentes do sistema.

A aplicagdo devera retornar os seguintes codigos:

405 Method Not Allowed: sempre que um método solicitado n&o for apropriado para o recurso
solicitado

406 Not Acceptable: sempre que o formato suportado nao for correspondido. Requisi¢cdes content-
type deveréo ser validadas para permitir apenas o formato suportado (por exemplo application/xml,
application/json etc.)

HTTP 200: cédigo de resposta do status de sucesso do HTTP, indica que a solicitagao foi bem-
sucedida;

HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL fornecida pelo
cabecalho Location.

HTTP 401: para qualquer agao nao autorizada no sistema.
HTTP 429: para solicitacbes que excedam o limite de requisicdo permitido.
HTTP 415: para solicitacbes contendo cabecalhos de tipo de conteudo ausentes ou inesperados

A aplicacao devera ter defesas contra ataques de poluicao de pardmetro HTTP, especialmente se
a estrutura do aplicativo ndo faz distingdo sobre a origem dos parametros de solicitagdo (GET,
POST, cookies, cabecgalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverao permitir apenas destinos que aparecem
em uma lista de permissdes ou deverdo mostrar um aviso ao redirecionar para conteudo
potencialmente n&o confiavel.

A aplicacao devera ter protecédo contra ataques do tipo SSRF, validando ou higienizando dados
nao confiaveis ou metadados de arquivos HTTP, como nomes de arquivos, campos de entrada de
URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solugcéo deve dispor de logs de eventos para fins de auditoria, incluindo todas as acgbes
administrativas e acbes envolvendo os itens arquivados e pesquisados no que tange o
arquivamento, visualizagao, recuperagao e remocgao de itens.

A solucao deve dispor de logs com registro de informacdes a serem utilizadas na depuracao e
verificagdo de falhas da solugdo, mantendo o registro de toda atividade de arquivamento e
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recuperacgao realizada, inclusive para os processos de auditoria realizados.

A solugdo deve permitir a configuragdo de usuarios (auditores), com permissdo de monitorar
(auditar) e acessar grupos especificos de caixas postais e/ou todas as mensagens arquivadas.

A solucao deve suportar a geracao e armazenamento de logs no formato IPV4 e IPv6.

As aplicagbes deverdo implementar um sistema de logging que permita auditorias e investigagdes
de incidentes de seguranca, fraudes e casos de abuso.

A identificacdo do usuario, ou ID, devera ser unica, isto &, cada usuario devera ter uma
identificagdo proépria.

Os sistemas de informacgao e suas respectivas infraestruturas deverao ser configurados de modo
a registrar um critério minimo de informagdes de logging e auditoria, contendo, no minimo:

operacgdes de login e logout;
tentativas de login malsucedidas;

acesso a telas cujo conteudo € sigiloso, em segredo de justica, possua dados pessoais ou
bancarios;

operagdes de inclusao, alteragédo ou exclusao de registros no banco de dados;
execucao de jobs e tarefas automatizadas;
criagao, leitura, atualizagao ou exclusio de informacgdes sigilosas;

mudancas de configuracbes no sistema, na rede ou em servigcos (inicializacdo, suspensao e
reinicializagdo de servigos), inclusive a instalagdo de patches e atualizagdes de softwares;

acesso aos bancos de dados de fonte interna e externa;

falhas que resultem no fechamento anormal da aplicacao, especialmente devido a exaustao de
recurso ou atingimento do limite de um recurso (como memaria do CPU, conexdes de rede, espago
no disco etc.);

acesso e alteracio de trilhas de auditoria;
registros de trafego de dados de fontes internas e externas; e
registros de processos internos relacionados as atividades do negécio.
Os registros dos eventos deveréao incluir, no minimo, as seguintes informagdes:
¢ identificagdo inequivoca do autor/ativo que realizou a atividade;
e sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
¢ tela (pagina) do sistema de onde a operacao foi realizada;
¢ tipo de atividade ocorrida (tipo de evento/agao);

e data, hora e fuso horario, observando os mecanismos de sincronizagao de tempo, de forma
a garantir que as configuragcbes de data, hora e fuso horario do reldgio interno estejam
sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo oferecido e
assegurado pelo Observatorio Nacional (ON);

e retorno do sistema em caso de falhas ou sucesso na agao;
e identificador da instancia (para sistemas clusterizados);

e para operacgdes de insercdo, alteracdo ou exclusao, o tipo da operacédo, nome da tabela
que foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

e parametros informados pelo usuario (ex: parametros repassados aos métodos GET ou
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POST);
e tempo de resposta do sistema;

e para execugao de jobs e tarefas automatizadas, armazenar o resultado da operacao; falha,
sucesso, cancelada etc.; e

o enderecgo IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informacdes que possam identificar a possivel origem do evento.

A aplicacdo n&o deve registrar credenciais ou detalhes de pagamento.

Os tokens de sessao s6 devem ser armazenados em logs de forma irreversivel e com hash.
Sera vedado o envio de informacdes sensiveis (ex: credenciais de acesso) para logs.

A solucao nao devera registrar logs de auditoria em banco de dados da aplicagdo.

As aplicacdes deverao registrar logs de rastreamento distribuido (distributed tracing) de requisi¢ao.

As aplicagdes deverao gerar logs em formato que permita a completa identificacdo dos fluxos de
dados

As aplicacbes deverdo registrar eventos relevantes de seguranga, incluindo eventos de
autenticacdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de desserializagao
e falhas de validacio de entrada.

A solucao deve garantir que todas as fontes de tempo estédo sincronizadas com a hora e fuso
horario corretos.

Dados de registro devem ser sanitizados para evitar ataques de injecado de registro.
REQUISITOS PARA APIs

A codificagdo de API devera incorporar, no minimo, protecao contra:

a) Broken Object Level Authorization

b) Broken User Authentication

¢) Excessive Data Exposure

d) Lack of Resources & Rate Limiting

e) Broken Function Level Authorization

f) Mass Assignment

g) Security Misconfiguration

h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)

i) Improper Assets Management

J) Insufficient Logging & Monitoring

k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deverao ser utilizadas as classes Encoder e Validator da OWASP ESAPI (Enterprise Security API)

Deve ser imposto 0 menor privilégio quando se conectar ao banco de dados ou outros sistemas
de back-end.

O banco de dados n&o devera ser acessado por outro canal que nao seja a aplicagao

Os URLs da API nao deverao expor informagdes confidenciais, tais como a chave da API, tokens
de sessao etc.

Objetos serializados deverao usar verificagbes de integridade ou criptografados para evitar a
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criacdo de objetos hostis ou adulteragcédo de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha sido
assinado por uma Autoridade de Certificacdo aprovada e dentro do prazo de utilizagio.

Devem ser aplicadas politicas de limitagdo de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por parametros da aplicacdo ou de forma manipulada em qualquer
outra parte da aplicagdo, devera ser validada, garantindo as propriedades necessarias para
processar os dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer
apenas o esperado.”

A solucdo deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos sdo usados para explorar falhas como: SQL
injection, XSS, Temlate Injection, entre outros.
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PREGAO ELETRONICO N. 90006/2026

ANEXO I-B

Especificagoes técnicas da solugao

1. DESCRIGAO SUCINTA DO OBJETO
1.1. Contratacao de empresa especializada para o fornecimento de Solugdo de Gestao
de Privacidade e Protecdo de Dados Pessoais, na modalidade Software como
Servico (Software as a Service - SaaS), incluindo os servicos de implantagéo,
repasse de conhecimento, suporte técnico, sustentacao e operacdo da solucédo, e
servicos técnicos especializados, para atender as necessidades do Banco da
Amazodnia, nos termos da Lei 13.303/2016 e conforme condi¢cdes estabelecidas
neste Termo de Referéncia e seus Anexos.
2. COMPOSICAO DA SOLUCAO
2.1. Considerando os respectivos grupos/itens, o objeto deve ser organizado da seguinte
forma:
~ UNIDADE
ITEM DESCRIGAO DE MEDIDA QTD.
1 Subscricdo anual de componente de gestdo e governanga de | Subscricdo y
conformidade com a LGPD Anual
2 Subscricdo anual de componente de descoberta de dados | Subscricdo y
estruturados e nao estruturados Anual
3 Subscrigdo anual de componente para anonimizagao de dados Suziir;cfao 1
4 Subscricdo anual de componente de Analise de Alinhamento | Subscrigdo y
Organizacional e Conformidade com Diretrizes Institucionais Anual
5 Subscricdo anual de componente de conscientizagcdo e | Subscrigdo y
treinamento em segurancga e privacidade Anual
6 Servigo de implantagao Servico 1
7 Servigo de repasse de conhecimento Servico 1
8 Servigo de suporte, operagao e sustentagéo Mensal 60
9 Servigcg Técnico Especiali_zado em Gestdo de Privacidade e Hora 4000
Protecao de Dados Pessoais
Tabela 3 - Itens que compbem a Solugéo
3. REQUISITOS QUANTO AS SUBSCRIGOES DA SOLUGAO
3.1. A solucdo devera ser licenciada para comportar, no minimo, as quantidades

estimadas na tabela abaixo.
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VOLUMETRIA
CATEGORIA TIPO ESTIMADA
DPO - Data Protection Officer (Encarregado de Dados),
Advogados e Administradores da solugdo, que deverao ter 5 usuarios
acesso amplo para a gestédo da solugao.
Colaboradores em geral (empregados, estagiarios, aprendizes,
terceirizados) que poderdo acessar a solugdo para -
; . ) 3.000 usuarios
preenchimento de formularios, acesso aos treinamentos em
- LGPD, etc.
Usuarios da
solugao Titulares de Dados Pessoais (clientes, funcionarios, terceiros,
candidatos etc.) que poderdao acessar a solugdo para o 700.000 usuéarios
exercicio de seus direitos via Portal de Atendimento ao Titular.
Terceiros (Instituicbes publicas, Fornecedores, Unidades de
Microfinangas — UMF, etc.) que poderdo acessar a solugéo -
- . 2.000 usuarios
para o exercicio preenchimento e acompanhamento de suas
avaliacOes via Portal de Atendimento ao Terceiro/Fornecedor.
Fontes de dados estruturadas a serem scaneadas para a | 36 fontes, totalizando
descoberta e classificagdo de dados pessoais. 300 TB (Terabytes)
Fontes de
Dados 350 fontes
Pessoais Fontes de dados nao estruturadas a serem scaneadas para a X ’
e ; totalizando 5 TB
descoberta e classificagao de dados pessoais.
(Terabytes)
Websites Websites a serem scaneados para a gestdo de cookies 10 URLs / dgmlnlos /
subdominios

3.2.

3.3.

3.4.

3.5.

Tabela 4 — Levantamento da volumetria para dimensionamento do licenciamento

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras

como: “deve”, “permite”, “suporta”, “efetua”, “proporciona” e “possui” significam que a
funcionalidade deve ser entregue operacional, sem ©6nus adicional a
CONTRATANTE.

Todas as capacidades sao especificadas em seu requisito minimo, podendo ser
entregue capacidade superior. Todos os requisitos devem garantir a compatibilidade
as versoes especificadas ou superiores.

A solugao devera ser fornecida em sua Ultima versdo estavel, atualizada pelo
respectivo fabricante e ndo constar, no momento da apresentacido da proposta, em
listas de End-of-Life, End-of-sale ou End-of-Support do fabricante ou, ainda, em
qualquer relatério referente a existéncia de data futura de fim de fornecimento,
garantia ou assisténcia técnica. Ou seja, ndo poderdo ter previsdao de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producdo do fabricante. Para afericdo, a CONTRATADA devera apresentar
documentacao referente ao Roadmap da solugao, com informagdes relativas ao ciclo
de vida (End-of-Life, End-of-sale e End-of-Support).

Os softwares licenciados devem ser instalados em sua versdo mais estavel e
atualizada e estar cobertos por contratos de suporte técnico do fabricante e
atualizacdo de versdes pelo prazo do contrato a contar da data da liberacdo das
licencgas.

Pagina 77 de 160



3.6.

3.7.

3.8.

bancoda . , “.rl-
amazonla

Caso algum dos softwares fornecidos seja descontinuado pelo fabricante, ele deve
ser substituido por software equivalente pela CONTRATADA, com validacdo do
CONTRATANTE.

A CONTRATADA devera fornecer suporte direto do fabricante da solu¢do durante
toda a vigéncia contratual para atualizagbes de versao e acionamento em nivel de
resolucdo de problemas pelo préprio fabricante se necessario, além do nivel de
suporte que devera ser prestado pela CONTRATADA em conjunto.

A solucdo devera ser disponibilizada e entregue ativada, com os devidos acessos
concedidos a equipe do CONTRATANTE.

REQUISITOS GERAIS DA SOLUGAO

4.1.

4.2.

A Solucado devera ser disponibilizada na modalidade de software como servigo
(Software as a Service — SaaS).

Para a devida integracdo da solugdo com os sistemas disponiveis na infraestrutura
de Tl do CONTRATANTE, a solugao devera ser licenciada para se integrar, com os
sistemas abaixo.

TIPO SOLUGAO UTILIZADA

Sistema de Virtualizagao de

. VMware ESXi versao 6.7 ou superior
Servidores

Sistemas Operacionais

Windows Server 2016 Datacenter ou superior

Red Hat Enterprise Linux 8 ou superior

Sistemas Gerenciadores de Bancos

19 fones de dados baseadas em Microsoft SQL Server 2017
Enterprise Edition (ou superior)

de Dados 12 fontes de dados baseadas em Oracle 19c (ou superior)

05 fontes de dados baseadas em MySql/MariaDB

Repositorio de arquivos

01 fonte de dados baseada em Microsoft SharePoint /
OneDrive

340 fontes de dados baseadas em servidores de arquivos
Linux (via protocolo SMB)

05 fontes de dados baseadas em servidores de arquivos
Microsoft Windows Server

Sistema de e-mail corporativo

01 fonte de dados baseada em Microsoft 365 (Exchange /
Outlook)

4.3.

4.3.1.

Tabela 5 — Levantamento da Infraestrutura e sistemas

Caso a solugao tenha algum componente a ser implantado no ambiente tecnoldgico
do CONTRATANTE, o componente devera ser fornecido na forma de Appliance
Virtual ou software executado em sistemas operacionais Red Hat ou Windows
Server.

Caso a solugao seja fornecida na forma de Appliance Virtual, as maquinas virtuais
devem ser compativeis com VMware ESXi versao 6.7 ou superior.
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4.4.

amazonia cofirsmrc i

Caso a solucdo seja fornecida em maquinas virtuais Windows Server, ndo é
necessario fornecer licencas para o referido sistema operacional. A solugéo deve
ser compativel com a versao Windows Server 2016 Datacenter ou superior.

Caso a solucao seja fornecida em maquinas virtuais Red Hat, esta deve ser
compativel com a versao Enterprise Linux 8 ou superior.

Serao admitidas solugdes que possuam banco de dados proprietarios, desde que
estejam instalados em Appliances Virtuais.

Caso a solugdo nao possua banco de dados proprietario, ela devera ser
compativel com Microsoft SQL Server 2017 Enterprise Edition (ou superior) ou
Oracle 19c (ou superior).

O CONTRATANTE sera responsavel por fornecer a infraestrutura de rede,
processamento, armazenamento, bancos de dados e licenciamento dos sistemas
operacionais utilizados. Todas as demais licengas necessarias ao funcionamento da
solugéo deveréao ser fornecidas pela CONTRATADA.

5. ITEM 1 - COMPONENTE DE GESTAO E GOVERNANGA DE CONFORMIDADE COM
A LGPD

5.1.
5.1.1.
5.1
5.1
5.1
5.1

5.1

5.1

5.1

5.1

5.1

5.1

5.1

5.1

5.1

Requisitos de Seguranca e Controle de Acesso
Devera suportar as seguintes caracteristicas e funcionalidades:
.1.1. Autenticagao através do AD ou LDAP do CONTRATANTE.

.1.2. Bloqueio da sessao ou logout automatico por tempo de inatividade.

.1.3. Autenticacao de dois fatores (2FA - Two-Factor Authentication).

.1.4. Login unico, sem necessidade de criacdo de logins adicionais para demais
funcionalidades, componentes ou médulos da solugao.

.1.5. Registro (logs) de todas as atividades ou tentativas de login/logout, registrando
a identificacdo do usuario, computador, data, hora e endereco IP utilizados.

.1.6. Geragao dos logs das atividades de administracdo da ferramenta e logs das
atividades dos usuarios, para fins de auditoria.

.1.7. Consulta e geragao de relatérios a partir dos logs de auditorias, conforme os
itens de logs de auditoria especificados nesta segéao.

.1.8. Segregacao de fungdes baseada em perfis/grupos de usuarios configuraveis,
permitindo a criagdo e personalizacdo de papéis de acordo com as
necessidades do CONTRATANTE.

.1.9. Acesso a usuarios externos, tais como contatos de empresas
terceiras/fornecedores e titulares de dados.

.1.10. Recursos para garantir a seguranga das informagdes em transito e em
repouso. A comunicagao devera utilizar recursos criptograficos, assim como os
dados deverdo ser armazenados em banco de dados criptografados. As
comunicagdes nas integragcbes devem ocorrer atendendo padrdes de
seguranga tais como OAuth 2.0, TLS ou similares.

A1, Requisitos de seguranga do framework OWASP (Open Web Application
Security Project).

.12, Atualizacbes periddicas para refletir mudangas na legislagao e melhores
praticas, além de patches de seguranga e novas versoes.

1.13. Hierarquias organizacionais com as seguintes capacidades configuraveis:
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5.1.1.13.1. Gestéo centralizada pela unidade superior de todas as unidades
hierarquicamente inferiores;

5.1.1.13.2. Gestao distribuida em que cada unidade administra seus proprios
dados;

5.1.1.13.3. Geracdo de relatérios consolidados respeitando a estrutura
hierarquica.-

5.1.2. Quando fornecida em nuvem, a CONTRATADA devera comprovar, por meio de
documentacao do fabricante, certificacbes reconhecidas e relatérios de auditoria
independente, a conformidade com padrées de mercado de disponibilidade,
redundancia, backup e continuidade de negécios.

5.2. Requisitos de Interface do Usuario

5.2.1. Todas as funcionalidades da solucdo que dependam de interacdo com o usuario
devem ser disponibilizadas via interface/aplicacdo web sem necessidade de
instalagédo de agentes ou conectores nas maquinas dos usuarios ou em servidores
da CONTRATANTE (Banco de Dados, File Server, etc.).

5.2.2. As interfaces do usuario, incluindo orientacbes de uso da solugao e todos os
manuais, devem estar no idioma portugués do Brasil (PT-BR).

5.2.3. A aplicagao/interface web deve rodar nas versbes atuais dos principais
navegadores de Internet existentes no mercado a época da instalagao da solugao
e deve garantir compatibilidade com as suas novas versoes.

5.2.4. Deve ser compativel com os navegadores de dispositivos méveis: Android e iOS
- web adaptativo/responsivo ou possuir aplicativo movel.

5.2.5. Deve permitir ao usuario visualizar e adicionar anexos em qualquer formulario da
solucgao.

5.3. Requisitos de Painéis, Relatoérios e Graficos

5.3.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.3.1.1. Criagdo de painéis gerenciais para a construgdo de visdes analiticas e
gerenciais com base em informagdes armazenadas na solugéao.

5.3.1.2. O usuario administrador deve poder criar painéis e dashboards de forma
intuitiva, sem necessidade de programacéao ou alteragao de codigo-fonte, com
as seguintes capacidades:

5.3.1.2.1. Permitir a criacdo de painéis e dashboards com graficos de gestao, de
forma agil e intuitiva, sem a necessidade de programacgao e alteragdo do
cédigo-fonte.

5.3.1.2.2. Permitir a criagdo de painéis e dashboards com graficos do tipo pizza,
linha, colunas, barras e tabelas dindmicas, sem a necessidade de
programacao e alteragéo do codigo-fonte.

5.3.1.2.3. Permitir alteragbes de atributos de forma dindmica em graficos de gestéo,
contidos em painéis e dashboards da solugao, possibilitando a alteragao de
eixos, titulo do grafico, legenda, escala, rotulos de dados, tamanho do
grafico, de forma grafica na solugdo e sem a necessidade de alteragdes do
codigo-fonte.

5.3.1.2.4. Permitir aos usuarios criarem seus proprios painéis e graficos dentro da
solugdo e compartilharem com grupos ou usuarios especificos da solugao,
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permitindo gerenciar as permissdes de compartilhamento de acordo com os
perfis de usuarios da solucao.

5.3.1.2.5. Permitir a criacao de graficos com informacgdes de diferentes entidades da
solugdo, permitindo a sobreposicdao e cruzamento de informacgbes e
delimitacao de linhas de tendéncia.

5.3.1.2.6. Permitir que a partir de qualquer grafico de gestdo, contido em painéis e
dashboards da solucdo, o usuario possa clicar e listar os registros
relacionados com os dados contidos no grafico (funcionalidade drill down).

5.3.1.2.7. Permitir ao usuario organizar os graficos e informagdes, em seus painéis
e dashboards de gestao, ajustando o layout e conteudo do painel de acordo
com suas necessidades.

5.3.1.2.8. Permitir aos usuarios a configuragao de painéis e dashboards agrupados
por assunto e independentes entre si.

5.3.1.2.9. Permitir ao usuario organizar seus painéis (dashboards) com listas de
registros de seu interesse, possibilitando a escolha de colunas, realizagao
de filtros e ordenacao da lista.

5.3.1.2.10. Permitir a geracdo de relatérios, impressdo e exportacdo para
arquivos no minimo do tipo csv, pdf e xml.

5.3.1.2.11. Prover informagcao em “real-time” de maneira grafica por meio de
dashboards.

5.3.1.212. Permitir configurar o envio automatico e agendado de relatérios e
graficos gerenciais para grupos de usuarios ou usuarios especificos.

5.3.1.3. Devera proporcionar as seguintes visdes de controles/elementos:

5.3.1.3.1. Registro e Inventario de Dados;
5.3.1.3.2. Registro e Inventario dos colaboradores analisados;

5.3.1.3.3. Painéis que apresentem de forma grafica e com indicadores a Maturidade
de TI.

5.3.1.3.4. Elementos de controle de conformidade com a LGPD.

5.3.1.4. Deve possibilitar o cruzamento de informacdes e controles em uma matriz de

conformidade.
Requisitos de Customizagao

Deve permitir personalizagdo da identidade visual (marca), sem necessidade de
desenvolvimento, tudo através de point-and-click.

A solucao deve permitir a capacidade de se personalizar, no minimo:

5.4.2.1. Fundos e banners;
5.4.2.2. Menu e ferramentas de navegacgao;
5.4.2.3. Campos, formularios e tabelas;
5.4.2.4. Cor do texto, fonte e tamanho;
5.4.2.5. Infograficos, graficos e painéis; e
5.4.2.6. Alertas e notificagdes.

5.4.3.

Deve permitir modelos de e-mail customizaveis.
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5.4.4. Deve permitir a criagdo de formularios e relatérios sem necessidade de

programacao ou alteracao do cédigo-fonte.
5.5. Requisitos de Automacgao

5.5.1. Deve oferecer recursos de automacao de processos e fluxos de trabalho por meio
de interface grafica intuitiva (low-code/no-code), permitindo a criacdo e
customizacao de automagdes sem necessidade de programacgéo.

5.5.2. Deve haver recursos graficos de workflow interativos (arrastar e soltar) para
criacao de processos e rotinas operacionais.

5.5.3. Apresentar componente proprio para modelagem grafica e automacdo de
processos e fluxos de trabalho.

5.5.4. Permitir a automagao de fluxos de trabalho de forma grafica, incluindo estagios,
tarefas paralelas ou sequenciais, regras de decisdo e aprovagdo, sem
necessidade de programacao ou alteracdo de codigo-fonte.

5.5.5. Possuir ferramenta de criacdo de formularios com campos especificos de cada
processo/fluxo, personalizaveis sem necessidade de programacéo.

5.5.6. Dispensar a criacdo manual de tabelas, colunas e campos de banco de dados, ou
a necessidade de programacéao e alteracdo de codigo fonte, tornando eventuais
mudangas transparentes aos operadores e administradores.

5.5.7. Permitir a criacdo de campos compartilhados que possam ser utilizados em
quaisquer outras entidades, sem necessidade de programacao.

5.5.8. Disponibilizar recursos tecnoldgicos que possibilitem a automagao de processos.

5.5.9. Suportar a criacdo e automacdo de processos de forma segregada e
independente, permitindo personalizacao para cada unidade do CONTRATANTE.

5.5.10. Os processos e fluxos de trabalho automatizados devem manter as
funcionalidades nativas da solugéo (p. ex.: usabilidade da lista de registros, chat,
notificagdes).

5.6. Requisitos de Integracao e Interoperabilidade
5.6.1. Devera suportar as seguintes caracteristicas e funcionalidades:

5.6.1.1. Integracao nativa entre seus modulos.

5.6.1.2. Recurso de integragdo por meio de API e toda documentacdo em portugués do

Brasil (PT-BR).

5.6.1.3. Integracdo sincrona e assincrona com aplicagdes da CONTRATANTE

incluindo RESTful e SOAP APIls, assim como requisicdes de API GET, PUSH,
PULL.

5.6.1.4. Integracéo de sistemas de terceiros e recursos de migra¢ao de dados, por meio

de uma variedade de técnicas de integracao, incluindo: Webservices; JDBC;
LDAP; Excel; CSV; e e-mail.

5.6.1.5. Tecnologias padréo da industria, como SOAP, REST ou WSDL.

5.6.1.6. Integracbes de APl e de linha de comando também via MID Server

(Middleware/Barramento), onde todo o trafego de Webservices deve ser
encriptado com TLS.

5.6.1.7. Arquitetura orientada a servicos (SOA), na qual todos os objetos de dados

podem usar os Webservices para acessar a integragéo bidirecional de nivel de

dados.
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5.6.1.8.

Interface rica (Rich interface) para carregar dados externos usando conjuntos
de importacao de varias fontes de dados, como HTTPS, FTPS e SCP usando
formatos de arquivo, como XML, CSV e Microsoft Excel XLS.

5.7. Requisitos de Comunicagao Integrada

5.7.1. Deve permitir uma comunicacao completa e integrada entre os atores envolvidos
nas operagbes da LGPD. Para tanto, sem a necessidade de programacgao, a
solugao deve:

5.7.1.1.

5.71.2.

5.7.1.3.

5.7.1.4.

5.7.1.5.
5.7.1.6.

Permitir a comunicagdo em tempo real entre usuarios comuns (colaboradores
em geral) e usuarios analistas (Administradores, Encarregados de Dados e
Advogados) dos servigos por meio de chat integrado a solugao.

Permitir que anotacdes de trabalho sejam cadastradas nos registros da
solugdo, dando a opgao aos analistas de publicar e deixar visivel ou ndo para
usuarios solicitantes.

Permitir a inclusdo de notificagcbes automatizadas em qualquer momento de
fluxo de trabalho ou processos implementado na solucao.

Permitir o envio de notificagdes com informagdes contendo dados de qualquer
parte do registro de um fluxo de trabalho ou processo implementado na
solucgao.

Possuir chat e mensagens instantaneas entre usuarios da solugéio.

Possuir notificagcdes do tipo push.

5.8. Requisitos de Inventario de Dados Pessoais

5.8.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.8.1.1.

5.8.1.2.

5.8.1.3.

5.8.1.4.

5.8.1.5.

5.8.1.6.

5.8.1.7.

5.8.1.8.
5.8.1.9.

5.8.1.10.
5.8.1.11.

Mapeamento do inventario de dados pessoais, por meio de aplicacao de
questionarios, integrado aos demais médulos da solugéo.

Registro, atualizacdo e consulta dos critérios utilizados para decisbes
automatizadas.

Modelos de questionarios pré-definidos que mapeiam especificamente os
requisitos legais em regulamentos de privacidade brasileira.

Questionarios personalizaveis contemplando a inclusao de diversos tipos de
perguntas (multipla escolha, selegcao unica, selecao multipla, data, sim/nao,
texto livre) e diversos tipos de respostas nos questionarios de avaliagao.

Envio de mensagens rapidas e interativas com os usuarios preenchedores,
para duvidas, registro de informacgdes adicionais ou anexos.

Importagdo de processos de negdcios ja inventariados, sendo: Questionarios
de inventarios, planos de agéo e bases legais.

Atualizacdo do inventario de dados quando houver qualquer alteracdo nas
quantidades, finalidades e demais caracteristicas de ativos, processos ou
atividades que envolvam tratamento de dados pessoais.

Registro de trilha de auditoria sobre as alteragdes nos itens do inventario.

Recursos para visualizagdes de mapeamento de dados, como mapas de calor
e graficos de dados pessoais por processo.

Emissao de relatérios de acordo com o Artigo 37 da LGPD.
Personalizagao dos relatérios.
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5.8.1.12. Painel de controle com capacidade de classificagao e filtragem.

5.8.1.13. Definicdo de diferentes elementos de dados a serem associados a cada
atividade de tratamento.

5.8.1.14. Anexo de documentos a um processo ou inventario.

5.8.1.15. Envio de notificagbes personalizadas via e-mail.

5.8.1.16. Registro de riscos e controles aplicados a cada item do inventario (ativos,

atividades de tratamento e fornecedores).

5.8.1.17. Andlise dos aspectos normativos de LGPD, definindo riscos, planos de
acgao, bases legais, teste de proporcionalidade do Legitimo Interesse, politicas,
termos, normas e emissao do RIPD/LIA/ROPA.

5.9. Requisitos de Inventario de Dados Pessoais com Inteligéncia Artificial (1A)

5.9.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.9.1.1. Deve utilizar técnicas avancadas de inteligéncia artificial para analise
contextual de processos, identificacdo automatica de riscos e geracao de
recomendacdes personalizadas através de registro automatizado das
atividades da organizagdo que envolvem o tratamento de dados pessoais
através de agentes de IA especializados que auxiliam no levantamento dos
processos, oferecendo sugestdes contextuais e preenchimento inteligente do
questionario de inventario de dados.

5.9.1.2. Questionario de inventario de dados customizavel que se adapta
dinamicamente com base nas respostas anteriores, utilizando machine learning
para otimizar as perguntas e reduzir o tempo de preenchimento.

5.9.1.3. Agente Legal especializado em LGPD que deve realizar a analise automatica
dos processos mapeados, definindo bases legais apropriadas e identificando
potenciais inconformidades através de processamento de linguagem natural e
busca semantica na base de conhecimento juridica.

5.9.1.4. Agente de Avaliacdo de Riscos que deve realizar a analise automatizada de
riscos, urgéncia e criticidade nos processos mapeados, utilizando algoritmos
de scoring automatico para identificar inconformidades e propor melhorias
através de Planos de Acéo priorizados por IA.

5.9.1.5. Analise juridica inteligente que deve disponibilizar automaticamente o Teste de
Legitimo Interesse quando a IA identifica que a base legal apropriada é o
Legitimo Interesse, com preenchimento assistido e validagdo automatica.

5.9.1.6. Planos de agao, que devem ser identificados e registrados automaticamente,
contendo recomendagdes para a corregdo de inconformidades, com
priorizagao inteligente com base em analise de risco e impacto. Os planos de
acao devem ser gerenciaveis por meio de registros de tarefas de adequacgao
na solugao.

5.9.1.7. Geragao automatizada de relatorios, tais como ROPA, LIA e RIPD utilizando
processamento assincrono e agentes especializados, com analise de impacto
baseada em padrdes identificados pela IA na base de conhecimento juridico.

5.9.1.8. Identificagdo e associagcao automatica dos dados pessoais tratados, bases
legais e demais informagbes a cada uma das areas de negdécio da organizagao,
otimizando a gestéo de riscos através de analise preditiva que identifica areas
consideradas mais criticas.
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5.9.1.9. Sistema de monitoramento inteligente que acompanha mudangas nos
processos e sugere atualizagcbes no inventario, utilizando aprendizado de
maquina para detectar padrbes e anomalias nos tratamentos de dados.

5.9.1.10. Assistente de |A especializado disponivel durante todo o processo de
inventario para responder duvidas sobre LGPD, sugerir melhorias e orientar
sobre melhores praticas, com acesso a base de conhecimento juridica
atualizada.

5.10. Requisitos de Assistente Virtual para LGPD

5.10.1. Deve oferecer um assistente virtual especializada em Lei Geral de Protegao de
Dados (LGPD) e Segurancga da Informacéao, permitindo assim que a comunicagao
seja em linguagem natural, conforme descrito nas seg¢des de requisitos e
especificacdes técnicas a seguir:

5.10.1.1. Deve ofertar um assistente LLM especializado em LGPD e Seguranca da
Informacéao, capaz de interpretar consultas e fornecer respostas baseadas em
bases legais adequadas.

5.10.1.2. Deve incluir interface web de facil manuteng¢ao, garantindo usabilidade e
acessibilidade.

5.10.1.3. O sistema deve utilizar modelos de linguagem de grande escala (LLM) de
mercado reconhecidos e atualizados.

5.10.1.4. Deve utilizar técnicas de orquestracdo de LLM por meio de frameworks
consolidados no mercado.

5.10.1.5. Deve implementar a técnica de Recuperagdo Aumentada (RAG) para
consulta a bancos de dados de conhecimento especificos, garantindo
respostas precisas e contextualizadas.

5.10.1.6. Deve operar com um banco de dados vetorial otimizado para buscas por
similaridade semantica e ser capaz de processar documentos no formato PDF,
contendo texto legivel por maquina.

5.10.1.7. Deve utilizar de bancos de dados vetoriais capazes de armazenar e
recuperar documentos convertidos em representagdes vetoriais. Essa estrutura
€ ideal para buscas semanticas em legislagdes e documentos de segurancga de
dados.

5.10.1.8. O administrador deve ter permissdes para gerenciar a Base Legal,
adicionando ou removendo documentos, além de verificar logs de acesso e
contagem de token consumidos.

5.11. Requisitos de Gestao de Terceiros/Fornecedores

5.11.1. Devera suportar as sequintes caracteristicas e funcionalidades:

511.1.1. Portal de Terceiros para que os terceiro/fornecedores respondam os
questionarios de avaliagdo sobre tratamento de dados pessoais.

5.11.1.2. Modelos pré-definidos de questionarios que podem ser parametrizados
conforme a necessidade.

5.11.1.3. Customizacgéao das perguntas dos questionarios de avaliagdo de terceiros.

5.11.1.4. Criacao de modelos personalizaveis de questionarios que podem ser

aplicaveis a cenarios de avaliagdes especificas e interdisciplinares, conforme
necessidade do CONTRATANTE.
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5.11.1.5. Emissao de relatério de conformidade, contendo critérios de avaliacao,
riscos, planos de acao e selo de conformidade (contemplando a nota e o
percentual de adequagao a LGPD).

5.11.1.6. Painel de controle para gestao das avaliacbes dos terceiros, permitindo a
criagdo de novos atributos para cada fornecedor, de acordo com as
necessidades do CONTRATANTE.

511.1.7. Cadastramento de fornecedores de forma unitaria ou em massa (via
importacdo de uma planilha de cadastro de terceiros).

5.11.1.8. Gestéao de contratos e termos aditivos de fornecedores.
Requisitos de Gestao de Riscos a Privacidade
5.12.1. Devera suportar as seguintes caracteristicas e funcionalidades:

512.11. Cadastro de riscos derivados das avaliagcdes de inventario de dados,
gestao de terceiros, Maturidade de TI, simulacdo de auditoria ANPD e Privacy
by Design.

5.12.1.2. Analise e monitoramento de riscos associados ao uso de dados pessoais.

5.12.1.3. Painel centralizado com visualizac&do dos riscos monitorados.

5.12.1.4. Classificacao dos riscos conforme o impacto e a probabilidade.

5.12.1.5. Identificacdo dos impactos para cada processo de tratamento dados
pessoais.

5.12.1.6. Registro dos controles, das medidas, salvaguardas e mecanismos de

5.13.

mitigacao de riscos identificados.

5.12.1.7. Emissado do Relatério de Impacto a Protecdo de Dados — RIPD (Data
Protection Impact Assessment — DPIA).

Requisitos de Gestao de Incidentes relacionados a Violagao de Dados Pessoais

5.13.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.13.1.1. Registro dos incidentes relativos a violagdo de dados pessoais.

5.13.1.2. Registro das identificagbes do incidente e seus atores, como a descrigao,
data de registro, identificagao do relator, o periodo da ocorréncia, os processos,
documentos, aplicativos de negécios envolvidos, areas envolvidas e pessoas
envolvidos.

5.13.1.3. Registro das informagdes referentes ao local do incidente; a natureza da
violagao de dados (acesso nao autorizado, perda acidental de dados pessoais
etc.); a quantidade de titulares envolvidos; a quais os dados pessoais
envolvidos, impacto para os titulares dos dados, para quem o incidente ja foi
reportado.

5.13.1.4. Integragdo de API nativa com aplicagbes ITSM, tais como: ServiceNow,
Citsmart, JIRA e BMC.

5.13.1.5. Registro das consequéncias provaveis da violagdo de dados, todas as
evidéncias do incidente, seja descritivo ou através de documentos anexados.

5.13.1.6. Registro das acbes tomadas para resolver o incidente e plano de
tratamento do incidente.

5.13.1.7. Armazenamento do registro do fato que resultou a perda,
indisponibilidade, divulgacdo ou alteragdo de dados pessoais.
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5.13.1.8. Registro e acompanhamento da situagdo do incidente até o seu
encerramento.
5.13.1.9. Fluxo de trabelho (workflow) em que o Encarregado de Dados (Data

Protection Officer — DPO) faca a analise de todo o processo e realize a
aprovagao de encerramento do incidente.

5.13.1.10. Funcionalidade de consultas por critérios como: quantos incidentes foram
abertos, concluidos em determinado periodo, quais os incidentes estdo
abertos, concluidos ou em andamento. Consulta detalhada do incidente com
apresentacgao de todos os registros realizados (causa, impacto, agdes tomadas,
melhorias propostas, titulares envolvidos entre outros).

5.13.1.11.  Notificagbes automaticas por e-mail para as atividades dentro dos fluxos
de trabalho.

5.13.1.12. Fluxos de trabalho automatizados e customizaveis com subtarefas
atribuiveis para cada incidente.

5.13.1.13. Rastreamento de risco, sinalizagdo e passos de mitigacdo de risco
associados a cada incidente documentado.

5.13.1.14. Formulario para comunicagio do incidente a ANPD (Agéncia Nacional de
Protecao de Dados), conforme padrao definido pela Autarquia.

5.13.1.15. Painel centralizado para monitoramento e gestdo de incidentes em
andamento.

5.14. Requisitos de Gestao de Privacy by Design/Default

5.14.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.14.1.1. Aplicacao de questionario para avaliagao de impacto na privacidade em
novos projetos / servigos / processos / sistemas.

5.14.1.2. Fluxo de avaliagcao e aprovacao de avaliacao de impacto na privacidade
em novos projetos / servigos / processos / sistemas.

5.14.1.3. Monitoramento continuo das praticas de protegcao de dados em projetos /
servicos / processos / sistemas em andamento.

5.14.1.4. Relacionamento dos riscos identificados durante a andlise e posterior
relacionamentos com as agdes de adequacgdes.

5.15. Requisitos de Gestao de Planos de Agao

5.15.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.15.1.1. Planejamento de acgdes corretivas e preventivas com prazos e
responsaveis.

5.15.1.2. Acompanhamento e controle de status das agdes.

5.15.1.3. Acompanhamento de progresso e efetividade das agdes implementadas.

5.15.1.4. Painel centralizado com visualizagdo das agdes.

5.15.1.5. Cadastro de riscos derivados das avaliagdes de inventario de dados,
gestao de terceiros, Maturidade de Tl, simulagao de auditoria ANPD e Privacy
by Design.

5.16. Requisitos de Simulagcao de Auditoria ANPD
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5.16.1. Deve realizar uma simulacdo de auditoria em LGPD, gerando um relatério com
avaliacdo automatizada, contemplando riscos e planos de acido para que a
organizacao tome as devidas previdéncias quanto a adequacéo a LGPD.

5.16.2. Suas principais funcionalidades devem incluir:

5.16.2.1. Aplicacao de questionario de simulagao de auditoria em LGPD que permite
identificar o nivel de maturidade do Programa de Privacidade e Protegédo de
dados da organizagao, trazendo uma visdo do cenario atual da empresa,
principalmente quanto a capacidade de demonstrar efetivamente a sua
adequacao, caso solicitada pela ANPD.

5.16.2.2. Emissdo de relatério contendo critérios de avaliagdao, metodologia da
solugdo, riscos identificados, planos de ag¢do e selo de conformidade
(contemplando a nota e o percentual de adequacao a LGPD).

5.16.2.3. A gestao do plano de Agao criado na Simulacido de Auditoria ANPD deve
ser realizada dentro da solucéo, através da funcionalidade de Gestao de Plano
de Acéo, sendo possivel atribuir prazos e responsaveis pela execucao das
tarefas de adequacao geradas automaticamente pela solugéo.

5.17. Requisitos de Framework de Conformidade

5.17.1. Deve possuir um framework dindmico que permite a personalizacao de politicas
de conformidade conforme as obrigacdes regulatérias da organizacao.

5.17.2. Deve suportar a atualizagdo continua de normas aplicaveis a cada organizagao,
permitindo o monitoramento do cumprimento de cada citacdo da LGPD no que diz
respeito a politicas, normas, documentos e procedimentos.

5.17.3. Suas principais funcionalidades devem incluir:

5.17.3.1. Estruturacdo de normas personalizadas e controle de conformidade com
a LGPD;
5.17.3.2. Painel de conformidade para monitoramento e acompanhamento em

tempo real sobre a existéncia e necessidade de criagao de politicas, normas,
documentos e procedimentos exigidos pela LGPD;

5.17.3.3. Controle de efetividade e implementacdo das normas, politicas e
documentos relacionados a LGPD;

5.17.3.4. Visao global sobre a maturidade do Programa de Privacidade e Protegéo
de Dados da organizagao através da verificagao da existéncia e efetividade das
normas, politicas e procedimentos exigidos pelas LGPD, o que possibilita uma
governanga de documentos mais efetiva e o planejamento para a elaboragéo e
atualizagdo desses documentos;

5.17.3.5. Consulta de toda a documentagédo da organizagéo concentrada em uma
base de conhecimento, facilitando a prestagéo de contas, caso algum desses
documentos seja solicitado por alguma organizag&o terceira em alguma Due
Dilligence ou pela propria ANPD ou outro 6érgdo competente.

5.18. Requisitos de Gestao de Politicas e Normas

5.18.1. Deve permitir a criagdo, armazenamento e gerenciamento de politicas e
procedimentos de segurancga e privacidade.

5.18.2. A base de conhecimento deve ser estruturada com opg¢des para atualizacéo e
versionamento de documentos, associando politicas a controles especificos que
apoiam a conformidade e reduzem a probabilidade de violagoes.
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5.18.3. Suas principais funcionalidades devem incluir:

5.18.3.1. Criacao e revisao de documentos de politicas.
5.18.3.2. Controle de versionamento e auditoria de alteracoes.
5.18.3.3. Associar politicas a processos e areas organizacionais.
5.18.3.4. Repositério centralizado para acesso e consulta.

5.19. Requisitos de Avaliagdo de Maturidade de TI

5.19.1. Deve permitir avaliar o nivel de maturidade da governanca de Tl da organizagao,
identificando lacunas e sugerindo melhorias nas praticas de seguranca e
conformidade.

5.19.2. Suas principais funcionalidades devem incluir:

5.19.2.1. Avaliacao de controles de seguranga e governancga.

5.19.2.2. Relatério de maturidade de Tl com recomendagdes de melhoria.
5.19.2.3. Interface para planejamento de evolugao de conformidade.
5.19.2.4. Classificagdo das Ag¢des por Gravidade, Urgéncia e Tendéncia.
5.19.2.5. Classificagdo das Agdes por Impacto ao Negdcio.

5.19.2.6. Classificacdo e Acompanhamento dos Planos de Ac¢ao.
5.19.2.7. Enumeracao dos Impactos e Classificacdo dos Riscos existente.
5.19.2.8. Enumeracdo de Melhorias Indicadas.

5.20. Requisitos de Gestido de Conformidade e Etica no Uso de IA

5.20.1. Deve apoiar o CONTRATANTE na governanga e conformidade no uso de
Inteligéncia Artificial (IA), assegurando transparéncia, ética, segurangca e
aderéncia a LGPD e as normas vigentes. Assim, deve permitir a realizagdo de
auditorias, analise e tratamento dos riscos identificados de forma autbnoma, bem
como a recomendacao de melhorias nos sistemas de IA adotados.

5.20.2. Deve possuir mecanismo de entrevista assistida por IA para coleta estruturada de
informacdes sobre o sistema de Inteligéncia Atrtificial, incluindo:

5.20.2.1. Identificagcao do sistema (nome, finalidade, responsaveis).

5.20.2.2. Questionario baseado em diretrizes legais e éticas pré-definidas.

5.20.2.3. Suporte para esclarecimento de duvidas em tempo real durante o processo

5.20.2.4. Deve possuir classificacdo automatica do sistema de |IA conforme critérios
legais, visando mitigar riscos de violagbes a ética e implementar agdes de
adequacgao.

5.20.3. Deve realizar a avaliagao de conformidade com:
5.20.3.1. Transparéncia na tomada de decisdo algoritmica.
5.20.3.2. Protecdo de dados e privacidade; e
5.20.3.3. Governanga e responsabilidade técnica.

5.20.4. Deve permitir a emissao de relatorios estruturados contendo:

5.20.4.1. Resumo da entrevista e classificagao do sistema;
5.20.4.2. Pontos de conformidade e ndo conformidade com referéncia a artigos
legais;
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5.20.4.3. Recomendacdes técnicas e operacionais para adequacéao; e
5.20.4.4. Opcao de exportacdo em formato PDF.

5.20.5. Deve possuir funcionalidade para atualizagao dindmica das analises, conforme
mudancas na legislagdo ou no proprio sistema de |A auditado.

5.20.6. Deve utilizar banco de dados vetorial para armazenamento eficiente e
recuperacao contextualizada de informacgoes.

5.20.7. Deve suportar técnicas de Recuperacdo Aumentada por Geracdo (RAG) para
garantir respostas contextualizadas e fundamentadas juridicamente as consultas
dos usuarios e as bases de conhecimento.

5.20.8. Deve utilizar modelos de linguagem avancados para interpretacdo de
questionarios, sumarizacado de dados e geracao de relatorios.

5.20.9. Deve realizar a orquestracio e customizacéo de agentes de |A especializados em
extracao de texto, analise de risco e conformidade regulatdria.

5.20.10. Deve realizar o mapeamento automatico de requisitos legais da LGPD, bem como
do Projeto de Lei 2338/2023 e normativos correlatos.

5.20.11. Deve realizar a identificacdo de artigos aplicaveis e justificativas para eventuais
nao conformidades.

5.20.12. Deve permitir garantia de transparéncia algoritmica (explicabilidade das decisbes
de IA).

5.20.13. Deve possuir mecanismos para mitigacao de vieses discriminatérios em modelos
de IA.

5.20.14. Deve possuir auditoria de impactos sociais e ambientais do sistema.
5.21. Requisitos de Gestao de Capacitagao

5.21.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.21.1.1. Planejamento e monitoramento de atividades como cursos, workshops e
treinamentos periodicos, alinhados as politicas de seguranca e privacidade da
organizagao.

5.21.1.2. Agendamento de eventos com notificagdes automaticas e registro de
participantes, garantindo que o Encarregado de Dados acompanhe o
cronograma de capacitacdes.

5.21.1.3. Integragdo com o componente de conscientizagdo e treinamento,
possibilitando a sincronizacdo de dados de participagdo dos usuarios nos
treinamentos e o acompanhamento centralizado pelo Encarregado de Dados.

5.21.1.4. Painel centralizado com uma visdo completa da gestao de eventos de
capacitagao, para facilitar a governanga dos processos de treinamento, com
foco em promover a conformidade com a LGPD e praticas de ciberseguranca.

5.22. Requisitos de Gestao de Consentimentos do Titular

5.22.1. Deve coletar, armazenar e gerenciar consentimentos dos titulares de dados em
uma base centralizada, suportando multiplos canais de coleta.

5.22.2. Nao deve possuir limitagcdbes quanto ao volume de requisicbes gestdo de
consentimento.

5.22.3. Deve ter a capacidade de importacdo dos consentimentos ja existe.

5.22.4. Deve suportar multiplos canais de coleta de consentimento, incluindo:
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5.22.4.1. Formularios web nativos criados e hospedados pela prépria solucio;
5.22.4.2. Widgets ou scripts para integragéo em sites e aplicacdes existentes;
5.22.4.3. APls personalizadas para coleta programatica de consentimentos; e
5.22.4.4. Importagao de consentimentos coletados offline ou por sistemas externos.
5.22.5. Deve possibilitar a vinculagdo de avisos ou descri¢oes das politicas publicas em

5.22.6.

5.22.7.

5.22.8.

5.22.9.

5.22.10.

5.22.11.

5.22.12.

cada ponto de adesao.

Deve ter a opgdo de enviar um e-mail de confirmagdo para cada Titular ao
conceder ou alterar uma escolha.

Deve ter o versionamento dos pontos de coleta, central de preferéncias e politicas,
mantendo o histérico de todas as versoes.

Deve fornecer um script IFrame para incorporar a central de preferéncias ao site
ou aplicativo mével nativo iOS ou Android.

Deve ser capaz de validar o Titular para acesso ao central de preferéncias por
token de acesso com codigo unico enviado por e-mail ou telefone e com prazo de
expiragao configuravel.

Deve fornecer integracao via API para sistemas externos.

Deve manter o registro e histérico de todas as alteragbes feitas pelo Titular,
incluindo data e hora, identificador Unico, versao da politica publica.

Deve conter relatérios de auditoria, para monitorar quando e onde Titular optou
por participar ou revogar sua participagdo de um programa de politica publica.

5.23. Requisitos de Gestao de Cookies

5.23.1.

Devera suportar as sequintes caracteristicas e funcionalidades:

5.23.1.1. Gestdo de consentimento para uso de cookies nos dominios da

organizagao, através de varredura de pdaginas dos websites e coleta de
consentimento para cada situagao especifica, contemplando a volumetria total
URLs / dominios / subdominios do CONTRATANTE.

5.23.1.2. Execucdo de varreduras para identificar todos os cookies e outras

tecnologias de coleta de dados que estdo sendo utilizadas nos websites do
CONTRATANTE.

5.23.1.3. Integragdo com sistemas de gestao de conteudo "tag Managers".

5.23.1.4. Automatizacao e realizagao de auditoria completa dos dominios indicados

pelo CONTRATANTE.

5.23.1.5. Relatério ou descricdo de uso para cada um dos cookies de terceiros e

outras tecnologias de coleta de dados identificadas na varredura dos sites.

5.23.1.6. Relatorio detalhando os resultados da auditoria de cookies, devendo incluir

todos os cookies e instancias de outras tecnologias de dados encontrados.

5.23.1.7. Banner de cookie personalizado para cada site verificado.

5.23.1.8. Diferentes idiomas para os banners de cookies.

5.23.1.9. Detecgao automatica do idioma de preferéncia do visitante do site.

5.23.1.10. Diferentes modelos de consentimento de cookies.

5.23.1.11. Registrar o consentimento de cookies dos visitantes dos sites indicados

pelo CONTRATANTE.
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5.23.1.12.  Agendamento periédicos de auditorias de cookies.

Requisitos de Gestao de Direitos dos Titulares de Dados

5.24.1. Devera suportar as sequintes caracteristicas e funcionalidades:

5.24.11. Portal seguro para que os titulares de dados possam exercer os seus
direitos previstos na LGPD, onde poderao realizar solicitacdes e acompanhar
a situacao dos seus pedidos submetidos.

5.24.1.2. Edigdo de itens da pagina do portal do titular, como: Insercéo de logo;
Informacdes sobre a empresa; Hiperlink para politica de privacidade e termos
de uso.

5.24.1.3. Recebimento, processamento e registro de solicitagdes dos titulares de
dados, conforme exigido pela LGPD.

5.24.1.4. Fluxos de atendimento distintos e configuraveis para cada tipo de
solicitacéo.

5.24.1.5. Alteragao do fluxo de atendimento durante a execug¢ao de uma solicitagao.

5.24.1.6. Atribuicdo automatica e reatribuicdo conforme necessario para cada

registro de solicitagao de titular.

5.24.1.7. Criacao e atribuicdo de subtarefas manuais ou automatizadas durante a
execucao do atendimento a uma solicitacéo.

5.24.1.8. Formularios web personalizaveis onde os titulares de dados podem enviar
seus pedidos.

5.24.1.9. Envio de anexos nos formularios de solicitagbes.

5.24.1.10. Painel de controle para que o Encarregado de Dados possa gerenciar
todas as solicitacbes dos Titulares de Dados.

5.24.1.11. Registro, com a apresentacdo de numero de protocolo, de todas as
atividades realizadas, permitindo rastrear o titular em cada solicitagao.

5.24.1.12. Gerenciamento e monitoramento do tempo restante para cada solicitagao
ser atendida, além dos prazos definidos no workflow de aprovagdo da
solicitagdo, notificando o Encarregado de Dados sempre que um prazo néo for
cumprido.

5.24.1.13. Protocolos de comunicagdo seguros com o Titular de Dados em relacéo
ao seu pedido.

5.24.1.14. Modelos pré-definidos a serem utilizados para comunicagao com o Titular
de Dados em relagao a sua solicitagao.

5.24.1.15. Geragao de relatérios personalizados.
5.24.1.16. Registro da entrega e do resultado de cada solicitacao do titular de dados.

5.24.1.17. Registro do fluxo, do tempo e dos fatores associados para cumprir o
atendimento de cada solicitagao.

5.24.1.18. Integracdo com o componente de descoberta e mapeamento de dados
estruturados e nao estruturados, permitindo que ocorra a varredura de todas
as fontes de dados do CONTRATANTE, quando um titular exercer seu direito,
devolvendo ao usuario todos os dados pessoais localizados relacionados a
aquele titular requisitante, apos revisao e aprovacao do Encarregado de Dados.
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5.24.1.19. Funcionalidade que permite a avaliagdo e ocultacdo de dados caso o
resultado da consulta nas fontes de dados do CONTRATANTE apresente
informacdes que possibilitem a identificagcao de terceiros.

5.24.1.20. Integracdo com os processos de negdcio para relacionamento das bases
legais e finalidades relacionadas aos processos que tratam os tipos de dados
pessoais encontrados sobre um determinado titular de dados.

5.24.1.21. Envio de PIN/Senha de acesso temporario para o e-mail cadastrado no
primeiro acesso ao Portal do Titular, desde que o CONTRATANTE possua
dados referente a este titular e o Encarregado de Dados autorize o envio das
credenciais de acesso.

5.24.1.22. Integracao para viabilizar autenticagcao por meio do servigco de Identidade
Digital GOV.BR.

ITEM 2 - COMPONENTE DE DESCOBERTA DE DADOS ESTRUTURADOS E NAO
ESTRUTURADOS

6.1. Painéis analiticos (Dashboards)
6.1.1. Deve apresentar todos os dados cadastrados dentro do sistema de forma
dindmica e rapida.

6.1.2. Deve ser apresentado totalizadores de todos os cadastros e processamentos ja
feitos, como a quantidade de fonte de dados ativos, a quantidade total de registros
catalogados, registros encontrados, dados classificados, dados pessoais €
tabelas.

6.1.3. Deve ser possivel a visualizacdo das bases de dados ativas, com quantidade e
banco de dados referentes.

6.1.4. Deve ser possivel visualizar a quantidade de dados pessoais catalogados pelo
tipo (como e-mail, CPF, nome, telefone, outros).

6.1.5. Deve ser possivel visualizar o total de registros feitos por esquemas.

6.1.6. Deve ser possivel visualizar os ultimos escaneamentos feitos, com a data e a hora
do processamento, enderego dos dados, qual a base de dados, nome e total de
registros encontrados.

6.2. Segurancga

6.2.1. Deve permitir criar os tipos de usuario e quais funcionalidades cada tipo de usuario
tera acesso, podendo incluir titulo e descricdo do acesso. Também é possivel
editar um cadastro ja existente, além de poder alterar o status para ativo ou inativo.

6.2.2. Cria usuarios para o sistema. Neste, sdo criados o usuario e a senha, e incluidos
os dados do usuario, como nome e e-mail, podendo definir status como ativo ou
inativo.

6.2.3. Deve possuir uma barra de pesquisa para buscar por informagdes especificas.
6.3. Fonte de Dados

6.3.1. Durante a criagao de uma fonte de dados, o sistema deve permitir escolher o tipo
de banco de dados que sera trabalhado, como por exemplo: Mysql, SQL Server,
Trino, MongoDB, Oracle, entre outros.

6.3.2. Deve permitir adicionar configuragdes avangadas, caso existam, no banco
escolhido, apds o preenchimento das informagdes.
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Deve ser registrada a data e a hora em que o cadastro foi feito e qual usuario o
realizou.

6.4. Catalogo de Dados

6.4.1.

6.4.2.
6.4.3.

6.4.4.

Deve permitir a varredura dos bancos de dados cadastrados e fontes nao
estruturadas, para criar um catalogo de todos os dados dentro das bases ou
repositorios.

Deve ficar registrado a data e a hora do processamento.

Deve exibir a barra de progresso da criagdo do catalogo de dados indicando o
percentual de execugéo da varredura de criagdo do catalogo de dados.

Deve possuir uma barra de pesquisa para buscar e filtrar informagdes especificas
sobre o catalogo de dados gerado.

6.5. Descoberta de Dados

6.5.1.

6.5.2.

6.5.3.
6.5.4.
6.5.5.
6.5.6.
6.5.7.

6.5.8.

6.5.9.

6.5.10.
6.5.11.
6.5.12.
6.5.13.
6.5.14.

6.5.15.
6.5.16.

6.5.17.

6.5.18.

Deve permitir classificar os dados que estdo catalogados, por meio de tags
(etiquetas) coloridas.

Ao criar uma etiqueta, deve ser possivel definir a cor, o nome e a descricao
desejada para a etiqueta.

Deve permitir definir o status, se ativo ou inativo.

Deve permitir classificar, dentro das tabelas e colunas, os dados catalogados.
Deve permitir criar diversos classificadores, como por exemplo: Pll, pessoal, etc.
Deve permitir a inclusédo da localizagdao do dado (nome da tabela e coluna),

Deve permitir a inclusao REGEX que podem ser associados ao tipo de
classificador.

Deve permitir a definicdo do status como ativo ou inativo ou se o classificador pode
ser ignorado ou n&o.

O processo de escaneamento deve permitir identificar os dados de acordo com os
classificadores criados, apds processamento.

Deve registrar a data e a hora de inicio e fim do processamento do escaneamento.
Deve apresentar uma barra de progresso e o seu percentual de concluséo.

Deve permitir o escaneamento mais de uma vez.

Deve permitir parar um ou mais scan em execucao.

Deve permitir, em caso de parada manual ou inesperada a reexecucido do scan
do ponto onde parou.

Deve permitir scan incremental ao reexecutar uma nova varredura.

Deve possuir uma barra de pesquisa para buscar e filtrar informagdes especificas
dos escaneamentos executados.

Deve possibilitar a habilitacdo de descoberta de dados n&o estruturados com
motor de OCR.

Deve possuir mecanismo de fallback para o processo de OCR.

6.6. Virtualizagao de dados

6.6.1.

Busca de dados inteligente com uso de Inteligéncia artificial generativa integradas
a mecanismos de consultas federadas.

Pagina 94 de 160



bancoda . , “.rl-
amazonla

6.6.2. Deve oferecer o uso de inteligéncia artificial generativa, que interprete solicitagbes
simples e em linguagem natural, para que as informacdes desejadas sejam
apresentadas de forma correta e completa, respeitando varios cenarios de
perguntas.

6.6.3. A aplicacao deve permitir integracdo com solugdo de virtualizagdo de dados e
federacdo de dados para que possibilite fazer consultas distribuidas entre
diferentes fontes de dados.

6.6.4. Deve permitir executar consultas entre diferentes tipos de fontes de dados, como
bancos de dados relacionais, NoSQL, arquivos JSON, CSV e PARQUET em uma
Unica consulta.

6.6.5. Deve permitir configuracdo para escalar ou ampliar a capacidade de consultas
simultaneas.

6.7. Inteligéncia Artificial Generativa

6.7.1. Deve permitir que o usuario interaja com a funcionalidade de busca em linguagem
natural.

6.7.2. Deve ser capaz de permitir a escolha de modelos de inteligéncia artificial
generativa local ou externo existentes no mercado.

6.7.3. Deve permitir incluir a APl Key propria ao selecionar algum modelo GEN Al
externo.

6.7.4. Deve permitir ao usuario pesquisar por dados pessoais (CPF, Email, Nome, dentre
outros) em mecanismo de chat e retornar as informagdes para o usuario com os
detalhes dos dados da pessoa pesquisada.

6.7.5. ApOs a pesquisa, o dado pesquisado deve ser apresentado em tela contendo no
minimo as informagdes: nome das origens dos dados, nome dos bancos de dados,
nome da pessoa, CPF, e-mail, telefone, dentre outros dados pessoais
encontrados

6.7.6. Deve ser apresentado a lista de todas as fontes de dados onde existir o dado
pessoal pesquisado

6.7.7. Deve ter uma opcdo de detalhamento das informagdes pessoais encontradas,
semelhante a uma tela de perfil do titular dos dados pessoais.

6.7.8. O dado desejado deve poder ser pesquisado de diversas formas, colocando
apenas um CPF, nome ou e-mail e simulando uma pergunta em linguagem natural
de forma objetiva informando o dado que deseja buscar.

6.7.9. Deve permitir que o usuario entre com a pesquisa em linguagem natural e o
sistema converta essa entrada do usuario em consultas federadas e distribuidas
com base nas fontes de dados cadastradas.

7. ITEM 3 - COMPONENTE PARA ANONIMIZAGAO DE DADOS
71. Requisitos de minimizagao de dados

7.1.1. Deve processar o documento original e promover a minimizagdo de dados,
substituindo o documento bruto por um documento minimizado a partir de uma
requisicao.

7.1.2. Deve permitir a extracdo e salvamento apenas dos dados estritamente
necessarios para a finalidade especifica do tratamento.

7.2. Analise semantica e processamento heterogéneo
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Deve realizar analise semantica profunda de documentos nao estruturados,
compreendendo contexto e identificando dados sensiveis mesmo quando
expressos de forma variada.

Deve ser capaz de anonimizar multiplos formatos heterogéneos: PDF nativo, PDF
escaneado (a partir de 150 DPI), imagens (JPEG, PNG, TIFF), DOCX, XLSX,
documentos manuscritos digitalizados e processos do SEI.

Deve processar e anonimizar documentos em multiplos alfabetos (latino, cirilico,
arabe, caracteres CJK - chinés, japonés, coreano), com detecgdo automatica do
idioma e alfabeto sem configuracéo prévia.

Deve anonimizar documentos rotacionados em qualquer angulo (90°, 180°, 270°
ou angulos arbitrarios) e documentos com perspectival/inclinacdo, sem
necessidade de corregao prévia da orientacao do documento.

Deve segmentar automaticamente paginas digitalizadas contendo multiplos
documentos diferentes em uma Unica imagem (exemplo: pagina contendo
identidade + comprovante de residéncia + CPF simultaneamente), mesmo quando
digitalizados em qualidades, orienta¢des ou resolugdes diferentes.

Deve identificar cada documento dentro da pagina e aplicar politicas de
anonimizacgao especificas para cada segmento independentemente.

Deve identificar o tipo de cada documento (histérico escolar, laudo médico, CNH,
comprovante de residéncia, ocorréncia disciplinar, contracheque) de forma
autébnoma.

Deve anonimizar o documento considerando a persona do titular (aluno menor de
idade, adulto, ex-aluno, servidor, responsavel legal) automaticamente.

Identificagdo de dados sensiveis

Deve identificar e anonimizar dados identificadores diretos, identificadores
indiretos e dados sensiveis que possam contribuir, cumulativamente ou
isoladamente, para a identificagdo do titular, sejam eles em formato textual (com
diversas redagdes e formatagdes) ou visual (fotografias, assinaturas, carimbos,
codigos).

Deve identificar dados sensiveis diretos em suas diversas representacoes
textuais: CPF, RG, nome completo, endereco, telefone, data de nascimento,
filiacao.

Deve identificar dados sensiveis indiretos descritos em texto livre: condicbes de

saude inferidas de descricdes comportamentais, situacbes de vulnerabilidade
social, indicadores de violéncia doméstica.

Deve mapear as coordenadas espaciais (pagina, posi¢cao, area retangular) de
cada dado sensivel identificado no documento, sejam elementos textuais ou
visuais.

Deve utilizar técnicas de fuzzy matching para identificar dados mesmo com
variagoes de layout ou formatacao.

Tipos de dados a serem anonimizados

Dados identificadores diretos: nome completo, CPF, RG, RNE (Registro Nacional
de Estrangeiro), numero do passaporte, numero da CNH, titulo de eleitor,
PIS/PASEP, carteira de trabalho, carimbos contendo dados pessoais, codigos de
barras e QR codes com informagdes identificaveis.
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Dados identificaveis indiretos: categoria da CNH, cédigo do cliente, numero de
matricula, data da primeira habilitacdo, validade da identificacdo, local de
nascimento, endereco completo, telefone, e-mail, data de nascimento completa,
filiagcao, e quaisquer dados que em conjunto possam levar a identificagao do titular.

Dados sensiveis conforme LGPD Art. 5°, inciso Il (anonimizagao obrigatéria em
100% dos casos): origem racial ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou organizagédo de carater religioso/filoséfico/politico, dados
referentes a saude ou a vida sexual, dados genéticos ou biométricos (fotografias
faciais, impressdes digitais, assinaturas manuscritas), sejam expressos
textualmente ou através de elementos visuais.

Anonimizagao baseada em prazo de retengao legal

Deve identificar automaticamente quais dados especificos ja tiveram prazo de
retencao legal expirado.

Deve aplicar tarjamento automatico apenas nos dados com prazo expirado,
mantendo dados dentro do prazo completamente visiveis.

Deve priorizar automaticamente: dados de menores com vulnerabilidade
(prioridade maxima), documentos de menores expirados ha mais de 1 ano,
solicitacdes individuais de titulares.

Técnicas de anonimizagao

Deve aplicar compreensao semantica para identificacdo precisa de dados
sensiveis em contexto.

Deve aplicar tarjamento visual (blocos pretos/brancos) ou redagao textual para
remover dados com prazo expirado ou desnecessarios.

Nao deve utilizar técnicas de generalizagao, k-anonymity, perturbagéo ou adigédo
de ruido. Principio: dado ¢€ Vvisivel (necessario) OU removido/tarjado
(desnecessario/expirado).

Anonimizagao dinamica baseada em finalidade e perfil

Deve implementar controle multicamadas: Nivel 1 (decidir se usuario pode abrir
arquivo) + Nivel 2 (decidir quais partes do arquivo usuario pode ver).

Deve consultar Matriz Multidimensional de Visibilidade configurada pelo DPO,
cruzando: grupo do usuario + tipo de documento + finalidade declarada + tipo de
dado.

Deve aplicar anonimizagcado dindmica em tempo real no momento do acesso,
tarjando dados desnecessarios para aquela finalidade especifica.

Deve garantir que operadores de grupos diferentes tenham visibilidades diferentes
do mesmo documento.

Mesmo usuario acessando mesmo documento em finalidades diferentes deve
receber versdes anonimizadas diferentes.

Deve processar documentos complexos com multiplos subdocumentos por
pagina, aplicando politicas especificas para cada segmento (exemplo: tarjar dados
no comprovante de residéncia, mas manter visiveis na identidade, na mesma

pagina).

Requisitos de performance
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7.8.1. Deve processar documentos ndo estruturados (80kb a 700kb) com laténcia
maxima de 500 milissegundos por pagina em testes de carga com 2500 usuarios
virtuais simultadneos (2500 VUs), mantendo taxa de sucesso minima de 99%.

7.8.2. Todo processamento deve ocorrer em memoéria RAM, sem criagdo de arquivos
temporarios em disco.

7.9. Dashboard de gestao para DPO

7.9.1.  Deve permitir configuracao de regras de anonimizag&o: matriz de visibilidade por
grupo + tipo documento + finalidade.

7.9.2. Deve permitir cadastro de grupos de usuarios e operadores identificados por e-
mail.

7.9.3. Deve integrar com LDAP/AD para importar automaticamente grupos de usuarios
da organizacéo.

7.10. APIs e interfaces de acesso

7.10.1. Deve ser acessivel via APls REST para integracdo com aplicagbes préprias do
CONTRATANTE.

7.10.2. Deve permitirimportacao de documentos via: Google Drive, OneDrive, Nextcloud,
Amazon S3, Google Cloud Storage, APIs de sistemas internos e SEl, com
conectores codeless (sem necessidade de desenvolvimento) para integracao
simplificada em até 3 minutos.

7.10.3. Deve permitir configuracdo de permissdoes de acesso a pastas por grupo de
operador, garantindo sincronizagdo completa dos documentos das pastas
permitidas.

7.10.4. Via web ou API, ao receber o e-mail do usuario, deve identificar automaticamente
0 grupo ao qual pertence e aplicar as regras de anonimizag¢ao configuradas, sem
necessidade de reprocessamento.

8. ITEM 4 — COMPONENTE DE ANALISE DE ALINHAMENTO ORGANIZACIONAL E
CONFORMIDADE COM DIRETRIZES INSTITUCIONAIS

8.1. Objetivo

8.1.1. Deve ser capaz de analisar comunicagdes organizacionais em diversos canais (e-
mail, chat etc.), utilizando inteligéncia artificial para verificar a conformidade com
as politicas internas, valores institucionais e diretrizes regulamentares da
CONTRATANTE. Dessa forma, deve funcionar como uma ferramenta de apoio
estratégico, promovendo melhorias na comunicagdo organizacional, garantindo
um ambiente de trabalho seguro e inclusivo, identificando potenciais riscos e
fornecendo orientagdes para mitigar conflitos e aprimorar a comunicagao.

8.2 Integracdo de Dados

8.2.1. Deve ser fornecida uma APl que permita a CONTRATANTE integrar-se a
ferramenta de forma rapida, utilizando padrbes de integragdo do mercado, com
agilidade e garantia de seguranca.

8.2.2. Deve suportar uma ampla variedade de formatos de dados, incluindo PDF, DOCX,
TXT e registros de comunicacgéao digital.

8.2.3. Deve oferecer funcionalidade para analise de sessdes ativas em diferentes
ferramentas de comunicacdo, como e-mail e chat corporativo adotados na
infraestrutura do CONTRATANTE (Tabela 3 — Levantamento da Infraestrutura e
sistemas).
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Processamento e Analise de Linguagem Natural

Capacidade de processar e analisar grandes volumes de texto para extragdo de
informacoes, classificacado de conversas e metrificacao de violagdes.

Habilidade para identificar e classificar pontos de risco dentro dos dados
acessados pela ferramenta durante as conversas.

Fornecer ferramenta direcional capaz de analisar as conversas em tempo real e
criar destaques contextuais sobre como a discusséao esta progredindo, detectando
toxidade, relevancia e sentimentos. Deve fornecer insights em tempo real para
orientar uma melhor comunicacéo.

O recurso para sinalizar mensagens potencialmente arriscadas que poderiam
causar prejuizos legais, sociais ou profissionais se enviadas. Isso funciona como
uma medida de protecgéo.

Funcionalidade de analise mensagens negativas, sinalizando-as, e dando aos
usuarios a oportunidade de revisar a comunicagao potencialmente prejudicial,
necessitando de uma confirmacao dupla antes de enviar.

Focado na anadlise, auditoria e fornecimento de insights estruturados,
quantificando politicas organizacionais, com scores de violagdes em um
framework personalizavel.

Utilizar arquitetura de auto supervisdo que permita planejar agdes por meio da
analise das comunicacbes e da ferramenta de auditoria.

Analisar o histérico de conversas e os objetivos alvo para fornecer orientacoes
personalizadas sobre como direcionar a discussao para os resultados desejados.

Seguranca e Privacidade

Deve cumprir integralmente com a Lei Geral de Protecdo de Dados (LGPD),
garantindo a segurancga e privacidade das informagdes tratadas.

Implementacgao de criptografia em todos os dados processados e armazenados
pela solucéo.

Nenhum dado privado das comunicacbes devera ser armazenado
permanentemente no banco de dados, respeitando a privacidade e seguranga dos
dados.

Deve permitir aos usudrios controlar a sensibilidade e o rigor do assistente de IA
na analise, personalizando a interacdo de acordo com necessidades especificas.

Interface de Usuario

Facilidade de customizacao da interface e das funcionalidades de acordo com as
necessidades especificas do CONTRATANTE de acordo com as limitagdes da
ferramenta.

Interface que mostre o alinhamento geral de uma conversa com principios
universais de comunicagao construtiva.

Permitir a categorizacao e organizagao dos logs de mensagens de acordo com os
temas discutidos, facilitando a consulta futura e a gestdo eficiente das
comunicagdes de acordo com a categoria, horario e setor.

Alertas e recomendacgdes acionados por significancia, prioridade ou violagdes com
base nos frameworks.
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8.5.5. Fornece opgbes para os usuarios selecionarem quais informacdes aparecem na
interface conversacional.

8.6. Capacidade de Escala

8.6.1. Deve ser escalavel para lidar com aumentos no volume de dados e de usuarios
sem perda de performance.

8.6.2. Facilidade para adaptar-se a novas demandas regulatorias e operacionais.
8.7. Alinhamento Comunicacional

8.7.1. Fornece uma visdo geral sobre como uma interagdo se alinha com boas praticas
de comunicacédo, utilizando indicadores visuais ou graficos para orientar as
conversas de forma a promover interagdes positivas e construtivas.

9. ITEM 5 — COMPONENTE DE CONSCIENTIZACAO E TREINAMENTO EM
SEGURANCA E PRIVACIDADE
9.1. Deve disponibilizar diferentes tipos de treinamento voltados ao tema Seguranca da

Informacao e privacidade, com diferentes trilhas e niveis de complexidade, de forma
a possibilitar da introdugao a especializagcao no referido tema.

9.2. Deve ser fornecido diferentes midias na exposicado, como textos, audios e videos.
9.3. Deve ser possivel a interrupgao e posterior continuacao a critério do usuario.

94. Deve existir uma forma de verificacdo do aprendizado dos usuarios participantes.
9.5. Deve oferecer diferentes tipos de relatérios com relagdo a sua utilizacdo e

aproveitamento dos usuarios, de forma a oferecer aos gestores subsidios para avaliar
a efetividade da iniciativa.

9.6. Deve emitir certificado ou comprovacao de conclusédo dos cursos realizados.
9.7. Deve ser fornecido com conteudo dos treinamentos em portugués do Brasil.
10. ITEM 6 — SERVIGCO DE IMPLANTACAO

10.1. O servigo de implantagdo compreende o planejamento da implantagao, a instalagao,
a parametrizagao/configuragao, testes, bem como a disponibilizagdo de acesso a
solugdo, de modo a garantir o pleno funcionamento da solugéo.

10.2. O CONTRATANTE disponibilizara a infraestrutura de hardware e software
necessarios e ja existente em seu ambiente, incluindo o ambiente virtualizado,
sistema operacional, banco de dados, e outros, para a instalagao e configuragdo da
solucgao.

10.3. O projeto de implantacdo devera ser acompanhando por um Gerente de Projetos,
que sera o lider e responsavel pela gestao das entregas dos servigos, implantagéo e
integracdo da solugcdo, de modo a garantir a qualidade dos resultados e o
atendimento aos requisitos e prazos estipulados no Termo de Referéncia e seus
anexos.

10.4. A CONTRATADA devera apresentar ao CONTRATANTE, em reunido propria, um
plano de implantacdo que balizara o acompanhamento de todo o projeto de
implantagao, em formato Microsoft Project, detalhando todas as fases, atividades,
acoes, recursos envolvidos (humanos e materiais), prazos, interdependéncias entre
fases, atividades e acgdes, linha critica temporal da implantagdo e quais serdo os
produtos gerados para cada fase, atividade e agao.

10.5. O plano de implantacéo devera ser entregue em até 5 (cinco) dias uteis a contar da
data de realizacao da reunido de kick-off.
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A CONTRATADA deve implementar, no Plano de Implantagao, todos os ajustes que
venham a ser solicitados pelo CONTRATANTE e apresentar a nova versao.

A entrega da versao final do plano devera ser realizada em até 5 (cinco) dias Uteis a
contar da data da solicitacdo dos ajustes por parte do CONTRATANTE.

Todas as atividades relacionadas a implantagao ocorrerao sob a responsabilidade e
expensas da CONTRATADA, sem nenhum 6énus adicional para o CONTRATANTE,
cabendo a este somente o apoio técnico e a avaliacdo dos resultados, nos termos
previstos no Termo de Referéncia e seus anexos.

A etapa de implantacdo devera ter duracdo maxima de 90 (noventa) dias uteis,
contados a partir da emissdo da Ordem de Servigo (OS). Prorrogagdes poderao ser
acordadas mediante justificativa técnica e aprovacdo do CONTRATANTE.

A implantacdo da solugdo sera considerada concluida apdés demonstracdo de
funcionalidade completa com dados reais do CONTRATANTE, conforme critérios
especificos definidos no plano de implantagao.

Apo6s o recebimento do comunicado de conclusdo, o CONTRATANTE realizara
encontro de homologacgéao para decidir sobre o aceite de finalizagdo da implantagao
da solugdo. Este encontro contara com a presenga minima dos seguintes
profissionais:

10.11.1. Gerente de Projeto da CONTRATADA;
10.11.2. Representante da equipe técnica da CONTRATADA; e
10.11.3. Representante da equipe técnica do CONTRATANTE.

10.12. Em caso de nao ser aceita a conclusdao, a CONTRATADA ficara obrigado a adotar
medidas imediatas visando corrigir quaisquer situagdes que possam estar impedindo
a devida finalizacdo da macro fase.

1. ITEM 7 — SERVICO DE REPASSE DE CONHECIMENTO

11.1. O servigo de repasse de conhecimento devera ser realizado no horario compreendido
entre 8:00 e 18:00 horas, de segunda a sexta-feira, em turno integral ou parcial,
conforme carga horaria diaria e horario definidos pelo CONTRATANTE.

11.2. Devera ter carga horaria minima de 40 (quarenta) horas, utilizando material
autorizado pelo fabricante da solugao.

11.3. O treinamento devera contar, no minimo, com os seguintes conteudos:

11.3.1. Introdugao: funcionamento da solugao e caracteristicas do produto. Descricao das

funcionalidades, navegacao e seus modos de funcionamento.

11.3.2. Dashboards: Descrigdo das funcionalidades, navegacao, criagcao e customizagao

de dashboards. Analise, busca de dados e definicdo de incidentes utilizando
dashboards.

11.3.3. Relatdrios: Criagao, customizagao, geragéo e agendamento de relatérios.

11.3.4. Analise de dados: Descrigdo das funcionalidades da ferramenta para analise,

investigacao, qualificacdo de dados e alarmes. Definicdo de buscas, uso de
graficos e filtros avangados para pesquisas de incidentes.

11.3.5. Fungdes administrativas basicas: visao geral das configuragdes da ferramenta e

de perfis de acesso, visao geral de monitoramento da ferramenta e solugao de
problemas, configuragdes de seguranca.
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Conforme pratica de mercado, as horas de intervalo para almogo dos treinandos nao
deverao ser computadas para fins de calculo da carga horaria.

ITEM 8 — SERVIGO DE SUPORTE E OPERAGAO

O servigo de suporte técnico visa apoiar a equipe técnica do CONTRATANTE a
manter e melhorar o seu programa de Gestao de Privacidade e Protecao de Dados
Pessoais, elevando o nivel da conformidade com a LGPD, através da automatizagao
digital de processos.

A fase de Suporte e Operacéao sera iniciada apods a emissdo do Termo de Aceitacéo
Definitivo (TAD) do Servico de Implantagdo, mediante Ordem de Servico (OS)
especifica emitida pelo CONTRATANTE.

A prestacdo dos servigos deve ser baseada em modelo de remuneragdo por
resultados, com pagamentos realizados apds mensuragao, avaliagao e validagao de
métricas quantitativas e qualitativas, conforme Niveis Minimos de Servico (NMS)
definidos neste documento.

Os servigos de Suporte Técnico e Operacgao terdo pagamento mensal, pois possuem
natureza de execucgao continuada.

O modelo de prestacdo dos servicos deve contemplar atividades a serem
demandadas pelo CONTRATANTE, tais como abertura de chamados técnicos para
resolugdo de problemas e de consulta de informagdes, e aquelas a serem
desenvolvidas periodicamente pela empresa, tais como monitoramento da solucéo,
configuracao de regras, politicas e casos de uso, apresentacdo tempestiva de
relatérios, conforme periodicidade e niveis de servico definidos.

Sera responsabilidade da CONTRATADA gerenciar os recursos alocados ao
Contrato de maneira a assegurar a disponibilidade dos servigos e a execug¢ao deles
nos prazos previstos.

A contratada devera prestar os servigos abaixo no modelo 10x5 (10 horas por 5 dias

na semana):

12.7.1. Atendimentos a duvidas técnicas quanto ao uso do ambiente;

12.7.2. Resolugdo de eventuais problemas identificados, diagnésticos de problemas

técnicos e analises de tendéncias associadas a solugao e seus componentes;

12.7.3. Criacado e manutengao de politicas e regras da solugao;

12.7.4. Realizagao de transferéncia de conhecimento acerca das execugdes realizadas e

conhecimentos sobre o uso da solugao e procedimentos realizados;

12.7.5. ldentificagdo de melhorias e respectivo tratamento (melhoria de parametrizagéo);

12.7.6. Parametrizagdo da solugéo, de acordo com as regras e politicas disponiveis e

adequadas as necessidades do CONTRATANTE; e

12.7.7. Elaboragao de relatérios executivos, gerenciais e operacionais.

12.8.

A contratada devera prestar os servigos abaixo no modelo 24x7x365 (24 horas, 7
dias na semana por 365 dias do ano):

12.8.1. Apoio na administracao, gerenciamento e monitoramento da saude da solugao;

12.8.2. Backup e restore da solugao;

12.8.3. Sustentagao da solugao;

12.8.4. Resolugao de problemas;
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12.8.5. Troubleshooting na solugao; e

12.8.6. Atualizagdes na solugcéo conforme disponibilizacdo do fabricante.

12.9.

12.10.

12.11.

12.12.

A CONTRATADA sera responsavel pela execucao de todas as atividades de gestao,
manutencao, configuragao, suporte e administracao da solucéo.

A CONTRATADA devera manter atualizada solucdo ofertada, instalar patches,
correcdes e versdes ou releases mais recentes, provisionamento dos servigos de
configuracdo e implementacéo de facilidades de configuragdo para atualizagdo ou
modificagdo dos recursos légicos da solugao.

A CONTRATADA devera executar procedimentos para resolucido de problemas
relacionados a configuragao, atualizacao, funcionamento e uso dos componentes
necessarios ao funcionamento da solugéo.

A CONTRATADA devera monitorar, analisar e controlar o desempenho da solugéo
fornecida, executando procedimentos para resolver problemas de mau
funcionamento, baixo desempenho ou de excessivo consumo de recursos dos
componentes da solugao, substituindo-os sem custo adicional ao CONTRATANTE,
quando relacionados aos componentes disponibilizados via nuvem da solucéo.

12.12.1. Nao estao contemplados problemas relacionados a hardware disponibilizados no

12.13.

12.14.

12.15.

12.16.

12.17.

12.18.

12.19.

ambiente do CONTRATANTE, uma vez que os recursos fisicos serao de
responsabilidade do CONTRATANTE.

A CONTRATADA devera executar procedimentos para fazer o ajuste fino (tunning)
da solucao ofertada, adequando-a ao ambiente do CONTRATANTE e realizando as
customizagdes de configuracdo necessarias.

A CONTRATADA devera realizar a geréncia de seguranga da solugédo fornecida,
sendo responsavel pela prote¢cao das informagdes, restringindo o0 acesso a rede e
impedindo o uso incorreto por parte de seus usuarios, de forma intencional ou nao.

A CONTRATADA devera realizar as operagdes de administracdo da solugio
fornecida para solicitacdo de criacdo de contas de acesso para os analistas do
CONTRATANTE, solicitagao de registros de auditoria da ferramenta ou outras
configuragdes solicitadas pelo CONTRATANTE. As solicitagbes devem ser
registradas e realizadas por meio dos canais de suporte do CONTRATADO.

A CONTRATADA devera configurar os perfis de acesso diferenciados, necessarios
para que os analistas do CONTRATANTE utilizem todos os servigos contratados. O
CONTRATADO deve fornecer possibilidade de perfis que permitam acesso a
qualquer informac&o armazenada na solugao fornecida.

A CONTRATADA deve fornecer, sob demanda do CONTRATANTE, relatorio
contendo a lista de usuarios cadastrados na ferramenta, o perfil de acesso, situagao
da conta e ultima data de acesso.

O CONTRATANTE podera solicitar acesso a quaisquer dos painéis ou relatérios
configurados na ferramenta, de acordo com o nivel de acesso que o CONTRATANTE
definird para cada um de seus analistas autorizados a acessar a ferramenta
fornecida.

O CONTRATANTE podera solicitar perfil de acesso aos seus analistas que
possibilitem a construgdo de painéis e relatorios customizados, visualizagdo e a
filtragem dos eventos e alertas na ferramenta ofertada.
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A CONTRATADA devera disponibilizar um canal para abertura dos chamados
referentes aos servicos contratados. O sistema devera permitir abertura de
chamados via acesso web pela equipe do CONTRATANTE.

Nao havera limite mensal para a quantidade de chamados abertos.

No momento de abertura de chamados, deve ser fornecido ao CONTRATANTE um
numero unico de identificacdo da demanda, com classificacido conforme definicdo do
CONTRATANTE. Assim, deve ser encaminhada uma notificagcdo, contendo as
informagbdes de registro do chamado, para endereco eletrdnico de e-mail do
CONTRATANTE.

As informacgoes referentes a chamados, incluindo providéncias e a¢des de resolugéo
tomadas, devem ser armazenadas em sistema de controle de chamados da
CONTRATADA, cujo acesso deve estar disponivel ao CONTRATANTE. Nesse
sentido, devem ser criadas contas de acesso para a equipe de servidores designados
pelo CONTRATANTE, para fins de acompanhamento e auditoria de chamados,
sendo possivel a extracdo de relatérios compreendendo o periodo integral do
contrato.

A CONTRATADA deve realizar os devidos escalonamentos de acordo com a
prioridade e nivel de atendimento dos chamados, reportados pelo CONTRATANTE
ou pelo sistema de monitoramento da CONTRATADA.

Em qualquer mudanca na situagcdo de chamados, deve ser encaminhada uma
notificacdo ao CONTRATANTE, contendo as informacdes de registro do chamado,
para endereco eletrénico de e-mail, inclusive quando houver mudanca de status
interrompendo a contagem dos Niveis Minimos de Servigos (NMS).

O CONTRATANTE analisara a corretude da resolucdo do atendimento para entao
aprovar ou recusar o fechamento dele. Para efeitos de apuragéo do tempo gasto pela
CONTRATADA para a apuragao do NMS, serao desconsiderados os periodos em
que o CONTRATANTE estiver responsavel por executar acbes necessarias para a
analise e atendimento da solicitagdo. Os chamados abertos somente podem ser
concluidos e fechados apdés autorizacdo do CONTRATANTE.

Para que um chamado seja considerado concluido, os servigos executados devem
ser adequadamente documentados, evidenciados e arquivados no sistema de
controle de chamados. A documentagdo entregue deve ser simplificada para
esclarecer os procedimentos executados e permitir que servidores do
CONTRATANTE possam repetir as agdes tomadas posteriormente.

Caso seja necessaria a elaboragcdo de uma documentacdo detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
graficos, o CONTRATANTE pode solicitar sua elaboragéo por meio de registro de
uma solicitagao.

Considerar-se-a como tempo de resolugao, o periodo liquido compreendido entre o
momento de inicio e a finalizagcado do atendimento, descontado o tempo em que ele
ficou pendente de execugao por outras equipes do CONTRATANTE.

Para a prestagao do servico, a CONTRATADA devera utilizar analistas capacitados
e certificados na solugao fornecida.

13. ITEM 9 — SERVIGO TECNICO ESPECIALIZADO EM GESTAO DE PRIVACIDADE E
PROTEGAO DE DADOS PESSOAIS

13.1.

O servigo técnico especializado é caracterizado pelo alto nivel de conhecimento
necessario para a execugao das atividades relativas a privacidade de dados e
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As atividades deverao ser focadas em analise de processos e sistemas relacionados
a conformidade com a LGPD, customizacao, integracdes, tratamento de dados
sensiveis e desenvolvimento de politicas de privacidade e seguranca da informacéo.

O objetivo é garantir que todas as operagdes estejam de acordo com a legislagao
vigente, utilizando técnicas avangadas para proteger dados pessoais e promover a
transparéncia e a confianga na gestéo de informacgdes.

O servigo inclui a analise da conformidade dos processos e sistemas com as politicas
e normas da LGPD, bem como o apoio a governanca de dados, capacitando o
CONTRATANTE a gerenciar e aplicar as diretrizes nacionais de prote¢cao de dados
pessoais, garantindo a privacidade e a seguranga das informacdes.

Assim, para a execucdo dos servicos, foi adotada a métrica baseada em horas
técnicas especializadas, com pagamento sob demanda, conforme detalhamentos
das atividades e seus respectivos critérios definidos no ANEXO VIl - CATALOGO
DE SERVICOS.

NiVEIS MINIMOS DE SERVIGO (NMS)

14.1. De modo a facilitar a compreensao dos Niveis Minimos de Servico (NMS), também
conhecido como SLA — Service Level Agreement, sao apresentadas, a seguir,
exigéncias minimas em termos de niveis de servico que devem ser atendidas pela
CONTRATADA durante a execucao do contrato, de modo a resguardar a eficiéncia
e a qualidade na prestagao dos servigos. Os Niveis Minimos de Servigos devem ser
considerados e entendido pela CONTRATADA como um compromisso de qualidade
que assumira junto a CONTRATANTE.

14.2. Execucgao do Servigo Técnico Especializado

14.2.1. Na tabela abaixo séo especificados os tempos maximos de resolucdo que devem
ser seguidos, sob pena de descontas no valor estimado na Ordem de Servigos,
considerando a contagem de tempo em modo 10x5 (10 horas por dia, 5 dias por
semana).

X ; NMS -
REFERENCIA METRICA DESCRICAO DEFINIGAO VALQRES
REFERENCIA
Solicitagbes de gestao Tempo decorrido
de acesso, registros bertura d 8h .
Alteracao de de auditoria da entre a abertura do oras apos
NMS-01 : ~ chamado até a abertura de
configuracdes ferramenta ou outras ; ~
. ~ implementacgao da chamado
configuragdes 2
LS i solicitagao.
administrativas.
Solicitagbes de criagdo Tempo decorrido
Construcio de ou alteragao de entre a abertura do 48 horas apos
NMS-02 ¢ graficos e chamado até a abertura de
dashboards . R . R
disponibilizag&o de disponibilizagéo do chamado
dashboards acesso ao painel.
Solicitagbes de criagdo Tempo decorrido
Construcio de de novos modelos de entre a abertura do 5 dias corridos
NMS-03 e relatorios chamado até a apos abertura
relatorios . . R
automatizados na disponibilizagao do de chamado
ferramenta. acesso ao relatorio.
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NMS -
REFERENCIA METRICA DESCRIGAO DEFINICAO VALORES
REFERENCIA
o . Tempo decorrido
Solicitagbes de criagao
entre a abertura do . .
~ de novos modelos de . 5 dias corridos
Construcao de . chamado até a )
NMS-04 y formularios . e apos abertura
Formularios X disponibilizagao do
automatizados na ACESSO 20 de chamado
ferramenta. ..
formulario.
Solicitagdes Tempo decorrido 0-6 meses de
Construco de de construgdo de entre a abertura do operag&o: 3
NMS-05 Politigas politicas internas de chamado até a dias;
Gestéo de privacidade | operacionalizagio > 6 meses: 8
e protegio de dados. da regra. horas:
Solicitagbes
de construcao de
normas internas de
Construgéo de Gers):gge ddém?i?/;ociilz de Tempo decorrido 0 -6 meses de
Normas de o prote éopde dados entre a abertura do operag&o: 3
NMS-06 Procedimento e protee chamado até a dias;
Fluxos de pessoais & fluxos de operacionalizagao
Processos processos decorrentes P da reara ¢ > 6 meses: 8
das funcionalidades gra. horas;
dos modulos
contratados na
ferramenta
Atendimento a Suporte para duvidas Tempo decorrido
chamados para e questdes entre a abertura do 48 horas apos
NMS-07 esclarecimznto relacionadas a solugao chamado até a abertura de
de duvidas Ou servigos resposta da chamado
contratados solicitacao.
Atualizacao da solucéo
por meio da
Atualizagdo de wr;)gl; ?::f%igsde Tempo decorrido 30 dias corridos
. . L entre a liberagao da apos liberacéo
NMS-08 seguranca da incluido neste limite o lizach . d liza0E
solugao tempo necessario a at_ua 1zagao att—z sua as atua Izagoes
homologagéo do implementacéo. pelo fabricante
pacote pela
contratada
Tempo em dias
Nova Solicitagéo de decorridos desde a
NMS-09 intearacio configuragcédo de nova | solicitagdo até que a 10 dias
grag integragao integracao seja
finalizada
Solicitagédo de .
informacgdes realizadas Tempo de_c (?mdf)
| i entre a solicitagédo
Troca de pelos analistas do até o recebimento
NMS-10 . ~ CONTRATANTE aos . = 1 hora.
informagbes ; da informagao por
analistas da um analista do
CONTRATADA sobre

alertas gerados.

CONTRATANTE.
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NMS -
REFERENCIA METRICA DESCRIGAO DEFINICAO VALORES
REFERENCIA
Tempo decorrido
Relatorio Elaboracao de entre a abertura do
NMS-11 : relatério com base em chamado até a 2 dias
emergencial oo : o
evento especifico disponibilizagao do
acesso ao relatorio.
Tabela 6 — Niveis Minimos de Servigos para Servigo Técnico Especializado (sob demanda)
14.3. Execucgdo do Servigco de Suporte e Operagao

14.3.1. Em casos emergenciais, quando houver a paralisagdo nas atividades do negdcio
ou uma demanda de nivel superior ou legal, 0 CONTRATANTE podera abrir
chamados emergenciais, com o NMS diferenciado, conforme a tabela abaixo. O
CONTRATANTE designara 2 (duas) pessoas que poderdo abrir chamados
emergenciais.

14.3.2. Em caso de indisponibilidade da solugéo, os chamados abertos para a contratada
deverao ter um grau de severidade a ser definido pelo CONTRATANTE. Para isso,
o CONTRATANTE ira avaliar a urgéncia e a criticidade da demanda. Nesse
sentido, os niveis minimos de servicos deverdo ser aferidos conforme a
severidade de cada chamado.

14.3.3. Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos
atendimentos realizados e os prazos de solucéo estao especificados na tabela a
seqguir

PRAZO MAXIMO
n ) PARA PRIMEIRA | SREZ0
REFERENCIA | SEVERIDADE DESCRICAO RESPOSTA DE =
ATENDIMENTO BOLNCAY
REMOTA
REMOTO
Até 24 (vinte e
Urgente / A Solugéo esta Até 2 (duas) horas quatro) horas
NMS-12 Critica totalmente parada ou apods a aberturado | apds abertura
Severidade 1 inoperante;, chamado remoto. do chamado
remoto.
A Solugao esta ativa,
mas com inoperancia da Até 2 (dois)
Alta maioria de suas Até 4 (quatro) horas dias apds
NMS-13 . funcionalidades, apos a abertura do abertura do
Severidade 2 causando um impacto chamado remoto. chamado
negativo no ambiente de remoto.
producao;
A Solugao esta Até 4 (quatro)
Normal operativa, mas suas Até 8 (oito) horas dias apos
NMS-14 . funcionalidades s&o apos a abertura do abertura do
Severidade 3 executadas com chamado remoto. chamado
restricdes; remoto.
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REFERENCIA

PRAZO MAXIMO
PARA PRIMEIRA
SEVERIDADE DESCRICAO RESPOSTA DE
ATENDIMENTO
REMOTO

PRAZO
MAXIMO DA
SOLUCAO
REMOTA

NMS-15

A Solugéo esta operativa
] e a falha ndo
Baixa compromete suas
Severidade 4 funcionalidades ou
questdes néo tratadas
pela documentagao

Até 6 (seis)
Até 12 (doze) horas dias ap6s a
apos a abertura do abertura do
chamado remoto. chamado
remoto.

144. De
14.4.1.

14.4.2.

14.4.3.

14.4.4.

14.4.5.

14.4.6.

14.4.7.

14.4.8.

14.4.9.

Tabela 7 —Niveis Minimos de Servigo para Suporte e Operagéo
scontos pelo ndao cumprimento dos NMS

Ao final do més, sera computado o percentual de atendimento aos Niveis Minimos
de Servigo.

Para os servigos de implantacdo da solucdo, a apuragdo dos niveis de servigos
sera realizada apds a emissao dos TADs (Termo de Aceitagao Definitivo) da
solugdo. Assim, em caso de atraso na implantagcéo por responsabilidade unica e
exclusiva da CONTRATADA, esta sera descontada em 1% (um por cento) por dia
ou fragao de dia de atraso do valor total do servico.

A analise dos resultados das avaliacbes, pelo CONTRATANTE, podera resultar
em adverténcias, penalizacdes e reducio na fatura, caso a CONTRATADA nao
cumpra os compromissos acordados em contrato.

Os descontos efetuados na fatura do Servico de suporte e operagao da solugao
serédo limitados a 30% (trinta por cento) de seu valor. Ultrapassado este limite, a
CONTRATADA fica sujeita a aplicagao das sang¢des administrativas descritas no
Termo de Referéncia.

Em caso extremo de descumprimento dos niveis de servico acordados, o
CONTRATANTE pode vir a encerrar o Contrato de acordo com o previsto na Lei
13.303/93.

Caso o nivel de atendimento do NMS seja inferior a 95% (noventa e cinco por
cento), sera aplicado desconto de 15% (quinze por cento) na nota fiscal/fatura dos
Servigos.

Caso o percentual de atendimento esteja compreendido entre 95% e 96.99%, sera
aplicado desconto de 5% (cinco por cento) na nota fiscal/fatura dos servigos.

Caso o percentual de atendimento esteja compreendido entre 97% e 97.99%, sera
aplicado desconto de 3% (trés por cento) na nota fiscal/fatura dos servigos.

Os chamados abertos somente poderdo ser fechados apds autorizagdo de
responsavel designado pelo CONTRATANTE. Caso haja fechamento de
chamados, por parte da CONTRATADA, que nao tenha sido previamente
autorizado pelo CONTRATANTE, sera cobrada uma multa de 0,5% (zero virgula
cinco por cento) no valor mensal do servigo, por chamado fechado sem
autorizagao, cumulativamente.

14.5. Disposigoes Gerais sobre os NMS

14.5.1.

O momento de inicio da medicdo do nivel de servico de cada
atendimento/atividade solicitada a CONTRATADA sera definido pela data e hora
da abertura do chamado.

Pagina 108 de 160



14.5.2.

14.5.3.

14.5.4.

14.5.5.

14.5.6.

14.5.7.

14.5.8.

14.5.9.

14.5.10.

14.5.11.

14.5.12.

bancoda . , “.rl-
amazonla

No caso dos servigos agendados, os tempos serdao contados a partir do inicio da
data e hora agendada para o referido atendimento.

A critério exclusivo do CONTRATANTE, a contagem de tempo somente pode ser
interrompida:

a) caso a CONTRATADA apresente, tempestivamente, razées que comprovem
a ocorréncia de fatos que fogem do seu controle, aceitas pelo
CONTRATANTE;

b) quando ag¢des necessarias para a resolucdo de chamados tenham sido
agendadas pela CONTRATADA em conjunto com o CONTRATANTE; e

¢) quando forem necessarias agcoes do CONTRATANTE.

Para quaisquer indicadores de nivel de servico influenciados negativamente por
eventos comprovadamente causados pelo CONTRATANTE nao serdo
considerados os efeitos de tais eventos no cdmputo do indicador de nivel de
servigo.

Em qualquer mudanga na situagdo de chamados, deve ser encaminhada uma
notificaggo ao CONTRATANTE, contendo as informagdes de registro do
chamado, para endereco eletrénico de e-mail, inclusive quando houver mudanca
de status interrompendo a contagem de NMS.

Em qualquer mudanca na situagcdo de chamados quando houver necessidade de
agir por parte da CONTRATADA, a contagem de tempo para fins de NMS sera
iniciada automaticamente, mesmo que o chamado tenha sido negociado sem nivel
minimo de servico.

O momento de fim da medi¢ao do nivel de servigo de cada atendimento/atividade
do Catalogo solicitada a CONTRATADA sera definido pela data e hora da resposta
da equipe da CONTRATADA pelo mesmo meio que foi registrado o atendimento.

O CONTRATANTE analisara a corretude da resolucdo do atendimento para entao
aprovar ou recusar o fechamento dele. Para efeitos de apuragéo do tempo gasto
pela CONTRATADA para a apuracdo do NMS, serdo desconsiderados os
periodos em que o CONTRATANTE estiver responsavel por executar agdes
necessarias para a analise e atendimento da solicitacdo. Os chamados abertos
somente podem ser concluidos e fechados apds autorizagdo do CONTRATANTE.

Para que um chamado seja considerado concluido, os servigos executados devem
ser adequadamente documentados, evidenciados e arquivados no sistema de
controle de chamados. A documentacado entregue deve ser simplificada para
esclarecer os procedimentos executados e permitir que servidores do
CONTRATANTE possam repetir as acdes tomadas posteriormente.

Caso seja necessaria a elaboragdo de uma documentagdo detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
graficos, o CONTRATANTE pode solicitar sua elaboracao por meio de registro de
uma solicitagao.

Considerar-se-a como tempo de resolugao, o periodo liquido compreendido entre
o momento de inicio e a finalizagao do atendimento, descontado o tempo em que
ele ficou pendente de execugéao por outras equipes do CONTRATANTE.

A frequéncia de afericdo e avaliacdo dos servicos deve ser mensal, devendo a
CONTRATADA elaborar Relatério de Servigos Prestados (RSP) até o 5° (quinto)
dia util do més subsequente.
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14.5.13. O Relatorio de Servigos Prestados (RSP) deve conter niveis de servigo acordados
e alcancados, resultados obtidos e custos despendidos, estatisticas de
disponibilidade de servigcos e de desempenho de chamados.

14.5.14. O relatério devera ser emitido em arquivo eletrénico em formato de planilha e
enviada e/ou armazenada em condi¢cbes a serem definidas pelo CONTRATANTE.

14.5.15. O Relatério de Servigos Prestados (RSP) deve conter, no minimo:

14.5.15.1. Resumo Financeiro detalhado, contendo valores por servico e por
quantidades, contendo, no minimo:

14.5.15.2.  Valor mensal consolidado do servigo;
14.5.15.3. Violagdes contratuais individualizadas.
14.5.15.4. Descontos Pelo ndo Cumprimento dos NMS;
14.5.15.5.  Valor final faturado.

14.5.16. Relatério Consolidado - Desempenho de Servico (RDS), discriminado tipo de
solicitacado e de incidente, contendo, no minimo:

14.5.16.1. Quantitativo de chamados abertos no periodo;

14.5.16.2. Quantitativo de chamados que extrapolaram o tempo de conclusido de
atendimento;

14.5.16.3. Quantitativo de chamados que extrapolaram o tempo de registro de
atendimento;

14.5.16.4. Quantitativo de chamados que extrapolaram o tempo de inicio de
atendimento;

14.5.16.5. Somatdrio de tempo de chamados que extrapolaram o tempo de
conclusao de atendimento;

14.5.16.6. Somatdrio de tempo de chamados que extrapolaram o tempo de registro
de atendimento;

14.5.16.7. Somatdrio de tempo de chamados que extrapolaram o tempo de inicio de
atendimento;

14.5.16.8. Relatorio Analitico — Desempenho de Servigo (RDS), discriminado tipo de
solicitacido e de incidente, contendo, no minimo:

14.5.16.9. Status do chamado;

14.5.16.10. Tipo (solicitagdo ou incidente);
14.5.16.11. Atividade (solicitagcao ou incidente);
14.5.16.12. Solicitante;

14.5.16.13. ltem de servico;

14.5.16.14. Numero do ticket;

14.5.16.15. NuUmero do ticket associado ao sistema de chamados do CONTRATANTE,
se for o Caso;

14.5.16.16. Responsavel pelo atendimento;
14.5.16.17. Data-hora de ocorréncia do evento, se aplicavel (T0);
14.5.16.18. Data-hora de registro do chamado (T1);

Pagina 110 de 160



bancoda

amazonia

14.5.16.19.

ai il

DO LADO DO POVO BRASILEIRO

ata-hora de inicio do atendimento do chamado (T2);

14.5.16.20. Data-hora de conclusao do atendimento do chamado (T3);

14.5.16.21.

Diferenca de tempo entre o registro e a conclusdo do atendimento do

chamado, discriminando o tempo total de atendimento do chamado, tempo total
de parada de contagem de NMS e o tempo extrapolado;

14.5.16.22. Breve descricido do ticket.

14.5.16.23. Backlog, contendo, no minimo, as seguintes informacgdes do corrente més
e respectiva série historica anual:

14.5.16.23.1.
14.5.16.23.2.
14.5.16.23.3.
14.5.16.23.4.

Quantitativo de tickets em backlog;
Quantitativo de tickets em backlog encerrados;
Quantitativo de tickets em backlog cancelados;

Descrigcéo do ticket contendo, no minimo: numero do ticket, data de

abertura, tipo (incidente ou solicitagdo), atividade e descrigdo sumaria.

14.5.17. A entrega do relatério € condicdo para o pagamento. Durante a vigéncia do
contrato, o CONTRATANTE pode solicitar reunides avaliacdo dos niveis de
servigo, ajustes na prestagao do servigo e esclarecimentos julgados necessarios.

14.5.18. O Relatério de Servigcos Prestados (RSP) deve ser avaliado e homologado pelo
CONTRATANTE até o 5° (quinto) dia util subsequente a entrega pela
CONTRATADA, subtraidos eventuais ajustes existentes.

14.5.19. O relatério mensal de servigos podera sofrer alteragcbes no decorrer do contrato
para melhor se adequar aos processos internos do CONTRATANTE.

15. REQUISITOS DE QUALIFICAGAO DA EQUIPE DA CONTRATADA
15.1. A comprovagdo de atendimento aos requisitos de qualificacdo profissional sera
exigida apés a assinatura do contrato. A empresa contratada devera apresentar, no
prazo de 30 (trinta) dias corridos a partir da data de assinatura do contrato, a
documentagao comprobatdria referente a disponibilidade dos profissionais indicados
na tabela abaixo.
FUNGAO ATRIBUIGOES FORMAGAO EXPERIENCIA CERTIFICAGOES
Responsavel pela
gestdo do  projeto,
mclgmdo gestdo da PMP (Project
equipe, recursos. | curso superior Management
Gerente de |desenvolvimento dos . 5 anos em gestéo . .
Proi . em Tl ou area X Professional) ou Pds-
rojeto planos de projeto, de projetos. ~ ~
L correlata. graduacao em Gestao
comunicacao, .
de Projetos.
acompanhamento e
validacdo de pacotes
de trabalho.
Coordenacgao das
atividades do projeto, Certificagéo EXIN
Especialista | diagnastico, avaliagzo, |3 anos . em| o e Data
em mapeamento de |Curso — superior privacidade  de|p o ohion Officer ou
Privacidade | Processos de|em Tl ou drea dados e projetos ) \pp Certified
de Dados |lratamento de dados, | corTelata. de adequagdo 2| |,ormation Privacy
documentagéo, LGPD. Manager.
mapeamento de riscos
a privacidade e
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FUNGAO ATRIBUIGOES FORMAGAO EXPERIENCIA CERTIFICAGOES
elaboragao de relatério
de impacto.
Mapeamento de fluxos Certificacao EXIN
. de tratamento de 3 anos em e
Especialista . o . Certified Data
dados, identificagdo de | Curso  superior | mapeamento de ) )
em ~ . . Protection Officer ou
GAPs, recomendagbes |em Tl ou area|dados em projetos i
Mapeamento ~ = =~ |IAPP Certified
e agoes, documentacao | correlata. de adequacdo a . .
de Dados Information Privacy
dos processos e LGPD. Manager
atividades levantados. ger.
Anadlises técnicas de
contratos e  bases 3 anos em Certificagao EXIN
. legais para finalidades . ~ . | Certified Data
Especialista / » Curso  superior | adequagao a . .
: de tratamento, papéis e . . Protection Officer ou
Analista o em Direito e|LGPD e apoio a e
. responsabilidades do . IAPP Certified
Juridico registro na OAB. | Encarregados de . .
encarregado e outras Information Privacy
s Dados (DPO).
atividades no escopo Manager.
do projeto.
Identificagéo e
classificagdo de ativos
. de informacao, analise 5 anos nas areas e
Especialista . . Certificacéo
de vulnerabilidades, | Curso  superior |de seguranga e ; .
em . A . e Information  Security
condugao de andlise de |[em TI| ou area |privacidade de .
Seguranga da | | . Foundation based on
Informacao riscos, respostg a | correlata. d_ados,egestao de ISO IEC 27001
incidentes, garantindo a riscos. '
confidencialidade e
integridade dos dados.
Tabela 8 - Qualificagdo Profissional da Equipe da Contratada
15.2. A apresentagdo da documentagdo devera incluir curriculos e comprovantes de

formacéao e certificagbes, conforme descrito nas atribui¢des de cada cargo. O nao
cumprimento desta exigéncia dentro do prazo estabelecido podera sujeitar a
empresa contratada as san¢des administrativas previstas no contrato.

15.3.

Os profissionais indicados deverdo estar disponiveis durante toda a vigéncia do

contrato para a execugao dos servicos. A substituicao de qualquer profissional
indicado somente sera permitida mediante aprovacao prévia da CONTRATANTE,
devendo o substituto atender aos mesmos requisitos de qualificagao técnica exigidos
para o cargo.
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ANEXO I-C

Roteiro do teste de amostra

1. DO TESTE DE AMOSTRA

1.1.  Da(s) licitante(s) classificada(s) em primeiro lugar sera realizada prova de conceito do
software licitado, em até 5 (cinco) dias, que devera seguir o mesmo padrao do especificado no
Edital e na Proposta.

1.2. A solicitagdo da apresentacdo da prova de conceito serd encaminhada via “chat” no
sistema eletrénico de licitagdo e devera ser realizada de forma on-line, via aplicativo Microsoft
Teams, no prazo fixado pelo pregoeiro. A data da realizagdo do procedimento sera informada a
todos os interessados através do proprio sistema, via chat.

1.3. Nao sera aceita a proposta da licitante que tiver a prova de conceito rejeitada, que ndo a
apresentar, ou que apresenta-la fora do prazo estabelecido.

1.4. Para a presente contratacdo entende-se o termo software como sendo um exemplar
completo, que segue as especificacdes técnicas constantes do Termo de Referéncia do Edital,
com o fim de ser analisada quanto a sua conformidade com o especificado.

1.5. As despesas de eventuais custos com locomocéo de representantes da licitante, dentre
outros, serao por conta da empresa proponente.

1.6. Analise de conformidade com as especificagdes técnicas do edital;

1.7.  Apds analise da Comissao Técnica sera emitido parecer em que constara “aprovada sem
ressalvas”, “aprovada com ressalvas” ou “reprovada”. A hipétese de “aprovagao com ressalvas”
somente ocorrera caso as citadas ressalvas refiram-se a itens de mera aparéncia (que néo
impliquem incerteza quanto a qualidade e funcionalidade do objeto). Nesse caso, sera
disponibilizado novo prazo de 3 (trés) dias Uteis para corregao das ressalvas, mediante ajustes

ou apresentacao de nova prova de conceito.

1.8. Apds as correcbes ou apresentacdo de nova prova de conceito, a Comissdo Técnica
emitira novo parecer onde constara aprovada ou reprovada.

1.9. Caso reprovada, a licitante sera desclassificada, sendo convocada a licitante seguinte. Os
resultados das avaliagdes serdo divulgados por meio de mensagem no sistema. As licitantes
deverao colocar a disposicdo do Banco da Amazénia todas as condigbes indispensaveis a
realizacao de testes e fornecer, sem 6nus, 0s manuais impressos em lingua portuguesa,
necessarios ao seu perfeito manuseio, quando for o caso.

1.10. A licitante mais bem classificada na etapa de lances do pregao devera realizar “prova de
conceito”, para comprovar a aderéncia da solugéo oferecida as carateristicas técnicas previstas
neste Termo de Referéncia. As provas de conceito serdo realizadas no prazo fixado pelo
pregoeiro.

1.11. O Teste de Amostra sera realizado com base em relatério especifico denominado Roteiro
de Teste de Amostra, objetivo e detalhado contendo as funcionalidades e caracteristicas
funcionais que possam ser demonstradas, na forma dos requisitos abaixo:
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ID

GRUPO /
TEMA

PROCEDIMENTO DE TESTE A SER DEMONSTRADO
PELA LICITANTE

ATENDE
OU NAO
ATENDE

Gestao e
Acesso

Demonstrar o login na solugao utilizando Multiplo Fator de
Autenticacao (2FA) e exibir os logs de auditoria que
registram o IP, usuario e data da tentativa de acesso.

Interface

Acessar a solugdo via navegador web padrdo e
simular/demonstrar a responsividade em dispositivo mével
(Android ou iOS), com interface integralmente em
portugués (PT-BR).

Dashboards

Criar um painel gerencial (dashboard) com ao menos um
grafico e demonstrar a funcionalidade de drill-down (clicar
no grafico e visualizar a lista de registros que compdem o
indicador), sem uso de programacgao.

Customizacéao

Alterar a identidade visual da ferramenta (logo, cores ou
banner) através de menus de configuracdo (point-and-
click), sem alterar codigo.

Automacao

Criar um fluxo de trabalho simples (ex: aprovacao de
documento) utilizando a interface grafica de "arrastar e
soltar", definindo uma regra de decisdo sem programagao.

Inventario &
A

Demonstrar o uso de Inteligéncia Artificial para sugerir o
preenchimento de um questionario de inventario de dados
ou identificar riscos automaticamente em um processo
mapeado.

Inventario &
A

Realizar uma consulta em linguagem natural ao assistente
virtual sobre um tema da LGPD e verificar se a resposta
utiiza a base de conhecimento (técnica RAG) com
fundamentacéo legal.

Inventario &
IA

Gerar automaticamente um Relatério de Impacto a
Protecéo de Dados (RIPD) ou Registro das Operagdes de
Tratamento (ROPA) a partir dos dados inventariados.

Incidentes

Registrar um incidente de seguranga simulado,
preenchendo os atores envolvidos, natureza da violagéo e
anexando uma evidéncia.

10

Incidentes

Gerar, a partir do incidente registrado, o formulario padrao
de comunicagédo de incidente para a ANPD.

11

Terceiros

Demonstrar o envio de um questionario de avaliagdo para
um fornecedor e a visualizagao do "Portal do Terceiro" onde
ele respondera.

12

Cookies

Executar ou exibir o resultado de uma varredura (scan) em
uma URL, identificando e classificando os cookies
encontrados.
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ID GRUPO/ PROCEDIMENTO DE TESTE A SER DEMONSTRADO 'SLE'TES
TEMA PELA LICITANTE ATENDE
. Demonstrar a configuragao e personalizagao de um banner
13 | Cookies S . ~ .
de cookies, incluindo suporte a detecgao de idioma.
: Acessar a interface do Portal do Titular e abrir uma
14 | Titulares L . i ~
solicitagdo de direito (ex: acesso ou exclusao).
Demonstrar o recebimento da solicitagdo no painel
15 | Titulares administrativo e a integracdo com o médulo de descoberta
para buscar os dados do solicitante.
16 Data Demonstrar a configuragdo de uma conexao com banco de
Discovery dados e executar a varredura (scan) para catalogagao.
Demonstrar a configuragdo de uma conexao com servidor
Data :
17 Di de arquivos e executar a varredura (scan) para
iscovery ~
catalogacéo.
Data Exibir dados descobertos que foram automaticamente
18 Discover classificados com etiquetas (tags) de "PlI" ou "Sensivel"
y baseados em regras (ex: CPF, E-mail).
Exibir dados descobertos e classificados com OCR e
Data o . ) L
19 Discover possibilidade de ajustes manuais no processo de validagao
y do resultado do OCR por arquivo.
Data Utilizar o chat de IA generativa do médulo para perguntar
20 . "Encontre o CPF X?" e verificar se o sistema retorna as
Discovery .
tabelas/colunas onde o dado reside
Carregar um documento digitalizado (imagem/PDF)
contendo multiplos tipos de documentos na mesma pagina
(ex: RG + Comprovante de Residéncia + Holerite) e
demonstrar que o sistema: (a) identifica e segmenta cada
21 | Anonimizagao | documento automaticamente, (b) reconhece o tipo de cada
um sem configuragdo prévia, e (c) aplica politicas de
anonimizagdo  especificas para cada segmento
independentemente (ex: tarjar endere¢go no comprovante,
mas manter visivel no RG).
Apresentar documento contendo anotagcdes em texto livre
nao estruturado (ex: "paciente em tratamento oncoldgico",
"familia em situagao de vulnerabilidade social") e elementos
... | visuais sensiveis (fotografias faciais, assinaturas
22 | Anonimizagao

manuscritas, carimbos com dados pessoais). Demonstrar
que o sistema identifica automaticamente dados sensiveis
textuais e visuais conforme LGPD Art. 5° aplicando
tarjamento automatico dessas informagoes.
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D GRUPO / PROCEDIMENTO DE TESTE A SER DEMONSTRADO ?)LE[EI\IES
TEMA PELA LICITANTE ATENDE

Demonstrar o acesso ao mesmo documento por trés perfis
diferentes (ex: Gestor, Analista e Atendimento) onde cada
um visualiza versdes diferentes do documento conforme
regras configuradas pelo DPO - sem duplicagéo de arquivo.
23 | Anonimizacao | Adicionalmente, demonstrar que 0 mesmo usuario
acessando o mesmo documento em finalidades diferentes
(ex: "consulta" vs "analise detalhada") recebe versodes
anonimizadas diferentes. Performance: < 500ms por
pagina.

Através do dashboard do DPO, demonstrar: (a)
configuragao da Matriz Multidimensional cruzando grupo de
usuario + tipo de documento + finalidade de acesso + tipo
de dado; (b) cadastro de grupos e operadores identificados
por e-mail; (c) integracdo codeless com armazenamento
em nuvem (Google Drive, OneDrive ou Nextcloud) em até
24 | Anonimizagao | 3 minutos, com sincronizagdo completa de documentos e
configuracdo de permissbes de pasta por grupo; (d)
demonstrar que ao acessar via web ou API (enviando e-
mail do usuario), o sistema identifica automaticamente o
grupo, aplica as regras configuradas e entrega o
documento anonimizado corretamente, sem necessidade
de reprocessamento.

Processar o mesmo tipo de documento (ex: comprovante
de residéncia ou RG) em diferentes condigbes: (a) PDF
nativo digital, (b) PDF escaneado de baixa qualidade (a
partir de 150 DPI), (c) imagens em diversos formatos
(JPEG, PNG), (d) documentos manuscritos digitalizados,
(e) documentos com texto em alfabetos diferentes (latino,
cirilico, arabe, caracteres CJK - chinés/japonés/coreano), e
25 | Anonimizacao | (f) documentos rotacionados em diferentes angulos (90°,
180°, 270° ou angulos arbitrarios) ou com
perspectival/inclinacdo. Demonstrar que o sistema
anonimiza todos os formatos, alfabetos e condicbes
corretamente, identificando automaticamente o tipo de
documento e extraindo/tarjando os dados sensiveis
conforme regras configuradas, sem necessidade de
correcao prévia da orientacao.

Submeter um texto de comunicagao (simulando chat ou e-
26 | Alinhamento | mail) e demonstrar a analise de IA detectando toxicidade ou
sentimento negativo.

Acessar um treinamento, iniciar um video de treinamento,
27 | Treinamento | exibir o quiz de verificagdo de aprendizado e a emissao do
certificado de conclusao.

1.12. Os demais licitantes participardo exclusivamente na condi¢do de ouvintes, sendo-lhes
terminantemente vedada qualquer manifestagao, intervengao, interrupcao ou questionamento
aos técnicos da Administracdo ou a empresa proponente durante a execugao dos testes.
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1.13. Apenas os membros da Comissdo de Avaliacdo e os técnicos designados pela
Administragao poderao solicitar informacdes ou esclarecimentos adicionais a equipe do licitante
proponente durante a realizagao da PoC.

1.14. Eventuais observag¢des ou desconformidades técnicas notadas pelos demais licitantes
deverdo ser registradas em sede de recurso administrativo, conforme prazos legais.
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PREGAO ELETRONICO N. 90006/2026

ANEXO I-D

Catalogo de servigos

CATALOGO DE SERVIGOS
ESTIMATIVA
TOTAL DE
GRUPO COD. ATIVIDADE CONSUMO
EM HORAS
POR ITEM
1 Diagndstico e acompanhamento de Maturidade a 20
LGPD
Mapeamento dos processos de negdcios que
2 . 300
. . envolvem o tratamento de dados pessoais
Diagndstico e T = — .
o Analise e elaboracéo de Relatério de riscos e
Avaliacdo de 3 ~ 70
. Plano de Acao
Conformidade AT T —— . —
Analise Juridica dos questionarios de inventario
4 ) 80
de dados respondidos
5 Analise de conformidade das normas e 40
frameworks de Privacidade
6 Levantamento das bases de dados e sistemas 20
Mapeamento e
Inventario de Descoberta de dados pessoais em fontes
7 ~ 80
Dados estruturadas e ndo estruturadas
8 Apoio na curadoria de dados 60
Apoio na gestado de riscos a privacidade e na
9 = ~ 90
gestdo do plano de acéo
10 Apoio na gestdo de requisi¢des dos titulares 80
Apoio no monitoramento continuo da
~ 11 . 90
Gestao e conformidade
Monitoramento 12 Apoio na gestéo de incidentes e resposta a 60
Continuo violacdes de dados
13 Apoio na implementacao de controles técnicos e 60
organizacionais
Apoio na operacao da solugao e estratégias de
14 L 120
privacidade
Analise de vulnerabilidades em ativos
15 tecnolégicos (varredura automatizada em 60
Andlise de enderecos IP/servidores)
Seguranga e 16 Analise de vulnerabilidades em aplicacoes 80
Vulnerabilidades (SAST/DAST)
Analise de conformidade com normas e
17 50
frameworks de Seguranca
Revisdo e adequacéo de politicas e
18 ) . 80
procedimentos internos
Documentagso, 19 Elce;g(l:))ragao de material de conscientizagao em 40
Relatorios e Elaboracédo de politicas, normativas, modelos o
Modelos 20 . ¢ politicas, ’ u 40
clausulas contratuais
Elaboracao de relatério de Privacidade ou
21 = 100
Seguranca da Informacéao
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Gestao de . ~ .
. 22 gerenciamento e revogagéo de consentimentos e 50
Consentimentos PO
preferéncias
Treinamento e Workshop e treinamento em Privacidade e
S 23 ~ ~ 60
Conscientizacao Protecdo de dados ou Seguranca da Informacéao
Consultoria técnica em privacidade ou seguranca
24 . ~ 50
Suporte e da informagao
Consultoria o5 Suporte para implementacao de atualizacdes 50
regulatorias
Apoio na implementagao de rotinas e controles
Apoio e Normas 26 baseados na ISO 27001 para aprimoramento dos 50
processos de seguranca
Apoio e operagao assistida para o Encarregado
Apoio ao DPO 27 de Protecédo de Dados, com repasse de 120
informacodes e suporte na condugdo do programa
Desenvolvimento, Desenvolvimento, customizacio ou integracgao
Customizagao e 28 . . ¢ grag 2000
. relacionada a solugao
Integracéo
TOTAL 4.000
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ANEXO Il

CARTA DE APRESENTAGAO DE PROPOSTA

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo n°............... Lo

Objeto: .....ccuuuee

Prezados senhores:

,inscrita no CNPJ sob o n°
telefone para contato n° (...)
representante legal o(a) Sr.(a)
e do CPF n°.....

, sediada (endereco completo)
e e-mail
..... (cargo)...............

, por intermédio do seu
, portador(a) da Carteira de Identidade
residente e domiciliado(a) no

(endereco

completo)............... , tendo examinado as condi¢cdes do Edital e dos Anexos que o integram,

apresenta a proposta comercial

relativa a

licitacdo em epigrafe, assumindo inteira
responsabilidade por quaisquer erros ou omissdes que tiverem sido cometidos quando da
preparacdo da mesma:

1. Propde-se o Valor Total de RS ............... (ereerenimnnns ), para o fornecimento dos servi¢os
objeto desta licitagao.
_ VALOR VALOR VALOR
ITEM DESCRICAO MEDIDA |[QTD.| UNITARIO TOTAL
R$ ANUAL Rs | LOBAL (5
ANOS)
Subscrigao anual de .
~ Subscrigao
componente de gestdo e
1 . Pagamento| 1
governanga de conformidade Anual
coma LGPD
Subscrigcao anual de Subscricio
componente de descoberta de ¢
2 ~ | Pagamento| 1
dados estruturados e néo
Anual
estruturados
Subscrigcao anual de | Subscricao
3 componente para | Pagamento| 1
anonimizagao de dados Anual
Subscrigao anual de
componente de Analise de | Subscricdo
4 Alinhamento Organizacional e | Pagamento | 1
Conformidade com Diretrizes Anual
Institucionais
Subscrigao anual de .
Subscrigao
componente de
5 S . Pagamento| 1
conscientizagao e treinamento A
L nual
em seguranga e privacidade
Servigo
6 Servigo de implantagao Pagamento| 1 >
Unico
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_ VALOR VALOR VALOR
ITEM DESCRICAO MEDIDA |QTD.| UNITARIO TOTAL
R$ ANUAL R$ GLOBAL (5
ANOS)
. Servigo
7 Serwgol de repasse de Pagamento | 1 o
conhecimento .
Unico
. . Servigo-
8 Servico de :Q,uporte, operacgao Pagamento | 60
e sustentagao M
ensal
Servigo Técnico
9 Especializado em Gestdo de | Horas/sob 4000 x
Privacidade e Protecdo de| demanda
Dados Pessoais
VALOR TOTAL GLOBAL R$

**Nao se aplica

2. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital
NO. .o, Lo, , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagéo, transporte, plano
de assisténcia médico-hospitalar e odontoldgica e outros necessarios ao cumprimento integral
do objeto.

3. Junta-se detalhamento da proposta.

4. Que, em relagao as prerrogativas da Lei Complementar n. 123/2016, o proponente:

()

Enquadra-se como microempresa, empresa de pequeno porte ou

equivalente legal, nos termos previsto no Decreto n. 8.538/2015,

conforme certiddo expedida

Registro em anexo. Ainda, que:

ultimos 12 meses.

) Na&o é optante do Simples Nacional.

E optante do Simples Nacional, submetendo-se & aliquota de
com base no faturamento acumulado dos

pela Junta Comercial ou Cartério de

%, apurada

) Nao se enquadra na condicdo de microempresa, empresa de pequeno porte ou

equivalente legal.

5. Essa proposta € valida por 90 (noventa) dias, contados da data prevista para
abertura dos envelopes.

6. Até que o contrato seja assinado, esta proposta constituira um compromisso da

observadas as condigdes do Edital. Caso esta proposta ndo venha a ser aceita para
contratagdo, O Banco da Amazobnia fica desobrigada de qualquer responsabilidade
referente a presente proposta.

7. Os pagamentos serao efetuados em conformidade com as condi¢des estabelecidas
na Minuta do Contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a

seguir: BANCO: ...............
AGENCIA: ..............
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CONTA CORRENTE: ...............
PRACA DE PAGAMENTO.: ...............

9. Por fim, declara conhecer e aceitar as condicdoes constantes do Edital n.
............... [.cc.............e de seus Anexos.

(representante legal
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ANEXO Il 5
MODELO DE DECLARACAO

DECLARAGAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N. 13.303/2016

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitagdon. ............... [
Objeto: ....cccuueee

Prezados senhores,

A , inscrita no CNPJ sob o0 n. ... , sediada................... (endereco
completo)............... , com o telefone para contato n. (............... ) T SRR e e-mail
............... , por |ntermed|o do seu representante legal o(a) Sr( ) IO,
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ...............(endereco completo) ..............., DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitagcdes e ser contratada, prescritos no artigo 38 da Lei n. 13.303/2016, quais
sejam:
(i) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(il) suspensa pela empresa publica ou sociedade de economia mista;
(iii) declarada inidénea pela Uniao, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,

enquanto perdurarem os efeitos da san¢ao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidébnea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidébnea;
(vi) constituida por socio que tenha sido soécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancgao;

(vii) cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razéo de
vinculo de mesma natureza, de empresa declarada inidonea.

Aplica-se a vedagao também:
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(i) a contratagéo do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatérios, na condicao de licitante;

(ii) a quem tenha relagéo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicdbes envolvam a atuacdo na area responsavel pela licitacdo ou
contratagao;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia  mista esteja vinculada.

(iii) cujo proprietario, mesmo na condigéo de sécio, tenha terminado seu prazo de

gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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PREGAO ELETRONICO N. 90006/2026.
ANEXO IV
MODELO DE DECLARACAO

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregdo Eletrbnico n° 90006/2026, cujo objeto
****************************************************1 Consoante Com as dlSpOSIQéeS desse Edltal e
seus anexos e pelo Regulamento Interno de Licitagdes e Contratos do Banco da Amazdnia
S.A. a empresa *** (razéo social), inscrita no CNPJ/MF sob o n°® **.*** ***/0001-**, sediada em
** (UF), na Rua (Avenida etc) ***, n° *** (enderegco completo), por intermédio do seu
representante legal, Sr(®) ***, portador(a) do RG n°® ***-SSP/** e do CPF/MF n°
Fax www wexx%abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n°
7.203, de 04.06.2010, que dispde sobre a vedagao de nepotismo no ambito da administracao
publica federal; e b) em cumprimento ao citado decreto, nao utilizara durante toda a vigéncia
do contrato a ser firmado com o Banco da Amazénia S.A. mao de obra de cbnjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
3° (terceiro) grau, de agente publico que exerga cargo em comissao ou func¢ao de confianga
no CONTRATANTE.

*(INDICAR SOMENTE AS UNIDADES ARREMATADAS)

*kkkkkkkk (UF), *kkkkkhk de 20****.

assinatura do(a) declarante
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ANEXO V
PREGAO ELETRONICO N. 90006/2026.

MODELO DE DECLARACAO

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n° 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrup¢aon”)

Para participar do Pregdo Eletrénico n° 90006/2026, cujo objeto é
*********************************************************, , Consoante Com aS dISpOSIQéeS deSSG
Edital e seus anexos e pelo Regulamento Interno de Licitagdes e Contratos do Banco da
Amazonia S.A., a empresa **** (razao social), inscrita no CNPJ/MF sob o n® **.*** ***/0001-
** sediada em **** (UF), na Rua (Avenida etc) *****, n° *** (enderego completo), por intermédio
do seu representante legal, Sr(?) *****, portador(a) do RG n°® *******.SSP/** e do CPF/MF n°
Faw www wexx% abaixo assinado(a), DECLARA que: a) tem conhecimento do teor Lei de
Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos,
que dispde sobre as normas de prevencao a corrupgao previstas na legislacao brasileira; e b)
se comprometem a cumpri-las fielmente, por si e por seus soécios, administradores e
colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um cédigo de ética e conduta proéprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigagdo de cumprimento das disposigdes de seus respectivos codigo de
ética e conduta, ambas as Partes desde ja4 se obrigam a, no exercicio dos direitos e
obrigagdes previstos no Contrato e no cumprimento de qualquer uma de suas disposig¢oes: (i)
nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a
agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato
ou decisdo ou direcionar negdcios ilicitamente e (ii) adotar as melhores praticas de
monitoramento e verificagdo do cumprimento das leis anticorrupgdo, com o objetivo de
prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sdcios,
administradores, colaboradores e/ou terceiros por elas contratados.

*kkkkkkkk (UF)’ *kkkkkkk de 20**-
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PREGAO ELETRONICO N. 90006/2026.
ANEXO VI
MINUTA DO CONTRATO
Contraton. ............... Loveiiiiiiannnn.

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS............... raansnssnnns QUE ENTRE SI FAZEM O
BANCO DA AMAZONIA S.A. E AEMPRESA ...............

Por este instrumento particular de Contrato, em que sao partes, de um lado o Banco da
Amazonia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF sob
0 n° 04.902.979/0001-44, representado neste ato por seu Gerente de *******xexssae
Sr.***************, *kkkkkkkkk (naC|ona||dade), *kkkkkkkkk (estado CIVII), *kkkkkkkkk (prOfISSéO),
portador do RG n°® *******SSP/** e do CPF/MF n°® *** *** ***_** "domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro Iado a empresg *FrEEFEERIRieo:
com sede em ********** (JF), na Rua (Avenida, Quadra etc) ********** n° *** Bairro )
CEP: n© ******** "inscrita no CNPJ/MF sob o n® **.*** ***/0001-** representada neste ato por
SeU kkkkkkkkkk (CargO), Sr(a)-************** (nome CompletO),********** (naCIOnalldade),
FreEkRe* (estado civil), ********** (profissao), portador do RG n° *******/SSP-(UF) e do CPF/MF
no *x* Fxx xRk doravante denominada CONTRATADA, por este instrumento e na melhor
forma de direito, nos termos da decisdo do Comitg *******x*xxikiaiixix* datada de
**[**12026, ajustam o presente Contrato, nos termos do Edital do Pregdo Eletrénico N°
90006/2026, sujeitando, ainda, as partes as disposigdes da Lei 13.303/16, de 30.06.2016, do
Decreto Federal n° 8.945/2016 e do Regulamento de Licitagdes e Contratos do Banco da
Amazoénia S. A. e suas alteragdes, conforme clausulas e condigbes seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. Contratacdo de empresa especializada para o fornecimento de Solug¢ao de Gestao de
Privacidade e Protecao de Dados Pessoais, na modalidade Software como Servigo (Software
as a Service - SaaS), incluindo os servigos de implantagao, repasse de conhecimento, suporte
técnico, sustentacao e operacao da solucao, e servigos técnicos especializados, para atender
as necessidades do Banco da Amazénia, conforme descricdo especificacbes contidas no
Edital da Licitagdo 90006/2026 e seus anexos, 0s quais constardo como adendos deste
contrato.

1.2. O presente contrato decorre do processo n. ............... [oviaeiiiiii , realizado pelo edital
de licitagao n. 90006/2026

2. CLAUSULA SEGUNDA — ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, 0s
seguintes adendos:

Adendo 1 — Termo de Referéncia
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ANEXO I-A — REQUISITOS MINIMOS DE SEGURANCA PARA SISTEMAS
ADQUIRIDOS

ANEXO I|-B — ESPECIFICACOES TECNICAS DA SOLUCAO
ANEXO I-C — ROTEIRO DO TESTE DE AMOSTRA

ANEXO I-D — CATALOGO DE SERVICOS

Adendo 2 — Proposta e Detalhamentos dos Precos

Adendo 3 — Termo de Compromisso de Politica
Anticorrupcéao

Adendo 5 — Matriz de Risco

Adendo 6 - TERMO DE CONFIDENCIALIDADE E

SIGILO DE DADOS E INFORMACOES

Adendo 7 - TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE DO EMPREGADO

TERCEIRIZADO

2.2. Este contrato e seus Adendos sdo considerados como unico termo e suas regras
deveréo ser interpretados de forma harménica. Em caso de divergéncia insuperavel entre as
regras do contrato e de outras condi¢des licitadas, configuradas pelo Edital Pregao Eletrénico
n°® 90006/2026 e seus documentos anexos € a proposta apresentadas pelo contratado
prevalecera em prol das condigdes que foram licitadas, preservado o principio da boa fé
objetiva.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo de execugao do objeto desta contratagcéo sera de 5 (cinco) dias Uteis apos a
assinatura do contrato, de acordo com o especificado no Termo de Referéncia Adendo 1 deste
Contrato e o prazo de vigéncia deste contrato é de 60 (sessenta) meses, contados a partir da
data da assinatura do contrato.

3.1.1. Os prazos previstos neste Contrato, de execucado poderdo ser prorrogados,

durante a vigéncia contratual, com a aquiescéncia da CONTRATADA, por decisao do
agente de fiscalizagao administrativa, por meio de termo aditivo.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugao do objeto do presente Contrato, O Banco da Amazdnia
deve pagar a CONTRATADA o valor global para 5 anos de R$ ====.

X VALOR VALOR
ITEM DESCRICAO MEDIDA | QTD. UNITARIO R$ TOTAL
ANUAL R$
Subscri¢cao anual de componente de .
~ Subscrigcao
1 gestéo e governancga de Anual 1
conformidade com a LGPD
Subscri¢gao anual de componente de Subscricio
2 descoberta de dados estruturados e ¢ 1
~ Anual
nao estruturados
Subscrigdo anual de componente | Subscrigao
3 Lo 1
para anonimizagao de dados Anual
Subscri¢gdo anual de componente de
4 Analise de Alinhamento | Subscrigdo 1
Organizacional e Conformidade Anual
com Diretrizes Institucionais
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X VALOR VALOR
ITEM DESCRICAO MEDIDA | QTD. UNITARIO R$ TOTAL
ANUAL R$
Subscri¢cdo anual de componente de -
AR : Subscrigédo
5 conscientizagdo e treinamento em 1
o Anual
seguranca e privacidade
Servico
6 Servigo de implantagao Pagamento 1
Unico
. Servigo
7 Serw(;o. de repasse de Pagamento y
conhecimento .
Unico
8 Servico qe suporte, operagcdo e Mensal 60
sustentacao
Servigo Técnico Especializado em
9 Gestdo de Privacidade e Protegéo Horas 4000
de Dados Pessoais
VALOR TOTAL GLOBAL R$

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislacédo
Brasileira para a execugao do objeto desta contratagéo, e , também, todos os custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar aos
mesmos: despesas com pessoal (inclusive obrigacdes sociais, viagens e diarias),
despesas administrativas, administracéo, lucro e outras despesas necessarias a boa
realizacao do objeto desta contratagao, isentando O Banco da Amazédnia de quaisquer
6nus adicionais.

4.2. Os recursos orcamentarios para cobrir as despesas decorrentes da execugao do
objeto deste contrato estao previstos no orcamento de investimento do Banco da Amazénia —
Rubrica 82.117-9 - DESPESAS DE PROC DADOS_GESTAO PRIVAC PROTECAO DADOS
PESSOAIS

5. CLAUSULA QUINTA — EXECUCAO DO CONTRATO

5.1. O objeto devera ser fornecido rigorosamente executado, conforme estabelecido no
Pregéao Eletrénico n° 90006/2026 com seus Anexos e neste contrato e seus Adendos , sendo
que a inobservancia de qualquer condicdo podera acarretar a ndo aceitacdo dos mesmos,
sem qualquer 6nus para O Banco da Amazénia.

5.1.1. A CONTRATADA devera fornecer os servigos especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigagdes e responsabilidades a si
indicadas no Termo de Referéncia.

5.1.2. O BANCO DA AMAZONIA devera acompanhar e assegurar as condicdes
necessarias para o fornecimento dos bens, cumprindo rigorosamente todas as
obrigagdes e responsabilidades assim indicadas no Termo de Referéncia.

5.2. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao
Banco da Amazobnia ou a terceiros em razdo da execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo Banco da
Amazénia.

5.3. A gestdo do presente Contrato deve ser realizada pelo Geréncia de Contratos e
Licitagcbes do Banco da Amazénia. A gestdo do contrato abrange o encaminhamento de
providéncias, devidamente instruidas e motivadas, identificadas em razao da fiscalizacao da
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execucao do contrato, suas alteragdes, aplicagdo de sangdes, rescisdo contratual e outras
medidas que importem disposicédo sobre o contrato.

54. A fiscalizacdo da execucdo do presente Contrato sera realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do contrato, permitindo-se designar mais
de um empregado e atribuir-lhes fungdes distintas, como a fiscalizagdo administrativa e
técnica, consistindo na verificagdo do cumprimento das obrigacdes contratuais por parte da
CONTRATADA, com a alocacado dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

5.5. O gestor do contrato pode suspender a sua execugdo em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da
CONTRATADA, indicando:

a) o prazo da suspensédo, que pode ser prorrogado, se as razdes que a motivaram nao
estado sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou ndo haver desmobilizagao, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA,;

c) o montante que deve ser pago a CONTRATADA a titulo de indenizagdo em relagéo a
eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizac&o de novos danos que podem ser gerados a CONTRATADA.

5.6. Constatada qualquer irregularidade na licitagdo ou na execugao contratual, o gestor
do contrato deve, se possivel, sanea-la, evitando-se a suspensao da execucao do Contrato
ou outra medida como decretacdo de nulidade ou rescisédo contratual.

5.6.1. Na hipdtese prevista neste subitem, a CONTRATADA deve submeter ao Banco
da Amazoénia, por escrito, todas as medidas que lhe parecerem oportunas, com vistas
a reduzir ou eliminar as dificuldades encontradas, bem como os custos envolvidos. O
BANCO DA AMAZONIA compromete-se a manifestar-se, por escrito, no prazo maximo
de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as disposi¢coes por
ela aceitas, com seus custos correlatos.

5.7. As partes CONTRATANTES nao sao responsaveis pela inexecugao, execucao tardia
ou parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneragédo de responsabilidade deve
produzir efeitos nos termos do paragrafo unico do artigo 393 do Cdédigo Civil Brasileiro.

5.8. No caso de uma das partes se achar impossibilitada de cumprir alguma de suas
obrigagdes, por motivo de caso fortuito ou forca maior, deve informar expressa e formalmente
esse fato a outra parte, no maximo até 10 (dez) dias consecutivos contados da data em que
ela tenha tomado conhecimento do evento.

5.8.1. A comunicacdo de que trata este subitem deve conter a caracterizacdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatérios e de informacgéo, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolugdo dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, o cumprimento de
suas obriga¢des contratuais.
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5.8.2. O prazo para execugao das obrigacdes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execugao das respectivas obrigagdes da parte afetada pelo evento.

5.9. A néo utilizacdo pelas partes de quaisquer dos direitos assegurados neste Contrato,
ou na Lei em geral, ou no Regulamento, ou a n&o aplicagdo de quaisquer sancdes, nao
invalida o restante do Contrato, ndo devendo, portanto, ser interpretada como renuncia ou
desisténcia de aplicacao ou de acodes futuras.

5.10. Qualquer comunicagdo pertinente ao Contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisao
sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail Banco da Amazoénia - ...............

E-mail CONTRATADA - ...............

5.10.1. As partes s&o obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer defeito
técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

5.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias uteis a contar
da data de envio do e-mail.

5.11. A execucao do presente Contrato e das parcelas do presente Contrato estao

condicionadas a expedicao, por parte do Gestor de Contrato do Banco da Amazénia, das
respectivas ordens de fornecimento dos servicos.

6. CLAUSULA SEXTA — RECEBIMENTO

6.1. O BANCO DA AMAZONIA, por meio do agente de fiscalizac&o técnica, deve receber
o objeto do presente Contrato:

a) provisoriamente: 15 (quinze) dias corridos apds a entrega dos servigos, quando
verificado o cumprimento das exigéncias de carater técnico, para que O Banco da
Amazonia proceda as avaliagbes de conformidade, sem representar qualquer tipo de
aceite;

b) definitivamente: 15 (quinze) dias corridos apds o recebimento provisério e recebimento
da nota fiscal ou instrumento de cobranga equivalente pela Administracdo, apds a
verificagcao da qualidade e quantidade do material e consequente aceitacdo mediante termo
detalhado.

6.2. Acaso verifique o descumprimento de obrigacées por parte da CONTRATADA, o
agente de fiscalizagao técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e o prazo maximo para a corre¢ao. O tempo para a
correcao deve ser computado no prazo de execuc¢ao do Contrato, para efeito de configuragao
da mora e suas cominacgdes.

6.2.1. Realizada a corregao pela CONTRATADA, abrem-se novamente os prazos
para os recebimentos estabelecidos nesta Clausula.

7. CLAUSULA SETIMA — CONDICOES DE FATURAMENTO E PAGAMENTO
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7.1.  Além das hipoteses previstas neste contrato, o0 pagamento sera realizado observadas
as regras dispostas no item 17 do Termo de Referéncia, Adendo 1 deste contrato, estando
condicionada ao recebimento definitivo, conforme Clausula Sexta deste contrato, mediante
apresentacao de Nota Fiscal/Fatura pela CONTRATADA "a unidade de gestao de contrato do
Banco da Amazbnia. que deve conter o detalhamento do objeto executado, o numero deste
Contrato, a agéncia bancaria e conta corrente na qual deve ser depositado o respectivo
pagamento.

7.1.1. O prazo para pagamento é de, no maximo, 30 (trinta) dias uteis, condicionado
a apresentacado a unidade de gestao de contrato do Banco da Amazénia da Nota
Fiscal/Fatura.
7.1.2. Para efeito do pagamento, a CONTRATADA devera manter apresentar
juntamente com as Notas Fiscais discriminativas com os documentos a seguir
relacionados, caso n&o estejam disponiveis no Cadastro Unico de Fornecedores
(SICAF):
7.1.2.1. certidao negativa ou positiva com efeitos de negativa de débitos
relativos aos tributos federais, inclusive contribuicbes previdenciarias, e
a divida ativa da Unido emitida pela Secretaria da Receita Federal;
7.1.2.2. certiddo negativa ou positiva com efeitos de negativa de débitos
emitida pelas Fazendas Estadual e Municipal do domicilio ou sede da
contratada;
7.1.2.3. Certificado de Regularidade do FGTS (CRF);
7.1.2.4. certidao negativa de débitos trabalhistas (CNDT); e
7.1.2.5. atestado, se for o caso, de optante pelo SIMPLES (ANEXO I- AV
da Instrugdo Normativa SRF n.° 480, de 15.12.2004);

7.1.3. Caso haja interesse de ambas as partes, o prazo de pagamento, considerada
a data do efetivo desembolso, podera ser reduzido desde que seja concedido o
desconte estabelecido pelo Departamento Econémico Financeiro, sendo que a taxa
de desagio devera ser no minimo equivalente ao CDI (Certificado de Depésito
Interbancario), acrescida da taxa de juros de 12% (doze por cento) ao ano.

7.1.4. As faturas que apresentarem erros devem ser devolvidas a CONTRATADA
pela unidade de gestdo de contrato do Banco da Amazébnia para a corre¢cao ou
substituicdo. O BANCO DA AMAZONIA, por meio da unidade de gestdo de contrato,
deve efetuar a devida comunicacdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas correcoes,
0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualizagao ou encargo possa ser imputada ao Banco da Amazdnia.

7.2. Havendo controvérsia sobre a execucdo do objeto, quanto a dimensao, a qualidade e
a quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

7.3. E vedado o pagamento antecipado.

7.4. E permitido ao Banco da Amazdnia descontar dos créditos da CONTRATADA qualquer
valor relativo a multa, ressarcimentos e indenizagdes, sempre observado o contraditério e a
ampla defesa.

7.5. Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo Banco da Amazdnia, o valor devido deve ser acrescido de atualizacao
financeira, desde a data do vencimento até a data do efetivo pagamento, a taxa nominal de
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6% a.a. (seis por cento ao ano), acrescido dos encargos, calculados da seguinte forma:
EM=1xVPxN

Onde:

EM = Encargos moratorios devidos;

I=indice de atualizagdo financeira, calculado como: (6 / 100 / 365) = 0,00016438;

VP = Valor da parcela em atraso;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento.

8. CLAUSULA OITAVA — SUBCONTRATACAO

8.1. Nao sera permitida a subcontratacdo do objeto deste contrato.

9. CLAUSULA NONA - ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

9.1. A alteracdo incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa,
quando a alteracao diz respeito a caracteristicas e especificacbes técnicas do objeto do
Contrato.

9.2. A alteragao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da
Lein. 13.303/2016, devendo observar o seguinte:

a) a aplicacao dos limites deve ser realizada separadamente para os acréscimos
e para as supressodes, sem que haja compensagéo entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do Contrato
e o valor orgado pelo Banco da Amazbdnia, salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor do
Contrato;

9.3. Aalteragao qualitativa ndo se sujeita aos limites previstos nos § 1° e 2° do artigo 81 da
Lei n. 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos
da rescisao contratual e aos da realizacao de um novo procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitacdo e
contratagdo, devem importar prejuizo relevante ao interesse coletivo;

c) as mudancas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizagdo do cronograma de execugdo e a antecipagdo dos
beneficios sociais e econbmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;

e) a motivagdo da mudanga contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo licitatorio;
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f) a alteracdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

9.4. As alteragdes incidentes sobre o objeto devem ser:
a) instruidas com memoaria de calculo e justificativas de competéncia do fiscal
técnico e do fiscal administrativo do Banco da Amazonia, que devem avaliar os

seus pressupostos e condi¢des e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da
Amazobnia; e

c) submetidas a area juridica e, quando for o caso, a area financeira do Banco da
Amazobnia;

9.5. As alteragcbes contratuais incidentes sobre o objeto e as decorrentes de revisédo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
Banco da Amazoénia.

9.6. Nao caracterizam alteragao do contrato e podem ser registrados por simples apostila,
dispensando a celebracéo de termo aditivo:

a) a variacao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagdes, as compensagdes ou as penalizagdes financeiras decorrentes
das condicdes de pagamento previstas no Contrato;

c) a corregao de erro material havido no instrumento de Contrato;
d) as alteragbes na razao ou na denominagao social da CONTRATADA;
e) as alteragbes na legislacdo tributaria que produza efeitos nos valores

contratados.

10. CLAUSULA DECIMA — EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO

10.1. O equilibrio econdmico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato diante
de variagao de pregos e custos que sejam normais e previsiveis, relacionadas com o fluxo
normal da economia e com o processo inflacionario, devido ao completar 1 (um) ano a
contar da data da proposta;

b) revisao: instrumento para manter o equilibrio econémico-financeiro do Contrato diante
de variacao de precos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém
com consequéncias incalculaveis, e desde que se configure alea econémica extraordinaria
e extracontratual, sem a necessidade de periodicidade minima.

10.2. Os pregos serdo reajustados com o intervalo minimo de um ano, a contar da data do
orcamento estimado a que a proposta se referir, pelo indice ICTI/IPEA apurado no
periodo.
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10.3. Os reajustes subsequentes observarao o interregno minimo de um ano a contar da data
base de reajuste do ano anterior.

10.4. A revisao deve ser precedida de solicitacdo da CONTRATADA, acompanhada de
comprovagao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) da alteracédo de precos ou custos, por meio de notas fiscais, faturas, tabela de precos,
orcamentos, noticias divulgadas pela imprensa e por publica¢des especializadas e outros
documentos pertinentes, preferencialmente com referéncia a época da elaboracao da
proposta e do pedido de reviséo; e

c) de demonstracao analitica, por meio de planilha de custos e formagéao de pregos, sobre
os impactos da alteracao de precos ou custos no total do Contrato.

A revisao que nao for solicitada durante a vigéncia do Contrato considera-se preclusa com
a prorrogagao ou renovagao contratual ou com o encerramento do Contrato.

Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais isencdes
e/ou reducdes de natureza tributarias em virtude do cumprimento do Contrato, as
vantagens auferidas serao transferidas ao Banco da Amazoénia, reduzindo-se o preco.

Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados 0s gravames e
demais tributos ou se novos ftributos forem exigidos da CONTRATADA, cuja vigéncia
ocorra apos a data da apresentacao da Proposta, O Banco da Amazénia absorvera os dnus
adicionais, reembolsando a CONTRATADA dos valores efetivamente pagos e
comprovados, desde que n&o sejam de responsabilidade legal direta e exclusiva da
CONTRATADA.

10.5. Os pedidos de revisdo serao decididos em decisdo fundamentada no prazo maximo de
60 (sessenta) dias contados da formalizagao do requerimento.

10.5.1. O BANCO DA AMAZONIA podera realizar diligéncias junto 8 CONTRATADA
para que esta complemente ou esclareca alguma informagado indispensavel a
apreciagao dos pedidos. Nesta hipétese, o prazo estabelecido neste subitem ficara
suspenso enquanto pendente a resposta pela CONTRATADA.

11.  CLAUSULA DECIMA PRIMEIRA - DAS RESPONSABILIDADES DA CONTRATADA E DA
CONTRATANTE

11.1. Das Obrigagoes e Responsabilidades da Contratada:

11.1.1. Executar o objeto do contrato de acordo com todos os termos estabelecidos no
Termo de Referéncia e demais documentos que amparam a contratagao.

11.1.2. Obedecer rigorosamente a todos os prazos contratados.

11.1.3. Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e
atender prontamente a eventuais solicitagdes/reclamacdes.

11.1.4. Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados.
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11.1.5. Prover todos os meios necessarios a garantia da plena operacionalidade dos
bens e servigos objeto do contrato.

11.1.6. Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informacgdes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE a CONTRATADA, em razéo da execugao dos servicos contratados.

11.1.7. Exercer suas atividades em conformidade com a legislacao vigente.

11.1.8. Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de
produtos e servigos, de trabalho ilegal e/ou analogo ao escravo.

11.1.9. Nao se utilizar de praticas de discriminagdo negativa e limitativa para o acesso
e manutencado do emprego, tais como por motivo de sexo, origem, raga, cor, condi¢ao
fisica, religido, estado civil, idade, situacao familiar, estado gravidico, etc.

11.1.10. Proteger e preservar o meio ambiente, prevenindo praticas danosas e
executando seus servigos em observancia a legislagcao vigente, principalmente no que
se refere aos crimes ambientais.

11.1.11. Providenciar a imediata correcdo das deficiéncias apontadas pelo
CONTRATANTE, quanto ao objeto do contrato.

11.1.12. A CONTRATADA sera responsavel pelos danos de qualquer natureza que
acarretar ao CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia
ou imprudéncia por parte de seus empregados ou prepostos, na administracado e
execucgao dos servigos contratados, desde que devidamente comprovado.

11.1.13. Entrega dos servigos de implantagcdo e manuteng¢ao da solugao de acordo
com especificagdes técnicas, garantindo funcionamento continuo, atualizado e seguro,
com suporte integrado.

11.1.14. Cabera integralmente 8 CONTRATADA a responsabilidade pelo suporte
técnico, manutengao e sustentac&o da solugéo, abrangendo:

a) Licenciamento de todos os componentes necessarios a operagao;
b) Suporte técnico especializado;

c) Aplicagdo de atualizagdes, corregcdes e evolugdes no sistema, durante a
vigéncia do contrato.

11.1.15. A CONTRATADA deve ser integralmente responsavel pelo suporte da
solugdo, incluindo todos os elementos necessarios para seu pleno funcionamento e
manutencao - como licencas de software, infraestrutura e ambientes computacionais.
Quaisquer ajustes no ambiente interno do Banco devem ser, obrigatoriamente,
alinhados, acordados e validados previamente com a area de infraestrutura e producéo
da CONTRATANTE.

11.2. Das Obrigagoes e Responsabilidades da Contratante:

11.2.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA,
de acordo com as clausulas contratuais e os termos de sua proposta.
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11.2.2. Exercer a Fiscalizagdo dos servicos por empregados especialmente
designados, na forma prevista na Lei n°® 13.303/2016 e Art. 99 do Regulamento do
Banco da Amazobnia.

11.2.3. Atestar através do Fiscal Técnico do Contrato as Notas Fiscais / Fatura de
Servigos correspondentes as etapas executadas, apds a verificagado da conformidade
dos servigos, para efeito de pagamento.

11.2.4. Rejeitar, no todo ou em parte, os servigos executados em desacordo com as
respectivas especificagoes.

11.2.5. Efetuar o pagamento da Nota Fiscal / Fatura emitida pela CONTRATADA,
desde que receba com antecedéncia minima de 30 (trinta) dias do vencimento daquela
Nota Fiscal / Fatura e que a realizagédo dos servigcos esteja devidamente comprovada
pelo setor competente e de acordo com o requerido no Contrato.

11.2.6. Promover a infraestrutura necessaria a prestacdo dos servigos, incluindo
instalacbes sanitarias, vestiarios com armarios guarda-roupas, local para guarda dos
materiais, equipamentos, ferramentas e utensilios e outras que se apresentarem
necessarias.

11.2.7. Receber o preposto do CONTRATADO, devidamente identificados, devendo
tomar as providéncias administrativas que garantam o livre desempenho de suas
atividades.

11.2.8. Cuidar para que os empregados do CONTRATADO somente recebam ordens
para a execugao de tarefas, do Preposto da CONTRATADA.

11.2.9. Notificar a CONTRATADA, por escrito, da aplicagcao de eventuais penalidades
ou acerca de falhas ou irregularidades encontradas na execugao dos servicos, fixando-
Ihe prazo para corrigi-las.

11.2.10. Antes da assinatura do contrato ou da autorizagdo para inicio de
implantagdo, a solugdo devera ser avaliada tecnicamente pelas areas técnicas da
CONTRATANTE, que validardo sua aderéncia aos requisitos de arquitetura,
seguranga, infraestrutura e integragao.

CLAUSULA DECIMA SEGUNDA — RESCISAQO

A rescisao podera ocorrer:

I. Mediante distrato pela inexecucgao total ou parcial das clausulas contratuais;

Il. Por cordo entre as partes, reduzida a termo no processo de contratagdo desde que
haja conveniéncia para o Banco, precedida de autorizagao escrita e fundamentada

mediante aviso prévio por escrito de 30 (trinta) dias consecutivos; e

. Judicialmente nos termos da legislagdo. Sem prejuizo de outras sangodes, constituem
motivos para rescisdo do Contrato, oriundo da contratagao, as situagdes descritas nos

subitens abaixo:
a) Paralisacao injustificada dos servigos;

b) O ndao cumprimento de clausulas contratuais, especificacdes ou prazos;
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¢) A subcontratacao, ainda que parcial, dos servigos objeto do Contrato;
d) A cessao ou transferéncia do contrato;

e) O desatendimento as determinagbes da FISCALIZACAO designada para
acompanhar e fiscalizar a execucao dos servigos;

f) O cometimento reiterado de faltas na execugao dos servicos;

g) A decretagao de faléncia, o pedido de recuperacao judicial ou extrajudicial,

h) A dissolug&o da sociedade;

i) A alteracao societaria que modifique a finalidade ou o controle acionario ou,
ainda, a estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize

ou prejudique a execucgao deste Contrato;

j) A pratica de qualquer ato que vise fraudar ou burlar o fisco ou CONTRATANTE
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

k) O descumprimento de quaisquer das condigdes ajustadas no Contrato;

1) A utilizagdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis)
anos em qualquer trabalho, salvo na condicdo de aprendizes, a partir de 14
(quatorze) anos, nos termos do inciso XXXIIl do art. 7° da Constituicdo Federal
(Emenda Constitucional n° 20, de 1998);

m)O conhecimento, ainda que, “a posteriori”, de fato ou ato que afete a idoneidade
da CONTRATADA ou de seus sécios/cotistas ou de seus gestores ou ainda de
seus representantes;

n) Razdes de interesse publico;

0) Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado,
impeditivo da execucao deste Contrato;

p) Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicoes
previdenciarias e depositos de FGTS para com seus empregados; e

q) Utilizar em beneficio préprio ou de terceiras informacdes sigilosas as quais
tenha acesso por forca de suas atribuigdes.

12.2. O Banco da Amazébnia podera, a qualquer tempo, mediante aviso com antecedéncia
minima de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse
motivo, seja obrigado a suportar 6nus de indenizagdo, multa ou pagamento extra de qualquer
natureza, salvo previsao em lei.

12.3. Também podera ocorrer rescisao quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigagdes
contratuais;
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b) Deixar de comprovar sua regularidade, trabalhista, fiscal,
inclusive contribuicbes previdenciarias e depositos do FGTS dos seus
funcionarios;

c) Vier a ser declarada inidénea por qualquer 6érgéo ou entidade da Administracao
Publica;

d) Vier a ser atingida por protesto de titulo, execucao fiscal ou outros fatos que
comprometam a sua capacidade econdmico-financeira;

e) Utilizar em beneficio préprio ou de terceiros, informacdes sigilosas as quais
tenha acesso por forgca de suas atribuicdes contratuais.
12.4. Arescisao acarretara, de imediato, retencéo dos créditos decorrentes deste Contrato, até

o limite dos prejuizos causados ao CONTRATANTE.

12.5. Na rescisao do Contrato, o CONTRATANTE aplicara a CONTRATADA multa prevista
neste contrato.

12.6. Os casos de rescisao contratual serao formalmente motivados nos autos do processo,
assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

12.7. As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de agdes
delitivas perpetradas contra o CONTRATANTE, ndo cessam com a rescisao deste Contrato.

13.  CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.1. Pela inexecugao total ou parcial do Contrato, o Banco da Amazénia podera, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no artigo

13.2. 109 do Regulamento, aplicar ao contratado as sanc¢des de adverténcia ou suspensao
temporaria de participacao em licitagdo e impedimento de contratar com o Banco da Amazdnia
por prazo nao superior a 2 (dois) anos, que podem ser cumuladas com multa.

13.3. As sang¢des administrativas devem ser aplicadas diante dos seguintes comportamentos
da CONTRATADA:

a) dar causa a inexecugao parcial ou total do Contrato;

b) ndo celebrar o Contrato ou ndo entregar a documentagao exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem
motivo justificado;

d) prestar declaragao falsa durante a licitagdo ou a execugéo do Contrato;
e) praticar ato fraudulento na execugao do contrato;
f) comportar-se com ma-fé ou cometer fraude fiscal.

g) praticar atos ilicitos visando a frustrar os objetivos da licitagao.
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13.4. A sancao de suspensao, referida no inciso Il do artigo 83 da Lei n. 13.303/2016,
deve observar os seguintes parametros:

a) se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) caracterizada a ma-fé ou intencao desonesta, a pena base deve ser de 1 (um)
ano e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes
previstas.

13.4.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para O Banco da Amazoénia.

13.4.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA nao tiver produzido prejuizos
relevantes para O Banco da Amazonia,;

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser
a tomar medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do artigo
57 do Decreto n. 11.129/2022.

13.4.3. Na hipotese deste subitem, se nao caracterizada ma-fé ou intengcao desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensao deve ser substituida pela de adverténcia, prevista
no inciso | do artigo 83 da Lei n. 13.303/2016.

13.5. A CONTRATADA, Além das hipéteses previstas no presente contrato, estara a
CONTRATADA sujeita a multa constante no item 21 do Termo de Referéncia, Adendo 1 deste
contrato:

13.5.1. O valor das multas apurado, apos processo administrativo sera descontado da
garantia, dos pagamentos eventualmente devidos ao Banco ou judicialmente.

13.5.2. Se a multa for valor superior ao valor da garantia apresentada, além da perda
desta, respondera a parte contraria pela sua diferenga, a qual sera descontada dos
pagamentos eventualmente devidos ao CONTRATANTE.

13.5.3. A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razao do Contrato em que houve a aplicagdo da multa ou de
eventual outro Contrato havido entre O Banco da Amazénia e a CONTRATADA,
aplicando-se a compensagao prevista nos artigos 368 e seguintes do Cdédigo Civil
Brasileiro.
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14.  CLAUSULA DECIMA QUARTA —BESPONSABILIZACAO ADMINISTRATIVA POR ATOS
LESIVOS AO BANCO DA AMAZONIA

14.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
Banco da Amazénia as seguintes praticas:

a) fraudar o presente Contrato;

b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o
Contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes
ou prorrogacoes deste Contrato, sem autorizacao em lei, no ato convocatoério
da licitagdo publica ou neste instrumento contratual; ou

d) manipular ou fraudar o equilibrio econédmico-financeiro deste Contrato; e

e) realizar quaisquer acoes ou omissdes que constituam pratica ilegal ou de
corrupgao, nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, Lei n.
13.303/15, ou de quaisquer outras leis ou regulamentos aplicaveis, ainda que
nao relacionadas no presente Contrato.

14.2. A pratica, pela CONTRATADA, de atos lesivos ao Banco da Amazoénia, a sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢des administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauragdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem
auferida, quando for possivel sua estimacgao;

b) publicagao extraordinaria da decisao condenatdria.

14.2.1. Na hipétese da aplicagdo da multa prevista na alinea “a” deste subitem, caso
nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a
multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de
reais).

14.2.2. As sangbes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

14.2.3. A publicacao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

a) em jornal de grande circulagao na area da pratica da infracao e de atuacao do
licitante ou, na sua falta, em publicagdo de circulagdo nacional;
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b) em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias; e

¢) no sitio eletrénico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

14.2.4. A aplicacdo das sancgbes previstas neste subitem nao exclui, em qualquer
hipétese, a obrigacao da reparacgao integral do dano causado.

14.3. A pratica de atos lesivos ao Banco da Amazénia sera apurada e apenada em Processo
Administrativo de Responsabilizacao (PAR), instaurado pelo Gestor do Contrato e conduzido por
comissao composta por 2 (dois) servidores designados.

14.3.1. Na apuracao do ato lesivo e na dosimetria da sangéo eventualmente aplicada,
o Banco da Amazénia deve levar em consideragao os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

14.3.2. Caso os atos lesivos apurados envolvam infracdes administrativas a Lei n.
13.303/16 ou a outras normas de licitagdes e contratos da administracao publica, e
tenha ocorrido a apuragdo conjunta, o licitante também estara sujeito a sangdes
administrativas que tenham como efeito restricao ao direito de participar em licitacbes
ou de celebrar contratos com a administragao publica, a serem aplicadas no PAR.

14.3.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

14.3.4. O processamento do PAR nao interferird na instauragdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e prejuizos
ao Banco da Amazoénia resultantes de ato lesivo cometido pelo licitante, com ou sem
a participacao de agente publico.

14.3.5. O PAR e o sancionamento administrativo obedecerao as regras e parametros
dispostos em legislagao especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 8.420/ 2015, inclusive suas eventuais alteragdes, sem prejuizo ainda da aplicagao
do ato de que trata o artigo 21 do Decreto no. 8.420/2015.

14.4. A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica a
possibilidade de sua responsabilizacao na esfera judicial.

14.5. As disposigoes deste item se aplicam quando o licitante se enquadrar na definigao legal
do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

14.6. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer outras

responsabilizacées de natureza civel, administrativa e, ou criminal, previstas neste Contrato e,
ou na legislacao aplicavel, no caso de quaisquer violagdes.

15. CLAUSULA DECIMA QUINTA — PUBLICIDADE E CONFIDENCIALIDADE
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15.1. Quaisquer informacdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apds
autorizacao, por escrito, do Banco da Amazobnia. Para os efeitos desta Clausula, deve ser
formulada a solicitagao, por escrito, ao Banco da Amazénia, informando todos os pormenores da
intengdo da CONTRATADA, reservando-se, ao Banco da Amazénia, o direito de aceitar ou nao
o pedido, no todo ou em parte.

16. CLAUSULA DECIMA SEXTA — POLITICA DE RELACIONAMENTO E ANTICORRUPCAQO

16.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no Cédigo
de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta disponibilizada no
site do Banco da Amazobnia S.A. (www.bancoamazonia.com.br), bem como no termo de
compromisso que integra o presente Contrato.

16.2. O BANCO DA AMAZONIA S.A. reserva-se no direito de realizar auditoria na
CONTRATADA para verificar sua conformidade com as Leis e o seu Programa Anticorrupcéo,
sendo a CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao BANCO DA AMAZONIA S.A.
dentro de 5 (cinco) dias a contar de sua solicitacao.

17. CLAUSULA DECIMA SETIMA - MATRIZ DE RISCO

17.1. A CONTRATADA e o CONTRATANTE se obrigam a assumir os riscos para prestacao
do objeto deste Contrato, conforme alocagao descrita na Matriz de Risco — Adendo 5, deste
Contrato.

18. CLAUSULA DECIMA OITAVA — FORO

18.1. As partes contratantes elegem o foro da Comarca de ......... , Estado do................ , para a
solucao de qualquer questao oriunda do presente Contrato, com exclusao de qualquer outro.

18 2 . E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03 (trés)
vias de igual teor e forma, na presencga das testemunhas abaixo, para que produzam os efeitos
legais, por si e seus sucessores.

Pelo Banco da Amazoénia:

Pela CONTRATADA:

Testemunhas:
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PREGAO ELETRONICO N. 90006/2026.
ANEXO VI
ADENDO AO CONTRATO
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢cdes da Politica Anticorrupgédo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazénia
da qual tomou conhecimento neste ato por meio da leitura da copia que lhe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que

nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu home ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violacdo as proibigdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgao Brasileira”, (ii) na Lei Contra Praticas
de Corrupcao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convengdes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convencao da OCDE sobre Combate a Corrupgéo de Funcionarios
Publicos Estrangeiros em Transag¢des Comerciais Internacionais, a Convencao das Nacoes
Unidas contra a Corrupcao e a Convencéao Interamericana contra a Corrupcdo — OEA, todas
referidas como “Normas Anticorrupgéo”, incluindo pagamento, oferta, promessa ou
autorizacao de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:
a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdi¢ées locais, um orgao, conselho, comissdo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associagao, organizagao, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagdo supranacional (por exemplo, Banco

Mundial, Nag¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);
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g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propésito de:
g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propdsito de assistir O Banco da
Amazonia ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar negdcios
a qualquer terceiro;
g.2.) assegurar vantagem imprépria;
g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir
O Banco da Amazbnia ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negdcios a qualquer terceiro; ou
g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo

em seu nome ou beneficio, com relacao a todas as questbes afetando O Banco da Amazénia
Ou seus negocios, se obrigam a:
a) permanecer em inteira conformidade com as Leis Anticorrupcao, e qualquer legislacao
antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou qualquer outra legislacao,
regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaucbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servicos ou com interesses do Banco da Amazoénia,
0 que inclui o dever de comunicar as relacbes de parentesco existentes entre os
colaboradores da CONTRATADA e do Banco da Amazoénia; e

¢) observar, no que for aplicavel, o Programa de Compliance do Banco da Amaz0nia, sobre
o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacao fomentar padrbes éticos e de
transparéncia em suas relagcbes comerciais, O Banco da Amazbnia incentiva a
CONTRATADA, caso ainda ndo possua, a elaborar e implementar programa de integridade
proprio, observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violacdo das
Leis Anticorrupcao, deve informar prontamente ao Banco da Amazénia, por meio do Canal de
Denuncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA é responsavel,
perante O Banco da Amazonia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a condugao das atividades inerentes ao Contrato maneira
ética e responsavel constituindo falta grave, passivel de imposigcao de penalidade, qualquer
infracdo, no disposto deste instrumento.

(Local e Data)
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PREGAO ELETRONICO N. 90006/2026.
ANEXO VI .
TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Para, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (“CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Enderegco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus sécios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA”),
CONTRATANTE e CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relagdo juridica para a prestagdo de servigos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento € o
tratamento de dados e informagdes corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgagcdo de informagdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informacdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negdcios;

CONSIDERANDO QUE as Partes desejam ajustar as condicbes de revelagdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protegao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragbes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n° 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informagbes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacao explicita, em quaisquer meios de

Pégina 148 de 160




banCOda GCOVERNO FEDERAL

amazonia il M

UNIAO E RECONSTRUGCAO

armazenamento ou transmissao e independente do formato, rotulagao ou forma de envio,
devem ser tratadas como Informacgdes Confidenciais.

1.3.A CONTRATADA reconhece que as Informacdes Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou sao advindas de terceiros e estdo sob sua responsabilidade.

1.4.As Informagdes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica, eletrdnica, digital,
magnética ou criptografica.

2. RESTRICOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1. A CONTRATADA reconhece a importancia de se manter as Informagbdes Confidenciais
em seguranca e sob sigilo, mesmo apds o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizacdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2. Sem prejuizo das demais obrigacoes previstas neste Termo, a CONTRATADA obriga-se
a:

(i Tratar as informacgdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de
acordo com a legislagao vigente;

(i) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacgoes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) N&o copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas
em qualquer grau de sigilo; (b) informacdes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizagdo da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criagao de qualquer arquivo,
lista ou banco de dados de sua utilizagéo particular ou de quaisquer terceiros, exceto quando
autorizada expressamente por escrito pela CONTRATANTE para finalidades especificas;

(vi) N&o modificar ou adulterar as Informagdes Confidenciais fornecidas pela

CONTRATANTE, bem como a nao subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;
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(vii)  Armazenar e transmitir as Informag¢des Confidenciais digitais em ambiente seguro,
com controle de acesso e mediante o uso de criptografia;

(vii) Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacéo; e

(ix) Informar imediatamente a CONTRATANTE qualquer violagao a este Termo.

3. PROTEGAO DE DADOS PESSOAIS

3.1. A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislagcédo vigente sobre protecao de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagbes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n® 13.709/2018 (“Lei Geral de Prote¢do de Dados
Pessoais”), bem como seguir as instrugbes informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungao do presente Termo.

3.2. ACONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigacoes
judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes
de seguranga; e ii) no cumprimento das obrigagdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificacado dos textos legais acima indicados ou de qualquer outro de forma
que exija modificagcdes na estrutura da relagcado estabelecida com a CONTRATANTE ou na
execugao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condigbes vigentes. Se houver alguma disposi¢do que impeca a continuidade da relagao
negocial conforme as disposigcbes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relagdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da resciséo.

4. DISPOSIGOES GERAIS

41. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informagdes Confidenciais, sua divulgagao ou revelagao nao autorizada a quaisquer terceiros
representardo, por si s6, prejuizo ao patriménio, a imagem e reputacao da CONTRATANTE,
e implicara em sua responsabilizagao civil ou criminal, de acordo com a violagao verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sang¢bes penais cabiveis, ao pagamento a
CONTRATANTE e aterceiros pelas perdas e danos, diretos e indiretos, decorrentes do evento
de descumprimento, facultada ainda a CONTRATANTE a rescisdo do presente Termo e
demais acordos que estiverem vigentes com a CONTRATADA.
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4.3. Este Termo nao impde obrigagdes a CONTRATADA com relagdo as Informagdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgacéo pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervengdo da CONTRATADA e (iii) sejam divulgadas
a CONTRATADA por qualquer terceiro que as detenham em legitima posse, sem que isto
constitua violagdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.

44. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente a
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo de
seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacotes
Confidenciais, divulgara tdo somente a informacao que foi legalmente exigivel e envidara seus
melhores esforgos para obter tratamento de segredo para quaisquer Informacdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nado deve se opor a cooperagao ou empenho de
esforgos com a CONTRATANTE para auxiliar na adogao das medidas judiciais competentes,
sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que ndo esteja dentro
dos estritos limites legais.

47. O presente Termo permanecera em vigor por prazo indeterminado,
independentemente da formalizagdo de qualquer negécio entre as Partes.

4.8. Quaisquer alteracbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislagédo da Republica Federativa do Brasil
e as Partes desde ja elegem o foro da Cidade de Belém, Estado do Para, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposi¢ao especifica pela legislagdo aplicavel.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 02
(duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
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Nome Nome
Fiscal do Contrato Preposto
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PREGAO ELETRONICO N. 90006/2026.
ANEXO IX
CLAUSULAS DE TRATAMENTOS DE DADOS

DO TRATAMENTO DE DADOS

CLAUSULA XXX - A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no
presente Contrato em conformidade com a Legislacdo vigente sobre protecdo de Dados
consoante as determinagdes de 6rgaos reguladores/fiscalizadores sobre a matéria, em especial
a Lei 13.709/2018 (Lei Geral de Protecdo de Dados) sempre que lhe couber, em virtude da
execucao do objeto deste contrato, o tratamento de dados pessoais, além de atender as demais
normas e politicas de protecéo de dados de cada pais onde houver qualquer tipo de tratamento
dos Dados Pessoais da CONTRATANTE, o que inclui os Dados dos clientes desta.

CLAUSULA XXX - Todo tratamento de Dado decorrente da implementagdo deste contrato
deve seguir as exigéncias da Lei Geral de Protecao de Dados Pessoais e as diretrizes abaixo
elencadas:

VL.

VII.

Diretrizes de tratamento. Considerando que competira a CONTRATANTE as decisoes
referentes ao tratamento dos Dados Pessoais (sendo portanto Controladora) e que a
CONTRATADA realizara o tratamento dos Dados Pessoais em nome da CONTRATANTE
(sendo portanto Operadora), a CONTRATADA seguira estritamente as instrugdes
recebidas da CONTRATANTE em relacéo ao tratamento dos Dados Pessoais atinentes as
finalidades do contrato, devendo observar rigorosamente o cumprimento das normas
aplicaveis.

. A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados, caso seja

solicitado pela CONTRATANTE.

Solicitacbes de Titulares. A CONTRATADA devera notificar imediatamente a
CONTRATANTE sobre quaisquer reclamagdes e solicitagcbes dos Titulares de Dados
Pessoais que ocorram em virtude deste Contrato, atentando ao prazo maximo de 24h.

Confidencialidade e Sigilo. Os termos de confidencialidade e sigilo para o tratamento de
dados e informacgbes estdo descritos no APENDICE A - TERMO DE
CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES deste contrato, sendo
sua formalizagao, parte integrante e indispensavel desta clausula.

(inserir redagao quando o contrato envolver prestagcao de servigos por parte de terceiros,
principalmente nos casos de servicos com dedicacdo exclusiva de mao de obra) Ex:
Confidencialidade e Sigilo de Terceiros. A CONTRATADA devera garantir a formalizacéo
de termo de Confidencialidade e Sigilo com todos os empregados envolvidos na prestagao
do servico, conforme modelo disponibilizado no APENDICE B - TERMO DE
RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO TERCEIRIZADO

Registro de atividades. A CONTRATADA devera manter registro das operagdes de
tratamento de dados pessoais que realizar e a identificagdo de quem as realizou.

Governancga e seguranca. A CONTRATADA devera garantir a implementacao de medidas
técnicas e organizacionais necessarias para proteger os dados contra a destruigcdo,
acidental ou ilicita, a perda, a alteragdo, a comunicagdao ou difusdo ou o acesso nao
autorizado, além de garantir que os ambientes fisicos ou l6gicos utilizados no tratamento
de Dados sao estruturados de forma a atender aos requisitos de seguranga, padrdes de
boas praticas, governanga e principios gerais previstos em Lei, além das demais normas
regulamentares aplicaveis.
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Subcontratagcao de operadores. A CONTRATADA somente podera subcontratar qualquer
parte dos Servigos que envolvam o tratamento de Dados Pessoais para um ou mais
terceiros mediante consentimento prévio e por escrito da CONTRATANTE. Neste caso, a
CONTRATADA devera celebrar um contrato escrito com estes subcontratados para (i)
obriga-los a condi¢des de tratamento de dados semelhantes as impostas por este Contrato
em relacdo a CONTRATADA, no que for aplicavel aos Servigos subcontratados; (ii)
descrever os Servicos subcontratados; (iii) descrever as medidas técnicas e
organizacionais que o Subcontratado devera implementar.

Conformidade da CONTRATADA. A CONTRATADA devera monitorar, por meios
adequados, sua propria conformidade e a de seus empregados e subcontratadas com as
respectivas obrigagdes de protecdo de Dados Pessoais em relagdo aos servigos e devera
fornecer a CONTRATANTE relatérios sobre esses controles sempre que solicitado. Os
relatérios deverao incluir, no minimo: (i) o status dos sistemas de processamento de Dados
Pessoais; (ii) as medidas de seguranca; (iii) o tempo de inatividade registrado das medidas
técnicas de seguranca; (iv) as inconformidades relacionadas as medidas organizacionais;
(v) quaisquer eventuais violagdes de dados e/ou incidentes de seguranca; (vi) as ameacas
percebidas a seguranca e aos Dados Pessoais; e (vii) as melhorias exigidas e/ou
recomendadas.

Monitoramento de conformidade. A CONTRATANTE tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigacdes de
Protecdo de Dados Pessoais, sem que isso impliqgue em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

Notificagcao. A CONTRATADA devera notificar a CONTRATANTE em até 24h (vinte e
quatro) horas: (i) qualquer descumprimento (ainda que suspeito) das disposi¢des legais
relativas a protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigagdes
contratuais relativas ao tratamento dos Dados Pessoais; (iii) qualquer violacdo de
seguranga na CONTRATADA ou nos seus sobcontratados; (iv) qualquer exposi¢cdes ou
ameagcas em relagcdo a conformidade da protecdo de Dados Pessoais; (v) ou em periodo
menor, se necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador
competente.

Colaboracdo. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: (i) com a
suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protegcdo de Dados
Pessoais aplicavel, fornecendo informacgbes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer
violagdes de seguranga; (ii) e no cumprimento das obrigagées decorrentes dos Direitos dos
Titulares dos Dados Pessoais.

Propriedade dos Dados. O presente Contrato nao transfere a propriedade ou controle dos
dados da CONTRATANTE ou dos clientes desta para a CONTRATADA (“Dados”). Os
Dados gerados, obtidos ou coletados a partir da prestagéo dos Servigos ora contratados
sdo e continuarao sendo de propriedade da CONTRATANTE, inclusive sobre qualquer
novo elemento de Dados, produto ou subproduto que seja criado a partir do tratamento de
Dados estabelecido por este Contrato.

Tratamento de dados no exterior. Todo e qualquer tratamento de dados fora do Brasil,
depende de autorizagao prévia e por escrito pela CONTRATANTE a CONTRATADA.

Atuacao restrita e vedagao de compartilhamento sem autorizagdo. A CONTRATADA nao
podera usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados,
produtos ou subprodutos que se originem ou sejam criados a partir do tratamento de Dados
estabelecido por este Contrato sem autorizacdo expressa da CONTRATANTE.

Adequacéo legislativa. Caso exista modificagdo dos textos legais ou de qualquer outro de
forma que exija modificagdes na estrutura da prestagéo de servigos a CONTRATANTE ou
na execugao das atividades ligadas a este Contrato, a CONTRATADA devera adequar-se
as condigdes vigentes. Se houver alguma disposicao que impeca a continuidade do
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Contrato conforme as disposi¢gdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver o presente Contrato
sem qualquer penalidade, apurando-se os valores devidos até a data da resciséo.

Se qualquer legislagdo nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito do Contrato vier a exigir adequacao de processos e/ou instrumentos
contratuais por forma ou meio determinado, as Partes desde ja acordam em celebrar termo
aditivo escrito neste sentido.

Solicitacdo de Dados ou Registros. Sempre que Dados ou Registros forem solicitados pela
CONTRATANTE, a CONTRATADA devera disponibiliza-los em até 48 (quarenta e oito)
horas, podendo ser em menor prazo nos casos em que a demanda judicial, a norma
aplicavel, ou o pedido de autoridade competente assim o exija. Caso a CONTRATADA
receba diretamente alguma ordem judicial para fornecimento de quaisquer Dados, devera
comunicar a CONTRATANTE antes de fornecé-los, se possivel.

Devolucédo dos Dados. A CONTRATADA se compromete a devolver todos os Dados que
vier a ter acesso, em até 30 (trinta) dias, nos casos em que (i) a CONTRATANTE solicitar;
(i) o Contrato for rescindido; ou (iii) com o término do presente Contrato. Em adicao, a
CONTRATADA nao deve guardar, armazenar ou reter os Dados por tempo superior ao
prazo legal ou necessario para a execugao do presente Contrato.

Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além de
restituir este banco de Dados de inteira propriedade da CONTRATANTE em qualquer
hipotese de extingdo deste instrumento, a CONTRATADA devera remeter em adigédo o
dicionario de dados que permita entender a organizagado do banco de Dados, em até 10
(dez) dias ou em eventual prazo acordado entre as Partes.

(utilizar essa redagao para os casos em que houver interacéo direta entre o prestador de servigos
e o titular dados) Ex: CLAUSULA XXX- A CONTRATADA somente podera tratar Dados Pessoais

e/ou

Dados Pessoais Sensiveis diante o objeto deste Contrato: dentro de uma hipétese legal

adequada da Lei 13.709/2018; proporcionando a devida transparéncia do tratamento e demais
exigéncias da LGPD aos Titulares de Dados; e mediante comprovada ciéncia dos Titulares de
Dados sobre os termos de tratamento de seus respectivos dados pessoais:

A comprovacado da transparéncia a CONTRATADA pode ser realizada por meio da
disponibilizagdo de Contrato, Aviso de Privacidade ou congénere devidamente cientificado
pelo titular dos dados, contendo no minimo as seguintes informagdes sobre o tratamento:
base legal, quais dados serdo tratados, finalidade do tratamento, informagdes sobre o
compartilhamento de dados, informagdes sobre possiveis transferéncias internacionais de
dados, inclusive por parte da CONTRATANTE e tempo de guarda dos dados de forma a
respaldar os tratametos de dados relacionados ao objeto deste contrato.

. A ciéncia dos Titulares de Dados sobre os termos de tratamento dos seus Dados descrita

no caput, podera ser comprovada por meio de Contratos, Termos de Ciéncia e Concodancia
ou congéneres em meios fisicos e digitais devidamente assinados ou marcados por meio
checkbox que passarao a compor o processo do titular estando disponiveis a qualquer
tempo.

Todo processo de atendimento as exigéncias descritas nessa calusula devera ser validado
pela CONTRATANTE, inclusive, nos casos de qualquer alteragéo no processo.

A solicitacdo de dados sensiveis relacionados a biometria, ocorrera para eficiéncia e
eficacia dos processos relacionados a seguranga corporativa e ao combate a fraudes.

O envio das comprovagdes de ciencia dos titulares deverdo ser devidamente
armazenadas pela contratada e disponibilizadas a CONTRATANTE, no prazo maximo
de 24 horas, de forma estruturada e identificada, sempre que solicitado.
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VI. A validagdo da CONTRATANTE ndo exime a CONTRATADA de suas responsabilidades
legais e contratuais acerca do tratamento de Dados.

(utilizar esta redagao para os casos em que o servigos necessitarem de dedicagao exclusiva
de mao de obra) Ex: CLAUSULA XXX - A CONTRATADA devera comprovar a
CONTRATANTE a devida ciéncia de seus empregados envolvidos na prestagao do servigo
em relacio aos termos de tratamento de seus respectivos dados pessoais

I. A comprovacdo da transparéncia a CONTRATADA pode ser realizada por meio da
disponibilizagdo de Contrato de trabalho, Aviso de Privacidade ou congénere devidamente
cientificado pelo titular dos dados, contendo no minimo as seguintes informagdes sobre o
tratamento: base legal, quais dados serao tratados, finalidade do tratamento, informacdes
sobre o compartilhamento de dados, informagdes sobre possiveis transferéncias
internacionais de dados, inclusive por parte da CONTRATANTE e tempo de guarda dos
dados de forma a respaldar os tratametos de dados relacionados ao objeto deste contrato.

II. A solicitacdo de dados sensiveis relacionados a biometria, ocorrera para eficiéncia e
eficacia dos processos relacionados a seguranga corporativa e ao combate a fraudes.

lll. O envio da documentacido comprobatéria deve ocorrer durante a habilitacido para
assinatura do contrato ou no minimo, no periodo de cinco dias Uteis a apresentacio do
empregado no local da prestagéo do servigo

IV. Caso nédo haja a devida comprovacao, poderao ser aplicadas sangdes administrativas
e até a rescisado contratual, além do respectivo impedimento de acesso do empregado
ao ambiente da CONTRATANTE.

CLAUSULA XXX — A CONTRATADA sera responsavel por estabelecer instrumentos contratuais
e/ou procedimentos adequados aos tomadores finais em consonancia com as exigéncias da
LGPD e com as demais legislagdes pertinentes. Fica assegurado ao CONTRATANTE o direito
de regresso no caso de danos e prejuizos causados pela CONTRATADA decorrentes de
instrumentos contratuais e procedimentos inadequados ou inconformes com a legislagdo
vigente.

CLAUSULA XXX - O descumprimento das clausulas contidas neste contrato, podera ensejar
na rescisdao imediata pela CONTRATANTE e acarretara no ressarcimento, por parte da
CONTRATADA aos prejuizos causados a CONTRATANTE, além da possibilidade da aplicagéo
de multa equivalente a 3 (trés) vezes o valor do ultimo faturamento decorrente deste Contrato,
sem prejuizo de perdas e danos e outras penalidades previstas, sendo que nenhuma limitagao
de responsabilidade eventualmente acordada neste Contrato sera aplicada para as indenizagoes
por descumprimento das obriga¢des de tratamento de dados contidas neste Contrato.
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PREGAO ELETRONICO N. 90006/2026.

ANEXO X

MATRIZ DE RISCO

CATEGORIA DO P o MEDIDAS ALOCACAO
1 RISCO e CONSEQUENCIA | \,i1|GADORAS | DO RISCO
Volume a) Definir
subdimensionado ou parametros
Di . t superdimensionado dos | objetivos para a
Risco atinente a | — mensionamento itens que compdem a definicdo da
~ inadequado do = :
R1 solugap volume de solugao e ) volumetria, com Contratante
(Planejamento da bens/ . possivel realizacéo de base no
Contratagéo) ENs/Servigos aditivos contratuais ambiente
a serem contratados. A o
extemporaneos num tecnoldgico do
cenario de 6rgéo e suas
subdimensionamento. necessidades.
a) Considerar na
elaboragéo dos
artefatos de
planejamento
Necessidade de solucdes
adequagéo e/ou nao similares em
Risco atinente a :ft:;;?g:zgos Atraso no processo da | ©utros 6rgaos;
R2 sglluga_o to da | Planejamento da gontratggag e retrabalho | ) Considerar na | Contratante
(C a?ejtamfan 0981 contrataggo ?eqylpe te elaboracéo do
ontratagéo) decorrentes da planejamento. TR e Edital os
andlise pontos
juridical/tribunal. recorrentes que
sdo passiveis de
questionamentos
e
recomendagoes.
a) Definir no TR
requisitos
tecnolégicos e
niveis de
servigos
o adequados que a
Dependéncia o solugéo devera
Risco atinente a | 1€cnoldgica e Indisponibilidade da atender.
solugdo Indisponibilidade da | solugdo ou falhas/erros B
R3 (Planejamento da soluc&o por erro efou | e/ou inoperantes com b) Prever solugdo |  Contratante
Contratagao) falha na instalacdo | dependéncia de continuidade
/configuragéo e Tecnoldgica. dos servicos com

parametrizagao.

a utilizagao de
outras
ferramentas
disponiveis no
ambiente
tecnolégico do
CONTRATANTE.




banco da

amazonia

G OVERNO FEDERAL

>y gy S

UNIAO E RECONSTRUGCAO

CATEGORIA DO
RISCO

DESCRICAO

CONSEQUENCIA

MEDIDAS
MITIGADORAS

ALOCACAO
DO RISCO

R4

Risco atinente a
Licitagao
(Selegao do
Fornecedor)

Questionamentos,
impugnacoes,
recursos e
representagoes;
ocorréncia do
certame deserto ou
fracassado.

Atraso e/ou suspenséao
do processo de
contratagao.

a) Definicéo dos
critérios de
selegéo de
fornecedores
com base nas
melhores
praticas de
mercado e nas
recomendacgdes
dos o6rgéos
juridico e de
controle.

b) Realizar novo
processo
licitatério com
base na
experiéncia do
anterior e
mercado.

Contratante

R5

Risco atinente a
Licitagao
(Selegao do
Fornecedor)

A licitante vencedora
nao atender as
especificagdes
exigidas no Termo
de Referéncia.

Retardo no processo
licitatorio.

a) Defini¢céo dos
critérios de Teste
de Amostra com
base nos
requisitos
essenciais e
melhores
praticas de
mercado
fornecedor da
solugao.

b) Convocacgéo
das empresas na
ordem de
classificagao.

Contratante

R6

Risco atinente ao
Tempo da
Execugéo
(Gestao
Contratual)

Atraso no inicio dos
servigos atrelados a
solugéo apds os
processos de
entrega, instalagao,
configuragéo e
parametrizagado/cust
omizagéao.

Comprometimento do
cronograma para
atendimento das
necessidades e
indisponibilidade dos
servigos aos usuarios do
Banco da Amazénia.

a) Estabelecer
prazos de
entrega,
instalagao,
configuragéo e
demais servigos
agregados,
adequados a
solugéo e usuais
no mercado;

b) Diligenciar a
Contratada e
exigir o
cumprimento dos
prazos
estabelecidos
para a
contratagéo.

Contratada
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CATEGORIA DO P o MEDIDAS ALOCACAO
1 RISCO e CONSEQUENCIA | \,i1|GADORAS | DO RISCO
a) Observar
durante a
elaboragéo da
contratagéo a
estimativa
prevista no Plano
de Contratagdes
Anual — PCA do
orgéo para o
objeto e
manutencéo da
Comprometimento no previsao
Risco atinente ao | Falta de dotagéo atendimento aos orcamentaria nos
Tempo da orcamentaria e/ou usuarios de servigos do | €Xercicios
R7 | Execucdo financeira para Banco da Amazbnia, seguintes; Contratante/
~ = : Contratada
(Gestao execugdo do com impacto nas b) Sempre que
Contratual) contrato. atividades relacionadas possivel
ao uso da solugao. formalizar uma
negociacao com
a
Contratada/Fabri
cante, a fim de
obter a redugao
dos valores dos
itens que
compde a
solugéo,
reduzindo o valor
do contrato.
Elevagao dos custos
operacionais para o
desenvolvimento da
atividade
empresarial em geral | Aumento do valor do a) Reajuste no
Riscos da € para a execugao contrato em decorréncia | desdobramento
R8 | Atividade do objeto em das solugdes de de reajustes e/ou | Contratante
Empresarial particular, tais como | software e prestagédo repactuagao de
aumento de preco de | dos servigos. pregos.
insumos que
compdem a
prestagao dos
servigos e a solugao.
Variagao cambial de .
o a) Planejamento
natureza ordinaria i
. (Dolar, Euro ou outra empresgrlal na
Riscos da moedé Aumento do valor da composi¢ao dos
R9 | Atividade . solugéo atrelada a custos, Contratada
. reconhecidamente s . !
Empresarial variagao cambial. considerando os

nacional), que
impactam no valor
da solugéo.

fatores
previsiveis.
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CATEGORIA DO P o MEDIDAS ALOCACAO
1 RISCO e CONSEQUENCIA | \,i1|GADORAS | DO RISCO
a)
Responsabilizagao Ressarcimento,
Geragéo de custos pela Contratada,
do Banco da . ~
. trabalhistas e/ou ou retencao de
Amazobnia por verbas idenciari ¢
Riscos trabalhistas e grew egminos para o pagamento e
R10 | Trabalhistas e previdenciarias dos anco da Amazonia, compensagao Contratada
. o N além de eventuais com valores a
Previdenciarios profissionais do o - .
honorarios advocaticios, | este devido, da
Contratado alocados ;
= multas e verbas quantia
na execugao do e .
. sucumbenciais. despendida pelo
objeto contratual.
Banco da
Amazobnia.
Responsabilizagao a)
do Banco da Ressarcimento,
Amazénia por pelo Contratado,
recolhimento ou retencao de
Risco Tributario e | NIeVId0 M valor | phig ou crédito pagamento &
R11 | Fiscal (Nao . q tributario ou fiscal (ndo P ¢ Contratada
A 0 necessario, ou S com valores a
Tributario) tributario).

ainda de auséncia
de recolhimento,
quando devido, sem
que haja culpa do
Banco da Amazoénia.

este devido, da
quantia
despendida
pelo Banco da
Amazobnia.




