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ﬁ BANCO DA AMAZONIA

CONTRATO N° 2025/154-01
CONTRATO DE FORNECIMENTO DE 4.083
LICENGAS DA SOLUGAO DE IGA E 1000
USTS DE  SERVIGOS  TECNICOS
ESPECIALIZADOS, CONTEMPLANDO
IMPLANTAGAO, TREINAMENTO E SUPORTE
DE SOLUCAO DE GOVERNANCA E
ADMINISTRAGAO DE IDENTIDADE (IGA),
QUE ENTRE SI FAZEM O BANCO DA
AMAZONIA SA. E A EMPRESA QOS
TECNOLOGIA E SERVIGOS LTDA.

Por este instrumento particular de Contrato, em que sao Partes, de um lado o Banco da
Amazobnia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF
sob o0 n° 04.902.979/0001-44, representado neste ato por seu Diretor Corporativo - DICOP,
Sr. DIEGO SANTOS LIMA, brasileiro, casado, graduado em administragdo de empresas,
portador do RG n° 075403072021-5 SSP/MA e do CPF/MF n°® 011.772.821-78, residente e
domiciliado na Regido Metropolitana de Belém/PA, doravante denominado
CONTRATANTE, e de outro lado a empresa QOS TECNOLOGIA E SERVICOS LTDA, com
registro na Junta Comercial do Estado de Pernambuco sob o NIRE n° 26201347140, com
sede na Cidade de Recife/PE, situada na Avenida Rio Branco, n° 243, Edificio Sdo Paulo,
Sala 401, CEP: 50.030-310, inscrita no CNPJ/MF n° n 05.012.577/0001-37, representada
neste ato por seu Sécio Administrador Sr. WALTER FERNANDES PINTO NETO, brasileira,
casado, empresario, portador da CNH n° 01339104606 DETRAN/PE e do CPF/MF n°
025.596.954-64, doravante denominada CONTRATADA, por este instrumento e na melhor
forma de direito, nos termos da decisdao da Diretoria Executiva- DIREX do CONTRATANTE,
datada de 07/07/2025, ajustam o presente Contrato, nos termos do Edital do Pregao
Eletrénico n°® 90002/2025, sujeitando, ainda, as Partes as disposi¢cbes da Lei n°® 13.303 de
30.06.2016, do Decreto n°® 8.945/2026 e do Regulamento de Licitagbes e Contratos do
Banco da Amazénia S.A e suas alteragdes.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente Contrato tem como objeto a contratagcido de empresa para o fornecimento de
4.083 (quatro mil e oitenta e trés) licencas da solugdao de IGA, bem como sua
implantacao, treinamento, servico de suporte e operagdo da solugdao e 1000 (um mil)
USTs de servigos técnicos especializados em governanca de identidade, contemplando
os servigos de implantacdo, treinamento e suporte e operacdo da solucdo, conforme
diretrizes, condi¢cbes, quantidades e exigéncias estabelecidas no Edital do Pregao
Eletrénico n°® 90002/2025 e seus anexos e neste Contrato, pelo periodo de 36 (trinta e
seis) meses renovaveis até o prazo legal.

1.2.0 presente Contrato decorre do processo de contratagdo aprovado no Parecer
GECOG-GT CONTRATACOES N° 2025/001 e realizado pelo Edital do Pregao Eletronico
n° 90002/2025.

2. CLAUSULA SEGUNDA — ANEXOS

2.1. Fazem parte integrante do presente Contrato, como se nele estivessem transcritos, os
seguintes Anexos:

Anexo | - Termo de Confidencialidade e Sigilo de Dados de informagéao
Anexo Il - Termo de Politica Anticorrupgao

Anexo lll - Termo de Referéncia

Anexo IV - Especificagdes Técnicas dos Servigos

Anexo V - Acordo de Niveis de Servigo

Anexo VI - Prova de Conceito
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Anexo VII - Proposta Comercial

2.2. Este Contrato e seus Anexos sdo considerados como um unico termo e suas regras
deverao ser interpretados de forma harménica. Em caso de divergéncia insuperavel entre as
regras deste Contrato e os seus Anexos, prevalecerao as regras deste Contrato e, na
sequéncia, na ordem dos Anexos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo para inicio de execuc¢ao do objeto desta contratagcdo sera na forma contida no
Anexo | — Termo de Referéncia deste Contrato e o prazo de vigéncia deste instrumento
contratual sdo de 36 (trinta e seis) meses, contados a partir da data da assinatura deste
Contrato.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execucdo do objeto do presente Contrato, o CONTRATANTE
devera pagar a CONTRATADA o Valor Global Total de R$9.638.292,70 (nove milhdes,
seiscentos e trinta e oito mil, duzentos e noventa e dois reais e setenta centavos), sendo o
valor do servigo de subscrigdo anual da solugdo de IGA (item 01) de R$6.936.608,70 (seis
milhdes, novecentos e trinta e seis mil, seiscentos e oito reais e setenta centavos), serao
distribuidos durante a vigéncia do Contrato e pagos anualmente, o valor do servico de
implantacdo da solucdo de IGA (item 03), o valor do servico de capacitagdo na solugao IGA
(item 05) e o valor de servigos técnicos especializados (item 06), perfazendo o valor total de
R$1.392.140,80 (um milhdo, trezentos e noventa e dois mil, cento e quarenta reais e oitenta
centavos), serdo pagos de uma unica vez e o valor dos servigos de suporte e operacao da
solugdo (item 04) de R$1.309.543,20 (um milhdo, trezentos e nove mil, quinhentos e
quarenta e trés reais e vinte centavos) serdo pagos mensalmente, conforme item 11 do
Termo de Referéncia — Anexo | deste Contrato e as especificagcdes do objeto e as demais
condicbes ofertadas, de acordo com a proposta comercial apresentada pela
CONTRATADA, datada de 07/05/2025, no Pregao Eletrénico n°® 90002/2025, conforme

abaixo:
Grupo 01
Unidade Preco
s . YA Preco
Item | Descrigao de Quantidade Unitario Total (R
Medida (R$) AEL RS

Servico de

01 subscricdo anual da | Identidade 4083 1.698,90 | 6.936.608,70
solucao de IGA
Servigo de

03 implantacao da - 01 1.201.118,00 | 1.201.118,00
solucao de IGA

04 | Servico de suporte e | ;. 36 36.376,20 | 1.309.543,20
operacao da solucao
Servigo de

05 capacitacao na Turma 01 30.002,80 30.002,80
solucao de IGA

o |Servicos técnicos | gy 1000 161,02 |  161.020,00
especializados

VALOR GLOBAL 9.638.292,70

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislacédo
Brasileira para a execugao do objeto desta contratagdo, e também, todos os custos
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CONTRATO N° 2025/154-01
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar
aos mesmos: despesas com pessoal (inclusive obrigagbes sociais, viagens e
diarias), despesas administrativas, administracdo, lucro e outras despesas
necessarias a boa realizagdo do objeto desta contratagcdo, isentando o
CONTRATANTE de quaisquer 6nus adicionais.

4.1.2. Os recursos orcamentarios para cobrir as despesas decorrentes da execugao
do objeto deste Contrato estdo previstos no orcamento do CONTRATANTE, nas
rubricas abaixo:

I. 82.543-3 - Despesas de Seguranga - Sxec. Serv. (Implant, Instal) - C/INSS PJ
(R$1.201.118,00);

Il. 82.545-0 — Despesas Seguranca Informacdo — Gestdo de Acessos Loégicos
(R$161.020,00);

lll. 82.546-8 - Despesas Seguranga Informagao - Subscricdo de Solugao/Software
(R$6.936.608,70);

IV.82.547-6 - Despesas Seguranga Informacdo - Suporte Técnico Solucdes
(R$1.309.543,20); e

V. 82.548-4 - Despesas Seguranca Informagao - Treinam p/Implant - Instrut.
Externos S/INSS (R$30.002,80).

4.1.3.Considerando que o CONTRATANTE esta submetido as Leis orgamentarias
Federais (LDO-LOA), ficam as Partes cientes de que a execugao do objeto adstrita a
este Contrato estara condicionada as respectivas aprovagdes orgamentarias.

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao CONTRATANTE, no valor equivalente a 5% (cinco por
cento) do valor total desta contratacido, que deve cobrir o periodo de execug¢ao do Contrato e
estender-se até 03 (irés) meses apds o término da vigéncia contratual, devendo ser
renovada a cada prorrogagao ou renovacgao contratual e aditivos e apostilas para reajustes.

5.1.1.A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitacao por parte do CONTRATANTE:

| - Estatuto Social e ata de posse da diretoria da Instituicao Financeira;

II' - Quando Procuradores, encaminhar as procuragdes devidamente
autenticadas, com poderes especificos para representar a Instituicao
Financeira;

[l - Balangos Patrimoniais e Demonstracdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracdo e Auditores Independentes;

IV - Memdria de calculo do indice de Adequagdo de Capital (indice da
Basileia) e Indice de Imobilizacdo, comprovando que a instituicao financeira
esta enquadrada no limite estabelecido pelo Banco Central, para comparacao
e validacdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bcb.gov.br).

b) Caucao em dinheiro deve ser efetuada junto a uma Agéncia do
CONTRATANTE, em que o depdsito tenha como beneficiario o
CONTRATANTE, sendo a copia do recibo sera entregue ao Gestor do Contrato.
c) Seguro Garantia feito junto a entidade com situagéo regular no mercado de

seguros do Brasil, nos termos estipulados neste Contrato, para analise e
aceitacao por parte do CONTRATANTE.
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ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/154-01
5.1.2.A garantia, qualquer que seja a modalidade escolhida, deve assegurar o pagamento
de:
a) Prejuizos advindos do ndo cumprimento ou do cumprimento irregular do
objeto do presente Contrato;

b) Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execucgao do Contrato;

c) Multas moratérias e compensatérias aplicadas pelo CONTRATANTE a
CONTRATADA; e

d) Obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao
adimplidas pela CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentacao da garantia acarreta
a aplicagéo de multa de 0,1% (um centésimo por cento) sobre o valor total do Contrato, por
dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total do Contrato.

5.2.1.0 atraso superior a 25 (vinte e cinco) dias para a apresentagdo da garantia autoriza o
CONTRATANTE a:

a) Promover a rescisdo do Contrato por descumprimento ou cumprimento
irregular de suas obrigagdes; ou

b) Reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:

a) Com a devolugao da apdlice, carta-fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao
do CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as Clausulas do Contrato; ou

b) Apos 03 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido neste Contrato e no
Termo de Referéncia - Anexo lll deste Contrato, e no Edital do Pregdo Eletrénico n°
90002/2025 e seus Anexos e nas especificagdes neles contidas, sendo que a inobservancia
de qualquer condicdo podera acarretar a ndo aceitacdo dos mesmos, sem qualquer 6nus
para o CONTRATANTE.

6.1.1.A CONTRATADA devera fornecer os servigos, especificados no objeto deste
Contrato, cumprindo todas as obrigagbes e responsabilidades a si indicadas no
Termo de Referéncia - Anexo lll deste Contrato.

6.1.2. O CONTRATANTE devera acompanhar e assegurar as condicdes
necessarias para o fornecimento dos bens, cumprindo rigorosamente todas as
obrigagdes e responsabilidades a si indicadas no Termo de Referéncia - Anexo Il
deste Contrato.

6.2. A CONTRATADA ¢ responsavel pelos danos causados direta ou indiretamente ao
CONTRATANTE ou a terceiros em razao da execucdo do Contrato, ndo excluindo ou
reduzindo essa responsabilidade a Fiscalizagdo ou o0 acompanhamento pelo
CONTRATANTE.

6.3. A Gestao e Fiscalizacdo do presente Contrato deve ser realizada pela area técnica do
CONTRATANTE. A Gestdo do Contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razao da Fiscalizagdo da execucao do
Contrato, suas alteracdes, aplicagdo de sancgdes, rescisdo contratual e outras medidas que
importem disposicao sobre o Contrato.
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6.4. A Fiscalizacdo da execucdo do presente Contrato sera realizada por Agentes de
Fiscalizacdo, que devem ser designados pelo Gestor do Contrato, permitindo-se designar
mais de 01 (um) empregado e atribuir-lhes funcgdes distintas, como a Fiscalizagdo
administrativa e técnica, consistindo na verificagdo do cumprimento das obrigacdes
contratuais por parte da CONTRATADA, com a alocacgao dos recursos, pessoal qualificado,
técnicas e materiais necessarios.

6.5. 0 Gestor do Contrato pode suspender a sua execugao em casos excepcionais e
motivados tecnicamente pelo Fiscal Técnico do Contrato, devendo comunica-la ao Preposto
da CONTRATADA, indicando:

a) O prazo da suspensao, que pode ser prorrogado, se as razdes que a motivaram nao
estdo sujeitas ao controle ou a vontade do Gestor do Contrato;

b) Se deve ou nao haver desmobilizagéo, total ou parcial, e quais as atividades devem
ser mantidas pela CONTRATADA,;

c) O montante que deve ser pago 8 CONTRATADA a titulo de indenizacdo em relagao a
eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizagado de novos danos que podem ser gerados 8 CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execugéo contratual, o Gestor do
Contrato deve, se possivel, sanea-la, evitando-se a suspensao da execug¢ao do Contrato ou
outra medida como decretagéo de nulidade ou rescisdo contratual.

6.6.1. Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao
CONTRATANTE, por escrito, todas as medidas que lhe parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O CONTRATANTE compromete-se a manifestar-se, por escrito, no
prazo maximo de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as
disposic¢des por ela aceitas, com seus custos correlatos.

6.7. As Partes Contratantes ndo sido responsaveis pela inexecugdo, execucdo tardia ou
parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneragéo de responsabilidade deve
produzir efeitos nos termos do Paragrafo Unico do Artigo 393 do Cédigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigagbes, por motivo de caso fortuito ou forca maior, deve informar expressa e
formalmente esse fato a outra Parte, no maximo até 10 (dez) dias consecutivos contados da
data em que ela tenha tomado conhecimento do evento.

6.8.1. A comunicagido de que trata este subitem deve conter a caracterizagcéo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com
a maior brevidade, todos os elementos comprobatérios e de informacao, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolucdo dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, o cumprimento
de suas obrigagbes contratuais.

6.8.2. O prazo para execugdo das obrigagbes das Partes, nos termos desta
Clausula, deve ser acrescido de tantos dias quanto durarem as consequéncias
impeditivas da execugao das respectivas obrigacoes da parte afetada pelo evento.

6.9. A nao utilizacao pelas partes de quaisquer dos direitos assegurados neste Contrato,
ou na Lei em geral, ou no Regulamento, ou a ndo aplicagdo de quaisquer sanc¢des, nao
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invalida o restante do Contrato, ndo devendo, portanto, ser interpretada como rendncia ou
desisténcia de aplicacao ou de agdes futuras.

6.10. Qualquer comunicagdo pertinente ao Contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisédo
sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail CONTRATANTE - ita.rodrigues@basa.com.br
E-mail CONTRATADA - comercial@qgostecnologia.com.br

6.10.1. As Partes sao obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer defeito
técnico, devem comunicar a outra Parte no prazo de 24 (vinte e quatro) horas.

6.10.2.Os prazos indicados nas comunicagbes iniciam em 02 (dois) dias uteis a
contar da data de envio do e-mail.

6.11. A execucdo do presente Contrato e das parcelas do presente Contrato estio
condicionadas a expedigédo, por parte do Gestor de Contrato do CONTRATANTE, das
respectivas ordens de fornecimento do bem e da prestacao dos servicos.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O CONTRATANTE, por meio do Agente de Fiscalizagao Técnica, deve receber o objeto
do presente Contrato na forma do Termo de Referéncia — Anexo lll deste Contrato.

7.2. Acaso verifique o descumprimento de obrigacdes por parte da CONTRATADA, o
Agente de Fiscalizagdo técnica ou administrativo deve comunicar ao preposto desta,
indicando, expressamente, o que deve ser corrigido e o prazo maximo para a corregao. O
tempo para a corregao deve ser computado no prazo de execucao do Contrato, para efeito
de configuragao da mora e suas cominacoes.

7.2.1.Realizada a correcao pela CONTRATADA, abrem-se novamente os prazos para
os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. Pelos servicos de suporte técnico, o CONTRATANTE pagara mensalmente a
CONTRATADA, da seguinte forma:

8.1.1 Para a efetivacado do pagamento, 0 CONTRATANTE devera receber a nota fiscal
elou fatura, e seus valores, que devera ser entregue em duas vias, no local de
prestacao de servigo. Devera ser realizado pelo CONTRATANTE, através crédito
em Conta Corrente n° 48403-2, Agéncia 0007- 8, Banco do Brasil (001) da
CONTRATADA, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que
a CONTRATADA efetive a entrega das Notas Fiscais e Faturas discriminativas
com 10 (dez) dias de antecedéncia da data prevista para pagamento, e apés a
conferéncia e confirmacado da execucdo do servigo, devidamente comprovado
através do Termo Circunstanciado elaborado pelo fiscal.

8.1.2 O pagamento dos valores referentes ao suporte e manutengédo do hardware
associados a solugao serao efetuados apds a apresentacdo da nota fiscal/fatura
ao CONTRATANTE.

8.1.3 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicdo financeira sera cobrado o valor da tarifa TED
correspondente ao da tabela de tarifas e servicos do Banco, sendo que esse
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8.1.4

8.1.5

valor sera de responsabilidade da CONTRATADA e deduzido do valor do crédito
a ser enviado.

O pagamento sera automaticamente transferido para o dia util subsequente, caso
nao haja expediente no CONTRATANTE nas datas previstas para tal. O atraso
na entrega da Nota Fiscal/Fatura implicara a transferéncia automatica do
pagamento para o proximo més, sem qualquer acréscimo financeiro ao
CONTRATANTE.

No caso de atraso no pagamento por culpa exclusiva do CONTRATANTE, o
valor devido sera acrescido de encargos financeiros de 0,5% (cinco décimos por
cento) ao més, calculados "pro-rata die" até o dia do efetivo pagamento.

Para efeito de pagamento, a CONTRATADA devera apresentar, juntamente com
as notas fiscais/faturas, a documentagéo abaixo relacionada, caso néo estejam
disponiveis no Cadastro Unico de Fornecedores (SICAF):

|- Certidao Conjunta Negativa de Débitos relativos a Tributos Federais e a
Divida Ativa da Unido;

Il - Certidao Negativa de Débitos das Fazendas Estadual e Municipal de seu
domicilio ou sede;

1 - Certidao de Regularidade do FGTS — CRF;

v - Certidao Negativa de Dividas Trabalhistas — CNDT; e

8.1.7

8.1.8

8.1.10

8.1.11

V- Declaragédo do Simples Nacional, caso seja optante.

A nao apresentagdo dos documentos referidos no item anterior podera implicar
em rescisdo do Contrato.

A Nota Fiscal/Fatura devera conter o endereco, o CNPJ, o numero do Contrato, o
numero do banco, da agéncia e da conta corrente da empresa e a descrigao
clara do objeto da contratagao.

A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal
designado pelo CONTRATANTE, o qual atestara a execug¢do dos servigos
contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condi¢cbes pactuadas.

Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera estabelecido prazo
para a CONTRATADA fazer a substituicido do documento em questao.

A Nota Fiscal deve ser emitida em nome do CONTRATANTE, emitida sem
rasuras, com as informagdes a seguir e o item sobressalente entregue no
endereco abaixo:

Banco da Amazénia S.A. | Enderec¢o para emissao da nota fiscal

Seq. Estado Endereco Municipio | UF CEP
01 Para Avenida Presidente Vargas, n® 800 | Belém PA | 66.017-901
8.1.12 - No caso de incorregdo nos documentos apresentados, inclusive na Nota
Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as correcoes
solicitadas, nado respondendo o CONTRATANTE por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.
8.1.13 Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de

liquidagdo de obrigacdes, em virtude de penalidades impostas a CONTRATADA
ou inadimpléncia total ou parcial referente a contratagao.
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8.2

8.3

8.4
8.5

8.6

9

Caso haja interesse de ambas as partes, o prazo de pagamento, considerada a data do
efetivo desembolso, podera ser reduzido desde que seja concedido o desconte
estabelecido pelo Departamento Econdmico-Financeiro, sendo que a taxa de desagio
devera ser no minimo equivalente ao CDI (Certificado de Depdsito Interbancario),
acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.2.1 As faturas que apresentarem erros devem ser devolvidas a CONTRATADA pela
Unidade de Gestao de Contrato do CONTRATANTE para a corregao ou substituicdo. O
CONTRATANTE, por meio da Unidade de Gestdo de Contrato, deve efetuar a devida
comunicagdo a CONTRATADA dentro do prazo fixado para o pagamento. Depois de
apresentada a Nota Fiscal/Fatura, com as devidas corregbes, o prazo previsto no
subitem acima deve comegar a correr novamente do seu inicio, sem que nenhuma
atualizacdo ou encargo possa ser imputada ao CONTRATANTE.

Havendo controvérsia sobre a execugao do objeto, quanto a dimenséo, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser pago no
prazo previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

E vedado o pagamento antecipado.

E permitido ao CONTRATANTE descontar dos créditos da CONTRATADA qualquer
valor relativo a multa, ressarcimentos e indenizagdes, sempre observado o contraditério
e a ampla defesa.

Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pelo CONTRATANTE, o valor devido deve ser acrescido de atualizagdo financeira,
desde a data do vencimento até a data do efetivo pagamento, a taxa nominal de 6%
a.a. (seis por cento ao ano), acrescido dos encargos, calculados da seguinte forma:
EM=1xVPxN

Onde:

EM = Encargos moratérios devidos;

I=indice de atualizac&o financeira, calculado como: (6 / 100 / 365) = 0,00016438;

VP = Valor da parcela em atraso;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo

pagamento.

CLAUSULA NONA — SUBCONTRATACAO

9.1. ACONTRATADA néo podera subcontratar os servigos objeto deste Contrato.

10

10.1.

CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

A alteragao incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou
qualitativa, quando a alteracdo diz respeito a caracteristicas e especificagbes
técnicas do objeto do Contrato.

10.1.1. A alteracdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do Artigo 81 da

Lein. 13.303/2016, devendo observar o seguinte:

a) A aplicacao dos limites deve ser realizada separadamente para os acréscimos
e para as supressdes, sem que haja compensagéo entre 0s mesmos;

b) Deve ser mantida a diferenga, em percentual, entre o valor global do Contrato
e o valor or¢cado pelo CONTRATANTE, salvo se o Fiscal Técnico do Contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo Gestor do
Contrato;

8/109



Docusign Envelope ID: 911E2CCC-6ECB-423F-9B39-C4FD5D1CB702

ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/154-01
10.1.2. A alteracado qualitativa ndo se sujeita aos limites previstos nos § 1° e 2° do Artigo 81
da Lei n. 13.303/2016, devendo observar o seguinte:

a) Os encargos decorrentes da continuidade do Contrato devem ser inferiores
aos da rescisdo contratual e aos da realizagdo de um novo procedimento
licitatorio;

b) As consequéncias da rescisdo contratual, seguida de nova licitacdo e
contratagdo, devem importar prejuizo relevante ao interesse coletivo;

c) As mudangas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizacdo do cronograma de execugdo e a antecipacao dos
beneficios sociais e econbmicos decorrentes;

d) A capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;

e) A motivagcdo da mudanga contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo licitatorio;

f) A alteracdo n&o deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.
10.2. As alteragbes incidentes sobre o objeto devem ser:

a) Instruidas com memoaria de calculo e justificativas de competéncia do Fiscal Técnico
e do Fiscal Administrativo do CONTRATANTE, que devem avaliar os seus
pressupostos e condigdes e, quando for o caso, calcular os limites;

b) As justificativas devem ser ratificadas pelo Gestor do Contrato do CONTRATANTE; e

c) Submetidas a area juridica e, quando for o caso, a area financeira do
CONTRATANTE;

10.3. As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisdo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
CONTRATANTE.

10.4. Nao caracterizam alteragdo do contrato e podem ser registrados por simples apostila,
dispensando a celebragéo de termo aditivo:

a) A variacao do valor contratual para fazer face ao reajuste de precos;

b) As atualizacbes, as compensacdes ou as penalizagbes financeiras decorrentes das
condicdes de pagamento previstas no Contrato;

c) A correcgao de erro material havido no instrumento de Contrato;
d) As alteragdes na razdo ou na denominagao social da CONTRATADA,;

e) As alteragdes na Legislacao tributaria que produza efeitos nos valores contratados.

11. CLAUSULA DECIMA PRIMEIRA — EQUILIBRIO ECONOMICO-FINANCEIRO DO
CONTRATO

11.1. O equilibrio econdmico-financeiro do Contrato deve ocorrer por meio de:

a) Reajuste: instrumento para manter o equilibrio econdmico-financeiro do Contrato
diante de variacéo de precos e custos que sejam normais e previsiveis, relacionadas com
o fluxo normal da economia e com o processo inflacionario, devido ao completar 01 (um)
ano a contar da data da proposta;
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b) Revisao: instrumento para manter o equilibrio econdmico-financeiro do Contrato diante
de variacao de precos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém
com consequéncias incalculaveis, e desde que se configure alea econdmica
extraordinaria e extracontratual, sem a necessidade de periodicidade minima.

11.2. O reajuste deve ser concedido de oficio pelo CONTRATANTE e deve observar o
indice ICTI.

11.3. A revisdo deve ser precedida de solicitagdo da CONTRATADA, acompanhada de
comprovacgao:

a) Dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) Da alteracao de prec¢os ou custos, por meio de notas fiscais, faturas, tabela de precos,
orgamentos, noticias divulgadas pela imprensa e por publicagdes especializadas e outros
documentos pertinentes, preferencialmente com referéncia a época da elaboragao da
proposta e do pedido de reviséo; e

c) De demonstragdo analitica, por meio de planilha de custos e formacdo de precos,
sobre os impactos da alteracao de pregos ou custos no total do Contrato.

11.3.1. A revisdo que nao for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogagdo ou renovagdo contratual ou com o encerramento do
Contrato.

11.3.2. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais
isencoes e/ou reducdes de natureza tributarias em virtude do cumprimento do Contrato,
as vantagens auferidas serao transferidas ao CONTRATANTE, reduzindo-se o preco.

11.3.3.Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados o0s
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA, cuja
vigéncia ocorra apos a data da apresentagdo da Proposta, O CONTRATANTE absorvera
os Onus adicionais, reembolsando a CONTRATADA dos valores efetivamente pagos e
comprovados, desde que n&o sejam de responsabilidade legal direta e exclusiva da
CONTRATADA.

11.4. Os pedidos de revisao serdo decididos em decisdo fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizagcdo do requerimento.

11.4.1.0 CONTRATANTE podera realizar diligéncias junto a CONTRATADA para
que esta complemente ou esclareca alguma informacgao indispensavel a apreciagcéo
dos pedidos. Nesta hipdtese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.

12. CLAUSULA DECIMA SEGUNDA — RESCISAO

12.1. O inadimplemento contratual de ambas as partes autoriza a rescisao, que deve ser
formalizada por distrato e antecedida de comunicacdo a outra Parte Contratante sobre a
intencéo de rescisdo, apontando-se as razdes que lhe sdo determinantes, dando-se o prazo
de 05 (cinco) dias uteis para eventual manifestacao.

12.2. A Parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacao referida no subitem precedente no prazo de 10 (dez) dias uteis, comunicando
a outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com
a referida comunicacao.
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12.3. Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de deciséo pela rescisdo:

a) Impactos econémicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;

b) Riscos sociais, ambientais e a seguranga da populagao local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

c) Motivacédo social e ambiental do empreendimento;

d) Custo da deterioragao ou da perda das parcelas executadas;

e) Despesa necessaria a preservacao das instalagdes e dos objetos ja executados;
f) Despesa inerente a desmobilizagédo e ao posterior retorno as atividades;

g) Possibilidade de saneamento dos descumprimentos contratuais;

h) Custo total e estagio de execugdo fisica e financeira do Contrato;

i) Empregos diretos e indiretos perdidos em razao da paralisagdo do Contrato;

j) Custo para realizagao de nova licitagao ou celebragédo de novo Contrato;

k) custo de oportunidade do capital durante o periodo de paralisacao.

12.4. O descumprimento das obrigagdes trabalhistas ou a ndo manutencéo das condicoes
de habilitacdo pela CONTRATADA pode dar ensejo a rescisao contratual, sem prejuizo das
demais sancoes.

12.4.1.Na hipétese deste subitem, o CONTRATANTE pode conceder prazo para que a
CONTRATADA regularize suas obrigacdes trabalhistas ou suas condigdes de
habilitacdo, sob pena de rescisdo contratual, quando nao identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situagao.

13. CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.1. Comete infragdo administrativa nos termos da Legislagéo vigente, a CONTRATADA
que:

13.1.1 Inexecutar total ou parcialmente qualquer das obrigagcbes assumidas em
decorréncia da contratagao.

13.1.2 Ensejar o retardamento da execugéo do objeto.
13.1.3 Falhar ou fraudar na execugao do contrato.
13.1.4 Comportar-se de modo inidéneo; e

13.1.5 Fraude fiscal.

13.1. Pela inexecugao total ou parcial do objeto deste contrato, 0 CONTRATANTE
podera aplicar a CONTRATADA as seguintes sangdes:

13.1.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obriga¢des contratuais consideradas faltas leves, assim entendidas aquelas
que ndo acarretam prejuizos significativos para o servigo contratado.

13.1.2. Multa de:

1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre
o valor adjudicado em caso de atraso na execucgdo dos servigos, limitada a
incidéncia a 15 (quinze) dias. Ap6és o décimo quinto dia e a critério do
CONTRATANTE, no caso de execugao com atraso, podera ocorrer a nao-
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aceitacdo do objeto, de forma a configurar, nessa hipétese, inexecugao total
da obrigacao assumida, sem prejuizo da rescisdo da avenca.

0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execucgédo do objeto, por periodo superior
ao previsto no subitem acima ou de inexecugdo parcial da obrigacdo
assumida.

0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecugéao total da obrigacdo assumida.

0,2% a 3,2% por dia sobre o valor do Contrato, conforme detalhamento
constante das tabelas 1 e 2 abaixo.

Até 1% (um por cento) por dia util de atraso na implantagcado dos servigos. A
referida multa ter& como base o valor global referente ao servigo
descumprido;

Até 10% (dez por cento) sobre o valor global do Contrato, a critério da
autoridade competente do CONTRATANTE, em razdo de qualquer
descumprimento das demais obrigagdes contratuais, n&o previstas nos itens
acima.

13.1.3. Suspensao temporaria de participagdo em licitacdo e impedimento de contratar

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

com o CONTRATANTE, por prazo nao superior a 02 (dois) anos, apurados em
razao da natureza e gravidade da infracdo cometida.

O total das multas aplicadas ndo podera exceder o montante de 30% (trinta por
cento) do valor global do Contrato.

O valor da multa podera ser descontado da nota fiscal ou de crédito existente no
CONTRATANTE em relacdo & CONTRATADA. Caso o valor da multa seja superior
ao crédito existente, a diferenga sera cobrada na forma da lei.

As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

A aplicacdo de qualquer das penalidades previstas somente podera ser aplicada
apos procedimento administrativo, e desde que assegurados o contraditério e a
ampla defesa, facultada a CONTRATADA a defesa prévia, no prazo de 10 (dez) dias
uteis, observando-se o procedimento previsto na Legislagao Vigente.

Contra a decisdo de aplicagdo de penalidade, a CONTRATADA podera interpor o
recurso cabivel, na forma e no prazo previstos no Regulamento de Formalizacéo,
Execucéo e Fiscalizacdo de Contratos Administrativos.

A imposicdo de penalidades nado impede a extingdo do Contrato pelo
CONTRATANTE, nos termos da Legislacao aplicavel.

As sancbes de adverténcia e de impedimento de licitar e contratar com o
CONTRATANTE poderdo ser aplicadas a CONTRATADA juntamente com as de
multa, descontando-a dos pagamentos a serem efetuados.

A autoridade competente, na aplicacido das sancgdes, levara em consideracéo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado ao CONTRATANTE, observado o principio da proporcionalidade.

As penalidades serao obrigatoriamente registradas no SICAF.

13.10.1. Para efeito de aplicagdo de multas, as infragbes sao atribuidos graus, de

acordo com as tabelas 1 e 2:
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GRAU CORRESPONDENCIA

01 0,2% (dois décimos por cento) Por dia sobre o valor do Contrato

02 |0,4% (quatro décimos por cento) Por dia sobre o valor do Contrato

04 1,6% (um inteiro e seis décimos por cento) Por dia sobre o valor do Contrato

(
(
03 |0,8% (oito décimos por cento) Por dia sobre o valor do Contrato
(
(

05 3,2% (trés inteiros e dois décimos por cento) Por dia sobre o valor do Contrato

INFRAGAO
ITEM DESCRIGAO GRAU

01 Permitir situagdo que crie a possibilidade de causar dano fisico,
lesdo corporal ou consequéncias letais, por ocorréncia;

05

Suspender ou interromper, salvo motivo de forga maior ou caso
02 |fortuito, os servicos contratuais por dia e por Unidade de| 04
atendimento;

03 Recusar-se a executar servico determinado pela fiscalizagéo, por 02
servico e por dia;

Deixar de cumprir determinacdo formal ou instru¢do complementar

04 A N
do orgao fiscalizador, por ocorréncia;

02

Deixar de cumprir quaisquer dos itens do Edital e seus Anexos néo
05 |previstos nesta tabela de multas, apés reincidéncia formalmente| 03
notificada pelo Orgao fiscalizador, por item e por ocorréncia;

Deixar de indicar e manter durante a execucdo do contrato os
06 . . i 01
prepostos previstos no Edital/contrato;

14. CLAUSULA DECIMA QUARTA - RESAPONSABILIZACAO ADMINISTRATIVA POR
ATOS LESIVOS AO BANCO DA AMAZONIA

14.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
CONTRATANTE as seguintes praticas:

a) Fraudar o presente Contrato;
b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes deste Contrato, sem autorizacdo em lei, no ato convocatério da licitagao
publica ou neste instrumento contratual; ou

d) Manipular ou fraudar o equilibrio econémico-financeiro deste Contrato; e

e) Realizar quaisquer agbes ou omissdes que constituam pratica ilegal ou de corrupgao,
nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/2022, Lei n. 13.303/15, ou de quaisquer outras leis ou regulamentos aplicaveis,
ainda que nao relacionadas no presente Contrato.

14.2. A pratica, pela CONTRATADA, de atos lesivos ao CONTRATANTE, a sujeitara,
garantida a ampla defesa e o contraditério, as seguintes sangcbes administrativas:
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a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauragéo do processo administrativo, excluidos
os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimacéo;

b) Publicacao extraordinaria da decisdo condenatéria.

14.2.1. Na hipotese da aplicagdo da multa prevista na alinea “a” deste subitem, caso
nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a
multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de
reais).

14.2.2.As sancbes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e
com a gravidade e natureza das infragdes.

14.2.3. A publicagao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

a) Em jornal de grande circulagdo na area da pratica da infracdo e de atuacédo Em
jornal de grande circulacdo na area da pratica da infragdo e de atuagédo da
CONTRATADA ou, na sua falta, em publicagado de circulacdo nacional;

b) Em edital afixado no estabelecimento ou no local de exercicio da atividade do
CONTRATANTE, em localidade que permita a visibilidade pelo publico, pelo prazo
minimo de 30 (trinta) dias; e

¢) No sitio eletronico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

14.2.4. A aplicacdo das sangdes previstas neste subitem ndo exclui, em qualquer
hipétese, a obrigacdo da reparagao integral do dano causado.

14.3. A pratica de atos lesivos ao CONTRATANTE sera apurada e apenada em Processo
Administrativo de Responsabilizagdo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 02 (dois) servidores designados.

14.3.1. Na apuragao do ato lesivo e na dosimetria da sangéo eventualmente aplicada, o
CONTRATANTE deve levar em consideragao os critérios estabelecidos no Artigo 7° e
seus incisos da Lein. 12.846/2013.

14.3.2.Caso os atos lesivos apurados envolvam infracdes administrativas a Lei n.
13.303/16 ou a outras normas de licitacbes e contratos da administracdo publica, e
tenha ocorrido a apuragdo conjunta, o licitante também estara sujeito a sancgdes
administrativas que tenham como efeito restricdo ao direito de participar em licitagbes
ou de celebrar contratos com a Administragdo Publica, a serem aplicadas no PAR.

14.3.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uni&o.

14.3.4.0 processamento do PAR néo interferira na instauragdo e seguimento de
processo administrativo especificos para apuracdo da ocorréncia de danos e
prejuizos ao CONTRATANTE resultantes de ato lesivo cometido pela
CONTRATADA, com ou sem a participacado de Agente Publico.

14.3.5.0 PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislagdo especifica, notadamente, na Lei n. 12.846/2013 e no
Decreto n. 8.420/ 2015, inclusive suas eventuais alteragdes, sem prejuizo ainda da
aplicacdo do ato de que trata o artigo 21 do Decreto no. 8.420/2015, revogado pelo
Decreto n® 11.129/2022.
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14.4. A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizagdo na esfera judicial.

14.5. As disposi¢bes deste item se aplicam quando a CONTRATADA se enquadrar na
defini¢cao legal do Paragrafo Unico do artigo 1° da Lei n. 12.846/2013.

14.6. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer

outras responsabilizacbes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na Legislacao aplicavel, no caso de quaisquer violagdes.

15. CLAUSULA DECIMA QUINTA — PUBLICIDADE E CONFIDENCIALIDADE

15.1. Quaisquer informagdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apds
autorizacao, por escrito, do CONTRATANTE. Para os efeitos desta Clausula, deve ser
formulada a solicitagdo, por escrito, a0 CONTRATANTE, informando todos os pormenores
da intengdo da CONTRATADA, reservando-se, ao CONTRATANTE, o direito de aceitar ou
nao o pedido, no todo ou em parte. O Termo de confidencialidade e sigilo para o
tratamento de dados e informacdes conforme ANEXO | deste Contrato asseguram os
termos aqui propostos.

16. CLAUSULA DECIMA SEXTA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

16.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cddigo de Condutas e Integridade do CONTRATANTE, cuja integra esta disponibilizada no
site do Banco da Amazénia S.A. (www.bancoamazonia.com.br), bem como assinar o Termo
de Confidencialidade e Sigilo - ANEXO | e o Termo de Politica Anticorrup¢ao - Anexo
Il, ambos Anexos deste Contrato.

16.2. O CONTRATANTE reserva-se no direito de realizar auditoria na CONTRATADA para
verificar sua conformidade com as Leis e o0 seu Programa Anticorrup¢do, sendo a
CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao CONTRANTE dentro de 05
(cinco) dias uteis a contar de sua solicitagéo.

17. CLAUSULA DECIMA SETIMA — TRATAMENTO DE DADOS

17.1 A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato
em conformidade com a Legislacdo vigente sobre protecdo de Dados consoante as
determinagbes de o6rgaos reguladores/fiscalizadores sobre a matéria, em especial a Lei
13.709/2018 (Lei Geral de Protecao de Dados) sempre que Ihe couber, em virtude da execucao
do objeto deste contrato, o tratamento de dados pessoais, além de atender as demais normas e
politicas de protecdo de dados de cada pais onde houver qualquer tipo de tratamento dos Dados
Pessoais do CONTRATANTE, o que inclui os Dados dos clientes desta.

17.2 Todo tratamento de Dado decorrente da implementagdo deste contrato deve seguir as
exigéncias da Lei Geral de Protecao de Dados Pessoais e as diretrizes abaixo elencadas:
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17.2.1

17.2.2

17.2.3

17.2.4

17.2.5

17.2.6

17.2.7

17.2.8

17.2.9

Diretrizes de tratamento. Considerando que competirdA ao CONTRATANTE as
decisbes referentes ao tratamento dos Dados Pessoais (sendo, portanto,
controladora) e que a CONTRATADA realizara o tratamento dos Dados Pessoais em
nome do CONTRATANTE sendo, portanto, Operadora), a CONTRATADA seguira
estritamente as instrugbes recebidas do CONTRATANTE em relagao ao tratamento
dos Dados Pessoais atinentes as finalidades do Contrato, devendo observar
rigorosamente o cumprimento das normas aplicaveis.

A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados, caso
seja solicitado pelo CONTRATANTE.

Solicitagbes de Titulares. A CONTRATADA devera notificar imediatamente o
CONTRATANTE sobre quaisquer reclamacgoes e solicitacoes dos Titulares de Dados
Pessoais que ocorram em virtude deste Contrato, atentando ao prazo maximo de
24h.

Confidencialidade e Sigilo. Os termos de confidencialidade e sigilo para o tratamento
de dados e informacdoes estdo descritos no Anexo | - TERMO DE
CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGOES deste Contrato,
sendo sua formalizagao, parte integrante e indispensavel desta clausula.

A CONTRATADA devera garantir a formalizacdo de termo de Confidencialidade e
Sigilo com todos os empregados envolvidos na prestacdo do servigo, conforme
modelo disponibilizado no ADENDO Ill - TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE DO EMPREGADO TERCEIRIZADO, do Edital de Pregao
Eletrénico n° 90002/2025.

Registro de atividades. A CONTRATADA devera manter registro das operag¢des de
tratamento de dados pessoais que realizar e a identificacdo de quem as realizou.

Governanca e seguranga. A CONTRATADA devera garantir a implementacédo de
medidas técnicas e organizacionais necessarias para proteger os dados contra a
destruicdo, acidental ou ilicita, a perda, a alteragdo, a comunicacao ou difusdo ou o
acesso nao autorizado, além de garantir que os ambientes fisicos ou logicos
utilizados no tratamento de Dados sdo estruturados de forma a atender aos
requisitos de segurancga, padrées de boas praticas, governanga e principios gerais
previstos em Lei, além das demais normas regulamentares aplicaveis.

Conformidade da CONTRATADA. A CONTRATADA devera monitorar, por meios
adequados, sua prépria conformidade e a de seus empregados com as respectivas
obrigagbes de protecdo de Dados Pessoais em relagdo aos servigos e devera
fornecer ao CONTRATANTE relatérios sobre esses controles sempre que solicitado.
Os relatorios deverao incluir, no minimo: (i) o status dos sistemas de processamento
de Dados Pessoais; (i) as medidas de seguranga; (iii) o tempo de inatividade
registrado das medidas técnicas de segurancga; (iv) as inconformidades relacionadas
as medidas organizacionais; (v) quaisquer eventuais violagdes de dados e/ou
incidentes de seguranca; (vi) as ameagas percebidas a seguranga e aos Dados
Pessoais; e (vii) as melhorias exigidas e/ou recomendadas.

Monitoramento de conformidade. O CONTRATANTE tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagdes
de Protegcédo de Dados Pessoais, sem que isso implique em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.
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17.2.10

17.2.11

17.2.12

17.2.13

17.2.14

17.2.15

17.2.16

17.2.17

17.2.18

Notificagdo. A CONTRATADA devera notificar o CONTRATANTE em até 24h (vinte
e quatro) horas: (i) qualquer descumprimento (ainda que suspeito) das disposi¢oes
legais relativas a protecdo de Dados Pessoais; (ii) qualquer descumprimento das
obrigagdes contratuais relativas ao tratamento dos Dados Pessoais; (iii) qualquer
violagdo de seguranca na CONTRATADA ou nos seus contratados; (iv) qualquer
exposicdes ou ameacgas em relacdo a conformidade da protecdo de Dados Pessoais;
(v) ou em periodo menor, se necessario, de qualquer ordem de Tribunal, autoridade
publica ou regulador competente.

Colaboracdo. A CONTRATADA compromete-se a auxiliar o CONTRATANTE: (i)
com a suas obrigag¢des judiciais ou administrativas, de acordo com a Lei de Protecao
de Dados Pessoais aplicavel, fornecendo informagdes relevantes disponiveis e
qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos impostos
por quaisquer violacbes de seguranga; (i) € no cumprimento das obrigacdes
decorrentes dos Direitos dos Titulares dos Dados Pessoais.

Propriedade dos Dados. O presente Contrato ndo transfere a propriedade ou controle
dos dados do CONTRATANTE ou dos clientes desta para a CONTRATADA
(“Dados”). Os Dados gerados, obtidos ou coletados a partir da prestacdo dos
Servicos ora contratados sdo e continuardo sendo de propriedade do
CONTRATANTE, inclusive sobre qualquer novo elemento de Dados, produto ou
subproduto que seja criado a partir do tratamento de Dados estabelecido por este
Contrato.

Tratamento de dados no exterior. Todo e qualquer tratamento de dados fora do
Brasil, depende de autorizagdo prévia e por escrito pelo CONTRATANTE a
CONTRATADA.

Atuacao restrita e vedacao de compartilhamento sem autorizacdo. A CONTRATADA
nao podera usar, compartilhar ou comercializar quaisquer eventuais elementos de
Dados, produtos ou subprodutos que se originem ou sejam criados a partir do
tratamento de Dados estabelecido por este Contrato sem autorizacdo expressa do
CONTRATANTE.

Adequacao legislativa. Caso exista modificagdo dos textos legais ou de qualquer
outro de forma que exija modificagbes na estrutura da prestacdo de servicos a
CONTRATANTE ou na execugdo das atividades ligadas a este Contrato, a
CONTRATADA devera adequar-se as condi¢des vigentes. Se houver alguma
disposicdo que impega a continuidade do Contrato conforme as disposicoes
acordadas, a CONTRATADA concorda em notificar formalmente este fato ao
CONTRATANTE, que tera o direito de resolver o presente Contrato sem qualquer
penalidade, apurando-se os valores devidos até a data da rescisao.

Se qualquer Legislacao nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito do Contrato vier a exigir adequacao de processos e/ou
instrumentos contratuais por forma ou meio determinado, as Partes desde ja
acordam em celebrar termo aditivo escrito neste sentido.

Solicitagdo de Dados ou Registros. Sempre que Dados ou Registros forem
solicitados pelo CONTRATANTE, a CONTRATADA devera disponibiliza-los em até
48 (quarenta e oito) horas, podendo ser em menor prazo nos casos em que a
demanda judicial, a norma aplicavel, ou o pedido de autoridade competente assim o
exija. Caso a CONTRATADA receba diretamente alguma ordem judicial para
fornecimento de quaisquer Dados, devera comunicar o CONTRATANTE antes de
fornecé-los, se possivel.

Devolucao dos Dados. A CONTRATADA se compromete a devolver todos os Dados
que vier a ter acesso, em até 30 (trinta) dias, nos casos em que (i) o
CONTRATANTE solicitar; (ii) o Contrato for rescindido; ou (iii) com o término do
presente Contrato. Em adigdo, a CONTRATADA nao deve guardar, armazenar ou
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reter os Dados por tempo superior ao prazo legal ou necessario para a execucgao do
presente Contrato.

17.2.19 Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além
de restituir este banco de Dados de inteira propriedade do CONTRATANTE em
qualquer hipotese de extingao deste instrumento, a CONTRATADA devera remeter
em adigao o dicionario de dados que permita entender a organizagdo do banco de
dados, em até 10 (dez) dias ou em eventual prazo acordado entre as Partes.

18. CLAUSULA DECIMA OITAVA — DAS OBRIGACOES

18.1 OBRIGAGOES DO CONTRATANTE

18.2. O CONTRATANTE devera indicar o responsavel pela Gestdo e Fiscalizagdo do
Contrato.

18.3. O CONTRATANTE devera disponibilizar todas as informacdes necessarias a
CONTRATADA, com o intuito de fornecer subsidios, para prestacdo dos servigos
contratados.

18.4. O CONTRATANTE devera efetuar o pagamento devido pela prestagao dos servicos,
no prazo estabelecido, desde que cumpridas todas as formalidades e exigéncias
previstas neste Contrato e no Edital de pregao Eletronico n® 9002/2025 e seus
Anexos.

18.5. O CONTRATANTE devera permitir, sempre que necessario, acesso dos
profissionais da CONTRATADA as dependéncias, equipamentos, softwares e
sistemas de informagcdo do CONTRATANTE, relacionados ao objeto do Contrato ou
necessarios a execugao dos servigos.

18.6. O CONTRATANTE devera fiscalizar o cumprimento dos requisitos de qualificacdo
profissional exigidos neste Contrato e Anexos, solicitando a CONTRATADA, sempre
que necessario, substituicho de profissional, treinamentos e certificagdes
necessarias.

18.7. O CONTRATANTE devera comunicar, formalmente, a CONTRATADA qualquer
falha verificada no cumprimento do Contrato.

18.7.1.Fornecer cépia dos normativos internos vigentes do CONTRATANTE que estiverem
relacionados a prestagao dos servicos.

18.8. OBRIGAGOES DA CONTRATADA

18.8.1. Alocar todos os recursos necessarios para obter uma fiel execugédo dos servigos
previstos no objeto da contratacdo, de forma plena e satisfatéria, iniciando e
prestando os servigos no prazo estipulado, na forma e nas condi¢des pactuadas,
em estrita conformidade com as especificagbes, prazos e condi¢des estabelecidas
nos termos contratuais e na sua proposta.

18.8.2. Planejar, desenvolver, implantar, executar e manter o servigo objeto do Contrato
dentro dos acordos de niveis minimos de servigo estabelecidos.

18.8.3. Qualquer problema que venha a comprometer o bom andamento dos servigos ou o
alcance dos niveis minimos de servico acordados, deve ser imediatamente
comunicado ao CONTRATANTE, que colaborara com a CONTRATADA na busca
da melhor solugao.

18.8.4. Notificar o CONTRATANTE, imediatamente e por escrito, qualquer anormalidade
que verificar na execugao dos servigos.
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18.8.5.

18.8.6.

18.8.7.

18.8.8.

18.8.9.

18.8.10.

18.8.11.

18.8.12.

Responder pelos danos comprovadamente causados ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo, inclusive de seus empregados,
quando da execugao do objeto contratado. A Fiscalizagdo ou o acompanhamento
do CONTRATANTE nao excluira ou reduzird essa responsabilidade da
CONTRATADA.

Observar boas praticas relativas a seguranca da informacado, especialmente as
indicadas nos normativos internos do CONTRATANTE, sobretudo na Politica de
Seguranga da Informacdo e Cibernética, em todas as atividades executadas
durante o ciclo de desenvolvimento das aplicag¢des.

Emitir, por ocasido da assinatura deste Contrato, o Anexo | — Termo De
Confidencialidade E Sigilo deste Contrato, pelo qual se compromete a garantir
e manter total e absoluto sigilo sobre as informagdes manuseadas as quais devem
ser utilizadas apenas para a conducdo das atividades autorizadas, ndo podendo
ter quaisquer outros usos, sob pena de rescisdo contratual e medidas civeis e
penais cabiveis.

Fornecer, antes do inicio da prestacido do servico, o Adendo Ill — Termo De
Confidencialidade e Sigilo do Profissional do Edital de Pregado Eletronico n°
90002/2025, a ser assinado por cada profissional que venha a prestar os seus
servigos, pelo qual se comprometem a manter o sigilo e a confidencialidade de
todos os dados e informacdes de que venha a ter conhecimento no exercicio de
suas atribuicdes.

Em caso de ndo cumprimento das condicbes estabelecidas nos Termos
mencionados nos itens 18.8.7 e 18.8.8, desta Clausula e/ou em caso de quebra
da guarda e sigilo, aludidos, ou de utilizagdo dos dados fornecidos pelo
CONTRATANTE, para outros fins de qualquer natureza ou espécie, que nao os
expressamente autorizados e para uso exclusivo dos servigos prestados a este, a
CONTRATADA respondera de forma incondicional, civil, criminal e
administrativamente pelo fato, sem prejuizo do direito do CONTRATANTE de
promover a rescisdo contratual, com a aplicagcdo das penalidades previstas neste
ajuste.

Possuir em sua equipe profissionais especialistas certificados nas solugoes
ofertadas para prestagdo do servico, comprovada por meio de certificagcdes
emitidas pelo fabricante do software.

Devolver e eliminar de suas bases de dados, apos a realizagdo dos servigos, toda
e qualquer informagdo ou documentos porventura encaminhados pelo
CONTRATANTE para auxiliar na realizacao dos servicos.

Manter, durante a vigéncia do Contrato, todas as condigbes de habilitagcdo e
qualificacdo para contratar com a Administracdo Publica, apresentando sempre
que exigido os comprovantes de regularidade.

18.8.13. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacbes

sociais previstos na legislacao social e trabalhista em vigor, obrigando-se a salda-
los na época propria, uma vez que os seus empregados ndo manterdo nenhum
vinculo empregaticio com o CONTRATANTE.

18.8.14. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,

relacionados a prestagcdo dos servigos, originariamente ou vinculados por
prevencgao, conexao ou contingéncia.

18.8.15. Arcar com os Onus resultantes de quaisquer agdes, demandas, custos e despesas

decorrentes de contravengédo, seja por culpa sua ou de quaisquer de seus
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empregados ou prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de agdes judiciais ou extrajudiciais de terceiros,
que lhe venham a ser exigidas por forca da lei, ligadas ao cumprimento do
Contrato a ser firmado.

18.8.16. Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, nao podendo, em qualquer hipotese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execugéo do servigo.

18.8.17.Nao repassar a terceiros, em nenhuma hipétese, qualquer informacdo sobre a
arquitetura e/ou documentagéo, assim como dados e/ou metadados trafegados;
produtos desenvolvidos e entregues, ficando responsavel juntamente com o Banco
por manter a seguranca da informagao relativa aos dados e procedimentos
durante a execucgao das atividades e em periodo posterior ao término da execugao
do contrato.

18.8.18. Assumir inteira responsabilidade pelo uso indevido ou ilegal de informagobes
privilegiadas do CONTRATANTE através do manuseio de sistemas e manipulagao
de dados, praticado por seus empregados, desde que devidamente comprovado.

18.8.19. Indicar formalmente um profissional para a fungao de preposto da CONTRATADA
apto a representa-la junto ao CONTRATANTE, que devera responder pela fiel
execucao do Contrato.

18.8.20. Prestar todos os esclarecimentos que Ihe forem solicitados pelo CONTRATANTE.

18.8.21. Aceitar, por parte do CONTRATANTE, em todos os aspectos, a fiscalizagdo no
cumprimento do objeto contratado.

18.8.22. Além das obrigagbes usualmente aplicadas 8 CONTRATADA, permitir ao Banco
Central do Brasil acesso a termos firmados, documentos e informacdes atinentes
aos servigos prestados, bem como as suas dependéncias, nos termos do § 1° do
artigo 33 da Resolugcdo CMN n° 4.557/2017.

19. CLAUSULA DECIMA NONA — FORO

19.1. As Partes contratantes elegem o Foro da Cidade de Belém, Capital do Estado do Par4,
para a solugdo de qualquer questdo oriunda do presente Contrato, com exclusdo de
qualquer outro.

19.2. E por estarem de pleno acordo as Partes reconhecem e concordam expressamente
que a insercdo de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura
eletrnica. Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma
legitima e suficiente para a confirmacgéo de seus dados, comprovagao de sua identidade e
validade de sua declaracdo de vontade para assinar e celebrar o presente Contrato para
que produza todos os seus efeitos de direito, conforme dispdes e Legislacao aplicavel.

Belém-PA,

BANCO DA AMAZONIA S.A.
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QOS TECNOLOGIA E SERVICOS LTDA

DocuSigned by:
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WALCTER FERNANDES PINTO NETO
Sécio Administrador
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ANEXO |

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Para, inscrito
no CNPJ/MF 04.902.979/0001-44, neste ato representado por seu Diretor Corporativo -
DICOP, Sr. DIEGO SANTOS LIMA, brasileiro, casado, graduado em administracdo de
empresas, portador do RG n°® 075403072021-5 SSP/MA e do CPF/MF n° 011.772.821-78,
residente e domiciliado na Regido Metropolitana de Belém/PA, abaixo assinado
(“CONTRATANTE”), e a empresa QOS TECNOLOGIA E SERVICOS LTDA, com registro
na Junta Comercial do Estado de Pernambuco sob o NIRE n°® 26201347140, com sede na
Cidade de Recife/PE, situada na Avenida Rio Branco, n° 243, Edificio Sdo Paulo, Sala 401,
CEP: 50.030-310, inscrita no CNPJ/MF n°® n 05.012.577/0001-37, representada neste ato
por seu Socio Administrador Sr. WALTER FERNANDES PINTO NETO, brasileira, casado,
empresario, portador da CNH n° 01339104606 DETRAN/PE e do CPF/MF n° 025.596.954-
64, abaixo assinado (“CONTRATADA”), CONTRATANTE e CONTRATADA em conjunto
denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do Contrato n°® 2025/154-01 estao
estabelecendo uma relagao juridica para o fornecimento de 4.083 (quatro mil e oitenta e
trés) licengas da solugao de IGA, bem como sua implantagao, treinamento, servigo de
suporte e operacao da solugdao e 1000 (um mil) USTs de servigos técnicos
especializados em governanga de identidade, contemplando os servigos de implantagao,
treinamento e suporte e operacao da solucao, conforme diretrizes, condi¢des, quantidades e
exigéncias estabelecidas no Edital do Pregao Eletronico n° 90002/2025 e seus anexos e
neste Contrato, pelo periodo de 36 (trinta e seis) meses renovaveis até o prazo legal, sendo
que para serem executados, necessariamente incluem o acesso, o conhecimento e o
tratamento de dados e informacdes corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgagdo de informagdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA;

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negécios;

CONSIDERANDO QUE as Partes desejam ajustar as condigbes de revelagdo das
Informacgdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas considera¢gdes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n° 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagao).

1. OBJETO

Este Termo tem por objeto exclusivo proteger as Informag¢des Confidenciais que venham a
ser fornecidas ou reveladas pelo CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.1.Todas as informagdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgagdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulagcdo ou forma de envio,
devem ser tratadas como Informacdes Confidenciais.
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1.2.A CONTRATADA reconhece que as Informacdes Confidenciais sdo de propriedade
exclusiva do CONTRATANTE ou sdo advindas de terceiros e estdo sob sua
responsabilidade.

1.3.As Informagdes Confidenciais poderdo estar contidas e serem ftransmitidas por
quaisquer meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica,
eletrénica, digital, magnética ou criptografica.

2. RESTRICOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informagdes Confidenciais
em seguranca e sob sigilo, mesmo apds o término de vigéncia do presente Termo,
obrigando-se a tomar todas as medidas necessarias para impedir que sejam transferidas,
reveladas, divulgadas ou utilizadas, sem prévia autorizagcdo do CONTRATANTE, a qualquer
terceiro estranho a este Termo.

2.2.Sem prejuizo das demais obrigagdes previstas neste Termo, a CONTRATADA obriga-
se a:

(i) Tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pelo CONTRATANTE e preservar o seu sigilo, de
acordo com a Legislacdo vigente;

(i) Preservar o contetdo das informacodes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacoes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) Nao copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas em
qualquer grau de sigilo; (b) informagdes relativas aos materiais de acesso restrito do
CONTRATANTE salvo autorizagéo da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagbes Confidenciais que lhe forem fornecidas para criagdo de qualquer arquivo,
lista ou banco de dados de sua utilizacdo particular ou de quaisquer terceiros, exceto
quando autorizada expressamente por escrito pelo CONTRATANTE para finalidades
especificas;

(vi) Nao modificar ou adulterar as Informagbes Confidenciais fornecidas pelo
CONTRATANTE, bem como a ndo subftrair ou adicionar qualquer elemento a essas
Informacgdes Confidenciais;

(vii) Armazenar e transmitir as Informacgdes Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(vii)Devolver ao  CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacao; e

(ix) Informar imediatamente o CONTRATANTE qualquer violagéo a este Termo.

3. PROTEGAO DE DADOS PESSOAIS
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3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacado vigente sobre protecdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagbes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n° 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instrugbes informadas pelo CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungao do presente Termo.

3.2.A  CONTRATADA compromete-se a auxiliar o CONTRATANTE: i) com a suas
obrigacdes judiciais ou administrativas, fornecendo informacdes relevantes disponiveis e
qualquer outra assisténcia para documentar e eliminar a causa e os riscos impostos por
quaisquer violagbes de seguranga; e ii) no cumprimento das obrigagdes decorrentes dos
Direitos dos Titulares dos Dados Pessoais, principalmente por meio de medidas técnicas e
organizacionais adequadas;

3.3.Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro de
forma que exija modificagbes na estrutura da relacdo estabelecida com 0 CONTRATANTE
ou na execug¢ao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se
as condigoes vigentes. Se houver alguma disposi¢do que impecga a continuidade da relagao
negocial conforme as disposi¢cdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato o CONTRATANTE, que tera o direito de resolver a relagdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSICOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informagdes Confidenciais, sua divulgacao ou revelagdo ndo autorizada a quaisquer
terceiros representardo, por si so, prejuizo ao patriménio, a imagem e reputagdo do
CONTRATANTE, e implicara em sua responsabilizagao civil ou criminal, de acordo com a
violagao verificada, obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢gdes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sangbes penais cabiveis, ao pagamento o
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do
evento de descumprimento, facultada ainda o CONTRATANTE a rescisdo do presente
Termo e demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo nao impde obrigagbes a CONTRATADA com relacdo as Informagodes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da
CONTRATADA anteriormente a da sua divulgacdo pelo CONTRATANTE; (ii) sejam ou
venham a se tornar de conhecimento publico, sem qualquer intervencdo da CONTRATADA
e (iii) sejam divulgadas a CONTRATADA por qualquer terceiro que as detenham em
legitima posse, sem que isto constitua violagdo de dever de confidencialidade previamente
assumido com o CONTRATANTE.

44. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente o
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo
de seus direitos.

4.5. Se a CONTRATADA, na hipotese aqui tratada, tiver que revelar as Informacoes
Confidenciais, divulgara tdo somente a informacao que foi legalmente exigivel e envidara
seus melhores esforgos para obter tratamento de segredo para quaisquer Informagdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da Lei.

4.6. A CONTRATADA concorda que nao deve se opor a cooperagdo ou empenho de
esforcos com o CONTRATANTE para auxiliar na adocdao das medidas judiciais
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competentes, sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que
néo esteja dentro dos estritos limites legais.

4.7. O presente Termo permanecera em vigor por prazo indeterminado, independentemente
da formalizacado de qualquer negdcio entre as Partes.

4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela Legislagdo da Republica Federativa do Brasil
e as Partes desde ja elegem o Foro da Cidade de Belém, Estado do Pard, para dirimir
qualquer controvérsia oriunda deste instrumento, salvo disposigao especifica pela legislagao
aplicavel.

E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercao de sua senha pessoal e/ou a utilizagdo de outras formas de assinatura eletronica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmagao de seus dados, comprovacao de sua identidade e validade de
sua declaracao de vontade para assinar e celebrar o presente Contrato para que produza
todos os seus efeitos de direito, conforme dispbes e Legislagcao aplicavel.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

DocuSigned by:
@iugo Sandss ima
2EQ80EF2D4F44837" DIEGO SANTOS LIMA
Diretor Corporativo — DICOP

QOS TECNOLOGIA E SERVICOS LTDA

E DocuSigned by:

*YWALTER FERNANDES PINTO NETO
Soécio Administrador

ANEXO Il
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢cdes da Politica Anticorrup¢ao, Politica de Responsabilidade
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Socioambiental e da Politica de Relacionamento com Fornecedores do CONTRATANTE da
qual tomou conhecimento neste ato por meio da leitura da cépia que lhe foi disponibilizada.
E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante
que nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum
de seus diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio,
realizou ou realizara qualquer ato que possa consistir em violagdo as proibigdes descritas (i)
na Lei n. 12.846/2013, doravante denominada “Lei Anticorrupgéo Brasileira”, (ii) na Lei
Contra Praticas de Corrupgao Estrangeiras de 1977 dos Estados Unidos da América (United
States Foreign Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme
alterado), doravante denominada FCPA, (iii) e nas convengdes e pactos internacionais dos
quais o Brasil seja signatario, em especial a Convencdo da OCDE sobre Combate a
Corrupgdo de Funcionarios Publicos Estrangeiros em Transagbes Comerciais
Internacionais, a Convencao das Nacbes Unidas contra a Corrupcao e a Convengao
Interamericana contra a Corrupgao — OEA, todas referidas como “Normas Anticorrupgao”,
incluindo pagamento, oferta, promessa ou autorizagdo de pagamento de dinheiro, objeto de
valor ou mesmo de valor insignificante mas que seja capaz de influenciar a tomada de
decisdo, direta ou indiretamente, a:
a) Qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa agindo
oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdi¢des locais, um &érgéo, conselho, comissdo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de
sua constituicdo, uma associagao, organizagado, empresa ou empreendimento controlado ou
de propriedade de um governo, ou um partido politico (os itens A a D doravante
denominados conjuntamente autoridade governamental);
b) Oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;
c¢) Oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) Candidato ou candidata a cargo politico;
e) Um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou
herdado em um governo ou qualquer um de seus 6rgéos; ou

f) Um oficial ou empregado(a) de uma organizacdo supranacional (por exemplo, Banco
Mundial, Nagbes Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) Ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propdsito de:

g.1) Influenciar qualquer ato ou deciséo de tal oficial de governo em seu oficio, incluindo
deixar de realizar ato oficial, com o propésito de assistir o CONTRATANTE ou qualquer
outra pessoa a obter ou reter negécios, ou direcionar negdcios a qualquer terceiro;

g.2) Assegurar vantagem impropria;

g.3) Induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propdsito de assistir o
CONTRATANTE ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar
negocios a qualquer terceiro; ou

g.4) Fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor, a
tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo em seu
nome ou beneficio, com relacdo a todas as questbes afetando o CONTRATANTE ou seus
negocios, se obrigam a:

a) Permanecer em inteira conformidade com as Leis Anticorrupgao, e qualquer legislacao
antissuborno, anticorrupcao e de conflito de interesses aplicavel, ou qualquer outra
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legislacdo, regra ou regulamento de propésito e efeito similares, abstendo-se de qualquer
conduta que possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) Tomar todas as precaugbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servicos ou com interesses do CONTRATANTE, o
que inclui o dever de comunicar as relagdes de parentesco existentes entre os
colaboradores da CONTRATADA e do CONTRATANTE; e

¢) Observar, no que for aplicavel, o Programa de Compliance do CONTRATANTE, sobre o
qual declara ter pleno conhecimento.

Entendendo que € papel de cada organizagdo fomentar padrdes éticos e de
transparéncia em suas relagdes comerciais, 0 CONTRATANTE incentiva a CONTRATADA,
caso ainda nao possua, a elaborar e implementar programa de integridade proprio,
observando os critérios estabelecidos no Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/202.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar conhecimento de
atitudes ilicitas ou suspeitas, especialmente se referentes a violacdo das Leis Anticorrupcéo,
deve informar prontamente ao CONTRATANTE, por meio do Canal de Denuncias
canal.denuncia@basa.com.br e no telefone 08007441000.

Fica esclarecido que, para os fins do Contrato, a CONTRATADA ¢é responsavel,
perante 0 CONTRATANTE e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATADA declara estar ciente de que a fiel observancia deste instrumento é
fundamental para a conducdo das atividades inerentes ao Contrato maneira ética e
responsavel constituindo falta grave, passivel de imposicdo de penalidade, qualquer
infracéo, no disposto deste instrumento.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

DocuSigned by:
@iugo Sandss ima
2E980EF2D4F4483... DIEGO SANTOS LIMA
Diretor Corporativo — DICOP

QOS TECNOLOGIA E SERVICOS LTDA

E DocuSigned by:

A NALTER FERNANDES PINTO NETO
Sécio Administrador

ANEXO Il
TERMO DE REFERENCIA
1. OBJETO

1.1 O presente termo tem por objeto a contratacdo de empresa para o fornecimento de
Solugao de Governancga e Administracao de Identidade, conhecida no mercado
como IGA (Identity Governance and Administration), contemplando os servicos de
implantacdo, treinamento e suporte e operagcdo da solugdo, conforme diretrizes,
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1.2

1.3

14

1.5
1.5.1
1.5.2
1.5.3
1.5.4
2. J

2.1

2.2

condi¢cbes, quantidades e exigéncias estabelecidas neste Termo de Referéncia e
seus anexos, pelo periodo de 36 (trinta e seis) meses renovaveis até o prazo legal.

As empresas participantes, doravante denominadas LICITANTES, deverdo ser
capazes de executar todo o conjunto de servigos, objeto da presente Licitagao.

Nao sera aceita a participacdo de consércios e sublocagao/subcontratacdo de
servicos em parte ou de modo global para a execugéo do objeto deste certame.

Esta contratacido sera realizada via sistema de registro de preco (SRP), amparado
no Decreto n° 11.462/2023 e 13.303/2016.

Da Ata de Registro de Pregos

A contratacdo sera realizada via Sistema de Registro de Precgos visando a
economicidade da contratagdo, uma vez que a quantidade de identidades a
serem governadas pelo Banco da Amazénia (BASA) trata-se de uma estimativa.
Devido a auséncia de base historica de solugcédo de IGA e divergéncias de dados
internos de contas de usuarios, podera haver necessidade de incremento do
numero de licencas inicialmente contratadas. Ainda, a solugdo de CIEM somente
sera contratada quando o BASA implantar os servigos de laaS (Infraestrutura
como Servigo) em nuvem publica.

A efetivagédo do registro de precos € necessaria, visto que propiciara ao BASA
firmar antecipadamente a ata por via das quais procedera, oportuna e
convenientemente, sem obrigatoriedade de consumo total.

O quantitativo previsto neste termo de referéncia e seus anexos prevé a
aquisicdo maxima a ser realizada pelo BASA, porém, inicialmente, serao
adquiridas quantidades menores, garantindo a economicidade da contratacéo e
em conformidade com as melhores praticas recomendadas pelo Tribunal de
Contas da Uniao (TCU).

Nesse sentido, prevé-se a contratagdo imediata de 4.083 licengas da solucéo de
IGA, bem como sua implantagao, treinamento, servigo de suporte e operacao da
solugdo e 1000 USTs de servigcos técnicos especializados em governanga de
identidade.

USTIFICATIVA DA CONTRATAGAO

O Banco da Amazoénia passa por um momento de avaliagdo e adequacgao as novas
praticas, conceitos e tecnologias adotados no mercado. Para ter sucesso nessas
iniciativas, & necessario que a empresa possua maturidade no processo de gestao
de acessos logicos. Um dos primeiros passos para atingir este requisito é detectar
falhas nos controles relacionados ao processo e, assim, amadurecer suas praticas
e processos internos.

Isto posto, cabe destacar que o Banco da Amazénia utiliza, atualmente, o sistema
AMAZONSEGU como ferramenta de autorizagdo e controle de acesso de seus
funcionarios e colaboradores. Tal sistema foi desenvolvido para a empresa e utiliza
uma filosofia ja defasada e que nao atende as melhores praticas e requisitos
normativos. Nesse contexto, durante o 2° semestre de 2020, a auditoria
independente apontou fragilidades no processo de controle de acesso, com
destaque para a auséncia de mapeamento de fung¢des conflitante e falhas no
processo de revisao periddica dos perfis de acesso.
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2.3

24

2.5

2.6

2.7

2.8

2.9

3.1

Conforme identificado pela auditoria e confirmado pela Geréncia Executiva de
Seguranga Corporativa (GESEC), o processo executado no Banco né&o é suficiente
para conter os riscos referentes a segregacao de fungdes e concessado de acessos
inadequados. Por conseguinte, os estudo técnicos preliminares indicaram como
solucdo do problema a implantacdo de uma ferramenta de Governanca e
Administracdo de Identidade (IGA — Identity Governance and Administration).

O Gartner define IGA como uma solugdo para gerenciar o ciclo de vida da
identidade digital e controlar o acesso do usuario em ambientes locais e na nuvem.
Para conseguir isso, as ferramentas IGA agregam e correlacionam dados dispares
de identidade e direitos de acesso que sao distribuidos por todo o cenario de TI
para aprimorar o controle sobre o acesso humano e de maquinas. O objetivo da
IGA é gerenciar a complexa gama de direitos de acesso (para funcdes e
associagbes de grupos, por exemplo) e repositorios de identidade dentro das
organizacgdes, tanto no local quanto na nuvem.

Ainda segundo o Gartner, para ser categorizado como uma “suite IGA”, todos os
recursos padrao e obrigatérios devem estar presentes. Ferramentas que fornecem
recursos essenciais e cinco ou mais recursos padrdao podem ser chamadas de
“solugoes IGA leves”, que ndo atendem a necessidade do BASA.

Nessa perspectiva, a contratacdo de uma solucao de IGA é fundamental para que o
BASA esteja em conformidade com as boas praticas de seguranca e garanta que o
processo de controle de acesso é suficientemente moderno e adequado para
receber os novos sistemas bancarios que serdo implantados no projeto corporativo
em curso.

Com essa contratagdo, visa-se a protegcdo contra acessos nao autorizados, a
conformidade com os requisitos legais e de auditoria, a redugéo de riscos de
quebras de confidencialidade e integridades das informacgdes, a redugéo de fraudes
e perdas oriundas da materializagao dos riscos do processo de controle de acesso,
a melhoria da eficiéncia operacional, com a reducao de custo com mao de obra de
service desk e maior agilidade pro usuario final nos processos de troca,
desbloqueio e reset de senhas.

Esses fatores demonstram a importancia de uma solugédo de gestédo de identidade
para proteger os ativos da empresa e garantir a integridade das operagdes,
contribuindo diretamente para o sucesso e a sustentabilidade da organizagéo.

A contratacdo de uma solucdo de IGA é um investimento estratégico que oferece
beneficios significativos em termos de seguranca, eficiéncia, conformidade, e
experiéncia do usuario. Além disso, ao proteger os ativos do BASA e garantir a
integridade das operacgdes, essa solugao contribui diretamente para o sucesso e a
sustentabilidade da organizacéo.

DESCRIGAO DO SERVICO

O conjunto de servigos objeto da presente licitagdo € composto pelos itens
descritos na tabela a seguir:
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Grupo 1
. Unidade -
Item | Descrigcao de Medida Quantidade
01 Servu,:,o de subscricdo anual da Identidade 5000
solucado de IGA
Servico de subscricdo anual do .
02 modulo de CIEM Identidade 200
Servico de implantagao da solugao .
03 de IGA Servigo 01
04 Serwcizo de suporte e operacao da Més 36
solucéo
05 Servigo de capacitagcdo na solugao Turma 01
de IGA
Servigos técnicos especializados
06 em governanca de identidade UST o000
3.2 Justificativa para o nao parcelamento do objeto:
3.211 Os servigcos que compdem o objeto licitado sdo de mesma natureza,
dependentes entre si, e sua divisdo impactaria na execugéo do projeto, tornaria
a contratagcdo menos econémica, menos eficaz e sobre maneira mais complexa,
além de impossibilitar uma execucao satisfatéria. Logo, os itens devem ser
licitados em um lote Unico e serem entregues por uma uUnica empresa
CONTRATADA, visando tornar mais eficaz o controle das entregas, a prestacao
de servicos e a gestao do contrato.
3.3 Para fins de execugdo do contrato, a licitante vencedora devera atender aos

3.4
3.4.1

3.4.2

3.4.3

3.44

seguintes requisitos técnicos, incluindo outras previsdes constantes neste Termo de
Referéncia.

Item 1 e 2 - Servico de subscrigdo anual da solugao de IGA e do médulo de CIEM

As especificacdes técnicas detalhadas das solugbes sdo apresentadas no Anexo
I-A - Requisitos Técnicos Da Solugdo De Governanca E Administracdo De
Identidade, do presente Termo de Referéncia, no qual devem ser respeitadas as
capacidades minimas requeridas e que, no momento de contingéncia ou
indisponibilidade de um equipamento ou software, os produtos alocados
suportem, sem degradacdo ou perda de performance, todos os requisitos
técnicos exigidos.

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras
como: “deve”, “permite”, “suporta”, “efetua”, “proporciona”, “possui” e etc.
significam que a funcionalidade deve ser entregue operacional, sem 6nus
adicional a CONTRATANTE.

Todas as capacidades séo especificadas em seu requisito minimo, podendo ser
entregue capacidade superior. Todos o0s requisitos devem garantir a
compatibilidade as versdes especificadas e superiores.

As solugbes deverdo ser fornecidas em sua ultima versdo estavel, atualizada
pelo respectivo fabricante e nao constar, no momento da apresentacdo da
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3.4.5

3.4.6

3.4.7

3.4.8

3.4.81

3.4.8.2
3.4.8.3

3.4.9

3.4.10

proposta, em listas de End-of-Life, End-of-sale ou End-of-Support do fabricante
ou, ainda, em qualquer relatério referente a existéncia de data futura de fim de
fornecimento, garantia ou assisténcia técnica. Ou seja, ndo poderao ter previsao
de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producdo do fabricante. Para afericio, a CONTRATADA devera apresentar
documentacao referente ao Roadmap da solugéo, com informacgdes relativas ao
ciclo de vida (End-of-Life, End-of-sale e End-of-Support).

Nao serdo aceitas solugoes de seguranca customizadas para o BASA. Serao
aceitas somente aquelas solugbes que fizerem parte do portfélio de solucdes
oferecidas pelos fabricantes para o mercado corporativo.

A solucao devera ser fornecida na modalidade SaaS (Software as a Service)
baseada em cloud.

A CONTRATADA devera fornecer suporte direto do fabricante da solugdo
durante toda a vigéncia contratual para atualizagcdes de versao e acionamento
em nivel de resolucdo de problemas pelo proprio fabricante se necessario, além
do nivel de suporte que devera ser prestado pela CONTRATADA em conjunto,
conforme previsto neste Termo de Referéncia e seus anexos.

O servigo de assisténcia técnica do fabricante deve prover, durante o prazo
contratado:

Correcbes de falhas reportadas pelo BASA que prejudiguem o ambiente de
producgao;

Acesso a base de conhecimento e féruns no site do fabricante pelo BASA,;

Servico de abertura de ticket para enderecamento de eventuais problemas no
software.

O software licenciado deve estar coberto por contrato de atualizacdo de versao
pelo prazo do contrato a contar da data da liberacéo da licenca.

Caso o software fornecido seja descontinuado pelo fabricante, ele deve ser
substituido por software equivalente pela CONTRATADA.

3.5 Item 3 - Servico de Implantagado da solucdo de IGA

3.5.1

3.5.1.1
3.5.1.2
3.5.1.3
3.5.14
3.5.2

O servigo de implantagcdo da solugdo de IGA compreende o planejamento da
implantacdo, instalacdo e configuragdo da solu¢do, além da integracdo da
solugdo com os seguintes sistemas:

Sistema de Gestao de Pessoas (Oracle PeopleSoft);

Active Directory;

Microsoft Office365;

Solucao de PAM (Beyondtrust);

A etapa de implantacao devera ter duracdo maxima de 150 (cento e cinquenta)
dias, contados a partir da reunido de kick-off e tera seu término com a emissao
do TAD (Termo de Aceitagao Definitivo).
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3.5.3

3.54

3.5.5

3.5.5.1

3.5.5.2

3.5.5.3

3.5.54

3.5.6

3.5.7

3.5.8

3.5.9

3.5.10

Em até 5 (cinco) dias Uteis apds a assinatura do contrato, devera ser realizada,
de forma remota, a reunido de kick-off do projeto que sera agendada conforme
disponibilidade de agenda da equipe do Banco.

Na reunido de kick-off, a CONTRATADA devera apresentar a documentagao
comprobatéria da qualificagdo técnica dos profissionais que atuardao na
implantacao da solucéo.

Dentre os profissionais alocados na implantagdo, a CONTRATADA devera
indicar, no minimo:

1 (um) Gerente de Projetos: lider e responsavel pela entrega dos servicos e
pela implantagao e integragao da solugdo, de modo a garantir a qualidade dos
resultados e o atendimento aos requisitos e prazos estipulados no Edital.

1 (um) Consultor especializado em Governanga de Identidades: responsavel
por apoiar as atividades de carater técnico, bem como pela instalagao,
configuracao, testes, ativacao e documentagao as-built do projeto.

1 (um) Analista de Negbcios: responsavel por executar as atividades de carater
de negécio, como levantamentos, andlise de processos, etapas, e pela
documentacdo do projeto, traduzindo as questdes técnicas para a visdo de
negocios.

1 (um) Especialistas em Operagéo e Suporte da Solugédo: devera ser o mesmo
profissional que executara o Servigo de Suporte e Operagao das solugdes (item
4). Dessa forma, busca-se uma mudancga fluida da fase de implantagao para a
fase de operacédo, com o menor impacto possivel para o BASA.

Todos os profissionais alocados na implantagcao deverao atender os requisitos de
capacidade técnica definidos no item 4 — Qualificagdo Técnica dos profissionais
da CONTRATADA deste Termo de Referéncia.

Todas as atividades relacionadas a implantacdo ocorrerdo sob a
responsabilidade e expensas da CONTRATADA, sem nenhum 6nus adicional
para o Banco, cabendo a este somente o apoio técnico e a avaliagdo dos
resultados, nos termos previstos no Edital.

Por instalagcdo, configuragdo, integracdo e ativacdo entende-se todos os
procedimentos relacionados a implantagdo e configuracdo (logica),
parametrizacao e testes de quaisquer componentes da solucao ofertada, além de
outras integragbes com o ambiente do Banco necessarias, de modo a garantir o
pleno funcionamento da solucao.

A CONTRATADA deve criar e manter atualizada a documentagao das atividades,
dos processos, testes, homologagédo, entrega e conferéncia, encontros de
trabalho, compromissos e prazos, incluindo planos de trabalho, atas de reunides,
de modo a compor uma documentagéo final da implantagéo a ser entregue ao
Banco no final do processo;

A CONTRATADA sera responsavel pela execucdo de quaisquer procedimentos
de diagnédstico e solugdo de problemas relacionados aos servigos de apoio a
customizacéo e implementagédo da solucdo, objeto do Edital. Caso o diagndstico
aponte para problemas néo relacionados aos servigos de apoio a customizagéo e
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3.5.11

3.5.12

3.5.13

3.5.14

3.5.15

3.5.16

3.5.17

3.5.18

3.5.18.1

implementacao da solugao, o Banco devera executar os referidos procedimentos,
desde que devidamente comprovados pela CONTRATADA, e a critério do
Banco.

A CONTRATADA deve, as suas expensas, alocar toda a equipe que ira instalar,
configurar, integrar e executar os servigos de implantacdo descritos no Edital que
devera atuar de forma presencial ou remota, em horarios agendados com a
equipe do BASA cumprindo as politicas e diretrizes de seguranga do Banco.

As atividades de instalagdo e configuracao inicial da solugdo, poderdo ser
executadas em horario comercial, periodo noturno ou finais de semana, de
acordo com a definigdo do BASA.

A CONTRATADA devera apresentar ao BASA, em reuniao propria, um plano de
implantacdo que balizara o acompanhamento de todo o projeto de implantacéao,
em formato Microsoft Project, detalhando todas as fases, atividades, acdes,
recursos envolvidos (humanos e materiais), prazos, interdependéncias entre
fases, atividades e agdes, linha critica temporal da implantagcédo e quais serao os
produtos gerados para cada fase, atividade e agao.

O plano de implantagédo devera ser entregue em até 5 (cinco) dias uUteis a contar
da data de realizacio da reuniao de kick-off.

A CONTRATADA deve submeter o Plano de Implantacdao a homologagao por
parte do Banco, reservando-se este o direito de requerer os ajustes necessarios,
observadas as melhores praticas amplamente aceitas no mercado e a realidade
de seu ambiente;

A CONTRATADA deve implementar, no Plano de Implantacdo, todos os ajustes
que venham a ser solicitados pelo Banco e apresentar a nova versao;

A entrega da verséao final do plano devera ser realizada em até 5 (cinco) dias
uteis a contar da data da solicitacdo dos ajustes por parte do Banco.

O servigo de implantagédo da solugédo devera abranger, no minimo, todas as
atividades abaixo elencadas.

Instalagao:

3.5.18.1.1. Ativacao das licengas que compde a solugao;

3.5.18.1.2. Instalacdo de todos os mddulos licenciados e conectores no ambiente

virtualizado do BASA;

3.5.18.1.3. Configuracao dos conectores;

3.5.18.1.4. Integracdo com a Base Autoritativa: Oracle PeopleSoft;

3.5.18.1.5. Implementacao do Ciclo de Vida das ldentidades dos colaboradores do BASA,

incluindo:

3.5.18.1.5.1. Configuracao do padrao visual da plataforma (Look'n Feel BASA);
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3.5.18.1.5.2.
3.5.18.1.5.3.
3.5.18.1.54.
3.5.18.1.5.5.
3.5.18.1.5.6.
3.5.18.1.5.7.
3.5.18.1.5.8.
3.5.18.1.5.9.

3.5.18.1.5.10.
3.5.18.1.5.11.
3.5.18.1.5.12.
3.5.18.1.5.13.

3.5.18.1.5.14.
3.5.18.1.5.15.
3.5.18.1.5.16.
3.5.18.1.5.17.
3.5.18.1.5.18.
3.5.18.1.5.19.
3.5.18.1.5.20.
3.5.18.1.5.21.
3.5.18.1.5.22.
3.5.18.1.5.23.
3.5.18.1.5.24.
3.5.18.1.5.25.
3.5.18.1.5.26.
3.5.18.1.5.27.
3.5.18.1.5.28.

3.5.18.1.5.29.

Configuracao da Autenticacdo SSO com MFA provido pelo BASA;
Ciclo de Vida Funcionarios — Admissao;

Ciclo de Vida Funcionarios — Movimentacgéo;

Ciclo de Vida Funcionarios — Desligamento;

Ciclo de Vida Funcionarios - Férias / Afastamentos;

Ciclo de Vida Funcionarios - Regra de Excecgéao de Férias;
Ciclo de Vida Funcionarios — Readmisséo;

Ciclo de Vida Terceiros — Admisséo;

Ciclo de Vida Terceiros — Movimentacgao;

Ciclo de Vida Terceiros - Expiracdo de Usuarios;

Ciclo de Vida Terceiros — Desligamento;

Ciclo de Vida Terceiros - Férias / Afastamentos;

Ciclo de Vida Terceiros - Excegao de Férias ;

Processo de aprovagao até 3 passos;

Configuracao de Regra de definigdo de OU no Active Directory;
Regra de Movimentacgoes;

Regra de Criagao de Login para funcionario;

Regra de Criagao de Login para terceiro;

Regra de Criagado de E-mail para funcionario;

Regra de Criagao de E-mail para terceiro;

Regra de Criagao de Caixa de E-mail;

Regra de Readmissao/Internalizacéo;

Configuracao do Processo de Recertificagao de Usuarios Ativos;
Configuracao do Processo de Certificagao de Usuarios;
Configuracao do Processo de Recertificagado de Composi¢ao de Perfis;
Configuracao do Processo de Recertificagdo de SoD;

Configuracao do Regra de redirecionamento de aprovagodes
recertificacoes de usuarios indisponiveis;

Configuracdes de Notificagdes dos Processos;
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3.5.18.1.6. Implantacdo do Fluxos de Gestdo de Identidades e Acessos, incluindo:

Solicitagdo de Acessos, Aprovagao do Acesso, Configuragdo do Autosservigo
de Reset e Desbloqueio;

3.5.18.1.7. Integracao da solugdo com o Active Directory para permitir a gestdo das contas
por meio do IGA, incluindo o gerenciamento de senhas;

3.5.18.1.8. Integracao da solugcdo com a ferramenta de ITSM do BASA, para abertura de
incidentes;

3.5.18.1.9. Integracao da solugéo de IGA com a solugédo de PAM;

3.5.18.1.10. Integracgao da solugéo de IGA com o Red Hat Single Sign-On (RHSSO);
3.5.18.1.11. Configuragao de relatérios para Governanga;

3.5.18.1.12. Configuragéo de Relatérios de Auditoria;

3.5.18.1.13. Cadastramento dos usuarios da equipe do BASA gestdo de contrato para
gestao da solugéo;

3.5.18.1.14. Configuracao dos perfis de acesso dos usuarios administradores;
3.5.18.1.15. Configuracao de envio de logs para o SIEM do BASA.

3.5.18.2 Homologagéo

3.5.18.2.1 Apds o recebimento do comunicado de conclusao, o Banco realizara encontro
de homologacao para decidir sobre o aceite de finalizagdo da macro fase.
Este encontro contara com a presenga minima dos seguintes profissionais:

3.5.18.2.1.1. Gerente de Projeto (CONTRATADA);
3.5.18.2.1.2. Representante da equipe técnica (CONTRATADA);

3.5.18.2.1.3. Representante da equipe técnica (BANCO);

3.5.18.2.2 Em caso de nao ser aceita a conclusao, o CONTRATADO ficara obrigado a
adotar medidas imediatas visando corrigir quaisquer situagées que possam
estar impedindo a devida finalizagdo da macro fase.

3.5.18.3 Periodo de funcionamento experimental (PFE).

3.5.18.3.1 Apos a homologacao da solucao, sera iniciado o periodo de funcionamento
experimental (PFE) no qual a solugdo serd colocada em operagdo no
ambiente de produgdo com aprofundamento da verificacdo das
caracteristicas funcionais, sistémicas e de operacao.

3.5.18.3.2 O PFE tera duragéo de até 15 (quinze) dias.

3.5.18.3.3 Durante o PFE, deverdo ser eliminadas todas as pendéncias de qualquer
natureza (instalagdo, configuragdo, migragao, ativagdo, funcionamento e
outras) que porventura existirem. Logo apds, iniciara o Periodo Sem Falhas
(PSF), descrito a seguir.
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3.5.18.3.4 O Periodo Sem Falhas (PSF) é parte do PFE no qual a solucéo contratada nao

devera apresentar falhas de qualquer natureza ou quaisquer outras
condigbes em desacordo com as exigéncias técnicas do Edital.

3.5.18.3.5 Toda vez que for detectada uma nova falha ou condicdo em desacordo com as
exigéncias técnicas do Edital, o PFE sera reiniciado.

3.5.18.3.6 O Banco definira o encerramento desta etapa através de comunicagao formal ao
CONTRATADO, permitindo o avanc¢o dos trabalhos para a etapa seguinte.
Concluida esta fase, o Banco emitra o TERMO DE ACEITACAO
DEFINITIVO DA SOLUCAO (TAD).

3.5.18.3.7 O Termo de Aceitagdo Definitiva sera emitido apds a efetiva implantacdo de
todos os componentes do servico de apoio a customizacao e implementagao
da solugéao contratada, integrados ao ambiente tecnolégico do Banco.

3.5.18.3.8 O TAD nao isenta o CONTRATADO das responsabilidades sobre o pleno
funcionamento de todas as facilidades e vantagens oferecidas pelos servigos.
A emissao do TAD néo tera carater de atestado de capacidade técnica.

3.5.18.3.9 Somente apds a emissdo do TAD devera ser iniciado o periodo do Servigco de
Suporte e Operagao da solugao.

3.5.18.3.10 Durante o PFE, devera ser fornecido o documento de as-built do projeto de
implantagao, contendo, no minimo, as seguintes informacoes:
3.5.18.3.10.1. Descricao dos servigos implantados;

3.5.18.3.10.2. Descricao de topologia légica e de topologia fisica de equipamentos
apos a ativagao dos servigos;

3.5.18.3.10.3. Dados dos equipamentos e softwares, incluindo configuracgoes,
nuameros de série e versoes;

3.5.18.3.10.4. Parametros de configuragdo, operagao, instalacdo, manutencgao,
atualizacao e correto funcionamento dos equipamentos e softwares;

3.5.18.3.10.5. Definicdo de responsabilidades;
3.5.18.3.10.6. Decisdes de projeto;

3.5.18.3.10.7. Recomendacoes;

3.5.18.3.10.8. Apresentacao da solucao e operacao;

3.5.18.3.10.9. Scripts de operacéo, incluindo desligamento e ligamento, switch
over, acionamento do equipamento de contingéncia, quando

necessario;
3.5.18.3.10.10. Procedimentos para abertura e atendimento a chamados;
3.5.18.3.10.11. Procedimentos de recuperagéo de equipamentos;
3.5.18.3.10.12. Rotinas de backup e restore dos equipamentos, softwares e

configuracdes implantadas;

3.5.18.3.10.13. Rotinas periddicas configuradas;
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3.5.18.3.10.14. Documentacao dos processos de trabalho associados ao item,
em esquema de fluxograma, com definicdo de responsaveis por
cada atividade, prazos de execucéo, rotinas de atualizag&o e revisdo
periddica de regras;

3.5.18.3.10.15. Regras implantadas;

3.5.18.3.10.16. Definigdo de padrbes porventura existentes na solucdo (ex.
padrdo de nome de regras);

3.5.19 A CONTRATADA devera manter atualizada toda a documentagdo gerada e
entregue ao CONTRATANTE durante a vigéncia do contrato.

3.5.20 A CONTRATADA devera, quando necessario, realizar manutencao e atualizagao
de todos entregaveis ja executados.

3.5.21 A CONTRATADA sera responsavel pela execucao de quaisquer procedimentos
de diagnostico e solugdo de problemas relacionados a implantagdo dos servicos.
Caso o diagnéstico aponte para problemas n&o relacionados a implantagdo dos
servicos, o BASA devera executar os referidos procedimentos, desde que
devidamente comprovados pela Contratada, e a critério do Banco.

3.6 Item 4 - Servico de Suporte e Operacao das solugdes

3.6.1 O servigco de suporte técnico e operacdo visa apoiar a equipe técnica do BASA a
manter e melhorar o gerenciamento da solugao, incluindo a customizacdo da
solu¢do quando necessario.

3.6.2 A fase de Suporte e Operacao da solugido sera iniciada apés a emissao do
Termo de Aceitagéo Definitivo (TAD).

3.6.3 O servigo devera ser prestado por, no minimo, 1 (um) Especialista em Operacgao
e Suporte da Solucado da CONTRATADA, conforme qualificagao técnica definida
no item 4.1.3.

3.6.4 O profissional devera atuar de forma dedicada ao BASA, visando assegurar o
cumprimento dos SLAs e pleno conhecimento do ambiente da CONTRATADA.

3.6.5 A prestagdo dos servigos deve ser baseada em modelo de remuneragcdo em
funcdo dos resultados apresentados, em que os pagamentos sdo realizados
ap6s mensuragao, avaliacdo e validagao de métricas quantitativas e qualitativas,
contendo metas e indicadores de desempenho, com Nivel Minimo de Servigo
(NMS), conforme Anexo I-B, de modo a resguardar a eficiéncia e a qualidade na
prestacdo dos servigos. Assim, 0s niveis de servigo devem ser registrados,
monitorados e comparados as metas de desempenho e qualidade estabelecidas,
em termos de prazo e efetividade, condicdo fundamental para efetuar a
remuneracao devida.

3.6.6 O servico de Suporte Técnico e Operacao tera pagamento mensal, pois possui
natureza de execugao continuada.

3.6.7 O modelo de prestacdo do servico deve contemplar as atividades a serem
demandadas pelo BASA, tais como abertura de chamados técnicos para
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3.6.8

3.6.8.1

3.6.8.2
3.6.8.3

3.6.8.4

3.6.8.5

3.6.8.6
3.6.8.7

3.6.8.8
3.6.8.9

3.6.8.10
3.6.8.11
3.6.8.12
3.6.8.13
3.6.8.14

3.6.8.15

3.6.8.16

3.6.8.17
3.6.8.18

3.6.8.19

3.6.8.20

resolucdo de problemas e de consulta de informacgbes, e aquelas a serem
desenvolvidas periodicamente pela empresa, tais como inclusdo de sistemas
gerenciados, configuracdo de conectores, criacdo de identidade sem base
autoritativa (terceiros), configuracdo de regras, criagdo de politicas e demais
parametrizacdes, realizagdo de buscas, emissao de relatérios, monitoramento da
solugao e apresentacao tempestiva de relatérios, conforme periodicidade e niveis
de servico definidos.

A contratada devera prestar os servicos abaixo no modelo 8x5 (8 horas por 5
dias na semana):

Atendimento dos chamados abertos no ITSM do BASA pelos usuarios internos
referentes a servigo de IGA.
Atendimentos a duvidas técnicas quanto ao uso do ambiente;

Resolucdo de eventuais problemas identificados, diagnésticos de problemas
técnicos e analises de tendéncias associadas a solugdo e seus componentes;

Implantacéo e configuragdo dos conectores, incluindo mapeamento, instalagao
e documentacgéo do conector nativo.

Criacao e ativacao de conectores para bases de autenticacdo e/ou autorizagao,
incluindo mapeamento, desenvolvimento, implantacdo e documentacdo do novo
conector criado para atender a solicitagcao do BASA.

Criacdo e manutengéao de regras;

Criacao e manutengao de politicas de SoD através da importagao de politicas e
matriz de perfis providos pelo BASA (no formato XLSX), na solucdo de IGA para
gestdo de acesso as aplicagdes integradas;

Analise de alertas;

Parametrizagdo da solugéo, de acordo com as regras e politicas disponiveis e
adequadas as necessidades do BASA.

Criacao de identidades sem base autoritativa (ex: terceiros);
Realizacao de buscas;

Elaboracao e emissao de relatérios;

Criacdo e acompanhamento de campanhas de revisao de acesso.

Apoio dos gestores dos sistemas em relagdo as campanhas de revisdo de
acesso.

Proposigdo de melhorias nos processos relacionados ao ciclo de vida
implementado, incluindo analise, implantagdo e documentagao das melhorias
propostas nos processos do ciclo de vidas implementados.

Proposigao de melhorias de novas politica de conformidade.
Implantacéo e configuracdo do modulo de CIEM, se contratado.

Realizagao de transferéncia de conhecimento, acerca das execuc¢des realizadas
e conhecimentos sobre o uso da solugao e procedimentos realizados.

Identificacdo de melhorias e respectivo tratamento (melhoria de
parametrizagao).

Implementacao de politicas de segregacao de fungdes previamente mapeadas.
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3.6.8.21

3.6.8.22
3.6.8.23

3.6.8.24
3.6.8.25

3.6.8.26

3.6.8.27

3.6.9

3.6.9.1

3.6.9.2
3.6.9.3
3.6.9.4
3.6.9.5

3.6.10

3.6.11

3.6.12

3.6.13

3.6.14

3.6.15

Interagdo com a equipe técnica do BASA responsavel pela configuracdo de
ferramentas que eventualmente se integrardo com a solugao ofertada, como,
por exemplo, firewalls, proxies, Microsoft Active Directory, dentre outros.

Instalagéo, reinstalacdo e desinstalacdo de quaisquer componentes da solugéo.

Sugestbes de parametrizagbes baseadas em boas praticas e na experiéncia em
outros projetos;

Elaboracgao de relatérios executivos, gerenciais e operacionais;

Qualquer tipo de configuracao de funcionalidades ja suportadas pela solugao, a
partir da solicitacdo formal do BASA.

Quaisquer outras intervengdes nos componentes da solugdo de forma a
assegurar o bom funcionamento deles, de acordo com as necessidades do
BASA.

Instalacdo de patches e corre¢cdes de vulnerabilidades dos componentes no
ambiente do BASA.
A contratada devera prestar os servigos abaixo no modelo 24x7x365 (24 horas
por dia, 7 dias na semana por 365 dias do ano):

Apoio na administragdo, gerenciamento e monitoramento da saude da solugao
de modo a evitar interrupgbes e impactos para as operagoes do BASA;

Apoio na sustentacdo da solugéo;
Apoio na resolugéo de problemas;
Troubleshooting na solugéo;

Instalacdo de patches e corre¢cdes de vulnerabilidades dos componentes no
ambiente do BASA, quando houver necessidade de janela de GMUD (gestao de
mudancgas).
A CONTRATADA devera apresentar um conjunto de regras pré-estabelecidas
para ativacdo. Estas regras somente serdo implementadas apds a aprovacao do
Banco;

A CONTRATADA sera responsavel pela execucao de todas as atividades de
administracdo, manutencgao, configuracao, suporte e administracao da solucao;

A CONTRATADA devera utilizar a solugcédo de ITSM do BASA para atendimentos
dos chamados relacionados a operacao da solu¢do. Nao havera limite mensal
para a quantidade de chamados abertos.

O acesso do time de operacdo da CONTRATADA ao ITSM do BASA devera
ocorrer por meio de VPN a ser fornecida pelo BASA.

O time de especialista 8x5 da CONTRATADA responsavel pela operagao tera
acesso ao ambiente colaborativo do Office365 do BASA para comunicagado com
os usuarios do BASA, se necessario. As licengas do Office365 serdo fornecidas
pelo BASA.

A CONTRATADA devera manter atualizados os appliances virtuais dos
conectores e demais componentes implantados na infraestrutura do BASA, bem
como instalar patches, correcbes e versdes ou releases mais recentes dos
softwares.
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3.6.16

3.6.17

3.6.18

3.6.19

3.6.20

3.6.21

3.6.22

3.6.23

3.6.24

3.6.25

3.6.26

A CONTRATADA devera executar procedimentos para resolugao de problemas
relacionados a configuracao, atualizagao, funcionamento e uso dos componentes
necessarios ao funcionamento dos médulos da solugéo.

A CONTRATADA devera monitorar, analisar e controlar o desempenho de cada
componente da solugado fornecida, executando procedimentos para resolver
problemas de mau funcionamento, baixo desempenho ou de excessivo consumo
de recursos dos componentes da solugao, substituindo-os sem custo adicional ao
Banco, caso necessario.

A CONTRATADA devera executar procedimentos para fazer o ajuste fino
(tunning) de toda a solugéo ofertada, adequando-a ao ambiente do Banco e
realizando as customizacdes de configuragao necessarias.

A CONTRATADA devera realizar a geréncia de seguranga da solugéo fornecida,
sendo responsavel pela protegao das informagdes, restringindo o acesso a rede
e impedindo o uso incorreto por parte de seus usuarios, de forma intencional ou
n&o.

A CONTRATADA devera realizar as operagdes de administragdo da solugao
fornecida para solicitacdo de criacdo de contas de acesso para os analistas do
BASA, solicitagdo de registros de auditoria da ferramenta ou outras
configuragdes solicitadas pelo BASA. As solicitagbes devem ser registradas e
realizadas por meio dos canais de suporte do CONTRATADO.

A CONTRATADA devera configurar os perfis de acesso diferenciados,
necessarios para que os analistas do Banco utilizem todos os servicos
contratados. A CONTRATADA devera fornecer possibilidade de perfis que
permitam acesso a qualquer informag¢ao armazenada na solugao fornecida.

A CONTRATADA deve fornecer, sob demanda do Banco, relatério contendo a
lista de usuarios cadastrados na ferramenta, o perfil de acesso, situagdo da conta
e ultima data de acesso.

A CONTRATADA devera definir em comum acordo com o Banco o método mais
eficiente para a implementagao de politicas de IGA, de forma a n&o prejudicar o
trabalho dos colaboradores do Banco. O procedimento proposto s6 sera aceito
apo6s avaliado pelo Banco;

A CONTRATADA devera realizar a configuragdo das regras na solugao
fornecida, de forma proativa ou sempre que solicitada pelo Banco, permitindo a
deteccdo de ameacas ao ambiente do Banco.

A CONTRATADA devera determinar a causa e prover solugido para os chamados
abertos junto ao(s) responsavel(is) pela prestacdo dos servigos de suporte
técnico e manutencdo (se o proprio Contratado ou sua(s) filial(ais) ou
representante(s) ou credenciada(s)).

O BASA podera solicitar, a qualquer momento, a implementacao de novas regras
na solugao fornecida, baseadas na necessidade do negécio. A CONTRATADA
devera avaliar os requisitos técnicos necessarios e operacionalizar as regras na
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3.6.27

3.6.28

3.6.29

3.6.30

3.6.31

3.6.32

3.6.32.1

3.6.32.2

3.6.32.3

3.6.32.4
3.6.32.5

solucéo. As solicitagbes devem ser registradas e realizadas por meio da solugao
de ITSM do BASA.

A CONTRATADA devera realizar a configuragcdo dos painéis e relatorios de
monitoramento na solugdo fornecida, de forma proativa ou sempre que solicitada
pelo Banco;

A CONTRATADA devera configurar um conjunto basico de painéis, contendo
indicadores definidos de acordo com suas bases de conhecimento préprias,
customizadas para o ambiente do BASA.

O BASA podera solicitar, a qualguer momento, a implementacao de painéis ou
relatérios para apresentar indicadores préprios definidos baseadas na
necessidade do negdcio. A CONTRATADA deve avaliar os requisitos técnicos
necessarios e operacionalizar os painéis na solugao. As solicitacbes devem ser
registradas e realizadas por meio dos canais de suporte do CONTRATADO;

O BASA podera solicitar acesso a quaisquer dos painéis ou relatérios
configurados na ferramenta, de acordo com o nivel de acesso que o Banco
definird para cada um de seus analistas autorizados a acessar a ferramenta
fornecida;

O BASA podera solicitar perfil de acesso aos seus analistas que possibilitem a
construcao de painéis e relatérios customizados, visualizagao e a filtragem dos
eventos e alertas na ferramenta ofertada;

A CONTRATADA devera disponibilizar um canal para abertura dos chamados
referentes aos servigos a serem realizados pelo time de 24x7 (item 3.6.9). O
canal devera estar disponivel, em regime 24x7x365 (24 horas por dia, 7 dias na
semana, 365 dias no ano), com atendimento em lingua portuguesa, ou por meio
de portal de servigos na internet.

No momento de abertura de chamados, deve ser fornecido ao BASA um
numero Unico de identificacdo da demanda, com classificacdo conforme
definicdo do BASA. Assim, deve ser encaminhada uma notificagao, contendo as
informagdes de registro do chamado, para endereco eletrOnico de e-mail do
BASA.

O sistema devera permitir abertura de chamados via telefone, e-mail e/ou
console de acesso web pela equipe do BASA.

Em casos de chamados abertos via telefone, o sistema devera disponibilizar um
numero local onde o BASA possui sua sede (Belém-PA), evitando custos
desnecessarios, onde o nimero devera ser disponibilizado pela CONTRATADA
no formato (091)+(numero local) ou 0800,devendo o sistema identificar o
numero utilizado pré-cadastrado e liberado para abertura de chamados que
serdo automaticamente abertos e enviados para uma fila de atendimentos
apropriada, devendo registrar o horario do momento da ligacdo como horario de
abertura do chamado em questao.

Nao havera limite mensal para a quantidade de chamados abertos.

A equipe de gestdo de contrato do BASA devera ter acesso ao sistema de
controle de chamados da CONTRATADA para fins de acompanhamento e
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3.6.33

3.6.34

3.6.35

3.6.36

3.6.37

3.6.38

3.6.39

3.6.40

3.6.41

3.6.42

3.6.43

auditoria de chamados, sendo possivel a extragao de relatérios compreendendo
o periodo integral do contrato.

A CONTRATADA deve realizar os devidos escalonamentos de acordo com a
prioridade e nivel de atendimento dos chamados, reportados pelo BASA ou pelo
sistema de monitoramento da CONTRATADA.

Em qualquer mudanga na situagdo de chamados, deve ser encaminhada uma
notificagdo ao BASA, contendo as informagbes de registro do chamado, para
endereco eletrbnico de e-mail, inclusive quando houver mudanca de status
interrompendo a contagem de NMS.

O BASA analisara a corretude da resolugdo do atendimento para entdo aprovar
ou recusar o fechamento dele. Para efeitos de apuragdo do tempo gasto pela
CONTRATADA para a apuracao do NMS, serdo desconsiderados os periodos
em que o BASA estiver responsavel por executar agcdes necessarias para a
analise e atendimento da solicitacdo. Os chamados abertos somente podem ser
concluidos e fechados apds autorizagdo do BASA.

Para que um chamado seja considerado concluido, os servigos executados
devem ser adequadamente documentados, evidenciados e arquivados no
sistema de controle de chamados. A documentagdo entregue deve ser
simplificada para esclarecer os procedimentos executados e permitir que
servidores do BASA possam repetir as agdes tomadas posteriormente.

Caso seja necessaria a elaboracdo de uma documentagdo detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
graficos, o BASA pode solicitar sua elaboracdo por meio de registro de uma
solicitag&o.

Considerar-se-a como tempo de resoluc¢ao, o periodo liquido compreendido entre
o momento de inicio e a finalizacdo do atendimento, descontado o tempo em que
ele ficou pendente de execucdo por outras equipes do BASA.

Toda e qualquer alteragdo na configuracado da solugdo devera ocorrer mediante
autorizacao do BASA.

O BASA, no momento da implantagdo da solugdo, indicara as pessoas que
poderao autorizar as referidas alteragdes.

As alteracdes das configuragdes deverao ocorrer em horarios determinados pelo
BASA.

A CONTRATADA devera garantir que o fabricante da solugdo efetue, em
laboratério proprio, os testes necessarios antes de implementar qualquer
alteragdo no ambiente cloud, visando evitando impactos negativos nas
operacgoes do BASA.

A qualquer momento durante o contrato, o BASA podera solicitar que a
CONTRATADA atualize a Documentagdo técnica de as-built da solucéo,
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3.7
3.71

3.7.2

3.7.3

3.74

3.7.41

3.74.2

3.74.3

3.7.5
3.7.5.1

incluindo paradmetros de instalagdo, configuracdo, arquitetura e topologias
implementadas;

Iltem 5 - Servigo de Capacitacao

A capacitagdo devera ser realizada durante a vigéncia contratual, conforme
solicitagdo do BASA por meio de Ordem de Servico (OS).

A capacitagao devera ser realizada no horario compreendido entre 08:00 e 18:00
horas, de segunda a sexta-feira, em turno integral ou parcial, conforme carga
horaria diaria e horario definidos pelo BASA.

A capacitacdo devera ter carga horaria minima de 8 (oito) horas para uma turma
de até 10 alunos, devera utilizar material autorizado pelo fabricante da solugéo e
podera ser realizada de forma remota. Se realizada de forma remota, as aulas
deverado ocorrer através da ferramenta Microsoft Teams e sera gravada pelo
BASA.

Instrutor:

O instrutor devera possuir certificagdo que |he confira as competéncias
necessarias para ministrar o treinamento. A certificacdo exigida deve estar
valida durante o periodo de prestagcdo do servico da capacitacdo técnica. A
entrega da documentacdo que comprova o atendimento da exigéncia devera
ser realizada em meio digital e com antecedéncia minima de 10 (dez) dias uteis
do inicio da realizacdo da respectiva capacitagao. A capacitagao técnica s6 sera
realizada apés a CONTRATADA apresentar a devida comprovagao.

E vedada a alteracdo de instrutor sem prévia comunicacdo e concordancia do
BASA, estando um eventual substituto sujeito ao mesmo processo de
verificagao descrito anteriormente.

A capacitagao técnica devera ser ministrada em lingua portuguesa ou em lingua
inglesa (mediante autorizagao pelo BASA).

Disciplinas
Para a solucao de IGA, a capacitagao técnica provida devera abordar todos os

componentes da solugio licenciados pelo BASA, abrangendo, no minimo, os
seguintes topicos:

3.7.5.1.1. Conceitos de IGA e analise em seguranca, funcionamento da solucéo e

caracteristicas do produto.

3.7.5.1.2. Descricdo das funcionalidades e navegagdo em cada mddulo da

ferramenta e seus modos de funcionamento.

3.7.5.1.3. Configuragéo de conectores.

3.7.5.1.4. Regras: Definicdo, desenvolvimento, otimizagdo e customizagcdo de

regras.

3.7.5.1.5. Dashboards: Descricdo das funcionalidades, navegacado, criagcdo e

customizacdo de dashboards. Analise, busca de dados e definicdo de
incidentes utilizando dashboards.
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3.7.5.1.6. Relatérios: Criacdo, customizacdo, geracdo e agendamento de

relatérios. Fungbes de filiragem de eventos e construcao de métricas
para relatorios.

3.7.5.1.7. Campanhas de revisdo de acesso: Criacdo, customizacio, geragao e

agendamento.

3.7.5.1.8. Codificagdo de conectores e integragdes com IA.

3.7.5.1.9. Criagao de workflow de integragao.

3.7.5.1.10. Catalogo de direitos: Descrigdo das funcionalidades, navegacéo.
3.7.5.1.11. Configuracéo de fluxo de autosservico.

3.7.5.1.12. Criagao de formularios web personalizaveis.

3.7.5.1.13. Criacao e edig¢ao de fluxo de autosservico

3.7.5.1.14. Customizacao de atributos das identidades

3.7.5.1.15. Configuragao de fluxos de trabalho

3.7.5.1.16. Analise de dados: Descricdo das funcionalidades da ferramenta para

analise baseada em IA. Definicdo de buscas e monitoramento de
eventos suspeitos, uso de graficos e filtros avangados para pesquisas de
ameacas.

3.7.5.1.17.Fungbes administrativas basicas: visdo geral das configuracdoes da

ferramenta e de perfis de acesso, visdo geral de monitoramento da
ferramenta e solugdo de problemas, configuragdes de seguranca.

3.7.6 Material didatico

3.7.6.1

3.7.6.2

A CONTRATADA devera fornecer o material didatico de acompanhamento
detalhado, original do fabricante, preferencialmente em portugués, contendo
todos os assuntos abordados na capacitacdo. Entende-se como material
didatico, apostilas, slides de apresentagdes, manuais, livros textos, dentre
outros de semelhante natureza, destinados a facilitar ou complementar o
aprendizado. Na auséncia de publicacdo em portugués (Brasil) do material
original do fabricante, sera aceito apenas material em inglés.

O BASA se reserva o direito de reproduzir trechos do material didatico utilizado
na capacitacdo, desde que registradas as devidas fontes, para realizar
capacitac¢des internas de seus empregados.

3.7.7 Avaliacao da Capacitacao

3.7.71

3.7.7.2

3.7.7.3

Ao término do treinamento, devera ser realizada uma Avaliagdo de Reacao
tendo em vista a medicdo e avaliagdo da qualidade da capacitagdo. O BASA
aplicara a Avaliagdo de Reacgdo, em formato de formulario eletrbnico, em todos
os treinandos, com o objetivo de avaliar a satisfagdo com a capacitagéo.

Caso a CONTRATADA, para fins proprios, tenha a necessidade de mensurar
outros fatores nao previstos na avaliagdo padrdo do BASA, ela podera utilizar o
seu proprio formulario, porém ele nao sera utilizado para aprovacao da
capacitacao por parte do BASA.

Quatro fatores serédo objeto de avaliagao pelo formulario, a dizer: Instrutoria,
Material Didatico, Conteudo Programatico, Ambiente da Capacitacdo e
Autoavaliagéo:
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3.7.7.31. Instrutoria - Avalia a satisfacao dos participantes com relagéo a atuacao

do instrutor durante a capacitagdo, tanto em relacdo ao seu
conhecimento técnico do tema, quanto a sua habilidade didatico-
pedagdgica e de interacdo com a turma.

3.7.7.3.2. Material Didatico - Avalia a percepgao dos participantes sobre a

adequacéo e clareza do material didatico utilizado na capacitacao.

3.7.7.3.3. Conteudo Programatico - Avalia a percepgado dos treinandos quanto ao

equilibrio entre teoria e pratica, nivel de profundidade, exemplos de
exercicios, aderéncia e aplicabilidade.

3.7.7.3.4. Autoavaliagdo - Avalia a percepc¢ao dos participantes quanto a aquisicao

3.7.7.4

3.7.7.5

3.7.7.6

3.7.7.7

3.7.8
3.7.8.1

3.7.8.2

3.7.8.3
3.7.8.4

3.7.8.5

3.7.8.6

de novos conhecimentos e habilidades por meio da capacitagao
oferecida, bem como, a seguranca para a sua aplicacao e relevancia do
conteudo abordado.

Cada fator € composto por um conjunto de itens que deverao ser avaliados por
meio da utilizagcdo de quatro conceitos, quais sejam: Fraco, Regular, Bom e
Excelente.

Para fins de avaliagao dos fatores, na fase de tabulacado dos resultados, a cada
conceito atribuido a um item, correspondera um peso. Apds o calculo da média
ponderada alcangada por grupo de itens, sera obtida a média geral dos fatores
correspondentes.

Na avaliagdo geral de cada fator, para fins de atribuicao do conceito final da
acgao, serao utilizados os seguintes intervalos numericos:

CONCEITO PESO INTERVALO
Fraco 1 0a1,59
Regular 2 1,60 a 2,59

Bom 3 2,60 a 3,59
Excelente 4 3,60 a4,00

Para fins de avaliacdo geral da turma, sera considerada a meédia obtida nos
fatores que compdem a avaliacédo de reagao.

Garantia da Capacitacao

O resultado da capacitacéo sera considerado INSATISFATORIO quando pelo
menos uma das situag¢des abaixo ocorrer:

Média final da turma igual ou inferior ao conceito regular, excluindo-se o fator
Autoavaliacgao;

Média do fator Instrutoria igual ou inferior ao conceito regular;

Média de, pelo menos, dois fatores igual ou inferior ao conceito regular,
excluindo-se o fator Autoavaliacao.

A CONTRATADA sera obrigada a realizar, sem 6nus para o BASA, nova
capacitagdo para todas as turmas em que ficar configurado como resultado
INSATISFATORIO. A critério do BASA, o conteudo podera ser ajustado e/ou o
instrutor substituido para sanar os problemas identificados. A nova capacitagao
devera acontecer segundo um novo calendario a ser definido pelo BASA.

No caso de uma turma obter o resultado da avaliacdo INSATISFATORIO, o
cronograma aprovado sera automaticamente suspenso até que os problemas
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3.7.9
3.7.91

3.7.9.2

identificados sejam considerados sanados pelo BASA. No caso de haver
impacto nas turmas ja planejadas, um novo cronograma devera ser validado por
ela.

Certificados e Lista de Presenca

A CONTRATADA devera disponibilizar para os participantes que obtiverem no
minimo 75% de frequéncia, os certificados de conclusado de curso, em papel ou
meio eletrénico, ao final de cada turma. Aqueles que apresentarem percentuais
inferiores nao deverao recebé-lo.

A CONTRATADA devera enviar ao BASA a lista de presenca gerada pela
ferramenta de videoconferéncia.

3.7.10 Anualmente e mediante solicitacdo do BASA, a CONTRATADA devera fornecer,

3.8
3.8.1

3.8.2

3.8.3

3.84
3.8.5

3.8.6

as suas expensas, uma capacitacdo de atualizagdo para a equipe gestora do
contrato, com carga horaria minima de 2 (duas) horas. A capacitacdao de
atualizacao devera ser ministrada para uma turma de até 10 alunos e nao devera
gerar custos extras para o BASA.

Item 6 - Servigos técnicos especializados em governancga de identidade

Para a execucdao dos Servigos técnicos especializados em governanga de
identidade, item 6, o modelo adotado nesta contratacdo € baseado producéo,
focado em demanda por escopo. Neste, o BASA definira previamente todas as
tarefas a serem executadas, os resultados esperados, os padrées de qualidade
exigidos, os procedimentos e qualificagdes para execugdo em conformidade com
os adotados pela organizagdo, cabendo a empresa contratada cumprir as
atividades solicitadas dentro do esfor¢o e prazo estimado. O conceito promove
um orcamento mais proximo da realidade dos servicos com a qualidade
desejada.

O uso de UST (Unidade de Servigo Técnico) é busca atender ndao sé as
necessidades técnico-operacionais do BASA, como melhorar os procedimentos
internos de execugdo em consonancia com as melhores praticas para geréncia
de servigos de seguranga da informagdo. Assegura-se um padrdo minimo de
qualidade, permitindo o conhecimento do processo e facilitando sua fiscalizagao
durante a vigéncia.

Logo, a prestacdo dos servigos técnicos especializados estd condicionada a
solicitacdo prévia do BASA por meio de ordem de servico e a remuneragao, em
razao da natureza das atividades, sera feita por meio de Unidade de Servigos
Técnicos - UST.

Os Servigos foram catalogados com a respectiva remuneragao no item 3.8.20.

A unidade de referéncia adotada é inicialmente equivalente a hora técnica (1
UST = 1 hora técnica), necessaria para a realizacdo de uma atividade de
complexidade minima.

Os acionamentos para a prestagdo dos Servicos técnicos especializados em
seguranga da informacgao seréo feitos por Ordem de Servigo (OS), a ser entregue
a CONTRATADA.
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3.8.7

3.8.8

3.8.9

3.8.10

3.8.11

3.8.12

3.8.13

3.8.14

3.8.15

3.8.16

3.8.17

3.8.18

3.8.19

3.8.19.1

A Ordem de Servigo (OS) a ser elaborada pelo BASA devera detalhar a
demanda, o periodo de execugdo, a estimativa de UST e a previsdo de
conclusdo da demanda.

A CONTRATADA tera o prazo de até 5 (cinco) dias uteis, contados a partir da
data de sua convocacao, para assinatura da Ordem de Servico (OS).

A CONTRATADA nao podera iniciar qualquer tipo de atividade sem o
recebimento da Ordem de Servigo (OS), devidamente assinada e entregue pelo
Gestor do Contrato.

A CONTRATADA nao podera executar os servicos acima da quantidade
demandada na Ordem de Servico (OS).

Caso seja necessario refor¢co na quantidade demandada inicialmente, devera ser
emitida nova Ordem de Servico (OS), observado os procedimentos desta
Clausula.

A CONTRATADA deve observar atentamente o prazo previsto para a conclusado
dos servigos.

Apés definido o tamanho do servico em UST, o esforgo empregado na execugao
da demanda é responsabilidade da CONTRATADA, ou seja, qualquer fator (por
exemplo: atraso) que nao tenha sido causado pela mudanga do escopo do que
foi demandado, ndo acarretara énus financeiro para o BASA.

Caso o prazo nao consiga ser cumprido, a CONTRATADA deve encaminhar
justificativa com antecedéncia de 5 (cinco) dias Uteis para avaliagdo do BANCO
DA AMAZONIA. N&o serdo aceitas justificativas & posteriori, o que resultara nas
sangodes.

O encaminhamento de justificativa para atrasos, ndo implica a ndo aplicacao de
penalidade conforme estipulado nos niveis de servigos, salvo nos casos em que
o atraso seja de responsabilidade do BANCO DA AMAZONIA.

A CONTRATADA quando concluir o atendimento devera enviar em até 2 (dois)
dias o relatério descrevendo como a solicitacao foi atendida.

A prestagcdo dos servicos podera ocorrer tanto durante o horario comercial
quanto fora deste, a critério exclusivo da CONTRATANTE.

O pagamento da ordem de servico sera efetivado somente apds entrega do
servico e emissao do recebimento definitivo, condicionado a avaliagao de cada
uma das entregas.

O BASA néao fica obrigado a adquirir qualquer quantidade minima de USTs para
contratagdo de algum servigo, e estes serdo demandados de acordo com sua
conveniéncia, podendo utilizar até 5.000 (cinco mil) UST durante a vigéncia do
contrato.

Os Servigos foram catalogados com a respectiva remuneracao, conforme tabela
abaixo:
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) - . Faixal Valor a ser
ITEM Servigo Descricdo Entregavel unidade de | remunerado
execucao (UST)
1 Mapeamento | Elaboragdo de matriz de * I\S/Iatrlz ~ de Por hora 1
de matriz | segregacdo de fungdes e d:gre%igna%es trabalhada
SoD acessos criticos de um SoD ¢
sistema, incluindo: (S 0 i _f
Identificacao dos Degrega lon do
acessos/perfis que u ies) °
executam as operagdes sistema
dentro do processo; validada pelo
Avaliagao dos acessos e das owner
operacbes por criticidade, |* Matriz de
identificando, avaliando e Acessos
classificando de acordo com Criticos (SAT
o risco para os negécios do —  Sensitive
BASA; Mapeamento dos Access
perfis que carecem de Transaction)
segregacdo mandatoria em do  sistema
funcdo de regulamentacdes validada pelo
externas; Identificagdo de owner.
conflitos de segregacdo de |® Regras  SoD
fungéo e acessos criticos do do sistema;
processo; Avaliacdo do nivel |® Sugestdes de
dos riscos atuais; Criagéo, controles
revisdo e atualizagdo das compensatorio
regras de Segregacao de S.
Fungdes (SoD — Segregation
of Duties) e Acessos Criticos
(SAT - Sensitive Access
Transaction) na matriz de
riscos do BASA; sugestbes
de controles
compensatorios.
2 Normas e | Apoiar a definicho de | Texto da norma Por hora 1
Politicas Politicas e normas de gestdo | conforme modelo trabalhada
de identidade e controle de | do BASA
acesso;
4. QUALIFICACAO TECNICA DOS PROFISSIONAIS DA CONTRATADA
4.1. Os Servigos deverdao ser prestados por profissionais com qualificagdo técnica
adequada as caracteristicas e complexidade dos servigcos, conforme as exigéncias a
seqguir:
411 Gerente de Projetos:
4111 Certificacdo minimo exigida: PMP — Project Management Professional do PMI —

Project Management Institute ou MBA — Master of Business Administration em
Geréncia de Projetos.
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41.1.2 Experiéncia minima exigida: participacdo, como coordenador, em, pelo menos,

1 (um) projeto de implantacao de solugdo de governanca e administracao de
identidades para 1700 (mil e setecentos) usuarios ou mais.

4.1.2 Consultor especializado em Governanca de Identidades:

41.21 Certificagao minima exigida: certificagcdo do fabricante da solucao ofertada.

41.2.2 Experiéncia minima exigida: experiéncia em 2 (dois) ou mais projetos de

implantacdo de solugbes para governanca e administracdo de identidades
compativel com a solugao a ser implantada no BASA e experiéncia comprovada
de, no minimo, 2 (dois) anos na tecnologia da solugao ofertada.

4.1.3 Analista de Negdcios:

4.1.31 Certificacdo minima exigida: formagao superior completa em Tecnologia da

Informagdo ou em outra area de conhecimento, desde que detenha
especializacdo completa na area de TI. A formacgao devera ser comprovada por
meio de diploma de instituicdo de ensino superior reconhecida pelo MEC.

41.3.2 Experiéncia minima exigida: devera possuir experiéncia minima de 2 (dois)

anos em fungdo equivalente com atividades relacionadas a desenho de
processos e uso de frameworks e ferramentas de BPM (Business Process
Management).

4.1.4 Especialista em Operacgao e Suporte da Solucgao:

4141 Formacdo minima exigida: formagao superior completa em Tecnologia da

Informagcdo ou em outra area de conhecimento, desde que detenha
especializacdo completa na area de Tl. A formacao devera ser comprovada por
meio de diploma de instituicdo de ensino superior reconhecida pelo MEC.

41.4.2 Certificagdo minima exigida: certificacao do fabricante da solugao ofertada.

4143 Experiéncia minima exigida: devera possuir experiéncia minima de 4 (quatro)

4.2

5.

5.1

5.2

5.3

anos em tecnologia da informagao e experiéncia minima de 2 (dois) anos
especificos na administracdo da solucdo de governanga e administracdo de
identidades ofertada ao BASA.

Para comprovagao das certificagdes de cada profissional, devera ser apresentada,
antes do inicio da prestacdo de cada item de servico, copia do certificado de
treinamento ou comprovagdo da certificagdo em questdo pelos meios
disponibilizados pela instituicdo certificadora e copia da carteira de trabalho ou
contrato de prestagéo de servigos ou declaragdo do empregador.

SEGURANGA DA INFORMAGAO

Os servigcos prestados de forma remota deverao ser realizados por meio de VPNs
(Virtual Private Networks), garantindo confidencialidade, autenticagao e integridade
do trafego de rede do BASA.

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e
Sigilo que tera como objetivo definir as regras relativas ao tratamento, acesso,
protecéo e revelagdo das informagdes corporativas do Banco da Amazdnia (BASA).

Todos os empregados da empresa contratada que venham executar servigos,
diretamente ou indiretamente, no ambito do contrato deverdo assinar o Termo de
Responsabilidade e Confidencialidade do Empregado Terceirizado. O referido
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termo devera ser entregue ao gestor do contrato antes do inicio das atividades do

profissional.

54 A contratada devera:

5.4.1

5.4.2

5.4.3

54.4

5.4.5

5.4.6

5.4.7

5.4.8

5.4.9

5.4.10

adotar critérios adequados para o processo seletivo dos profissionais, com
0 proposito de evitar a incorporacdo de pessoas com caracteristicas e/ou
antecedentes que possam comprometer a seguranga ou credibilidade do
BASA;

comunicar com antecedéncia minima de 15 (quinze) dias ao BASA
qualquer ocorréncia de transferéncia, remanejamento ou demissao, para
que seja providenciada a revogacao de todos os privilégios de acesso aos
sistemas, informagbdes e recursos do BASA, porventura colocados a
disposicao para realizagao dos servigcos contratados;

manter sigilo absoluto sobre quaisquer dados, informacgdes, cédigos-fonte,
artefatos, contidos em quaisquer documentos e em quaisquer midias, de
que venha a ter conhecimento durante a execucédo dos trabalhos, n&o
podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena
de lei, independentemente da classificagdo de sigilo conferida pelo BASA
a tais documentos;

nao divulgar quaisquer informacdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execucdo do objeto, sem autorizagdo, por escrito, do
BASA, sob pena de aplicagdo das sang¢des cabiveis, além do pagamento
de indenizagao por perdas e danos;

manter seus empregados devidamente informados das normas
disciplinares do BASA, bem como das normas de utilizacdo e de
seguranca das instalagdes e do manuseio dos documentos;

manter empregados devidamente identificados por meio de cracha
funcional quando no ambiente do BASA;

garantir que seus empregados conhegam a POL 304 - Politica de
Seguranga da Informacdo e Comunicagbes e de Seguranga Cibernética
do Banco da Amazonia,;

A contratada devera possuir Politica de Seguranca da Informagédo com no
maximo 1 (um) ano desde a ultima atualizagao;

assumir inteira responsabilidade, pelos danos causados diretamente a
administracao ou a terceiros, incluindo prejuizos financeiros, decorrentes
de sua culpa ou dolo e devidamente comprovados, quando da néo
observancia de requisitos minimos de seguranga no desenvolvimento de
seus produtos e servicos;

assumir inteira responsabilidade por quaisquer danos ou prejuizos
causados ao BASA e a terceiros, incluindo prejuizos financeiros, por dolo
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ou culpa, de seus empregados, decorrentes dos servigos ora contratados,
desde que devidamente comprovados;

5.4.11 providenciar para que os produtos e artefatos da contratagcdo sejam
entregues em perfeito estado, com a seguranca necessaria, garantindo o
transporte, o seguro, a entrega e a implantagdo nos locais indicados pelo
BASA sem quaisquer danos, avarias ou 6nus adicionais para o BASA.

5.5 O ambiente fisico da contratada devera atender os seguintes requisitos minimos de
seguranca:

5.5.1 Dispor de sistema de gerenciamento de controle de acesso fisico que
viabilizem o rastreamento de pessoas dentro do ambiente da
CONTRATADA e cujas imagens possam ser recuperadas;

5.5.2 Dispor de controle de acesso fisico com pelo menos 2 (dois) dos seguintes
fatores de autenticagdo, a saber: cartdo de identificagdo magnético,
biometria de leitura de digital ou analise de retina;

5.5.3 Possuir registro de entrada e saida de pessoas mantidos por pelo menos
90 dias.

5.5.4 Utilizar MFA (Multiplo Fator de Autenticacao) para acessos VPN;

5.5.5 Ter componentes de seguranga necessarios para garantir a preservagao
dos dados em casos de incéndio e execugao de plano de recuperagao de
catastrofes;

5.5.6 Dispor de sistema de autenticacao de identificacdo Unica para acesso.

5.6 O BASA podera promover a qualquer tempo diligéncia para checar a veracidade
das informagdes para confrontacdo do detalhamento das especificagbes técnicas
do termo.

6. COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

6.1 A contratada deve garantir que a legislacdo brasileira prevalegca sobre qualquer
outra, de modo que o BASA tenha todas as garantias legais enquanto tomador do
servigo e proprietario das informacgodes, se hospedadas na nuvem.

6.2 A contratada devera:

6.2.1 cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

6.2.2 fornecer acesso ao BASA aos dados e as informagcbes a serem
processados ou armazenados pela empresa contratada;

6.2.3 assegurar a confidencialidade, a integridade, a disponibilidade e a

recuperacao dos dados e das informagdes processados ou armazenados
pelo prestador;
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6.2.4

6.2.5

6.2.6

6.2.7

6.2.8

6.2.9

6.2.10

6.2.11

6.2.12

6.2.13

6.2.14

fornecer ao BASA acesso aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador, relativos
aos procedimentos e aos controles utilizados na execugao dos servigos a
serem contratados;

fornecer informagbes e recursos de gestdo para possibilitar o
monitoramento dos servigos a serem prestados;

assegurar, enquanto o contrato estiver vigente, a identificacdo e a
segregacao dos dados dos clientes do BASA por meio de controles fisicos
ou légicos e fornega ao BASA documentos e/ou relatorios que evidenciem
o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protegao dos
dados e das informacdes dos clientes do BASA,;

adotar um padrao de identidade federada para permitir o uso de tecnologia
single sign-on no processo de autenticacdo dos usuarios do servico de
nuvem, o qual deve ser acompanhado de autenticagdo multifator (MFA).
Deve-se utilizar o recurso SSO disponibilizado pelo BASA para esta
configuracgéao.

registrar e armazenar, pelo periodo de um ano, todos 0s acessos,
incidentes e eventos cibernéticos, incluidas informacdes sobre sessodes e
transagodes.

apoiar o BASA, quando necessario, nas atividades de investigagado de
incidentes de ciberseguranga. Isso inclui fornecer prontamente
informagdes e recursos necessarios para a investigagdo, como logs,
registros de eventos e relatérios de auditoria.

adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberagdo de novas versdes do aplicativo, caso o servigo a ser contratado
seja relativo ao servigco de execugao de aplicagao por meio da internet;

garantir que o ambiente seja protegido de usuarios externos do servigo em
nuvem e de pessoas nhao autorizadas e implementar controles de
seguranga da informacgao de forma a propiciar o isolamento adequado dos
recursos utilizados por outros usuarios do servigco em nuvem;

assegurar que toda atualizacdo do sistema seja previamente analisada e
homologada antes que possa ser instalada/configurada, além de dispor de
documentacgao de todas as alteragdes realizadas no servigo e/ou sistema
mediante processos formalizados de Gestdo e Mudancas;

assegurar a adogao de medidas de seguranga para a transmissdo e
armazenamento dos dados e das informacbes processados ou
armazenados pelo prestador, e fornecer ao BASA evidéncias da adogao
das referidas medidas;
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6.2.15

6.2.16

6.2.17

6.2.18

6.2.19

6.2.20

6.2.21

6.2.22

6.2.23

6.2.24

notificar ao BASA sobre a subcontratacdo de servigos relevantes para a
prestacédo do servigo contratado;

notificar ao BASA sobre a intencio de interromper a prestacido de servicos
com pelo menos trinta dias de antecedéncia da data prevista para a
interrupcao;

conceder o acesso do Banco Central do Brasil aos contratos e aos
acordos firmados para a prestagdao de servigos, a documentagao e as
informacodes referentes aos servigos prestados, aos dados armazenados e
as informagdes sobre seus processamentos, as copias de seguranga dos
dados e das informagdes, bem como aos cédigos de acesso aos dados e
as informacoes;

manter o BASA permanentemente informado sobre eventuais limitagdes
que possam afetar a prestagdo dos servicos ou o cumprimento da
legislagao e da regulamentagéo em vigor;

dispor de Plano de Comunicacdo de Incidentes e/ou dashboards com
informacodes referentes a saude dos servigcos oferecidos de incidentes que
possam ocorrer, informando o BASA os casos de incidentes de seguranga
da informagdo, assim considerados os eventos ndo previstos ou nao
desejados que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados do BASA,;

realizar a analise e gestdo de riscos de seguranca de informacédo dos
ativos envolvidos na prestagdo do servico. A analise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de
gestdo de riscos contendo: metodologia utilizada, riscos identificados,
inventario e mapeamento dos ativos de informagé&o, estimativa dos riscos
levantados, avaliagdo, tratamento e monitoramento dos riscos, assungao
ou nao dos riscos e outras informacdes pertinentes;

possuir Plano de Continuidade, Recuperagéao de Desastres e Contingéncia
de Negdcio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servigos em caso de interrupcao;

desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com o0s servicos ou envolvendo dados pessoais de
empregados e/ou clientes do BASA;

realizar regularmente testes de seguranga da informagao (incluindo
analise e tratamento de riscos, verificagdo de vulnerabilidades, avaliacao
de seguranga dos servigcos e testes de penetragdo) e auditorias por
terceira parte reconhecidamente confiavel, disponibilizando relatério
comprobatoério a cada trés meses para o BASA,;

prover mecanismo de acesso protegido aos dados, por meio de

comunicacao criptografada, garantindo que apenas aplicacdes e usuarios
autorizados tenham acesso;

53/109



Docusign Envelope ID: 911E2CCC-6ECB-423F-9B39-C4FD5D1CB702

ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/154-01

6.2.25

6.2.26

6.2.27

6.2.28

6.2.29

6.2.30

6.2.31

6.2.31.1
6.2.31.2
6.2.31.3
6.2.31.4
6.2.31.5
6.2.31.6

6.2.31.7

devera fornecer, sempre que solicitado pelo BASA, coépias dos logs de
seguranca de todas as atividades de todos os usuarios dentro da conta,
além de histérico de chamadas de Application Programming Interface
(API), caso haja, para analise de seguranca e auditorias;

dispor de recursos e solugbes técnicas que garantam a seguranca da
informagédo dos dados do BASA, incluindo os seguintes itens: solugéo de
controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de
aplicagdes), solugdo de prevencao e detecgdo de intrusdo (IDS/IPS),
antivirus, anti-malware, solugdo anti-DDoS, solugdo de gestdo de logs,
solugao de gestao integrada de pacotes de correcéo (patches), solugdo de
correlagao de eventos de seguranga (SIEM);

realizar backups e salvaguardas dos conteudos das comunicacdes
realizadas por meio da solugéo e permitir a consulta desses dados;

garantir a exclusividade de direitos, por parte do BASA, sobre todas as
informacgdes tratadas durante o periodo contratado, incluidas eventuais
cépias disponiveis, tais como backups de seguranca.

comprometer-se a preservar os dados do BASA contra acessos indevidos
e abster-se-a de replicar ou realizar cépias de seguranga (backups) destes
dados fora do territério brasileiro, devendo informar imediatamente e
formalmente a BASA qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nagao a estes dados;

operar o servico dentro do uso proposto, com desempenho razoavel e
exigindo o minimo possivel de permissdes dos demais sistemas do BASA,
além de proteger os dados transmitidos por meio dele, quando necessario;

atestar informacdes referentes a medidas adotadas em protecéo de dados
pessoais, devendo ser capaz de demonstrar:

as diretrizes de tratamento;

o0 modo de atendimento a solicitacdes de titulares de dados pessoais;

as medidas protetivas para garantia da confidencialidade dos dados pessoais;
as medidas protetivas durante as comunicagdes com o BASA;

o registro de atividades de tratamento de dados pessoais;

a solicitacdo de autorizacdo na subcontratacao de terceiros para atividades de
tratamento de dados pessoais;

a medidas de devolucao / descarte dos dados.

6.3 A partir do ponto de entrada/saida da internet nos datacenters do provedor de
nuvem ofertados, a contratada devera observar:

6.3.1

6.3.2

inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por
ordem judicial, na forma da lei;

inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas,
salvo por ordem judicial;
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6.3.3

6.3.4

6.4

6.4.1

6.4.2

6.5

6.6

6.7

6.8

6.9

6.9.1

nao fornecimento a terceiros de dados do BASA, inclusive registros de
conexao, e de acesso a aplicagcbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em
lei;

fornecer ao BASA, sempre que solicitado, informacgdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdao de dados do
BASA.

Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados

pelo BASA, transferidos para o provedor de servico de nuvem, devem estar
hospedados em territorio brasileiro, observando-se que:

pelo menos uma coépia atualizada de seguranca deve ser mantida em
territorio brasileiro;

a informacao sem restricdo de acesso podera possuir cépias atualizadas
de seguranca fora do territério brasileiro, desde que em conformidade com
a Resolugao CMN 4.893/21.

A empresa deve garantir a adequacédo e a adogao de medidas pelo BASA, em
decorréncia de qualquer determinacdo do Orgdos Governamentais aos quais o
BASA é subordinado que impacte sobre o Contrato vigente.

A empresa deve manter o BASA permanentemente informado sobre eventuais
limitagbes que possam afetar a prestagdo dos servigos ou o cumprimento da
legislacdo e da regulamentagdo em vigor.

E vedado o uso de informagdes do BASA pela contratada para propaganda,
otimizagao de mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-
autorizado;

Em caso de extincdo do contrato, a contratada devera transferir os dados e as
informacdes processados ou armazenados por ele ao novo prestador de servigos
ou ao BASA e, apds a confirmacgao da integridade e da disponibilidade dos dados e
informacgdes recebidos, os excluir.

Em caso da decretacéo de regime de resolugdo do Banco da Amazdnia pelo Banco
Central do Brasil, a contratada devera:

conceder pleno e irrestrito acesso do responsavel pelo regime de
resolugdo aos contratos, aos acordos, a documentacao e as informacodes
referentes aos servigos prestados, aos dados armazenados e as
informagdes sobre seus processamentos, as copias de seguranga dos
dados e das informagdes, bem como aos cédigos de acesso aos dados e
as informagdes que estejam em poder da empresa contratada; e

6.9.2 notificar previamente o responsavel pelo regime de resolu¢do sobre sua a

intencdo de interromper a prestacdo de servigos, com pelo menos 30
(trinta) dias de antecedéncia da data prevista para a interrupgdao. A
contratada obriga-se a aceitar eventual pedido de prazo adicional de 30
(trinta) dias para a interrupgcdo do servigo, feito pelo responsavel pelo

55/109



Docusign Envelope ID: 911E2CCC-6ECB-423F-9B39-C4FD5D1CB702

ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/154-01

7. T

71

7.2
7.2.1
7.2.2
7.2.3
724
7.2.5

7.3

7.4

7.5

7.6

regime de resolugdo. A notificagdo prévia devera ocorrer também na
situacdo em que a interrupgao for motivada por inadimpléncia da
contratante.

RANSICAO CONTRATUAL

O periodo de transicao contratual representa os ultimos 6 (seis) meses de vigéncia
do Contrato apenas quando nao houver e/ou nao for possivel a prorrogagdo do
Contrato.

Durante esse periodo, a CONTRATADA devera elaborar e entregar documentacao
técnica de transicdo contratual para cada um dos Servigos Gerenciados de
Seguranga, como subsidio para contratagcdes futuras. Tais documentos séao
responsaveis por assegurar a confidencialidade, integridade e disponibilidade dos
servicos de Tl no momento de migragbes futuras da solugdo implementada,
incluindo as seguintes informacgoes:

Documentacao técnica atualizada de as-built da solugao, incluindo parametros de
instalagao, configuracao, arquitetura e topologias implementadas;

Demonstrativo de crescimento anual, compreendendo toda a vigéncia do
contrato, para cada ambiente de producéo;

Baseline de dados que subsidiem a planejamento de capacidade dos servicos.

Fornecimento de arquivos de configuracdo dos softwares utilizados para a
prestacdo dos servicos; e

Esclarecimento de duvidas de configuragdo, dimensionamento ou operagao dos
servicos;

A transicao entre os servigos de cépias de seguranca (backup) e disponibilizagao
de dados (restore) que estdo em produgdo e os que serdo implantados deve ser
feita de forma que n&o haja interrupgao, que deve, inclusive, operar paralelamente
por um Periodo de Transigdo, que sera considerado finalizado ao término da
migracéo dos dados legados;

A CONTRATADA devera participar, a critério do BASA, do projeto de transi¢cao dos
servicos contratados em conjunto com a empresa sucessora € o Banco, em
especial na documentacdo das regras e alertas desenvolvidos para o BASA,
disponibilizagdo de documentos, base de conhecimento, auxilio em duvidas e
procedimentos e pela passagem do conhecimento para equipe interna do BASA
e/ou eventual novo fornecedor sem prejuizo a prestagao do servigco e sem custo
adicional para o Banco.

A CONTRATADA também sera responsavel por acompanhar e orientar as
atividades executadas pelo novo fornecedor.

A CONTRATADA devera disponibilizar todas as informacbes pertinentes aos
servicos prestados solicitadas pela empresa que ira sucedé-la no servico.
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7.7

7.8

Durante o periodo de transicdo contratual as equipes da CONTRATADA prestarao
os servigos previstos no Edital conforme item 3.6 Servigo de Suporte e Operacgao,
observando os niveis minimos de servigo estabelecidos no Anexo I-B — Niveis
Minimos De Servico.

Eventuais descumprimentos dos niveis minimos de servico poderdo resultar em
ajustes de pagamento.

8. CRITERIOS PARA SELEGCAO DO FORNECEDOR

8.1

8.2
8.2.1

8.2.2

8.2.3

8.24

8.2.41

8.24.2

Documentagdo complementar a Proposta de Prego: Juntamente com a Proposta de
Preco, o licitante devera encaminhar planilha de composicdo de custo e
documentacdo técnica das solugdes ofertadas, acrescida de Planilha de
Atendimento aos Requisitos Técnicos indicando para cada item (exigéncia), o
documento ou manual e o numero da pagina, na documentagéo técnica fornecida,
que permita a verificagdo das caracteristicas técnicas obrigatérias, observado que o
licitante devera fornecer todas as informagdes que sejam solicitadas pela equipe do
BANCO, visando completa validagdo de atendimento as caracteristicas técnicas;

Qualificagao técnica (habilitagao):

A contratada devera apresentar um ou mais atestado(s) de capacidade técnica-
Operacional, expedido(s) por pessoa(s) juridica(s) de direito publico ou privado,
em nome da CONTRATADA, que comprove(m) que a referido CONTRATADA
executou ou executa, sem ressalvas quanto a qualidade, servigos pertinentes e
compativeis em caracteristicas técnicas, quantidades e prazos compativeis ou
similares com o objeto desta licitacdo, ou com o item pertinente.

A comprovacao de que trata o item anterior sera feita por meio de atestado(s)
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, em papel
timbrado da(s) emitente(s) e com a identificagdo do(s) signatario(s), de que a
participante foi contratada para fornecimento de objetos similares ao dessa
licitacdo, restrita a parcelas do objeto técnica ou economicamente relevantes, de
acordo com parametros estabelecidos de forma expressa no instrumento
convocatério.

Somente serdo aceitos atestados expedidos apés a conclusdo do contrato ou
decorrido no minimo 12 (doze) meses do inicio de sua execugdo, exceto se
houver sido firmado para ser executado em prazo inferior.

Para fins de afericdo de pertinéncia e compatibilidade, o(s) atestado(s)
apresentado(s) devera(do) mencionar:

Atestado de capacitagdo técnica emitida por empresa de direito publico ou
privado, comprovando experiéncia da licitante no fornecimento de Solugéo de
Administragéo e Governanca de Identidade (IGA), e/ou servicos gerenciados de
Seguranca da Informacdo (MSSP — Managed Security Service Provider),
incluindo Servigos de implantagdo, suporte e operacdo da solucdo em
empresas com, no minimo, 1700 (Hum mil e setecentos) usuarios, o que
correspondem a, aproximadamente, 50% (cinquenta por cento) da necessidade
do BASA; e

Servigos de suporte e operacao de solugdo de Administracdo e Governanca de
Identidade (IGA), e/ou servicos gerenciados de Seguranca da Informacao
(MSSP — Managed Security Service Provider), em empresas com, no minimo,
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8.2.5

8.2.6

8.2.6.1

8.2.6.2

8.2.6.3

8.2.7

8.2.8

8.2.9

8.2.10

8.2.11

1700 (um mil e setecentos) usuarios, o que correspondem a, aproximadamente,
50% (cinquenta por cento) da necessidade do BASA,;

Para obtencéo da quantidade exigida, sera admitido o somatério de dois ou mais
atestados/certiddes/declaracbes/contratos compativeis com o objeto do Edital de
periodos concomitantes.

Cada atestado devera conter:

Nome, enderego eletrOnico e telefone do(s) contato(s), ou outra forma que
permita ao BASA estabelecer contato com a empresa atestadora, se
necessario;

Discriminagdo do servico prestado, detalhando: o produto/ marca/ médulo/
funcdo e respectiva versao; quantitativo de usuarios que utilizam a solugao,
bem como demais detalhes que permitam a sua perfeita identificacdo, devendo
ser, necessariamente, compativel com os ambientes e aplicagdes desta
licitacdo.

Elementos que comprovem o conteudo do atestado, como contratos ou
propostas aprovadas de prestagao de servico.

Caso o atestado nao faga referéncia expressa ao numero de usuarios, tal
quantidade sera considerada como o quantitativo de microcomputadores
mencionado no documento.

Nao serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente ou que tenham pelo menos uma mesma
pessoa fisica ou juridica que seja sécio da empresa emitente e da proponente.

O BASA podera realizar diligéncial/visita técnica, a fim de complementar
informagbdes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade
Técnica apresentado(s) pelo LICITANTE convocado, quando podera ser
requerida copia do(s) Contrato(s), nota(s) fiscal(is) ou qualquer outro documento
que comprove inequivocamente que o servigo apresentado no (s) atestado(s) foi
prestado.

Comprovacao que LICITANTE é certificada ABNT NBR ISO 27001. Esta
exigéncia garante que a CONTRATADA segue os principais controles de
seguranga da informagdo, assim como também possui processos para
tratamento de incidente e problemas bem estabelecidos, além de boa qualidade
de atendimento e interface com o cliente

O licitante devera emitir declaracdo garantindo que possui capacidade técnica
para atender a demanda do BASA, conforme Anexo |I-D — Modelo de
Declaracao de Capacidade Técnica.

8.3 Visando aferir os requisitos funcionais e as condi¢cdes de operagado da solugéo de
IGA ofertada, a licitante classificada em primeiro lugar devera realizar Prova de
Conceito (PoC), conforme descrito no Anexo I-C — Prova de Conceito.

8.4 A empresa s6 sera considerada habilitada pelo Pregoeiro, apds a aprovagao pela
area técnica na prova de conceito, além da conformidade nos documentos de
habilitacao.
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9. DILIGENCIAS E VERIFICACOES

9.1

9.2

9.3

A CONTRATADA permitira, a qualquer momento, a realizagédo de diligéncias e
vistorias em suas dependéncias, bem como prestar informag¢des, com o intuito de
avaliar os requisitos de Seguranca da Informagido, ficando a CONTRATADA
responsavel pelo atendimento das recomendagdes efetuadas.

A CONTRATADA permitira, a qualquer momento, a realizacdo de testes visando
identificar falhas e vulnerabilidades no seu ambiente de Tl, em suas dependéncias,
bem como prestar informagdes, com o intuito de avaliar os requisitos de Seguranca
da Informacao, ficando a CONTRATADA responsavel pelo atendimento das
recomendacodes efetuadas.

Caso a CONTRATADA possua rotina de verificacdo de vulnerabilidades do
ambiente de TI, desde ja se compromete a enviar relatérios destes testes, sempre
que solicitado pelo CONTRATANTE, comprometendo-se a implementar as
sugestdes de melhorias que porventura forem produzidas.

10. PLANO DE CONTINUIDADE DE NEGOCIOS

10.1

10.2

10.3

10.4

A CONTRATADA deve apresentar o Plano de Continuidade de Negodcios (PCN),
embasado em norma (ABNT NBR ISO 22301:2013 - Seguranca da Sociedade -
Sistema de Gestdo de Continuidade de Negdcios - Requisitos) ou boas praticas
reconhecidas pelo mercado (ITIL v3, COBIT 5, Good Practice Guidelines - Business
Continuity Institute, Professional Practices - Disaster Recovery International
Institute), para mitigar graves perdas decorrentes de riscos operacionais que
possam comprometer o Niveis Minimos de Servico previstos neste CONTRATO.

O referido PCN e as evidéncias dos testes realizados devem ser entregues pela
CONTRATADA para o CONTRATANTE, ao final da Etapa de Implantacido do
servigo, quando da emissdo do Termo de Aceitacdo Definitiva, anualmente e
sempre que solicitado.

PCN apresentado pela CONTRATADA sera analisado pelo CONTRATANTE que,
motivadamente, pode rejeitar ou sugerir adequagdes de forma a atender aos
Requisitos do Niveis Minimos de Servigo.

Em caso de rejeicdo ou havendo necessidade de ajustes a CONTRATADA tera
mais 30 (trinta) dias corridos, a partir da comunicagdo do CONTRATANTE, para
retornar o plano atualizado.

11. CONDIGCOES DE PAGAMENTO

111

O pagamento seguira o seguinte critério:
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Descricao Periodicidade Condicbes de Pagamento

Servigo anual de subscrigdo
da solugéo de IGA

Primeiro ano: apés a ativagao da licenga, mediante
apresentagao da NF.

Anual Demais anos: a cada inicio de cobertura de 12
(doze) meses, mediante comprovagao da licenga
ativada, e entrega e apresentacdo da NF.

Servigo anual de subscrigdo

A cada inicio de cobertura de 12 (doze) meses,

solugao

do modulo de CIEM Anual mediante entrega e apresentagéo da NF
Servico de implantacio da ] Apos a emissdo do TERMO DE ACEITACAO
g plantag Unica DEFINITIVO DA SOLUGCAO (TAD), mediante

apresentacao da NF.

Servigo de suporte técnico e
operagao da solugao.

Apés a emissdo do Relatério de Servigos
Prestados (RSP) pela CONTRATADA, validagao
Mensal do relatério pelo BASA, conforme Anexo |-B —
Niveis Minimos De Servico (NMS), e mediante
apresentagao da NF.

Servigo de capacitacao

Sob demanda
respeitando o
quantitativo
contratado

Apos a entrega do resultado da pesquisa de
reagdo com resultado SATISFATORIO e
apresentagao da NF ao final do treinamento.

Sob demanda

Servigos técnicos | respeitando o | Mediante entrega esperada definida na OS e
especializados escopo definido | apresentagado da NF ao final do treinamento.
em UST
11.2 O pagamento relativo ao item 3.6 - Suporte técnico e operacdo da solugdo sera

11.3

1.4

realizado pelo BASA em parcelas em intervalos nao inferiores a 30 dias, quando
concluidos os servigos. O pagamento apenas sera realizado apds a aprovagao do
Relatério de Servigos Prestados (RSP), conforme Anexo I-B — Niveis Minimos De
Servico, quando o gestor do Contrato autorizara o faturamento do respectivo
periodo pela CONTRATADA. A aprovagao do relatério constitui condigao
indispensavel para o pagamento do valor ajustado.

O BASA deduzira da fatura referente a prestacdo dos servicos de suporte e
operacao, os valores dos descontos aplicados em virtude do descumprimento, pela
CONTRATADA, dos Niveis de Servico, conforme Anexo I-B — Niveis Minimos De
Servigo. Os descontos serdao efetuados na fatura imediatamente subsequente a
ocorréncia dos eventos de descumprimento ou na fatura posterior, caso, a critério
do BASA, nao seja possivel aplicar o desconto imediatamente a ocorréncia do
descumprimento.

Os pagamentos serdo realizados através de crédito em conta corrente da
CONTRATADA, preferencialmente, por meio de crédito em conta corrente de
titularidade da CONTRATADA, mantida junto ao Banco da Amazbnia, previamente
indicada por aquela, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde
que a CONTRATADA efetive a entrega das Notas Fiscais e Faturas discriminativas
com 10 (dez) dias de antecedéncia da data prevista para pagamento, e apos a
conferéncia e confirmagao da execucao do servico, acompanhadas do Termo de
Recebimento dos Servigos nas condigbes dos subitens abaixo:

11.41 A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal

designado pelo BASA, o qual atestara o fornecimento dos produtos e servigos
contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condigbes pactuadas.

11.4.2 As Notas Fiscais ndo aprovadas pelo Banco serdo devolvidas a CONTRATADA

para as necessarias corregdes ou apresentacdo de documentos, inclusive os
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relativos as retencgdes legais, com as informacgdes referentes aos motivos de sua
rejeicdo, contando-se os prazos estabelecidos a partir das suas reapresentagdes
devidamente corrigidas, ndo respondendo o BASA por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

11.4.3 O pagamento sera realizado em até 10 (dez) dias uteis, contados a partir da

emissao do Termo de Recebimento dos Servigcos pelo BASA, com emissao de
Ordem Bancaria para crédito em conta corrente da CONTRATADA.

11.4.4 O pagamento sera automaticamente transferido para o dia util subsequente, caso

nao haja expediente no Banco na data prevista para tal. O atraso na entrega da
Nota Fiscal/Fatura implicard a transferéncia automatica do pagamento para o
proximo més, sem qualquer acréscimo financeiro ao Banco.

11.4.5 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente

11.5

11.6

11.7

11.8

11.9

mantida em outra instituicdo financeira sera cobrado o valor da tarifa TED ou
DOC correspondente ao da tabela de tarifas e servicos do Banco, sendo que
esse valor sera de responsabilidade da CONTRATADA e deduzida do valor do
crédito a ser enviado.

Em hipotese alguma a devolucdo de Nota Fiscal e Fatura discriminativa n&o
aprovada pelo Banco servira de pretexto para que a CONTRATADA suspenda a
execugcao dos servicos ou deixe de efetuar o pagamento devido aos seus
empregados ou fornecedores.

Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de
Impostos e Contribuicbes das Microempresas e Empresas de Pequeno Porte —
SIMPLES, ela devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida
comprovacao, a fim de evitar a retencdo na fonte dos tributos e contribuicdes,
conforme legislagao em vigor.

Nao serao efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidagao de obrigagbes, em virtude de penalidades impostas a CONTRATADA ou
inadimpléncia total ou parcial referente a contratacdo ou execugao do objeto deste
Edital.

O CNPJ/MF constante da Nota Fiscal e de todos os documentos nos quais deva
constar sera o mesmo indicado no preambulo do contrato e na carta-proposta de
precos apresentada por ocasiao do Pregao Eletrdnico.

Para efeito do pagamento, a CONTRATADA devera apresentar juntamente com as
Notas Fiscais/Faturas discriminativas os documentos a seguir relacionados, caso
nao estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

11.9.1 Certiddo negativa ou positiva com efeitos de negativa de débitos relativos

aos tributos federais, inclusive contribui¢des previdenciarias, e a divida
ativa da Unido emitida pela Secretaria da Receita Federal,

11.9.2 certiddo negativa ou positiva com efeitos de negativa de débitos emitida

pelas Fazendas Estadual e Municipal do domicilio ou sede da contratada;

11.9.3 Certificado de Regularidade do FGTS (CRF);

11.9.4 Certidao negativa de débitos trabalhistas (CNDT); e

11.9.5 Atestado, se for o caso, de optante pelo SIMPLES (ANEXO I[-AV da

Instrugdo Normativa SRF n.° 480, de 15.12.2004);
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11.10 A nao apresentagdo dos documentos referidos no item anterior podera ensejar, a

1.1

critério do Banco, a rescisao do contrato, sem que caiba a CONTRATADA o direito
a qualquer indenizacgao.

No caso de atraso no pagamento por culpa exclusiva do Banco, o(s) valor(es)
devido(s) sera(ado) acrescido(s) de encargos financeiros de 0,5% (cinco décimos
por cento) ao més, calculados "pro rata die" até o dia do efetivo pagamento.

12. DA ASSINATURA DO CONTRATO

121

O LICITANTE deve comprovar que possui em sua equipe profissionais
especialistas certificados nas solugbes ofertadas para prestagdo do servico,
comprovando por meio de certificagdes emitidas pelo fabricante do software.

13. OBRIGAGOES DA CONTRATADA

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

Alocar todos os recursos necessarios para obter uma fiel execugdo dos servigos
previstos no objeto da contratagdo, de forma plena e satisfatéria, iniciando e
prestando os servicos no prazo estipulado, na forma e nas condicbes pactuadas,
em estrita conformidade com as especificagcbes, prazos e condi¢bes estabelecidas
nos termos contratuais e na sua proposta.

Planejar, desenvolver, implantar, executar e manter o servico objeto do Contrato
dentro dos acordos de niveis minimos de servigo estabelecidos.

Qualquer problema que venha a comprometer o bom andamento dos servigos ou o
alcance dos niveis minimos de servico acordados, deve ser imediatamente
comunicado ao BASA, que colaborara com a CONTRATADA na busca da melhor
solugao.

Notificar ao BASA, imediatamente e por escrito, qualquer anormalidade que
verificar na execucao dos servigos.

Responder pelos danos comprovadamente causados ao BASA ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da
execucao do objeto contratado. A fiscalizagdo ou o acompanhamento do BASA né&o
excluira ou reduzira essa responsabilidade da CONTRATADA.

Observar boas praticas relativas a seguranga da informacado, especialmente as
indicadas nos normativos internos do Banco da Amazénia, sobretudo na Politica de
Seguranca da Informacdo e Cibernética, em todas as atividades executadas
durante o ciclo de desenvolvimento das aplicagdes.

Emitir, por ocasido da assinatura do Contrato, o Adendo | — Termo De
Confidencialidade E Sigilo deste Edital, pelo qual se compromete a garantir e
manter total e absoluto sigilo sobre as informagdes manuseadas as quais devem
ser utilizadas apenas para a condugéo das atividades autorizadas, n&o podendo ter
quaisquer outros usos, sob pena de rescisao contratual e medidas civeis e penais
cabiveis.

Fornecer, antes do inicio da prestagcdo do servico, o Adendo Il — Termo De
Confidencialidade E Sigilo Do Profissional a ser assinado por cada profissional que
venha a prestar os seus servigos, pelo qual se comprometem a manter o sigilo e a
confidencialidade de todos os dados e informagdes de que venha a ter
conhecimento no exercicio de suas atribuicdes.

Em caso de ndo cumprimento das condicbes estabelecidas nos Termos
mencionados nos itens 13.7 e 13.8, e/ou em caso de quebra da guarda e sigilo,
aludidos, ou de utilizagcao dos dados fornecidos pelo BASA, para outros fins de
qualquer natureza ou espécie, que nao os expressamente autorizados e para uso
exclusivo dos servicos prestados a este, a CONTRATADA respondera de forma
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13.10

13.11

13.12

13.13

13.14

13.15

13.16

13.17

13.18

13.19

13.20
13.21

13.22

incondicional, civil, criminal e administrativamente pelo fato, sem prejuizo do direito
do BASA de promover a rescisao contratual, com a aplicacao das penalidades
previstas neste ajuste.

Possuir em sua equipe profissionais especialistas certificados nas solugdes
ofertadas para prestagdo do servico, comprovada por meio de -certificacbes
emitidas pelo fabricante do software.

Devolver e eliminar de suas bases de dados, apos a realizagao dos servigos, toda e
qualquer informagédo ou documentos porventura encaminhados pelo BASA para
auxiliar na realizagéo dos servigos.

Manter, durante a vigéncia do Contrato, todas as condigbes de habilitagdo e
qualificagcado para contratar com a Administragcao Publica, apresentando sempre que
exigido os comprovantes de regularidade.

Assumir a responsabilidade por todos os encargos previdenciarios e obrigagdes
sociais previstos na legislagcao social e trabalhista em vigor, obrigando-se a salda-
los na época prépria, uma vez que 0s seus empregados nao manterdo nenhum
vinculo empregaticio com o BASA.

Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestagdo dos servigos, originariamente ou vinculados por
prevencgao, conexao ou contingéncia.

Arcar com os 6nus resultantes de quaisquer agdes, demandas, custos e despesas
decorrentes de contravencdo, seja por culpa sua ou de quaisquer de seus
empregados ou prepostos, obrigando-se, outrossim, a quaisquer responsabilidades
decorrentes de ag¢des judiciais ou extrajudiciais de terceiros, que |lhe venham a ser
exigidas por forga da lei, ligadas ao cumprimento do Contrato a ser firmado.

Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipoétese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execugao do servigo.

Nao repassar a terceiros, em nenhuma hipétese, qualquer informacido sobre a
arquitetura e/ou documentacgéo, assim como dados e/ou metadados trafegados;
produtos desenvolvidos e entregues, ficando responsavel juntamente com o Banco
por manter a seguranca da informacao relativa aos dados e procedimentos durante
a execucgao das atividades e em periodo posterior ao término da execugao do
contrato.

Assumir inteira responsabilidade pelo uso indevido ou ilegal de informacdes
privilegiadas do BANCO através do manuseio de sistemas e manipulacao de
dados, praticado por seus empregados, desde que devidamente comprovado.

Indicar formalmente um profissional para a funcido de preposto da CONTRATADA
apto a representa-la junto ao BASA, que devera responder pela fiel execugdo do
Contrato.

Prestar todos os esclarecimentos que lhe forem solicitados pelo BASA.

Aceitar, por parte do BASA, em todos os aspectos, a fiscalizagdo no cumprimento
do objeto contratado.

Além das obrigag¢des usualmente aplicadas a CONTRATADA, permitir ao Banco
Central do Brasil acesso a termos firmados, documentos e informagbes atinentes
aos servigos prestados, bem como as suas dependéncias, nos termos do § 1° do
artigo 33 da Resolugao CMN n°® 4.557/2017.

14. OBRIGAGOES DA CONTRATANTE

141

O BASA devera indicar o responsavel pela gestéo e fiscalizagdo do Contrato.
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14.2

14.3

14.4

14.5

14.6

14.7

O BASA devera disponibilizar todas as informagbes necessarias a CONTRATADA,
com o intuito de fornecer subsidios, para prestacéo dos servigos contratados.

O BASA devera efetuar o pagamento devido pela prestacdo dos servigos, no prazo
estabelecido, desde que cumpridas todas as formalidades e exigéncias previstas no
Edital e seus Anexos.

O BASA devera permitir, sempre que necessario, acesso dos profissionais da
CONTRATADA as dependéncias, equipamentos, softwares e sistemas de
informagédo do BASA, relacionados ao objeto do Contrato ou necessarios a
execucao dos servigos.

O BASA devera fiscalizar o cumprimento dos requisitos de qualificagao profissional
exigidos neste Termo de Referéncia e Anexos, solicitando a CONTRATADA,
sempre que necessario, substituicao de profissional, treinamentos e certificacdes
necessarias.

O BASA devera comunicar, formalmente, a CONTRATADA qualquer falha
verificada no cumprimento do Contrato.

Fornecer copia dos normativos internos vigentes do Banco da Amazbnia que
estiverem relacionados a prestagéo dos servicos.

15. SANGOES ADMINISTRATIVAS

15.1

Comete infracdo administrativa nos termos da legislagédo vigente, a CONTRATADA
que:

15.1.1 inexecutar total ou parcialmente qualquer das obrigagbes assumidas em

decorréncia da contratacao.

15.1.2 ensejar o retardamento da execug¢ao do objeto.

15.1.3 falhar ou fraudar na execucéo do contrato.

15.1.4 comportar-se de modo inidéneo; e

15.1.5 fraude fiscal.

15.2

Pela inexecucéo total ou parcial do objeto deste contrato, o BASA podera aplicar a
CONTRATADA as seguintes sangoes:

15.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das

obrigagcbes contratuais consideradas faltas leves, assim entendidas
aquelas que n&o acarretam prejuizos significativos para o servico
contratado.

15.2.2 Multa de:

15.2.2.1 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o

valor adjudicado em caso de atraso na execugdo dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério do Banco, no
caso de execugdo com atraso, podera ocorrer a ndo-aceitacdo do objeto, de
forma a configurar, nessa hipétese, inexecugao total da obrigagédo assumida,
sem prejuizo da rescisdo da avencga.

15.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado,

em caso de atraso na execucdo do objeto, por periodo superior ao previsto no
subitem acima ou de inexecugao parcial da obrigacdo assumida.
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15.22.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor

adjudicado, em caso de inexecugao total da obrigagdo assumida.

15.224 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento

constante das tabelas 1 e 2 abaixo.

15.2.2.5 até 1% (um por cento) por dia util de atraso na implantagdo dos servigos. A

referida multa tera como base o valor global referente ao servigo descumprido;

15.2.2.6 até 10% (dez por cento) sobre o valor global do Contrato, a critério da

autoridade competente do BASA, em razdo de qualquer descumprimento das
demais obrigagdes contratuais, ndo previstas nos itens acima.

15.2.3 Suspensdo temporaria de participagdo em licitagdo e impedimento de

15.3

15.4

15.5

15.6

15.7

15.8

15.9

15.10

15.11

contratar com o BASA, por prazo nao superior a 2 (dois) anos, apurado
em razao da natureza e gravidade da infracao cometida.

O total das multas aplicadas ndo podera exceder o montante de 30% (trinta por
cento) do valor global do Contrato.

O valor da multa podera ser descontado da nota fiscal ou de crédito existente no
BASA em relagcdo a CONTRATADA. Caso o valor da multa seja superior ao crédito
existente, a diferenga sera cobrada na forma da lei.

As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

A aplicacdo de qualquer das penalidades previstas somente podera ser aplicada
apés procedimento administrativo, e desde que assegurados o contraditério e a
ampla defesa, facultada ao CONTRATADO a defesa prévia, no prazo de 10 (dez)
dias uteis, observando-se o procedimento previsto na Legislagao Vigente.

Contra a decisdo de aplicacao de penalidade, o CONTRATADO podera interpor o
recurso cabivel, na forma e no prazo previstos no Regulamento de Formalizagao,
Execucéo e Fiscalizagdo de Contratos Administrativos.

A imposicdo de penalidades ndo impede a extingdo do Contrato pelo BASA, nos
termos da legislacao aplicavel.

As sancbes de adverténcia e de impedimento de licitar e contratar com o BASA
poderao ser aplicadas a CONTRATADA juntamente com as de multa, descontando-
a dos pagamentos a serem efetuados.

A autoridade competente, na aplicacdo das sancdes, levara em consideragédo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Contratante, observado o principio da proporcionalidade.

As penalidades serao obrigatoriamente registradas no SICAF.

15.11.1 Para efeito de aplicagdo de multas, as infragdes sao atribuidos graus,

de acordo com as tabelas 1 e 2:

GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor do contrato
2 0,4% ao dia sobre o valor do contrato
3 0,8% ao dia sobre o valor do contrato
4 1,6% ao dia sobre o valor do contrato
5 3,2% ao dia sobre o valor do contrato
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INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo 05
corporal ou consequéncias letais, por ocorréncia;
2 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os 04
servigos contratuais por dia e por unidade de atendimento;
3 Recusar-se a executar servico determinado pela fiscalizagéo, por servico e 02
por dia;
4 Deixar de cumprir determinacao formal ou instrugdo complementar do 02
orgao fiscalizador, por ocorréncia;
Deixar de cumprir quaisquer dos itens do Edital e seus Anexos néo
5 previstos nesta tabela de multas, ap6és reincidéncia formalmente notificada 03
pelo 6rgao fiscalizador, por item e por ocorréncia;
6 Deixar de indicar e manter durante a execugao do contrato os prepostos 01
previstos no edital/contrato;

16. AVALIAGAO DO FORNECEDOR

16.1 Objetivando a continua melhoria do processo de gestdo, ao longo da vigéncia
contratual, o BASA realizara no inicio de cada semestre a Avaliacido de
Desempenho de Fornecedores, o que permitird a adogédo de eventuais ajustes no

modelo de atendimento.

16.2 Serao avaliados os seguintes critérios:

16.2.1 Comunicagao: Avaliacdo qualitativa da comunicacéo do fornecedor, como:
clareza na informacdo, formas de solicitagcbes e questionamentos ao
BASA, educacédo e nivel de formalidade no atendimento, e tempo de

16.2.2

16.2.3

16.3 Para os critérios descritos acima serao atribuidas notas de 0 (zero) a 10 (dez), cuja

resposta as solicitagdes do BASA.

Confiabilidade: Prestacao correta (isenta de falhas e erros) do servigo /
atendimento, comprovando a eficacia das medidas preventivas e/ou

corretivas adotadas.

Organizagao: Demonstracdo do planejamento, integracao e controle das
atividades, cumprindo os prazos acordados, disponibilidade de pessoal

com dominio dos servigos e conhecimento das atividades.

média resultara em um dos conceitos abaixo:

16.3.1
16.3.2

16.3.3

16.3.4

16.4 A CONTRATADA sera informada do conceito médio obtido no periodo e registrado
nos controles do BASA, resultado este que devera balizar eventuais agbes

Péssimo (de 0 a 4,9)
Regular (de 5a7,4)

Bom (de 7,5 a 8,9)

Otimo (de 9 a 10)

corretivas que se fizerem necessarias.
17. PREPOSTO DO CONTRATO
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171

17.2

A CONTRATADA devera indicar formalmente, no ato de assinatura do CONTRATO
ou sempre que alterado, o preposto que atuara como Supervisor Geral de
CONTRATO e sera seu representante principal junto ao CONTRATANTE.

O preposto de Contrato sera responsavel pela interlocucao técnica com o Banco
acerca da qualidade e andamento dos servigos. Sao responsabilidades do preposto
de contrato:

17.2.1 Apresentar ao BASA o planejamento de atendimento das etapas do

Projeto encaminhadas para a CONTRATADA e zelar pela qualidade geral
dos servigos prestados pela CONTRATADA;

17.2.2 Supervisionar, tecnicamente, a atuagado dos seus empregados indicados

como responsaveis pela execucdo dos servigos descritos nas
especificagoes técnicas do Termo de Referéncia;

17.2.3 Participar das reunides regulares de acompanhamento do Contrato, em

periodicidade a ser definida pelo BASA,;

17.2.4 Avaliar, em conjunto com o BASA, os niveis de servi¢o alcancados;

17.2.5 Participar, sempre que convocado pelo BASA, de reunides de abertura,

acompanhamento ou encerramento de etapas de Projeto, quando
aplicavel;

17.2.6 Apresentar e negociar com o BASA medidas corretivas para sanar os

problemas encontrados na execug¢ao do Projeto, ou com vistas a atingir ou
restabelecer niveis de servigo previstos neste Termo de Referéncia;

17.2.7 Assegurar que as medidas negociadas com o BASA sejam devidamente

observadas;

17.2.8 Assegurar a correta aplicagdo do fluxo de trabalho definido para a

execucgao dos servigos definidos neste Termo de Referéncia;

17.2.9 Responsabilizar-se pelo controle de qualidade dos servigos definidos

neste Termo de Referéncia;

18. PROPOSTAS DE PRECO

18.1

18.2

18.3

As LICITANTES deverao cotar os valores unitarios, totais e global de acordo com
as exigéncias deste documento.

Nos precos cotados deverdo estar incluidas todas as despesas com salarios,
softwares, encargos sociais, fiscais e comerciais, impostos, taxas e quaisquer
outros tributos, quando aplicaveis, necessarias ao integral cumprimento do objeto
pela CONTRATADA. Deverdo estar contidos ainda todos os custos marginais
referentes aos profissionais designados para a prestacdo dos servigos, tais como
deslocamentos, hospedagens, treinamentos etc.

As LICITANTES deverdo, ainda, apresentar juntamente com a proposta, as
planilhas de composicdo de custos e formacao de precos detalhando a formacao
de precos com todos os insumos (mao de obra, remuneracgao, encargos, impostos
e taxas, reserva técnica, lucro etc.).
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18.4 Todos os softwares e equipamentos que comporao as propostas de prestagédo de
servico devem ser fornecidos na versdao mais nova comercializada na data da
abertura das propostas.

18.5 A LICITANTE devera informar o modelo de cada item de software e hardware que
sera ofertado e suas carateristicas/especificagdes técnicas.

18.6 A LICITANTE devera informar sobre a concordancia com todos os termos descritos
neste Edital;

18.7 A proposta técnica comercial devera ser apresentada em papel timbrado, assinada
pelo responsavel.

18.8 A proposta de precos devera conter no minimo:

18.8.1 A razao social da empresa CONTRATADA, endereco completo, numero
de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ, do
Ministério da Fazenda.

18.8.2 Declaracao expressa de estarem incluidos nos precos propostos, todos os
custos e despesas de qualquer natureza. Na falta de tal declaragao, sera
considerada como inclusa nos precos toda e qualquer despesa;

18.8.3 Prazo de validade nao inferior a 60 (sessenta) dias, contados da data de
abertura da sessao publica estabelecida no Edital. Na falta de tal
informacgao sera considerado aceito o prazo citado nesta alinea.

18.8.4 Indicacdo do nome e numero do banco, agéncia e conta corrente, para
efeito de pagamento. Na falta de tal informagcdo, a Administragdo podera
solicita-la em outro momento.

18.8.5 Numero de telefone e fax ou numero 0800 e o e-mail (correio eletrénico),
onde poderao ser efetuados os contatos necessarios durante o periodo de
vigéncia do contrato.

18.8.6 A CONTRATADA devera seguir o modelo de proposta de pregos
estabelecido no Anexo Il - Modelo De Proposta De Preco.

19. GARANTIAS CONTRATUAIS

19.1 A CONTRATADA se obriga a manter durante toda a vigéncia, a garantia contratual
ao CONTRATANTE, em qualquer das modalidades previstas em lei (caugdo em
dinheiro, fianga bancaria ou seguro-garantia), nos termos da Lei n® 13.303/2016, de
acordo com as seguintes condigdes:

19.1.1 Garantia de 5% (cinco por cento) do valor do Contrato.
19.1.2 A garantia oferecida pela CONTRATADA deve assegurar o cumprimento

tanto do objetivo contratado, quanto das obrigagbes acessérias, inclusive
trabalhistas.

19.1.3 A CONTRATADA devera providenciar a garantia contratual
impreterivelmente em 05 (cinco) dias uteis, contados da assinatura do
Contrato.

19.2 No caso de CAUCAO EM DINHEIRO, o valor depositado serd administrado pelo
CONTRATANTE e devolvido a CONTRATADA no término do Contrato.
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19.2.1 O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no

todo ou em partes, o valor da garantia para cobrir danos diretos
eventualmente apurados, decorrentes de descumprimento de qualquer
obrigagdo contratual ou falha dos servigos ora contratados, inclusive
motivados por greve ou atos dos empregados da CONTRATADA.

19.2.2 Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica

obrigada a integraliza-la no prazo de 05 (cinco) dias uteis contados da
data em que for notificada formalmente pelo CONTRATANTE, sob pena
de rescisao do Contrato.

19.2.3 A garantia somente sera devolvida a CONTRATADA quando do término

19.3

ou rescisao do Contrato, desde que a CONTRATADA nao possua divida
com o CONTRATANTE mediante expressa autorizagao deste.

No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia.

19.3.1 O seguro-garantia devera assegurar o pagamento de todas as obrigac¢des

contratuais previstas.

19.3.2 A CONTRATADA obriga-se a apresentar nova apdlice, até 05 (cinco) dias

19.4

uteis apo6s o vencimento da anterior e a comprovar o pagamento do
prémio respectivo, até 02 (dois) dias uteis apds o seu vencimento.

No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

Prazo de validade correspondente ao periodo de vigéncia do Contrato;

19.4.1 Expressa afirmacao do fiador de que, como devedor solidario e principal

pagador, fara o pagamento, ao CONTRATANTE, dos prejuizos por este
sofridos, em razado do descumprimento das obrigagdes da CONTRATADA,
independente de interpelagao judicial;

19.4.2 Clausula que assegure a atualizag&o do valor afiangado.

19.5

19.6

19.7

19.8

Na assinatura de cada Aditivo de prorrogagdo de vigéncia do Contrato, a
CONTRATADA obriga-se a renovar a garantia no valor correspondente a 5% (cinco
por cento) do valor total referente ao periodo de vigéncia do Aditivo.

A garantia também devera ser integralizada quando houver redimensionamento do
volume de servigos, repactuacédo contratual ou revisdo de precos, de modo que
permanega correspondendo a 5% (cinco por cento) do valor global contratado.

A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, podera ser
admitida a substituicio da garantia, observadas as modalidades previstas no
Contrato.

A garantia sera liberada apés o perfeito cumprimento do Contrato, no prazo de até
30 (trinta) dias, contados da data do seu vencimento, desde que devidamente
comprovado que nao ha pendéncias envolvendo direitos trabalhistas dos
empregados abrangidos pelo Contrato encerado, inclusive quanto as verbas
rescisorias, se for o caso, devendo tal condigdo estar registrada no documento
pertinente a garantia, caso esta se efetue nas modalidades de seguro-garantia e
fianca bancaria.
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20. FISCALIZACAO E GESTAO DO CONTRATO

20.1

O CONTRATANTE providenciara 0s  seguintes responsaveis pelo
acompanhamento da execugao do Contrato:

20.1.1 Gestor do Contrato: Empregado do CONTRATANTE com atribuicbes

gerenciais, técnicas e operacionais relacionadas ao processo de gestao
do Contrato, indicado por autoridade competente;

20.1.2 Fiscal Técnico do Contrato: Empregado do CONTRATANTE representante

da Area de Seguranca Corporativa, indicado pela autoridade competente
dessa area para fiscalizar tecnicamente o Contrato;

20.1.3 Fiscal Administrativo do Contrato: Empregado do CONTRATANTE

20.2

20.3

20.4

20.5

20.6

20.7

20.8

20.9

representante da Area Administrativa, indicado pela autoridade
competente dessa area para fiscalizar o Contrato quanto aos aspectos
administrativos;

Nas auséncias ou impedimentos dos empregados de que trata o item anterior, os
encargos a ele atribuidos passarao a ser exercidos por quem o substituir na forma
regulamentar.

A auséncia ou omissao da fiscalizacdo do BASA nao eximira a CONTRATADA das
responsabilidades previstas neste Edital e seus Anexos e no Contrato.

Os contatos entre o BASA e a detentora serdo mantidos por intermédio da
Fiscalizagdo do BASA.

A comunicacgdo formal entre a Fiscalizagdo e a detentora, e vice-versa, sera feita
por escrito, preferentemente por meio eletrénico, e os documentos gerados
constardo dos autos do processo.

Todas as ordens de servico ou comunicacbes entre a Fiscalizacdo e a
CONTRATADA seréo transmitidas por escrito, por meio eletrénico, e constarao dos
autos do processo.

A auséncia ou omissao da fiscalizagdo do Banco nao eximira a CONTRATADA das
responsabilidades previstas neste Edital e seus Anexos e no Contrato.

O Gestor do servigo sera responsavel pela homologacao e assinatura dos Termos
de Recebimento Provisério e Definitivo dos Servicos.

O Gestor do servico sera responsavel ainda por:

20.9.1 Cumprir e fazer cumprir as disposigbes e condigdes avengadas no

Contrato e seus Anexos;

20.9.2 Atestar as Notas Fiscais/Faturas e a documentagdo exigivel para

pagamento;

20.9.3 Consolidar o Termo Circunstanciado elaborado pelo Fiscal do Contrato, a

partir da apuragdo das possiveis ocorréncias e das Sansdes
Administrativas definidas neste Edital e seus Anexos;

20.9.4 Apurar eventuais faltas da CONTRATADA que possam gerar a aplicagéao

de sansoes prevista neste Termo;
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20.9.5 Comunicar a CONTRATADA a ocorréncia de irregularidades,
diligenciando para que sejam plenamente corrigidas; e

20.9.6 Exigir da CONTRATADA, a qualquer tempo, a comprovagao das
condi¢gdes de habilitacdo e qualificagdo exigidas neste Edital e seus
Anexos.

20.10 O contrato sera acompanhado pelo Gestor do Servi¢o, que ficara encarregado de
atestar a execugdo dos servicos, para posterior encaminhamento para o
pagamento. Os valores a serem pagos estdo condicionados a execugao satisfatoria
dos servigos contratados.

20.11 As decisOes e providéncias que ultrapassarem a competéncia do Fiscal do contrato
deverdo ser autorizadas pela autoridade competente do CONTRATANTE, em
tempo habil para adocdo das medidas convenientes.

21. DO ORGAMENTO
21111 O pagamento da despesa, objeto deste Edital sera registrado nas rubricas:
21.1.2 82.546-8 - DESPESAS SEGURANCA INFORMACAO - SUBSCRICAO DE

SOLUCAO/SOFTWARE;

21.1.3 82.543-3 - DESPESAS DE SEGURANCA - EXEC. SERV. (IMPLANT, INSTAL) -
C/INSS PJ;

21.1.4 82.547-6 - DESPESAS SEGURANGA INFORMAGAO - SUPORTE TECNICO
SOLUCOES; e

21.1.5 82.548-4 - DESP SEGURANCA INFORMAGCAO - TREINAM P/IMPLANT -
INSTRUT. EXTERNOS S/INSS.

22. ALTERAGAO SUBJETIVA

22.1 E vedada a subcontratacdo de parte do objeto desde contrato

22.2 E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitacdo original; sejam mantidas as demais
clausulas e condicbes do Contrato; ndo haja prejuizo a execucdo do objeto
pactuado e haja a anuéncia expressa do BASA S/A a continuidade do Contrato.

23. DA SUBCONTRATACAO

23.1 As empresas participantes, doravante denominadas LICITANTES, deverdo ser
capazes de executar todo o conjunto de servigos, objeto da presente Licitacao.

23.2 Nao sera aceita a participacdo de consércios e sublocagado/subcontratacao de
servicos em parte ou de modo global para a execugéo do objeto deste certame.

24. VIGENCIA CONTRATUAL E REAJUSTE

241 A vigéncia do Contrato sera de 36 meses, a partir da data de sua assinatura,
podendo ser prorrogado, mediante Aditivo Contratual, por mais 24 meses, de
acordo com a Lein® 13.303/2016.

24.2 Os pregos dos servigos poderdo ser reajustados pela ICTI (indice de Contratos da
TI), mantidos pelo IPEA, desde que observado o interregno de 12 (doze) meses a
contar da data da assinatura do contrato ou, nos reajustes subsequentes ao
primeiro, da data do inicio dos efeitos financeiros do ultimo reajuste ocorrido.

24.3 Os reajustes deverao ser precedidos da solicitagdo da CONTRATADA.
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244

24.5

Caso a CONTRATADA néo solicite tempestivamente o reajuste e prorrogue sem
pleitea-lo ocorrera preclusao do direito.

Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado
depois de extinto o contrato.

25. VEDAGAO

25.1

25.2

O Contrato ndo podera ser no todo ou em parte objeto de cessdo ou transferéncia,
salvo na hipétese de reorganizagéo societaria da CONTRATADA.

E vedado & CONTRATADA, salvo se estiver expressamente autorizada pelo
CONTRATANTE:

25.2.1 Subcontratar terceiros para prestar os servigos objeto do Contrato;

25.2.2 Veicular publicidade que tenha como apelo mercadologico o fato de ter

prestado ou estar prestando servicos ao CONTRATANTE, ou qualquer
outra informagao acerca das atividades e programas do CONTRATANTE;

25.2.3 Utilizar o presente Contrato como garantia perante terceiros ou cesséo

dos direitos crediticios em operacdes de desconto bancario;

25.2.4 Usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter

25.3

quaisquer informagdes do CONTRATANTE.

Nos termos do Art. 7° do Decreto n°® 7.203, de 04.06.2010, que dispbe sobre a
vedacdo de nepotismo no ambito da administracdo publica federal, também é
vedado a8 CONTRATADA utilizar, durante toda a vigéncia do Contrato, mao de obra
de cbnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do Banco que
exerca cargo em comissao ou fungéo de confianga.

26. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

26.1

26.2

26.3

26.4

26.5

Sera de total responsabilidade da Contratada o cumprimento das normas
ambientais vigentes para a execugao dos servigcos, no que diz respeito a poluicdo
ambiental e destinacao de residuos;

A Contratada devera tomar todos os cuidados necessarios para que a partir da
consecuc¢ao dos servigos ndo decorra qualquer degradacao ao meio ambiente;

A Contratada devera assumir todas as responsabilidades e tomar as medidas
cabiveis para a corregao dos danos que vierem a ser causados, caso ocorra
passivo ambiental, em decorréncia da execugédo de suas atividades objeto desta
licitagao;

Para amenizar impacto ambiental dos residuos produzidos pelas maquinas, os
mesmos deverao ser encaminhados para os postos de coleta que fazem o
reaproveitamento de embalagens, palhetas e copos e o pd para ser transformado
em adubo organico.

A Contratada devera promover a economia de energia elétrica pela funcdo de
desligamento automatico das maquinas de café quando n&o estiverem em uso;
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26.6

26.7

A Contratada devera cumprir as orientacdes da Instrugdo Normativa n°® 1, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagcdo do
Ministério do Planejamento, Orcamento e Gestdo, referente aos critérios de
Sustentabilidade Ambiental, em seus Artigos 5° e 6°, no que couber;

Conforme dispoe o Capitulo ll, Artigo 5°, Inciso Il da Instrugdo Normativa/MPOG
n® 1, de 19 de janeiro de 2010, podera ser exigido o seguinte critério de
sustentabilidade ambiental: “que os bens devam ser, preferencialmente,
acondicionados em embalagem individual adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecao
durante o transporte e o0 armazenamento”.

27. PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

271

A CONTRATADA, por si e por seus colaboradores, devera:

27.1.1 atuar em conformidade com a Legislacdo vigente sobre protecdo de dados

pessoais;

27.1.2 atuar em conformidade com as determinagbes de orgaos

reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (Lei
Geral de Protecao de Dados) sempre que lhe couber, em virtude da execugéo do
objeto deste contrato; e

27.1.3 atender as demais normas e politicas de prote¢do de dados de cada pais onde

27.2

houver qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui
os Dados dos clientes desta.

Todo tratamento de dado pessoal decorrente da implementagao deste contrato
deve seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as
diretrizes abaixo elencadas:

27.21 Diretrizes de tratamento: Considerando que competira a CONTRATANTE as

decisbes referentes ao tratamento dos Dados Pessoais (sendo portanto
Controladora) e que a CONTRATADA realizara o tratamento dos Dados Pessoais
em nome da CONTRATANTE (sendo portanto Operadora), a CONTRATADA
seguira estritamente as instrucdes recebidas da CONTRATANTE em relagédo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude e idoneidade,
sob pena de arcar com as perdas e danos que eventualmente possa causar, sem
prejuizo das demais sangdes aplicaveis.

27.2.2 A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os

Dados Pessoais, caso seja solicitado pela CONTRATANTE.

27.2.3 Solicitagdes de Titulares: A CONTRATADA devera notificar a

CONTRATANTE sobre quaisquer reclamacgdes e solicitagdes dos Titulares
de Dados Pessoais que ocorram em virtude deste Contrato, no prazo
maximo de 24h.
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27.2.4

27.2.5

27.2.6

27.2.7

27.2.8

27.29

Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os
seus colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso
por meio deste Contrato, como confidenciais, ainda que este Contrato venha a
ser resolvido, e independentemente dos motivos que derem causa ao seu
término ou resolugao.

Governanca e seguranga: A CONTRATADA devera adotar medidas, ferramentas
e tecnologias necessarias para garantir a seguranga dos dados e cumprir com
suas obrigagdes adotando sempre as mais eficazes praticas de mercado.

A CONTRATADA devera cumprir com os requisitos das medidas de seguranga
técnicas e organizacionais para garantir a confidencialidade, pseudonimizagéo e
a criptografia dos Dados Pessoais, inclusive no seu armazenamento e
transmissao.

Sempre em observancia a melhores praticas de mercado, a CONTRATADA
devera utilizar tecnologias visando a protecdo das informagdes em todas as
comunicacgdes, especialmente nos compartilhamentos de Dados Pessoais pela
CONTRATADA a CONTRATANTE, a exemplo de padrao seguro de transmissao
dados e criptografia.

A CONTRATADA devera manter registro das operacdes de tratamento de Dados
Pessoais que realizar, bem como implementar medidas técnicas e
organizacionais necessarias para proteger os dados contra a destruigdo,
acidental ou ilicita, a perda, a alteragdo, a comunicagao ou difusdo ou o acesso
nao autorizado, além de garantir que o ambiente (seja ele fisico ou légico)
utilizado por ela para o tratamento de Dados Pessoais sao estruturados de forma
a atender os requisitos de seguranca, aos padrbes de boas praticas e de
governanga e aos principios gerais previstos em Lei e as demais normas
regulamentares aplicaveis.

Registro de atividades: A CONTRATADA devera realizar o registro de
todas as atividades realizadas em seus sistemas/ambientes enquanto
viger este Contrato, incluindo qualquer atividade relativa a Dados Pessoais
tratados sob determinagcdo da CONTRATANTE, de modo a permitir a
identificacdo de quem as realizou.

27.210 Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por

27.2.1

27.2111

27.2.11.2

27.211.3

meios adequados, sua propria conformidade e a de seus empregados e
subcontratadas com as respectivas obrigacdes de protegdo de Dados Pessoais
em relagcdo aos Servigos e devera fornecer 8 CONTRATANTE relatérios sobre
esses controles sempre que solicitado por ela.

Os relatérios acima citados deverao incluir, pelo menos:

o status dos sistemas de processamento de Dados Pessoais;
as medidas de seguranga,;

o tempo de inatividade registrado das medidas técnicas de segurancga;
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27.211.4
27.211.5
27.2.11.6
27.211.7

27.2.12

27.2.13

27.2.13.1

27.2.13.2

27.2.13.3

27.213.4
27.2.13.5
27.2.14

27.2.141

27.2.14.2

27.2.15

a (nao) conformidade estabelecida com as medidas organizacionais;
quaisquer eventuais violagdes de dados e/ou incidentes de seguranga;
as ameacas percebidas a seguranga e aos Dados Pessoais; e

as melhorias exigidas e/ou recomendadas.

Monitoramento de conformidade: A CONTRATANTE tera o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA
com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique
em qualquer diminuicdo de responsabilidade que a CONTRATADA possui
perante a Lei e este Contrato.

Notificacao: A CONTRATADA devera notificar a CONTRATANTE em até 24h
(vinte e quatro) horas em caso de:

qualquer descumprimento (ainda que suspeito) das disposi¢des legais relativas
a protecao de Dados Pessoais;

qualquer descumprimento das obrigagcbes contratuais relativas ao tratamento
dos Dados Pessoais;

qualquer violacdo de seguranga na CONTRATADA,;

quaisquer exposi¢cdes ou ameacgas em relagdo a conformidade com a protecao
de Dados Pessoais; e

ou em periodo menor, se necessario, de qualquer ordem de Tribunal,
autoridade publica ou regulador competente.

Colaboragdo: A CONTRATADA compromete-se a auxiliar a
CONTRATANTE:

com a suas obriga¢des judiciais ou administrativas, de acordo com a Lei de
Protecdo de Dados Pessoais aplicavel, fornecendo informacdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e
0s riscos impostos por quaisquer violagdes de segurancga; e

no cumprimento das obrigagbes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e
organizacionais adequadas.

Propriedade dos Dados: a presente contratacao nao transfere a propriedade
ou controle dos dados da CONTRATANTE ou dos clientes desta, inclusive
Dados Pessoais, para a CONTRATADA. Os Dados gerados, obtidos ou
coletados a partir da prestagdo dos Servigos a serem contratados sado e
continuardo sendo de propriedade da CONTRATANTE, inclusive sobre
qualquer novo elemento de Dados, produto ou subproduto que seja criado a
partir do tratamento de Dados estabelecido por essa contratacao.
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27.2.16

27.217

27.2.18

27.2.19

27.2.20

27.2.21

Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora
do Brasil, dependera de autorizagdo prévia e por escrito pela
CONTRATANTE a CONTRATADA.

Atuacdo restrita: A CONTRATADA ndo estara autorizada pela
CONTRATANTE a usar, compartilhar ou comercializar quaisquer eventuais
elementos de Dados, produtos ou subprodutos que se originem ou sejam
criados a partir do tratamento de Dados estabelecido por esta contratagao.

Adequacao legislativa: Caso exista modificacao dos textos legais acima
indicados ou de qualquer outro de forma que exija modifica¢gdes na estrutura
da prestacdo de servicos a CONTRATANTE ou na execuc¢ao das atividades
ligadas a esta contratacdo, a CONTRATADA devera adequar-se as condigdes
vigentes. Se houver alguma disposicdo que impega a continuidade do
Contrato conforme as disposicdes acordadas, a CONTRATADA devera
notificar formalmente este fato a CONTRATANTE, que tera o direito de
resolver o Contrato sem qualquer penalidade, apurando-se os valores devidos
até a data da rescisao.

Se qualquer legislagdo nacional ou internacional aplicavel ao tratamento de
Dados Pessoais no ambito desta contratagdo vier a exigir adequagao de
processos e/ou instrumentos contratuais por forma ou meio determinado, a
CONTRATADA desde ja acorda em celebrar termo aditivo escrito neste
sentido.

Solicitagdo de Dados ou Registros: Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE a CONTRATADA, ela devera disponibiliza-
los em até 48 (quarenta e oito) horas, podendo ser em menor prazo nos
casos em que a demanda judicial, a norma aplicavel, ou o pedido de
autoridade competente assim o exija. Caso a CONTRATADA receba
diretamente alguma ordem judicial para fornecimento de quaisquer Dados,
devera comunicar a CONTRATANTE antes de fornecé-los, se possivel.

Devolugdo dos Dados: A CONTRATADA devera devolver todos os
Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

27.2.21.1 a CONTRATANTE solicitar;

27.2.21.2 o Contrato for rescindido; ou

27.2.21.3 com o término do contrato.

27.2.22

27.2.23

A CONTRATADA nao devera guardar, armazenar ou reter os Dados por
tempo superior ao prazo legal ou necessario para a execug¢ao do Contrato.

Caso os Dados da CONTRATADA estejam contidos em um banco de Dados,
além de restituir este banco de Dados de inteira propriedade da
CONTRATANTE em qualquer hipétese de extincdo do contrato, a
CONTRATADA devera remeter em adigédo o dicionario de dados que permita
entender a organizacdo do banco de Dados, em até 10 (dez) dias ou em
eventual prazo acordado entre as Partes.
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27.2.24

Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito de
regresso em face da CONTRATADA no caso de danos causados por esta em
decorréncia do descumprimento das obrigacdes assumidas em relagdo a
Protecao dos Dados. A responsabilidade da CONTRATADA diante do referido
descumprimento € ilimitada, ndo produzindo nenhum efeito qualquer outra
clausula que disponha de forma contraria.
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ANEXO IV
ESPECIFICACOES TECNICAS

REQUISITOS TECNICOS DA SOLUCAO DE GOVERNANCA E
ADMINISTRACAO DE IDENTIDADE

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras como
deve, permite, suporta, efetua, proporciona, possui etc. significam que a funcionalidade
deve ser entregue operacional, sem 6nus adicional 8 CONTRATANTE.

1. Gerais

1.1. Todas as capacidades sao especificadas em seu requisito minimo, podendo ser
entregue capacidade superior. Todos os requisitos devem garantir a compatibilidade as
versoes especificadas e superiores.

1.2. Nao serao aceitas solugbes de seguranga customizadas para o BASA. Serao aceitos
somente aquelas solugdes que fizerem parte do portfélio de solucdes oferecidas pelos
fabricantes para o mercado corporativo.

1.3. A solucdo deve ser oferecida na modalidade SaaS baseada em microsservicos,
garantindo escalabilidade e alta disponibilidade automatizados.

1.4. A solugdo deve possuir uma interface responsiva que permita que a experiéncia do
usuario final seja simples, independente do dispositivo usado.

1.5. A solugdo deve fornecer atualizagdes automaticas, sem exigir tempo de parada
(downtime), janelas de manuten¢ao programadas ou intervenc¢ao dos administradores.

1.6. A solucdo deve ser projetada para alta disponibilidade e redundancia, com
infraestrutura projetada para maximizar o tempo de atividade e minimizar interrupgoes,
utilizando estratégias contra falhas de forma automatizada assim como balanceamento de
carga. Como parte da redundancia, a solugdo devera ter mecanismos contra recuperacao
de desastres (ambiente segregado) incluso na oferta da solugao.

1.7. A CONTRATADA devera fornecer plano de contingéncia para o caso de
indisponibilidade da solugdo de modo que n&o haja impactos para o usuario final.

1.8. O fabricante deve fornecer um painel de acompanhamento de disponibilidade e saude
da solugao para que o time do BASA possa visualizar as estatisticas de tempo de atividade
da plataforma e detalhes sobre quaisquer interrupcdes de servigo.

1.9. A solucdo deve ser dimensionada automaticamente para acomodar picos de uso,
como por exemplo certificagbes trimestrais ou anuais.

1.10. A solucao deve suportar a integragdo com solu¢des de seguranca e gerenciamento
de eventos (SIEM).

1.11. A solugdo deve possuir mecanismos de backup (incluso na oferta da solugédo) que
permita realizar backups e restaura¢cdes de configuragdes, assegurando a recuperacao
eficiente e a continuidade operacional em caso de falhas ou necessidades de recuperagao
de dados.

1.12. Caso o conector da solugdo seja fornecido na forma de Appliance Virtual, as
maquinas virtuais devem ser compativeis com VMware ESXi versdo 7 ou superior;

1.13. Caso o conector a solucao seja fornecido em maquinas virtuais Windows Server, nao
€ necessario fornecer licengas para o referido sistema operacional. A solugao deve ser
compativel com a versao Windows Server 2022 Datacenter ou superior;

1.14. Caso o conector da solugao seja fornecido em maquinas virtuais Red Hat, esta deve
ser compativel com a versao Enterprise Linux 8 ou superior;
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1.15. Serédo admitidas solugdes que possuam banco de dados proprietarios, desde que
estejam instalados em Appliances Virtuais;

1.16. Caso a solugado nao possua banco de dados proprietario, ela devera ser compativel
com Microsoft SQL Server (versao atual) Enterprise Edition ou superior ou Oracle 19c ou
superior;

2. Plataforma.

2.1. A solugao deve possuir uma interface web Unica para os administradores configurarem
conectores e fluxos de trabalho para integracdes com os sistemas conectados.

2.2. A solugao deve fornecer templates de e-mail pré-definidos e permitir customizacées
para adequar ao plano de comunicacao corporativo.

2.3. A solugdo deve fornecer atualizacdes automaticas aos conectores sem gerar
indisponibilidade nas integracgdes.

2.4. A plataforma deve possuir Inteligéncia Artificial Generativa para auxiliar na codificacao
de conectores e integragbes, incluindo sugestdes de melhor utilizagdo das APls da
plataforma, sugestdes de como criar um workflow de integragao para melhor alinhar a
necessidade de negdcio com as capacidades da plataforma e sugestbes de criacao de
conectores customizados para integragdo com sistemas legados.

2.5. A solucao deve fornecer atualizagdes para adogao de novas funcionalidades para uso
imediato, sem a necessidade de upgrades de versdo ou migracdes.

2.6. A solucao deve fornecer a capacidade de aplicar algoritmos de |IA avancados (LLM)
para gerar sugestbes de descricdes dos acessos do catalogo de direitos, abrangendo
todos os direitos descobertos pela solugédo dos sistemas integrados.

2.7. A solucao deve fornecer um fluxo de autosservigo para que as pessoas chave (como
por exemplo os responsaveis pelos direitos de acesso) possam revisar (acatar ou ajustar)
as descricdes geradas por IA melhorando a qualidade dos dados e enriquecendo os
acessos do ambiente.

2.8. A solucao deve ser capaz de fornecer recomendagdes baseadas em inteligéncia
artificial sobre regras de correlagdo entre contas e identidades.

2.9. A solugao deve possuir métodos de aprendizado de maquina, facilitando a adogao e a
eficacia dos controles de segurangca com base em dados analiticos e preditivos.

2.10. A solugao deve possibilitar a exportacao e importacdo das configuragdes de forma
simples e segura, facilitando a migracdo e o gerenciamento de mudangas sem
comprometer a integridade dos dados.

2.11. A solucao deve incluir funcionalidades para criar formularios web personalizaveis que
possam ser integrados em processos de negdécios maiores, facilitando a interagdo humana
necessaria para respostas a eventos especificos.

2.12. A solugcdo SaaS deve ser capaz de se conectar nos sistemas on-premises e
aplicagbes autoritativas ao qual ira realizar o provisionamento e atualizacdo de dados sem
a necessidade de abertura de portas adicionais no firewall além das portas ja abertas.

3. Ciclo devida de Identidade

3.1. A solugdo deve funcionar como um sistema de registro (fonte cadastral/autoritativa)
das populacbes de identidades caso nao exista uma fonte autoritativa através de
formularios proprios da solugéo.

3.2. A solucao deve ser capaz de utilizar informacdes de qualquer atributo da identidade
para geragao do identificador unico, inclusive com a possibilidade de gerar este valor de
forma automatica, tanto na plataforma de governanga quanto ao provisionar contas nas
aplicagbes integradas.
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3.3. A solucdo deve oferecer suporte a um esquema de atributos de identidade flexivel
para modelagem das identidades.

3.4. A solugéo deve permitir a criagdo de novos atributos de uma identidade por meio de
sua interface grafica de administragao.

3.5. A solugédo deve permitir que determinados atributos de identidade sejam obtidos de
multiplos sistemas, além da fonte autoritativa de pessoas.

3.6. A solugdo deve permitir manipular (transformar) os valores de atributos antes de
definir o valor dos atributos de identidade.

3.7. A solucdo deve permitir manipular (transformar) valores de atributos antes de
provisiona-los para contas vinculadas nos sistemas integrados.

3.8. A solucao deve permitir que os atributos das identidades da plataforma possam ser
sincronizados com os sistemas conectados de acordo com a necessidade.

3.9. A solucao deve permitir o mapeamento de quais atributos de usuario serao coletados
em sistemas proprietarios, pacotes de mercado, aplicagbes SaaS e provedores de
infraestrutura de nuvem.

3.10. A solugado deve fornecer uma maneira configuravel de identificar o conjunto de
atributos que irdo vincular automaticamente as contas dos sistemas conectados as
identidades conhecidas pela plataforma.

3.11. A solugdo deve permitir o relacionamento de uma determinada identidade digital a
multiplas contas dos sistemas conectados.

3.12. A solucao deve permitir criar diferentes estados do ciclo de vida de uma identidade
com base nas informagdes dos sistemas autoritativos, como por exemplo: ativo, em férias,
licenga/afastamento, desligado etc.

3.13. A solucdo devera permitir o gerenciamento dos acessos nos sistemas conectados,
de acordo com informagbes organizacionais dos sistemas autoritativos, ou com base no
estado do ciclo de vida de uma identidade, como por exemplo: ativo, licenga, em férias,
desligado etc.

4. Conectores e Integracdes

41. A solugdo deve oferecer conectores nativos, que suportem processos de
provisionamento e reconciliagdo, capazes de se conectar com sistemas on-premises:

4.1.1. Oracle PeopleSoft;

4.1.2. Beyondtrust (solucdo de PAM);

4.1.3. Diretérios LDAP diversos;

4.1.4. Red Hat Single Sign-On (RHSSO);

4.1.5. Infraestrutura de Banco de Dados (Oracle, Microsoft SQL Server);
4.1.6. Sistemas Operacionais (Servidores Linux RedHat, Ubuntu, CentOS);
4.1.7. Sistemas Operacionais (Servidores Windows).

42. A solucdo deve oferecer conectores nativos, que suportem processos de
provisionamento e reconciliacdo, capazes de se conectar com sistemas em nuvem
(Aplicagbes SaaS):

4.21. AzureAD/Office365 (Entra ID);
4.2.2. WebServices (REST, SOAP, SCIM);
4.2.3. Service Now;

4.2.4. Tenable One;
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4.2.5. KnowBe4;

4.2.6. Crowdstrike Falcon.

4.3 A solucao deve ser capaz de se integrar a varios dominios/florestas do Active Directory
e a varias tecnologias de diretério LDAP, além de apenas um unico dominio do Active
Directory.

4.4. A solucdo deve ser capaz de se integrar a aplicagdes legadas ou proprietarias, atraves
de conectores nativos da solugao, utilizando protocolos de mercado, tais como REST,
SOAP, SCIM e JDBC.

4.5. A solugao deve permitir o desenvolvimento de conectores customizados e integracdes
com outras plataformas, através da disponibilizagao de SDKs.

4.6. Os conectores devem oferecer suporte a operagdes padrdo de provisionamento de
contas: criar, modificar, excluir, ativar, desativar e desbloquear.

4.7. Os conectores devem ser compativeis com a adi¢cao e a remocao de acesso a contas
nos sistemas integrados.

4.8.A solugao deve ser capaz de se integrar a solugdes IPaaS (Integration Platform as a
Service) de terceiros, fluxos de trabalho externos ou outros barramentos de eventos.

4.9. A solugdo deve ser capaz de executar chamadas de APIls externas, com base em
gatilhos disparados por eventos da prépria solugio.

4.10. A solucao deve oferecer integracdo nativa com sistemas de colaboragdo, como por
exemplo o Microsoft Teams, para iniciar e aprovar solicitagcdes de acesso.

4.11 A solugao devera ter a capacidade de ser integrar com sistemas de gerenciamento
de solicitagbes de servico ou ITSM de terceiros, como o Service Now, BMC e Cherwell.

4.12. Para o caso de sistemas desconectados, a solugéo deve oferecer integracdo com os
principais sistemas de ITSM para abertura tiquetes em vez de efetuar
provisionamento direto.

4.13. A solucao deve disponibilizar todas as suas funcionalidades através de APIls REST.
Tais APIs devem possibilitar, por exemplo, criar perfis, gerenciar regras de
concessao, iniciar e consultar campanhas de revisdo de acesso, consumir dados,
carregar dados, entre outros;

4.14. A solucao deve disponibilizar os links para a documentacao da configuracdo do
conector desejado diretamente da interface web de configuragdo e administragao de
conectores.

4.15. A solucdo deve ser capaz de se integrar com a solucdo de PAM Beyondtrust para
realizar o consumo de credenciais/senhas de acesso dos conectores de integracao
utilizados na plataforma, evitando armazenar as senhas das contas de servico.

4.16. A solugdo nao deve exigir que plug-ins ou outros softwares sejam instalados
diretamente no Controlador de Dominio do Active Directory.

4.17. A solucao deve fornecer conectividade para aplicativos ndao baseados em Ul, como
Linux e Unix.

4.18. Os conectores devem suportar reconciliacado agendada, para que as alteragbes feitas
fora da solugao IGA sejam carregadas e visiveis.

4.19. A solucdo deve ser capaz de carregar (agregar) contas de usuarios e direitos de
aplicativos conectados, para detectar alteracdes feitas nesses sistemas.

4.20. A solucdo nao deve ter conhecimento de credenciais/tokens de contas de servigo
durante o provisionamento de aplicativos e servigos corporativos.
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4.21.

4.22.

4.23.

4.24.

5.
5.1.

5.2.

5.3.

5.4.

A solucao deve ser orientada a eventos, garantindo que tanto a propria plataforma
quanto os sistemas de terceiros tenham a capacidade de receber notificagdes em
tempo real sobre eventos que ocorram dentro da plataforma.

A solugao deve oferecer suporte ao provisionamento e a integracao de terceiros por
meio do processo de fluxo de trabalho.

A solucdo deve possuir a capacidade de armazenar e rotacionar as credenciais
utilizadas nos conectores através um cofre de senhas externo.

A solugdo deve possuir a capacidade de descobrir, conectar e configurar novas
integragbes de forma automatica utilizando inteligéncia artificial.

Gerenciamento de Direitos

A solucao deve ser capaz de efetuar a leitura de contas de usuarios e permissdes de
acessos (direitos) dos aplicativos integrados e consolidar em um catalogo
centralizado de governanga, para ser possivel a detecdo de alteragdes feitas de
forma direta nesses aplicativos.

Os conectores devem oferecer suporte ao agendamento das atividades de
reconciliagdo de contas e direitos, além de permitir execugdes manuais através de
sua interface WEB e/ou através de execucao de APls.

A solucao deve se integrar aos principais fornecedores de PAM, como por exemplo o
BeyondTrust, fornecendo ampla visibilidade das permissdes de acesso, facilitando a
governancga centralizada e o gerenciamento/provisionamento do ciclo de vida dos
usuarios com acesso a contas privilegiadas gerenciadas pelo sistema de PAM.

A solucao deve permitir solicitagbes de acessos a direitos individuais (grupos, telas,
funcionalidades), conjuntos de direitos/grupos de direitos (perfis de acessos) e/ou
perfis funcionais.

6. Gerenciamento de Senhas

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

A solucao deve fornecer uma funcao de autoatendimento para alterar a senha de um
sistema especifico ou de um grupo de sistemas cuja senha devera ser sincronizada.

A solugao deve ter a capacidade de exigir autenticagdo multifator no processo de
troca ou esquecimento de senha (sem a necessidade de interacdo direta com a
central de ajuda), utilizando métodos como envio de Tokens OTP através de SMS,
chamada de voz e e-mail ou outros métodos para verificar a identidade pessoal. O
envio de OTPs através de SMS/Chamada de Voz nao deve gerar custo adicional.

A solucado deve ofertar interface nativa para permitir que os usuarios finais possam
cadastrar suas informacgdes, tais como e-mail pessoal, telefone pessoal e perguntas
de seguranca.

A solucao deve permitir que usuarios com perfis de helpdesk possam enviar um link
de acesso para que usuarios redefinam suas senhas.

A solugado deve incluir um plug-in do MS Windows Credential Provider/GINA para
acessar o recurso de redefinicdo de senha nas telas de login e bloqueio do Windows.

A solucao deve oferecer suporte a interceptagdo de senha para dominios Microsoft
Active Directory visando o sincronismo da senha entre a solucdo e as demais
aplicagdes integradas quando a senha é alterada diretamente no controlador de
dominio ou através de Desktops.

A solucao nao deve armazenar nenhuma senha de usuario em texto claro ou em um
formato de criptografia reversivel para identidades gerenciadas.

A solucdo deve fornecer politicas de senha configuraveis, permitindo opg¢des de
comprimento de senha, complexidade, tipos de caracteres e data de expiragcdo que
podem ser aplicadas em sistemas individuais ou em grupos de sistemas.
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6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

A solugcdo deve permitir a criacdo de politicas de senha que nao permitam que
valores de atributos da conta sejam utilizados na composi¢do da senha.

A solucado deve oferecer suporte a validagdo das senhas no proprio sistema de
origem sempre que a senha esteja sendo definida a partir da solugdo de IGA, de
forma que o histérico de senhas (do sistema de origem) possa ser um dos critérios
para definicdo de novas senhas.

A solugcdo deve suportar diferentes politicas de senha, diferentes fontes para
autenticagéo e possibilitar a configuragédo de diferentes mecanismos de autenticagéo
forte de acordo com o tipo de identidade.

A solucdo deve fornecer uma interface responsiva onde o usuario final possa
restabelecer a sua senha de acesso através de navegadores Desktop ou mobile.

A solucdo deve fornecer a capacidade de gerenciamento de senhas entre varios
tipos de sistemas, por exemplo, bancos de dados, diretérios como Active Directory,
aplicagdes Saa$S etc., incluindo a possibilidade de sincronizar a alteragdo destas
senhas, conforme politica configurada.

A solugéo nao deve permitir que a equipe de suporte técnico defina ou veja a senha
de uma identidade.

A solucdo ndo deve armazenar senhas redefinidas ou sincronizadas por meio do
sistema.

A solucao deve prover um sistema de gestdo de senhas integrado que funcione com
aplicagbes tanto locais quanto em ambientes de nuvem, que possibilite ao usuario a
recuperacao e alteracdo de suas proprias senhas, assegurando a administragdo de
credenciais em diversas plataformas de forma centralizada.

Deve haver suporte para gerenciamento de senhas em sistemas legados, garantindo
compatibilidade e seguranga em todo o ecossistema tecnoldgico.

A solucdo deve permitir a criagdo de excegdes nas politicas de senha para grupos
especificos de usuarios, levando em consideragao atributos de identidade distintos,
possibilitando uma gestdo de seguranga flexivel e adaptada as necessidades
organizacionais.

A solugdo deve prover uma interface intuitiva e segura para que os administradores
realizem alteragbes ad hoc em senhas, atendendo a situagbes imprevistas ou
requisitos emergenciais de seguranca.

E fundamental que a solugdo permita a implementacéo e gerenciamento de mdltiplas
politicas de senha, personalizaveis para cada aplicacao, reforcando a seguranca e
adequacéao ao contexto de uso de cada sistema.

7. Gestao de Perfis

7.1.

7.2.

7.3.

7.4.

A solugdo deve suportar a criagdao de perfis funcionais (mapeadas para um
cargo/fungéo ou estrutura organizacional) e perfis de acesso (pacotes ou conjuntos
de direitos).

A solucéo deve permitir a criacdo de perfis funcionais e perfis de acesso no modelo
RBAC.

A solugao deve permitir que os perfis de negdcio possuam uma regra de associacao
automatica, e que tais regras possam ser baseadas em atributos da identidade,
atributos da conta ou ainda baseada em algum acesso especifico da aplicagao (por
exemplo, um grupo LDAP).

A solucao deve permitir que novos acessos incluidos num perfil sejam provisionados
automaticamente para as identidades que possuirem o perfil previamente atribuido.
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7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

A solucao deve permitir configurar os perfis de acesso de forma granular,
controlando a obrigatoriedade (ou nao) de etapas de aprovagao para concessao ou
revogacgao de acessos.

A solucado deve possuir a funcionalidade de mineracao de perfis, onde novos perfis
sao automaticamente sugeridos através das combinacdes de acessos atuais e de
atributos das identidades previamente definidos, analisados utilizando inteligéncia
artificial.

A solucdo deve auxiliar no processo de evolugédo de perfis, utilizando inteligéncia
artificial, para sugerir automaticamente novas permissdes (direitos) a serem
adicionadas nos perfis existentes.

A solucdo deve identificar acessos comuns aos perfis minerados ou sugeridos,
evitando gerar sobreposicao e duplicidade de acessos nos perfis.

A solugao deve analisar continuamente as combinagdes de acessos das identidades
de um sistema integrado e sugerir a atualizagao de perfis existentes ou a criagdo de
novos perfis.

A solucado deve possibilitar a configuragdo de papéis especializados alinhados com
projetos especificos, departamentos ou fungbes, reforcando a gestido de acessos
baseada nas responsabilidades organizacionais.

A solugao deve apresentar uma funcionalidade para salvar configuragbes de papéis
em estado de rascunho, permitindo revisdes futuras e ativagdo conforme necessario.

A solucédo deve oferecer um mecanismo automatizado para a atribuicdo e revogacao
de papéis de usuarios, baseando-se em critérios pré-estabelecidos para garantir a
governanga de acesso.

A solugdo deve possuir uma interface centralizada que consolide a visualizagéo e
gestdo de papéis, direitos e identidades associadas, permitindo uma viséo integrada
e simplificada ('single pane of glass') para administradores.

A solucdo deve oferecer a capacidade de incorporar e exibir dados de atividades,
com base na atividade do usuario, ao recomendar o acesso a ser potencialmente
incluido nas fungdes (papéis).

A solugao deve possibilitar a criagdo e atribuicao de papéis comuns, adaptaveis a
todos os colaboradores ou segmentados por localizagdo e outros critérios nao
relacionados a fungéo especifica do empregado.

A solucao deve disponibilizar um portal para solicitagbes de papéis e acesso de
forma self-service, integrada a um fluxo de trabalho de aprovacdo para
gerenciamento e controle de concessdes de acesso.

8. Governancga e Auditoria

8.1.

8.2.

8.3.

A solugéo deve ser capaz de efetuar reconciliagbes com os sistemas integrados e
detectar de forma nativa quaisquer alteragées a nivel de contas gerenciadas, tais
como mudancas de atributo, concessdo ou remocdo de acessos feitas fora da
plataforma/processo de governancga. Ao detectar tais alteragbes, a solugdo deve
permitir ainda a configuracdo de fluxos de trabalho automatizados para analise e
auto remediacao do evento de mudancga n&o autorizado.

A solucao deve identificar contas 6rfas (contas de sistemas que ndo possuem uma
identidade relacionada) de forma automatica e oferecer opgdes para lidar com essas
contas, como por exemplo, revisar os seus acessos.

A solucao deve descobrir novas contas em sistemas gerenciados, que foram criadas
fora da solugao de governancga.

9. Provisionamento
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

A solucdo deve oferecer flexibilidade para determinar a situagcdo empregaticia
(status), como por exemplo pré-contratacao, ativo, férias, desligado etc. e ser capaz
de provisionar agdes nos sistemas conectados com base nas mudancas de estado.

A solucao deve ser capaz de configurar regras para o provisionamento com base no
tipo de usuario (ex. Funcionario, terceiro, parceiro efc.).

A solucao deve oferecer suporte a configuragao de fluxos de trabalho com base em
cenarios de admissao (joiner), transferéncia (mover) ou desligamento (leaver).

A solucdo deve oferecer suporte a desligamento de contas de forma unificada e
imediata.

A solugido deve suportar processos flexiveis para cenarios de desligamento com
base nas aplicagdes, como por exemplo: desativar conta, excluir conta, mover conta
de estrutura organizacional etc.

A solucdo deve oferecer suporte ao provisionamento ou desprovisionamento
automatico de acessos das contas nos sistemas de destino com base nos atributos
da identidade ou da fonte autoritativa.

A solucdo deve ser capaz de provisionar acessos com base em perfis funcionais
usando critérios personalizados de atribuicdo.

A solucao deve permitir que administradores definam os critérios de atribuicdo dos
perfis funcionais ou politicas de provisionamento através de mecanismos "no-code".
Tais mecanismos devem estar disponiveis na interface web da solugao.

A solucdo deve oferecer suporte a eventos de provisionamento com base em
atributos de varias fontes para cada identidade.

A solucao deve oferecer mecanismos de sincronismo de atributos de forma imediata
para manter os principais dados de uma identidade sempre atualizados nos sistemas
conectados, tais como e-mail, nome, sobrenome, departamento etc.

A solucdo deve permitir que sistemas externos (aplicagbes personalizadas, SIEM
etc.) sejam capazes de extrair dados da plataforma para fins de monitoramento.

A solugao deve ser capaz de enviar logs de eventos para uma solugéo de SIEM em

formato compativel com o padrao de mercado (ex: syslog).

9.13.

9.14.
9.15.

9.16.

9.17.

9.18.

A solugcdo deve ser capaz de gerar atributos exclusivos no momento do
provisionamento com base nos dados coletados de uma identidade.

A solugao deve permitir a criagdo de atributos de identidade personalizados.

A solucao deve permitir a criagao de atributos baseados em regras complexas, como
por exemplo a juncdo de dois atributos diferentes (nome completo) ou atributos
calculados (status baseados em datas).

A solucao deve suportar provisionamento e desprovisionamento flexiveis, ajustando-
se automaticamente ao status de emprego do individuo. Por exemplo: Pre-
contratacdo (fornecer acesso basico necessario antes da data de inicio) e licenca de
longo prazo (Retengao de acesso apenas ao email).

A solugédo ndo deve depender primariamente de agentes instalados juntos com os
sistemas e aplicacbes existentes para as operacbes de provisionamento,
assegurando uma reducgéo de risco de impacto nos sistemas atuais. Caso seja
requerido a interceptacdo de credenciais no AD para replicagdo e sincronismo de
senhas, para este caso, sera permitido a instalacao local.

A solucao deve permitir a configuragédo para reagregar (atualizar) contas de usuarios
e acessos, além de detectar quaisquer mudancgas nativas realizadas fora da
plataforma, garantindo consisténcia e integridade dos dados de acesso.
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9.19.

9.20.

9.22.

A solucdo deve ser capaz de identificar alteragbes realizadas diretamente nos
sistemas de origem, permitindo que os administradores realizem agdes de auto
remediacdo ou configuracao de alertas baseados no risco associado a essa
mudanca.

A solucdo deve ter a capacidade de executar transformagdes nos valores dos
atributos durante dois processos chave:

9.20.1. ao importar os dados das fontes autoritativas para a plataforma;
9.20.2. ao atualizar dados aos sistemas.
9.21.

A solucéo deve oferecer suporte ao direcionamento do acesso a contas especificas
sempre que houver multiplas contas em vigor para a mesma identidade.

Ao conceder acesso aos direitos dentro dos sistemas-alvo, a solugédo deve ser capaz
de verificar se as contas necessarias ja existem e, caso ndo existam, deve ser capaz
de criar as contas antes do concedimento do acesso, facilitando um gerenciamento
de acesso mais eficaz e seguro.

10. Relatérios, Analytics e Extracdo de Dados

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.
10.8.

A solugdo deve recalcular automaticamente o risco potencial de uma identidade e
identificar possiveis "acumuladores" de privilégios (acessos atipicos), com base em
algoritmos de Inteligéncia Atrtificial.

A solugdo deve rastrear e registrar as atividades de acesso as aplicagdes,
fornecendo dados essenciais para o gerenciamento de licencas, analise de utilizacao
e monitoramento de acesso para fins de seguranga e conformidade.

A solugdo deve possuir dashboards que suportem KPls de provisionamento,
contendo por exemplo, numero de identidades e provisionadas por sistema, adesao
a SLAs etc.

A solucéo deve fornecer dashboards que suportem KPIs relacionados a solicitacdes
de acesso ad-hoc, por exemplo, fornecendo informagdes sobre itens de acesso mais
solicitados, propor¢cao de acessos aprovados/rejeitados por aplicagdo, tempo médio
de requisicdo até o provisionamento, departamentos com mais solicitacdes de
acessos por periodo etc.;

A solugao deve permitir que administradores personalizem dashboards / KPIs na
solucao sem a necessidade de codificacao ou customizacéo.

A solucao deve prover relatorios de historico de acesso para mostrar as alteragbes
de uma identidade, seus acessos e eventos de governanga relacionados ao longo do
tempo.

A solucao deve ser capaz de exportar relatério em formato CSV, XLSX e PDF.

A solugao deve permitir a criacdo de graficos e dashboards customizados, de forma
flexivel em sua propria interface web, sem a necessidade de desenvolvimento em
ferramentas externas, com a possibilidade de compartihamento com demais
usuarios autorizados, contendo indicadores do tipo:

10.8.1. Métricas de Solicitacbes de Acessos por perfil, acesso, aplicagao;

10.8.2. Métricas de Revisdo de Acessos por gestor, departamento, acessos
revogados x mantidos;

10.8.3. Métricas de Provisionamento de Acessos, como por exemplo
volumetrias de acessos provisionados por aplicacido com sucesso ou com falha;

10.8.4. Volumetria de Onboarding x Transferéncias x Desligamento de
Identidades;

10.8.5. Volumetria de Identidades Ativas & Inativas;
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10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

10.17.

10.18.

10.19.

10.20.

10.21.

A solucdo deve permitir comparar os acessos de um usuario em um intervalo de
datas, mostrando as alteragdes que ocorreram com este usuario neste periodo.

A solugédo deve permitir a criacdo de politicas de acesso através do resultado de
pesquisas realizadas na plataforma.

A solugdo deve incluir um painel de controle (dashboard) que possibilite o
monitoramento automatizado e continuo das identidades com padrbes de acesso
atipicos dentro da organizacgao. Este painel deve ser capaz de identificar e destacar
riscos sem necessitar de configuragbes ou parametrizagdes adicionais. Além disso,
deve oferecer funcionalidades como o inicio de micro certificacbes de acesso para as
identidades sinalizadas, facilitando agdes imediatas de contencao e remediacao de
potenciais riscos identificados.

A solucdo deve disponibilizar um nivel de pontuacdo automatico que indique o
potencial risco que a identidade com acessos atipicos representa na organizagao.

A solucao deve prover contexto sobre as identidades e os acessos considerados
atipicos, indicando por exemplo, uma visdo quantitativa da combinacdo de acessos
potencialmente excessivos, bem como quais sdo 0s acessos.

A solucao deve fornecer dashboards nativos que suportem KPls de certificagao de
acessos relacionados aos revisores - permitindo, por exemplo, identificar o
comportamento dos revisores (se estdo aprovando tudo, se estdo demorando muito,
se possuem muitos itens de revisao efc.;)

A solucao deve fornecer dashboards nativos que suportem KPIs de certificagao de
acessos relacionados a aplicagdes - permitindo, por exemplo, identificar aplicagbes
com maior numero de revogagdes, acessos com maior revogagao / aprovacao etc.

A solucédo deve fornecer um relatério nativo que mostre o status de qualquer item de
acesso revogado numa campanha de revisdo de acessos.

A solucao deve fornecer relatérios de todas as atividades de revisdo de acessos para
analises de auditoria e para atender aos requisitos de conformidade.

A solucao deve fornecer dashboards relacionados a solicitagdes de acesso - por
exemplo, organizagbes com alto volume de solicitagbes, fornecendo insights sobre
itens que podem ser candidatos a papéis, itens de acesso mais solicitados,
solicitagbes de acesso mais rejeitadas etc.

A solucao deve prover uma interface visual no formato de linha do tempo contendo
dados histéricos de acessos de uma identidade, permitindo por exemplo consultar de
forma agil e amigavel eventos de adigcdo/remocgao acessos, incluindo alteragbes de
atributos de identidade e contas, funcdes e direitos adicionados/removidos etc.

Devera ser entregue um relatério detalhado de status das campanhas de revisédo de
acessos para evidenciar o processamento das decisbes de revogacdo da
certificagao.

O relatério de status das campanhas devera conter no minimo, as seguintes
informacdes:

10.21.1. Nome e identificador da campanha de revisao de acessos
10.21.2. Revisor(es)

10.21.3. ldentidades que foram revisadas

10.21.4. Listas de sistemas e aplicagoes

10.21.5. Administrador ou responsavel pela campanha

10.21.6. Conta no sistema

10.21.7. Item de acesso revisado
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10.21.8. Descrigédo do item de acesso revisado
10.21.9. Decisao tomada pelo revisor

10.21.10. Comentarios da decisao (se comentado)
10.21.11. Data e hora da decisao feita

10.21.12. Se a decisao sobre o item de acesso for revogada, informar se a
revogacao foi executada

10.22. Devera ser entregue um relatorio detalhado de remediagdo das campanhas de
revisdo de acessos para evidenciar o processamento das decisdes de revogacéo da
certificacao.

10.23. O relatério de remediagéo devera conter no minimo, as seguintes informacgoées:

10.23.1. Identidades que foram revisadas

10.23.2. Listas de sistemas e aplicacbes

10.23.3. Conta no sistema

10.23.4. Iltem de acesso revisado

10.23.5. Descricao do item de acesso revisado

10.23.6. Comentarios da decisado (se comentado)

10.23.7. Status da revogagao no sistema destino quando for decidido por ela
10.23.8. Revisor que tomou a decisao de revogar

10.23.9. Se a decisdo sobre o item de acesso for revogada, informar se a
revogacao foi executada

10.24. Os relatorios de remediagao devem estar disponiveis para mostrar o processamento
em ciclo fechado das decisdes de revogagéao de certificagéo

10.25. Os relatdrios de histérico de acesso devem ser capazes de filtrar as informacdes
baseado em datas especificas, mostrando uma "fotografia" dos acessos e perfis de
uma identidade naquele momento, além de poder filtrar por um periodo de data.
Também deve ser capaz de comparar duas datas e mostrar a diferenca de acessos
e perfis nesses dois periodos selecionados.

11. Buscas

11.1. A solucdo deve suportar a realizagao de pesquisas complexas em toda a sua base
de dados, a partir de um ponto Unico, incluindo a possibilidade de criacdo de
pesquisas aninhadas.

11.2. A solugdo deve possuir um mecanismo de pesquisa em linguagem natural para
explorar os dados dentro do sistema.

11.3. A solucao deve permitir que o processo de busca nos dados seja realizado de forma
simples e intuitiva, sem a necessidade de utilizar linguagens complexas como
queries SQL.

11.4. A solugéo deve possuir funcionalidade de busca onde o administrador possa realizar
pesquisas sobre identidades, contas, perfis, atividades, eventos etc.

11.5. A solugéo deve permitir que relatérios possam ser gerados a partir de pesquisas nos
dados da solucao.

11.6. A solucdo deve permitir que os resultados de uma pesquisa possam ser exportados
no formato CSV para facilitar o compartilhamento de informacoes.

11.7. A solugéo deve ser capaz de salvar pesquisas realizadas para execugao futura, sem

a necessidade de reconstruir os parametros da pesquisa.
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11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

11.14.

11.15.

11.16.

A solucao deve permitir que histérico de pesquisa e pesquisas sugeridas fiquem
disponiveis para facilitar a operagao e administragao da solucao.

A solugao deve sugerir pesquisas comumente executadas.

A solugcao deve permitir que uma pesquisa agendada possa iniciar um fluxo de
trabalho e que os dados da pesquisa possam ser utilizados para integragbes ou
acdes automatizadas na propria solucéao.

A solucdo deve possuir a capacidade de agendar e executar automaticamente
pesquisas pré-configuradas em intervalos definidos e ajustaveis pelo usuario, com a
finalidade de compilar e entregar relatérios periddicos que sintetizam os resultados
obtidos dessas pesquisas.

A solucao devera oferecer uma interface de programacao de aplicagbes (API) do tipo
REST, que permita a execugao de fungdes de pesquisa por sistemas externos,
permitindo que sistemas de terceiros realizem consultas e recebam resultados para
uso em seus proprios fluxos de trabalho.

A solugcao deve fornecer uma funcionalidade de pesquisa integrada, executavel
através de fluxos de trabalho, que permita a execucao de consultas em tempo real.
Os resultados obtidos devem poder ser utilizados no proprio fluxo de trabalho para
tomadas de decisao.

A solugcao deve permitir a criagéo de relatérios dindmicos a partir do resultado das
pesquisas.

A solucao deve permitir a criagao de certificagdes de acesso a partir do resultado de
pesquisas realizadas na plataforma.

A solucédo deve permitir a criacdo de politicas de acesso a partir do resultado de
pesquisas realizadas na plataforma.

12. Revisado de Acessos

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

A solucao devera fornecer a visualizagdo do caminho de acesso (acesso efetivo)
para acessos concedidos aos recursos de infraestrutura de provedores de nuvem
(AWS, Azure e GCP) dentro das certificacbes de acessos, para oferecer suporte a
decisbes mais precisas e informadas aos revisores de acessos.

A solucdo deve fornecer, de forma nativa, um relatério de confirmacdo das
campanhas de revisdo de acesso que indique que 0 acesso revogado tenha sido de
fato removido nos sistemas de destino (closed-loop).

A solucado deve permitir a configuragdo de campanhas de revisdo de acesso da
composicao dos perfis funcionais.

A solucao deve oferecer suporte a revisbes de contas ndo vinculadas a uma
identidade (6rfas), de modo que estas contas tenham seus direitos de acessos
revisados conforme a necessidade.

A solucdo deve permitir a geracdo de campanhas de revisdo de acessos sob
demanda.

A solucao deve permitir que as revisdes de acesso sejam acionadas com base em
eventos de uma identidade, como por exemplo, transferéncia de departamento,
mudanga de gestor etc.

A solugcdo deve permitir que aplicagdes externas possam enviar gatilhos que
disparem revisdes de acesso, como por exemplo, uma solucdo de ITDR, UEBA,
SIEM etc.;

A solucao deve permitir que os administradores salvem as revisdes de acesso como
modelos para uso futuro.
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12.9.

12.10.

12.11.
12.12.

12.13.

12.14.

12.15.

12.16.

12.17.

12.18.

12.19.

12.20.

12.21.

12.22.

12.23.

12.24.

12.25.

A solugao deve permitir que os administradores programem as revisdes de acesso,
para que sejam executadas de forma periddica e recorrente.

A solugao deve permitir que os administradores visualizem os destinatarios de uma
campanha de revisdo de acessos antes do inicio da campanha, e permita, por
exemplo, que um administrador possa redefinir o(s) destinatario(s) da campanha.

A solucao deve suportar varias campanhas de certificacdo ativas ao mesmo tempo.

A solucao deve oferecer mecanismos de autosservico para que o usuario efetue a
reatribuicdo das campanhas de revisdo de acesso por um periodo configuravel.

A solucao deve ser capaz de readequar o responsavel pela campanha de revisao
com base nos atributos da identidade, considerando processos internos de
reestruturagdo, mudancas de gestores etc.

A solucdo deve notificar automaticamente os revisores de acesso quando uma
campanha de revisao iniciar, bem como permitir o envio de lembretes antes do prazo
final da campanha.

A solugdo deve permitir que os revisores de acesso tomem as decisdes por aprovar
ou revogar acessos, além de permitir que tais decisbes possam ser alteradas pelos
revisores antes de serem submetidas em definitivo.

A solucdo devera exigir que o revisor "assine/ratifique" suas decisbes, quando
concluir todos os itens pendentes de revisao.

A solucao deve permitir que o revisor indique uma data de revogacao para um perfil
de acesso ou fungao que esta sendo revisada.

A solucdo deve permitir que os revisores tomem "decisbes em massa" nas
campanhas de revisao de acessos.

A solucgéo deve fornecer informagbes sobre a identidade cujos acessos estdo sendo
revisados, devendo permitir que atributos da identidade como departamento, cargo,
gestor, tipo de colaborador estejam disponiveis para aumentar o contexto do revisor
do acesso. Se necessario, deve permitir a inclusdo de novos atributos visiveis na
identidade sem a necessidade de customizagdes ou codificagao.

A solucdo deve fornecer recomendacdes de tomada de decisdo durante as
campanhas de revisdo de acesso, por exemplo: recomendar se um determinado
acesso deve ou nao ser mantido e informar quais analises foram feitas para chegar a
essa concluséo.

A solucao deve permitir o fornecimento de dados de atividade (uso do sistema) aos
revisores, pois tais dados podem ser relevantes para tomada de decisao (mitigacao
de riscos e/ou contengao de custos para aplicagdes SaaS).

A solucdo deve revogar automaticamente os acessos aos sistemas conectados
assim que a campanha for finalizada e a deciséo do revisor indicar pela revogagao
do acesso.

A solugédo deve permitir a configuracdo de campanhas de revisdo de acesso de
acordo com as caracteristicas das identidades, permitindo, por exemplo, direcionar
campanhas para todas as identidades ativas, de acordo com o gestor, estrutura
departamental etc;

A solugido deve permitir a configuragdo de campanhas de revisdo de acesso de
acordo com os itens de acesso, como por exemplo, por sistema, funcgao, perfil de
acesso ou direito de acesso.

A solugao deve permitir que nas campanhas de revisdo da composig¢do de acesso de
perfis funcionais, os responsaveis possam contestar, por exemplo, o0 nome, a
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12.26.

12.27.

12.28.

12.29.

12.30.

12.31.

12.32.

12.33.

12.34.

12.35.

12.36.

12.37.

12.38.

12.39.

12.40.

12.41.
12.42.

12.43.

descricdo dos perfis, politicas de concessado automatica e direitos de acesso que
compdem os perfis funcionais.

A solucéo deve permitir que o escopo das campanhas de revisdo de acessos possa
ser filtrado com base nos resultados de pesquisas granulares, que permitam, por
exemplo, combinar critérios de inclusdo e/ou exclusao, de forma flexivel.

A solucdo deve permitir que durante a definicdo de uma campanha de revisdo de
acessos, seja possivel filtrar quais identidades e quais acessos devem fazer parte do
escopo da campanha.

A solucdo deve permitir que as certificagbes de acesso sejam criadas
automaticamente, de forma proativa, com base na deteccdo automatica de
combinagbes de acesso que possam representar riscos, por meio de algoritmos de
IA.

A solucdo deve suportar a revisdo de acessos a sistemas considerados como
"desconectados", permitindo ainda que acgdes de provisionamento resultem na
criacdo de tickets para execugdo manual numa solucdo de ITSM, ou a partir de
tarefas manuais na propria solugao.

A solucdo deve permitir que o revisor reatribua identidades ou itens de revisdo em
uma campanha de revisdo de acesso.

A solucao deve permitir que os revisores concluam as agodes de certificagao tanto em
dispositivos moveis, como tablets, ou a partir de suas estagdes de trabalho por meio
de uma aplicacdo web amigavel para o usuario e responsiva.

A solucédo deve prover revisdes de itens de acesso detalhadas por aplicagao, fungao
e direitos de acesso.

A solugéo deve permitir que as certificagdes sejam acionadas com base no nivel de
risco associado a cada identidade.

Deve ser possivel reatribuir o trabalho de revisdes de acesso dentro de um periodo
configuravel.

A solucao deve prevenir a auto certificagdo, garantindo que a revisao e aprovagao
sejam realizadas por uma parte independente.

Os revisores devem ser informados sobre quais itens ainda nao foram certificados
anteriormente.

A solucao deve prover uma validagéo para garantir que todos os acessos revogados
sejam efetivamente removidos dos sistemas alvo.

A solucdo deve oferecer dashboards para KPls de certificacdo, destacando
questbes como aprovagdes automaticas e atrasos na tomada de decisdes dos
revisores.

A solucédo deve possuir um dashboard destacando as aplicagbes com os maiores
indices de revogacao de acessos.

A solucdo deve gerar relatérios que mostrem o status atual de todos os itens de
acesso revogados para garantir conformidade regulatéria.

A solucao deve permitir a criacao de multiplas certificacées simultaneas.

A solugao deve permitir que os revisores adicionem comentarios e justificativas ao
tomarem decisdes sobre certificacdes.

A solugado deve fornecer nas campanhas de revisdo de acessos uma visao das
informacgdes de atividade (uso do sistema). Os dados de uso podem ser relevantes

91/109



Docusign Envelope ID: 911E2CCC-6ECB-423F-9B39-C4FD5D1CB702

/!

BANCO DA AMAZONIA

CONTRATO N° 2025/154-01

12.44.

12.45.

12.46.

12.47.

12.48.

para detectar baixo indice de atividades de uma identidade a um sistema e aumentar
a efetividade das revisbes de acessos.

A solugdo deve permitir revisbes de identidade realizadas por gestores ou outros
responsaveis designados.

A solugcao deve permitir filirar e/ ou excluir identidades assim como acessos
especificos para a execucao de certificagbes de acesso

Os administradores devem ser capazes de definir certificacdes baseadas em critérios
de pesquisa complexos de forma simplificada.

A solucao deve fornecer aos certificadores contexto completo sobre os recursos de
nuvem que um item de acesso concede, incluindo computag¢ao, armazenamento e
rede.

Ao revisar, a solucao deve suportar o reporte de uso ou nao da aplicagao/ acessos,
auxiliando os revisores na tomada de decisdo sobre a necessidade de acesso do
usuario.

13. Segregacao de Fungdes (SoD)

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

A solugcao deve suportar a criagdo de regras de segregacao de fungdes entre
diferentes tipos de aplicagdes.

A solucdo deve ser capaz de usar mecanismo de pesquisa granular para suportar a
definicao de politicas.

A solucao deve permitir adicionar rotulos nas regras de SoD visando melhor
identificagdo, como por exemplo risco, area de negdcio, regulagéo etc.

A solucéo deve ser capaz de verificar as identidades para detectar violagdes das
politicas de SOD.

A solucdo deve avaliar politicas de SoD de modo preventivo, ou seja, durante o
processo de solicitacdo de acessos.

A solucao deve permitir que relatérios de violagdes de SoD sejam agendados para

execugao em intervalos regulares e personalizaveis.

13.7.

13.8.

13.9.

13.10.

A solucao deve permitir a criagdo de relatérios contendo as violagbes de regras de
SoD.

A solucao deve permitir descrever controles compensatérios para os riscos, e qual a
recomendacao de mitigagdo quando uma regra de SoD é criada, essas informacgdes
devem ficar visiveis para os solicitantes e aprovadores/revisores de uma solicitacdo
de acessos quando detectado um conflito em potencial.

A solucdo deve detectar e permitir a criagdo de micro certificacdes de acessos
direcionadas as identidades que possuem alguma violagao de politica de SoD.

A solucdo deve permitir que os aprovadores de uma solicitagdo de acesso sejam
capazes de identificar facilmente que a solicitagdo esta violando alguma politica de
SoD.

14. Seguranga

14.1.
14.2.
14.3.

A solucao deve oferecer suporte a autenticacido de um ID e senha locais.
A solucao deve oferecer suporte a autenticagéo via Active Directory (LDAP).

A console de administragao da solucao deve possuir controle de acesso dos usuarios
baseado em papéis, usuarios e fungoes.
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14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11
14.12.

14.13.
14.14.
14.15.

14.16.
14.17.

A solugdo deve ser compativel com SAML2.0 ou OpenlD Connect (OIDC) para
autenticagao por meio de provedores de solugdes de Single Sign On.

A solucao deve oferecer suporte a diferentes fontes de autenticacdo para diferentes
populagcdes de usuarios.

A solucdo deve estar disponivel a partir de qualquer rede, mas deve permitir por
meio de sua interface de configuragdo que o administrador possa restringir, por
exemplo, que o acesso seja feito a partir da rede corporativa. Esta funcionalidade
deve poder ser aplicada de acordo com os diferentes tipos de identidade.

A solugéo deve ser compativel com Oauth 2.0 para autenticagdo em qualquer API
REST disponivel.

A solucdo deve ser capaz de se conectar com aplicagcbes on-premises sem a
necessidade de criagdo de tuneis VPN, e sem a necessidade de abertura de
conectividade do ambiente da solucao para o datacenter.

O software fornecido deve permitir 0 acesso a suas interfaces através de um browser
utilizando HTML5. A solugdo deve ser compativel com os navegadores: Google
Chrome 126 e superiores, sendo executados no sistema operacional Windows 10 ou
superior.

A solucéo deve proteger as credenciais das contas com pelo menos duas camadas
de criptografia, incluindo os dados em repouso ou durante as movimentagoes

. A solugao deve prover suporte a criptografia dos backups armazenados.

O software devera implementar o protocolo HTTPS, utilizando o TLS em sua versao
1.2 ou superior.

Todas as comunicagbes externas do software devera ser encriptadas.
O software deve possuir mecanismo de multiplo fator de autenticacdo (MFA);

O software deve possuir controles de seguranga que protejam, no minimo, contra os
riscos de seguranca mais criticos para aplicagbes web, conforme OWAPS Top10,
quais sejam:

14.15.1. Broken Access Control

14.15.2. Cryptographic Failures

14.15.3. Injection;

14.15.4. Insecure Design

14.15.5. Security Misconfiguration

14.15.6. Vulnerable and Outdated Components

14.15.7. Ildentification and Authentication Failures

14.15.8. Software and Data Integrity Failures

14.15.9. Security Logging and Monitoring Failures

14.15.10. Server-Side Request Forgery (SSRF)
O fabricante da solucdo ndo deve possuir acesso as chaves de criptografia.

A solucao deve prover rastreabilidade sobre as acdes dentro do sistema, que podem
ser usadas para atividades como auditoria, rastreamento de uso ou monitoramento
de acesso.

15. Solicitagdo de Acessos
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15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

15.12.

15.13.

15.14.

15.15.

15.16.

15.17.

15.18.

A solucdo deve suportar integragdo com sistemas como MS Teams e ServiceNow
para iniciar e aprovar solicitagcdes de acesso de forma nativa.

A solucao deve oferecer suporte a solicitacbes de acesso ad-hoc, por meio de
interface  web, onde o0 usuario possa solicitar acessos a si proprio
(autoatendimento), o gestor ou outros possam solicitar acessos para outras
identidades na organizacgao.

A solucao deve suportar a solicitagcdo de mais de um item de acesso para um ou
para mais de um usuario simultaneamente.

A solugéo deve entregar recursos que reduzam atrito do usuario final através de
mecanismos que destaquem automaticamente itens de acesso comuns que um
usuario possa querer solicitar, com base em seu trabalho/fungcdo ou estrutura
organizacional. Os itens de acesso em comum devem estar disponiveis e em
destaque nas interfaces de solicitagdbes de acesso do usuario, bem como
disponiveis para consulta através de APIs REST.

A solugado deve suportar solicitagbes de acesso temporario, onde uma data final
para o0 acesso possa ser especificada. Ao término do periodo estipulado, o acesso
deve ser revogado automaticamente no sistema conectado.

A solugao deve oferecer suporte a verificagdes preventivas em relagdo as politicas
de segregacao de funcao (SOD) configuradas para evitar combinagbes toxicas de
acessos.

A solucao deve permitir que os solicitantes de um acesso informem uma justificativa
para a solicitacdo de um novo acesso.

A solugéo deve permitir que os administradores exijam (ou n&o) a inclusdo de uma
justificativa, de acordo com o item de acesso que € solicitado.

A solucao deve permitir que os aprovadores possam adicionar comentarios durante
0 processo de decisao de uma solicitagao.

A solugao deve oferecer suporte a fluxos de trabalho de aprovagao por gestores
imediatos, proprietarios dos itens de acesso, proprietarios de sistemas e grupos de
aprovadores.

A solucao deve ser configuravel, de modo que diferentes itens de acesso possam
exigir diferentes niveis/etapas de aprovacao.

A solucao deve suportar a opgao de invocar fluxos externos que possam atualizar
dinamicamente o processo de aprovacao.

A solucao deve oferecer suporte a capacidade de adicionar uma aprovagao caso
a(s) politica(s) de SOD seja(m) violada(s) pelo provisionamento da solicitagao.

A solucao deve oferecer suporte a reatribuicdo dos itens de trabalho, tanto de forma
temporaria quanto permanente para a aprovacgao de solicitacbes de acesso.

A solucdo deve considerar uma solicitagdo como negada e interromper o fluxo,
caso um dos aprovadores da cadeia de aprovacéo rejeite a solicitacao.

A solucao deve notificar por e-mail os atores envolvidos na solicitagdo, quando uma
solicitagao é negada.

A solucao deve suportar a atribuicdo de aprovacgdes a grupos ou equipes, onde
qualquer pessoa do grupo possa aprovar em nome do grupo.

A solucao deve exibir os passos do fluxo de solicitagdo de acesso, dando
visibilidade ao solicitante de quais sado as etapas do fluxo, desde a solicitagao até a
ultima milha de aprovagao do acesso e provisionamento.
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15.19. A solugao deve permitir multiplas aprovagdes na mesma solicitacdo de acesso.

15.20. A solucédo deve permitir que determinados itens de acessos tenham visibilidade
restrita a populacdes de identidades especificas, evitando por exemplo que
usuarios de negocio tenham visibilidade para solicitar acessos a recursos
administrativos (acessos privilegiados) inerentes a area de tecnologia.

15.21. A solugdo deve permitir que acessos a serem solicitados possam ser agrupados em
aplicagdes légicas, para garantir uma melhor experiéncia ao usuario final.

15.22. A solucdo deve permitir que usuarios facam solicitagcdes de acessos a partir de
dispositivos moveis ou desktops, através de interface web amigavel e responsiva.

15.23. A solucdo deve permitir que usuarios efetuem aprovagdes de acessos a partir de
dispositivos moveis ou desktops, através de interface web amigavel e responsiva.

15.24. A solugao deve efetuar o provisionamento de solicitagdes de acesso aprovadas de
forma imediata aos sistemas conectados. Deve ser compativel tanto com o
provisionamento direto pela plataforma quanto com o provisionamento indireto por
meio do sistema de tiquetes.

15.25. A solugao deve ser compativel com solugbes de ITSM para efetuar a criagcdo de
tiquetes de provisionamento manual para solicitagdes de acesso aprovadas.

15.26. A solucéo deve disponibilizar APIs nativas para que requisicbes de acesso possam
ser iniciadas(solicitadas), aprovadas/negadas, consultadas ou reatribuidas.

15.27. A solugédo deve suportar solicitacdes de acesso ad hoc por gerentes ou outros,
solicitando em nome de outro individuo.

15.28. A solugao deve fornecer sugestbes de itens que um usuario possa querer solicitar,
baseadas em seu trabalho/fungéo ou equipe.

15.29. A solucao deve suportar solicitacbes de acesso temporario, onde uma data final é
especificada para acesso limitado.

15.30. A solucao deve suportar a aprovacao automatica para itens de baixo risco, baseada
em tags/metadata ou Inteligéncia Artificial (I1A).

15.31. A solugao deve manter um histérico de acesso para mostrar a linha do tempo de
solicitagdo/aprovagao de acesso.

15.32. O acesso solicitado deve poder ser agrupado em aplicagdes légicas (baseadas em
funcao de negdcios), para abstrair detalhes dos usuarios finais.

15.33. A solugao deve suportar solicitacées para direitos individuais, conjuntos/pacotes de
direitos e papéis de negocios.

15.34. O provisionamento de solicitagbes de acesso aprovadas deve suportar tanto o
provisionamento direto pela plataforma quanto o provisionamento indireto via
sistema de tickets.

15.35. A solucao deve permitir excegbes no fluxo de trabalho de aprovacdo dos acessos.
Por exemplo, um acesso critico podera ser aprovado por um responsavel do
Departamento Juridico ou de Privacidade, e ndo pelo seu gerente imediato.

15.36. A solugéo deve permitir que gerentes solicitem a remocgéo de perfis de acesso ou
papéis dos seus subordinados diretos com fluxos de trabalho de aprovacao.

16. Workflow

16.1. A solugdo deve ter a capacidade de acionar automaticamente fluxos de trabalho

especificos com base nos resultados obtidos através de suas funcionalidades de
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16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

pesquisa. Este acionamento deve ser configuravel, permitindo a definicao de
parametros e condigbes que, quando atendidas pelos resultados da pesquisa,
iniciem o fluxo de trabalho designado.

A solucido deve disponibilizar fluxos pré-definidos para acbes de remediacio
automatica de acessos, caso individuos com combinacbes de acessos atipicas
sejam detectados na organizacgéao.

A solugdo deve possuir uma interface para criagdo de fluxos de trabalho do tipo
"drag and drop" para que seja possivel a automatizacdo de tarefas sem a
necessidade de codificagéo.

A solugdo deve fornecer um mecanismo de facil uso, no formato "drag and drop"
para criacdo de formularios personalizaveis através de sua interface web de
administragao.

A solucao deve permitir a configuragao de regras de negdcio que permitam, por
exemplo, aplicar abordagens baseadas em riscos para concessao, revisdao ou
aprovacgao de acessos.

A solucao devera permitir a implementacao de fluxos personalizaveis utilizando
recursos no-code, capazes de acessar APIs para integracdo e consumo de dados
internos e externos a plataforma, para automacao de processos de negdcio diversos,
inerentes a administracdo de identidades e acessos, como por exemplo em fluxos
de:

16.6.1. Admissao: Provisionar "kits basicos" de acessos inerentes ao tipo de
colaborador, cargo, fungéo, enviar notificagcdes, entre outros.

16.6.2. Transferéncia: Remover e/ou revisar e conceder acessos inerentes a
nova fungéo, enviar notificacdes, entre outros.

16.6.3. Desligamento: Remover acessos, desabilitar e/ou excluir contas, enviar
notificagdes, entre outros.

16.6.4. Afastamento/Férias: Remover/adicionar acessos, desabilitar/habilitar
contas nos sistemas integrados, enviar notificagdes, permitir periodos de
excegao mediante fluxo de aprovagao do gestor, entre outros.

A solugdo deve oferecer suporte nativo a aprovagado automatica para itens de baixo
risco, com base em classificagdo/tags, metadados e Inteligéncia Atrtificial (1A).

A solucédo deve oferecer suporte ao provisionamento e a integracao com software de
terceiros por meio do processo de fluxos de trabalho.

17. Modulo de Governanga de Acessos em Provedores de Infraestrutura de Nuvem (CEM).

17.1. A solugdo de CIEM deve ser compativel com a solugdo de IGA
ofertada.

17.2. A solugdo devera permitir a integragdo de provisionamento com os
principais provedores de plataformas de nuvem, como AWS,
Microsoft Azure e Google Cloud Platform.
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17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

A solugédo deve oferecer suporte nativo a integracdo com o AWS
Identity Center.

A solugdo devera possuir integragdo nativa a provedores de
identidade de terceiros, como por exemplo Azure AD (Microsoft
Entra) para fornecer informagdes e contexto sobre os acessos
federados, provendo a visibilidade completa entre os acessos
federados ao IDP com os recursos de infraestrutura das
plataformas de nuvem.

A solucédo deve disponibilizar um histérico de acessos aos recursos
da nuvem ao qual ela esta conectada e gerenciando.

A solucdo deve prover um relatério nativo, que traga visibilidade
sobre informagdes dos ultimos 90 dias das acbes, direitos e os
servicos nao utilizados dos seus ambientes de infraestrutura de
nuvem, tais como AWS, Azure e GCP.

A solugao devera fornecer informacdes sobre o acesso efetivo que
uma pessoa tem aos recursos de infraestrutura de nuvem (tais
como recursos computacionais, de armazenamento, de rede etc.).

A solucdo devera fornecer visibilidade detalhada de como um
acesso ao recurso de nuvem esta sendo concedido, fornecendo
informagbes sobre os caminhos do acesso que uma identidade
possui vinculada aos recursos de infraestrutura de nuvem,
permitindo identificar se o acesso é concedido de forma direta, por
meio de associagao a grupos locais ou grupos federados etc.

A solucdo deve possuir um relatério contendo informacbes do
acesso aos recursos do provedor nuvem, permitindo identificar qual
o nivel de privilégio utilizado (ex. Leitura, escrita, administragédo
etc.)

A solugao deve prover um relatério para visualizar os servigos (por
ex.. AWS EC2) e recursos (por ex.. maquina virtual de nome
"SRV123") que as identidades podem acessar nos provedores de
infraestrutura de nuvem, abrangendo provedores, no minimo, AWS,
Azure e GCP.

A solugao deve fornecer contexto adicional de acessos sobre o item
de revisédo de acesso (por ex.: uma Role da Azure) quando o item
estiver vinculado a recursos de infraestrutura de provedores de
nuvem (AWS, GCP e Azure). Este contexto adicional deve incluir
no minimo:

17.11.1. o nome e tipo do recurso;

17.11.2. o nivel de direitos de acesso (ex: leitura, escrita, administragéo);

17.11.3. datas de ultimo acesso ao provedor de nuvem e uso do
permissionamento do acesso;
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17.11.4. tipo de privilégio utilizado na ultima atividade (ex: leitura, escrita,
administracéo);

17.11.5. além de elementos graficos que permitam o decisor compreender os
possiveis caminhos de obtencdo de acesso aos recursos de infraestrutura de
nuvem relacionados ao item sendo revisado.
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ANEXO V
NiVEIS MINIMOS DE SERVICOS

De modo a facilitar a compreensdo dos Niveis Minimos de Servico (NMS) dos
servigos gerenciados de segurancga, sao apresentadas, a seguir, exigéncias minimas
em termos de niveis de servico que devem ser atendidas pela contratada na
execucgao do contrato, de modo a resguardar a eficiéncia e a qualidade na prestacao
dos servicos. O Nivel Minimo de Servicos deve ser considerado e entendido pela
CONTRATADA como um compromisso de qualidade que assumira junto ao BASA.

1. Disponibilidade Mensal dos Servigos

1.1. A solugao devera estar acessivel 24 horas por dia, 7 dias na semana atraves
da internet e, durante esse periodo, a solucdo devera atender, dentro do més,
0 minimo de 99,9% de disponibilidade.

1.2. O célculo do Percentual de Disponibilidade Mensal (PDM) deve ser calculado
com a seguinte formula:

(PDM] _ = ([TM- [TI] _1)/TM*100
PDM = Percentual de Disponibilidade Mensal,;
TM = Tempo total mensal de operacdo, em minutos, no més de faturamento;
Tl = Tempo total mensal de indisponibilidade, em minutos, no més de faturamento.

1.3. Devem serincluidos como Tempo de Indisponibilidade (TI):
1.3.1. Tempo em que o respectivo servigo esteja indisponivel ou com desempenho
degradado;

1.3.2. Tempo decorrente entre o inicio da indisponibilidade do servigo e a sua total
recuperagao;

1.3.3. Tempo decorrente entre ocorréncias sucessivas de indisponibilidade dentro de
um intervalo inferior a 24 (vinte e quatro) horas do surgimento da primeira.
Tais periodos devem ser considerados de recorréncia desde a primeira
ocorréncia de indisponibilidade. Assim, nesse caso, o tempo da
indisponibilidade deve ser contado a partir do surgimento da indisponibilidade
inicial até a recuperagao da ultima indisponibilidade no intervalo;

1.4. Nao devem ser incluidos como Tempo de Indisponibilidade (TI):
1.4.1. Indisponibilidade da rede I6gica do BASA;

1.4.2. Indisponibilidade do ambiente virtualizado do BASA,;

1.5. O Tempo de Indisponibilidade sera calculado com base no periodo total de
impacto aos servicos, desde o inicio da falha até a completa resolugao e
restauracéo das operag¢des normais. Para cada ocorréncia, serao registrados
e documentados os detalhes do evento, o tempo de inicio e término da
indisponibilidade, e as a¢des tomadas para resolver a situagao.
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2. EXECUCAO DO SERVIGO DE SUPORTE E OPERAGCAO

21.

Na tabela abaixo sdo especificados os tempos maximos de resolugdo que
devem ser seguidos, sob pena de multa, considerando a contagem de tempo
em modo 10 x 5.

A s .~ s NMS - Valores
Referéncia Métrica Descricao Definigcao referéncia
Suporte para duvidas e | Tempo decorrido entre
NMS-01 Esclarecimento | questdes relacionadas | a abertura do chamado 24 horas
de duvidas a solucao ou servigos até a resposta da
contratados solicitagao.
Implantacéo e Solicitagdes de inclusédo ;zgggu?aezogrgc;ﬁgéi
NS02 | confurecsode | econfouasiode | aue aconiguracae | T 9%
seja finalizada.
Solicitagdes de criagao/
Criaca edicdo/exclusio de Tempo decorrido entre
Gao e regras gerais da solugdo, | a abertura do chamado
NMS-03 manutenggo de incluindo politicas de até a operacionalizagéo 24 horas
regras SoD previamente da regra.
mapeadas.
Criagéo e Solicitagdes de criagdo/ | Tempo decorrido entre
manutencéo de edigao/exclusdo de a abertura do chamado
NMS-04 politicas de politicas de SoD até a operacionalizagédo 24 horas
SoD previamente mapeadas. da regra.
Solicitagbes de
parametrizagao, Tempo decorrido entre
NMS-05 Parametrlz.?gao melhorias e §uge~stoes a gbertura dp chgmacjo 48 horas
da solugao de parametrizagao da até a operacionalizagao
solugdo baseada em da regra.
boas praticas.
C Tempo decorrido entre
Configuracéo de criagzsigl/fgi?;%%?:xi?uséo a abertura do chamado
NMS-06 . . ; : até que a 2 horas
identidades de identidades sem base . ~
N implementacgao da
autoritativa L
solicitagao.
, ~ Solicitagbes de criagao, .
Configuragéo de Tempo decorrido entre
acompanhamento e
campanhas de : a abertura do chamado
NMS-07 o apoio aos gestores nas . 24 horas
reviséo de has d L até a resposta da
acesso campannas de revisao solicitagao
de acesso. '
Elaboragéo ou edicdo | Tempo decorrido entre
Elaboracao de de relatério a abertura do chamado .
NMS-08 - . .. o Lo 2 dias
Relatério executivos, gerenciais até a disponibilizagao
e operacionais. do acesso ao relatorio.
Realizacio de buscas Tempo decorrido entre
Realizacéo de ¢ a abertura do chamado
NMS-09 conforme escopo RO S 1 hora
buscas definido pelo BASA até a disponibilizagao
do acesso ao relatorio.
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Analise de alertas Tempo decorrido entre
) Andlise de gerados pela solugdo | a abertura do chamado
NMS-10 alertas de IGA incluindo até a disponibilizagao 2 hora
sugestoes de corregdo | do acesso ao relatério.
Instalagao,
configuragao, Tempo decorrido entre
NMS-11 Suporte da reinstalagao e a abertura do chamado 24 horas
solucao desinstalagao de até a implementacao
qualquer componente da solicitagao.
da solucgao.
Atendimento das demais .
. atividades da Tergpo dec;orn(:‘o entée
NMs-12 | Atendimentode | coNTRATADA nao | @ apertura do chamado 48 horas
¢ abrangidas nos NMS da sc?licita éog
anteriores. gao.
Tempo decorrido entre
Implantagéo do Implantagdo do médulo | a abertura do chamado .
NMS-13 CIEM de CIEM até a implementagao 15 dias
da solicitagao.

2.2. CHAMADOS EMERGENCIAIS

2.2.1. Em casos emergenciais, quando houver a paralisagdao nas atividades do
negocio ou uma demanda de nivel superior, 0 BASA podera abrir chamados
emergenciais, com o NMS diferenciado, conforme a tabela abaixo. O BASA
designara 2 pessoas que poderdo abrir chamados emergenciais.

2.2.2. Em caso de indisponibilidade da solugcéo de IGA, os chamados abertos para a
contratada deverao ter um grau de severidade a ser definido pelo BASA. Para
isso, o BASA ird avaliar a urgéncia e a criticidade da demanda. Nesse
sentido, os niveis minimos de servicos deverdao ser aferidos conforme a
severidade de cada chamado.

2.2.3. Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos
atendimentos realizados e os prazos de solugdo estdo especificados na tabela a
sequir:

Prazo maximo Prazo
para primeira maximo da
Referéncia | Severidade Descrigao resposta de solucio
atendimento remgta
remoto
Urgente / A Solugédo esta Até 1 (uma) hora ﬁéerai(ase('jss)
NMS-12 Critica totalmente parada ou apos a abertura do P
. . ) abertura do
Severidade 1 inoperante; chamado.
chamado.
A Solucéo esta ativa,
mas com inoperancia .
Alta da maioria de suas Até 2 (duas) horas Art]irfs (;:g:)
NMS-13 Severidade 2 funmonahda_udes, apos a abertura do abertura do
causando um impacto chamado. chamado
negativo no ambiente :
de producéo;
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A Solugéo esta
Normal operativa, mas suas Até 8 (oito) horas Até 2 (dois) dias
NMS-14 Severidade 3 funcionalidades sao apos a abertura do apos abertura
executadas com chamado. chamado.
restricoes;
A Solugao esta
Baixa Opig?nugfo?nztfgjagao Até 12 (doze) horas | Até 6 (seis) dias
NMS-15 Severidade 4 funcionalidades ou aposca:r?](;ggra do azgsca:rgiggra
questdes nao tratadas : )
pela documentacéo
2.3. Os NMS poderao ser revisados 1 (um) ano apds a assinatura do contrato, caso o

BASA entenda que os tempos aqui especificados nao estdo atendendo as suas
necessidades, sujeito a aceitacdo da CONTRATADA.

3. DESCONTOS PELO NAO CUMPRIMENTO DOS NMS:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.
3.71.

Ao final do més, sera computado o percentual de atendimento ao NMS.

Para os servicos de implantacdo da solu¢ao de IGA a apuragéo dos niveis de servigo
sera realizada apos a emissao do TAD (Termo de Aceitagdo Definitivo). Assim, em
caso de atraso na implantagdo por responsabilidade uUnica e exclusiva da
CONTRATADA, esta sera descontada em 1% (um por cento) por dia ou fragdo de
dia de atraso do valor total do servigo.

A analise dos resultados das avaliagbes, pelo BASA, podera resultar em
adverténcias, penalizagdes e redugao na fatura, caso a CONTRATADA n&o cumpra
0s compromissos acordados em contrato.

Os descontos pelo nao atendimento do NMS serdo aplicados na nota fiscal/fatura
dos servigos conforme tabela abaixo:

Nivel de atendimento do Desconto aplicado na nota
NMS fiscal/fatura
95% <= NMS < 98% 5%
90% <= NMS < 95% 10%
85% <= NMS < 90% 15%
80% <= NMS < 85% 20%
NMS < 80% 30%

Ultrapassado este limite, a CONTRATADA fica sujeita a aplicagdo das penalidades
descritas no item 15 do Termo de Referéncia — Sangdes Administrativas.

Em caso extremo de descumprimento dos niveis de servico acordados, o BASA
pode vir a encerrar o Contrato de acordo com o previsto na Lei 13.303/93.

Pelo fechamento ndo autorizado de chamados técnicos:

Os chamados abertos somente poderdo ser fechados apds autorizagdo de
empregado designado pelo BASA. Caso haja fechamento de chamados, por parte da
contratada, que nao tenha sido previamente autorizado pelo BASA, sera cobrada
uma multa de 0,5% (zero virgula cinco por cento) no valor mensal do servigo, por
chamado fechado sem autorizacdo, cumulativamente.

4. DISPOSICOES GERAIS SOBRE OS NMS:
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41.

41.1.

4.2.

4.21.

422,

4.2.3.

4.3.

44.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

O momento de inicio da medig¢édo do nivel de servico de cada atendimento/atividade
solicitada a CONTRATADA sera definido pela data e hora da abertura do chamado.

No caso dos servigos agendados, os tempos serdo contados a partir do inicio da
data e hora agendada para o referido atendimento.

A critério exclusivo do BASA, a contagem de tempo somente pode ser interrompida:

caso a CONTRATADA apresente, tempestivamente, razdes que comprovem a
ocorréncia de fatos que fogem do seu controle, aceitas pelo BASA;

quando agdes necessarias para a resolugdo de chamados tenham sido agendadas
pela CONTRATADA em conjunto com o BASA; e

quando forem necessarias agdes do BASA.

Para quaisquer indicadores de nivel de servigo influenciados negativamente por
eventos comprovadamente causados pelo BASA n&o serado considerados os efeitos
de tais eventos no computo do indicador de nivel de servico.

Em qualquer mudanca na situagdo de chamados, deve ser encaminhada uma
notificacdo ao BASA, contendo as informacbes de registro do chamado, para
enderego eletrbnico de e-mail, inclusive quando houver mudanca de status
interrompendo a contagem de NMS.

Em qualquer mudancga na situagdo de chamados quando houver necessidade de agir
por parte da CONTRATADA, a contagem de tempo para fins de NMS sera iniciada
automaticamente, mesmo que o chamado tenha sido negociado sem nivel minimo
de servigo.

O momento de fim da medicao do nivel de servigo de cada atendimento/atividade do
Catalogo solicitada a CONTRATADA sera definido pela data e hora da resposta da
equipe da CONTRATADA pelo mesmo meio que foi registrado o atendimento.

O BASA analisara a corretude da resolucao do atendimento para entdo aprovar ou
recusar o fechamento dele. Para efeitos de apuracdo do tempo gasto pela
CONTRATADA para a apuracao do NMS, serdo desconsiderados os periodos em
que o BASA estiver responsavel por executar agbes necessarias para a analise e
atendimento da solicitagdo. Os chamados abertos somente podem ser concluidos e
fechados apés autorizagdo do BASA.

Para que um chamado seja considerado concluido, os servicos executados devem
ser adequadamente documentados, evidenciados e arquivados no sistema de
controle de chamados. A documentagdo entregue deve ser simplificada para
esclarecer os procedimentos executados e permitir que servidores do BASA possam
repetir as agdes tomadas posteriormente.

Caso seja necessaria a elaboragdo de uma documentacdo detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos e
graficos, o BASA pode solicitar sua elaboracdo por meio de registro de uma
solicitagdo.

Considerar-se-a como tempo de resolugéo, o periodo liquido compreendido entre o

momento de inicio e a finalizagdo do atendimento, descontado o tempo em que ele
ficou pendente de execucdo por outras equipes do BASA.
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4.11.

4.12.

4.13.

4.14.

Vii.

Vi.
Vil.
Viii.

Xi.
Xii.

A frequéncia de afericdo e avaliagdo dos servigos deve ser mensal, devendo a
CONTRATADA elaborar Relatério de Servigcos Prestados (RSP) até o 5° (quinto) dia
util do més subsequente.

O Relatério de Servigos Prestados (RSP) deve conter niveis de servico acordados e
alcangados, resultados obtidos e custos despendidos, estatisticas de disponibilidade
de servigos e de desempenho de chamados, além de informacgdes histéricas sobre
os dados coletados.

O relatério devera ser emitido em arquivo eletrbnico em formato de planilha e
enviada e/ou armazenada em condi¢des a serem definidas pelo BASA.

O Relatério de Servigos Prestados (RSP) deve conter, no minimo:

a. Resumo Financeiro detalhado, contendo valores por servico e por
quantidades, contendo, no minimo:

i Valor mensal consolidado do servico;

ii. Violagbes contratuais individualizadas.

iii. Descontos Pelo Nao Cumprimento Dos NMS;
iv. Valor final faturado.

b. Relatério Consolidado - Desempenho de Servigo (RDS), discriminado tipo de
solicitacédo e de incidente, contendo, no minimo:

Quantitativo de chamados abertos no periodo;

Quantitativo de chamados que extrapolaram o tempo de conclusao de atendimento;
Quantitativo de chamados que extrapolaram o tempo de registro de atendimento;
Quantitativo de chamados que extrapolaram o tempo de inicio de atendimento;
Somatério de tempo de chamados que extrapolaram o tempo de conclusdo de
atendimento;

Somatério de tempo de chamados que extrapolaram o tempo de registro de
atendimento;

Somatério de tempo de chamados que extrapolaram o tempo de inicio de
atendimento;

c. Relatorio Analitico — Desempenho de Servigo (RDS), discriminado tipo de
solicitacédo e de incidente, contendo, no minimo:

Status do chamado;
Tipo;

Atividade;
Solicitante;

Item de servico;

Numero do ticket;

Numero do ticket associado ao sistema de chamados do BASA, se for o caso;
Responsavel pelo atendimento;

Data-hora de ocorréncia do evento, se aplicavel (T0);

Data-hora de registro do chamado (T1);

Data-hora de inicio do atendimento do chamado (T2);

Data-hora de conclusao do atendimento do chamado (T3);
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Xiii.

Xiv.

4.1441.

4.15.

4.16.

4.17.

Diferenca de tempo entre o registro e a conclusdo do atendimento do chamado,
discriminando o tempo total de atendimento do chamado, tempo total de parada de
contagem de NMS e o tempo extrapolado;

Breve descrigéo do ticket.

d. Backlog, contendo, no minimo, as seguintes informagdes do corrente més e
respectiva série histérica anual:
i. Quantitativo de tickets em backlog;
ii. Quantitativo de tickets em backlog encerrados;
ii. Quantitativo de tickets em backlog cancelados;
iv. Descricado do ticket contendo, no minimo: nimero do ticket, data de abertura,
tipo (incidente ou solicitagdo), atividade e descrigdo sumaria.

A entrega do relatério € condigéo para o pagamento. Durante a vigéncia do contrato,
0 BASA pode solicitar reunides avaliagao dos niveis de servigo, ajustes na prestagcao
do servico e esclarecimentos julgados necessarios.

O Relatério de Servicos Prestados (RSP) deve ser avaliado e homologado pelo
BASA até o 50 (quinto) dia util subsequente a entrega pela CONTRATADA,
subtraidos eventuais ajustes existentes.

O relatério mensal de servigos podera sofrer alteracdes no decorrer do contrato para
melhor se adequar aos processos internos do BASA.

Semestralmente a CONTRATADA devera entregar e apresentar um Relatério
Positivo destacando os aspectos de sucesso e melhorias implementadas, assim
como recomendacgdes para sustentar e potencializar o sucesso identificado. O
objetivo é fornecer uma visdo estratégica e otimista sobre o desempenho,
enfatizando as conquistas e o valor agregado para a organizagao.
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ANEXO VI
PROVA DE CONCEITO

1 DESCRICAO

1.1 Visando aferir os requisitos funcionais e as condi¢cdes de operacéao a licitante
classificada em primeiro lugar devera realizar Prova de Conceito (PoC) da solugao
de IGA ofertada.

1.2 A PoC representa a execugao de um conjunto pré-definido de verificagdes
sobre o software de IGA oferecido, com o objetivo de determinar se a solugéo esta
de acordo com a descri¢ao do objeto deste Termo de Referéncia.

1.3 A PoC devera ser realizada de forma remota, por meio de videoconferéncia a
ser realizada na plataforma Microsoft Teams do Banco da Amazénia. A reunido sera
convocada pelo BASA e sera gravada para compor o dossié do processo.

1.4 A PoC devera ser realizada em até 5 (cinco) dias uteis apds a convocagao e o
término em até 2 (dois) dias uteis. Estes prazos devem ser contados a partir da
solicitagao formal pelo BASA.

1.5 Se os produtos apresentados ndo forem aprovados, a proposta da licitante
sera desclassificada e a autora da segunda melhor proposta classificada sera
submetida a PoC, e assim sucessivamente, até a apuragdo de uma proposta que
atenda as especificacdes deste edital e seus anexos.

1.6 Poderao participar como observadores da Prova de Conceito, sem direito a
manifestacdo durante a sua realizagdo, 1 (um) representante de cada licitante
interessada, sendo necessaria a apresentacédo de procuragao especifica da licitante
em nome do representante para a participagdo como observador na Prova de
Conceito.

2 REQUISITOS E METODOS DA POC

2.1 O software devera ser executado em um ambiente da licitante. Para isso,
durante a videoconferéncia, o representante da licitante devera compartilhar a tela
de sua estacgdo de trabalho visando demonstrar o atendimento de cada uma das
funcionalidades solicitadas no presente Anexo.

2.2 A Prova de Conceito da solugao ofertada devera ser realizada sem custo para
o0 BASA.

2.3 O licitante que for reprovado na prova de conceito ndo tera direito a qualquer
indenizagao.
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2.4 A verificagdo de conformidade as caracteristicas obrigatérias estabelecidas
neste Termo de Referéncia sera feita por meio dos seguintes testes:

2.4.1 Verificagdo se a solugdo é ofertada na modalidade SaaS baseada em
microsservicos, garantindo escalabilidade e alta disponibilidade automatizados.

2.4.2 Verificacdo da capacidade da Inteligéncia Artificial Generativa para auxiliar na
codificagdo de conectores e integragdes, incluindo sugestdes de melhor utilizagao
das APIs da plataforma, sugestdes de como criar um workflow de integragao para
melhor alinhar a necessidade de negocio com as capacidades da plataforma e
sugestdes de criacdo de conectores customizados para integragdo com sistemas
legados.

2.4.3 Verificacdo da capacidade da solugao de aplicar algoritmos de IA avancados
(LLM) para gerar sugestbes de descricdes dos acessos do catalogo de direitos,
abrangendo todos os direitos descobertos pela solugado dos sistemas integrados.

2.4.4 Verificacdo da capacidade de fornecimento de recomendagdes baseadas em
inteligéncia artificial sobre regras de correlagéo entre contas e identidades.

2.4.5 Verificacdo da capacidade de fluxo de autosservigco para que as pessoas
chave (como por exemplo os responsaveis pelos direitos de acesso) possam revisar
(acatar ou ajustar) as descrigdes geradas por IA melhorando a qualidade dos dados
e enriguecendo os acessos do ambiente.

2.4.6 Verificagao da capacidade de criagao de perfis funcionais (mapeadas para um
cargo/funcao ou estrutura organizacional) e perfis de acesso (pacotes ou conjuntos
de direitos).

2.4.7 Verificagado da capacidade de criagcao de perfis funcionais e perfil de acesso
no modelo RBAC.

2.4.8 Verificagcdo da capacidade de permitir que perfis de negdcio possuam uma
regra de associacdo automatica, e que tais regras possam ser baseadas em
atributos da identidade, atributos da conta ou ainda baseada em algum acesso
especifico da aplicagéo (por exemplo, um grupo LDAP).

2.4.9 Verificagao da capacidade em permitir que novos acessos incluidos num perfil
sejam provisionados automaticamente para as identidades que possuirem o perfil
previamente atribuido.

2.4.10 Verificacdo da capacidade de criagdo de novos atributos de uma identidade
por meio de sua interface grafica de administragao.

2.4.11 Verificacdo da capacidade da solucado de fornecer uma maneira configuravel
de identificar o conjunto de atributos que irdo vincular automaticamente as contas
dos sistemas conectados as identidades conhecidas pela plataforma.

107/109



Docusign Envelope ID: 911E2CCC-6ECB-423F-9B39-C4FD5D1CB702

ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/154-01

2.4.12 Verificagcdo da capacidade de utilizar informacdées de qualquer atributo da
identidade para geracéao do identificador unico.

2.4.13 Verificagcdo da capacidade de efetuar a leitura de contas de usuarios e
permissdes de acessos (direitos) dos aplicativos integrados e consolidar em um
catalogo centralizado de governancga.

2.4.14 Verificacdo da capacidade de solicitacdes de acessos a direitos individuais
(grupos, telas, funcionalidades), conjuntos de direitos/grupos de direitos (perfis de
acessos) e/ou perfis funcionais.

2.4.15 Verificagao da capacidade de verificacdo das solicitacdes de papéis e acesso
de forma self-service, integrada a um fluxo de trabalho de aprovacdo para
gerenciamento e controle de concessdes de acesso.

2.4 .16 Verificagao da capacidade de gerenciamento de senhas entre varios tipos de
sistemas, como por exemplo Active Directory, incluindo a possibilidade de
sincronizar a alteragao destas senhas, conforme politica configurada.

2.4.17 Verificagao da capacidade de interceptagdo de senha para dominios Microsoft
Active Directory visando o sincronismo da senha entre a solucédo e as demais
aplicagdes integradas quando a senha é alterada diretamente no controlador de
dominio ou através de Desktops.

2.4.18 Verificagao da capacidade em permitir que usuarios com perfis de helpdesk
possam enviar um link de acesso para que usuarios redefinam suas senhas.

2.4.19Verificagdo da capacidade em gerenciar 0s acessos nos sistemas
conectados, de acordo com informagdes organizacionais dos sistemas autoritativos,
ou com base no estado do ciclo de vida de uma identidade, como por exemplo:
ativo, licenca, em férias, desligado etc.

2.4.20 Verificagcdo da capacidade de acionar automaticamente fluxos de trabalho
como Admissao, Transferéncia, Desligamento e Afastamento/Férias.

2.4.21 Verificagdo da capacidade de configuracdo de regras para o provisionamento
com base no tipo de usuario (ex. Funcionario, terceiro, parceiro etc.).

2.4.22 Verificagao da capacidade em oferecer suporte a desligamento de contas de
forma unificada e imediata.

2.4.23 Verificacdo da capacidade em suportar processos flexiveis para cenarios de
desligamento com base nas aplicagbes, como por exemplo: desativar conta, excluir
conta, mover conta de estrutura organizacional etc.
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2.4.24 Verificacdo da capacidade de pesquisas complexas em toda a sua base de
dados, incluindo mecanismo de pesquisa em linguagem natural para explorar os
dados dentro do sistema.

2.4.25 Verificagdo da capacidade criacdo de revisdo de acessos dos perfis, bem
como campanhas de certificacdo sob demanda.

2.4.26 Verificacdo da capacidade de criagao e aplicacao de regras de segregacgao de
funcdes entre diferentes tipos de aplicacao.

2.4.27 Verificacao da capacidade de criacao de politicas para manter dos dados das
identidades organizados.

2.4.28 Verificagcdo da capacidade criagdo de gatilhos de eventos para fornecer
atualizagdes sobre mudancas nas identidades.

2.4.29 Verificacdo da capacidade em efetuar reconciliagbes com os sistemas
integrados e detectar de forma nativa quaisquer alteragbes a nivel de contas
gerenciadas, tais como mudangas de atributo, concessdo ou remogao de acessos
feitas fora da plataforma/processo de governanga. Ao detectar tais alteracdes, a
solugao deve permitir ainda a configuracao de fluxos de trabalho automatizados para
analise e auto remediacao do evento de mudanca nao autorizado.

2.4.30 Verificacdo da capacidade de identificagdo de contas 6rfas (contas de
sistemas que ndo possuem uma identidade relacionada) de forma automatica e
oferecer opgbes para lidar com essas contas, como por exemplo, revisar os seus
acessos.

2.4.31 Verificacdo da capacidade em descobrir novas contas em sistemas
gerenciados, que foram criadas fora da solugéo de governanca.

2.4.32 Verificagcdo da capacidade auxilio no processo de evolugao de perfis,
utilizando inteligéncia artificial, para sugerir automaticamente novas permissoes
(direitos) a serem adicionadas nos perfis existentes.

2.4.33 Verificagado da capacidade exportacado de relatério em formato CSV, XLSX e
PDF.

2.5 A solucao ofertada sera rejeitada se ndo atender a qualquer dos requisitos
listados no item 2.4 e seus subitens deste Anexo.

26 Apos a realizacdo da PoC, sera emitido relatério resumido de analise,
descrevendo as atividades realizadas e contendo a aprovagao ou nao da Proposta.
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Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo n.90002/2025
Objeto: Solugdo de Governanga e Administragdo de Identidade.

Prezados senhores,

A QOS TECNOLOGIA E SERVICOS LTDA, inscrita no CNPJ sob o n. 05.012.577/0001-37,
sediada em Av. Rio Branco, n° 243, Sala 401, Edificio Sao Paulo, no bairro de Recife, Recife-PE
com o telefone para contato n. (81) 3194.2000 e e-mail: comercial @gostecnologia.com.br, por
intermédio do seu representante legal o Sr. Walter Fernandes Pinto Neto, CEO, portador da
Carteira de Identidade n. 5.251.836 SSP/PE e do CPF n. 025.596.954-64, residente e domiciliado
no Av. Rio Branco, n° 243, Sala 401, Edificio Sdo Paulo, no bairro de Recife, Recife-PE, tendo
examinado as condicdes do Edital e dos Anexos que o integram, apresenta a proposta comercial
relativa a licitagcdo em epigrafe, assumindo inteira responsabilidade por quaisquer erros ou
omissdes que tiverem sido cometidos quando da prepara¢do da mesma:

1. Propde-se o Valor Total de R$ 12.048.544,00 (doze milhdes quarenta e oito mil quinhentos e
quarenta e quatro reais), sendo somatdria dos custos estimados para os 36 meses para a execucio
dos servigos objeto desta licitagdo.

GRUPO 1
Item Descricdo Unidade de | Quantidade Preco Preco
medida Unitdrio Total (R$)
(R$)

1 Servico de
subscrigdo anual da Identidade 5000 1.698,90 | 8.494.500,00
solucdo de IGA

2 | Servico de
subscricao anual do Identidade 200 1.041,40 208.280,00
modulo de CIEM

3 | Servico de
implantacdo da - 1 1.201.118,00 | 1.201.118,00
solucdo de IGA

4 | Servico de suporte e Més 36 36.376,20 | 1.309.543,20
operagdo da solugdo

5 | Servico de
capacitagdo na Turma 1 30.002,80 30.002,80
solucdo de IGA

6 | Servicos técnicos UST 5000 161,02 |  805.100,00
especializados

VALOR GLOBAL: R$12.048.544,00

2. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital n.
90002/2025, tais como: custos diretos e indiretos, tributos, encargos sociais, trabalhistas e
previdencidrios, seguros, taxas, lucro, uniformes, alimentagdo, transporte plano de assisténcia
médico-hospitalar e odontoldgica e outros necessarios ao cumprimento integral do objeto.

QOS TECNOLOGIA E SERVICOS LTDA
CNPJ: 05.012.577/0001-37
Av. Rio Branco, 243 Edf. Sdo Paulo - Sala 401 - Bairro do Recife - Recife/PE - CEP 50.030-310
Telefone: +55 81 3194.2000 - Fax 81 3194.2022
www.qostecnologia.com.br
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3. Junta-se a planilha de composic¢do de precos:

3.1. Juntamente com a Proposta de Preco, o licitante deverd encaminhar planilha de composi¢ao
de custo e documentacdo técnica das solucdes ofertadas, acrescida de Planilha de Atendimento
aos Requisitos Técnicos indicando para cada item (exigé€ncia), o documento ou manual e o
nimero da pdgina, na documentacdo técnica fornecida, que permita a verificacdo das
caracteristicas técnicas obrigatdrias, observado que o licitante deverd fornecer todas as
informacdes que sejam solicitadas pela equipe do BANCO, visando completa validacdo de
atendimento as caracteristicas técnicas;

4. Que, em relacdo as prerrogativas da Lei Complementar n. 123/2016, o proponente:

() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal, nos termos
previsto no Decreto n. 8.538/2015, conforme certidao expedida pela Junta Comercial ou Cartério
de Registro em anexo. Ainda, que:

() E optante do Simples Nacional, submetendo-se 2 aliquota de ............. %, apurada com base
no faturamento acumulado dos tltimos 12 meses.

() Nao ¢é optante do Simples Nacional.

(X) Nao se enquadra na condi¢ao de microempresa, empresa de pequeno porte ou

equivalente legal.

5. Essa proposta € vilida por 60 (sessenta) dias, contados da data prevista para abertura dos
envelopes.

6. Até que o contrato seja assinado, esta proposta constituird um compromisso da QOS
TECNOLOGIA E SERVICOS LTDA, observadas as condi¢des do Edital. Caso esta proposta ndo
venha a ser aceita para contratacio, a BANCO DA AMAZONIA S.A. fica desobrigada de
qualquer responsabilidade referente a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condi¢des estabelecidas na
Minuta do Contrato.

8. Nao serd admitido valor global do item superior ao estimado pelo Banco, pois caso algum dos
itens estiver acima do valor orcado, o licitante serd convocado a negociar, de maneira que a
proposta para o item ndo ultrapasse o estimado.

9. Os pagamentos serdo efetuados em conformidade com as condi¢des estabelecidas na Minuta
do Contrato. Devem ser utilizados, para quaisquer pagamentos, os dados bancérios a seguir:
BANCO: 001

AGENCIA: 7-8

CONTA CORRENTE: 48403-2

PRACA DE PAGAMENTO: Recife /PE

10. Por fim, declara conhecer e aceitar as condi¢des constantes do Edital n. 90002/2025
e de seus Anexos.

QOS TECNOLOGIA E SERVICOS LTDA
CNPJ: 05.012.577/0001-37
Av. Rio Branco, 243 Edf. Sdo Paulo - Sala 401 - Bairro do Recife - Recife/PE - CEP 50.030-310
Telefone: +55 81 3194.2000 - Fax 81 3194.2022
www.qostecnologia.com.br
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