ﬂ BANCO DA AMAZONIA

L BRASIL

GOVERNO FEDERAL

Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazonica,
tem como missao promover o desenvolvimento sustentavel da Amazoénia, por meio da
execucao de politicas publicas e oferta de produtos e servicos financeiros.

O Banco da Amazonia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo
e equanime.

Na qualidade de Agente Financeiro para a implementacdo das politicas crediticias

para a Regido, 0 que norteia nossos relacionamentos € a busca do bem-estar de todos
gue compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrdes que
orientam nossas acdes, ora expressas em nosso Caédigo de Etica.

MISSAO
Desenvolver uma Amaz6nia Sustentavel com crédito e solucdes eficazes.

VISAO

Ser o principal Banco de fomento da Amazonia, moderno, com colaboradores
engajados e resultados solidos.

VALORES
e Integridade — Etica e Transparéncia;
e Meritocracia;
e Desenvolvimento Sustentavel;
e Valorizagao do cliente;
e Decisdes técnicas e colegiadas;
e Eficiéncia e inovacao;

e Comprometimento com o resultado e a gestao de riscos.



CODIGO DE ETICA

O Cadigo de Etica do Banco da Amaz6nia contém padrdes baseados nos principios

da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito

ao ser humano, presentes na Constituicio Federal, no Cédigo de Etica Profissional

do Servidor Publico Civil do Poder Executivo Federal e o Codigo de Conduta da Alta
Administracéo Federal.

RELACAO COM SEUS FORNECEDORES, PRESTADORES DE SERVICOS E
OUTROS PARCEIROS

O Banco da Amazbnia pauta seus relacionamentos com os fornecedores e
prestadores de servicos orientado pelo compartilhamento dos padrdes morais e éticos
e com base na valorizacéo de iniciativas sociais e ambientalmente responsaveis.

A selecdo de fornecedores e prestadores de servicos € realizada com imparcialidade,
transparéncia e preservacdo da qualidade e viabilidade econdémica dos servigos
prestados e dos produtos fornecidos, observados os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazonia, quando da contratacdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperacao, da disciplina, do compromisso, da confiangca, da transparéncia, da
igualdade e do respeito mutuo nas relacdes de trabalho.

ATENDIMENTO A LEGISLACAO E AS NORMAS

O Banco da Amazonia exige e cumpre, em seu processo de contratacdo de bens e
servicos, incluindo obras e servigos de engenharia, o atendimento a legislacéo vigente
no Pais, em especial a Lei n°. 10.520/2002 — Lei do Pregédo e Decreto Federal n°
10.024, de 20.09.2019, Lei Complementar n°. 123/2006 — Estatuto da ME e EPP, Lei
n°® 13.303/2016 — Lei de Responsabilidade das Estatais e seu Decreto
Regulamentador, Decreto Federal n® 8.945/2016, dentre outras.

O Banco da Amazénia também veda a participacdo de empresas que estejam sob
pena de interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais)
em suas licitagdes.

PACTO PELA ERRADICACAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatorios a participacéo
de empresas que mantenham em seus quadros trabalhadores em condi¢cdes analogas
a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o
combate ao trabalho em condi¢gbes anélogas a de escravo.

Assim, ndo é permitida a contratagcdo ou manutencao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condi¢des analogas a de
escravidao.

PACTO PELA ERRADICACAO DO TRABALHO INFANTIL

O Banco da Amazobnia observa os direitos fundamentais no trabalho definidos pelas
convencgoOes e declaracdes da Organizacédo Internacional do Trabalho (OIT) sobre os



Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianca e do Adolescente
(Lei n° 8.069/1990) e outras leis, normas e resoluc¢des contra o trabalho infantil.

COMBATE A CORRUPCAO EM TODAS AS SUAS FORMAS

Na realizacdo de seus negocios, o0 Banco da Amazonia observa o0s principios éticos
organizacionais consubstanciados em seu Cédigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestéo de Pessoas e legislacao aplicavel.

PLANOS DE APLICACAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazdnia
representam importantes ferramentas estratégicas na conducao da politica de crédito
da Instituicdo e sado concebidos em alinhamento com as politicas e programas do
Governo Federal para a Amazobnia e prioridade nos nove Estados da Regiao
Amazonica.

A finalidade precipua dos Planos de Aplicacéo é a de orientar a atuacéo do Banco da
Amazbnia na Regido, visando o alcance da maxima eficiéncia na alocacdo dos
recursos sob sua gestdo e, assim, cumprir com o nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a reducdo da pobreza, a melhoria da qualidade de vida das
populacdes locais e a minimizacdo das desigualdades inter e intrarregionais.

ADOCAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATACOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o0 Banco da Amazbnia preza pelo
atendimento da legislacdo que recomenda a adoc¢do de critérios de sustentabilidade
nas especificacdes dos bens a serem fornecidos e a exigéncia de praticas sustentaveis
por parte das empresas contratadas na execugao dos servigos, mormente o Decreto n°
7.746/2012 e a Instrucdo Normativa SLTI n® 1/2010, e demais dispositivos legais
pertinentes a matéria. Destarte, desde que justificavel e preservado o carater
competitivo do certame, as licitagdes promovidas pelo Banco seguem as diretrizes de
sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

e preferéncias para materiais, tecnologias e matérias-primas de origem local;

e maior eficiéncia na utilizacdo de recursos naturais como agua e energia;

e maior geracdo de empregos, preferencialmente com méao de obra local,
maior vida util e menor custo de manutencdo do bem e da obra;

e uso de inovacdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens,
servigos e obras.

Como consequéncia, nos instrumentos convocatorios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes

by

a justificativa e a competitividade referidos no paragrafo anterior, sao incluidos



critérios de sustentabilidade, os quais passam a integrar as especificacdes técnicas
dos bens.

No que se refere aos contratos, dentre as obrigacdes gerais do contrato consta
exigéncia da adoc¢do de praticas de sustentabilidade na execucéo dos servigos, de
modo a prevenir acbfes danosas ao meio ambiente, em observancia a legislacao
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigacdo do contratado orientar e capacitar os prestadores de servigos,
fornecendo informacfes necessarias para a perfeita execucéo dos servicos, incluindo
noc¢des de responsabilidade socioambiental.

Além da adocéao dos critérios e praticas de sustentabilidade jA mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria de Gestédo de Recursos e Portfolio de Produtos e Servigos — DIREP
Geréncia Executiva de Patrimonio, Logistica, Contratacdes e Gestdo de Contratos — GEPAC
Coordenadoria de Processos Licitatérios — COPOL



ﬂ BANCO DA AMAZONIA

EDITAL DO PREGAO ELETRONICO N° 2020/021

O Banco da Amazoénia S.A., de ora em diante denominado simplesmente Banco, em conformidade
com a autorizac¢ao contida no Processo Administrativo GEPAC-CCLOG n° 2020/006 torna publico
que realizara Pregao Eletrénico, de n® 2020/021, com critério de julgamento de menor preco
global por lote, o qual reger-se-& pelo disposto no Regulamento Interno de Licitac6es e Contratos
do Banco da Amazonia S/A, doravante denominado REGULAMENTO, de 28 de fevereiro de 2018,
instituido pelo Resolucdo n° 1/CA, de 26 de janeiro de 2018 e pela Lei n° 13.303, de 30.06.2016 e
pelo Decreto n°® 8.945, de 27.12.2016 com observancia no que couber as disposicbes da Lei n°
12.846, de agosto de 2013; do Decreto n° 9.507/18 de 21.09.2018, do Decreto n° 3.722, de
09.01.2001; da Lei n° 10.520, de 17.07.2002; do Decreto n° 4.485, de 25.11.2002; do Decreto n°
10.024, de 20 de setembro de 2019; da Lei Complementar n°® 123, de 14.12.2006; da Lei
Complementar n° 147, de 07.08.2014; da Lei Complementar 155/16 e Decreto N° 8.538/2015 e
suas respectivas alteracdes, cujo objeto é contratacdo de empresa para prestacao de servicos de
comunicacdo por meio de Rede Privada de Comunicacdo Multisservico com enlaces de
transmissédo, hardware, software para a interligacdo corporativa das redes locais (LAN) e
Metropolitanas (MAN), abrangendo a Direcdo Geral, Superintendéncias, Agéncias, Postos
Bancarios, incluindo solucéo de Wifi e balanceamento seguro de circuitos de Agéncias e Postos
do Banco, acesso a rede Internet com protecdo anti-DDoS, e seguranca e protecao da rede LAN,
servico dedicado com a rede de Parceiros do Banco, servico de colaboracéao e fornecimento de
rede de alta velocidade, pelo periodo de 60 (sessenta) meses, dividido em 06 (seis) Lotes,
conforme especifica¢des técnicas deste Edital e seus Anexos que o integram para todos os efeitos.

Constituem anexos deste Edital e dele s&o partes integrantes os seguintes documentos:

ANEXO | Termo de Referéncia fls. 45a69
ANEXO I-A | Especifica¢des técnicas fls. 70a147
ANEXO I-B | Demanda de servi¢os fls. 148 a 161
ANEXO I-C | Planilha de pregos fls. 162 a 177
ANEXO I-D | Acordo de Niveis de Servicgo e interrupgéo de servigo fls. 178 a 181
ANEXO I-E | Garantia e assisténcia técnica fls. 182 a 183
ANEXO I-F | Modelo de planilha de acompanhamento de SLA fl. 184
ANEXO |-G | Atestado de vistoria técnica fl. 185
ANEXO I-H | Glossério fls. 186 a 187
ANEXO I Modelo de carta-proposta de pregos fls. 188 a 190
ANEXO Il Termo de Compromisso e Sigilo fls. 191 a 192
ANEXO IV Minuta de declaracdo exigida no subitem 18.1.1 do Edital fl. 193
: ~ : P
ANEXO V g/!gw(;gjizgfo declaracdo de Teor de conhecimento, da Lei n . 194
: ~ S
ANEXO VI Il/l?ljr.wsu(;glz%amdeclaragao para atender o art. 38, da Lei n 195
Minuta de Declaracdo de Conhecimento do teor da Lei de
. oY . N S
I e o b e o O LR
Anticorrupcao”)
ANEXO VIII | Minuta de instrumento contratual fls. 197 a 234
ANEXO IX Matriz de Riscos fls. 235 a 236

1. DO OBJETO

1.1. O objeto é contratacdo de empresa para prestacdo de servicos de Comunicacdo por meio
de Rede Privada de Comunicacdo Multisservico com enlaces de transmissdo, hardware,
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ﬁ. BANCO DA AMAZONIA

software para a interligacdo corporativa das redes locais (LAN) e Metropolitanas (MAN),
abrangendo a Direcdo Geral, Superintendéncias, Agéncias, Postos Bancarios, incluindo
solucéo de Wifi e balanceamento seguro de circuitos de Agéncias e Postos do Banco, acesso
a rede Internet com protecdo anti-DDoS, e seguranca e protecdo da rede LAN, servico
dedicado com a rede de Parceiros do Contratante, servico de Colaboracado e fornecimento de
rede de alta velocidade, pelo periodo de 60 (sessenta) meses, pelo menor preco global por
lote, dividido em 06 (seis) Lotes, observadas as exigéncias contidas neste Edital e seus
Anexos quanto as especificagbes do objeto.

1.2. A contratacdo devera considerar os Lotes definidos abaixo, a saber:
LOTE Descricao
Servigos de Comunicacdo de Dados com suporte para Voz, Fax, Video e através
01 de refje P \_/I_DN/MP_LS Multimidia com sistema de Geréncig, fprnecimerlto _de
solucéo de Wifi nos sites remotos e balanceamento seguro de circuitos de agéncias
e postos bancarios.
02 Acesso a Rege INTERNET nos Datacenters com prote¢do anti-DDoS volumétrico
e por aplicacdo. (Operadora 01).
03 Acesso a Rede INTERNET nos Datacenters com protegédo anti-DDoS volumétrico.
(Operadora 02).
04 | Acesso a Rede de Parceiros.
05 | Solucao de Colaboragéo.
06 | Rede de Alta Velocidade (Lan-to-Lan).
1.3. A Rede MULTISERVICO do Banco devera contemplar de acordo com os respectivos

lotes:

1.4.

1.3.1. Fornecimento de uma Rede IP Multimidia com tecnologia VPN IP/MPLS que dara
suporte as aplicagbes de Dados, Voz e Video com fornecimento circuitos de acesso locais
exclusivos e dedicados e rede de transporte MPLS, com contingéncia incluindo o
fornecimento de equipamentos roteadores, sistema de gerenciamento e monitoragdo de
falhas, desempenho, configuragéo e de nivel de servigo e fornecimento de solugéo de Wifi
nos sites remotos e balanceamento seguro de circuitos de agéncias e postos bancarios;

1.3.2. Solucdo de Colaboracdo composto de equipamento de Videoconferéncia,
gerenciamento integrado e de uma solucéo de web conferéncia sob ambiente de cloud, de
forma a permitir 0 acesso ao servico via web browser, e telefone/celular. Solugao de Video
Conferéncia e Colaboracdo com gerenciamento remoto e integrado;

1.3.3. Rede dedicada de alta velocidade (LAN to LAN) de destinados a rede SAN e a
rede LAN do Banco;

1.3.4. Fornecimento de circuitos com conectividade direta a rede INTERNET através de
acessos dedicados utilizando fibra 6ptica em anel com dupla abordagem, porta IP
exclusiva no roteador de borda na CONTATADA (load balance via protocolo de
roteamento BGP), para o Lote 02 e Lote 03, sendo que adicionalmente para Lote 02 (dois)
a CONTATADA deve ser fornecer uma solucdo de protecdo de ataque a anti DDoS
(DDOS - Distributed Denial of Service) volumétrico e por aplicagdo, executada no
backbone da CONTRATADA para os sites principais e secundario do Banco além de
protecdo da rede LAN e para Lote 03 (trés) a CONTATADA deve ser fornecer uma solugéo
de protecdo de ataque a anti DDoS (DDOS - Distributed Denial of Service) volumétrico
para os sites principais e secundario do Banco;

1.3.5. Fornecimento de Rede Dedicada que devera permitir a comunicacdo do Banco
com seus parceiros de negoécios que se utilizam desta tecnologia, através do uso de
circuitos dedicados fim-a-fim, transparente a protocolos com fornecimento de roteadores;

1.3.6. Todos os servicos com garantia de funcionamento, atualizacdo de software e
suporte técnico local e remoto, 24 x 7, incluindo servigos de instalacédo e repasse de
conhecimento personalizado.

Objetivos Gerais
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ﬂ BANCO DA AMAZONIA
1.4.1. A prestacdo de servicos da CONTRATADA devera permitir:

1.4.1.1. Comunicacdo de Dados, Voz/fax e Colaboragcdo entre os roteadores e
equipamentos instalados na rede corporativa, envolvendo a Direcdo Geral,
Superintendéncias, Agéncias e postos para execucdo de servicos e atividades
bancarias e acesso as Redes de Parceiros;

1.4.1.2. Trafego de voz e Fax entre Agéncias, Superintendéncias, Postos e Direcdo
Geral, interligando suas centrais telefénicas em uma Unica rede utilizando a Rede
IPIVPN MPLS com fornecimento de solugcdo de Wifi nos sites remotos e
balanceamento seguro de circuitos de agéncias e postos bancarios;

1.4.1.3. Gerenciamento, monitoracdo da Rede IP/VPN MPLS, Internet, Rede de
Parceiros;

1.4.1.4. Instalacdo dos recursos necessarios a implantacdo de uma solucdo de
colaboracdo que serdo utilizados pelo Banco abrangendo Superintendéncias
Regionais, a Agéncia Brasilia (DF) e a Direcéo Geral e de funcionarios que utilizem
smartphones através de aplicativos que rodem nos aparelhos celulares do Banco;

1.4.1.5. Fornecimento de rede dedicada de alta velocidade de destinados a rede
SAN e a rede LAN do Banco;

1.4.1.6. Cabera a CONTRATADA elaborar as especificacées e o dimensionamento
de infraestrutura e backbone para atender a rede do Banco, bem como instalar,
configurar, testar, operar, prestar suporte técnico, manter, treinar e fornecer técnico
residente e equipamentos conforme demanda descrita no ANEXO |-B deste Edital,

1.4.1.7. A conectividade com rede INTERNET para o Lote 02 a CONTRATADA
deve ser fornecer dispositivos que garantam a segurancga e protegdo da rede LAN
e protecdo da porta WAN (anti-DDoS volumétrico e por aplicacéo) no backbone da
CONTRATADA de acordo com as especificagfes de cada lote;

1.4.1.8. A conectividade com rede INTERNET para o Lote 03 a CONTRATADA
deve ser fornecer dispositivos que garantam a seguranga e prote¢do da rede LAN
e protecdo da porta WAN (anti-DDoS volumétrico) no backbone da CONTRATADA
de acordo com as especificagbes de cada lote;

1.4.1.9. A conectividade com Rede DEDICADA da CONTRATADA que devera
permitir a comunicagdo do Banco com seus parceiros de negécios.

1.5. Objetivos Especificos

1.5.1. Implementar uma rede Multisservico através das tecnologias, arquitetura e
topologias determinadas neste Edital e que atendam ao Banco em todos requisitos
solicitados;

1.5.2. Disponibilizar a rede devidamente interconectada e interoperando com todas as
atuais redes do Banco (Rede IP Multimedia, Rede Internet e as Redes de Parceiros) e
gue garanta o transporte de todos os servi¢os atuais e futuros usados pelo Banco com a
gualidade, de acordo com as especificacdes solicitadas neste Edital;

1.5.3. A CONTRATADA deverd fornecer o Servico de Colaboracdo composto de
equipamento de Videoconferéncia com gerenciamento remoto e integrado e de uma
solugdo de web conferéncia, video conferéncia e &udio conferéncia integrados sob
ambiente de cloud, de forma a permitir o acesso ao servi¢o via web browser, codec de
conferéncia (conectados a Internet) e telefone/celular de qualquer operadora atualmente
no Brasil. Oferecendo reunibes de diferentes tipos, incluindo reunibes online,
treinamentos, eventos, webcasting e central de suporte;

1.5.4. Fornecimento de rede dedicada de alta velocidade de 4 (quatro) circuitos de
16Gbps destinados a rede SAN e de 4 (quatro) circuitos de 40Gbps destinados a rede
LAN do Banco;
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ﬁ. BANCO DA AMAZONIA

1.6.

1.5.5. Disponibilizar plataformas flexiveis, tanto em capacidade como em funcionalidades
permitindo que o Banco se adapte rapidamente a eventuais aumentos ou diminuicdes de
demanda, ou necessidade de provimento de novos servicos;

1.5.6. Disponibilizar a infraestrutura requerida para administracéo e verificagdo da correta
operacdo da rede e de niveis de servicos das conexdes de acordo com as condi¢des
estabelecidas neste Edital;

1.5.7. Cabera a CONTRATADA elaborar as especificacbes e o dimensionamento, bem
como o fornecimento, instalacdo e manutencdo dos equipamentos necessarios a
prestacdo dos servicos solicitados;

1.5.8. Disponibilizar conectividade com rede INTERNET para o Lote 02, sendo que
adicionalmente a CONTRATADA deve ser fornecer prote¢cdo da porta WAN (protecdo
contra-ataques de negacao de servicos, evitando assim a saturacdo da banda de Internet
e indisponibilidade dos servicos em momentos de ataques DoS e DDoS), assim como
protecdo da porta LAN com o fornecimento de IPS de borda para protecdo dos
balanceadores e servidores HTTP e DNS, conforme especificacdo de cada lote.

1.5.9. Disponibilizar conectividade com rede INTERNET para o Lote 03, sendo que
adicionalmente a CONTRATADA deve ser fornecer protecdo da porta WAN (protecdo
contra-ataques de negacgédo de servicos, evitando assim a saturacéo da banda de Internet
e indisponibilidade dos servicos em momentos de ataques DoS e DDoS), conforme
especificacdo de cada lote.

Requisitos Basicos do Sistema de Telecomunicagdes

1.6.1. A participante da solugdo integrada de telecomunicacbes serd o agente
responsavel pelas atividades a seguir:

1.6.1.1. Administrar os servicos e recursos utilizados na solugédo integrada do
Banco visando que as condi¢des ideais de uso, bom funcionamento e operacdo dos
recursos instalados sejam mantidas;

1.6.1.2. Responsabilizar-se pelos projetos, testes, instalagdo, configuragéo,
operacgdo, suporte técnico, manutencdo e treinamento da solucdo fornecida pela
CONTRATADA;

1.6.1.3. Garantir plena disponibilidade dos meios fisicos utilizados para
transmissao dos dados, bem como de suas conexdes com 0s Sites remotos do
Banco, de acordo com os critérios e padrdes estabelecidos neste Edital e seus
Anexos;

1.6.1.4. Oferecer manutencdo e suporte técnico para 0s componentes do
BACKBONE e os servi¢os da Rede fornecidos pela CONTRATADA;

1.6.1.5. Fornecer solugcdo de comunicacdo integrada de Dados, Video, Voz,
Geréncia, acesso a Internet, Rede Dedicada e colaboragédo entre os pontos de
interesse definidos pelo Banco;

1.6.1.6. Prover infraestrutura de Rede de Comunicacao Digital composta de todas
as funcionalidades necessarias ao bom funcionamento da rede, ter garantia de
desempenho, baixo retardo e seguranca,;

1.6.1.7. Possibilitar a implementacdo de melhorias qualitativas (disponibilidade,
confiabilidade e escalabilidade) e de manutencéo da rede de dados e ainda atender
as necessidades de comunicacao de dados e voz do Banco;

1.6.1.8. Disponibilizar "Backbone" (acessos, portas, concentradores) suportado por
redes terrestres, radios digitais e satélites, com fornecimento de roteadores, no-
breaks, modems, Wifi de modo a permitir acesso integrado a rede privada do Banco.
Os no-breaks serdo disponibilizados pela CONTRATADA em todos os sites do
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Banco com excecao dos PAESs, Rede de Parceiros e nos sites principal e secundario
do Banco;

1.6.1.9. Fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar,
operar, gerenciar e manter os equipamentos/recursos que forem necessarios
(roteadores, modems, no-breaks, Wifi, meios de transmissao, terminais remotos
satélite, equipamentos de colaboracdo, cabeamento dos servigos, acessorios
necessarios, dentre outros) para o provimento dos servigcos conforme solicitados
neste Edital. Os equipamentos/recursos serdo de propriedade de cada
CONTRATADA, que devera ser responsavel pela garantia e suporte técnico dos
mesmos;

1.6.1.10. A infraestrutura de rede de cada CONTRATADA (backbones, POPs,
equipamentos internos, roteadores CPE, enlaces, recursos de comunica¢do via
satélite — segmento espacial e terrestre, dentre outros) devera estar sempre
dimensionada e preparada para suportar a totalidade dos servicos solicitados neste
Edital, garantindo os niveis de desempenho especificados ho mesmo;

1.6.1.11. A rede IP Multimedia devera suportar o trafego de dados de aplicacdes
do Banco fim a fim, voz sobre IP, video, trafego multicast e gerenciamento e controle
de toda a rede e bem como suas aplicagdes;

1.6.1.12. Todos os elementos do core da rede MULTIMEDIA IP-MPLS deveréao ser
duplicados tanto no site principal como no site secundario, como por exemplos
roteadores, backhaul, switches, gatekeepers, gateways de voz.

2. DOLOCAL, PRAZOS DE IMPLANTACAO DOS SERVICOS E DATAS DA ABERTURA DAS
PROPOSTAS:

2.1. O local e entrega da prestacdo dos servi¢os, objeto desta licitacdo devera atender o
ANEXO I-B deste Edital.

2.2. O inicio da implantacao dos servicos sera conforme dispde o item 20 do Termo de
Referéncia (ANEXO | deste Edital), apds assinatura do Contrato.

2.3. As propostas seréo abertas no dia 09.10.2020, as 10h00. O inicio da sessédo de disputa
de precos ocorrera na mesma data as 10h30.

2.4. As consultas relativas a esta licitacdo poderdo ser feitas pelo e-mail
licitacoes@bancoamazonia.com.br. As consultas deveréo informar o nimero desta licitacao.

2.5. Para todas as referéncias de tempo contidas neste Edital sera observado o horéario de
Brasilia (DF), nos termos do art. 53, do Decreto n° 10.024, de 20.09.2019.

2.6. Este pregdo eletrdnico sera realizado em sessao publica, por meio da internet, mediante
condicbes de seguranca (criptografia e autenticacdo) em todas as suas fases, e conduzido
pelo(a) Pregoeiro(a) designado(a) pelo(a) Geréncia de Patriménio, Logistica, Contratacfes e
Gestédo de Contratos (GEPAC), por meio da Ordem de Servico (OS) n® 2020/168 que cuidara
do seu processamento e julgamento.

2.7. Para participar deste Pregdo Eletrbnico ou simplesmente acompanha-lo, o interessado
devera acessar a pagina de licitagcdes do Banco da Amazo6nia, na internet, através do endereco:
https://www.bancoamazonia.com.br/index.php/licitacao, aba “Pregao”, onde se encontra o
link para o sistema de licitagBes eletronicas. Sera utilizado no procedimento o Sistema Eletrdnico
COMPRASNET do Portal de Compras do Governo Federal: http://www.comprasnet.gov.br
“Comprasnet SIASG”.

2.8. A sessdao publica deste Pregao Eletrénico sera aberta por comando do(a) Pregoeiro(a)
com a utilizacgdo de sua chave de acesso e senha, no endereco eletrbnico
Www.comprasgovernamentais.gov.br.

2.9. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
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primeiro dia Gtil subsequente, no mesmo horario e endereco eletrénico, salvo comunicagao
do(a) Pregoeiro(a) em sentido contrario.

3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderéo participar desta licitacdo os interessados que atenderem a todas as condi¢des
estabelecidas neste Edital e seus Anexos.

3.2. N&o poderao participar desta licitacdo as empresas que:

3.2.1. Estejam impedidas de participar de licitagdes promovidas pelo Banco;

3.2.2. Possuam entre seus dirigentes, gerentes, sécios detentores de mais de 5% (cinco
por cento) do capital social, responsaveis e técnicos que sejam dirigente ou empregado
do Banco na data da publicacéo do Edital;

3.2.2.1. se aempresa nao se enquadrar no impedimento do subitem 3.2.2
devera apresentar declaracdo na forma do ANEXO |V deste Edital;

3.2.3. Estejam constituidas sob forma de consoércio, com exce¢do de empresas do
mesmo grupo econbmico;

3.2.4. Estejam sob faléncia, recuperagdo judicial ou extrajudicial, dissolugdo ou
liquidacéo;

3.2.5. Tenham sido consideradas como inidéneas, por 6rgéo, entidade ou sociedade
integrante da Administrag@o Publica, direta e indireta, Federal, Estadual ou Municipal,

3.2.6. Proibidos de participar de licitacdes e celebrar contratos administrativos, na forma
da legislacao vigente;

3.2.6.1. as penalidades dos subitens 3.2.5 e 3.2.6 impostas a matriz se estendem
as filiais e vice-versa.

4. DO CREDENCIAMENTO NO SISTEMA

4.1. As Licitantes interessadas deveréo proceder ao credenciamento antes da data marcada
para inicio da sesséo publica via Internet no COMPRASNET.

4.2. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a
participacao dos interessados na modalidade licitatéria Pregao, em sua forma eletrénica.

4.3. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura
de Chaves Publicas Brasileira — ICP - Brasil.

4.4. A chave de identificacdo e a senha terdo validade de 1 (um) ano e poderéo ser utilizadas
em qualquer Pregédo Eletrénico, salvo quando canceladas por solicitagdo do credenciado ou
por iniciativa do Banco da Amazonia ou do COMPRASNET, devidamente justificada.

4.5. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica
e exclusiva do Licitante ou de seu representante legal e na presuncdo de sua capacidade
técnica para realizagéo das transacdes inerentes ao Pregdo Eletronico.

4.6. O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacéo efetuada diretamente ou por seu representante, ndo cabendo ao provedor
do Sistema ou a entidade promotora da licitacdo, responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

4.6.1. O licitante responsabiliza-se exclusiva e formalmente pelas transacfes efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive
0s atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgéo ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

4.7. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema
para imediato bloqueio de acesso.
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4.8. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informacéo, devendo
proceder, imediatamente, & correcdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

4.8.1. A nao observancia do disposto no subitem anterior podera ensejar desclassificacdo
no momento da habilitacéo.

4.9. Em se tratando de Microempresa ou Empresa de Pequeno Porte, nos termos da Lei
Complementar n® 123, de 14.12.2006 e do Decreto n°® 6.204, de 05.09.2007, e para que
possam usufruir do tratamento diferenciado previsto no Capitulo V da referida lei, € necessario,
a época do credenciamento, e cadastramento da proposta, a declaracdo em campo proprio do
sistema eletrénico, identificando-se como “Microempresa” ou “Empresa de Pequeno Porte”,
documento imprescindivel para habilitagéo.

4.10. As declaragbes referidas no item anterior servirio como comprovacdo do
engquadramento da licitante como Microempresa ou Empresa de Pequeno Porte, conforme o
caso, as quais declarardo, sob as penas da lei, que cumprem o0s requisitos legais para a
qualificacdo como “Microempresa” ou “Empresa de Pequeno Porte”, estando aptas a usufruir
do tratamento favorecido estabelecido nos artigos 42 a 49 da Lei Complementar n° 123/2006.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrbnico,
dos seguintes campos:

5.1.1 Valor unitario e total do item;
5.1.2 Marca;(se for o caso);
5.1.3 Fabricante; (se for o caso);

5.1.4 Descricdo detalhada do objeto, contendo as informacdes similares a
especificagdo do Termo de Referéncia: indicando, no que for aplicavel, o modelo,
prazo de validade ou de garantia, niumero do registro ou inscricdo do bem no
orgdo competente, quando for o caso.

5.2. Todas as especificacdes do objeto contidas na proposta vinculam a Licitante.

5.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracéo, sob alegacéo de erro, omissdo ou qualquer outro pretexto.

5.5. O prazo de validade da proposta nao serd inferior a 90 (noventa) dias, a contar da data
de sua apresentacgéo.

5.6. O licitante devera declarar, para o item, em campo proprio do sistema COMPRASNET,
se o produto ofertado é manufaturado nacional beneficiado por um dos critérios de margem
de preferéncia indicados no Termo de Referéncia.

5.7. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia
de contratacfes publicas federais, quando participarem de licitaces publicas.

5.7.1. O descumprimento das regras supramencionadas pela Administracéo por parte
dos contratados pode ensejar a fiscalizacdo do Tribunal de Contas da Unido e, ap0s o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
adocao das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71,
inciso 1X, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco ha execuc¢ao do contrato.

6 DA PARTICIPACAOPodero participar deste Pregéo interessados cujo ramo de atividade seja
compativel com o objeto desta licitagdo, e que estejam com Credenciamento regular no
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Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9°
da IN SEGES/MP n° 3, de 2018.

6.1.1 Por ocasido da analise da documentacéo juridica, o Pregoeiro podera mediante
diligéncia solicitar outros meios de comprovacao da compatibilidade do ramo de
atuacdo da empresa com o objeto da licitagdo, no rol exemplificativo: contrato
social, nota fiscal, contrato etc., ou outros documentos que achar necessarios
para a comprovacéo do item 6.1.

6.2 Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.

6.3 A participacdo na licitacdo se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
comercial, exclusivamente por meio do sistema eletrénico ComprasnetSiasg, observados
data e horério limite estabelecidos no sitio www.comprasgovernamentais.qov.br.

6.4 O encaminhamento da proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitacdo previstas neste Edital e seus Anexos. A licitante é responsavel por
todas as transacdes que forem efetuadas em seu nome no sistema eletrénico, assumindo
como firmes e verdadeiras suas propostas e lances.

6.5 O encaminhamento da proposta pressupde o pleno conhecimento de todas as
informac0des e das condi¢cdes para o cumprimento das obrigacdes do objeto desta licitacéo.
A licitante declarara no sistema, antes de registrar a sua proposta, que cumpre plenamente
os requisitos de habilitacdo exigidos neste Edital, sujeitando-se as sancfes legais na
hipétese de declaracéo falsa.

6.6 O fornecedor sera responsavel por todas as transag¢des que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, ndo
cabendo ao Banco responsabilidade por eventuais danos decorrentes de uso indevido de
senha, ainda que por terceiros.

6.7 A declaracéo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
sujeitara a licitante as sancdes previstas neste Edital.

6.8 Cabera a licitante acompanhar as operacdes no sistema eletrénico durante a sessao
publica do pregdo eletrénico, ficando responsavel pelo 6nus decorrente da perda de
negacios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6.9 A licitante devera comunicar imediatamente ao Ministério da Economia (6rgéo provedor
do sistema) qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do
uso da senha, para imediato bloqueio de acesso.

6.10 Como condicdo para participagdo no Pregao, a licitante assinalara “sim” ou “nao” em
campo préprio do sistema eletrénico, relativo as seguintes declaracoes:

6.10.1 que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49;

6.10.1.1 nos itens exclusivos para participacdo de microempresas e empresas
de pequeno porte, a assinalagao do campo “nao” impedira o prosseguimento no
certame;

6.10.1.2 nositens em que a participag@o nao for exclusiva para microempresas
e empresas de pequeno porte, a assinalagdo do campo “nao” apenas produzira
o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n® 123, de 2006, mesmo que microempresa, empresa de
pequeno porte.

6.10.2 que esté ciente e concorda com as condi¢des contidas no Edital e seus anexos;

6.10.3 que cumpre os requisitos para a habilitac&o definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias edilicias;
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6.10.4 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

6.10.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigédo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢ao;

6.10.6 que a proposta foi elaborada de forma independente, nos termos da Instrucéo
Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

6.10.7 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso
[l do art. 5° da Constituicdo Federal,

6.10.8 que os servicos sdo prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacao,
conforme disposto no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

6.11 A declaracao falsa relativa ao cumprimento de qualquer condi¢do sujeitara o licitante
as sanc0Oes previstas em lei e neste Edital.

6.12 Caso o licitante deixe de assinalar algum dos campos acima referente as declaracoes,
devera anexar a referida declaracdo junto com os documentos de habilitacdo no sistema.

7 DA IMPUGNACAO E DO PEDIDO DE ESCLARECIMENTO AO ATO CONVOCATORIO

7.1 Os pedidos de esclarecimentos relativos a este Edital e seus Anexos seréo recebidos em
até 3 (trés) dias antes da realizacdo da sesséo, ou seja, até as 18h00 do dia 06.10.2020, nos
termos do artigo 23 do Decreto n° 10.024, de 20.09.2019.

7.2 Os pedidos de esclarecimento encaminhados apés as 17h serdo apreciados no préximo
dia util.

7.3 Serdo considerados intempestivos os pedidos de esclarecimentos encaminhados ap6s
as 17h do terceiro dia Gtil que anteceder a abertura das propostas.

7.4 As impugnagdes serdo recebidas em até 3 (trés) dias antes da realizagdo da sesséo, ou
seja, até as 18h00 do dia 06.10.2020, nos termos do artigo 24 do Decreto n°® 10.024, de
20.09.2019.

7.5 Serdo consideradas intempestivas as impugnacfes apresentadas apés as 18h do
terceiro dia util que anteceder a abertura das propostas.

7.6 As impugnagfes encaminhadas ap6s as 18h seréo apreciados no proximo dia util.

7.7 Acolhida a impugnacgéo contra o ato convocatoério, sera designada nova data para a
realizacdo do certame.

7.8 Tanto os pedidos de esclarecimentos como as impugnacdes deverdo ser apresentadas
por escrito ao(a) Pregoeiro(a), mediante requerimento dos interessados, através do e-mail:
licitacoes@bancoamazonia.com.br.

7.9 O documento deve estar, obrigatoriamente, em formato passivel de cépia (Pdf editavel,
Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu contetido para o sitio do
Comprasgovernamentais.

7.10 Os esclarecimentos e impugnacdes serdo decididos e respondidos pelo(a) Pregoeiro(a)
no prazo de 48 (quarenta e oito) horas (2 dias Uteis) e devidamente publicados no sitio do
Comprasgovernamentais até a abertura da sessao publica, para ciéncia de todos os licitantes.

7.11 Caso a impugnacdo ndo seja respondida ou publicada em tempo habil no sistema
eletrénico ou no site do Banco, a sessao sera suspensa e sera agendada uma nova data.

8 DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

8.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagcdo exigidos no edital, proposta com a descricdo do objeto
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ofertado e o preco, até a data e o horario estabelecidos para abertura da sesséo publica,
gquando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

8.2 O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrerd por meio de chave de acesso e senha.

8.3 Os licitantes poderédo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

8.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacéo
de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos
do art. 43, § 1° da LC n° 123, de 2006.

8.5 Incumbird ao licitante acompanhar as operac¢des no sistema eletrénico durante a sesséo
publica do Pregéo, ficando responsavel pelo énus decorrente da perda de negdcios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

8.6 Até a abertura da sessdo publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagcdo anteriormente inseridos no sistema.

8.7 N@o serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrerd apos a realizacdo dos procedimentos de
negociacao e julgamento da proposta.

8.8 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico ap6s o
encerramento do envio de lances.

8.9 O(A) Pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de pessoal
do Banco da Amazo6nia ou, ainda, de pessoas fisicas ou juridicas estranhas e ele, para orientar
sua andlise e decisao.

9 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS

9.1 A partir do horério previsto neste Edital, tera inicio a sessao publica do pregéo eletrbnico,
pela internet, com a divulgacdo das propostas de precos recebidas, passando (o)a
Pregoeiro(a) a avaliar a aceitabilidade dessas propostas.

9.2 Até a abertura da sessdo, os participantes poderdo retirar ou substituir a proposta
anteriormente apresentada ou os documentos de habilitacéo.

9.3 O Pregoeiro verificard as propostas apresentadas, podendo desclassificar desde logo
aguelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis ou ndo apresentem as especificagfes técnicas exigidas no
Termo de Referéncia.

9.4 Também seréa desclassificada a proposta que identifique o licitante;

9.5 A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

9.6 A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrério, levado a efeito na fase de aceitagéo.

9.7 O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

9.8 O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.

9.9 Como requisito para a participacdo no Pregédo a licitante devera manifestar, em campo
proprio do sistema eletrbnico, o pleno conhecimento, concordancia e atendimento as
exigéncias de habilitagéo previstas no Edital e seus Anexos.

9.10 As licitantes também deverdo declarar em campo proprio do sistema eletrébnico que
cumprem 0s requisitos legais para a qualificagdo como ME ou EPP, e que ndo se encontram
alcancgadas por quaisquer das hipoteses previstas no 8§ 4°, do art. 3°, da LC n° 123/2006.
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9.11 A mera declaragdo como ME ou EPP ou a efetiva utilizacdo dos beneficios concedidos
pela LC n°® 123/2006 por licitante que ndo se enquadra ha definicdo legal reservada a essas
categorias configura fraude ao certame, sujeitando a mesma a aplicacdo de penalidade de
impedimento de licitar e contratar com a Administracao Publica, além de ser descredenciada
do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e
das demais cominacoes legais.

9.12 O Banco, considerando o teor do Acorddo TCU n° 298/2011 - Plenério, adotara
procedimentos complementares, mediante diligéncia, tais como solicitagdo de Demonstragéo
do Resultado do Exercicio — DRE do exercicio anterior e/ou outros demonstrativos
contabeis/documentos que julgue necessarios, apresentados na forma da Lei, além de se
realizar as pesquisas pertinentes nos sistemas de pagamento da Administracdo Publica
Federal, deve ser solicitado a licitante a apresentacdo dos documentos contabeis aptos a
demonstrar a correcao e a veracidade de sua declaragéo de qualificacdo como microempresa
ou empresa de pequeno porte para fins de usufruto dos beneficios da referida lei, a fim de
subsidiar a verificacdo do atendimento, pelas licitantes, as exigéncias da no artigo 3° da LC
n°® 123/2006 e do Decreto n° 8.538/2015.

9.13 Também serdo aceitas a DRE e outras demonstracdes disponibilizadas via Escrituragéo
Contabil Digital — ECD, desde que comprovada a transmisséo desta a Receita Federal do
Brasil, por meio da apresentacdo do Termo de Autenticagdo (recibo gerado pelo Sistema
Publico de Escrituracao Digital — SPED).

9.14 A confirmacdo acerca do atendimento, pelas licitantes, da condicdo de ME ou EPP
também podera ser realizada por meio da disponibilizacdo de Documentos Fiscais Oficiais,
tais como a Declaracdo do Programa Gerador do Documento de Arrecadacdo do Simples
Nacional, devidamente transmitida & Receita Federal do Brasil, desde que os dados permitam
identificar as informacdes acerca do faturamento bruto do exercicio em analise.

9.15 Para fins de definicho do “udltimo exercicio social” da DRE a ser exigida, sera
considerado, na data de abertura da sesséo publica, o prazo legal fixado de acordo com o
regime de apuracdo fiscal de empresa estabelecida em legislagao propria.

9.16 Classificadas as propostas, o(a) Pregoeiro(a) dard inicio a fase competitiva, quando
entdo os participantes poderdo encaminhar lances exclusivamente por meio do sistema
eletronico.

10 DOS LANCES

10.1 Iniciada a etapa competitiva, os licitantes poderdo encaminhar lances exclusivamente
por meio do sistema eletrbnico, sendo cada licitante imediatamente informado do seu
recebimento e respectivo horério de registro e valor.

10.2 Os licitantes poderéo oferecer lances sucessivos, observado o horario fixado e as regras
de aceitacdo dos mesmos.

10.3 O lance devera ser ofertado pelo valor global anual do lote.

10.4 O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado e
registrado pelo sistema

10.5 O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacao
aos lances intermediérios quanto em relag&o a proposta que cobrir a melhor oferta devera ser
proporcional aos lotes conforme a seguir: Lote 1: 3.000,00 (trés mil reais); Lote 2: 1.000,00
( hum mil reais); Lote 3: 1.000,00 (hum mil reais); Lote 4: 2.000,00 (dois mil reais); Lote
5: 5.000,00 (cinco mil reais) e 6: 5.000,00(cinco mil reais).

10.6 O intervalo entre os lances enviados pelo mesmo licitante ndo poderé ser inferior a vinte
(20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena
de serem automaticamente descartados pelo sistema os respectivos lances.

10.7 Ser& adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto”,
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogacgoes.
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10.8 A etapa de lances da sessao publica tera duracdo de dez minutos e, apos isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracdo da sesséao publica.

10.9 A prorrogacgdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

10.10 N&o havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica
encerrar-se-a automaticamente.

10.11 Encerrada a fase competitiva sem que haja a prorrogacdo automética pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sessao publica de lances, em prol da consecucao do melhor preco.

10.12 Em caso de falha no sistema, os lances em desacordo com 0s subitens anteriores
deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada
imediatamente a Secretaria de Gestao do Ministério da Economia;

10.13 Na hipotese do subitem anterior, a ocorréncia sera registrada em campo proprio do
sistema.

10.14 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

10.15 Os lances apresentados e levados em consideragéo para efeito de julgamento serdo
de exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear
qgualquer alteracéo.

10.16 Durante o transcurso da Sessao Publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado que tenha sido apresentado pelos demais licitantes,
vedada a identificacdo do detentor do lance.

10.17 Os lances serao ofertados individualmente por Lote pelo critério do Menor Preco
Global por Lote.

10.17.1 Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta.

10.18 Apds o encerramento da etapa de lances da sesséo publica, o(a) Pregoeiro(a) podera
encaminhar, pelo sistema eletrénico, contraproposta a licitante que tenha apresentado lance
mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento,
ndo se admitindo negociar condi¢cfes diferentes daquelas previstas neste Edital.

10.19 O sistema informara a proposta de menor pre¢o imediatamente apds o encerramento
da etapa de lances ou, quando for o caso, apés negociacao e decisdo pelo(a) Pregoeiro(a)
acerca da aceitacdo do lance de menor valor.

10.20 Em relagé&o a itens ndo exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagcdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
prépria as microempresas e empresas de pequeno porte participantes, procedendo a
comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

10.21 Nessas condi¢fes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance serdo consideradas empatadas com a primeira colocada.

10.22 A mais bem classificada nos termos do item anterior tera o direito de encaminhar uma
ltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados ap6s a comunicacao
automatica para tanto.

10.23 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa

Pagina 16 de 236



ﬂ BANCO DA AMAZONIA

e empresa de pequeno porte que se encontrem naqguele intervalo de 5% (cinco por cento), ha
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

10.24 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
sera realizado sorteio entre elas para que se identifigue aquela que primeiro podera
apresentar melhor oferta.

10.25 Quando houver propostas beneficiadas com as margens de preferéncia em relagédo ao
produto estrangeiro, o critério de desempate serd aplicado exclusivamente entre as propostas
que fizerem jus as margens de preferéncia, conforme regulamento.

10.26 A ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de
classificacdo, de maneira que sé podera haver empate entre propostas iguais (ndo seguidas
de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

10.27 Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aguele que, assegure a preferéncia, sucessivamente, aos bens produzidos:

10.27.1 no pais;
10.27.2 por empresas brasileiras;

10.27.3 por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

10.27.4 por empresas que comprovem cumprimento de reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagao.

10.28 Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas empatadas.

10.29 Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrbnico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em condi¢des
diferentes das previstas neste Edital.

10.29.1 A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

10.29.2 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacdo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

10.30 Apés a negociacao do prego, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

10.31 No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do
Pregao, o sistema eletrénico podera permanecer acessivel aos licitantes para a recep¢ao dos
lances, retornando o(a) Pregoeiro(a), quando possivel, sua atuagdo no certame, sem prejuizo
dos atos realizados.

10.32 Quando a desconexdo do(a) Pregoeiro(a) persistir por tempo superior a 10 (dez)
minutos, a Sessdo do Pregdo sera suspensa e terd reinicio somente apds comunicacdo
expressa aos participantes, através de aviso publicado no sistema Comprasgovernamentais.

11 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1 A proposta comercial final do licitante declarado vencedor com o prego atualizado em
conformidade com o ultimo lance ofertado e eventuais negociacdes, bem como documentos
complementares, deverdo ser enviados através do modulo de ENVIO DE ANEXOS do
Comprasgovernamentais, no prazo de 02 (duas) horas, a contar da solicitacdo do Pregoeiro
no sistema eletrénico.
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11.2 O médulo ENVIO DE ANEXOS estara disponivel aos licitantes no prazo maximo de 02
(duas) horas, contadas da convocacdo do(a) Pregoeiro(a) no @ sistema
Comprasgovernamentais.

11.3 Ao término do prazo o(a) Pregoeiro(a) encerrard o0 modulo ENVIO DE ANEXQOS, néo
sendo possivel incluir ou substituir mais nenhum anexo.

114 Em casos excepcionais, devidamente justificado no sistema
COMPRASGOVERNAMENTAIS pelo(a) Pregoeiro(a) e dentro do prazo acima estabelecido, a
Proposta de Pregcos e demais documentos complementares poderdo ser remetidos para o
endereco de e-mail licitacoes@bancoamazonia.com.br ou outro endereco informado pelo
Pregoeiro, devendo a(s) licitante(s), em momento posterior a ser definido pelo(a) Pregoeiro(a),
encaminhar através do modulo do sistema de ENVIO DE ANEXOS a mesma documentacao, de
forma que esta seja inserida no Sistema Eletrénico e, assim, fiqgue a disposi¢cdo das demais
licitantes para andlise e verificacao de sua conformidade.

11.5 A licitante convocada, que no prazo do item 11.2, ndo encaminhar a documentacéo
complementar solicitada no prazo estipulado ou nao justificar, terd sua proposta RECUSADA
do certame, dada a impossibilidade de verificacdo da exequibilidade de seus lances e de sua
conformidade com este Edital e com a legislacdo que rege o objeto do certame.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

12.1 Encerrada a etapa de negociagdo, o0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacdo ao objeto e & compatibilidade do preco em relacdo ao
méaximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no
paragrafo Unico do art. 7° e no § 9° do art. 26 do Decreto n° 10.024/2019.

12.2 Sera desclassificada a proposta ou o lance vencedor, que apos a fase de negociacdes
apresentar preco final superior ao preco estimado, conforme determina o artigo 56, inciso 1V
da Lei 13.303/16 ou que apresentar preco manifestamente inexequivel

12.2.1 Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbdlicos, irrisorios ou de valor zero, incompativeis com 0s pre¢os dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatério da licitagdo ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalag6es de propriedade do préprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneracéao.

12.3 Na hip6tese de necessidade de suspensao da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia serd registrada em ata;

12.4 O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 02 horas (duas), sob pena de
ndo aceitacao da proposta.

12.5 O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

12.6 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante
e procedéncia, além de outras informacfes pertinentes, a exemplo de catalogos, folhetos,
links do fabricante ou propostas, encaminhados por meio eletrénico, ou, se for o caso, por
outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema
eletrénico, sob pena de ndo aceitacdo da proposta.

12.7 Se a proposta ou lance vencedor for desclassificado, 0 Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

12.8 Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horério para a sua continuidade.
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12.9 O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencao de melhor
preco, vedada a negociacdo em condi¢cBes diversas das previstas neste Edital.

12.9.1 Também nas hipbéteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, poderd negociar com o licitante para que seja obtido preco melhor.

12.9.2 A negociacdo serda realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

12.10 Nos itens ndo exclusivos para a participacdo de microempresas e empresas de
pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagao, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

12.11 Encerrada a andlise quanto a aceitacdo da proposta, 0 pregoeiro verificara a
habilitag&o do licitante, observado o disposto neste Edital.

12.12 A proposta apresentada e os lances formulados deverao indicar o Menor preco global
do lote referente ao servigo objeto da licitagdo e conter planilha que discrimine todos os
custos envolvidos.

12.13 O julgamento da proposta sera feito pelo critério do Menor Pregco Global por lote,
conforme especificacdes no Termo de Referéncia (ANEXO | deste Edital), levando-se em
conta o estimado para o Valor Total do Item.

12.14 A proposta encaminhada pelo licitante devera estar descriminada por completo, e
entregue o orgcamento completo através da planilha sintética, conforme modelo do ANEXO I,
ndo podendo existir valor global maior ou inexequivel ao valor estimado na cotacdo de precos,
observando os valores estimados neste Edital.

12.15 Poderdo ser admitidos precos unitarios superiores aqueles estabelecidos no
or¢camento estimado da licitagdo, desde que ndo sejam dos itens materialmente relevantes
das propostas, podendo ainda ser solicitado a licitante que ajuste os valores unitarios que
estejam acima dos valores estimados.

12.16 Serao considerados itens materialmente relevantes aqueles de maior impacto no valor
total da proposta e que, somados representem pelo menos oitenta por cento do valor total do
orcamento estimado ou que sejam considerados essenciais a funcionalidade da obra ou do
servico de engenharia;

12.17 Como o critério utilizado € o de Menor Preco Global, a contratada deve arcar com
eventuais erros ou omissfes na quantificacdo dos itens de servi¢co, ndo tendo direito a aditivos
contratuais sobre as quantidades no caso de subestimativa dos quantitativos por erro
detectavel durante o aludido processo licitatorio.

12.18 O(A) Pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do Banco que comporao ou ndo a equipe de apoio do Pregao ou, ainda, de pessoas
fisicas ou juridicas estranhas a ele, para orientar sua analise e decisao.

12.19 A apresentacdo da(s) proposta(s) implicara plena aceitagdo, por parte da proponente,
das condicdes estabelecidas neste Edital e seus Anexos.

12.20 ApOs a apresentagdo da proposta, ndo caberd desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo(a) Pregoeiro(a).

12.21 A Proposta de Precos devera conter:

a) ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as
demais rubricadas pelo licitante ou seu representante legal.

b) conter a indicacao do banco, nimero da conta e agéncia do licitante vencedor, para
fins de pagamento.

c) Numero de Pregéo, data e hora da abertura da sesséo publica;
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d) Razao social e CNPJ da pessoa juridica;
e) Nome, CPF, RG e cargo empresarial do proponente ou representante legal;

f) Endereco da sede e domicilio completo, endereco eletrbnico e telefone para
contato;

g) Numero do Lote e descricdo detalhada do objeto conforme Termo de Referéncia —
ANEXO | deste Edital.

g.1) A descricho detalhada do objeto deve especificar quantitativos,
caracteristicas da execucdo do servico e/ou do objeto fornecido, marca,
indicacdo exata do intervalo de medida e/ou de capacidade do objeto se houver,
e outras especificacdes necessarias do objeto licitado, bem como as exigidas do
Termo de Referéncia — ANEXO | deste Edital.

h) Preco Unitario, Total e Global da proposta, compativeis com os prec¢os praticados
no mercado — tendo como parametro os valores estimados, de lance e negociacbes
realizadas no sitio do Comprasgovernamentais, observados os itens 10.2 e 10.3
deste Edital, e entregar o orcamento completo contendo os prec¢os unitario e global
de acordo com o modelo do ANEXO Il deste Edital.

i) A garantia Contratual sera conforme item 25 do Termo de Referéncia — ANEXO | e
CLAUSULA NONA da Minuta Contratual ANEXO VIl deste Edital.

j) Prazo de validade da proposta néo inferior a 90 (noventa) dias corridos,
contados da data da sua apresentacao.

12.22 A proposta final devera ser documentada nos autos e sera levada em consideracao no
decorrer da execucao do contrato e aplicagédo de eventual san¢do a Contratada, se for o caso.

12.23 Todas as especificagbes do objeto contidas na proposta, vinculam a Contratada.

12.23.1 Ocorrendo divergéncia entre 0s precos unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e 0s
valores expressos por extenso, prevalecerao estes ultimos.

12.24 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condi¢cdo que induza o julgamento a
mais de um resultado, sob pena de desclassificacao.

12.25 A proposta devera obedecer aos termos deste Edital e seus Anexos, nhdo sendo
considerada aquela que ndo corresponda as especificagdes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

12.26 As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacéo.

12.27 A proposta apresentada e os lances formulados incluem todas e quaisquer despesas
necessarias para o perfeito fornecimento do objeto desta licitagéo, tais como tributos, fretes,
seguros e demais despesas inerentes. O Banco ndo aceitard cobranga posterior de qualquer
imposto, tributo ou assemelhado adicional, salvo se alterado ou criado apds a data de abertura
desta licitacdo e que venha expressamente a incidir sobre o seu objeto. na forma da lei. Na
hipétese de redugdo de aliquota ap0s a apresentacdo da proposta, a mesma sera
devidamente considerada por ocasido do pagamento. Em nenhuma hip6tese o Banco aceitara
arcar com responsabilidade solidaria relativa a qualquer despesa ndo expressamente
discriminada no contrato. Devera ser considerada a quando da formulagdo da proposta,
portanto, a legislacao pertinente vigente nos Estados aos quais 0s equipamentos se destinam.

12.28 Serdo recusadas as propostas que:
a) Nao atendam as exigéncias do presente Edital e seus Anexos;
b) Sejam omissas;

¢) Apresentem defeitos capazes de dificultar o seu julgamento ou irregularidades;
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d) Contenha pregos incompativeis com os praticados no mercado, com 0S custos
estimados para a execucdo do objeto deste Pregdo Eletrbnico e com as
disponibilidades orcamentarias do Banco;

e) Nao restar comprovado sua exequibilidade.
12.29 O(A) Pregoeiro(a) analisara a exequibilidade da proposta apresentada pelos licitantes.

12.30 O(A) Pregoeiro(a) poderd sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes a eficacia para fins de classificacao e
habilitacéo.

12.31 Ser& desclassificada a proposta que apresentar valores irrisérios ou de valor zero,
incompativeis com os precos de mercado acrescidos dos respectivos encargos, exceto
guando se referirem aos equipamentos e instalacdes de propriedade da licitante, para os
guais ela renuncie a parcela ou a totalidade da remuneracao.

12.32 O(A) pregoeiro(a) podera, caso julgue necessario, realizar diligéncias sobre a
composi¢ao dos precos unitarios propostos.

12.33 Nao se considerara qualquer oferta de vantagem nao prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

12.34 Constatando o atendimento das exigéncias fixadas neste Edital, o licitante detentor da
proposta mais vantajosa para o Lote/ltem sera declarado vencedor.

13 DA HABILITACAO

13.1 Aceita a proposta do licitante detentor do menor preco, este dever4d comprovar sua
condicdo de habilitagdo na forma determinada neste Edital e como condigéo prévia ao exame
da documentagéo de habilitacdo do licitante detentor da proposta classificada em primeiro
lugar, o Pregoeiro verificara o eventual descumprimento das condi¢cbes de participacao,
especialmente quanto a existéncia de san¢do que impec¢a a participacdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

13.1.1 SICAF;

13.1.2 Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.qov.br/).

13.2 A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sOcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
sangbes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
gual seja s6cio majoritario.

13.3 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciard para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

13.3.1 A tentativa de burla sera verificada por meio dos vinculos societérios, linhas de
fornecimento similares, dentre outros.

13.3.2 O licitante ser4 convocado para manifestacdo previamente a sua
desclassificagao.

13.4 Constatada a existéncia de san¢do, o Pregoeiro reputard o licitante inabilitado, por falta
de condic&o de participagéo.

13.5 No caso de inabilitacao, havera nova verificacao, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos Arts. 44 e 45 da Lei Complementar n® 123, de 2006, seguindo-
se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

13.6 Caso atendidas as condi¢fes de participagdo, a habilitacdo do licitantes sera verificada
por meio do SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo juridica, a
regularidade fiscal e trabalhista, & qualificacdo econémica financeira e habilitacdo técnica,
conforme o disposto na Instrugcdo Normativa SEGES/MP n° 03, de 2018.
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13.7 O interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa SEGES/MP
n° 03, de 2018 mediante utilizacdo do sistema, devera atender as condi¢cdes exigidas no
cadastramento no SICAF até o terceiro dia Gtil anterior a data prevista para recebimento das
propostas;

13.8 E dever do licitante atualizar previamente as comprovacgdes constantes do SICAF para
que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto
com a apresentacao da proposta, a respectiva documentacgéo atualizada.

13.9 O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto se a
consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito
em encontrar a(s) certidao(6es) valida(s), conforme art. 43, 83°, do Decreto 10.024, de 2019.

13.10 Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacéo daqueles exigidos neste Edital e j4 apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob
pena de inabilitagéo.

13.11 Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver davida em
relacdo a integridade do documento digital.

13.12 N&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

13.13 Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome
da matriz.

13.14 Serao aceitos registros de CNPJ de licitante matriz e filial com diferencas de niumeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo
do recolhimento dessas contribui¢des.

13.15 Na hipétese de falha no SICAF ou nos sitios oficiais, que impossibilite a confirmacao
da habilitacdo mencionada neste item 13, o(a) Pregoeiro(a) podera por outros meios solicitar
ao licitante que envie a documentacdo necessaria.

13.16 Caso a documentacao da licitante ndo esteja contemplada no SICAF, a mesma devera
ser enviada de acordo com os itens 14, 15, 16, 17, e 18, sob pena de desclassificagao.

13.17 Ressalvado o disposto no item 8.3, os licitantes deverao encaminhar, nos termos deste
Edital, a documentacgé&o relacionada nos itens a seguir, para fins de habilitagdo:

14 HABILITACAO JURIDICA

14.1 No caso de empresario individual: inscricao no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede.

14.2 Em se tratando de microempreendedor individual — MEI: Certificado da Condicéo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacao da
autenticidade no sitio www.portaldoempreendedor.gov.br.

14.3 No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores.

14.4 inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia.

14.5 No caso de sociedade simples: inscricAo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores.

14.6 No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
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Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107
da Lei n°5.764, de 1971.

14.7 No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagao.

14.8 Os documentos acima deverdo estar acompanhados de todas as alteracBes ou da
consolidacao respectiva.

15 REGULARIDADE FISCAL E TRABALHISTA

15.1 Comprovante de inscricdo da empresa no Cadastro Nacional da Pessoa Juridica do
Ministério da Fazenda. O comprovante deve ser apresentado na forma da Instru¢cdo Normativa
RFB n° 1.470, de 30.05.2014, da Secretaria da Receita Federa do Brasil.

15.2 Prova de inscricdo da empresa no Cadastro de Contribuintes Estadual e Municipal,
relativo a sede da participante, pertinente ao seu ramo de atividade e compativel com o objeto
deste pregéo eletrbnico.

15.3 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos
a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02/10/2014, do Secretario
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

15.4 Prova de regularidade para com a Fazenda Estadual mediante a apresentacédo de
certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos tributos
estaduais e a divida ativa do Estado, ou de nao contribuinte relativa ao ICMS.

15.5 Prova de regularidade para com a Fazenda Municipal mediante a apresentacéo de
certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos tributos
municipais e a divida ativa do Municipio, ou de ndo contribuinte relativa ao ISS.

15.6 Caso o licitante seja considerado isento dos tributos estaduais relacionados ao objeto
licitatorio, devera comprovar tal condicdo mediante declaracdo da Fazenda Estadual do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

15.7 Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidac&o das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943.

15.8 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

15.9 Caso o licitante detentor do menor preco seja qualificado como microempresa ou
empresa de pequeno porte devera apresentar toda a documentacgédo exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena
de inabilitagéo.

16 QUALIFICACAO ECONOMICO-FINANCEIRA
16.1 Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;

16.2 Balanco patrimonial e demonstra¢des contébeis do ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situacdo financeira, vedada a sua
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

16.3 No caso de empresa constituida no exercicio social vigente, admite-se a apresentacao
de balanco patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da
sociedade;

16.3.1 entenda-se por "na forma da lei":

a) gquando S/A: balanco patrimonial devidamente registrado na Junta
Comercial e publicado em Diario Oficial e em jornal de grande circulagdo
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editado na localidade em que esta situada a sede da companhia, conforme o
caput do art. 289 e 0 § 5° da Lei n° 6.404/1976;

b) quando outra forma societaria: balanco acompanhado de cépia dos
Termos de Abertura e de Encerramento do Livro Diério do qual foi extraido,
conforme art. 5°, § 2° do Decreto-Lei n°® 486/1969, autenticados pelo 6rgéo
competente de Registro do Comércio, ou Termo de Opc¢ao, se a empresa for
optante pelo regime de tributagdo do Imposto de Renda com base no lucro
presumido.

c¢) sociedades simples: registrado no Registro Civil das Pessoas Juridicas do
local de sua sede; caso a sociedade simples adote um dos tipos de sociedade
empresaria, deverd sujeitar-se as normas fixadas para as sociedades
empresarias, inclusive quanto ao registro na Junta Comercial.

16.4 No caso de fornecimento de bens para pronta entrega, ndo serd exigido da licitante
qualificada como microempresa ou empresa de pequeno porte, a apresentacdo de balanco
patrimonial do ultimo exercicio financeiro. (Art. 3° do Decreto n° 8.538, de 2015);

16.5 E admissivel o balanco intermediario, se decorrer de lei ou contrato social/estatuto
social.

16.6 Caso o licitante seja cooperativa, tais documentos deverédo ser acompanhados da ultima
auditoria contabil-financeira, conforme dispde o artigo 112 da Lei n® 5.764, de 1971, ou de
uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6érgao
fiscalizador;

16.6.1 a comprovagdo da boa situacdo financeira da licitante sera baseada na
obtencao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC) resultantes da aplicacdo das formulas abaixo, sendo considerada habilitada a
empresa que apresentar resultado maior do que 1 (um), em todos os indices aqui
mencionados:

Ativo Circulante + Realizavel a Longo Prazo

LG = --—--- S _—
Passivo Circulante + Exigivel a Longo Prazo
Ativo Total
SG = -
Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante
LC = -

Passivo Circulante

16.7 Os indices de que trata o subitem 16.6.1 serdo calculados pela licitante e confirmados
pelo responséavel por sua contabilidade, mediante sua assinatura e a indicagdo do seu nhome
e do numero de registro no Conselho Regional de Contabilidade (CRC);

16.8 A licitante que apresentar qualquer dos indices relativos & boa situagéo financeira igual
ou menor que 1,00 (um) devera comprovar possuir Patrimdénio Liquido igual ou superior a
10% do valor estimado. A comprovacao sera feita mediante a apresentacao do balanco
patrimonial e demonstracdes contabeis do Gltimo exercicio social, ja exigiveis e apresentados
na forma da legislac&o em vigor.

17 QUALIFICACAO TECNICA

17.1 Apresentar um ou mais atestado(s) de capacidade técnica-Operacional, expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, em nome da licitante, que comprove(m)
aptidao para o fornecimento de servicos em caracteristicas, quantidades e prazos compativeis
ou similares com o objeto desta licitacdo, ou com o item pertinente.
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17.2 Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

17.2.1 A comprovacdo de que trata o subitem 17.1 serd feita por meio cdpia autentica
ou original de atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou
privado em papel timbrado da(s) emitente(s) e com a identificacdo do signatario que
comprove(m) o fornecimento de solugcdo e que especifiqgue(m) em seu objeto
necessariamente o0s tipos de servigcos realizados, com indicacbes das
guantidades e prazo contratual, data e inicio e término e local da prestacao dos
Servigos.

17.2.2 O Banco podera realizar diligéncias objetivando esclarecer ou complementar
as informacdes ou documentos apresentados pela licitante.

17.3 Quanto a qualificacao técnica por lote de acordo com o0 ANEXO I[-A:

17.3.1 Os proponentes assumem todos 0s custos de preparacdo e apresentacao de
suas carta-propostas e o Banco ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da conducéo ou do resultado do processo licitatorio;

17.3.2 Declaracdo da Proponente de que no momento da contratacdo atendera e
comprovara as exigéncias minimas relativas a implantacdo das instalaces,
equipamentos e pessoal técnico especializado, essencial para o cumprimento do
objeto da licitacao;

17.3.3 A CONTRATADA devera comprovar através de Atestado de Capacidade
Técnica emitida por pessoa juridica de direito publico ou privado, acompanhados de
Anotacdo de Responsabilidade Técnica ART ou Certiddo de Acervo Técnico - CAT
expedidos pelo CREA de qualquer unidade da federag&o, que prestam servigo similar
em numero de pontos e tecnologia utilizada, conforme o objeto desta licitacao,
prestados a declarante pela CONTRATADA. A falta deste documento se caracteriza
como um item de desclassificagao;

17.3.4 A CONTRATADA devera comprovar através de Anotacao de Responsabilidade
Técnica expedida pelo CREA de qualquer unidade da federacgéo, de que a participante
possui infraestrutura técnica e operacional minima, prépria ou terceirizada, nas cidades
de Belém-PA, Santarém-PA e Maraba-PA, considerando-se como tal a existéncia de
equipe técnica especializada, instalacdes fisicas e equipamentos apropriados para o
perfeito atendimento e manutencdo dos servigcos ofertados, comprovando que o
proponente executou, ou esta executando, servico com caracteristicas idénticas ou
semelhantes as do objeto do presente Pregéo Eletronico. A falta deste documento se
caracteriza como um item de desclassificacao;

17.3.5 A CONTRATADA devera apresentar o Termo de Autorizagdo de SCM — Servigo
de Comunicacao Multimidia expedido pela ANATEL. A ndo apresentacao desta licenga
se caracteriza como um item de desclassificacéo;

17.3.6 A CONTRATADA devera, como alternativa ao ITEM 17.3.4, apresentar a
Licenca para Funcionamento da Estacdo emitida pela ANATEL, para a comprovagao
de que possui centros de redes com instalaces préprias, suporte e manutencdo no
estado do Para. Devera ser apresentado a relagdo de estabelecimentos centralizados
das localidades supracitadas, para efeito de comprovagédo que a participante possui
equipe técnica especializada com disponibilidade para deslocamento, para qualquer
cidade que possua enlace contratado pela CONTRATANTE.

17.3.7 A CONTRATADA, para circuitos satélite, ou seu subcontratado do segmento
espacial devera possuir centros de transmissdo de dados (s) no Brasil e deveréo
obrigatoriamente apresentar Licenca para Funcionamento da Estacdo, devidamente
licenciada e localizada no Brasil, citando o nome da estac&o espacial e seu respectivo
satélite que seré utilizado para atendimento do objeto desta licitagdo, conforme
exigéncias emitidas pela ANATEL. A falta desta licenca se caracteriza como um item
de desclassificacao;

17.3.8 A CONTRATADA, para circuitos satélite, ou seu subcontratado de segmento
espacial devera ser detentora do direito de exploracdo de satélite brasileiro ou
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estrangeiro para transporte de sinais de telecomunicac¢fes e devera ofertar segmento
espacial em satélites habilitados a operar no Brasil, que serd comprovado através do
Termo de Direito de Exploracdo do Satélite Brasileiro expedido pela ANATEL. A falta
desta licenca se caracteriza como um item de desclassificacéo;

17.3.9 A CONTRATADA, para circuitos satélite, ou seu subcontratado devera
apresentar declaracao de seu representante legal, devidamente comprovado, podendo
o documento ser assinado digitalmente copia autenticada, de que a vida Gtil do satélite,
cujo segmento espacial sera contratado, devera ser no minimo igual & duragdo maxima
do contrato — 60 (sessenta) meses, e deverdo obrigatoriamente apresentar a Licenca
de Funcionamento da Estacdo Espacial citando o nome da estacédo espacial e seu
respectivo satélite que sera utilizado para atendimento do objeto desta licitacéo,
emitida pela ANATEL. A falta da declaracdo e da licenca caracteriza-se como um item
de desclassificacao;

17.3.10 A CONTRATADA, para circuitos satélite, ou seu subcontratado devera
apresentar declaracdo de que o satélite possui estacdo TERRENA no territério
brasileiro, atendidos por circuito satélite dedicado em Banda C e SCPC (single channel
per carrier), citando o seu endere¢co e apresentando documento que comprove a
propriedade ou a locagao do referido imoével;

17.3.11 A CONTRATADA devera apresentar Anotacdo de Responsabilidade Técnica
expedida pelo CREA ou declaragdo do provedor de qualquer unidade da federacgéo,
gue dispbe de circuitos exclusivos com o exterior, de no minimo 5 (cinco) Gbps
(Gigabits por segundo), correspondendo a somatéria de banda de todos os circuitos.
Essa saida deve ser composta por uma ou mais conexdes ponto-a-ponto entre o
backbone IP do provedor e do sistema autbnomo (AS-Autonomous System) remoto,
sem backbones intermediarios (em caso de apresentagéo de declaracdo, o Banco da
Amazobnia podera realizar diligéncia em qualquer tempo e hora para comprovacao
técnica referente a exigéncia deste item).

17.3.12 A CONTRATADA deverd comprovar através de Anotacdo de
Responsabilidade Técnica de expedida pelo CREA ou declaracdo do provedor de
qualquer unidade da federagdo, que pode se conectar com no minimo, 4 (quatro)
AS/provedores diferentes dos Estados Unidos da América (EUA) (em caso de
apresentagdo de declaracdo, o Banco da Amaz6nia poderé realizar diligéncia em
gualquer tempo e hora para comprovacao técnica referente a exigéncia deste item).

17.3.13 A CONTRATADA deverd comprovar através de Anotacdo de
Responsabilidade Técnica de expedida pelo CREA ou declaracdo do provedor de
qgualquer unidade da federacgéo, que o backbone IP da PARTICIPANTE devera possuir
saida com destino a outros provedores de backbone IP Nacionais, com banda minima
de 5 (cinco) Gbps (em caso de apresentacdo de declaracdo, o Banco da Amazodnia
podera realizar diligéncia em qualquer tempo e hora para comprovacao técnica
referente a exigéncia deste item).

17.3.14 A CONTRATADA deverda comprovar através de Anotacdo de
Responsabilidade Técnica de expedida pelo CREA ou declaracdo do provedor de
gualquer unidade da federacdo, que o backbone IP do provedor deve ser capaz de
prover transito nacional e internacional para o SISTEMA AUTONOMO (AS) do BANCO
DA AMAZONIA, com suporte ao protocolo BGP-4 (em caso de apresentacdo de
declaracao, o Banco da Amazénia podera realizar diligéncia em qualquer tempo e hora
para comprovacao técnica referente a exigéncia deste item).

17.3.15 A CONTRATADA podera a seu critério realizar vistoria no site central do
Banco com objetivo de obter mais subsidios para a elaborac¢éo de sua carta-proposta.
A visita serad realizada até 05 (cinco) dias Uteis antes da data da Abertura das
Propostas, prevista no item 2.3 deste Edital e serd assinada conjuntamente com o
representante do Banco;

17.3.16 Nao serdo admitidas, em hipdtese alguma, alegacdes posteriores de
desconhecimento dos servigos a serem executados e das caracteristicas e condicées
especiais, que venham a dificultar ou a impedir a execucdo dos trabalhos;
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17.3.17 Todas as documentagBes de Qualificagdo Técnica exigidas neste item 13.3
deverdo ser apresentadas em original ou coépia digital. No caso de opcdo pela
apresentacdo da documentacdo em copia autenticada em cartorio, toda documentacéo
(sem excecédo) deve ser devidamente autenticada. A apresentacdo da documentacéo
(em parte ou na totalidade) em cépia simples incidir4 na imediata desclassificacdo da
PARTICIPANTE.

17.3.18 Para todos os itens acima, caso o houver dlvidas quanto a
autenticidade dos documentos fornecidos pela CONTRATADA, o
CONTRATANTE poderd solicitar uma cépia autenticada para
comprovagao.

17.4 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
gue a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do Edital.

17.5 A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de
habilitacéo.

17.6 Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no
prazo de 5 (cinco) dias Uteis, apos a declaragéo do vencedor, comprovar a regularizagéo. O
prazo podera ser prorrogado por igual periodo, a critério da administracéo publica, quando
requerida pelo licitante, mediante apresentacéo de justificativa.

17.7 A ndo-regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital, sendo facultada a
convocagao dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de
classificacdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentacgéo fiscal e trabalhista, sera concedido o
mesmo prazo para regularizacao.

17.8 Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a
continuidade da mesma.

17.9 Ser&inabilitado o licitante que n&o comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido
neste Edital.

17.10 Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificagcdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitacdo da proposta subsequente.

17.11 O licitante provisoriamente vencedor em um lote/grupo, que estiver concorrendo em
outro lote/grupo, ficard obrigado a comprovar os requisitos de habilitagdo cumulativamente,
isto é, somando as exigéncias do lote/grupo em que venceu as do lote/grupo em que estiver
concorrendo, e assim sucessivamente, sob pena de inabilitacdo, além da aplicacdo das
sancdes cabiveis.

17.12 Nao havendo a comprovacdo cumulativa dos requisitos de habilitacdo, a inabilitacido
recaira sobre o(s) lote(s)/grupo(s) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s)
para a habilitacdo do licitante nos remanescentes.

17.13 Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
seré declarado vencedor.

18 DOCUMENTOS COMPLEMENTARES

18.1 As declaracdes complementares abaixo poderdo ser enviadas até o momento da
assinatura do contrato e ndo fardo parte do rol de documentos de habilitacdo, porém, seréo
pré-condicdo para assinatura do contrato:
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18.1.1 Declaracdo de inexisténcia em seu quadro de empregado do Banco como
dirigente, acionista detentor de mais de 5% (cinco por cento) do capital com direito a
voto ou controlador, responsavel técnico, representante comercial ou procurador,
conforme minuta constante do ANEXO |V deste Edital;

18.1.2 Declaragcdo de que tem conhecimento do teor do Decreto n°® 7.203, de
04.06.2010, que dispbe sobre a vedacdo de nepotismo no ambito da administracdo
publica federal, conforme minuta constante do ANEXO V deste Edital;

18.1.3 Declaragdo de que atende o art. 38 da Lei n°® 13.303/2016 (ANEXO VI deste
Edital);

18.1.4 Declaracdo de conhecimento do teor da Lei de Improbidade Administrativa (Lei
n°® 8.429/1992) e a Lei n° 12.846/13 e seus regulamentos (em conjunto, “Leis
Anticorrupcao”) ANEXO VIl deste Edital;

18.2 A licitante que alegar estar desobrigada da apresentacdo de qualquer um dos
documentos acima exigidos na fase de habilitacdo devera comprovar essa condi¢éo por meio
de certificados expedidos por 6rgdo competente ou legislacdo em vigor.

18.3 A néo apresentagdo dos documentos de habilitagcdo exigidos neste Edital no momento
do cadastramento da proposta, implicar4 a desclassificacdo da licitante e a aplicacdo das
penalidades previstas no item 29 deste Edital.

18.4 No caso de a licitante ser empresa estrangeira, as exigéncias de habilitagdo serdo
atendidas mediante a apresentacdo de documentos equivalentes, autenticados pelos
respectivos consulados ou embaixadas e traduzidos por tradutor juramentado no Brasil, os
quais deverao ser remetidos e anexados, via anexo, conforme item 11, no prazo estabelecido
pelo(a) pregoeiro(a), com posterior encaminhamento do original no prazo de 3 (trés) dias lteis,
contados a partir do 1° (primeiro) dia Gtil subsequente a realizacédo do final da sessao publica,
quando convocado.

19 DO JULGAMENTO

19.1 O julgamento desta licitagdo sera feito pelo critério de menor prego global por lote,
observadas todas as demais condi¢gfes deste Edital, na forma da Lei.

19.2 Para efeito de julgamento, os lances ofertados para cada lote deverao obedecer a
seguinte composi¢ao de preco que devera consta na carta proposta:

PRECO GLOBAL POR LOTE = (pre¢o unitario do servigo X quantidade).

19.3 A proposta apresentada de acordo com o modelo do ANEXO Il deste Edital e os lances
formulados devera indicar preco global para os servigcos por lote, incluindo o fornecimento de
todas as especificacdes e condi¢cdes do projeto conforme os Anexos deste Edital, além da
assisténcia técnica durante o periodo de garantia de 60 (sessenta) meses, treinamento e 0
suporte técnico. Os Valores deverao ser expressos em real, contendo no maximo 02 (duas)
casas decimais.

19.4 Como critério de desempate sera assegurado preferéncia de contratacdo para as ME e
EPP, conforme previsto na Lei Complementar n® 123, de 14.12.2006, alterada pela Lei
complementar n°147, de 07.08.2014.

19.4.1 A identificacdo do participante como ME ou EPP deverd ser feita na forma dos
subitens 4.9 e 4.10 deste Edital, e sera confirmada depois do encerramento da fase de
lances.

19.5 Entenda-se por empate aquelas situacfes em que as propostas apresentadas pelas ME
ou EPP sejam iguais ou até 5% (cinco por cento) superiores a proposta de menor preco.

19.6 Para efeito do disposto no subitem 19.5 deste Edital, ocorrendo o empate, proceder-
se-a da seguinte forma:

19.6.1 a ME ou EPP melhor classificada podera, no prazo maximo de 5 (cinco) minutos
apoés o encerramento dos lances, sob pena de precluséo do direito, apresentar proposta
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de preco inferior a primeira classificada, situagdo em que passara a condi¢cao de primeira
classificada do certame;

19.6.2 nao ocorrendo interesse da ME ou EPP na forma do subitem 19.6.1, serao
convocadas as remanescentes que porventura se enquadrem na hip6tese do subitem
19.5 deste Edital, na ordem classificatéria, para o exercicio do mesmo direito; e

19.6.3 no caso de equivaléncia dos valores apresentados pelas ME e EPP que se
encontrem no intervalo estabelecido no subitem 19.5 deste Edital, sera realizado sorteio
entre elas para que se identifigue aquela que primeiro poderd apresentar a melhor
oferta.

19.7 Na hipotese da ndo contratacdo nos termos previstos no subitem 19.5 deste Edital,
voltara a condicdo de primeira classificada a empresa autora da proposta de menor preco
originalmente apresentada.

19.8 O disposto nos subitens 19.4 e 19.6 somente se aplicaréo quando a proposta de menor
preco nao tiver sido apresentada por ME ou EPP.

19.9 Observado o tratamento diferenciado de que trata o subitem 4.9 deste Edital, previsto
na Lei Complementar n°® 123, de 16.12.2006 e suas alteracdes, também serd assegurada
preferéncia as participantes enquadradas nos termos do disposto do artigo 3°, da Lei n° 8.248,
de 23.10.1991, regulado pelo artigo 5°, do Decreto n® 7.174, de 12.05.2010, observada a
seguinte ordem:

I. Bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

Il. Bens e servigos com tecnologia desenvolvida no Pais; e

lll. Bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal.

19.9.1 as ME e EPP que atendam ao disposto nos incisos deste subitem 19.9 terdo
prioridade no exercicio do direito de preferéncia em relacdo as medias e grandes
empresas enquadradas no mesmo subitem, na forma do inciso | do art. 8° do Dec. n°
7.174/2010.

19.10 O exercicio do direito de preferéncia disposto no subitem 19.9 serd concedido as
participantes cujas proposta finais estejam situadas até 10% (dez por cento) acima da melhor
proposta vdlida, conforme o critério de julgamento, observando-se 0s seguintes
procedimentos:

I. Convocacéo, pelo sistema eletrénico via chat de mensagens, das participantes
classificadas que estejam enquadradas no inciso |, subitem 19.9, na ordem de
classificagdo, para que possam oferecer nova proposta ou novo lance paraigualar ou
superar a melhor proposta valida, caso em que sera declarada vencedora do
certame, desde que atenda as condi¢fes de habilitacéo; e

II. Caso a preferéncia ndo seja exercida na forma do inciso anterior, por qualquer
motivo, serdo convocadas as participantes classificadas que estejam enquadradas no
inciso Il do subitem 19.9, na ordem de classificacdo, para comprovacao e o exercicio
do direito de preferéncia, aplicando-se a mesma regra para o inciso lll do subitem
19.9.

19.11 Na hip6tese em que nenhuma das participantes preencha os requisitos elencados no
subitem 19.9, prevalecera o resultado inicialmente apurado pelo sistema eletrdnico.

19.12 A comprovacdo do atendimento ao PPB dos bens de informética e automacao
ofertados sera feita mediante apresentacao de documento comprobatério da habilitacdo a
fruicdo dos incentivos fiscais regulamentados pelo Decreto n® 5.906, de 26.12.2006 ou pelo
Decreto n°® 6.008, de 29.12.2006, podendo ser feita da seguinte forma:

19.12.1 eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério
da Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus
(SUFRAMA); ou
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19.12.2 por documento expedido para esta finalidade, pelo Ministério da Ciéncia
Tecnologia ou pela SUFRAMA, mediante solicitacdo da participante.

19.13 As participantes que se enquadrem nas disposi¢des do subitem 19.9 deverao declarar
essas situacdes no campo INFORMACOES ADICIONAIS do sistema eletronico de licitagdes.

19.14 Serao desclassificadas as proposta que:

19.14.1 apresentarem precos globais manifestamente inexequiveis, assim
considerados aqueles gue ndo venham a ter demonstrada sua viabilidade através de
documentag&@o que comprove que 0s custos sdo coerentes com os de mercado.

19.14.1.1 o(a) Pregoeiro(a) poderd promover diligéncias junto as
participantes para verificar a exequibilidade dos pre¢os apresentados.

19.14.2 ndo atenderem as exigéncias contidas neste Edital e seus Anexos ou
impuserem condicles; e

19.14.3 apresentarem irregularidades ou contiverem rasuras, emendas ou entrelinhas
que comprometam o seu conteudo.

DO RECURSO

20.1 Declarado o vencedor, e decorrida a fase de regularizacao fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, 0(a)
Pregoeiro(a) abrira o prazo de 30 (trinta) minutos, durante o qual qualquer licitante podera, de
formaimediata e motivada, em campo proprio do sistema, manifestar sua intengéo de recorrer,
registrando a sintese de suas razbes.

20.2 Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivagdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

20.3 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara
as condi¢Oes de admissibilidade do recurso.

20.4 A falta de manifestacdo motivada do licitante quanto a intencao de recorrer importara a
decadéncia desse direito.

20.5 Realizado o juizo de admissibilidade pelo(a) Pregoeiro(a) e, aceita a Intencdo de
Recurso, a recorrente devera registrar as razées do recurso, em campo proprio do sistema
Comprasgovernamentais, no prazo de 03 (trés) dias corridos, ficando as demais licitantes,
desde logo, intimadas a apresentar contra razfes, também via sistema, em igual prazo que
comecard a contar do término do prazo da recorrente, sendo-lhes assegurada vista dos
elementos indispensaveis a defesa dos seus interesses.

20.6 Os recursos serao dirigidos ao(a) Pregoeiro(a) que podera reconsiderar sua decisao, no
prazo de 05 (cinco) dias uteis, ou, caso contrario, em igual prazo, encaminha-los a apreciagéo
da Autoridade Superior, devidamente informados, para deciséo.

20.7 Encerrada a etapa de lances, as participantes deverao consultar regularmente o sistema
para verificar se foi declarada a vencedora e se esta aberta a opg¢ao para interposicao de
recurso.

20.8 A participante desclassificada antes da fase de disputa também podera manifestar a sua
intenc&o de interpor recurso naguele momento.

20.9 A falta de manifestacdo da participante quanto a intencéo de recorrer, na forma e prazo
estabelecidos nos subitens anteriores, importara decadéncia desse direito, ficando o(a)
Pregoeiro(a) autorizado(a) a adjudicar o objeto a participante declarada vencedora sendo
submetido o presente procedimento a Autoridade Superior, para homologagéo.

20.10 O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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20.11 Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto da licitacdo a licitante declarada vencedora e homologara o
procedimento licitatorio.

20.12 Em nédo havendo recurso, o(a) Pregoeiro(a) fara a adjudicacao do objeto da licitacéo a
licitante declarada vencedora e colocara o processo a disposi¢cao da autoridade competente,
para homologacéo.

20.13 Os autos do processo permanecerdo com vista franqueada as interessadas na
GERENCIA DE PATRIMONIO, LOGISTICA, CONTRATACOES E GESTAO DE
CONTRATOS (GEPAC), no 2° andar, bloco B, do edificio-sede do Banco, situado na Avenida
Presidente Vargas, n° 800, Bairro da Campina, em Belém-PA, nos dias Uteis, no horario das
08h00 as 17h00 (horério local).

21 DO ORCAMENTO

21.1 Os recursos para dar cobertura a contratacdo decorrente deste Pregado Eletrdnico
estdo previstos na rubrica 81.225-0 — Despesas de Comunicagdo — Transmissédo de dados,
do Orcamento do Banco para 2020.

22 DA REABERTURA DA SESSAO PUBLICA
22.1 A sessao publica poderé ser reaberta:

22.1.1 Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores
a realizacdo da sessao publica precedente ou em que seja anulada a propria sessao
publica, situacado em que serdo repetidos os atos anulados e os que dele dependam;

22.1.2 Quando houver erro na aceitacdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar 0 instrumento
equivalente ou ndo comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43,
81° da LC n° 123/2006. Nessas hipGteses, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

22.2 Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

22.3 A convocacao se dara por meio do sistema eletronico (“chat”), e-mail, ou, ainda, fac-
simile, de acordo com a fase do procedimento licitatério.

22.4 A convocacéo feita por e-mail ou fac-simile dar-se-&4 de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

23 DA ADJUDICACAO E HOMOLOGACAO

23.1 O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apés a
regular deciséo dos recursos apresentados.

23.2 ApOs a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

24 DA CONTRATACAO

24.1 Depois de homologado o resultado desta licitag&o, a licitante vencedora terd o prazo de
5 (cinco) dias uteis, a contar da data da divulgacdo da homologagéo, para apresentar ao
Banco todos os documentos exigidos na licitagdo, devidamente atualizados, se o prazo de
validade daqueles apresentados para habilitagéo ja houver expirado.

24.1.1 Quando a licitante vencedora ndo apresentar situacdo regular no ato da
assinatura do contrato, serd convocada outra licitante para assina-la, observada a
ordem de classificacdo, e assim sucessivamente, sem prejuizo da aplicacdo das
sang0Oes cabiveis, na forma da legislacéo vigente.

24.2 O contrato a ser firmado com a licitante vencedora ser& formalizada de acordo com a
minuta constante do ANEXO VIII deste Edital, regulada pelas clausulas nela especificadas e
as disposicoes legais e regulamentares concernentes, sendo complementada nas omissfes
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pela proposta apresentada, que a integra, para todos os efeitos legais e conhecimento das
partes.

24.2.1 no caso de a licitante vencedora recusar-se injustificadamente a assinar o
contrato no prazo de 5 (cinco) dias uteis contados da data da sua efetiva e
documentalmente comprovada convocacao, as demais licitantes serdo chamadas a
fazé-lo, na ordem de classificacao;

24.2.2 a existéncia de precos registrados ndo obriga o Banco a firmar as aquisi¢cbes
que deles poderdo advir, facultando-se a realizagdo de licitacdo especifica para a
aquisicdo pretendida, sendo assegurada ao beneficiario do registro a preferéncia de
fornecimento em igual condi¢éo.

24.3 Caso a licitante vencedora seja ME ou EPP, constituida na forma das Leis
Complementares n°s 123, de 14.12.2006 e 147, de 07.08.2014, e do Decreto n° 8.538, de
06.10.2015, a comprovacdo da regularidade fiscal sera condicdo indispensavel para a
assinatura do contrato.

24.4 O Banco podera considerar dissolvido o contrato, de pleno direito, independentemente
de aviso, interpelacao ou notificacao judicial ou extrajudicial, sem que, por isso, seja obrigado
a suportar 6nus de indenizacdo, multa ou pagamento extra, a qualquer titulo, se a detentora:

24.4.1 deixar de fornecer o objeto no prazo estipulado ou infringir qualquer disposicao
contratada;

24.4.2 tiver decretada sua faléncia, dissolver-se ou extinguir-se;

24.4.3 recusar-se a receber ou executar qualquer solicitagdo ou instrugcéo para melhor
execuc¢do do fornecimento;

24.4.4 atrasar, injustificadamente, o fornecimento;
24.4.5 cometer faltas durante o fornecimento do objeto do contrato;

24.4.6 promover a alteracdo social ou a modificagdo da finalidade ou da estrutura da
empresa, que prejudique o fornecimento do objeto do contrato.

25 DAS OBRIGAGCOES DAS PARTES

25.1 Constituem obrigagbes da CONTRATADA além de outras previstas neste Edital as
constantes do item 16 do ANEXO | (Termo de Referéncia) e da CLAUSULA DECIMA
PRIMEIRA, da minuta do contrato (ANEXO VIII deste Edital).

25.2 Constituem obrigagcdes do Banco além de outras previstas neste Edital as constantes
do item 19 do ANEXO | (Termo de Referéncia) e da CLAUSULA DECIMA SEGUNDA da
minuta do contrato (ANEXO VIII deste Edital).

26 DO PAGAMENTO

26.1 O pagamento relativo ao fornecimento do objeto deste Pregao Eletrénico seré efetuado
pelo Banco, preferentemente, por meio de crédito em conta corrente de titularidade da
CONTRATADA, mantida junto ao Banco da Amazoénia, previamente indicada por aquela, nos
dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que a CONTRATADA efetive a entrega
das Notas Fiscais e Faturas discriminativas com 10 (dez) dias de antecedéncia da data
prevista para pagamento, e apés a conferéncia e confirmagdo da execucdo do servico,
acompanhadas do Termo de Recebimento dos Servicos nas condi¢cbes dos subitens a seguir:

26.2 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente mantida
em outra institui¢cdo financeira sera cobrado o valor da tarifa TED ou DOC correspondente ao
da tabela de tarifas e servigcos do Banco, sendo que esse valor sera de responsabilidade da
CONTRATADA e deduzida do valor do crédito a ser enviado.

26.3 O pagamento serd automaticamente transferido para o dia util subsequente, caso nao
haja expediente no Banco nas datas previstas para tal. O atraso na entrega da Nota
Fiscal/Fatura implicara a transferéncia automética do pagamento para o proximo més, sem
gualquer acréscimo financeiro ao Banco.
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26.4 A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal designado
pelo Banco, o qual atestara o fornecimento dos produtos e servicos contratados e liberara a
referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas
as condi¢cdes pactuadas.

26.5 Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera estabelecido prazo para
a CONTRATADA fazer a substituicdo do documento em questao.

26.6 O pagamento serdrealizado em até 10 (dez) dias Uteis, contados a partir do recebimento
da documentacéo fiscal da Empresa (Nota Fiscal/Fatura Discriminativa) atestada pelo setor
competente, em 2 (duas) vias, com emissdo de Ordem Bancaria para crédito em conta
corrente da CONTRATADA.

26.7 Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos
e Contribuicdes das Microempresas e Empresas de Pequeno Porte — SIMPLES, a mesma
devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovacao, a fim de
evitar a retencéo na fonte dos tributos e contribui¢cdes, conforme legislagdo em vigor.

26.8 No caso de incorrecdo nos documentos apresentados, inclusive na Nota Fiscal/Fatura,
serdo estes restituidos a CONTRATADA para as correcdes solicitadas, ndo respondendo o
Banco por quaisquer encargos resultantes de atrasos na liquidacdo dos pagamentos
correspondentes.

26.9 Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidacdo de obrigacdes, em virtude de penalidades impostas a CONTRATADA ou
inadimpléncia total ou parcial referente a contratacdo ou execuc¢ao do objeto deste Edital.

26.10 O CNPJ/MF constante da Nota Fiscal e de todos os documentos nos quais deva
constar sera 0 mesmo indicado no preambulo do contrato e na carta-proposta de precos
apresentada por ocasiao do Pregao Eletrénico.

26.11 Para efeito do pagamento, a CONTRATADA devera apresentar juntamente com as
Notas Fiscais/Faturas discriminativas, os relatérios previstos no Contrato, além dos
documentos a seguir relacionados, caso ndo estejam disponiveis no Cadastro Unico de
Fornecedores (SICAF):

a) certidao negativa ou positiva com efeitos de negativa de débitos relativos aos tributos
federais, inclusive contribuicdes previdenciarias, e a divida ativa da Unido emitida pela
Secretaria da Receita Federal;

b) certiddo negativa ou positiva com efeitos de negativa de débitos emitida pelas
Fazendas Estadual e Municipal do domicilio ou sede da CONTRATADA;

¢) Certificado de Regularidade do FGTS (CRF);
d) certiddo negativa de débitos trabalhistas (CNDT); e

e) atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da Instrugéo
Normativa SRF n.° 480, de 15.12.2004);

26.12 A ndo apresentacdo dos documentos referidos no item anterior podera ensejar, a
critério do Banco, a rescisdo do contrato, sem que caiba a CONTRATADA o direito a qualquer
indenizac&o.

26.13 No caso de atraso no pagamento por culpa exclusiva do Banco, o(s) valor(es) devido(s)
sera(do) acrescido(s) de encargos financeiros de 0,5% (cinco décimos por cento) ao més,
calculados "pro rata die" até o dia do efetivo pagamento.

26.14 As Notas Fiscais ndo aprovadas pelo Banco serdo devolvidas a CONTRATADA para
as necessarias correcdes ou apresentacdo de documentos, inclusive os relativos as retencdes
legais, com as informacdes referentes aos motivos de sua rejeicdo, contando-se 0s prazos
estabelecidos a partir das suas reapresentacoes devidamente corrigidas.
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28

29

26.15 Em hipétese alguma a devolucao de Nota Fiscal e Fatura discriminativa ndo aprovada
pelo Banco servird de pretexto para que a CONTRATADA suspenda a execucdo dos servicos
ou deixe de efetuar o pagamento devido aos seus empregados ou fornecedores.

26.16 O atraso na entrega da Nota Fiscal e Fatura discriminativa implicara a transferéncia
automatica do pagamento para o préximo més, sem qualquer acréscimo financeiro contra o
Banco.

26.17 A Nota Fiscal/Fatura deverd conter o endereco, o CNPJ, o nimero do contrato, o
namero do banco, da agéncia e da conta corrente da empresa e a descri¢cao clara do objeto
da contratacao.

26.18 A Nota Fiscal, para efeito de recolhimento de ISS, deve ser emitida em nome da
Agéncia do BANCO DA AMAZONIA S/A onde sera prestado o servico, emitida sem
rasuras, com as informacdes a seguir e o item sobressalente, e para efeito de pagamento
devera ser entregue no endereco abaixo:

Banco da Amazbnia S.A. Endereco para entrega da nota fiscal
Seq. Estado Endereco Municipio UF CEP
01 Para Av. Presidente Vagas, 800 | Belém PA |66.017-901

DO REAJUSTE

27.1 As regras acerca do reajuste em sentido geral do valor contratual sdo as estabelecidas
no item 24 do Termo de Referéncia (ANEXO | deste Edital).

DAS VEDACOES

28.1 Os contratos firmados entre o Banco e a CONTRATADA néo poderao ser, no todo ou
em parte objeto de cessao ou transferéncia.

28.2 A CONTRATADA néo poder4, salvo se estiver expressamente autorizada pelo Banco:

28.2.1 veicular em publicidade o fato de prestar servicos ao Banco ou qualquer outra
informacé&o acerca das suas atividades e programas;

28.2.2 utilizar o contrato como garantia perante terceiros ou cessdo dos direitos
crediticios em operagfes de desconto bancario.

28.3 Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre a vedacgao
de nepotismo no &mbito da administracéo publica federal, também é vedado a CONTRATADA
utilizar, durante toda a vigéncia do contrato, mao de obra de cénjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de
empregado do Banco que exerca cargo em comissao ou fungéo de confianca.

28.3.1 para os fins do disposto no subitem 28.3, a pessoa juridica participante deste
pregdo eletrdnico devera, por meio do seu representante legal, declarar em papel
timbrado da empresa, na forma da minuta constante do ANEXO V deste Edital, que tem
conhecimento do teor do citado decreto e que nado utilizara no fornecimento do objeto
contratados mao de obra enquadrada na vedacao.

DAS SANCOES ADMINISTRATIVAS

29.1 Com fundamento no art. 83 e no art. 84 da Lei n°® 13.303/16, ficara impedido de licitar e
contratar com o0 Banco, pelo prazo de até 2 (dois) anos, garantida a ampla defesa, ficando
também sujeito a aplicacdo das multas previstas no instrumento contratual e das demais
cominag0des legais a CONTRATADA que praticar:

a) Apresentar documentacgao falsa;

b) Ensejar o retardamento da execuc¢éo do objeto;
¢) Falhar ou fraudar na execucao deste contrato;
d) Comporta-se de modo inidéneo;

e) Inexecucéo total ou parcial do contrato;
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f) Tenham sofrido condenacéo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

g) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

h) Demonstrem ndo possuir idoneidade para contratar com a empresa publica ou a
sociedade de economia mista em virtude de atos ilicitos praticados;

i) Cometer fraude fiscal.

29.2 O licitante/adjudicatario que cometer qualquer das infra¢des discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

|. Adverténcia;
1. Multas;

lll. Suspenséo do direito de licitar e de contratar com o Banco e descredenciamento no
SICAF por prazo ndo superior a 2 (dois) anos, na ocorréncia das condutas faltosas
previstas no art. 83 e no art. 84 da Lei n° 13.303/16.

29.3 As multas serdo aplicadas de acordo com as condutas abaixo:

a) Multa diaria de 1,0% (um por cento) calculados sobre o valor global da contratacao
pela inexecugéo parcial do objeto contratado;

b) Multa de 10% (dez por cento) sobre o valor global da contratacéo, pela inexecucéo
total do contrato;

¢) Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva
fatura, quando houver atraso na entrega ou execuc¢ao dos servicos enguanto perdurar
o inadimplemento;

d) Multa de 1% do valor do contrato caso a CONTRATADA n&o cumpra as condicdes
de habilitacdo previstas no PARAGRAFO DECIMO OITAVO e PARAGRAFO
VIGESIMO da CLAUSULA DECIMA PRIMEIRA, e também no caput da CLAUSULA
DECIMA TERCEIRA da minuta do contrato (ANEXO VIII deste Edital);

e) O atraso no inicio dos servigos superior a 30 (trinta) dias consecutivos podera ensejar,
a exclusivo critério do Banco, a rescisao do contrato;

f) No caso de atraso na entrega ou na instalagdo completa dos equipamentos a
CONTRATADA, ficara sujeita a multa diaria correspondente a 0,5% (cinco décimos por
cento), incidente sobre o valor de compra dos equipamentos néo entregues ou nao
instalados;

g) Os defeitos técnicos apresentados nos equipamentos durante o periodo de garantia,
gue néo forem solucionados dentro dos prazos maximos estabelecidos (24 e 48 horas,
respectivamente), serdo computados para efeito de cobranca da multa contratual
correspondente a 2% (dois por cento) ao dia, incidente sobre o valor da manutencdo
mensal do equipamento sob pendéncia de conserto, até a solugdo do
problema/pendéncia;

h) As multas poderao ser aplicadas cumulativamente com as demais san¢des, ndo tera
carater compensatério e a sua cobranca, facultado a defesa prévia, ndo isentara a
CONTRATADA da obrigacao de indenizar eventuais perdas e danos;

i) As acBes danosas ou criminosas cometidas por empregados, prepostos da
CONTRATADA, empresas ou pessoas por ela empresa contratadas ou designadas, no
exercicio das atividades previstas no contrato que ocasionem prejuizos ao Banco, a
seus clientes/usuarios de servicos bancarios, devidamente comprovados através de
deciséo judicial (transitado em julgado), implicara na cobranca de multa de 5% (cinco
por cento) do valor total do contrato e mais o valor correspondente ao valor do prejuizo
apurado.
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29.4 Se, durante o processo de aplicacdo de penalidade, se houver indicios de préatica de
infracdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo
a administracdo publica nacional ou estrangeira, cépias do processo administrativo
necessarias a apuracao da responsabilidade da empresa deverdo ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracéo de investigacdo preliminar ou Processo Administrativo de Responsabilizacdo —
PAR.

29.5 A apuragdo e o julgamento das demais infracdes administrativas ndo consideradas
como ato lesivo & Administrag@o Publica nacional ou estrangeira nos termos da Lei n® 12.846,
de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

29.6 O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracéo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacdo de agente publico.

29.7 A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

29.8 As penalidades serao obrigatoriamente registradas no SICAF.

29.9 As sancdes por atos praticados no decorrer da contratacdo estdo previstas no Termo
de Referéncia (ANEXO | deste Edital).

29.10 A adverténcia e a anotacdo restritiva no Cadastro de Fornecedores poderdo ser
aplicadas juntamente com a do inciso Il do item 29.2 acima, devendo a defesa prévia do
interessado, no respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis, e
poderdo ser aplicadas quando ocorrer descumprimento das obrigacdes editalicias ou
contratuais.

29.11 A falta de equipamentos ou recursos materiais ndo podera ser alegada como motivo
de forga maior e ndo eximira a empresa Contratada das penalidades a que estara sujeita pelo
ndo cumprimento das obrigacdes estabelecidas neste edital e na minuta do contrato.

29.12 Caso nao seja garantido absoluto sigilo sobre todos os processos, rotinas, objetos,
informagdes, documentos e quaisquer outros dados fornecidos pelo Banco, implicara na
cobranca de multa compensatoria correspondente a 5% sobre o valor total do contrato, além
das cominacgdes previstas na legislacéo, podendo o Banco rescindir o contrato.

29.13 A rescisdo do contrato provocada pela CONTRATADA implicara, de pleno direito, a
cobranca pelo Banco de multa equivalente a 10% (dez por cento) do valor total do contrato,
garantidos o contraditério e a ampla defesa em processo administrativo.

29.14 Nenhuma penalidade sera aplicada pelo Banco a CONTRATADA sem o devido
processo administrativo, assegurados o contraditério e a ampla defesa, no prazo de 10 (dez)
dias uteis, a partir da notificacdo do Banco;

29.15 Apods o devido processo administrativo, sendo constatada a responsabilidade da parte
contraria, o valor das multas definidas neste Edital serd descontado do valor da Nota
Fiscal/Fatura, da garantia contratual e, se ndo for suficiente, sera cobrada diretamente da
CONTRATADA ou judicialmente e estardo limitadas a 10% (dez por cento) do valor total
contratado.

29.15.1 Se amultafor valor superior ao valor da garantia apresentada, além da perda
desta, respondera a parte contraria pela sua diferenca, a qual serd descontada dos
pagamentos eventualmente devidos pelo Banco;

29.15.2 Inexistindo o pagamento devido pelo Banco, ou sendo este insuficiente,
caberd a parte contraria efetuar o pagamento do que for devido, no prazo maximo de
10 (dez) dias consecutivos, contados da data de sua comunicacao de confirmacéo da
multa, em depdsito em conta corrente propria em nome do Banco.

29.16 No caso de nao adequacdo as instru¢des contidas nos normativos publicados pelo
Banco, passado o periodo de caréncia de 30 (trinta) dias, incidird multa sobre o valor total do
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contrato, da ordem de 0,2% (dois décimos por cento) ao dia, sobre cada item, alinea ou tema
nao conforme.

29.17 O descumprimento dos prazos previstos relativo a execucdo dos servigos, bem como
pela ndo realizacdo de agbes de contingéncia que garantirdo a continuidade dos servicos,
durante o periodo de garantia, implicara na cobranca de multa de 3% (trés por cento) ao dia.

29.18 Ao valor da multa ndo adimplida e objeto de cobranca judicial serdo acrescidos
honorarios advocaticios, estes no percentual de 20%, custas judiciais, corregdo monetaria
(INPC) e juros na forma do artigo n° 405 do codigo civil, facultando-se ainda ao Banco a
inscricdo do inadimplente nos 6rgaos de cadastro restritivo (SERASA/SPC).

30 DO PRAZO DE VIGENCIA DO CONTRATO

30.1 O prazo de vigéncia do CONTRATO sera de 60 (sessenta) meses, a contar da data da
assinatura, com revisdes a cada 12 meses a fim de verificar a vantajosidade dos servicos.

31 DA ESTIMATIVA DA CONTRATACAO

31.1 O valor total estimado da contratacdo para esta licitacdo serd mantido sob sigilo até o
fim da sesséo publica, conforme prevé o art. 34 da Lei 13.303/2016 e ac6rddao TCU n°
2.080/2012-Plenério, publicado no DOU de 14/08/2012.

31.2 Os valores cadastrados na licitagdo no portal www.comprasnet.gov.br, ficardo sob sigilo,
dos quais constam todas as especificacdes e quantidades previstas no ANEXO | deste Edital.

31.3 O Banco nao aceitara proposta que esteja acima do valor maximo admitido para a
contratagcdo autorizado pela alcada competente.

31.4 Os pregos dos servigos deverdo estar devidamente preenchidos de acordo com as
planilhas de cada servigo contidos no ANEXO I-C deste Edital e conforme demandas descritas
no ANEXO I-B deste Edital.

31.5 A carta-proposta da CONTRATADA deve explicitar o valor ofertado por extenso e
detalhar todos os tributos e aliquotas incidentes, sob pena de desclassificacdo, caso a
participante ndo apresente em sua carta-proposta comercial.

31.6 A carta-proposta da CONTRATADA deve incluir todas as despesas necessarias a
perfeita execugdo dos servigos, tais como: material de consumo, salarios, seguros, impostos,
taxas, encargos sociais e trabalhistas, transporte ao local da prestacdo do servico,
ferramentas e todos os demais custos necessarios ao perfeito cumprimento das obrigacées
objeto desta licitagdo, constituindo, assim, a Unica remuneracdo pelos fornecimentos
contratados.

31.7 A CONTRATADA devera fornecer valores para unidades futuras tipo Agéncia, PAB,
PAE, UMF, conforme especificado na planilha de demanda no ANEXO I-B deste Edital.

31.8 A CONTRATADA devera se comprometer com o atendimento das futuras unidades, a
critério do Banco, nas mesmas condic¢des técnicas e de preco oferecidas para o objeto deste
Edital desde que haja viabilidade técnica.

31.9 Os circuitos de aceso a Internet devem ser fornecidos em dois lotes sendo que a
CONTRATADA vencedora no Lote 02 ndo podera participar do Lote 03 e vice-versa.

a) O Lote 02 (dois) devera atender ao circuito principal de acesso a rede Internet e o
Lote 03 (trés) o circuito secundario;

b) Em caso de um mesmo fornecedor participar dos dois lotes (Lote 02 e Lote 03),
sera o vencedor naquele lote em que oferecer 0 menor preco;

c) Somente serd declarado vencedor ao Lote 02 a CONTRATADA que oferecer
proposta inferior a proposta do Lote 01.

32 DA COMPATIBILIDADE COM A INFRAESTRUTURA DO BANCO

32.1 Os itens descritos neste Edital e seus Anexos devem ser compativeis com o0s
equipamentos utilizados na atual infraestrutura do Banco.

33 DAS ESPECIFICACOES TECNICAS DOS SERVICOS
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33.1 As caracteristicas dos servigos estéo descritas detalhadamente no ANEXO I-A deste
Edital.

DA DEMANDA DE SERVICOS
34.1 Ademanda inicial de servicos esta disposta detalhadamente no ANEXO I-B deste Edital.
DA PLANILHA DE PRECOS — MODELO

35.1 A Planilha de precos constante do ANEXO I-C deste Edital devera ser preenchida e
deve constar da Proposta de Precos, conforme ANEXO Il deste Edital.

DO SLA (ACORDO DE NIVEIS DE SERVICO)

36.1 O Acordo de Niveis de Servico esta descrito detalhadamente, conforme ANEXO I-D deste
Edital.

DA GARANTIA E ASSITENCIA TECNICA

37.1 A garantia e a assisténcia técnica estao descritos detalhadamente, conforme ANEXO |-
E deste Edital.

37.2 Serd prestada a garantia dos servicos e de suporte técnicos, conforme regras
constantes do Termo de Referéncia e na minuta do Contrato.

37.3 A CONTRATADA devera dar garantia do objeto contratado contra quaisquer defeitos de
execugao.

DA INFRAESTRUTURA

38.1 Os servicos relativos a especificacdo, ao projeto, ainstalagédo, a operacao e manutengao
da estrutura de comunicacao com a rede incluindo fibras Opticas, modems, radios digitais,
estacOes satélites e roteadores, balanceamento seguro, Wifi até a interface que permita
integragcdo com a rede local do Banco serdo de responsabilidade da CONTRATADA.

38.2 Todos os materiais necessarios para a instalagdo dos equipamentos, como cabos,
conectores, bracadeiras, parafusos de fixagdo, anilas de identificacdo e equipamentos serédo
fornecidos pela CONTRATADA.

38.3 Os materiais a serem utilizados na instalagéo dever&o ser de qualidade e propriedades
fisicas que melhor se adaptem as condicfes a que estardo sujeitos, de acordo com 0s
melhores principios, praticas de engenharia e Normas Técnicas da ABNT.

38.4 O Banco sera responsavel pela infraestrutura interna das salas onde ficardo os
equipamentos de terminagdo da CONTRATADA.

38.5 O Banco cedera internamente em cada edificacao, a infraestrutura basica, espaco fisico,
energia elétrica, sistema de climatizacdo para instalagdo dos equipamentos de acesso, bem
como para os equipamentos e roteadores da CONTRATADA.

38.6 Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do Banco, que
devera se responsabilizar pela integridade dos mesmos.

38.7 Cabera ao Banco disponibilizar a infraestrutura de comunicacdo de dados, tais como:
energia comercial, climatizacdo, cabeamento (DG, blocos, ferragens, fusiveis, etc.), rede
interna de dados, eventuais obras civis, equipamentos (swicths, servidores de acesso, hubs,
interfaces elétricas, etc.), ou seja, o provimento destes recursos é de responsabilidade do
Banco.

38.8 A CONTRATADA sera responsavel em fornecer e manter no-breaks gerenciados para
suportar os equipamentos de sua propriedade destinados a rede multimidia, com visibilidade
via portal de gerencia para que o Banco possa avaliar o uso dos recursos como frequéncia da
rede elétrica, as condic6es de operacado do nobreak, o nivel de carga da bateria através do
acesso remoto ao no-break via protocolo TCP/IP com gerenciador SNMP, este gerenciamento
podera ser entregue de forma independente da Rede de Dados.

38.9 Cabera a CONTRATADA o fornecimento e instalag&o de rack no site central do Banco de
no minimo 40 U’s, sendo que nas unidades remotas devera ser fornecido pela CONTRATADA
rack de parede ou de piso de forma que acomode todos o0s equipamentos com uma folga de 30%
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para futuras expansodes, nas localidades em que néo exista rack do Banco ou se 0 mesmo nao
comporte 0s equipamentos da solucao entregue.

38.10 Os equipamentos e recursos da CONTRATADA localizados na area interna das
unidades do Banco, necessarios a prestacdo dos servicos como, por exemplo, modems,
roteadores, path painel, deverao ser alojados em racks de 19 polegadas, devera ser fornecida
régua interna para tomada com disjuntor o qual serd alimentada pelo no-break da
CONTRATADA.

38.11 Para instalagdo de equipamentos externos, a infraestrutura é de responsabilidade da
CONTRATADA como, por exemplo: rede de cabos/fibra, elos digitais, radio digital, bases de
antenas, tubulagbes, sistema de aterramento e sistema de protecdo contra descargas
atmosféricas, onde for necessario.

38.12 O aterramento devera ser em ponto Unico, para equalizacdo de potencial (rede de AC,
Micros, protetores da rede interna / externa, equipamentos de dado, etc.), conforme norma
vigente (NBR 5410 \ (NB-3) - 1997 ) no site principal (CPD) e nos sites remotos a serem
atendidos

38.13 Caberd ao Banco o fornecimento do ponto de derivacdo de sua rede elétrica que
devera ser utilizada pela CONTRATADA para instalacdo de Nobreak exclusivo para seus
equipamentos, cuja poténcia devera ser de 2,2 KVA / 1540 Watts, tensdo de entrada de 115-
127 / 220 V 15% - Bivolt automatico, tensao de saida senoidal de 115-127 V /220 V 1% -
Saida Selecionavel, 18 baterias internas de 12 V / 07AH — Interna, autonomia de 30 minutos
para carga de 1300 watts e placa de rede SNMP e sistema de gerenciamento préprio ou
nobreak de similar caracteristicas.

38.14 Todos e quaisquer 6nus do dimensionamento, da preparacao e da disponibilizagéo da
infraestrutura serdo da CONTRATADA, garantida a prestagcéo dos servicos em conformidade
com todas as exigéncias deste Edital.

38.15 Ainfraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos,
roteadores CPE, enlaces, recursos de comunicacdo via satélite — segmento espacial e
terrestre, dentre outros) devera ser redimensionada e preparada para suportar 0s servigcos
adicionais quando solicitados pelo Banco, garantindo os niveis de desempenho especificados
neste Edital para todos os servigos, em situagfes como alteracdo de taxas de transmissao,
atendimento a novos enderecos (ponto novo ou mudanca de endereco), desativacdo de
servicos, eventuais mudancgas de tecnologia, dentre outros.

38.16 Caso seja verificado que o servigo contratado ndo esteja sendo entregue conforme
determinam os itens relativos a infraestrutura, conforme este item 38 e seus subitens, a
CONTRATADA ficaré sujeita a multa equivalente a 10% do valor mensal pago pelo servi¢co no
site em questdo. Esta multa sera cobrada a cada més até o restabelecimento da infraestrutura
devida, sendo que as multas ndo sédo excludentes entre si e sdo aplicaveis simultaneamente
aos descontos por interrupcdo de servico, objeto do item 40 deste Edital e garantia e
assisténcia técnica, objeto do item 37 deste Edital, sem prejuizo, ainda, de outras
combinagfes previstas em contrato.

38.17 Uma vez verificada a ndo conformidade do servigo entregue levando em consideracao
0s subitens relativos a este item 38 Infraestrutura, a CONTRATADA tera o prazo de 15
(quinze) dias para que sejam efetuados os devidos ajustes.

38.18 Cabera ao Banco o fornecimento do ponto de derivacdo de sua rede local para ser
utilizada pela CONTRATADA para integracdo dos pontos de Wifi e para gerenciamento dos
nobreaks.

39 DAS OUTRAS CARACTERISTICAS

39.1 A CONTRATADA devera oferecer uma carta-proposta de servico que atenda aos
requisitos de alta qualidade, confiabilidade, sigilo e disponibilidade.

39.2 A CONTRATADA devera encarregar-se da aquisicao dos equipamentos necessarios a
prestacéo do servico.

39.3 Os equipamentos fornecidos pela CONTRATADA, que serdo utilizados na solucao,
deverdo ser adequados para o cumprimento do SLA exigido no atendimento da Dire¢éo Geral,
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40

41

42

43

44

Superintendéncias, Agéncias, Postos Bancérios (PAAs, PABs, e UMC), que compdem a rede
multisservicos.

39.4 A CONTRATADA devera fornecer solugdes “escalaveis”, possibilitando expansoées,
conforme acordada entre as partes ou maiores bandas de transmissao.

39.5 A CONTRATADA devera se responsabilizar pela operacdo e manutencao de toda rede.

39.6 O Banco podera promover a inclusdo, exclusdo e alteracdo de localizacdo e
caracteristicas dos pontos contratados a qualquer momento, com a correspondente alteragéo
contratual com a CONTRATADA.

39.7 O servico contratado devera permitir incorporar modificacdes ou ampliagdes sem que
estas impliquem na interrupcéo do restante das conexdes do Banco.

39.8 A CONTRATADA devera disponibilizar infraestrutura necessaria (hardware, software,
roteadores, balanceamento seguro, Wifi) para atender as necessidades de comunicacao de
dados do Banco.

39.9 A CONTRATADA deve possuir centros de rede com instalagbes proprias, suporte e
manutencédo nas cidades de Belém-PA, Santarém-PA e Maraba-PA.

39.10 Nao sera permitida a sublocacédo de servigos em parte ou de modo global.
39.11 Sera permitida a subcontratacao de servicos em parte.

39.12 O prazo de vigéncia do CONTRATO sera de 60 (sessenta) meses, a contar da data da
assinatura, com revisdes a cada 12 meses a fim de verificar a vantajosidade dos servigos.

DOS DESCONTOS COMPULSORIOS

40.1 Os descontos compulsérios sobre os respectivos valores praticados no servigo prestado
estdo descritos detalhadamente no item 18 do Termo de Referéncia ANEXO | deste Edital.

DOS PRAZOS DE IMPLANTACAO DO SERVICO

41.1 Os prazos para implantagdo dos servigos nas Capitais dos Estados e no Interior estéo
descritos detalhadamente no item 20 do Termo de Referéncia ANEXO | deste Edital.

DO PLANO DE CAPACITACAO E TREINAMENTO

42.1 O Plano de Capacitacdo e Treinamento esta descrito detalhadamente no item 21 do
Termo de Referéncia ANEXO | deste Edital.

DAS CONDICOES PREVIAS A CONTRATACAO

43.1 A celebragdo do contrato fica condicionada a aprovacéo da reprogramacéo financeira do
presente exercicio ou incluséo do recurso no exercicio subsequente do Banco.

43.2 O Banco informard& a CONTRATADA logo que os recursos financeiros estejam
disponiveis.

43.3 A CONTRATADA se obriga a manter o preco vencedor do certame até a data de
celebracdo do Contrato.

43.4 A CONTRATADA devera apresentar garantia de execuc¢ao do Contrato, no valor de 5%
(cinco por cento) do valor global da contratacdo, na modalidade que vier a optar, dentre as
previstas Na Lei n° 13.303\2016.

DA PROPRIEDADE, SIGILO E RESTRICOES

44.1 A CONTRATADA obriga-se por si, seus empregados, socios, diretores e mandatarios,
manter total sigilo e confidencialidade dos servi¢os prestados, comprometendo-se com a hao
divulgacéo, por qualquer forma, de toda ou parte das informagfes ou documentos aos quais
venha a ter acesso, em decorréncia da prestacdo de servicos executados em fungéo do
Contrato.

44.2 A CONTRATADA se obrigara a revelar as informacdes decorrentes do contrato firmado,
exclusivamente, a seus prepostos e funcionérios diretamente envolvidos nas atividades que
fazem uso ou tenham acesso permanente ou eventual as mesmas.
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45

46

44.3 A CONTRATADA se obriga ainda a respeitar integralmente as normas de seguranca
estabelecidas pelo Banco e atender os padrfes de seguranca e controle para acesso e uso
das instalacfes e equipamentos do Banco, zelando por sua integridade, mantendo sigilo e
considerando confidenciais todos os dados e informagdes pertinentes aos servi¢os prestados.

44.4 Nao serdo considerados confidenciais quaisquer documentos, dados ou informacdes de
dominio publico, a qual a CONTRATADA tenha acesso de forma licita através de terceiros e
aqueles que o Banco vier a tornar publicos.

445 A obrigacdo das partes de nédo divulgacdo das informacdes tidas como sigilosas e
confidenciais sobrevivera a rescisdo do Contrato, até que ocorra a liberacdo pela parte
proprietaria das informagfes, por determinacado judicial ou pela ocorréncia de eventos em
contrato como liberadores dessa obrigacéo.

44.6 A CONTRATADA assinard Termo de Confidencialidade especifico, no ato de assinatura
do Contrato.

DOS MECANISMOS FORMAIS DE COMUNICAGAO

45.1 Sera feita pelos meios de comunicacdo do Banco, Internet, Intranet, correspondéncias
formais e publicagdo nos meios de comunicagéo de acordo com a legislagéo vigente.

45.2 A formalizagdo da solicitacdo dos chamados de suporte técnico e para manutencao dos
equipamentos dar-se-80 através de Fax, servico 0800, e-mail (mensagem eletrbnica) ou
através do Site da CONTRATADA, sem custos adicionais ao Banco, cabendo a
CONTRATADA informar os meios a serem utilizados pelo Banco previamente a assinatura do
Contrato.

DOS PONTOS DE CONTROLE

46.1 O controle de entrega dos servigos e de instalagdo dos equipamentos sera feito atraves
do Termo Circunstanciado de Recebimento de Produtos e Servicos.

46.2 No momento da instalacdo do equipamento, devera ser emitido um termo (Termo
Circunstanciado de Recebimento de Produtos e Servi¢os) que devera conter: O modelo e
namero de série do terminal instalado; designacdo e nome de rede do terminal; endereco
completo do local de entrega; hora de concluséo da instalacédo; campo atestando a realizacdo
de orientacdes de pelo menos 2 (dois) funcionarios do Banco na operacao do terminal;, campo
atestando o pleno funcionamento do equipamento. O termo devera ser assinado pelos
funcionarios treinados, pelo(s) Gestor(s) responsavel(s) do Banco, pelo(s) técnico(s) da
CONTRATADA. O(s) responsavel(s) pela instalagédo e orientagdes, sendo estes dois Ultimos
solidariamente responséaveis pela veracidade das informacdes contidas no Termo e suas
implicacdes legais.

46.3 Os técnicos ou funcionarios responsaveis por quaisquer procedimentos, sejam eles
empregados dos CAT’s, Técnicos Residentes ou empregados das autorizadas, atuaréo
sempre na condi¢do de representantes legais da CONTRATADA junto ao Banco, para todos
os efeitos.

46.4 Por ocasido do atendimento em manutengdes, devera ser emitido Relatorio Técnico ou
Ordem de Servigo, com a identificacdo dos equipamentos, os defeitos apresentados, as datas
e as horas dos chamados, as datas e as horas das solu¢des e quaisquer outras anotacfes
pertinentes. No referido documento deverdo constar, também, as observacdes necessarias,
inclusive quanto ao ndo fechamento dos chamados, cujos descumprimentos de prazos e
pendéncias serdo computados para efeito de cobranca de multa contratual, conforme previsto
no item 29 deste Edital. A ndo entrega do relatério no prazo previsto, impedira a quitacédo da
Fatura até que a situacao seja regularizada.

46.5 A CONTRATADA devera também apresentar mensalmente, um relatério sobre os
servigos de manutencao, indicando, no minimo, a data de realizacao, os defeitos constatados,
0s servicos realizados e a relagdo das pegas substituidas.

46.6 A prestacao dos servigcos pela CONTRATADA seréa avaliada periodicamente, atravées de
formulario para Avaliagdo Periédica de Fornecedor, instituido por normativos internos do
Banco, com o objetivo de verificar o cumprimento de todas as clausulas contratuais, para fins
de gestéo ou renovacao contratual.

Pagina 41 de 236



ﬂ BANCO DA AMAZONIA

46.7 Até o dia 10 (dez) de cada més, a CONTRATADA emitira um relatério técnico para
controle do Banco, onde constardo a identificacdo do equipamento, o defeito apresentado, a
data e a hora do chamado, a data e a hora da solugdo e quaisquer outras anotacbes
pertinentes, de todas as ocorréncias do més. No referido documento deverdo constar também,
as observacdes necessérias, inclusive quanto ao ndo fechamento dos chamados, cujos
descumprimentos de prazos e pendéncias serdo computados para efeito de cobranca de
multa contratual, conforme previsto no item 29 deste Edital.

47 DA FISCALIZACAO E DO GERENCIAMENTO DA CONTRATACAO

47.1 Conforme prevé a Lei 13.303/16, e o art. 96 do Regulamento do Banco, a execucao e
gestdo do contrato sera acompanhada e fiscalizada pelo Gestor do Servico e pelo Fiscal do
Contrato, verificando seu adimplemento, cumprindo-se a exigéncia legal.

47.2 A Gestdo do Contrato serd feita por funcionario especialmente designado, lotado na
Geréncia Executiva de Patriménio, Logistica, Contratacfes e Gestdo de Contratos —
GEPAC/COGEC.

47.3 A fiscalizacdo da entrega dos servicos, sera feita pelo fiscal do contrato escolhido pela
Geréncia de Infraestrutura e Producédo (GPROD), e confirmado pelo Gestor da Unidade onde
0 servico estd sendo realizado através do Termo Circunstanciado de Recebimento de
Produtos e Servicos e suas atribuicdes estardo definidas no item 47.15 deste Edital.

47.4 As vistorias serdo realizadas sempre que se fizerem necessarias, e sera realizada
também pelo fiscal do contrato, bem como o gerenciamento do cumprimento das obrigacdes
previstas neste Contrato, pela Geréncia de Infraestrutura e Producdo (GPROD).

47.5 A execugdo dos Contratos devera ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuracdo dos aspectos mencionados no
art. 34 da Instrugdo Normativa SLTI/MPOG n° 02, de 2008, quando for o caso.

47.6 O fiscal ou gestor do Contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execuc¢éo do servico, deverd comunicar
a autoridade responséavel para que esta promova a adequacao contratual a produtividade
efetivamente realizada, respeitando-se o0s limites de alteracio dos valores
contratuais previstos na legislagdo em vigor.

47.7 O Banco devera designar 02 (dois) empregados, sendo um responsavel pela
fiscalizacdo técnica do contrato (fiscal técnico do contrato) e outro responsavel pela gestéo
contratual.

47.8 Nas auséncias ou impedimentos dos empregados de que trata o item anterior, 0s
encargos a ele atribuidos passardo a ser exercidos por quem o substituir na forma
regulamentar.

47.9 A auséncia ou omissdo da fiscalizacdo do Banco nao eximira a CONTRATADA das
responsabilidades previstas neste Edital e seus Anexos e no Contrato.

47.10 Os contatos entre 0 Banco e a detentora serdo mantidos por intermédio da Fiscalizacdo
do Banco.

47.11 A comunicacao formal entre a Fiscalizacdo e a detentora, e vice-versa, sera feita por
escrito, preferentemente por meio eletrdnico, e os documentos gerados constardo dos autos
do processo.

47.12 Todas as ordens de servigo ou comunicagdes entre a Fiscalizacdo e a CONTRATADA
serdo transmitidas por escrito, por meio eletrénico, e constardo dos autos do processo.

47.13 A auséncia ou a omissdo da Fiscalizacdo ndo eximira a CONTRATADA das
responsabilidades previstas no Edital do Pregéo Eletrdnico n°® 2020/021 e no Contrato.

47.14 O Gestor do servico sera responsavel pela homologacéo e assinatura dos Termos de
Recebimento Provisério e Definitivo dos Servigos.

47.15 O Gestor do servico sera responsavel ainda por:
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47.15.1 Cumprir e fazer cumprir as disposicdes e condi¢cbes avencadas no Contrato e
seus Anexos;

47.15.2 Atestar as Notas Fiscais/Faturas e a documentacao exigivel para pagamento;

47.15.3 Consolidar o Termo Circunstanciado elaborado pelo Fiscal do Contrato, a
partir da apuragéo das possiveis ocorréncias e das Sansdes Administrativas definidas
neste Edital e seus Anexos;

47.15.4 Apurar eventuais faltas da CONTRATADA gque possam gerar a aplicacao de
sansdes prevista neste Termo;

47.15.5 Comunicar & CONTRATADA a ocorréncia de irregularidades, diligenciando
para que sejam plenamente corrigidas;

47.15.6 Exigir da CONTRATADA, a qualquer tempo, a comprovacado das condicdes
de habilitacdo e qualificacdo exigidas neste Edital e seus Anexos.

47.16 O Termo de Aceite, contendo obrigatoriamente a data, horario e a descricdo dos
servicos prestados, sera emitido no prazo de 10 (dez) dias Uteis, a contar da comunicacao
formal pela CONTRATADA da conclusdo dos servicos previstos, desde que nao restem
pendéncias quanto ao cumprimento das obrigacdes contratadas.

47.17 O contrato serd acompanhado pelo Gestor do Servico, que ficard encarregado de
atestar a execugdo dos mesmos, para posterior encaminhamento para o pagamento. Os
valores a serem pagos estao condicionados a execucéo satisfatoria dos servigos contratados.

48 DA RESCISAO CONTRATUAL:

48.1 Constituem motivos para rescisdo contratual, independente da interpelagéo judicial ou
extrajudicial:

48.1.1 O atraso na entrega dos servi¢cos, por prazo superior 30 (trinta) dias, contados
do prazo estipulado no contrato;

48.1.2 A transferéncia, no todo ou em parte, das obrigacdes assumidas;
48.1.3 O descumprimento reiterado de clausulas, especificacdes ou prazos contratuais;

48.1.4 Outras que constem na CLAUSULA VIGESIMA QUINTA da minuta do Contrato
(ANEXO VIl deste Edital).

49 DOS CRITERIOS DE SUSTENTABILIDADE

49.1 A CONTRATADA devera observar as regulamentacdes referentes a preservacédo do
meio-ambiente. Assim, em conformidade com o Decreto 7.746, de 2012, Art 2°, 3° e 4°, e para
a contratacdo dos servicos, serdo considerados 0s seguintes critérios e praticas de
sustentabilidade, entre outras:

I. Baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
II. Maior eficiéncia na utilizacédo de recursos naturais como agua e energia;
Ill. Maior geracdo de empregos, preferencialmente com méao de obra local,
IV. Maior vida util e menor custo de manutencéo do bem e da obra;

V. Uso de inovagfes que reduzam a pressao sobre recursos naturais; e

VI. Origem sustentavel dos recursos naturais utilizados nos bens, nos servicos e nas
obras.

49.2 A CONTRATADA devera apresentar, na assinatura do Contrato, documento que
comprove que:

I. Os equipamentos sejam constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.
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II. Que sejam observados os requisitos ambientais para a obtenc&o de certificacdo do
Instituto Nacional de Metrologia, Normaliza¢&o e Qualidade Industrial - INMETRO como
produtos sustentaveis ou de menor impacto ambiental em relacdo aos seus similares.

[ll. Os equipamentos devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de
forma a garantir a maxima protecéo durante o transporte e 0 armazenamento.

IV. Os bens ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cAdmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDES).

50 DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPCAO

50.1 As Partes declaram conhecer as normas de prevencdo a corrupg¢ao previstas na
legislacdo brasileira, dentre elas, a Lei de Improbidade Administrativa - Lei n° 8.429, de 02 de
junho de 1992 e a Lei Anticorrupcdo - Lei n° 12.846, de 01 de agosto de 2013 e seus
regulamentos e se comprometem a cumpri-las fielmente, por si e por seus socios,
administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas
contratados. Adicionalmente, cada uma das Partes declara que tem e mantera até o final da
vigéncia deste contrato um codigo de ética e conduta proprio, cujas regras se obriga a cumprir
fielmente. Sem prejuizo da obrigacdo de cumprimento das disposicdes de seus respectivos
cadigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio dos direitos e
obrigacdes previstos neste Contrato e no cumprimento de qualquer uma de suas disposicoes:

a) Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras
pessoas, empresas e/ou entidades privadas, com o0 objetivo de obter vantagem
indevida, influenciar ato ou decisdo ou direcionar negdécios ilicitamente;

b) Adotar as melhores préaticas de monitoramento e verificacdo do cumprimento das leis
anticorrupcdo, com o objetivo de prevenir atos de corrupc¢ao, fraude, préticas ilicitas ou
lavagem de dinheiro por seus sécios, administradores, colaboradores e/ou terceiros por
elas contratados.

c) Respeitar e exigir que seus empregados respeitem, no que couber, os principios
éticos e os compromissos de conduta definidos no Cadigo de Conduta Etica do BANCO
DA AMAZONIA S.A., cujo teor poderda ser acessado no site
https://www.bancoamazonia.com.br/index.php/component/edocman/codigo-etica.

50.2 A comprovada violacdo de quaisquer das obrigacdes previstas nesta clausula é causa
para a rescisao unilateral deste Contrato, sem prejuizo da cobranca das perdas e danos
causados a parte inocente.

50.3 A aplicacdo das sangdes previstas na Lei n° 12.846/13 n&o afeta os processos de
responsabilizacdo e aplicacao de penalidades decorrentes de atos ilicitos.

51 DAS GARANTIAS CONTRATUAIS

51.1 A garantia contratual para o perfeito cumprimento de todas as obrigacdes decorrentes
do Contrato nos termos do art. 70 da Lei n° 13.303, de 30.06.2016, consta no item 25 do
Termo de Referéncia (ANEXO | deste Edital) e na CLAUSULA NONA da minuta do contrato
(ANEXO VIl deste Edital).

52 DAS DISPOSICOES GERAIS

52.1 Esta licitacdo podera ser revogada por interesse do Banco, caso nenhuma empresa
atenda aos requisitos do edital, ou anulada por ilegalidade, de oficio ou mediante provocagéo
de terceiros.

52.2 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horéario de Brasilia — DF.

52.3 Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatorio.
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52.4 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem o0s prazos em dias de
expediente na Administracao.

52.5 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

52.6 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

52.7 Cada licitante é responsavel pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacdo, sendo-lhe exigivel, ainda, em
qualquer época ou oportunidade, a apresentacdo de outros documentos ou informacdes
complementares que o(a) Pregoeiro(a) porventura julgar necessarios.

52.8 A participacdo nesta licitagdo implica a aceitacdo integral e irretratavel das normas deste
Edital, bem como a observéncia dos preceitos legais e regulamentares que a regem.

52.9 Havendo indicio de conluio entre as licitantes, o Banco comunicara os fatos a Secretaria
Nacional de Direito Econdmico do Ministério da Justi¢ca, ao Tribunal de Contas da Uni&o e ao
Ministério Publico, para as providéncias devidas.

52.10 E facultado ao(a) Pregoeiro(a), em qualquer fase da licitagdo, promover diligéncia
destinada a sanar erros ou falhas que nao alterem a substéncia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacédo e classificacédo
e esclarecer ou a complementar a instrucdo do processo, em especial quanto a veracidade
das declarag0es feitas ou apresentadas em razdo do cumprimento das exigéncias deste Edital
e seus Anexos.

52.10.1 As licitantes intimadas para prestar quaisquer esclarecimentos adicionais
deverdo fazé-lo no prazo determinado pelo(a) Pregoeiro(a), sob pena de
desclassificag&o/inabilitacéo.

52.10.2 A homologacéao do resultado desta licitagdo nao implicara direito a contratagéo

52.11 Na&o seréo levadas em consideragdo vantagens ndo previstas neste Edital. No caso de
alteracdo em pontos essenciais deste Edital, dentro do prazo estabelecido para o inicio da
abertura da sessdo publica, este sera prorrogado e as modificacdes terdo a mesma
divulgacdo do texto anterior, ou a licitacdo sera revogada e realizada novamente em outra
oportunidade.

52.12 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
da licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao da
sua proposta.

52.13 Asnormas que disciplinam este pregéo eletrénico serdo sempre interpretadas em favor
da ampliagcédo da disputa entre os participantes, desde que ndo comprometam o interesse da
Administracdo, a finalidade e a seguranca da contratacao.

52.14 Edital esta disponibilizado, na integra, no endereco eletrénico
https://www.bancoamazonia.com.br/index.php/licitacao, aba “Pregdo” e também no
comprasnet, e ainda poderao ser lidos e/ou obtidos no endereco: Avenida Presidente Vargas,
n° 800, 2° andar, bloco B, Belém (PA) — CEP: 66017-901, Coordenadoria de Procedimentos
Licitatérios (COPOL), nos dias uteis, no horario das 08:00 horas as 17:00 horas, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerao com vista
franqueada aos interessados.

Belém (PA), 29 de setembro de 2020.

Elcio de Sousa Farias
Coordenador de Processos Licitatérios
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO |

TERMO DE REFERENCIA

ESPECIFICACOES MINIMAS DO PROJETO DE UMA REDE DE COMUNICACOES

PARA O BANCO DA AMAZONIA

1. DESCRICAO DO PROJETO

1.1. OBJETIVOS

1.2.

1.1.1 O objetivo deste Termo de Referéncia é a contratacao de servigos de Rede Privada
de Comunicacéo pela CONTRATANTE em que a CONTRATADA devera disponibilizar
uma REDE MULTISERVICO composto de enlaces de transmisséo, hardware, software
para a interligacdo corporativa das redes locais (LAN) e Metropolitanas (MAN),
abrangendo a Direcdo Geral, Superintendéncias, Agéncias, Postos Bancarios (PAAs,
PABs e UMC) com o fornecimento de uma solu¢do Wifi e balanceamento seguro de
circuitos de agéncias e postos bancarios da CONTRATANTE, acesso a rede Internet
com protecdo anti-DDoSe seguranca e protecdo da rede LAN, servico dedicado com a
rede de Parceiros do CONTRATANTE, servico de Colaboracdo e fornecimento de rede
de alta Velocidade.

1.1.2 Este documento foi elaborado baseado na Lei 13.303/2016, como peca integrante
e indissociavel do procedimento de contratacdo da Empresa Prestadora de Servi¢os
de Telecomunicacdes aqui denominada CONTRATADA pelo BANCO DA AMAZONIA
aqui denominado de CONTRATANTE.

1.1.3 O presente Termo de Referéncia e seus Anexos contém as condigBes necessarias
para a apresentacdo de carta-proposta em resposta as necessidades da
CONTRATANTE.

IDENTIFICACAO DO OBJETO

1.2.1 Contratacdo de empresas especializadas para prestar servicos de
telecomunicacfes por meio de uma REDE MULTISSERVICO privada de comunicacdo
para o Banco da Amazénia, para atender as seguintes necessidades e demais servicos:

1.2.1.1 Comunicacao de Dados com suporte para Voz, Fax, Video e através de
rede IP VPN/MPLS Multimidia com sistema de Geréncia e fornecimento de
solugcdo de Wifi nos sites remotos e balanceamento seguro de circuitos de
agéncias e postos bancario;

1.2.1.2 Acesso a Rede INTERNET nos Datacenters com protecédo anti-DDoS
volumétrico e por aplicagcédo para duas operadoras distintas;

1.2.1.3 Acesso a Rede de Parceiros;
1.2.1.4 Solugéo Colaboragéo;
1.2.1.5 Rede de Alta Velocidade.

1.2.2 Este objeto inclui a prestacdo de servicos, pela CONTRATADA, de instalacéo,
configuracao, testes, operacao, suporte técnico, manutencao corretiva e preventiva dos
equipamentos fornecidos e treinamento, incluindo técnico residente no edificio da sede
do Banco da Amazdnia, em Belém, no prazo de 60 Meses.

1.3. CONTRATACAO POR LOTES
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1.3.1 Com o objetivo de alcangar a economicidade e participacdo de um nimero maior
de fornecedores neste processo licitatério, 0 CONTRATANTE esta dividindo em lotes de
acordo com as caracteristicas dos servi¢cos descritas a seguir:

Servigos de Comunicacao de dados com suporte para Voz, Fax, Video
e através de rede IP VPN/MPLS Multimidia com sistema de Geréncia,
fornecimento de solucdo de Wifi nos sites remotos e balanceamento
seguro de circuitos de agéncias e postos bancarios.

LOTE 01

Acesso a Rede INTERNET nos Datacenters com protegao anti-DDoS

LOTE 02 | | slumétrico e por aplicagéo. (Operadora 01).

Acesso a Rede INTERNET nos Datacenters com protegao anti-DDoS

LOTE 03 1\ olumétrico. (Operadora 02).

LOTE 04 | Acesso a Rede de Parceiros.

LOTE 05 | Solucéo de Colaboracéo.

LOTE 06 | Rede de Alta Velocidade (Lan-to-Lan).

1.4. ANEXOS

Demais anexos que integram e complementam esse Termo de Referéncia:

ANEXO A ESPECIFICACOES TECNICAS DA SOLUCAO

ANEXO B DEMANDA DE SERVICOS

ANEXO C PLANILHA DE PRECOS — MODELO

ANEXO D ACORDO DE NIVEIS DE SERVICO (SLA)

ANEXO E GARANTIA E ASSITENCIA TECNICA

ANEXO F PLANILHA DE ACOMAPANHAMENTO DE SLA

ANEXO I-G | DECLARACAO DE VISTORIA TECNCIA

ANEXO H GLOSSARIO

1.5. A Rede MULTISERVICO do BANCO DA AMAZONIA devera contemplar de acordo
com os respectivos lotes:

Fornecimento de uma Rede IP Multimidia com tecnologia VPN IP/MPLS que dar&
suporte as aplicacdes de Dados, Voz e Video com fornecimento circuitos de acesso
locais exclusivos e dedicados e rede de transporte MPLS, com contingéncia incluindo
o fornecimento de equipamentos roteadores, sistema de gerenciamento e monitoragcéo
de falhas, desempenho, configuracdo e de nivel de servico e fornecimento de solucdo
de Wifi nos sites remotos e balanceamento seguro de circuitos de agéncias e postos
bancarios.

. Solugdo de Colaboragdo composto de equipamento de Videoconferéncia,

gerenciamento integrado e de uma solucao de web conferéncia sob ambiente de cloud,
de forma a permitir o0 acesso ao servi¢co via web browser, e telefone/celular. Solugéo
de Video Conferéncia e Colaboragdo com gerenciamento remoto e integrado.

. Rede dedicada de alta velocidade (LAN to LAN) de destinados a rede SAN e a rede

LAN da CONTRATANTE.

Fornecimento de circuitos com conectividade direta a rede INTERNET através de
acessos dedicados utilizando fibra optica em anel com dupla abordagem, porta IP
exclusiva no roteador de borda na CONTRATADA (load balance via protocolo de
roteamento BGP), para o Lote 02 e Lote 03, sendo que adicionalmente para Lote 02
(dois) a CONTATADA deve ser fornecer uma solucdo de protecdo de ataque a anti
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VI.

DDoS (DDOS - Distributed Denial of Service) volumeétrico e por aplicagdo, executada
no backbone da CONTATADA para o0s sites principais e secundario da
CONTRATANTE além de protecdo da rede LAN e para Lote 03 (trés) a CONTATADA
deve ser fornecer uma solucao de protecao de ataque a anti DDoS (DDOS - Distributed
Denial of Service) volumétrico para o0s sites principais e secundario da
CONTRATANTE.

Fornecimento de Rede Dedicada que devera permitir a comunicacdo da
CONTRATANTE com seus parceiros de negocios que se utilizam desta tecnologia,
através do uso de circuitos dedicados fim-a-fim, transparente a protocolos com
fornecimento de roteadores.

Todos os servigos com garantia de funcionamento, atualizagédo de software e suporte
técnico local e remoto, 24 x 7, incluindo servicos de instalacdo e repasse de
conhecimento personalizado.

1.6. OBJETIVOS GERAIS
1.6.1 A prestagdo de servicos da CONTATADA devera permitir:

1.6.1.1 Comunicagdo de Dados, Voz/fax e Colaboracdo entre os roteadores e
equipamentos instalados na rede corporativa, envolvendo a Direcdo Geral,
Superintendéncias, Agéncias e postos para execucdo de servigcos e atividades
bancarias e acesso as Redes de Parceiros.

1.6.1.2 Tréafego de voz e Fax entre Agéncias, Superintendéncias, Postos e Direcédo
Geral, interligando suas centrais telefénicas em uma anica rede utilizando a Rede
IP/VPN MPLS com fornecimento de solucdo de Wifi nos sites remotos e
balanceamento seguro de circuitos de agéncias e postos bancarios.

1.6.1.3 Gerenciamento, monitoragdo da Rede IP/VPN MPLS, Internet, Rede de
Parceiros.

1.6.1.4 Instalacdo dos recursos necessarios a implantagdo de uma solucao de
colaboracdo que serdo utilizados pela CONTRATANTE abrangendo
Superintendéncias Regionais, a Agéncia Brasilia (DF) e a Direcdo Geral e de
funcionarios que utilizem smartphones através de aplicativos que rodem nos
aparelhos celulares da CONTRATANTE.

1.6.1.5 Fornecimento de rede dedicada de alta velocidade de destinados a rede
SAN e a rede LAN da CONTRATANTE.

1.6.1.6 Cabera a CONTRATADA elaborar as especificagdes e o dimensionamento
de infraestrutura e backbone para atender a rede da CONTRATANTE, bem como
instalar, configurar, testar, operar, prestar suporte técnico, manter, treinar e fornecer
técnico residente e equipamentos conforme demanda descrita no ANEXO [|-B do
Edital do Pregao Eletrénico N° 2020/021.

1.6.1.7 A conectividade com rede INTERNET para o Lote 02 e Lote 03 a
CONTRATADA deve ser fornecer dispositivos que garantam a seguranga e protecao
da rede LAN e protecdo da porta WAN (anti-DDoS volumétrico e por aplicacdo) no
backbone da CONTRATADA de acordo com as especificagdes de cada lote.

1.6.1.8 A conectividade com Rede DEDICADA da CONTRATADA que devera
permitir a comunica¢cdo da CONTRATANTE com seus parceiros de negécios.

1.7. OBJETIVOS ESPECIFICOS

1.7.1 Implementar uma rede Multisservico através das tecnologias, arquitetura e

topologias determinadas neste Termo de Referéncia e que atendam a CONTRATANTE
em todos requisitos solicitados.

1.7.2 Disponibilizar a rede devidamente interconectada e interoperando com todas as

atuais redes da CONTRATANTE (Rede IP Multimedia, Rede Internet e as Redes de

Parceiros) e que garanta o transporte de todos os servi¢os atuais e futuros usados pela
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CONTRATANTE com a qualidade, de acordo com as especificacées solicitadas neste
Termo de Referéncia.

1.7.3 A CONTRATADA devera fornecer o Servico de Colaboracdo composto de
equipamento de Videoconferéncia com gerenciamento remoto e integrado e de uma
solugdo de web conferéncia, video conferéncia e audio conferéncia integrados sob
ambiente de cloud, de forma a permitir o acesso ao servi¢o via web browser, codec de
conferéncia (conectados a internet) e telefone/celular de qualquer operadora atualmente
no Brasil. Oferecendo reunibes de diferentes tipos, incluindo reunides online,
treinamentos, eventos, webcasting e central de suporte.

1.7.4 Fornecimento de rede dedicada de alta velocidade de 4 (quatro) circuitos de
16Gbps destinados a rede SAN e de 4 (quatro) circuitos de 40Gbps destinados a rede
LAN da CONTRATANTE.

1.7.5 Disponibilizar plataformas flexiveis, tanto em capacidade como em funcionalidades
permitindo que a CONTRATANTE se adapte rapidamente a eventuais aumentos ou
diminuicdes de demanda, ou necessidade de provimento de novos servicos.

1.7.6 Disponibilizar a infraestrutura requerida para administracéo e verificacdo da correta
operacdo da rede e de niveis de servicos das conexdes de acordo com as condi¢cdes
estabelecidas neste Termo de Referéncia.

1.7.7 Caberd a CONTRATADA elaborar as especificacdes e o dimensionamento, bem
como o fornecimento, instalacdo e manutencdo dos equipamentos necessarios a
prestacdo dos servicos solicitados.

1.7.8 Disponibilizar conectividade com rede INTERNET para o Lote 02, sendo que
adicionalmente a CONTRATADA deve ser fornecer protecdo da porta WAN (protecéo
contra-ataques de negacéao de servicos, evitando assim a saturacdo da banda de internet
e indisponibilidade dos servicos em momentos de atagues DOS e DDOS), assim como
protecdo da porta LAN com o fornecimento de IPS de borda para protecdo dos
balanceadores e servidores HTTP e DNS, conforme especificagdo de cada lote.

1.7.9 Disponibilizar conectividade com rede INTERNET para o Lote 03, sendo que
adicionalmente a CONTRATADA deve ser fornecer prote¢cdo da porta WAN (protecéo
contra-ataques de negacao de servigos, evitando assim a saturacdo da banda de internet
e indisponibilidade dos servicos em momentos de ataques DOS e DDOS), conforme
especificacdo de cada lote.

1.8. REQUISITOS BASICOS DO SISTEMA DE TELECOMUNICACOES

1.8.1 A participante da solucdo integrada de telecomunicagbes sera o agente
responsavel pelas atividades a seguir:

1.8.1.1 Administrar os servicos e recursos utilizados na solucdo integrada da
CONTRATANTE visando que as condigOes ideais de uso, bom funcionamento e
operacédo dos recursos instalados sejam mantidos.

1.8.1.2 Responsabilizar-se pelos projetos, testes, instalacdo, configuragéo,
operacgdo, suporte técnico, manutencao e treinamento da solugéo fornecida pela
CONTRATADA.

1.8.1.3 Garantir plena disponibilidade dos meios fisicos utilizados para
transmissao dos dados, bem como de suas conexdes com 0s sites remotos da
CONTRATANTE, de acordo com os critérios e padrdes estabelecidos no Edital e
neste Termo de Referéncia e seus anexos.

1.8.1.4 Oferecer manutencdo e suporte técnico para 0s componentes do
BACKBONE e os servicos da Rede fornecidos pela CONTRATADA.

1.8.1.5 Fornecer solucdo de comunicacdo integrada de Dados, Video, Voz,
Geréncia, acesso a Internet, Rede Dedicada e colaboracdo entre os pontos de
interesse definidos pela CONTRATANTE.
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1.8.1.6 Prover infraestrutura de Rede de Comunicacao Digital composta de todas
as funcionalidades necesséarias ao bom funcionamento da rede, ter garantia de
desempenho, baixo retardo e seguranca.

1.8.1.7 Possibilitar a implementacdo de melhorias qualitativas (disponibilidade,
confiabilidade e escalabilidade) e de manutencdo da rede de dados e ainda
atender as necessidades de comunicacao de dados e voz da CONTRATANTE.

1.8.1.8 Disponibilizar "Backbone" (acessos, portas, concentradores) suportado
por redes terrestres, radios digitais e satélites, com fornecimento de roteadores,
no-breaks, modems, Wifi de modo a permitir acesso integrado a rede privada da
CONTRATANTE. Os no-breaks serdo disponibilizados pela CONTRATADA em
todos os sites do Banco com excecdo dos PAEs, Rede de Parceiros e nos sites
principal e secundario da CONTRATANTE.

1.8.1.9 Fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar,
operar, gerenciar e manter os equipamentos/recursos que forem necessarios
(roteadores, modems, no-breaks, Wifi, meios de transmisséo, terminais remotos
satélite, equipamentos de colaboracdo, cabeamento dos servi¢os, acessorios
necessarios, dentre outros) para o provimento dos servicos conforme solicitados
neste Termo de Referéncia. Os equipamentos/recursos serdo de propriedade de
cada CONTRATADA, que devera ser responsavel pela garantia e suporte técnico
dos mesmos.

1.8.1.10 A infraestrutura de rede de cada CONTRATADA (backbones, POPs,
equipamentos internos, roteadores CPE, enlaces, recursos de comunicacao via
satélite — segmento espacial e terrestre, dentre outros) devera estar sempre
dimensionada e preparada para suportar a totalidade dos servigos solicitados
neste Termo de Referéncia, garantindo os niveis de desempenho especificados no
mesmo.

1.8.1.11 A rede IP Multimedia devera suportar o trafego de dados de aplicagbes
do CONTRATANTE fim a fim, voz sobre IP, video, trdfego multicast e
gerenciamento e controle de toda a rede e bem como suas aplicacdes.

1.8.1.12 Todos os elementos do core da rede MULTIMEDIA IP-MPLS deverao ser
duplicados tanto no site principal como no site secundario, como por exemplos
roteadores, backhaul, switches, gatekeepers, gateways de voz.

2. MOTIVACAO/JUSTIFICATIVA

2.1. O Banco da Amazdnia através do seu Plano Diretor de Tecnologia da Informacao (PDTI)
vem realizando amplos estudos na sua infraestrutura de Tl visando torna-la cada vez mais
capaz de disponibilizar os mecanismos necessarios para que se possa trabalhar o negdcio do
Banco. Estes estudos prezam pela disponibilidade, confiabilidade e integridade dos dados do
Banco, bem como desenvolver planos de aquisicdo que estejam sempre a frente das
demandas a fim de nunca termos escassez de recursos frente aos novos produtos e
necessidades. Seguindo esta aderéncia ao negécio se faz necessaria a contratacdo dos
servicos de telecomunicacdes para a area de rede de dados, os quais serdo inseridos no
ambiente de rede necesséarios para suportar os ambientes de produgdo, homologacdo e
desenvolvimento e para atender a demanda de ativos da rede das Agéncias.

3. BENEFICIOS AO BANCO DA AMAZONIA

3.1. A escolha da solucéo descrita nesse Termo de Referéncia trar4 dentre outros a maior
seguranca nas transacfes bancarias, acessos controlado a sistemas do Core Bancario,
protecdo contra tentativas de sequestro, qualidade no gerenciamento, adocdo de boas
praticas para fornecimento de infraestrutura agil, com facil criagdo de ambientes de rede as
necessidades do Banco e a estabilidade na rede de dados do DATACENTER E DA REDE DE
AGENCIAS, maior diversidade de configuracbes de seguranca, atualizacdo do parque
tecnolégico da rede do Banco e prover solugdo de seguranga aos usuarios e sistemas
disponiveis.

4. ESCOLHA DA SOLUCAO/ESTUDOS PRELIMINARES
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5.

10.

11.

4.1. O Banco da Amazonia atualmente vem fazendo a adequacdo de seu parque de Tl de
modo a atender a crescente demanda por novos servicos mais ageis e dar apoio cada vez
mais eficiente para o negdcio. Visando este fim, foram adquiridos equipamentos core de rede
para seu edificio sede, site alternativo, bem como novos equipamentos para implementar uma
camada de acesso a rede mais eficiente, segura e prover um gerenciamento de equipamentos
de seguranca de forma centralizada. Com isso foram avaliadas solu¢Bes que pudessem
integrar e consolidar mais o ambiente de rede. O presente Termo de Referéncia tem por base:

4.1.1 Contratacdo de Comunicacéo de Dados com suporte para Voz, Fax, Video através
de rede IP VPN/MPLS Multimedia com sistema de Geréncia e com o fornecimento de
solugéo de balanceamento seguro e de Wifi nos sites remotos;

4.1.2 Contratagdo de solucdo de acesso a INTERNET nos Datacenters da
CONTRATANTE com protecédo anti-DDoS volumétrico e por aplicacéo;

4.1.3 Contratacdo de acesso a Rede de Parceiros;
4.1.4 Colaboracéo;
4.1.5 Rede de Alta Velocidade.

ALINHAMENTO COM O PDTI

5.1. A contratagdo dos servigos tem conformidade com o normativo interno do Banco
denominado NP 025 — Processo de Selecdo e Aquisicdo de Servicos e Produtos de TI, bem
como possui alinhamento com o Plano Diretor de Tecnologia da Informac¢éo-2018/2021 da
Instituicao.

5.2. O Banco da Amazdnia, através do seu Plano Diretor de Tecnologia da Informacao (PDTI)
2018-2021, vem realizando amplos estudos na sua infraestrutura de Tl visando torna-la cada
vez mais capaz de disponibilizar os mecanismos necessarios para que se possa trabalhar o
negocio do Banco, conforme a Diretrizes: “Infraestrutura e Arquitetura de TI” 44 acbes,
“Projetos Manutengdes e Servigos de TI” - 31 agdes, “Gestdo, Governanga de TI” — 11 Acdes
e “Produtos e servigos Bancarios” 1 agao todas descritas nas paginas de 79 a 84 do PDTI.

5.3. Alinhamento com o PDTI “Garantir a disponibilidade e a continuidade dos servigos de TI,
dentro dos ANS’s acordados” e “Aumentar a capacidade e a disponibilidade do ambiente de
producdo do DATACENTER principal e de CONTINGENCIA (servidores de aplicacéo,
switches de armazenamento e storage)”.

COMPATIBILIDADE

6.1. Os itens descritos neste Termo de Referéncia devem ser compativeis com os
equipamentos utilizados na atual infraestrutura do Banco.

ESPECIFICACOES TECNICAS DOS SERVICOS

7.1. As caracteristicas dos servicos estdo descritas detalhadamente no ANEXO I-A do Edital
do Pregao Eletronico N° 2020/021.

DEMANDA DE SERVICOS

8.1. A demanda inicial de servigcos esta disposta detalhadamente no ANEXO I-B do Edital do
Pregédo Eletrdnico N° 2020/021.

PLANILHA DE PRECOS - MODELO

9.1. A Planilha de precos constante do ANEXO I-C do Edital do Pregdo Eletronico N°
2020/021 devera ser preenchida e deve constar da proposta de precos, conforme ANEXO I
do Edital do Pregao Eletronico N° 2020/021.

SLA (ACORDO DE NIVEIS DE SERVICO)

10.1. O Acordo de Niveis de Servico esta descrito detalhadamente, conforme ANEXO I-D do
Edital do Pregéao Eletrénico N° 2020/021.

GARANTIA E ASSITENCIA TECNICA

11.1. A garantia a assisténcia técnica estdo descritos detalhadamente, conforme ANEXO I-E
do Edital do Pregao Eletronico N° 2020/021.
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12. CRITERIOS DE SELE(;AO DO FORNECEDOR

12.1. O critério de avaliacdo desta licitacdo sera feito pelo critério de “Menor Pre¢o” Global
por lote, observadas todas as demais condi¢des deste Edital, na forma da lei.

12.2. Para efeito de julgamento, os lances ofertados para cada lote deverdo obedecer a
seguinte composicao de preco:

PRECO GLOBAL MENSAL POR LOTE = (preco unitario do servi¢co X quantidade).

12.3. A proposta apresentada de acordo com o modelo do ANEXO Il do Edital do Pregéo
Eletrénico N° 2020/021 e os lances formulados devera indicar preco global para os servi¢cos
por lote, incluindo o fornecimento de todas as especificacdes e condi¢des do projeto conforme
0os Anexos deste Termo de Referéncia, além da assisténcia técnica durante o periodo de
garantia de sessenta meses, treinamento e o suporte técnico. Os Valores deverdo ser
expressos em real, contendo no maximo 02 (duas) casas decimais.

12.4. Ser& assegurado como critério de desempate preferéncia de contratacéo para as ME e
EPP, conforme previsto na Lei Complementar n® 123, de 14.12.2006 e suas alteracgdes.

12.4.1. A identificacdo da participante como ME ou EPP sera confirmada depois do
encerramento da fase de lances.

12.5. Entende-se por empate aquelas situacbes em que o valor das cartas-proposta
apresentadas pelas ME ou EPP sejam iguais ou até 5% (cinco por cento) superior ao da carta-
proposta de menor preco.

12.6. Para efeito do disposto no subitem 12.5 deste Termo de Referéncia, ocorrendo o
empate, proceder-se-a da seguinte forma:

a) depois do encerramento da fase de lances, a ME ou EPP melhor classificada sera
convocada para, caso seja de seu interesse, apresentar nova carta-proposta, o que
devera ser feito no prazo maximo de 5 (cinco) minutos, sob pena de preclusao do direito.
Caso ofereca carta-proposta de preco inferior a melhor classificada, passara a condicao
de primeira classificada do certame;

b) ndo ocorrendo interesse da microempresa ou empresa de pequeno porte na forma
da alinea “a@” deste item, serdo convocadas as remanescentes que porventura se
enquadrem na hipétese do subitem 12.5 deste Termo de Referéncia, na ordem
classificatéria, para o exercicio do mesmo direito; e

c) no caso de equivaléncia dos valores apresentados pelas ME e EPP que se
encontrem no intervalo estabelecido no subitem 12.5 deste Termo de Referéncia, sera
realizado sorteio entre elas para que se identifigue aquela que primeiro podera
apresentar a melhor oferta.

12.7. Na hip6tese da ndo-contratacdo nos termos previstos no subitem 12.5 deste Termo de
Referéncia, voltard a condicdo de primeira classificada a empresa autora da carta-proposta
de menor prego originalmente apresentada.

12.8. O disposto nos subitens 12.5 e 12.6 deste Termo de Referéncia somente se aplicaréo
quando a carta-proposta de menor pre¢co nao tiver sido apresentada por microempresa ou
empresa de pequeno porte.

12.9. Observado o tratamento diferenciado de que trata o subitem 4.9 do Edital do Pregao
Eletrénico N° 2020/021, previsto na Lei Complementar n°® 123, de 16.12.2006 e suas
alteracdes, também sera assegurada preferéncia as participantes enquadradas nos termos do
disposto do artigo 3°, da Lei n°® 8.248, de 23.10.1991, regulado pelo artigo 5°, do Decreto n®
7.174, de 12.05.2010, observada a seguinte ordem:

I. Bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Béasico (PPB), na forma definida pelo Poder Executivo Federal;

Il. Bens e servigos com tecnologia desenvolvida no Pais; e

lll. Bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal.
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12.9.1. as ME e EPP que atendam ao disposto nos incisos do subitem 12.9 terdo
prioridade no exercicio do direito de preferéncia em relacdo as medias e grandes
empresas enquadradas no mesmo subitem, na forma do inciso | do art. 8° do Dec. n°
7.174/2010.

12.10. O exercicio do direito de preferéncia disposto no subitem 12.9 serd concedido as
participantes cujas cartas-proposta finais estejam situadas até 10% (dez por cento) acima da
melhor carta-proposta valida, conforme o critério de julgamento, observando-se o0s seguintes
procedimentos:

I. Convocacdao, pelo sistema eletronico via chat de mensagens, das participantes
classificadas que estejam enquadradas no inciso I, subitem 12.9, na ordem de classificacéo,
para que possam oferecer nova carta-proposta ou novo lance para igualar ou superar a
melhor carta-proposta valida, caso em que sera declarada vencedora do certame, desde
gue atenda as condi¢Oes de habilitacéo; e

Il. caso a preferéncia ndo seja exercida na forma do inciso anterior, por qualquer motivo, serdo
convocadas as participantes classificadas que estejam enquadradas no inciso Il do subitem
12.9, na ordem de classificacdo, para comprovacao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o inciso Il do subitem 12.9.

12.11. Na hip6tese em gue nenhuma das participantes preencha os requisitos elencados no
subitem 12.9, prevalecera o resultado inicialmente apurado pelo sistema eletrénico.

12.12. A comprovacdo do atendimento ao PPB dos bens de informética e automacgéo
ofertados seréa feita mediante apresentacdo de documento comprobatério da habilitacdo a
fruicdo dos incentivos fiscais regulamentados pelo Decreto n° 5.906, de 26.12.2006 ou pelo
Decreto n° 6.008, de 29.12.2006, podendo ser feita da seguinte forma:

12.12.1. eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério
da Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus
(SUFRAMA); ou

12.12.2. por documento expedido para esta finalidade, pelo Ministério da Ciéncia
Tecnologia ou pela SUFRAMA, mediante solicitagdo da participante.

12.13. As participantes que se enquadrem nas disposicdes do subitem 12.9 deverao declarar
essas situagcdes no campo INFORMACOES ADICIONAIS do sistema eletrdnico de licitaces.

12.14. Serdo desclassificadas as cartas-proposta que:

12.14.1. apresentarem precos globais manifestamente inexequiveis, assim
considerados aqueles que nao venham a ter demonstrada sua viabilidade através de
documentac&o que comprove gque 0s custos sdo coerentes com os de mercado.

12.14.1.1. o(a) Pregoeiro(a) poderda promover diligéncias junto as
participantes para verificar a exequibilidade dos pre¢os apresentados.

12.14.2. ndo atenderem as exigéncias contidas neste Edital e seus Anexos ou
impuserem condigles; e

12.14.3. apresentarem irregularidades ou contiverem rasuras, emendas ou entrelinhas
que comprometam o seu conteudo.

INFRAESTRUTURA

13.1. Os servicos relativos a especificacdo, ao projeto, a instalacao, a operacdo e manutencao
da estrutura de comunicacdo com a rede incluindo fibras épticas, modems, radios digitais,
estacOes satélites e roteadores, balanceamento seguro, Wifi até a interface que permita
integracdo com a rede local da CONTRATANTE serdo de responsabilidade da
CONTRATADA.

13.2. Todos os materiais necessarios para a instalacdo dos equipamentos, como cabos,
conectores, bracadeiras, parafusos de fixagdo, anilas de identificacdo e equipamentos serdo
fornecidos pela CONTRATADA.

Pagina 53 de 236



ﬂ BANCO DA AMAZONIA

13.3. Os materiais a serem utilizados na instalacdo deverdo ser de qualidade e propriedades
fisicas que melhor se adaptem as condicbes a que estardo sujeitos, de acordo com 0s
melhores principios, praticas de engenharia e Normas Técnicas da ABNT.

13.4. A CONTRATANTE sera responsavel pela infraestrutura interna das salas onde ficaréo
0s equipamentos de terminacdo da CONTRATADA.

13.5. A CONTRATANTE cedera internamente em cada edificacdo, a infraestrutura basica,
espaco fisico, energia elétrica, sistema de climatiza¢céo para instalacdo dos equipamentos de
acesso, bem como para os equipamentos e roteadores da CONTRATADA.

13.6. Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda da
CONTRATANTE, que devera se responsabilizar pela integridade dos mesmos.

13.7. Cabera a CONTRATANTE disponibilizar a infraestrutura de comunicacéo de dados, tais
como: energia comercial, climatizacdo, cabeamento (DG, blocos, ferragens, fusiveis, etc.),
rede interna de dados, eventuais obras civis, equipamentos (swicths, servidores de acesso,
hubs, interfaces elétricas, etc.), ou seja, 0 provimento destes recursos € de responsabilidade
da CONTRATANTE.

13.8. A CONTRATADA seré responsavel em fornecer e manter no-breaks gerenciados para
suportar os equipamentos de sua propriedade destinados a rede multimidia, com visibilidade
via portal de gerencia para que a CONTRATANTE possa avaliar o uso dos recursos como
frequéncia da rede elétrica, as condi¢cdes de operagéo do nobreak, o nivel de carga da bateria
através do acesso remoto ao no-break via protocolo TCP/IP com gerenciador SNMP, este
gerenciamento podera ser entregue de forma independente da Rede de Dados.

13.9. Cabera a CONTRATADA o fornecimento e instalacdo de rack no site central da
CONTRATANTE de no minimo 40 U’s, sendo que nas unidades remotas devera ser fornecido
pela CONTRATADA rack de parede ou de piso de forma que acomode todos 0s equipamentos
com uma folga de 30% para futuras expansdes, nas localidades em que néo exista rack da
CONTRATANTE ou se 0 mesmo n&o comporte 0s equipamentos da solucéo entregue.

13.10. Os equipamentos e recursos da CONTRATADA localizados na éarea interna das
unidades da CONTRATANTE, necessérios a prestagdo dos servicos como, por exemplo,
modems, roteadores, path painel, deverdo ser alojados em racks de 19 polegadas, devera ser
fornecida régua interna para tomada com disjuntor o qual sera alimentada pelo no-break da
CONTRATADA.

13.11. Para instalac@o de equipamentos externos, a infraestrutura é de responsabilidade da
CONTRATADA como, por exemplo: rede de cabos/fibra, elos digitais, radio digital, bases de
antenas, tubulacdes, sistema de aterramento e sistema de prote¢do contra descargas
atmosféricas, onde for necessario.

13.12. O aterramento devera ser em ponto Unico, para equalizacdo de potencial (rede de AC,
Micros, protetores da rede interna / externa, equipamentos de dado, etc.), conforme norma
vigente (NBR 5410 \ (NB-3) - 1997) no site principal (CPD) e nos sites remotos a serem
atendidos.

13.13. Caberd a CONTRATANTE o fornecimento do ponto de derivacdo de sua rede elétrica
gue devera ser utilizada pela CONTRATADA para instalagdo de Nobreak exclusivo para seus
equipamentos, cuja poténcia devera ser de 2,2 KVA / 1540 Watts, tensao de entrada de 115-
127 / 220 V 15% - Bivolt automatico, tensdo de saida senoidal de 115-127 V / 220 V 1% -
Saida Selecionavel, 18 baterias internas de 12 V / 07AH — Interna, autonomia de 30 minutos
para carga de 1300 watts e placa de rede SNMP e sistema de gerenciamento préprio ou
nobreak de similar caracteristicas.

13.14. Todos e quaisquer 6nus do dimensionamento, da preparacao e da disponibilizacdo da
infraestrutura serdo da CONTRATADA, garantida a prestacéo dos servicos em conformidade
com todas as exigéncias deste Termo de Referéncia.

13.15. Ainfraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos,
roteadores CPE, enlaces, recursos de comunicacdo via satélite — segmento espacial e
terrestre, dentre outros) deverd ser redimensionada e preparada para suportar 0S Servigcos
adicionais quando solicitados pela CONTRATANTE, garantindo os niveis de desempenho
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especificados neste Termo de Referéncia para todos os servigos, em situagcfes como
alteracdo de taxas de transmissdo, atendimento a hovos enderecos (ponto novo ou mudanca
de endereco), desativacdo de servicos, eventuais mudancas de tecnologia, dentre outros.

13.16. Caso seja verificado que o servigo contratado ndo esteja sendo entregue conforme
determinam os itens relativos a infraestrutura, ver item 13 e seus subitens, a CONTRATADA
ficara sujeita a multa equivalente a 10% do valor mensal pago pelo servi¢o no site em questéo.
Esta multa serd cobrada a cada més até o restabelecimento da infraestrutura devida, sendo que
as multas ndo sé@o excludentes entre si e sdo aplicaveis simultaneamente aos Descontos por
interrupcao de servigo, objeto do item 18 deste Termo de Referéncia, Garantia e Assisténcia
Técnica, objeto do item 11 deste Termo de Referéncia, sem prejuizo, ainda, de outras
combinacg@es previstas em contrato.

13.17. Uma vez verificada a ndo conformidade do servico entregue levando em consideracao
0s subitens relativos ao item 13. Infraestrutura, a CONTRATADA tera o prazo de 15 (quinze)
dias para que sejam efetuados os devidos ajustes.

13.18. Caberda a CONTRATANTE o fornecimento do ponto de derivacdo de sua rede local
para ser utlizada pela CONTRATADA para integracdo dos pontos de Wifi e para
gerenciamento dos nobreaks.

OUTRAS CARACTERISTICAS

14.1. A CONTRATADA devera oferecer uma carta-proposta de servico que atenda aos
requisitos de alta qualidade, confiabilidade, sigilo e disponibilidade.

14.2. A CONTRATADA devera encarregar-se da aquisicdo dos equipamentos necessarios a
prestacéo do servico.

14.3. Os equipamentos fornecidos pela CONTRATADA, que serdo utilizados na solugéo,
deverdo ser adequados para o cumprimento do SLA exigido no atendimento da Dire¢cédo Geral,
Superintendéncias, Agéncias, Postos Bancarios (PAAs, PABs, e UMC), que comp&em a rede
multisservicos.

14.4. A CONTRATADA devera fornecer solucbes “escalaveis”, possibilitando expansoes,
conforme acordada entre as partes ou maiores bandas de transmissao.

14.5. A CONTRATADA devera se responsabilizar pela operacdo e manutengéo de toda rede.

14.6. A CONTRATANTE poderé promover a inclusdo, exclusdo e alteracdo de localizacdo e
caracteristicas dos pontos contratados a qualquer momento, com a correspondente alteracéo
contratual com a CONTRATADA.

14.7. O servico contratado devera permitir incorporar modificacdes ou ampliacdes sem que
estas impliguem na interrupgéo do restante das conexdes da CONTRATANTE.

14.8. A CONTRATADA devera disponibilizar infraestrutura necessaria (hardware, software,
roteadores, balanceamento seguro, Wifi) para atender as necessidades de comunicagéo de
dados da CONTRATANTE.

14.9. A CONTRATADA deve possuir centros de rede com instalac6es préprias, suporte e
manutencédo nas cidades de Belém-PA, Santarém-PA e Maraba-PA.

14.10. N&o sera permitida a sublocacéo de servicos em parte ou de modo global.
14.11. Sera permitida a subcontratacdo de servicos em parte.

14.12. O prazo de vigéncia do CONTRATO seréa de 60 (sessenta) meses, a contar da data da
assinatura, com revisdes a cada 12 meses a fim de verificar a vantajosidade dos servicos.

QUALIFICACAO TECNICA POR LOTE

15.1. Os proponentes assumem todos os custos de preparacdo e apresentacéo de suas carta-
propostas e a CONTRATANTE néo serda, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatério.
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15.2. Declaracdo da Proponente de que atenderd as exigéncias minimas relativas a
implantacdo das instalacbes, equipamentos e pessoal técnico especializado, essencial para o
cumprimento do objeto da licitagc&o.

15.3. ACONTRATADA devera comprovar através de Atestado de Capacidade Técnica emitida
por pessoa juridica de direito publico ou privado, acompanhados de Anotacdo de
Responsabilidade Técnica ART ou Certiddo de Acervo Técnico - CAT expedidos pelo CREA de
qualguer unidade da federacédo, que prestam servico similar em pontos e tecnologia conforme o
objeto desta licitacdo, prestados a declarante pela CONTRATADA. A falta deste documento se
caracteriza como um item de desclassificac¢ao.

15.4. A CONTRATADA devera comprovar através de Anotacéo de Responsabilidade Técnica
expedida pelo CREA de qualquer unidade da federacdo, de que a participante possuli
infraestrutura técnica e operacional minima, prépria ou terceirizada, nas cidades de Belém-
PA, Santarém-PA, e Marab4-PA, considerando-se como tal a existéncia de equipe técnica
especializada, instalacdes fisicas e equipamentos apropriados para o perfeito atendimento e
manutencdo dos servicos ofertados, comprovando que o proponente executou, ou esta
executando, servico com caracteristicas idénticas ou semelhantes as do objeto do presente
pregdo. A falta deste documento se caracteriza como um item de desclassificacao.

15.5. A CONTRATADA devera apresentar o Termo de Autorizacdo de SCM — Servico de
Comunicacdo Multimidia expedido pela ANATEL. A ndo apresentacdo desta licenga se
caracteriza como um item de desclassificagao.

15.6. A CONTRATADA devera, como alternativa ao ITEM 15.4, apresentar a Licenca para
Funcionamento da Estacéo emitida pela ANATEL, para a comprovagao de que possui centros
de redes com instalagfes proprias, suporte e manutengdo no estado do Para. Devera ser
apresentado a relacéo de estabelecimentos centralizados das localidades supracitadas, para
efeito de comprovacdo que a participante possui equipe técnica especializada com
disponibilidade para deslocamento, para qualquer cidade que possua enlace contratado pela
CONTRATANTE.

15.7. A CONTRATADA, para circuitos satélite, ou seu subcontratado do segmento espacial
devera possuir centros de transmisséo de dados (HUBs) no Brasil e deverao obrigatoriamente
apresentar Licenca para Funcionamento da Estacdo, devidamente licenciada e localizada no
Brasil, citando 0 nome da estacdo espacial e seu respectivo satélite que sera utilizado para
atendimento do objeto desta licitagdo, conforme exigéncias emitidas pela ANATEL. A falta
desta licenca se caracteriza como um item de desclassificacéo.

15.8. A CONTRATADA, para circuitos satélite, ou seu subcontratado de segmento espacial
devera ser detentora do direito de exploracdo de satélite brasileiro ou estrangeiro para
transporte de sinais de telecomunicacfes e devera ofertar segmento espacial em satélites
habilitados a operar no Brasil, que serd comprovado através do Termo de Direito de
Exploracdo do Satélite Brasileiro expedido pela ANATEL. A falta desta licenca se caracteriza
como um item de desclassificagao.

15.9. A CONTRATADA, para circuitos satélite, ou seu subcontratado devera apresentar
declaracdo de seu representante legal, devidamente comprovado e reconhecido em cartorio,
de que a vida util do satélite, cujo segmento espacial sera contratado, devera ser no minimo
igual a duracdo maxima do contrato — 60 (sessenta) meses, e deverdo obrigatoriamente
apresentar a Licenca de Funcionamento da Estacdo Espacial citando o nome da estagéo
espacial e seu respectivo satélite que sera utilizado para atendimento do objeto desta licitacéao,
emitida pela ANATEL. A falta da declaracéo e da licenca caracteriza-se como um item de
desclassificacéo.

15.10. A CONTRATADA, para circuitos satélite, ou seu subcontratado deverd apresentar
declaracdo de que o satélite possui estacdo TERRENA no territério brasileiro, atendidos por
circuito satélite dedicado em Banda C e SCPC (single channel per carrier), citando o seu
endereco e apresentando documento que comprove a propriedade ou a locacgéo do referido
imovel.

15.11. A CONTRATADA devera apresentar Anotacdo de Responsabilidade Técnica expedida
pelo CREA ou declaragdo do provedor de qualquer unidade da federacdo, que dispbe de
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circuitos exclusivos com o exterior, de no minimo 5 (cinco) Gbps (Gigabits por segundo),
correspondendo a somatéria de banda de todos os circuitos. Essa saida deve ser composta
por uma ou mais conexdes ponto-a-ponto entre o backbone IP do provedor e do sistema
autbnomo (AS-Autonomous System) remoto, sem backbones intermediarios (em caso de
apresentacdo de declaracdo, o Banco da Amaz6nia poderd realizar diligéncia em qualquer
tempo e hora para comprovacéo técnica referente a exigéncia deste item).

15.12. A CONTRATADA deverd comprovar através de Anotacdo de Responsabilidade
Técnica de expedida pelo CREA ou declaragcdo do provedor de qualquer unidade da
federacdo, que pode se conectar com no minimo, 4 (quatro) AS/provedores diferentes dos
Estados Unidos da América (EUA) (em caso de apresentacdo de declaragdo, o Banco da
Amazénia podera realizar diligéncia em qualquer tempo e hora para comprovacao técnica
referente a exigéncia deste item).

15.13. A CONTRATADA dever4 comprovar através de Anotacdo de Responsabilidade
Técnica de expedida pelo CREA ou declaragcdo do provedor de qualquer unidade da
federacdo, que o backbone IP da PARTICIPANTE devera possuir saida com destino a outros
provedores de backbone IP Nacionais, com banda minima de 5 (cinco) Gbps (em caso de
apresentacdo de declaracdo, o Banco da Amazoénia podera realizar diligéncia em qualquer
tempo e hora para comprovacgao técnica referente a exigéncia deste item).

15.14. A CONTRATADA deverd comprovar através de Anotacdo de Responsabilidade
Técnica de expedida pelo CREA ou declaracdo do provedor de qualquer unidade da
federacdo, que o backbone IP do provedor deve ser capaz de prover transito nacional e
internacional para o SISTEMA AUTONOMO (AS) do BANCO DA AMAZONIA, com suporte ao
protocolo BGP-4 (em caso de apresentacdo de declaragdo, o Banco da Amazbnia podera
realizar diligéncia em qualquer tempo e hora para comprovagéao técnica referente a exigéncia
deste item).

15.15. A CONTRATADA podera a seu critério realizar vistoria no site central do Banco da
Amazénia com objetivo de obter mais subsidios para a elaboracédo de sua carta-proposta. A
visita serd realizada até 05 (cinco) dias Uteis antes da data de abertura prevista no Edital do
Pregdo Eletrbnico N° 2020/021 e sera assinada conjuntamente com o0 representante do
CONTRATANTE.

15.16. N&o serdo admitidas, em hip6tese alguma, alegacdes posteriores de desconhecimento
dos servicos a serem executados e das caracteristicas e condi¢des especiais, que venham a
dificultar ou a impedir a execucao dos trabalhos.

15.17. Todas as documentac¢@es de Qualificacdo Técnica exigidas neste Termo de Referéncia
deverdo ser apresentadas em original ou cOpia autenticada em cartério. No caso de opgao
pela apresentacdo da documentagdo em copia autenticada em cartério, toda documentagéo
(sem excec¢do) deve ser devidamente autenticada. A apresentacdo da documentacdo (em
parte ou na totalidade) em copia simples incidirdA na imediata desclassificacdo da
PARTICIPANTE.

ENCARGOS, OBRIGACOES, RESPONSABILIDADES E DESCONTOS DA CONTRATADA.
16.1. Realizar todas as atividades necessarias para fornecer e entregar o objeto contratual.

16.2. Reparar ou substituir qualgquer item do objeto contratual pertencente a CONTRATADA,
sem 6nus para a CONTRATANTE, visando atender a disponibilidade do servigo contratado.

16.3. Assumir inteira responsabilidade técnica e administrativa do objeto contratado, nédo
podendo, sob qualquer hipétese, transferir a outras empresas a responsabilidade por
problemas de funcionamento.

16.4. Respeitar e obedecer as normas fixadas pela Administragdo da CONTRATANTE.
16.5. Assumir a responsabilidade pela boa execucéo e eficiéncia dos servigos prestados.

16.6. Prestar os servicos na forma ajustada, nos horarios estabelecidos pela
CONTRATANTE, utilizando-se da melhor técnica recomendada para sua execugao, exceto 0s
Servigos emergenciais.
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16.7. Fazer-se representar, no local da prestacdo dos servigcos, por preposto aceito pela
Administracdo com a atribuicdo de coordenar e fiscalizar a execucdo dos servicos e o
cumprimento das normas disciplinares, de seguranca e legislacao pertinentes.

16.8. Responsabilizar-se por qualquer dano ocorrido em decorréncia da ma realizagdo dos
servicos, desde que a responsabilidade lhe seja imputavel.

16.9. Atender prontamente as chamadas e as determinacbes do representante da
Administracdo da CONTRATANTE com vistas a corrigir defeitos observados na execuc¢éo do
servigo ou em operacéo.

16.10. Utilizar pessoal técnico devidamente identificado de crachas contendo nome, foto e
cargo/funcdo desempenhada, nas dependéncias da CONTRATANTE.

16.11. A CONTRATANTE nao aceitard, sob pena de nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, quaisquer que sejam
independentemente de sua natureza.

16.12. O inadimplemento das obrigagdes da CONTRATADA, com referéncia aos encargos
trabalhistas, previdenciarios, fiscais e comerciais, resultantes da execucao do contrato, ndo
transfere & Administracdo da CONTRATANTE a responsabilidade por seu pagamento, nem
podera onerar o objeto deste Termo de Referéncia.

16.13. Serdo de responsabilidade da CONTRATADA todas e quaisquer despesas
decorrentes de sua atividade.

16.14. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da
execuc¢do dos servigos, apresentando-os identificados com crachas da empresa, garantindo-
lhes alimentacéo e transporte até o local dos servigos, porquanto nédo terdo qualquer vinculo
com 0 CONTRATANTE.

16.15. Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrentes de culpa ou dolo dos seus empregados ou preposto, quando da
execucgdo dos servi¢os, ndo excluindo ou reduzindo essa responsabilidade a presenca de
fiscalizacdo ou o acompanhamento dos servigcos pela CONTRATANTE.

16.16. Assumir a responsabilidade por todas as providéncias e obrigagfes estabelecidas na
legislacdo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados no desempenho dos servicos ou em conexao com eles, ainda
que acontecido nas dependéncias da CONTRATANTE e Orgéo correlatos.

16.17. Assumir todos os encargos sobre demanda trabalhista, previdenciarios, obrigagtes
sociais previstos na legislacdo social e trabalhista em vigor, civel ou penal, relacionado a
servicos, originariamente ou vinculados por prevengao, conexao ou contingéncia, além de
assumir a responsabilidade pelos encargos fiscais e comerciais.

16.18. Quaisquer inadimpléncias referentes aos encargos estabelecidos nas condi¢des
anteriores néo transferem a responsabilidade por seu pagamento a CONTRATANTE, nem
poderdo onerar o objeto do Termo de Referéncia, ou do contrato futuro, razdo pela qual a
CONTRATADA devera renunciar expressamente, a qualquer vinculo de solidariedade, ativa
ou passiva, para com a CONTRATANTE.

16.19. Né&o transferir, sob nenhum pretexto, no todo ou em parte qualquer responsabilidade
constante do futuro contrato para terceiros, sejam engenheiros, projetistas, técnicos ou outros
profissionais.

16.20. Dirimir quaisquer duvidas existentes nos Projetos Executivos, quando da eventual
execucéo das obras, perante a empresa CONTRATANTE.

16.21. Mudancas de Endereco.

16.21.1. No caso de mudancas de endereco de Agéncias / Superintendéncias / Postos
do Banco, em que estejam instalados equipamentos para prestacdo de servicos
contratados, a CONTRATADA se compromete a fazer a mudanca da instalacdo dos
equipamentos para o0 novo endereco, dentro da mesma cidade ou municipio, no prazo
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méximo de 30 (trinta) dias consecutivos, a partir da expressa solicitacdo da mudanca,
sem Onus para o Banco.

16.21.2. Para os demais casos, 0 prazo sera de 60 (sessenta) dias consecutivos, sem
6nus para o Banco.

16.22. A CONTRATANTE podera contratar expansfes da rede, as quais serdo objeto de
aditivo contratual. A implantacdo de novos pontos (Agéncias, Postos ou Superintendéncias)
devera atender os requisitos de infraestrutura, sob responsabilidade da CONTRATADA, e sua
ativacdo dar-se-a em um prazo maximo de 60 (sessenta) dias consecutivos a partir da
assinatura do aditivo, obedecendo as clausulas contratuais, e com 0s servigos de instalacao
sem Onus para o Banco, desde que haja viabilidade técnica por parte da CONTRATADA.

16.23. No caso de mudanca de endereco serd aceita a mudanca de tecnologia de acesso, ou
seja, se um acesso tiver de ser endereco alterado para outro que se comporte acesso satélite
e/ou comporte acesso terrestre onde antes se comportava acesso satélite, sempre sera
alterado para tipo de acesso que traga maior eficiéncia para a rede do Banco.

DO PRECO

17.1. Os pregos dos servigcos deverdo estar devidamente preenchidos de acordo com as
planilhas de cada servigo contidos no ANEXO I-C do Edital do Pregéo Eletrénico N° 2020/021
e conforme demandas descritas no ANEXO I-B do Edital supracitado.

17.2. A carta-proposta da CONTRATADA deve explicitar o valor ofertado por extenso e
detalhar todos os tributos e aliquotas incidentes, sob pena de desclassificagdo, caso a
participante ndo apresente em sua carta-proposta comercial.

17.3. A carta-proposta da CONTRATADA deve incluir todas as despesas necessarias a
perfeita execucdo dos servicos, tais como: material de consumo, salérios, seguros, impostos,
taxas, encargos sociais e trabalhistas, transporte ao local da prestacéo do servico, ferramentas
e todos os demais custos necessarios ao perfeito cumprimento das obrigacdes objeto desta
licitacdo, constituindo, assim, a Unica remuneracgédo pelos fornecimentos contratados.

17.4. A CONTRATADA devera fornecer valores para unidades futuras tipo Agéncia, PAB,
PAE, UMF, conforme especificado na planilha de demanda no ANEXO I-B do Edital do Pregéo
Eletrénico N° 2020/021.

17.5. A CONTRATADA devera se comprometer com o atendimento das futuras unidades, a
critério da CONTRATANTE, nas mesmas condi¢cfes técnicas e de preco oferecidas para o
objeto deste Termo de Referéncia desde que haja viabilidade técnica.

17.6. Os circuitos de aceso a INTERNET devem ser fornecidos em dois lotes sendo que a
CONTRATADA vencedora no Lote 02 ndo podera participar do Lote 03 e vice-versa.

a) O Lote 02 (dois) devera atender ao circuito principal de acesso a rede Internet e o
Lote 03 (trés) o circuito secundario;

b) Em caso de um mesmo fornecedor participar dos dois lotes (Lote 02 e Lote 03),
serd o vencedor naquele lote em que oferecer 0 menor preco;

DESCONTOS COMPULSORIOS

18.1. A CONTRATADA deverad conceder descontos compulsérios sobre os respectivos
valores praticados no servico prestado, nas seguintes situacoes:

a) Quando, comprovadamente, o grau de qualidade do servigo prestado n&o atingir
as especificacdes previstas na descricdo do servico;

b) Quando a CONTRATADA deixar de observar o prazo minimo de 5 (cinco) dias na
comunicagdo a CONTRATANTE de possiveis interferéncias no desempenho do
servico afetado, decorrente de motivos de ordem técnica ou de interesse geral.

18.2. Nas interrup¢fes da prestacado de um ou mais dos servicos (links de dados) contratados,
excetuadas as seguintes situacoes:

a) Caso fortuito ou de forca maior;

b) Operagdo inadequada, falha ou mau funcionamento de equipamentos n&o
mantidos pela CONTRATADA,;
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c) Falha de equipamento da CONTRATADA, ocasionada pela CONTRATANTE;
d) Falha na infraestrutura fisica da CONTRATANTE;

e) Em casos de manutengdes preventivas, testes e ajustes necessarios a prestacao
do servico licitado, conforme o termo dos itens 1.6 a 1.9 do ANEXO I-D do Edital
do Pregéao Eletrénico N° 2020/021;

f) Impedimento, por qualquer motivo, do acesso de pessoal técnico da
CONTRATADA as dependéncias da CONTRATANTE, onde estejam localizados
0s equipamentos de propriedade da CONTRATADA e/ou por ela mantidos;

g) Interrupcdes devidas aos efeitos da cintilacdo ionosférica nos links via radio digital
e interferéncias solares nos acessos satélites.

18.3. Os critérios de célculo e os procedimentos complementares para concessao dos
descontos serdo calculados de acordo com o ANEXO I-D do Edital do Pregéo Eletrénico N°
2020/021.

18.4. O valor dos descontos, correspondentes ao tempo de interrupcdo, sera creditado a
CONTRATANTE até o segundo més subsequente, com base no prec¢o vigente no més do
crédito.

18.5. No ANEXO I-F “Proposta de planilha de acompanhamento de SLA”, do Edital do Pregéo
Eletrdnico N° 2020/021, é mostrada planilha exemplo para acompanhamento de chamados
para dinamizar o célculo de multas, esta planilha sera avaliada em conjunto apés assinatura
do contrato.

ENCARGOS, OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

19.1. Alocar um Gestor do Contrato, que sera responsavel pela avaliacdo do fornecimento e
pelo atestado de cumprimento das obrigacdes do Contrato, consoante as disposicdes da Lei
n° 13.303/2016.

19.2. Comunicar, por escrito, quaisquer instrugbes ou procedimentos sobre assuntos
relacionados a execucao do Contrato.

19.3. Notificar a CONTRATADA, por escrito, da aplicacdo de eventuais penalidades, nos
termos do Contrato.

19.4. Permitir o livre transito dos funcionarios da CONTRATADA, durante a execuc¢do dos
servigos, pelas dependéncias da CONTRATANTE e correlato, desde que devidamente
identificados através de crachas e uniformizados.

19.5. Prestar as informacdes e os esclarecimentos que sejam solicitados pelos empregados
da CONTRATADA, sempre que necessario.

19.6. Tornar disponivel as instalacdes e 0s equipamentos necessarios a execuc¢ao dos
servicos, quando for o caso.

19.7. Autorizar por escrito 0 acesso de funcionarios da CONTRATADA as dependéncias da
CONTRATANTE e correlato em horérios fora do expediente normal, desde que solicitado
antecipadamente ou mediante justificativa fundamentada ou emergente.

19.8. Fiscalizar a prestacao dos servigos, comunicando a CONTRATADA quaisquer fatos que
necessitem sua imediata intervencao.

19.9. Responsabilizar-se pelas despesas com publicacdo necessarias a legitimacdo do
Contrato e respectivos aditivos, se ocorrerem.

19.10. Solicitar o afastamento imediato do funcionario da CONTRATADA que se tornar
inconveniente ou prejudicial a prestacéo do servigo contratado.

19.11. Dar a CONTRATADA as condi¢des necessérias a regular execu¢éo do Contrato.
19.12. Notificar a CONTRATADA por qualquer irregularidade na execucgdo dos servigos.

19.13. Manter o controle da identificacdo dos empregados da CONTRATADA para acesso as
dependéncias da CONTRATANTE e correlato.
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20. PRAZOS DE IMPLANTACAO DO SERVICO

20.1. O prazo para implantacdo dos servicos nas Capitais dos Estados e no Interior serédo
listados na tabela abaixo sendo que todos os prazos sdo firmados a contar da data de
assinatura do contrato:

LOTE 01
Prazos de implantacao
Raio de 300Km das Acima de 300Kms
Iltem Recurso e . e .
capitais em dias das Capitais em dias
01 Link Principal/Wifi 60 90
02 Monitoragcdo/Gerencia 90
03 Balanceamento Seguro 90
LOTE 02
Prazos de implantagéo
Item Recurso Site Principal Site Backup
01 Links Internet 45
02 Solugdo de Anti-DDos e 45
Protecéo de Aplicacao
03 Monitoracdo/Gerencia 45
LOTE 03
Prazos de implantacéo
Item Recurso Site Principal Site Backup
01 Links Internet 45
02 Solugéo de Anti-DDos 45
03 Monitoracdo/Gerencia 45
LOTE 04
Prazos de implantagao
Iltem Recurso Site Principal Site Backup
01 Links Parceiros 60
02 Monitoracdo/Gerencia 60
LOTE 05
Prazos de implantacéo
Iltem Recurso Site Principal Superintendéncias e AG.
01 Solucao de Colaboracédo 90
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02 Monitoracdo/Gerencia 90

LOTE 06

Prazos de implantacéo

Item Recurso Site Principal Site Backup

Rede de Alta Velocidade
(Lan- to-Lan)

01 60

02 Monitoracdo/Gerencia 60

20.2. Todos os prazos estabelecidos na tabela acima correspondem prazos limites sendo que
todos os servigos podem ser entregues antes destes prazos se for possivel sendo que todos
0S servigos que ultrapassarem estes prazos serdo passiveis de multas conforme descrito
neste Termo de Referéncia.

20.3. Alimplantacdo dos novos servi¢os devera ser sincronizada com a desinstalagcao da rede
atual, onde a CONTRATANTE fara a gestédo dos contratos de modo a garantir que nenhum
dos sites atuais da rede fique sem atendimento.

20.4. A CONTRATADA devera apresentar o Projeto Executivo e o Plano de Implantagédo em
no maximo 15 dias consecutivos, contados a partir da assinatura do contrato.

20.5. O Projeto Executivo e o Plano de Implantagcdo deverdo ser aprovados pela
CONTRATANTE.

20.6. Em caso de rejeicdo (primeira) do Plano de Implantacdo pela CONTRATANTE, a
CONTRATADA deveré reapresenta-lo com as devidas corre¢cdes/adequagdes em, no maximo,
5 (cinco) dias consecutivos a partir de sua rejei¢ao.

20.7. O detalhamento do Plano de Implantacdo devera conter, no minimo, a descri¢cao de:

I. Cronograma detalhado ao nivel de atividades a serem desenvolvidas para a
implantacdo de todos o0s servicos previstos neste Termo de Referéncia,
identificando o marco de conclusdo destas atividades durante o processo de
implantacao;

II. Plano de Testes — com cronograma distinto e pormenorizado — a ser utilizado como
roteiro para a aceitagdo dos servigos definidos neste Termo de Referéncia,

lll. Plano de Migragdo — com cronograma distinto e pormenorizado — da atual rede
corporativa da CONTRATANTE para a solugao proposta pela CONTRATADA;

IV. Topologias da rede (fisica e l6gica).

20.8. O Plano de Migracdo devera prever a conectividade temporaria entre a atual rede
corporativa da CONTRATANTE e a solucédo proposta pela CONTRATADA, garantindo a
migragao dos servigos existentes.

20.9. O Plano de Testes consiste num documento onde deverdo estar descritos todos os
procedimentos a serem realizados pela CONTRATANTE ou seu preposto, com a finalidade
de verificar as funcionalidades dos servi¢os contratados e as suas consequentes aceitaces.

20.10. Com a finalidade exclusiva de facilitar e padronizar a instalacdo dos servigcos pela
CONTRATADA ou seu preposto, em cada uma das unidades prediais relacionadas no ANEXO
I-B do Edital do Pregao Eletrénico N° 2020/021, a CONTRATADA devera prever no Plano de
Testes um modelo de tabela, contemplando cada servigo contratado.

20.11. Na tabela anteriormente mencionada, para cada procedimento de instalacdo a ser
realizado pela CONTRATADA, devera conter os resultados esperados em conformidade como
especificado neste Termo de Referéncia.

20.12. Os procedimentos descritos no Plano de Testes serdo realizados no momento da
aceitacdo dos servicos pela CONTRATANTE ou seu preposto, apés a instalacdo e
configuracdo dos servicos pela CONTRATADA.
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. A CONTRATADA devera apresentar, semanalmente, relatérios de
acompanhamento das atividades, nos quais deverdo constar as atividades
realizadas e a duracao de cada atividade.

. A CONTRATADA devera documentar, em forma de relatério, os estados da
infraestrutura fisica antes e depois das instala¢cfes realizadas.

lll. Este relatério devera ser entregue para a CONTRATANTE para a aceitagdo do
Servigo.

21. PLANO DE CAPACITACAO E TREINAMENTO

21.1. A CONTRATADA deveréa apresentar um Plano de Treinamento como parte integrante
de sua Carta-proposta Técnica.

21.2. O treinamento devera contemplar quatro cursos com até 8 participantes em cada,
relativos aos servigos:

I. Rede IP multimidia MPLS com visdo topoldgica, QoS, roteamento e geréncia da
rede;

Il. Solucédo de Balanceamento e Solucao Wifi;
[ll. Solugéo de Protec¢édo Anti-DDoS volumétrico e aplicacao;
IV. Solugéo de colaboracao.
21.3. Para cada curso, o plano devera contemplar, no minimo, as seguintes informacdes:
. Titulo do curso;

Il. Carga horéaria minima por curso sera 40 (quarenta) horas com a carga horaria diaria
de 6h/dia;

lll. Programa do curso, contendo os temas a serem ministrados (com distribuicdo da
carga horéria por tema);

V. Publico alvo;
V. Perfil minimo da participante.
21.4. O Plano de Treinamento proposto devera ser aprovado pela CONTRATANTE.

21.5. Todas as despesas relativas a organizacéo, coffe-break’s, apoio e logistica para a
realizacdo dos treinamentos previstos sdo da inteira responsabilidade da CONTRATADA,
devendo estar consideradas em sua Carta-proposta Comercial. Ndo havera 6nus adicional
para a CONTRATANTE referente a despesas posteriores, ndo previstas na realizacdo dos
treinamentos.

21.6. A CONTRATANTE cederd o espago fisico e infraestrutura local béasica (cadeiras,
qguadro, ar condicionado, ponto de rede com acesso a Internet etc.) para realizagdo do
treinamento, sendo os participantes designados pela CONTRATANTE.

21.7. O Plano de Treinamento devera prever todos os recursos e condi¢des imprescindiveis
para o perfeito aproveitamento do treinamento, incluindo a documentacdo didatica a ser
utilizada impressa e digital.

21.8. Todo o material de apoio técnico necessario a realizacdo de treinamentos tais como os
equipamentos (roteador, equipamento de colaboragéo) acessorios, ferramentas, etc., deve ser
provido pela CONTRATADA em quantidade suficiente para permitir adequado aprendizado
pelos treinando.

21.9. Certificados de participacdo (devidamente identificados e assinados pela
CONTRATADA contendo carga horaria e contetdos ministrados) deverao ser fornecidos aos
participantes, que obtiverem frequéncia igual ou superior a 80% (oitenta por cento) de
presenca.

21.10. O cronograma para a realizacdo dos cursos devera ser acordado e definido com a
CONTRATANTE até o prazo final da implantag&o do projeto.

22. PAGAMENTO
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22.1. O pagamento relativo ao fornecimento dos servigos sera realizado pelo BANCO, através
crédito em conta corrente da CONTRATADA, preferencialmente no Banco da Amazonia, hos
dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que a CONTRATADA efetive a entrega
das Notas Fiscais e Faturas discriminativas com 10 (dez) dias de antecedéncia da data
prevista para pagamento, e ap0s a conferéncia e confirmacdo da execucdo do servicgo,
devidamente comprovado através do Termo Circunstanciado elaborado pelo fiscal.

22.2. Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente mantida
em outra instituicdo financeira sera cobrado o valor da tarifa TED ou DOC correspondente ao
da tabela de tarifas e servicos do BANCO, sendo que esse valor sera de responsabilidade da
CONTRATADA e deduzido do valor do crédito a ser enviado.

22.3. O pagamento sera automaticamente transferido para o dia Util subsequente, caso nao
haja expediente no BANCO nas datas previstas para tal. O atraso na entrega da Nota
Fiscal/Fatura implicara a transferéncia automatica do pagamento para o proximo més, sem
gualguer acréscimo financeiro ao BANCO.

22.4. No caso de atraso no pagamento por culpa exclusiva do BANCO, o valor devido sera
acrescido de encargos financeiros de 0,5% (cinco décimos por cento) ao més, calculados "pro-
rata die" até o dia do efetivo pagamento.

22.5. Para efeito de pagamento, a CONTRATADA devera apresentar, juntamente com as
Notas Fiscais/Faturas, os relatorios previstos no contrato, aléem da documentacdo abaixo
relacionada, caso ndo estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

I. Certiddo Negativa de Débito da Previdéncia Social — CND;

Il. Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida
Ativa da Uniéo;

[ll. Certiddo Negativa de Débitos das Fazendas Federal, Estadual e Municipal de seu
domicilio ou sede;

IV. Certiddo de Regularidade do FGTS — CRF;
V. Certidao Negativa de Dividas Trabalhistas — CNDT; e
VI. Declaracdo do Simples Nacional, caso seja optante.

22.6. A Nota Fiscal/Fatura devera conter o endere¢o, o CNPJ, o nimero do contrato, 0 nimero
do banco, da agéncia e da conta corrente da empresa e a descricdo clara do objeto da
contratacéo.

22.7. Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal designado
pelo BANCO, o qual atestara o fornecimento dos produtos e servigos contratados e liberaréa a
referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas
as condi¢cles pactuadas.

22.8. Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera estabelecido prazo para
a CONTRATADA fazer a substituicdo do documento em questao.

22.9. A Nota Fiscal deve ser emitida em nome do BANCO DA AMAZONIA S.A., emitida sem
rasuras, com as informacdes a seguir e o item sobressalente entregue no enderec¢o abaixo:

Banco da Amazbnia S.A. Endereco para emisséo da nota fiscal
Seq. Estado Endereco Municipio UF | CEP
01 Para Av. Presidente Vargas 800 Belém PA | 66017-901

22.10. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de
Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte — SIMPLES, a
mesma devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovacgéao, a
fim de evitar a retencéo na fonte dos tributos e contribui¢cdes, conforme legislacdo em vigor.

22.11. No caso de incorre¢édo nos documentos apresentados, inclusive na Nota Fiscal/Fatura,
serdo estes devolvidos a CONTRATADA para as correcdes solicitadas, ndo respondendo o
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23.

24.

25.

Banco da Amazobnia por quaisquer encargos resultantes de atrasos na liquidacdo dos
pagamentos correspondentes.

22.12. Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidagcdo de obrigacdes, em virtude de penalidades impostas a CONTRATADA ou
inadimpléncia total ou parcial referente a contratacao.

ENQUADRAMENTO CONTABIL

23.1. A conta contabil a ser utilizada € Despesas de Comunicagéo - Transmissao de Dados,
81.225-0 para contratacéo dos servicos neste Termo de Referéncia.

DO REAJUSTE

24.1. Os precos constantes da execucgdo contratual permaneceréo fixos pelo prazo de 12
(doze) meses, contados a partir da data da assinatura do CONTRATO, cabendo a
CONTRATADA formalizar seu pedido por escrito.

24.2. O Reajuste s6 sera admitido a partir do més em que houver solicitacdo nesse sentido
da CONTRATADA, sem efeitos retroativos, e sera feito pela aplicagdo do Indice Nacional de
Precos ao Consumidor Amplo - IPCA | IBGE

24.3. Nos reajustes subsequentes ao primeiro, o interregno de um ano sera computado a partir
do ultimo reajuste correspondente & mesma parcela objeto de nova solicitacdo. Entende-
se como ultimo reajuste, a data em que foram iniciados seus efeitos financeiros ou que
ocorreu o fato gerador.

GARANTIAS CONTRATUAIS

25.1. A CONTRATADA se obriga a manter, durante toda a vigéncia do contrato, garantia ao
Banco em qualquer das modalidades previstas em lei (cau¢do em dinheiro, fiangca bancaria ou
seguro-garantia), nos termos da Lei n°. 13.303/2016 de acordo com as seguintes condicdes:

I. A garantia € de valor equivalente a 5% (cinco por cento) do valor do contrato;

II. A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do
objeto contratado quanto das obrigacdes acessoérias, inclusive trabalhistas; e

lll. A CONTRATADA devera providenciar a garantia contratual impreterivelmente em
10 (dez) dias Uteis contados do recebimento da convocacédo pelo Banco.

25.2. No caso de caucdo em dinheiro, o valor depositado sera administrado pelo Banco e
devolvido & CONTRATADA no término do contrato.

I. O Banco reserva-se o direito de utilizar, a qualquer tempo, no todo ou em partes, o
valor da garantia para cobrir prejuizos eventualmente apurados, decorrentes de
descumprimento de qualquer obrigagdo contratual ou falha dos servicos ora
contratados, inclusive motivados por autoriza¢éo deste.

25.3. No caso de seguro-garantia 0 Banco devera ser indicado como beneficiario do seguro-
garantia.

I. O seguro-garantia devera assegurar o pagamento de todas as obrigacdes
contratuais previstas.

II. A CONTRATADA se obriga a apresentar nova apélice, em até 5 (cinco) dias Uteis
apos o vencimento da anterior e a comprovar o pagamento do prémio respectivo em
até 2 (dois) dias uteis apds o0 seu vencimento.

25.4. No caso da fianga bancaria deveréo constar do instrumento 0s seguintes requisitos:
I. O prazo de validade devera corresponder ao periodo de vigéncia do contrato;

Il. Expressa afirmacdo do fiador de que, como devedor solidario e principal pagador,
fardA o pagamento ao Banco dos prejuizos por este sofridos, em razdo do
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26.

27.

28.
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descumprimento das obrigages da CONTRATADA, independente de interpelacéo
judicial; e

lll. Clausula que assegure a atualiza¢éo do valor afiancado.

25.5. A qualquer tempo, mediante prévia comunicacdo ao Banco, podera ser admitida a
substituicdo da garantia, observadas as modalidades previstas neste Termo de Referéncia.

25.6. A garantia sera liberada apés o perfeito cumprimento do contrato, no prazo de até 30
(trinta) dias contados da data do seu vencimento, desde que devidamente comprovado que
nao ha pendéncias envolvendo direitos trabalhistas dos empregados abrangidos pelo contrato
encerado, inclusive quanto as verbas rescisorias, se for o caso, devendo tal condi¢céo estar

registrada no documento pertinente a garantia, caso esta se efetue nas modalidades de
seguro-garantia e fianca bancaria.

CONDICOES PREVIAS A CONTRATACAO

26.1. A celebragdo do contrato fica condicionada a aprovacao da reprogramacao financeira
do presente exercicio ou inclusao do recurso no exercicio subsequente do CONTRATANTE.

26.2. O CONTRATANTE informara a CONTRATADA logo que os recursos financeiros
estejam disponiveis.

26.3. A CONTRATADA se obriga a manter o pre¢go vencedor do certame até a data de
celebracdo do Contrato.

26.4. A CONTRATADA devera apresentar garantia de execugéo do Contrato, no valor de 5%
(cinco por cento) do valor global da contratacdo, na modalidade que vier a optar, dentre as
previstas Na Lei n° 13.303\2016.

PRAZO DE VIGENCIA DO CONTRATO

27.1. O prazo de vigéncia do CONTRATO sera de 60 (sessenta) meses, a contar da data da
assinatura do contrato, com revisdes a cada 12 meses a fim de verificar a vantajosidade dos
Servigos.

PROPRIEDADE, SIGILO E RESTRICOES

28.1. A CONTRATADA obriga-se por si, seus empregados, sdcios, diretores e mandatarios,
manter total sigilo e confidencialidade dos servi¢os prestados, comprometendo-se com a ndo
divulgacao, por qualquer forma, de toda ou parte das informag¢des ou documentos aos quais
venha a ter acesso, em decorréncia da prestacdo de servicos executados em fungédo do
contrato.

28.2. A CONTRATADA se obrigaré a revelar as informacgdes decorrentes do contrato firmado,
exclusivamente, a seus prepostos e funcionarios diretamente envolvidos nas atividades que
fazem uso ou tenham acesso permanente ou eventual as mesmas.

28.3. A CONTRATADA se obriga ainda a respeitar integralmente as normas de seguranca
estabelecidas pelo BANCO e atender os padrbes de seguranga e controle para acesso e uso
das instalacdes e equipamentos do BANCO, zelando por sua integridade, mantendo sigilo e
considerando confidenciais todos os dados e informagfes pertinentes aos servigos prestados.

28.4. Nao serdo considerados confidenciais quaisquer documentos, dados ou informacdes de
dominio publico, a qual a CONTRATADA tenha acesso de forma licita através de terceiros e
aqueles que o BANCO vier a tornar publicos.

28.5. A obrigacdo das partes de ndo divulgacdo das informacgfes tidas como sigilosas e
confidenciais sobrevivera a rescisdo do contrato, até que ocorra a liberacdo pela parte
proprietéria das informacdes, por determinagdo judicial ou pela ocorréncia de eventos em
contrato como liberadores dessa obrigacéo.

28.6. A CONTRATADA assinara Termo de Confidencialidade especifico, no ato de assinatura
do contrato.
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MECANISMOS FORMAIS DE COMUNICAQAO

29.1. Sera feita pelos meios de comunicacdo do BANCO, Internet, Intranet, correspondéncias
formais e publicacdo nos meios de comunicacéo de acordo com a legislacdo vigente.

29.2. A formalizacdo da solicitacdo dos chamados de suporte técnico e para manutencao dos
equipamentos dar-se-d0 através de Fax, servico 0800, e-mail (mensagem eletrdnica) ou
através do Site da CONTRATADA, sem custos adicionais ao BANCO, cabendo a
CONTRATADA informar os meios a serem utilizados pelo Banco previamente a assinatura do
contrato.

PONTOS DE CONTROLE

30.1. O controle de entrega dos servicos e de instalacdo dos equipamentos sera feito através
do Termo Circunstanciado de Recebimento de Produtos e Servicos.

30.2. No momento da instalacdo do equipamento, devera ser emitido um termo (Termo
Circunstanciado de Recebimento de Produtos e Servigos) que devera conter: O modelo e
namero de série do terminal instalado; designacdo e nome de rede do terminal; endereco
completo do local de entrega; hora de conclusdo da instalacdo; campo atestando a realizacdo
de orientacdes de pelo menos 2 (dois) funcionarios do BANCO na operacdo do terminal;
campo atestando o pleno funcionamento do equipamento. O termo devera ser assinado pelos
funcionarios treinados, pelo(s) Gestor(s) responsavel(s) do BANCO, pelo(s) técnico(s) da
CONTRATADA O responséavel(s) pela instalacdo e orientacdes, sendo estes dois ultimos
solidariamente responsaveis pela veracidade das informacgfes contidas no termo e suas
implicacdes legais.

30.3. Os técnicos ou funcionarios responsaveis por quaisquer procedimentos, sejam eles
empregados dos CAT'’s, Técnicos Residentes ou empregados das autorizadas, atuaréo
sempre na condi¢ao de representantes legais da CONTRATADA junto ao BANCO, para todos
os efeitos.

30.4. Por ocasido do atendimento em manutencdes, devera ser emitido Relatorio Técnico ou
Ordem de Servico, com a identificagdo dos equipamentos, os defeitos apresentados, as datas
e as horas dos chamados, as datas e as horas das solu¢gdes e quaisquer outras anotacoes
pertinentes. No referido documento deverdo constar, também, as observacdes necessarias,
inclusive quanto ao ndo fechamento dos chamados, cujos descumprimentos de prazos e
pendéncias serdo computados para efeito de cobranca de multa contratual, conforme previsto
no item 31, deste Termo de Referéncia. A ndo entrega do relatorio no prazo previsto, impedira
a quitacdo da Fatura até que a situacao seja regularizada.

30.5. A CONTRATADA deverad também apresentar mensalmente, um relatério sobre os
servigos de manutengéo, indicando, no minimo, a data de realizagdo, os defeitos constatados,
0s servicos realizados e a relag@o das pegas substituidas.

30.6. A prestacao dos servigos pela CONTRATADA sera avaliada periodicamente, através de
formulério para Avaliacdo Peridédica de Fornecedor, instituido por normativos internos do
BANCO, com o objetivo de verificar o cumprimento de todas as clausulas contratuais, para
fins de gestdo ou renovagéo contratual.

30.7. Até o dia 10 (dez) de cada més, a CONTRATADA emitirA um relatério técnico para
controle do BANCO, onde constardo a identificacdo do equipamento, o defeito apresentado,
a data e a hora do chamado, a data e a hora da solucdo e quaisquer outras anotacfes
pertinentes, de todas as ocorréncias do més. No referido documento deverao constar também,
as observacdes necessérias, inclusive quanto ao ndo fechamento dos chamados, cujos
descumprimentos de prazos e pendéncias serdo computados para efeito de cobranca de multa
contratual, conforme previsto no item 31, deste Termo de Referéncia.

SANCOES ADMINISTRATIVAS

31.1. Pela inexecucdao total ou parcial do objeto, o Banco poderd, garantido o contraditério e
a ampla defesa, sem prejuizo das demais cominagdes previstas no Edital e no contrato, aplicar
as penalidades previstas nas Leis n° 13.303/16 e 10.520/2002 e no Decreto n® 10.024/2019:

|. Adverténcia
Pagina 67 de 236



ﬁ. BANCO DA AMAZONIA

II. Multa de 10% (dez por cento) sobre o valor global da contratagédo pela inexecucdo
total;

lll. Multa diaria de 1% (um por cento) sobre o valor global da contratacdo, pela
inexecucao parcial;

IV. Suspensao do direito de licitar e de contratar com o Banco pelo prazo de até 2
(dois) anos, na ocorréncia das condutas faltosas constantes do art. 82 da Lei n°
13.303/2016.

31.2. O atraso do inicio dos servicos contratados superior a 30 (trinta) dias consecutivos
podera ensejar, a exclusivo critério do Banco, a rescisdo do contrato.

31.3. No caso de atraso na entrega ou na instalacdo completa dos equipamentos a
CONTRATADA, ficara sujeita a multa diaria correspondente a 0,5% (cinco décimos por cento),
incidente sobre o valor de compra dos equipamentos ndo entregues ou néo instalados.

31.4. Os defeitos técnicos apresentados nos equipamentos durante o periodo de garantia,
gue ndo forem solucionados dentro dos prazos maximos estabelecidos (24 e 48 horas,
respectivamente), serdo computados para efeito de cobranca da multa contratual
correspondente a 2% (dois por cento) ao dia, incidente sobre o valor da manutengédo mensal
do equipamento sob pendéncia de conserto, até a solucao do problema/pendéncia.

31.5. As acdes danosas ou criminosas cometidas por empregados, prepostos da empresa
CONTRATADA, empresas ou pessoas por ela empresa CONTRATADA ou designadas, no
exercicio das atividades previstas no contrato que ocasionem prejuizos ao Banco, a seus
clientes/usuarios de servigos bancarios, devidamente comprovados através de decisao judicial
(transitado em julgado), implicara na cobranca de multa de 5% (cinco por cento) do valor total
do contrato e mais o valor correspondente ao valor do prejuizo apurado.

31.6. A rescisdo do contrato provocada pela empresa CONTRATADA implicara, de pleno
direito, a cobranca pelo Banco de multa equivalente a 10% (dez por cento) do valor total do
contrato, garantidos o contraditério e a ampla defesa em processo administrativo.

31.7. A multa poderé ser aplicada cumulativamente com as demais sang¢des, ndo tera carater
compensatoério, e a sua cobranca néo isentara da obrigacdo de indenizar eventuais perdas e
danos.

31.8. Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditério e a ampla defesa, no prazo de 10 (dez) dias uteis, a partir da
notificagdo do Banco.

31.9. Apé6s o devido processo administrativo, sendo constatada a responsabilidade da parte
contréria, o valor das multas sera descontado pelo Banco do valor da garantia, da fatura
mensal devido, cobrado diretamente da CONTRATADA ou judicialmente:

I. Se a multa for valor superior ao valor da garantia apresentada, além da perda desta,
responderda a parte contraria pela sua diferenca, a qual ser4 descontada dos
pagamentos eventualmente devidos pelo Banco.

II. Inexistindo pagamento devido pelo Banco, ou sendo este insuficiente, cabera a
parte contréria efetuar o pagamento do que for devido, no prazo méaximo de 10 (dez)
dias consecutivos, contados da data de sua comunicacéo de confirmacdo da multa,
em depdsito em conta corrente propria em nome do Banco.

31.10. No caso de ndo adequacédo as instrugdes contidas nos normativos publicados pelo
BANCO, passado o periodo de caréncia de 30(trinta) dias, incidird multa sobre o valor total do
contrato, da ordem de 0,2% (dois décimos por cento) ao dia, sobre cada item, alinea ou tema
ndo conforme.
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32.

33.

34.

31.11. O descumprimento dos prazos previstos relativo a execugdo dos servigos, bem como
pela néo realizacdo de acdes de contingéncia que garantirdo a continuidade dos servigos,
durante o periodo de garantia, implicara na cobranca de multa de 3% (trés por cento) ao dia.

31.12. Caso ndo seja garantido absoluto sigilo sobre todos os processos, rotinas, objetos,
informacfes, documentos e quaisquer outros dados fornecidos pelo BANCO, implicara na
cobranca de multa compensatéria correspondente a 5% sobre o valor total do contrato, além
das cominacg0Oes previstas na legislacdo, podendo o BANCO rescindir o contrato.

31.13. Na forma da Lei 13.303/2016, as multas contratuais acima dispostas seréo
descontadas da garantia do contrato, apdos regular processo administrativo. Em caso de multa
superior ao valor da garantia prestada, além da perda desta, respondera a CONTRATADA
pela sua diferenga, a qual sera descontada dos pagamentos eventualmente devidos, ou ainda,
se for o caso, cobrada judicialmente.

CRITERIO DE SUSTENTABILIDADE

32.1. A CONTRATADA deverd apresentar, na assinatura do contrato, documento que
comprove que:

I. Os equipamentos sejam constituidos, no todo ou em parte, por material reciclado,
atéxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

II. Que sejam observados os requisitos ambientais para a obtencéo de certificacédo
do Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial —
INMETRO como produtos sustentaveis ou de menor impacto ambiental em relacao
aos seus similares.

lll. Os equipamentos devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais
reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o
armazenamento.

IV. Os bens ndo contenham substéncias perigosas em concentragcdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances),
tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd),
bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDES).

GESTAO CONTRATUAL

33.1. A gestao técnica do contrato serda a GPROD/CORED.

33.2. A gestdo administrativa do contrato sera realizada pela GEPAC/COGEC.
OUTRAS OBRIGACOES

34.1. Os contratos firmados entre 0 BANCO e a CONTRATADA néo poderao ser, no todo ou
em parte, objeto de cessédo ou transferéncia.

Pagina 69 de 236



ﬂ BANCO DA AMAZONIA
EDITAL DO PREGAO ELETRONICO N° 2020/021

ANEXO I-A

ESPECIFICACOES TECNICAS

LOTE 01
1. REDE IP MULTIMEDIA

1.1. A Rede IP Multimidia devera fazer QoS, fim a fim (CPE a CPE, incluindo a priorizacéo
dentro do backbone da CONTRATADA), priorizando as aplica¢cdes conforme suas criticidades,
gue serdo definidas pela CONTRATANTE ap0s assinatura do contrato, em toda a rede MPLS
da CONTRATANTE.

1.2. A Rede IP Multimidia consiste das unidades listadas no ANEXO I-B, interligadas através
de uma rede com arquitetura VPN IP/MPLS e topologia l6gica em full-mesh.

1.3. A Rede de Acesso consiste na interligacdo das unidades prediais de forma dedicada,
deterministica e exclusiva com a porta do backbone MPLS da CONTRATADA aos Pontos de
Concentragdo da CONTRATANTE.

1.4. Caso solicitado pela CONTRATANTE, a CONTRATADA devera restringir a comunicacao
I6gica de determinadas unidades prediais a um conjunto de unidades previamente definidas
(restricdo de acesso logico a partir de faixas de enderegcamento IP, portas TCP e UDP).

1.5. A CONTRATADA devera restringir a comunicacdo légica de determinadas unidades
prediais em até 07 (sete) dias consecutivos, a partir da formalizacdo de solicitacdo pela
CONTRATANTE.

1.6. O limite de atuacdo da CONTRATADA serd a interface LAN do roteador que sera
conectado aos switches/hubs da CONTRATANTE e pontos de acesos wifi.

1.7. Com relacdo a solugdo de alimentacdo e protecdo elétrica, a CONTRATADA sera
responsavel pelo fornecimento e interligacdo dos nobreaks gerenciados para suportar os
equipamentos de sua propriedade, com o0 provimento de todos os recursos e instalacdes
necessarios, como bastidor e quadro de energia préprio exclusivo para este fim, caso o
CONTRATANTE tenha tomadas disponiveis a CONTRATADA podera utiliza-las.

1.8. As especificacdes constantes deste Termo de Referéncia consideram que as solucdes de
telecomunicacbes a serem contratadas deverdo ter alta qualidade, disponibilidade,
desempenho, seguranca e contingéncia no site central da CONTRATANTE ou onde ela indicar.

1.9. A CONTRATADA devera providenciar a configuracdo légica necesséaria para que a
comunicacao entre unidades prediais ocorra através da sua Rede de Acesso e backbone, em
ambos os sentidos.

1.10. A CONTRATADA devera se comprometer com o atendimento das futuras unidades
prediais, a critério da CONTRATANTE, nas mesmas condi¢des técnicas e de preco oferecidas
a CONTRATANTE para o objeto deste Termo de Referéncia desde que haja viabilidade técnica.

1.11. ACONTRATANTE poderé solicitar a desativacéo do servico prestado a qualquer unidade
predial, de acordo com a lei 13.303/16.

1.12. A Rede IP Multimidia devera transportar dados, video e voz sobre o protocolo IP conforme
modelo de QoS a ser definido entre a CONTRATANTE e a CONTRATADA apds assinatura do
contrato.

1.13. A rede devera suportar roteamento de trafego IP multicast, em conformidade com os
seguintes padrdes:

a) RFC 2362, PIM-SM (Protocol Independent Multicast-Sparse Mode);
b) RFC 2236, Internet Group Management Protocol, Version 2;
c) RFC 2933, Internet Group Management Protocol MIB.
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1.14. ACONTRATADA devera prestar os servigos de comunicacao de dados, por meio de VPN
IP/MPLS conforme os seguintes padrdes:

a) RFC 2547, BGP/MPLS VPNs

b) RFC 2447, Diff Serv Code Point

d) RFC 2917, A Core MPLS IP VPN Architecture;
e) draft-ietf-I3vpn-rfc2547bis, BGP/MPLS IP VPNs.

1.15. Atopologia l6gica da rede VPN IP/MPLS criada sera do tipo full-mesh. A CONTRATANTE
podera, a seu critério, definir unidades prediais com conectividade l6gica diferente de full-mesh
(por exemplo, ponto-a-ponto ou partial-mesh).

1.16. Quando solicitada pela CONTRATANTE a CONTRATADA devera implementar a
conectividade légica diferente de full-mesh em toda a rede com prazo de operacionaliza¢ao das
alteracBes a ser acordado entre as partes sendo que a reunido inicial para definicdo dos prazos
e ajustes na rede devera ser feita em no maximo dois dias consecutivos a partir da formalizacao
de solicitagdo pela CONTRATANTE.

1.17. Os circuitos fisicos de rede da CONTRATADA deverdo ser configurados com QoS e
deveréo utilizar os protocolos listados abaixo:

1.17.1. Velocidades de 512Kbps até 2Mbps: MLPPP (Mult Link PPP)
1.17.2. Velocidades acima de 2Mbps:

- MLPPP (no caso de um bundle de seriais: n x 2Mbps);

- PPP (no caso da interface POS);

- ETHERNET (Fast ou Giga-Ethernet).

1.18. A CONTRATADA deve disponibilizar em todos os sites o protocolo de roteamento
dindmico BGP.

1.19. A rede de comunicacdo de dados devera ter garantia de desempenho, seguranca, e
suporte a diversos protocolos e permitir a utilizacdo de enderecamento IP privativo.

1.20. Requisitos de qualidade de Servico (QoS)

1.20.1. A solucdo da CONTRATADA devera suportar a arquitetura DiffServ, incluindo
DiffServ sobre redes MPLS conforme os seguintes padroes:

a) RFC 2474, Definition of the Differentiated Services Field (DS Field) in the IPv4
Headers;

b) RFC 2475, An Architecture for Differentiated Services;
¢) RFC 2597, Assured Forwarding PHB Group;
d) RFC 2598, An Expedited Forwarding PHB;

e) RFC 3270, Multi-Protocol Label Switching (MPLS) Support of Differentiated
Services.

1.20.2. De acordo com as prioridades e niveis de servi¢os requisitados, os diferentes tipos
de trafego que cursardo por meio da Rede IP Multimidia deverao ser classificados nas
classes de servicos (DiffServ), conforme descrito a seguir:

Tabela 1 — Politica de QoS

TIPO DE APLICACAO | DESCRICAO
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a)

Tempo Real Voz e
Video

Aplicacdes de voz e video sensiveis a retardo (delay) e
variacdes de retardo (jitter), que exigem priorizacdo de
tr&fego e reserva de banda;

b)

Missao Critica

Aplicacdes interativas criticas para o negdcio, que

exigem entrega garantida, reserva de banda e
tratamento prioritério;

c) Dados Alta
Prioridade

Aplicacbes que necessitam de laténcia controlada —
aplicacbes transacionais (ex: Base de Dados, SAP,
PeopleSoft, Siebel, Financial, B2B, Supply Chain
Management, Ariba, Microsoft SQL, DLSw+) e
aplicacbes interativas (ex: Messenger, Net Meeting,
Telnet, Citrix,PlaceWare);

d) Dados Média
Prioridade

Aplicacdes que apresentam caracteristica de rajada —
Ex: Streaming de video, E-mail (Lotus Notes, Outlook,
SMTP, IMAP, etc), transferéncia de arquivos grandes
(FTP), sincronizacéo de base-de-dados, backups

e) Dados Baixa
Prioridade

AplicagBes ndo criticas com mensagens de tamanho
muito variado e ndo imprescindiveis para o atendimento
imediato.

f) Gerenciamento Aplicacdes de gerenciamento de redes e de sistemas
gue necessitam de uma banda minima para atividades

de suporte técnico;

g) Classe Default Reservado

1.20.3. As politicas de QoS serdo posteriormente definidas pelo CONTRATANTE em
conjunto com a CONTRATADA para aplicagcdo em cada site da rede, com prazo de
operacionalizacdo das alteracdes a ser acordado entre as partes sendo que a reunido
inicial para definicdo dos prazos e ajustes na rede devera ser feita em no maximo dois
dias uteis a contar das assinaturas do Contrato de Prestacéo do Servigo.

1.20.4. Em todos os circuitos de acesso devem ser habilitados o QoS, sendo obrigatorio,
no minimo a definicdo de aplicacdes de baixa prioridade e de gerenciamento, as demais
classes podem ser configuradas ou ndo de acordo com a necessidade e escolha da
CONTRATADA.

1.20.5. A CONTRATANTE podera solicitar a qualquer momento a modificacdo nas
configuracbes de QoS (classificadores, marcadores, escalonadores, policiamento,
shaping, dentre outros) dos roteadores CPE, quando aplicavel.

1.20.6. A CONTRATADA devera modificar as configuracdes de QoS dos roteadores CPE
e dos terminais remotos com prazo de operacionalizagdo das alteracdes a ser acordado
entre as partes sendo que a reunido inicial para definicdo dos prazos e ajustes na rede
deverd ser feita em no méaximo dois dias consecutivos a partir da formalizacdo de
solicitagéo pela CONTRATANTE.

1.20.7 A CONTRATADA deve garantir que o trafego Real-Time seja inferior ou igual a
50% da banda total da interface para ndo comprometer outras aplicacdes da rede da
CONTRATANTE.

1.20.8. A CONTRATADA deve garantir uma reserva maxima de banda de 97% para o
trafego das aplicagbes da CONTRATANTE em sua rede de acesso visando garantir a
reserva de 3% para a classe default (superviséo da rede).

1.20.9. A CONTRATADA devera disponibilizar um técnico residente na sede da
CONTRATANTE, no minimo em horario comercial, de segunda a sexta-feira, podendo se
estender em caso de necessidade identificada pela CONTRATANTE em comum acordo
com a CONTRATADA.
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1.21.

1.20.9.1. Caso o CONTRATADA seja vencedora de outros lotes a atuacdo do técnico
residente devera ser estendido aos servicos dos demais lotes.

PADROES DE ENDERECAMENTO IP, ROTEAMENTO E INTERCONEXAO DA REDE

IP MULTIMIDIA E REDE DE ACESSO

1.22.

1.238.

1.21.1. A CONTRATANTE sera responsavel pelo mapa de enderecamento IP adotado na
Rede IP Multimidia e na Rede de Acesso.

1.21.2. A CONTRATANTE podera utilizar no interior de sua rede o plano de
enderecamento IP que preferir. Entretanto, a CONTRATADA deverd projetar e
implementar a solucéo de forma a permitir a utilizacdo do plano de enderecos fornecido
pela CONTRATANTE nas redes locais das unidades prediais.

1.21.3. A especificacdo da arquitetura de roteamento sera definida pela CONTRATANTE,
com a aprovacdo da CONTRATADA.

1.21.4. A CONTRATADA devera projetar e implementar uma solucéo de roteamento que
atenda aos requisitos de conectividade, contingéncia, balanceamento automatico de
trafego e interconexao, baseada em roteamento dinamico.

1.21.5. A solucéo de roteamento deverd ser projetada e implementada de forma escalavel
permitindo o crescimento da rede.

1.21.6. A solucao de roteamento devera permitir a convergéncia da rede em um tempo
menor que 15 segundos para o caso de mudanca topolégica da rede causada por falha(s)
em enlace(s) ou equipamento(s) de backbone.

REQUISITOS DE CONTINGENCIA

1.22.1. O site central Primario e o site Secundario (backup) deverao ser obrigatoriamente
atendidos por fibra éptica em anel com redundéncia automéatica, sendo que 0s acessos
do anel devem ser realizados por caminhos distintos até o ponto de presenca (POP) da
CONTRATADA.

1.22.2. Todos os elementos do core da rede deverdo ser duplicados tanto no site Principal
como no site Secundario, como por exemplos roteadores, backhaul, switches,
gatekeepers.

1.22.3. As unidades principais e Secundarias deverao utilizar roteadores CPE distintos e
duplicados com balanceamento automatico de carga entre eles.

1.22.4. Os acessos da unidade Principal e Secundaria deverdo estar interligados
diretamente aos roteadores de borda distintos da CONTRATADA, obedecendo aos
requisitos abaixo:

a) Alta disponibilidade através de uma solucdo de contingéncia atendida por
roteadores duplicados e interconectados um ao outro através de conexao Fast
Ethernet, conectados a cada um dos enlaces, operando com protocolo de
redundéancia e operando com balanceamento automatico de trafego (exemplo:
HSRP, GLBP — Gateway Load Balancing Protocol, BGP — Border Gateway
Protocol);

b) Na ocorréncia de falha ou intermiténcia no funcionamento de um roteador CPE,
a contingéncia devera ser acionada automaticamente e proteger o trafego que
era cursado pelo(s) elemento(s) em falha em até 5 segundos.

c) Apds a solucdo da falha causadora do contingenciamento, o trdfego devera
retornar automatica e imediatamente para a situacao anterior a falha;

1.22.5. Para o atendimento da unidade Principal e Secundaria, os dois enlaces deverao
ter capacidades idénticas na velocidade minima de 2 x 1000 Mbps/s para site Principal e
2 x 1000 Mbps/s para site Secundario, por enlace, e operar com balanceamento
automatico de trafego, portanto se houver falha em um enlace ou CPE todo o trafego sera
transportado através do enlace remanescente sem perda de qualidade.

SISTEMA DE GERENCIAMENTO E MONITORAQAO
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1.23.1. A CONTRATADA devera disponibilizar uma solucdo de Geréncia de Rede e
Servicos abrangendo todo o servico prestado e contemplando as areas funcionais de
geréncia de Falhas, Desempenho, Configuracdo e de Nivel de Servico que devera
fornecer, no minimo, as seguintes funcionalidades nas redes IP Multimidia:

a) Geracao e emisséao de relatérios gerenciais que permitam o acompanhamento
da qualidade dos servigos, dos niveis de servi¢cos contratados (SLA) e dos
chamados técnicos.

b) A Geréncia de Rede e Servicos da CONTRATADA devera abranger todos os
seus roteadores CPE necessarios para a prestacdo dos servicos de rede.

c) A Geréncia de Rede e Servicos serd de responsabilidade da CONTRATADA
gue devera atuar de forma proativa, antecipando-se aos problemas na rede e
garantindo a qualidade do servico estabelecida no Acordo de Nivel de Servigo
(SLA), realizando abertura automatica de chamados, com respectivo
acompanhamento e fechamento, relacionados com indisponibilidade e
desempenho nos servicos de rede e gerenciamento de rede, operando em
regime 24 horas por dia, 7 dias por semana, todos os dias do ano.

1.23.2. A CONTRATADA ¢é responsavel por fornecer, dimensionar e configurar os
equipamentos, sistemas e ferramentas necessarias para provimento da solucdo de
Gerenciamento de Rede e Servigos.

1.23.3. Quaisquer recursos como links e equipamentos necessarios a implementacao da
solucdo de geréncia sera de total responsabilidade da CONTRATADA,;

1.23.4. As manutengfes preventivas e corretivas e a atualizacdo da infraestrutura de
gerenciamento, bem como o suporte técnico deverao ser de responsabilidade e expensas
da CONTRATADA.

1.23.5. A CONTRATANTE reservar-se-a o direito de designar preposto(s) para atuar em
seu nome para 0 acompanhamento da geréncia da rede, podendo este(s) preposto(s)
cumprir(em) as obrigagdes da CONTRATANTE para este fim, sob supervisdo da
CONTRATANTE, incluindo, mas ndo limitado a recebimento de dados relativos ao
gerenciamento da rede, realizagdo de auditoria, apurac¢éo dos indicadores, validagéo de
faturas e gerenciamento dos contratos de prestacéo de servicos.

1.23.6. A solucdo de monitoragdo e gerenciamento deve possuir as seguintes
caracteristicas basicas.

a) Monitoragéo proativa dos links e roteadores.

O servigo de monitoracdo proativa deve ser feito em regime 7 (sete) dias por
semana e 24 (vinte e quatro) horas por dia. Uma vez detectada e diagnosticada
a falha ou previsdo de falha, deve ser disparada acéo corretiva para solugédo
do problema. Sdo exemplos de falhas detectadas pela monitoragcdo proativa
dos dispositivos: taxa de erros acima do limite, intermiténcia, queda de linha,
linha inativa, e equipamentos com interface “down”.

b) Abertura da reclamagao.

Uma vez detectada e diagnosticada a falha ou previsao de falha, devera ser
aberto de forma automatica a reclamacédo (Trouble-ticket) no centro de
geréncia da CONTRATADA.

O primeiro contato com o centro de geréncia da CONTRATANTE devera ser
feito em até 15 (quinze) minutos pela CONTRATADA, apés ser verificado um
evento ou alarme de falha e feita uma seccionalizacdo do evento visando
identificar a origem do problema e seus respectivos sintomas, objetivando
agilizar sua solucdo. Feito isto, devera ser realizado contato com a
CONTRATANTE de modo a comunicar a ocorréncia do evento, como também
obter uma confirmagcdo da CONTRATANTE de que o problema n&o estd sendo
causado por uma falha de responsabilidade da mesma, como falta de energia
ou equipamento desligado.

¢) Consulta aos dados de configuracao (links, designacdes, etc.) e inventario.
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A CONTRATADA devera apresentar informacgdes relativas a informacdes dos
sites, localidades, equipamentos gerenciados (hardware e software),
conexodes fisicas: portas, velocidade, enderecamento IP, informacgdes sobre
servigos: designagdo dos servigos contratados e gerenciados, CPE’s, razéo
social etc.

1.23.7. O gerenciamento da rede sera feito pelo centro de geréncia da CONTRATADA
gue devera estar disponivel, 24 horas por dia, 07 dias por semana, 365 dias ao ano.

1.23.8. A CONTRATADA devera disponibilizar uma solucdo de Geréncia de Rede e
Servigos abrangendo os servigos IP Multimidia, Contingéncia e Internet, contemplando as
areas funcionais de geréncia de Falhas, Desempenho, Configuracéo e de Nivel de Servico
gue devera fornecer, no minimo, as seguintes funcionalidades:

a) Visualizagdo de informacdes on-line, de forma gréfica, da rede.

b) Geracdo e emissdo de relatérios que permitam o acompanhamento da
qualidade dos servigos, dos niveis de servicos contratados (SLA) e dos
chamados técnicos.

c) A Geréncia de Rede e Servicos da CONTRATADA devera abranger todos os
seus roteadores CPE, necessarios para a prestacéo dos servi¢os de rede.

d) A Geréncia de Rede e Servigos sera de responsabilidade da CONTRATADA
que devera atuar de forma pré-ativa, antecipando-se aos problemas na rede e
garantindo a qualidade do servigo estabelecida no Acordo de Nivel de Servico
(SLA), realizando abertura automatica de chamados, com respectivo
acompanhamento e fechamento, relacionados com indisponibilidade e
desempenho nos servigcos de rede e gerenciamento de rede, operando em
regime 24 horas por dia, 7 dias por semana, todos os dias do ano.

e) A visualizacdo das informacdes de gerenciamento e a emissédo dos relatorios
deverdo ser feitas através de um Portal de Geréncia, via interface web, o qual
devera permitir o uso de senhas para controle do acesso as informacdes de
geréncia.

f) O Portal de Geréncia da CONTRATADA devera possuir uma interface unica
para acesso as suas funcionalidades, independentemente dos equipamentos
ou tecnologias empregadas para a prestacdo dos servicos.

g) O Portal de Geréncia devera permitir o acesso simultaneo a, pelo menos,
quatro administradores de rede da CONTRATANTE.

h) Para ageréncia dos circuitos Lan to Lan, a CONTRATANTE ira fornecer senha
de leitura, informacéo de SNMP e eventos de syslog dos equipamentos de sua
propriedade, que serdo conectados aos referidos circuitos.

i) A CONTRATADA devera fornecer informacao de SNMP, e eventos de syslog
de todos os equipamentos de sua propriedade a CONTRATANTE para
alimentar os seus sistemas de monitoragao.

1.23.9. A CONTRATADA ¢ responsavel por fornecer, dimensionar e configurar os
equipamentos, sistemas e ferramentas necesséarias para provimento da solucdo de
Gerenciamento de Rede e Servigos.

1.23.10. As manutencdes preventivas e corretivas e a atualizagédo da infraestrutura de
gerenciamento, bem como o suporte técnico deverédo ser de responsabilidade e expensas
da CONTRATADA.

1.23.11. A CONTRATADA devera armazenar sob o mesmo software SGBD todos os
dados e informacdes (brutos, coletados nos elementos gerenciados, sumarizados para
confeccdo de relatérios, de abertura e acompanhamento de chamados, de
acompanhamento da qualidade do servico, de acompanhamento do SLA,
histérico/inventario, eventos gerados pelas ferramentas de geréncia, dentre outros)
coletados e/ou gerados durante a vigéncia do contrato, relativos ao servigco da Geréncia
de Rede e Servigos pelo periodo dos ultimos seis meses.
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1.23.11.1. Os dados e informag8es armazenados, conjuntamente com o modelo
de dados poderédo ser solicitados pela CONTRATANTE, a qualquer tempo, a
CONTRATADA que deveré disponibiliza-los no prazo maximo de 5 (cinco) dias
consecutivos, em meio definido pela CONTRATANTE e/ou na base de dados da
solucédo de geréncia (carga dos dados extraidos e removidos).

1.23.11.2. Os dados e informacdes deverdo estar armazenados e disponibilizados
para acesso on-line, através do Portal de Geréncia, por um periodo minimo de
365 dias consecutivos, contados a partir de sua coleta e/ou geragao.

1.23.12. A CONTRATADA devera prover um sistema de monitoracdo e gerenciamento de
rede de dados em tempo real, através de um sistema de coleta de dados (SNMP e ICMP),
que permita assegurar qualidade e disponibilidade da rede da CONTRATANTE.

1.23.13. A CONTRATADA devera disponibilizar o acesso ao sistema de monitoracdo e
gerenciamento através da rede Internet mediante um portal Web que permita utilizar
“browser” padrées de mercado, como Internet Explorer, Chrome, FireFox, etc. O acesso
ao portal deve ser feito por login e senha que seréo fornecidos pela CONTRATADA.

1.23.14. A CONTRATADA devera prover um sistema de pré-atividade que permita a
identificac@o e tratamento de falha de modo automatico visando garantir alto indice de
disponibilidade do servigo.

1.23.15. O sistema ‘de monitoracdo e gerenciamento deve possuir as seguintes
caracteristicas bésicas.

a) Monitoragéo proativa dos links e roteadores.

O servigco de monitoracdo proativa deve ser feito em regime 7 (sete) dias por
semana e 24 (vinte e quatro) horas por dia. Uma vez detectada e diagnosticada
a falha ou previsdo de falha, deve ser disparada acéo corretiva para solugédo
do problema. Sdo exemplos de falhas detectadas pela monitoragdo proativa
dos dispositivos: taxa de erros acima do limite, intermiténcia, queda de linha,
linha inativa, e equipamentos com interface “down”.

b) Abertura automatica da reclamagéo.

Uma vez detectada e diagnosticada a falha ou previsao de falha, devera ser
aberto de forma automatica a reclamacéo (Trouble-ticket) no centro de
geréncia da CONTRATADA.

O primeiro contato com o centro de geréncia da CONTRATANTE devera ser
feito em até 20 (vinte) minutos pela CONTRATADA ap6s ser verificado um
evento ou alarme de falha e feita uma seccionalizacdo do evento visando
identificar a origem do problema e suas respectivas causas, objetivando
agilizar sua solugéo.

c) Alarme Visual.

Sinalizacao visual via ambiente Web, que permita a visdo de alarmes e eventos
(visualizagdo online) dos elementos de rede gerenciaveis alarmados no
sistema da CONTRATANTE.

d) Consulta aos dados de configuracao (links, designacdes, status, desempenho,
etc.) e inventério.

A CONTRATADA devera apresentar em seu portal informacdes relativas a
informacdes dos sites, localidades, equipamentos gerenciados (hardware e
software), conexfes fisicas: portas, velocidade, enderecamento I[P,
informacbes sobre servigcos: designacdo dos servicos contratados e
gerenciados, CPE’s, razao social etc.

A CONTRATADA devera prover um sistema que permita o levantamento
automatico (auto-discovery) de informacbes reais de configuracdo de
hardware e software dos equipamentos. Estas informacbes devem ser
armazenadas em um banco de dados da CONTRATADA para uso de backup
de configuracdes de equipamentos.
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e) Relatério de desempenho periddico de forma grafica e on-line;

A CONTRATADA devera apresentar informacdes graficas do estado dos
elementos da rede (equipamento, interfaces WAN e interfaces LAN).

f) Acompanhamento dos chamados (consulta via Portal e e-mail), a
CONTRATANTE podera visualizar e realizar o acompanhamento das
informacfes sobre a recuperacdo do servico através do Portal Web da
CONTRATADA.

1.23.16. O gerenciamento da rede serd feito pelo centro de geréncia da CONTRATADA
gue devera estar disponivel, 24 horas por dia, 07 dias por semana, 365 dias ao ano.

2. ACESSO FisICO

2.1. A CONTRATADA devera garantir um tempo médio de desempenho mensal de laténcia
para enlaces terrestre menor ou igual que 150ms e para enlaces satélites (SCPC) menor ou
igual a 700ms (nenhum enlace podera ter duplo salto).

2.2. As tecnologias de acesso a serem utilizadas nos meios de comunicagao devem atender as
seguintes caracteristicas:

a) Os circuitos atendidos por meio terrestres e satélites devem ser sincronos, dedicados
e transparentes a protocolo.

b) Os circuitos atendidos por meio satélite utilizados como acesso a rede IP Multimedia,
ndo devem utilizar qualquer tipo de multiplexacdo, devendo, necessariamente, ser
atendido através de circuitos tipo SCPC ("Single Channel Per Carrier").

¢) O meio fisico de acesso dos circuitos concentradores (Primério e Secundério), por
guestbes de qualidade e escalabilidade e disponibilidade, deve ser fornecido por meio
de fibra 6ptica em anel com contingéncia automatica, garantindo assim a continuidade
da prestacdo do servico em caso de interrupcdo em um dos segmentos do acesso.
Para os sites remotos os acessos poderdo ser atendidos por fibra éptica ou par
metélico ou radio acesso ou acesso satélite.

2.3. Os servigos a serem fornecidos devem estar dentro dos padrdes em conformidade com as
diretrizes da CONTRATANTE.

2.4. A CONTRATADA devera prover uma rede logicamente independente e isolada de
qualquer rede de terceiros, inclusive da Internet. O isolamento devera ser realizado no nivel 2
(dois) do modelo OSI. Esta garantia devera ser implementada fim-a-fim.

2.5. Arelacdo de enderecos dos pontos de acesso a rede, com as respectivas especificacdes de
larguras de banda e outras caracteristicas é apresentada no ANEXO I-B.

2.6. A CONTRATADA devera disponibilizar a infraestrutura necessaria de acesso para atender
as necessidades de comunicacao de dados da CONTRATANTE.

2.7. A CONTRATADA fornecerd uma rede de comunicacdo de dados com garantia de
velocidade e fornecimento de acesso de acordo com os quantitativos previstos no ANEXO I-B.

2.8. O acesso ao PoP da CONTRATADA podera ser realizado através de um desses protocolos:
HDLC, PPP, ATM ou ETHERNET, desde que por meios ndo estatisticos, onde nao haja
compartilhamento de banda desde o equipamento roteador até a porta de entrada do backbone
da CONTRATADA. Os links e as portas de acesso ao centro de roteamento da CONTRATADA
deverdo ser exclusivos e dedicados, ndo podendo haver compartiihamento com outros
USUArios;

2.9. ACONTRATADA devera manter o controle da seguranca fisica e logica de seus ambientes
operacionais, estabelecendo as politicas de seguranca a serem aplicadas aos servicos de
telecomunicagdes contratados.

2.10. A CONTRATANTE tera o direito de verificar a correta aplicagdo dessas politicas, através
da realizacdo de auditorias periodicas remotas e in-loco, dos ambientes fisicos e logicos da
CONTRATADA.
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Essa acdo tem como intuito a prevencgéao de incidentes de seguranga para garantir os niveis de
seguranca adequados nos ambientes de suas redes, por onde transitardo as informacoes da
CONTRATANTE.

3. EQUIPAMENTOS CPE

3.1. Os roteadores deverao ser dimensionados, fornecidos, instalados, configurados, mantidos,
gerenciados e operado pela CONTRATADA e devera ser garantido o desempenho e os niveis
de servicos contratados.

3.2. Todas as atualizacdes e correcdes (patches) de softwares necessarios para o cumprimento
dos requisitos exigidos neste Termo de Referéncia deverdo ser realizadas sem 6nus adicionais
para a CONTRATANTE. As atualizacbes de sistema operacional deverdo ser realizadas
semestralmente obedecendo a recomendacéo do fabricante visando a estabilidade e seguranca
dos CPE’s.

3.3. Os roteadores deverdo ser da mesma marca, pertencendo ao mesmo fabricante para
atendimento de toda a rede IP Multimedia, inclusive no Core da rede.

3.4. Os roteadores deverdo ser fornecidos com todos os componentes, cabos, modulos e
acessorios necessarios ao seu perfeito funcionamento.

3.5. A CONTRATADA deveréa habilitar em todos os roteadores o envio de eventos de syslog
aos sistemas de monitoracdo do CONTRATANTE e o protocolo SNMP, com uma comunidade
de leitura para acesso da CONTRATANTE ou seu preposto, com senha especifica, e permitir o
envio de traps SNMP a CONTRATANTE ou seu preposto.

3.6. A CONTRATADA devera permitir acesso a leitura da configuracdo dos roteadores e
execucdo de comandos especificos para consulta de parametros de funcionamento dos
equipamentos sem que haja alteragédo de configuracdo, pela CONTRATANTE ou seu preposto,
através de usuario e senha especificos.

3.7. A configuracao logica dos roteadores sera definida pela CONTRATADA com a aprovagao
da CONTRATANTE.

3.8. A CONTRATADA devera dimensionar o tipo e a quantidade de roteadores dos sites
remotos, aqueles que farao parte do link CPDs - sites remotos, além dos roteadores do site
principal localizados na cidade de Belém/PA e o site secundario da CONTRATANTE localizado
na cidade de em Ananindeua/PA.

3.9. ACONTRATADA seraresponsavel pela devida instalacéo, configuracdo e manutencédo dos
roteadores, por ela alocados, a fim de garantir o pleno funcionamento da rede.

3.10. Os roteadores a serem disponibilizado pela CONTRATADA para os sites centrais
(Primario) e secundario (Backup) deverao atender aos seguintes requisitos abaixo descritos e
atendar a demanda segundo o ANEXO I-B.

a) Os CPE devem possuir no minimo 2 (duas) interfaces LAN: IEEE 802.3, 802.3u e
802.3ab — Especificacdo 10/100/1000BASE-T (Full Duplex) RJ-45 para a interconexao
com a rede local da CONTRATANTE;

b) Suportar o padréo IEEE 802.1q, de forma a permitir a conectividade de diversas LANs
a partir de um Unico roteador CPE;

¢) Implementar VAD (Voice Activity Detection) para quaisquer taxas de transmisséo e
CcRTP (compressdo de cabecalho RTP) para taxas de transmissdo inferiores a 512
kbps;

d) Implementar os protocolos de voz (VoIP) H.323 v2 e SIP;

e) A CONTRATADA devera configurar os recursos roteadores CPE, controlador de
chamadas (gateway keeper) e dentre outros com o protocolo SIP para o provimento
do servico de interligacdo dos PABXs, assim como como por entroncamentos E1 para
interconex@o com o PABX da CONTRATANTE.

f) Implementar o servigo de voz com suporte aos padrdoes de compresséao de voz ITU-T:
G.729, G711 e T38;

g) Implementar os protocolos de roteamento com autenticacdo: RIPv2 (RFC 2453), OSPF
(RFC 1583);
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h) Implementar o protocolo BGPv4 conforme RFCs 1771;

i) Suportar mecanismos de escalonamento de filas que permitam a reserva de largura
de banda minima para cada fila. Devera ser suportado um valor minimo de 24 filas;

j) Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem,
endereco IP de destino, porta de UDP/TCP de origem, porta de UDP/TCP de destino);

k) Suportar capacidade de gerenciamento através de SNMP compativel com versées V.2
eV.3.

[) Suportar MIB-Il e RMON,;

m)Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration
Protocol) permitindo a atribuicdo de enderecos IP a estacdes a partir do roteador e
permitindo definir o endereco IP de acordo com o MAC address de cada equipamento;

n) Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host
Configuration Protocol) permitindo a atribuicdo de enderecos IP a estacdes localizadas
na rede local a partir de um servidor DHCP localizado em uma rede remota,;

0) Implementar sincronismo via protocolo NTP (Network Time Protocol) com autenticagédo
(RFC 1305);
3.11. Os roteadores a serem disponibilizados pela CONTRATADA para os sites remotos devem
atender aos seguintes requisitos:

a) Os roteadores devem possuir no minimo 2 (duas) interfaces LAN: IEEE 802.3 e 802.3u
— Especificacdo 10BASE-T e 100BASE-Tx (Full Duplex), com conector do tipo RJ-45;

b) Implementar VAD (Voice Activity Detection) para quaisquer taxas de transmisséo e
cRTP (compressdo de cabecalho RTP) para taxas de transmisséo inferiores a 512
kbps;

¢) Implementar os protocolos de voz (VolP) H.323 v2 e SIP;

d) A CONTRATADA devera configurar os recursos (roteadores CPE, controlador de
chamadas, dentre outros) com o protocolo SIP para o provimento do servico de
interligacdo dos aparelhos telefénicos e PABX, quando solicitado pela
CONTRATANTE;

e) Implementar o servico de voz com suporte aos padrdes de compressdo ITU-T:
G.729,G711 e T38;

f) Os roteadores deverdo obrigatoriamente vir equipados com interfaces de voz,
conforme descrito no ANEXO I-B;

g) Implementar os protocolos de roteamento: RIPv2 (RFC 12453) e OSPF (RFC 1583);

h) Suportar mecanismos de escalonamento de filas que permitam a reserva de largura
de banda minima para cada fila. Devera ser suportado um valor minimo de 12 filas;

i) Suportar capacidade de gerenciamento através de SNMP compativel com versdes v2c
e v3.

i) Suportar MIB-1l e RMON;

k) Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration
Protocol) permitindo a atribuicdo de enderecos IP a estacdes a partir do roteador e
permitindo definir o endereco IP de acordo com o MAC address de cada equipamento;

I) Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host
Configuration Protocol) permitindo a atribuicdo de enderecos IP a estacdes localizadas
na rede local a partir de um servidor DHCP localizado em uma rede remota;

m) Implementar sincronismo via protocolo NTP (Network Time Protocol) com
autenticacdo (RFC 1305).

3.12. Todos os roteadores CPE a serem disponibilizados pela CONTRATADA devem suportar
QoS e atender aos seguintes requisitos.
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3.13.

a) Suportar classificagdo de trafego de acordo com diversos critérios (interface, IP
origem/destino, portas TCP/UDP, dentre outros) em cada interface fisica e l6gica (sub-
interfaces);

b) Implementar QoS conforme arquitetura “Differentiated Services” (RFCs 2474, 2475);

c) Implementar LFI (Link Fragmentation and Interleaving) nas interfaces seriais com
encapsulamento PPP;

d) Implementar MLPPP (multilink PPP) nas interfaces seriais;
e) "Traffic Shaping" genérico (independente da tecnologia de transporte nivel 2);

f) Permitir métodos de priorizacéo de trafego (QoS) por tipo de protocolo e por servicos
da pilha TCP/IP alem de “Traffic Policing” e “Traffic Shaping”: Priority Queuing, Class
Based Queuing (CBQ), Generic Traffic Shaping (GTS);

g) Implementar classificacdo, marcacao e priorizacao de trafego com base em endereco
IP de origem/destino, portas TCP/UDP de origem e destino, DSCP (Differentiated
Services Code Point);

h) Implementar WRED (Weighted Random Early Detection);

i) Possibilidades de definicdo de classes de servigo e alocacédo de banda por classes nas
interfaces do equipamento. Para os pacotes que excederem a especificacdo de banda
deve ser possivel configurar pelo menos as seguintes ac¢des: transmissao do pacote
sem modificagdo, transmissdo com remarcacao do valor de DSCP, descarte do pacote.
Deve ser possivel criar uma classe com prioridade absoluta sobre as demais dentro da
gquantidade de banda que |he foi alocada;

i) Deve implementar os seguintes recursos de QoS: Policy Routing, WFQ (Weighted Fair
Queuing), LLQ (Low Latency Queue), GTS (Generic traffic shaping), e DSCP
(Differentiated services control point);

k) Classificacdo e marcacgédo de trafego baseadas no campo CoS ("Class of Service") de
frames Ethernet, conforme definicdo do padréo IEEE 802.1p;

) Compressdo do cabecalho dos pacotes RTP para otimizacdo da transmisséo de
pacotes de VolIP (Voz sobre IP).

Geréncia/administracao

a) Protocolo TACACS com suporte integral a arquitetura AAA (Authentication,
Authorization, Accounting), sendo possivel especificar os grupos de comandos de
configuracdo/monitorizagdo permitidos a cada grupo de usuérios. Devem ficar
registradas no servidor AAA todos os comandos executados pelos usuarios
autorizados assim como todas as tentativas ndo autorizadas de execucdo de
comandos nos equipamentos;

b) Acesso SSH com algoritmo de criptografia com chave de pelo menos 168 bits (3 DES);

¢) SNMPv1, SNMPv2 e SNMPv3, com possibilidades de definicdo da interface de origem
dos pacotes SNMP.

d) Pelo menos 02 grupos de RMON (eventos e alarmes);

e) NTP (Network Time Protocol) com autenticacdo entre os peers (RFC 1305),
possibilidade de definicdo da interface de origem dos pacotes NTP e NTP por VRF.

3.14.Seguranca

a) Disponibilizar, no minimo, 02 (dois) niveis de senha de acesso com privilégios de
leitura;

b) Disponibilizar controle das sessdes telnet — possibilidade de filtrar os enderecos IP
especificos autorizados a executar sessdo telnet com o roteador (configuracéo de
login);

c) Implementar criptografia 3DES (ou superior) para 0s acessos SSH;
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d) Deve construir registro de fluxos de dados relativos a cada sessdo iniciada,
armazenando para cada uma destas sessdes informacdes tais como enderecos de
origem e destino dos pacotes, portas TCP (e UDP) de origem e destino, bem como
nameros de sequéncia dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e
“FIN”;

4. REQUISITOS FORNECIMENTO DE SERVICOS WIRELESS COM SEGURANCA

A CONTRATADA devera disponibilizar uma solugdo de WIFI com seguranca que englobe o
fornecimento de “acess point”, controlador de nuvem, portal Guest wifi e que contemple os
requisitos de projeto e englobando todos os sites remotos da CONTRATANTE, de acordo
requisitos minimos a seguir:

4.1. FORNECIMENTO DO ACCESS POINT

4.1.1. A configuracdo dos seus parametros operacionais, 0 gerenciamento das politicas
de seguranca e de radiofrequéncia devem ser gerenciadas por uma solucdo de
Controladora Wireless em nuvem.

4.1.2. Deve possuir possibilidade de instalagao kit antifurto “Kensington security lock” ou
equivalente com a finalidade de evitar o furto do equipamento.

4.1.3. Nao deve haver restricdo de licenca que limite o nimero de usuarios por Ponto de
Acesso;

4.1.4. O modelo do equipamento deve possuir, na data da entrega da proposta,
homologacéo junto a ANATEL com certificado disponivel publicamente no endereco
eletrénico desta agéncia, conforme a Resolu¢cdo numero 242 de 30 de novembro de 2000.

4.1.5. Possuir no minimo 01 (uma) porta Gigabit Ethernet (10/100/1000Base-T — IEEE
802.3, IEEE 802.3u e IEEE802.3ab) autosense, UTP RJ45.

4.1.6. Cada “Ponto de Acesso Wifi” devera possuir entrada para fonte de alimentacédo com
selecdo automética de tenséo entre 110-230VAC e 60Hz e cabo de forgca padrdo ABNT
NBR 14136 compativel com o equipamento ofertado.

4.1.7. Deve permitir ser alimentado através da tecnologia PoE IEEE 802.3af (maximo 15
watts) utilizando a porta de switch na qual esta conectado e através de dispositivo “power
injector”, com todos os recursos do equipamento habilitados simultaneamente.

4.1.8. Deve possuir captive portal web de autenticagdo do tipo splash page local ou em
conjunto com a solucdo de controladora wireless em nuvem. Este portal web de
autenticagdo deve permitir customizag@o e suportar integracdo com servidor radius do
cliente para autenticar os clientes Wifi com informacdes de usuario e senha.

4.1.9. Deve implementar, localmente ou em conjunto com a solugdo de controladora
Wireless em nuvem, integracdo com Radius e LDAP do cliente para fins de autenticagédo
dos clientes Wifi.

4.1.10. Deve implementar recursos de firewall stateful.

4.1.11. Deve implementar recursos de filtro de aplicacdo para reconhecimento e bloqueio
de conteudos relacionados a jogos, compartilhamento de arquivos, redes sociais, entre
outros.

4.1.12. Deve permitir a configuracdo de controles de utilizagdo de banda de upload e
banda de download por usuério, por SSID e por aplicacéo.

4.1.13. Deve permitir a configuracao de filtros por categoria de conteidos WEB, além da
reputacdo WEB de origem, permitindo o controle de banda de download e upload.

4.1.14. Deve permitir o blogueio da visualiza¢éo de streamings de video, transmissdes ao
vivo (Live) e mensagens instantaneas (Messenger) através do Facebook.

4.1.15. Deve permitir o controle de banda de upload e download por usuario para
visualizacao de streamings de video, transmissdes ao vivo (Live) e mensagens
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4.1.16. Deve implementar a visualizagdo/identificacdo e marcacdo das aplica¢des para
permitir o bloqueio, priorizacéo ou controle de banda de upload e download.

4.1.17. Deve permitir que as regras de firewall para o filtro ou controle de banda acima
mencionados, permitam ser executadas de acordo com o periodo desejado no dia e
também da semana.

4.1.18. Deve permitir a definicdo de enderecos MAC para controle de acesso a rede Wifi.
4.1.19. Deve permitir a conexdo de, no minimo, 250 dispositivos simultaneos.

4.1.20. Deve localmente ou em conjuntos com a solugao de controladora wireless em
nuvem, implementar andlise de espectro de RF em 2.4GHz e 5gHZ para identificacao de
outros pontos de acesso intrusos e ndo autorizados (rogues), além de interferéncias no
canal habilitado no ponto de acesso e nos demais canais configurados na rede Wifi.

4.1.21. Deve permitir a execucdo de medidas de contencéo contra ataques de RF, de
maneira automatica, através da utilizacdo do mecanismo de "Tarpit" ou similar na rede
WIFI e também na rede cabeada através da geracdo de pacotes ARP

4.1.22. Deve localmente ou em conjunto com a solucdo de controladora wireless em
nuvem, realizar o ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar
o tamanho da célula de RF. Ajustar automaticamente os canais 802.11 e realizar a
deteccéo de interferéncias e reajustar os parametros de Radio Frequéncia visando evitar
problemas de cobertura e performance.

4.1.23. Deve permitir operacdo simultanea nos padrdes IEEE 802.11b/g/n, na faixa de 2,4
GHz, e 802.11a/n/ac, na faixa de 5 GHz, através de radios independentes (dual radio),
com padréo de irradiagdo omnidirecional.

4.1.24. Deve implementar a tecnologia 802.11ac Wave 2 MU-MIMO (Multi-User, Multiple
Input, Multiple Output).

4.1.25. Deve possuir certificacdo Wifi Alliance para operar nos padrbes |EEE
802.11a/b/g/n/ac.

4.1.26. Deve implementar para 2.4GHz, no minimo, MIMO (Multiple-Input and Multiple-
Output) 2x2 com 2 fluxos espaciais;

4.1.27. Deve implementar para 5GHz, no minimo, MIMO (Multiple-Input and Multiple-
Output) 2x2 com 2 fluxos espaciais em SU-MIMO (Single User MIMO) e 2 fluxos espaciais
em MU-MIMO (Multi-User MIMO).

4.1.28. Deve possuir antenas internas integradas (embutidas) com ganho de, no minimo,
3.3 dBi para 2,4 GHz e 5.8 dBi para 5 GHz.

4.1.29. Deve possuir capacidade para operacdo em modo "repetidor”, permitindo a
comunicacgao entre pontos de acesso Wifi sem a necessidade de cabeamento adicional
permitindo desta forma o atendimento de usuarios em locais isolados da localidade.

4.1.30. Deve possuir cliente DHCP, para configuragdo automéatica do endereco IP.

4.1.31. Deve permitir a conexdo a rede de usuarios em IPv4, IPv6 e suportar dual-stack
(clientes IPv4 e IPv6 no mesmo ponto de acesso Wifi).

4.1.32. Deve possuir a capacidade de criacdo de no minimo 8 (oito) SSIDs.

4.1.33. Deve permitir programar os horarios em que o servico (SSID) estara disponivel
para acesso

4.1.34. Permitir habilitar e desabilitar a divulgacdo do SSID.

4.1.35. Deve permitir configurar o SSID para trabalhar nos modos NAT e BRIDGE. No
modo NAT, o access point devera distribuir IPs via DHCP para os clientes Wifi, que ao
efetuarem alguma navegacéo, terdo os seus IPs traduzidos para o endereco IP adquirido
pelo ponto de acesso através da rede cabeada. No modo brige, o ponto de acesso fara
uma ponte entre a rede local e a rede Wifi, permitindo que os clientes Wifi adquiram
enderecamento IP via DHCP da propria rede local onde o ponto de acesso for instalado.
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4.1.36. O software interno e os arquivos de configuracdo devem ser armazenados em
memoria ndo volatil, permitindo a sua atualiza¢do via solucdo de controladora wireless
em nuvem imediata ou programada.

4.1.37. Deve implementar o protocolo NTP (Network Time Protocol) ou o protocolo SNTP
(Simple Network Time Protocol) em modo cliente.

4.1.38. Deve possibilitar implementacédo do controle de limite de uso de banda por SSID
e por cliente.

4.1.39. Deve, juntamente com a solugdo de Controladora Wireless em nuvem descrita
neste anexo, detectar, classificar e gerar alarmes de interferéncias Wifi provenientes de
dispositivos padréo IEEE 802.11.

4.1.40. Deve realizar o bloqueio da comunicacao entre usuarios que compartilhem um
mesmo SSID, permitindo o isolamento dos usuarios.

4.1.41. Deve implementar o controle de trdfego Multicast, otimizando o0 encaminhamento
deste tipo de trafego na rede e permitindo o controle de quais tipos de trafego poderao
ser admitidos controlando ao menos os seguintes tipos: AirPrint, AirPlay, DLNA Print,
DLNA Media, Googlecast, iTunes, além de permitir a inclusdo de novos tipos
customizados.

4.1.42. Deve identificar interferéncias de RF originadas por dispositivos ndo Wifi como
telefones sem fios, fornos microondas, entre outros.

4.1.43. Deve implementar deteccdo e contencdo de rogue APs e de redes AD-Hoc sem
prejuizo aos clientes Wifi IEEE 802.11 conectados no ponto de acesso Wifi.

4.1.44. Deve possuir mecanismos para auxiliar no Roaming de dispositivos entre pontos
de acessos proximos, de forma que o mesmo sempre esteja conectado ao ponto de
acesso em melhores condi¢des de atendimento evitando a ocorréncia de "stick client"

4.1.45. Deve permitir a auditoria das configuragdes realizadas pelos administradores da
solucdo, identificando as diferencas entre uma configuragdo padrdo adotada e as
configuracdes locais especificas aplicadas aos pontos de acesso

4.1.46. Deve permitir a auditoria de alteracdes realizadas nas configuracfes de grupos ou
dispositivos individualizados, permitindo filtrar por nome de usuario, data, dispositivo, e IP
de origem.

4.1.47. Deve permitir que os SSIDs configurados permanecam operacionais, mesmo sem
conectividade com a Internet no momento em que 0s pontos de acesso sao ligados e
também quando da indisponibilidade de acesso a Internet apds estar em funcionamento.

4.2. SERVICO DE CONTROLADOR EM NUVEM

4.2.1. A solucao de controladora em nuvem devera ser do mesmo fabricante do ponto de
acesso a fim de garantir uma perfeita interoperabilidade;

4.2.2. Deve ser uma plataforma em nuvem, responsavel pelas seguintes funcdes na rede
sem fio: administragcéo, configuracdo e gerenciamento completo centralizado dos pontos
de acesso Wifi (especificados neste anexo), fungbes de seguranga para acesso, funcdes
de segurancga para trafego de dados e controle, fungcfes de gerenciamento de RF (Radio
Frequéncia) e funcdes de gerenciamento de usuarios.

4.2.3. A solucdo de Controladora Wireless em Nuvem néo deve ter restricdo de licenca
gue limite o numero de Ponto de Acesso a ser controlado por ela, sendo escalavel para
gerenciar no minimo 20.000 (vinte mil) pontos de acesso.

4.2.4. Deve disponibilizar uma Console de Gerenciamento Web acessivel através de
protocolo Criptografado, compativel com os principais browsers do mercado (Internet
Explorer, Firefox e Chrome), permitindo também acesso a Console através de dispositivos
moveis com sistema operacional I0S e Android;

4.2.5. Deve permitir habilitar e desabilitar os SSID’s de forma automatica e com
agendamento periédico.
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4.2.6. Deve possuir ferramenta de gerenciamento para multiplas localidades integrada,
permitindo o isolamento entre essas localidades em instancias totalmente independentes
com controle sobre as permissdes de acesso e alteracdo de cada usuério sobre cada uma
das instancias.

4.2.7. Deve realizar o upgrade de softwares dos pontos de acesso Wifi.

4.2.8. Deve disponibilizar pelo menos 03 (trés) niveis de acesso a Console de
Gerenciamento Web, sendo:

4.2.8.1. Administrador: acesso de leitura e escrita as configuracbes para o
gerenciamento do sistema;

4.2.8.2. Operador: acesso de apenas leitura as configuracées para a monitoria,
sem permisséo para alterar configuragdes;

4.2.8.3. Organizador de Visitantes: acesso e permissao exclusiva para criacédo de
usuarios temporarios e visitantes para acesso a rede Wifi.

4.2.9. Deve permitir a criacdo de mudltiplas redes distintas e segregadas, mas
administradas na mesma console, permitindo assim a segmentac¢do e agrupamento de
Access Points que tenham objetivos comuns, permitindo uma melhor organizagdo do
ambiente de equipamentos administrados.

4.2.10. Deve permitir a criagdo de contas de usuarios para acesso a rede Wifi. Estes
usuarios devem ficar armazenados na propria solugdo de controladora Wireless em
nuvem.

4.2.11. Deve implementar recursos que permitam mecanismo de autenticagdo através de
portal Web customizavel (captive portal customizavel) para clientes visitantes, com
usuario e senha. Este mecanismo deve permitir ainda que o cliente visitante crie a sua
propria conta de usuario, cuja validacao deve ser realizada por meio de mensagem a ser
enviada para o e-mail informado pelo cliente visitante durante o cadastro. No caso de a
solucdo gerar um usuario e/ou senha automaticamente, estes dados devem ser
informados ao visitante através de e-mail e sms, ou captive portal. Todo o processo deve
ser realizado sem a intervengdo do administrador da solugdo que controla a solugéo
wireless em nuvem.

4.2.12. Deve implementar o envio de credenciais através de e-mail e também via
mensagem SMS independentemente de solugbes de terceiros.

4.2.13. Deve permitir a visualizagado de um conjunto de informag6es de analise dos Access
Points que fazem parte da rede wireless, disponibilizando pelo menos as seguintes
informacgoes:

4.2.13.1. Relacéo dos Access Points conectados, disponibilizando no minimo as
informagGes de Nome, MAC Address, Modelo de equipamento e endereco IP;

4.2.13.2. Quantidade de dispositivos conectados em cada Access Point, volume
de dados utilizado, tempo de disponibilidade e SSIDs.

4.2.13.3. Localizagdo dos Access Points em planta baixa inserida no sistema,
incorporando informagdes sobre os equipamentos gerenciados.

4.2.14. Deve permitir a visualizagdo de um conjunto de informagfes dos dispositivos
conectados a rede wireless, disponibilizando pelo menos os dados abaixo especificados:

a) Endereco IP, MAC Address, Hostname, Usuério;
b) Sistema Operacional do dispositivo utilizado;
¢) Tempo de conexao;

d) Informacéo do protocolo de conex&o com a rede Wifi, SSID e Ponto de Acesso
utilizados;

e) Gréficos e Dados de utilizacdo dos Usuarios;

f) Deve possibilitar o agrupamento dos Access Point suportando a criacdo e o
gerenciamento de grupos de Access Point simultdneos, permitindo assim criar
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nomenclaturas de organizacdo como "Predio_Central”, "Primeiro_Andar" entre
outros;

g) Deve guardar os logs por um periodo de no minimo 3 (trés) meses;

h) Deve permitir a andlise da comunicacdo de voz realizada na rede WIFI
gerenciada correlacionando as chamadas realizadas com a conexao do
endpoint a rede WIFI, permitindo verificar os parametros de jitter, perda de
pacotes e laténcia da conexdo WIFI, bem como o MOS de cada chamada,;

i) Deve permitir andlise de presenca de usuarios na area de cobertura da rede
WIFI, identificando a quantidade de dispositivos passantes, que entraram,
média de tempo de permanéncia, taxa de conversao e fidelidade;

i) Deve permitir a visibilidade do comportamento dos demais servicos de rede
que a solucéo interage, como o tempo de associacdo a rede WIFI, servi¢o de
autenticacdo, DNS e DHCP para auxiliar no diagnéstico de problemas da rede

k) Deve permitir acesso a console de administracdo dos pontos de acesso
instalados através de conexao segura SSL ou SSH;

I) Deve permitir desabilitar 0 acesso a porta console, terminal CLI e WEB dos
pontos de acesso gerenciados;

m) Deve permitir visualizar as sessdes que foram bloqueadas por usuario através
do firewall statefull.

4.3. PORTAL GUEST WIFI
4.3.1. Integragao:
a) API de Autenticacdo Solugdes préprias do cliente;
b) Redes Sociais;

¢) Filtro de conteudo;

d) PMS - PDV;
e) Multilingue.
4.3.2. Marketing:
a) Email;
b) SMS;

c) Redes Sociais;
d) Campanha de imagens e Videos;
e) Pesquisa de Satisfagéo;
f) Campanha App;
g) Localizagéo;
h) MKT por género ou idade.
4.3.3. Analytics
a) Reports Customizados;
b) Integracdo Google Analytics;
¢c) Mapa de calor;
d) Web Location;
e) Proximidade Marketing;
f) Consumo de Banda;
g) Tempo de Uso;
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h) Namero de usuérios;

i) Perfil de Usuario.

5. SERVICO DE BALANCEAMENTO SEGURO DE CIRCUITOS DE AGENCIAS E POSTOS
BANCARIOS

5.1. A CONTRATADA devera fornecer e uma solucdo para atender ao projeto do Banco da
Amazonia para transmissdo de dados, onde seréo transmitidos dados criptografados entre as
agéncias e postos bancarios para a matriz da CONTRATANTE, utilizando o balanceamento de
links com a conexdao existente (MPLS) e links ADSL ou dedicados com VPN;

5.2. A CONTRATANTE sera o responsavel pelo fornecimento dos links MPLS (licitado neste
edital no LOTE 01), Internet e/ou ADSL e/ou banda larga em todas as localidades;

5.3. A solucdo devera ser entregue instalada e funcionando em 139 localidades conforme
ANEXO I-B;

5.4. Caracteristicas técnicas minima da solucéo ofertada:

5.4.1. A solucéo deve ser um sistema integrado de Unified Threat Management (UTM por
suas siglas em inglés), com pelo menos as seguintes caracteristicas:

5.4.1.1. Firewall de estados (Stateful Firewall);

5.4.1.2. Filtro de Conteudo;

5.4.1.3. Antivirus;

5.4.1.4. Anti-phising;

5.4.1.5. Concentrador de VPN para gateways e clientes;
5.4.1.6. IDS e IPS.

5.4.2. Gestéo centralizada a partir de um console de administragéo baseado na Web fora
da banda e a partir do qual vocé deve ser capaz de acessar, configurar e monitorar todos
0S equipamentos de seguranca considerados neste edital;

5.4.3. Deve haver mecanismos para agrupar logicamente a administracdo de um certo
namero de dispositivos UTM para fazer modificagc6es simultaneas em suas configuracoes;

5.4.4. A console de administracdo baseado na Web, devera ser capaz de gerar 0s
relatérios de funcionamento correspondente a todos os equipamentos de seguranca
objeto do presente edital;

5.4.5. O console deve ser acessivel a partir de qualquer computador que tenha conexao
com a Internet para tanto no interior como no exterior das instalages da CONTRATANTE,
com suporte de qualquer navegador de Internet disponivel no mercado;

5.4.6. O acesso ao console de gerenciamento deve ser realizado com o uso de um método
de autenticacao de dois fatores (dois), incluindo mas néo limitado ao nome de usuério,
senha, Soft-token em dispositivos méveis e/ou computadores pessoais, validando ainda
que 0 acesso a ser realizadas por equipes autorizadas, enviando uma mensagem de
correio electrénico ou SMS com um cédigo de validacao;

5.4.7. O acesso ao console deve ser por HTTPS (portas 8080 e 443) e seus certificados
de seguranca deve ser emitido por entidades reconhecidas na Internet;

5.4.8. O console de gerenciamento deve suportar a definicdo de contas de administrador
com base em funcdes, relatar as alteragbes aos mesmos em um log de eventos (logs) e
alertas que podem ser consultados por meio do mesmo console;

5.4.9. O nivel hierarquico de administradores do console deve ser o seguinte:

5.5. Administrador de organizacdo: Um administrador da organizacao, tem visibilidade em todas
as redes dentro da organizacdo. Existem dois tipos de administradores da organizacéo: (1)
pleno acesso e (2) so de leitura.
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5.5.1. O administrador com acesso total (acesso completo) pode efetuar as seguintes
operacdes dentro da organizacéo a que ele pertence:

5.5.1.1. Criar, editar e excluir contas de acesso completo e somente leitura para a
organizacao;

5.5.1.2. Redefinicdo de senhas;
5.5.1.3. Criar, editar e excluir redes;
5.5.1.4. Adicionar novos dispositivos a rede da organizacgao.

5.5.2. Administrador de Rede: Ter&o visibilidade em essas redes da organizagcéao para a
gual tenha sido designado como um administrador. Existem dois tipos de administradores
de rede: (1) pleno acesso e (2) acesso so6 de leitura. Um administrador de rede sera capaz
de efetuar as seguintes operacdes dentro da organizacdo a que ele pertence:

5.5.2.1. Criar, editar e excluir outras contas de administrador no ambito da rede;
5.5.2.2. Criar, editar e excluir redes para gue contam com privilégios
5.6. As caracteristicas fisicas do equipamento de nucleo:

5.6.1. A solucdo deverd contemplar 2 equipamentos de nuacleo (Core) em alta
disponibilidade com as seguintes caracteristicas:

5.6.1.1. Taxa de transferéncia de dados efetiva (transferéncia) para Firewall Stateful
igual a 6Gbps;

5.6.1.2. Suporte maximo de Throughput de VPN de 2GBps;
5.6.1.3. Deve possuir pelo menos 2 interfaces WAN 10G SFP+;
5.6.1.4. Porta USB para 3G/4G failover.

5.6.2. Para conectividade com a LAN, deve possuir as seguintes interfaces:
5.6.2.1. 8 x GbE (RJ45);
5.6.2.2. 8 x GbE (SFP);
5.6.2.3. 8 x 10GbE (SFP+);

5.6.3 Para efeitos de uma conexéo de modem 3G/4G, o equipamento deve ter pelo menos
1 porta USB. O equipamento deve suportar a configuragdo de comutacao para link celular
em caso de queda das principais portas de WAN;

5.6.4. Deve possuir disco SSD de no minimo 128GB de capacidade, para efeitos de Web
Caching;

5.6.5. O equipamento devera possuir dimensdes de 1 RU (Rack Unit).
5.7. As caracteristicas fisicas do equipamento de borda - pequeno:

5.7.1. A solucdo devera contemplar 124 equipamentos de borda com as seguintes
caracteristicas:

5.7.1.1. Taxa de transferéncia de dados efetiva (transferéncia) para Firewall Stateful
igual a 250 Mbps;

5.7.1.2. Suporte maximo de Throughput de VPN de 100 Mbps;
5.7.1.3. Deve possuir pelo menos 2 interfaces WAN GbE RJ45.

5.7.2. Para conectividade com a LAN, deve possuir as seguintes interfaces:
5.7.2.1. 10 x GbE RJ45 (2 x PoE+);

5.7.3. Para efeitos de uma conexdo de modem 3G/4G, o equipamento deve ter pelo
menos 1 porta USB. O equipamento deve suportar a configuragcédo de comutacao para link
celular em caso de queda das principais portas de WAN;

5.8. As caracteristicas fisicas do equipamento de borda - médio:
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5.8.1. A solucdo devera contemplar 15 equipamentos de borda com as seguintes
caracteristicas:

5.8.1.1. Taxa de transferéncia de dados efetiva (transferéncia) para Firewall Stateful
igual a 500 Mbps;

5.8.1.2. Suporte maximo de Throughput de VPN de 250 Mbps;
5.8.1.3. Deve possuir pelo menos 2 interfaces WAN 1GbE RJ45;
5.8.1.4. Porta USB para 3G/4G failover.

5.8.2. Para conectividade com a LAN, deve possuir as seguintes interfaces:
5.8.2.1. 8 x GbE (RJ45);
5.8.2.2. 2 x GbE (SFP);

5.8.3. Para efeitos de uma conexdo de modem 3G/4G, o equipamento deve ter pelo
menos 1 porta USB. O equipamento deve suportar a configuracdo de comutacao para link
celular em caso de queda das principais portas de WAN;

5.8.4. Deve possuir disco de 1TB de capacidade, para efeitos de Web Caching;
5.8.5. O equipamento devera possuir dimensdes de 1 RU (Rack Unit).
5.9. O equipamento proposto deve ter os seguintes servigos de rede:

5.9.1. Capacidade de se registrar seu console de gerenciamento automaticamente para
obter o seu correspondente de firmware e configuracéo;

5.9.2. Varias saidas WAN (2 pelo menos) com encapsulamento IP, PPPoE;

5.9.3. Capacidade para contornar e caracteristicas de lista de dispositivos que se
conectam por meio dele, com fios ou sem fios através do endereco IP ou MAC;

5.9.4. Servico DynamicDNS incluido;
5.9.5. Servico NAT para a WAN para segmentos de rede internos (NAT um-para-muitos);
5.9.6. Suporte para a criacdo e o gerenciamento de VLAN com o IEEE 802.1Q;

5.9.7. Deve ter a capacidade de criar varias instancias do servidor DHCP. No caso de o
proponente [/registro/instituicdo] deseja preservar sua DHCPs interno, a equipe deve ser
capaz de se integrar no modo de ponte para propagar a este tipo de servigos para o interior
da rede;

5.9.8. Suporte a NAT 1:1 e o reencaminhamento de portas para a publicagdo de sistemas
especificos para a Internet;

5.9.9. Suporte para a criagéo de zonas desmilitarizadas, ou zonas Desmilitarizadas;
5.9.10. Deve resistir a um minimo o roteamento estético;

5.9.11. Vocé deve ter a funcionalidade de AutoVPN para configurar automaticamente
tuneis IPSec em topologias de site para site, hub-and-spoke e full mesh;

5.9.12. De igual modo deve suportar sem licenciamento adicional para a criacdo de VPNs
de cliente, usando IPSec L2TP;

5.9.13. Para os links da WAN, o UTM proposto deve apoiar a criacdo de links de giro
(Balanceamento de carga) de modo que quando vocé habilitar, pode alastrar o trafego na
WAN links disponiveis em proporcées a ser especificado por parte do Concorrente;

5.9.14. Quando a funcéo de equilibrio de carga de recepcéo estiver desativado, todos de
trafego da WAN deve usar o link principal, comutacdo de link secundario e como uma
terceira opcao para ligacdo 3G/4G em caso de falha da saida principal e automaticamente;

5.9.15. Além disso e quando o [concorrente/registro/instituicdo] assim o exigirem, o
computador deve estar configurado para atribuir preferéncias de link de saida para
determinados tipos de trafego baseado em:
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5.9.15.1. Tipo de protocolo (TCP ou UDP);
5.9.15.2. Intervalo de endereco local, sub-rede ou rede de classe completa;
5.9.15.3. Porta local (TCP ou UDP);
5.9.15.4. Intervalo de enderecgo remoto, sub-rede ou rede de classe completa.

5.9.16. Usando o console de gerenciamento, vocé deve oferecer suporte a capacidade de
restringir ou abrir a largura de banda para cada link WAN simétrica (a mesma largura de
banda para cima e para baixo) ou assimétrica (largura de banda diferentes para a redugéo
em relacdo ao aumento), dentro das capacidades do link da WAN. A mesma
funcionalidade deve estar disponivel para o link de 3G/4G;

5.9.17. A solucao deve ter a funcionalidade de modelagem de trafego (modelagem de
trafego) que permite atribuir uma parte da largura de banda disponivel nos links WAN para
diferentes tipos de trafego;

5.9.18. A alocac¢édo de largura de banda por modelagem de trafego, deve ser possivel
definir através de dois mecanismos:

5.9.18.1. Manual.

5.9.18.1.1. CIDR/Intervalos de IP;

5.9.18.1.2. hostname (URL);

5.9.18.1.3. Portas UDP/TCP;

5.9.18.1.4. Combinacgéo de sub-rede e porta de rede;

5.9.18.1.5. Rede Local (sub-redes e redes de classe na LAN).
5.9.18.2. Usando categorias de trafego.

5.9.18.2.1. Blogs;

5.9.18.2.2. E-mail;

5.9.18.2.3. Compartilhamento de arquivos;

5.9.18.2.4. Jogos;

5.9.18.2.5. Noticias;

5.9.18.2.6. Backup on-line;

5.9.18.2.7. Ponto a Ponto;

5.9.18.2.8. Redes sociais e 0 compartilhamento de fotos;

5.9.18.2.9. As atualizacdes do programa e antivirus;

5.9.18.2.10. Desportos ;

5.9.18.2.11. Videoconferéncia e VolP;

5.9.18.2.12. Compartilhamento de arquivos via web.

5.9.18.3. A politica de modelagem de trafego deve permitir a atribuicdo de simétrico
ou assimétrico limites de largura de banda por aplicativo, por usudarios e por grupo
de usuarios;

5.9.18.4. Da mesma forma, através da politica de modelagem de trafego deve ser
capaz de ser priorizados determinados tipos de trafego e/ou associado com um
rétulo de QoS usando DSCP com pelo menos 4 classes de servi¢o (Melhor esforgo,
Fundo, video e voz).

5.10. A Solucado de UTM deve possuir as seguintes fun¢ces de seguranca:
5.10.1. Um Firewall Stateful

5.10.2. A solucéo devera suportar a definicdo de regras de firewall de camada 3 e Camada
7.
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5.10.3. Através de regras de politicas de acesso da camada 3 sera definida por:

5.10.3.1. Protocolo (UDP ou TCP);

5.10.3.2. Host, sub-rede ou rede de origem;
5.10.3.3. Porta TCP ou UDP de origem;
5.10.3.4. Host, sub-rede ou rede de destino;
5.10.3.5. Este é o destino de porta TCP ou UDP.

5.10.4. Através das regras da camada 7, vocé deve suportar a restricao de trafego a partir
de categorias definidas, incluindo:

Ponto a Ponto

5.10.4.1. Blog;

5.10.4.2. E-mall;

5.10.4.3. Comparacao de arquivos;
5.10.4.4. Jogos;

5.10.4.5. Noticias;

5.10.4.6. Backup online.

5.10.4.7. Redes sociais e o compatrtilhamento de fotos;
5.10.4.8. As atualizacdes do programa de antivirus;
5.10.4.9. Desportos;

5.10.4.10. Videoconferéncia e VolP;

5.10.4.11. Compartilhamento de arquivos via web.

5.10.5. Politicas baseadas em identidade;

5.10.6. A solucédo proposta devera permitir a atribuicdo de politicas individuais de acordo
com a identidade de usuéarios conectados a rede interna a partir de seu endereco MAC,
endereco IP, o nome do computador, bem como o nhome do usuério no Active Directory
da empresa;

5.10.7. Politicas baseadas em grupos.

5.10.7.1. As politicas de firewall especificas para grupos devem ser suportadas pela
solugéo proposta;

5.10.7.2. As politicas podem ser aplicadas diretamente a um usuario para indicar
sua filiagdo em grupo, ou pode ser baixado as informagfes de grupos declarada no
controlador de dominio na rede interna.

5.10.8. Acesso através do portal captivo (pagina inicial).

5.10.8.1. A solucédo deve permitir a criagéo de um portal captivo de boas-vindas que
podem ser atribuidas a uma VLAN especifica;

5.10.8.2. Os métodos de autenticacdo disponiveis através do portal captivo deve
ser:

5.10.8.3. Active Directory;
5.10.8.4. Click-through;
5.10.8.5. Google/Facebook/RADIUS authentication;

5.10.8.6. Devem apoiar a definicdo de uma lista de URLs e IPs para que o0 usuario
possa acessar antes de sua autenticacdo (jardim murado);

5.10.8.7. O portal captivo devem ser personalizidveis em formato;

5.10.8.8. Filtragem de conteldo.
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5.10.8.8.1. O papel da filtragem de conteudo deve ser integrado no mesmo
aparelho UTM;

5.10.8.8.2. O banco de dados de contetdo deve estar em conformidade
com as criancas (CIPA Lei de protecao da Internet)

5.10.8.8.3. Deve permitir a criacdo de um manual de preto e branco listas
de URLs;

5.10.8.8.4. Como parte das fungdes de filtragem, deve permitir a filtrar o
contelido das pesquisas sobre 0s principais motores de pesquisa na rede,
incluindo Google, Yahoo e Bing;

5.10.8.8.5. Uma vez que 0 acesso ao Google em particular é realizado de
forma encriptada, essa solucdo deveria permitir a restricdo de tais
pesquisas;

5.10.8.8.6. Deteccdo e prevencao de intrusodes;

5.10.8.8.7. A solucdo deve ser colocada a disposi¢cdo da instituicdo, a
habilidade de ativar o médulo IDS ou IPS conforme necessario;

5.10.8.8.8. Deve ser colocada a retira pasaportes a disposicdo da
instituicdo, a habilidade de ativado ou médulo IDS IPS sob a UO
necessario;

5.10.8.8.9. Da mesma forma, deve permitir a inclusdo em listas brancas de
uma ou varias assinaturas de IDS/IPS para remover da acao de bloqueio;

5.10.8.8.10. Regras de IP baseado em Geografia;

5.10.8.8.11. E possivel especificar regras que limitam o trafego a partir de
/ para certas nagbes ou manter interagdes dentro de uma Unica nacao.

5.10.9. Relatérios.

5.10.9.1. A solucao deve gerar demanda, um relatério de seguranca pela ultima
hora, na Ultima semana, o Ultimo més e em um periodo especifico de
acompanhamento;

5.10.8.2. Vocé pode gerar um grafico no momento de eventos classificados pela
sua gravidade (Alta, Média e Baixa), bem como uma lista de eventos de seguranca
detectadas no periodo de tempo selecionado

5.10.8.3. O relatério devera incluir a lista de usuarios representaram sobre a solucao
de segurancga, por hora, dia, semana e més para identificar o nome do computador
e/ou endereco MAC, a Ultima data e hora em que o usuério foi detectado, a utilizacéo
da rede em bytes, sistema operacional do computador e o endereco IP. Este
relatério devera estar disponivel para download em formato CSV e/ou XML,

5.10.8.4. Deve ser contado da mesma forma com um relatério de utilizacdo por
aplicativo, identificando o servigo consultado, a categoria a que pertence (desporto,
musica, video, e-mail, tempo real, etc) e a sua utilizagdo em bits por segundo
durante o tempo. Da mesma forma séo necessarios para identificar o utilizador e
grupo de utilizadores que fizeram uso desse aplicativo.

5.11. Solugéo de DNS Seguro em Nuvem.

5.11.1. A CONTRATADA devera fornecer uma solucdo para proteger a saida do DNS
(Dynamic Name Resolution — Resolu¢do Dindmica de Nomes) para todos os dispositivos
de “end point” do BASA (como Celulares, Tablets, Notebooks, Desktops, etc...);

5.11.2. A solucéo deveréa ser entregue instalada e funcionando em todas as localidades
conforme ANEXO I-B;

5.11.3. A solucao seré entregue como servigo em nuvem para 2500 usuarios;

5.11.4. Caracteristicas técnicas minimas:
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5.11.4.1. Deve possuir licenciamento valido, garantia e suporte técnico durante a
vigéncia contratual;

5.11.4.2. Deve ser do tipo Platform ou similar;

5.11.4.3. A solugéo deve ser efetiva e permanecer ativa em todo momento,
independentemente da conectividade do cliente;

5.11.4.4. Dever causar impacto minimo de performance para 0 usuario e no
endpoint;

5.11.4.5. Deve operar nativamente e permitir o uso de uma politica geral de
seguranca na camada DNS;

5.11.4.6. Deve integrar de forma simples no sistema de DNS atual do ambiente de
producdo, especificamente substituindo as referéncias de servidores recursivos
externos em uso;

5.11.4.7. As capacidades de seguranca da solucado ndo devem introduzir laténcia
nas pesquisas durante a resolucédo DNS;

5.11.4.8. Deve permitir proteger todas as plataformas cliente e servidor do ambiente
gue utilizem comunicagéo internet através de resolugdo DNS;

5.11.4.9. Deve imediatamente reduzir a quantidade de recursos usados para obter
visibilidade, prevencdo e contengdo de infecgbes malware no ambiente local e
usuarios remotos;

5.11.4.10. Deve implementar a prevencdo (bloqueio) de malware avancado em
diversos vetores de ataque;

5.11.4.11. Deve bloquear trafego de Comando e Controle (C&C, C2, CallBack,
PhoneHome) para evitar exfiltracdo de dados e outros mecanismos de controle
remoto implementados por malware e botnets;

5.11.4.12. Deve utilizar tecnologia que implementa diversos métodos de descoberta
e inteligéncia de ameacas proprietaria;

5.11.4.13. Deve realizar a deteccado e prevencdo de DGA’s (domain generation
algorithm) em tempo real, permitindo a obtenc¢do de inteligéncia e elementos de
correlagdo com outras infraestruturas globais em uso no contexto observado;

5.11.4.14. Deve permitir o uso de API programavel e documentada para consulta,
integragcéo e complemento de inteligéncia de ameagas com sistemas externos;

5.11.4.15. Nao deve conflitar com nenhum sistema antivirus local ou posicionado
em gateway;

5.11.4.16. O mecanismo de protecédo proativo e automatico atuante na monitoracao
em tempo real da solugéo durante as pesquisas DNS ndo pode ser um elemento
tipo add-on, ou seja, deve ser uma funcionalidade ndcleo da solugéo, que n&o
dependa de repasse de a¢bes de bloqueio para sistemas externos como firewalls,
IPS ou proxy no controle de acesso;

5.11.4.17. A solugédo deve incorporar a capacidade de controle de acesso por
categorias implementado em nivel DNS mesmo quando né&o relacionadas a
seguranca;

5.11.4.18. Deve permitir a definicAo de listas personalizadas de acesso, para
permitir (whitelisting) e para bloqueio (blacklisting) incluindo a capacidade de fazer
o upload das mesmas;

5.11.4.19. A solucdo deve permitir o controle de acesso baseado em politicas que
incorporem identidades como elementos de decisdo de contexto de acesso,
incluindo os decorrentes de capacidade de integracdo com Microsoft Active
Directory como:

5.11.4.19.1. Usuérios;
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5.11.4.19.2. Grupos;
5.11.4.19.3. Sistemas/endpoints;
5.11.4.19.4. Redes, IP’s, CIDR.

5.11.4.20. A solucdo nado deve depender de listas locais, feeds, antivirus ou proxies
para:

5.11.4.20.1. Manutencdo e automac¢do do conteldo das categorias de
seguranca padréo;

5.11.4.20.2. Prover visibilidade e detecgédo de condigbes de “fast fluxing”
(redes utilizadas por véarias botnets para esconder os dominios utilizados
para baixar malware ou hospedar sites web com phishing) de
infraestruturas e dominios suspeitos, maliciosos e dinamicos;

5.11.4.20.3. Prover visibilidade e prevencdo de exposicao contra ataques
incorporando “domain- shadowing” (processo de criagdo de subdominios
por proprietarios de dominio usando credenciais) e cadeias de acesso aos
portais de distribuicdo de malware e ataques.

5.11.4.21. Deve permitir estabelecer configuragées que viabilizem a monitoracéo,
prevencédo e controle em redes remotas onde o enderegamento Internet mude em
intervalos de tempo (dindmico);

5.11.4.22. Deve permitir a monitoracdo e prevencdo em nivel DNS para usuarios
fora da rede da empresa, utilizando para isto 0 mesmo servico;

5.11.4.23. Deve permitir a personalizacao de multiplas paginas de bloqueio de
acesso e uso em distintas politicas de forma simultanea;

5.11.4.24. Deve permitir que condigbes de bloqueio sejam tratadas de forma
diferente, incluindo recursos de by-pass configuravel por usuérios e cédigos com
tempos de duracdo preestabelecidos para contextos especificos de acesso e
categorias;

5.11.4.25. Deve permitir a delegagéo de acessos e permissdes para administracdo
de forma especifica facilitando a tomada de decisdo durante o gerenciamento de
incidentes;

5.11.4.26. Deve permitir a definicdo de critérios de integracdo com plataformas
terceiras de forma especifica pela interface de gerenciamento;

5.11.4.27. Deve permitir configuragdo de mecanismo SAML (Security Assertion
Markup Language) para autenticacdo, como okta, pingID, onelogin e outros, por
definicdo de metadata;

5.11.4.28. Deve permitir a utilizagdo de mecanismo para implementar dois fatores
de autenticacdo para acesso a console de gerenciamento, permitindo o uso de
google authenticator;

5.11.4.29. Nao deve conflitar com nenhum sistema sandbox posicionado como
endpoint em segmentos de rede ou plataforma gateway;

5.11.4.30. Nao deve precisar de um mecanismo de firewall para blogueio de
exposicdo a ameacas em tempo real;

5.11.4.31. N&o deve precisar realizar nenhum tipo de inspec¢éo profunda no trafego
internet para permitir o bloqueio de acesso a infraestruturas dindmicas suspeitas,
realizando a distribuicdo de ameacas ou comprometidas em tempo real;

5.11.4.32. N&o deve precisar de integracdo com proxy para bloqueio de ameacas
em tempo real,

5.11.4.33. Deve possuir a capacidade de estabelecer reputacdo, tagging e
inteligéncia de dominios por mecanismos preditivos e dindmicos, utilizacdo de
modelagem estatistica e aproveitamento automético de utilizagdo de dominios
globalmente;
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5.11.4.34. Deve permitir o aproveitamento de visibilidade automatica de
comportamento e inteligéncia BGP ao intercambiar dados de rotas DNS com
internet exchange providers em escala global,

5.11.4.35. N&o deve ser uma solucdo para configuragdo, manutencéo,
implementacao e servico de DNS autoritativo;

5.11.4.36. Ndo deve ser uma solucdo para substituicdo de infraestrutura DNS
interno, servico DHCP ou firewall;

5.11.4.37. Deve nativamente permitir estabelecer deteccéo, reputacao e inteligéncia
de infraestruturas e dominios por modelos automéaticos de coocorréncia em escala
global (concorréncia de acessos);

5.11.4.38. Deve nativamente permitir estabelecer deteccéo, reputacao e inteligéncia
de infraestruturas pela monitoracdo automética de enderecamento IP e suas
respectivas ASN incluindo atribuicdo DNS e correlacdo WHOIS automética;

5.11.4.39. Deve nativamente e automaticamente permitir a monitoracdo através de
uma modelagem continua que quantifica, estabelece ranking e identifica padrées
de utilizacdo de infraestruturas, estabelecendo critérios de deteccdo e correlagédo
com campanhas e mecanismos direcionados de ataques;

5.11.4.40. A solugdo deve possuir um mecanismo automatico de roteamento por
anycast em escala global,

5.11.4.41. A solucao deve permitir paginas de bloqueio customizaveis, configuracao
de bypass ou sinkhole;

5.11.4.42. Deve permitir um mecanismo de busca de inteligéncia para dominios,
IP’s, HASH, incluindo a automacéao destas por uso de API’s;

5.11.4.43. Nao serdo aceitas solu¢des IPAM (IP address management);
5.11.4.44. Deve permitir implementar um mecanismo de integragdo com SPLUNK;
5.11.4.45. Deve permitir implementar um mecanismo de integracdo com QRadar;

5.11.4.46. A solucdo deve nativamente preparada para utilizacdo com servico
amazon S3 bucket;

5.11.4.47. Deve permitir proteger sistemas dentro e fora do perimetro de seguranca;

5.11.4.48. Deve ser capaz de alimentar inteligéncia de ameacas a plataformas SIEM
(Security Information and Event Management);

5.11.4.49. Deve ser capaz de monitorar a atividade de rede em tempo real;

5.11.4.50. Deve ser capaz de monitorar a utilizacdo de servicos em nuvem (cloud
services) para identificar riscos e desenvolver atividades de conformidade de forma
automatica;

5.11.4.51. Deve permitir a identificag@o de ataques direcionados;

5.11.4.52. Deve entregar relatérios, filtros e capacidade de andlise de eventos a
partir dos mesmos;

5.11.4.53. Deve permitir a comparacdo do trafego DNS local e utilizagdo de um
dominio contra os padrdes globais de trafego;

5.11.4.54. Deve permitir a visualizagdo de informagdes além de enderecos IP ou
DNS, como o relacionamento inteiro com a ASN (autonomous system number);

5.11.4.55. Deve permitir exportar logs DNS para um repositério terceiro para andlise
posterior;

5.11.4.56. Deve possuir inteligéncia de ameacgas atualizada de forma continua em
escala global (Internet) e customizada, criando um mecanismo dindmico de
reputacao além de recursos padronizados de forma estatica;

5.11.4.57. Deve permitir o uso de uma API programavel e documentada para:
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5.11.4.57.1. Automacdo de envios, pesquisas (query) em historicos e
processo de analise;

5.11.4.57.2. Automacdo na utilizacdo de inteligéncia de ameacas para
segurancga de DNS, incluindo dominios, IP, URL e hashes de arquivos.

5.11.4.58. Recursos de analise virtualizada devem permitir a entrega de um relatério
completo em formato JSON;

5.11.4.59. Resultados de andlise virtualizada devem permitir observar:
5.11.4.59.1. Tempo de analise;
5.11.4.59.2. Tipo de sistema operacional.

5.11.4.60. A interface gréfica deve permitir realizar procuras por:
5.11.4.60.1. Data: atual e periodo personalizado;

5.11.4.60.2. Informag¢do da mostra: IP, dominio, URL, checksum,
indicativos comportamentais, caminho de execucao, nome, ID, tags, mutex;

5.11.4.60.3. Artefatos produzidos: IP, URL, MD5, SHA-1, SHA-256, mime
type, file magic, caminho de execucéo, origem, identificagdo por assinatura
antivirus, tag;

5.11.4.60.4. Dominios: nome, IP, md5, sha-256, sha-1, tag;

5.11.4.60.5. Enderecos IP: origem (network address), destino (network
address), dominio, sha-256, URL, ASN/Org, geolocation, behavioral
indicator, tag;

5.11.4.60.6. Informacéo de registro da plataforma Windows: nome, criado,
deletado, tag;

5.11.4.60.7. URL’s: IP, host, URL’s md5, URL’s sha-256, URL’s sha-1,
query string, protocolo, porta, caminho, referéncia, tag;

5.11.4.60.8. Deve permitir multiplas queries simultdneas utilizando os
contextos nos itens anteriores.

5.11.4.61. Deve permitir a identificacdo da sessdo de analise: nome da virtual
machine, hora, data, tempo de inicio e finalizacédo, duracao;

5.11.4.62. Deve permitir a identificagdo de cada arquivo submetido por: file magic,
file-type, sha-256, sha-1 e MD5;

5.11.4.63. Deve permitir a identificacdo de indicadores comportamentais com
descricdo detalhada, incluindo o contexto de operagdo onde foi observado o
comportamento, incorporando nivel de ameacga, severidade, confianga, categoria e
tag;

5.11.4.64. Deve permitir a descricdo dos indicadores comportamentais suportados
mesmo quando néo detectados;

5.11.4.65. Deve permitir associar cada indicador comportamental ao detalhe de
cada componente da mostra avaliada:

5.11.4.65.1. Processos;

5.11.4.65.2. Artefatos;

5.11.4.65.3. Informacéo de registro;

5.11.4.65.4. Deteccao antivirus;

5.11.4.65.5. Estrutura;

5.11.4.65.6. Caminho;

5.11.4.65.7. Certificados, signing ou equivalente;

5.11.4.65.8. Deve permitir detectar comunicacédo HTTP e reportar:
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5.11.4.65.9. Numero de flows (comunicages);

5.11.4.65.10.
5.11.4.65.11.
5.11.4.65.12.
5.11.4.65.13.
5.11.4.65.14.
5.11.4.65.15.
5.11.4.65.16.
5.11.4.65.17.
5.11.4.65.18.
5.11.4.65.19.

Endereco IP do servidor;

Porta do servidor;

Tipo de resposta do servidor (conteido);
Timestamp;

Method (get, post);

Encoding type;

Content-type;

Response type;

Response timestamp;

Response encoding;

5.11.4.65.20.
5.11.4.65.21.

5.11.4.65.22. Disponibilizar a informacdo do cabecalho (header) do
servidor HTTP acessando conteddo, home do campo e valor.

User agent;

Identificar o artefato que fez a comunicacao;

5.11.4.66. Deve permitir detectar comunicagdo DNS realizada pela mostra/artefato
e reportar:

5.11.4.66.1. Tipo de query;
5.11.4.66.2. Query data;
5.11.4.66.3. TTL;
5.11.4.66.4. Query ID;
5.11.4.66.5. Timestamp;
5.11.4.66.6. Numero de flows;
5.11.4.66.7. Respostas de query;
5.11.4.66.8. Authoritative (com tipos, dados, TTL, nome);
5.11.4.66.9. Registro nameserver.
5.11.4.67. Deve permitir detectar comunicacdo TCP/IP e reportar:
5.11.4.67.1. Cada flow estabelecido;
5.11.4.67.2. Origem e destino: IP, porta;
5.11.4.67.3. Transport Protocol utilizado (icmp, http);
5.11.4.67.4. NUmero de artefatos criados;

5.11.4.67.5. Informacdo detalhada (correlacdo) de cada artefato
relacionado a comunicacao estabelecida;

5.11.4.67.6. Numero de pacotes;

5.11.4.67.7. Namero de bytes;

5.11.4.67.8. Timestamp;

5.11.4.67.9. Informacao IP como: IP reverse-query, ASN, geolocation.

5.11.4.68. Deve permitir obter, de forma grafica, os detalhes da sequéncia
cronologica de execugdo de mostras, criando um rastro forense grafico do tipo:

5.11.4.68.1. Sequéncia de execucao;

5.11.4.68.2. Processos invocados e cadeia de eventos;
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5.11.4.68.3.

5.11.4.68.4. Alteracdes no sistema de arquivos.

5.11.4.69. Deve permitir obter a seguinte informacao de processos:

5.11.4.69.1.
5.11.4.69.2.
5.11.4.69.3.
5.11.4.69.4.
5.11.4.69.5.
5.11.4.69.6.
5.11.4.69.7.
5.11.4.69.8.
5.11.4.69.9.

Alteracdes no registro;

Processo e nome;

Processo, nhome do arquivo;
Nome da imagem do processo;
PID;

Numero de processos filhos;

Identificacdo por nome de quaisquer processos filhos;

Acbes sobre arquivos;
AcOes sobre registro;

Razao para ser avaliado;

5.11.4.69.10. Linha de comando executada;
5.11.4.69.11. Timestamp;
5.11.4.69.12. Caminho atual (diretério);

5.11.4.69.13. Correlagdo de cada artefato para: identificagdo, caminho de

execugao e

associacao;

5.11.4.69.14. Lista de a¢Bes sobre sistema de arquivos por processo;

5.11.4.69.15. Lista de ac¢des sobre registro por processo;

5.11.4.69.16. Lista de mutex por processo.

5.11.4.70. Deve identificar artefatos e informar:

5.11.4.70.1.
5.11.4.70.2.
5.11.4.70.3.
5.11.4.70.4.
5.11.4.70.5.
5.11.4.70.6.
5.11.4.70.7.
5.11.4.70.8.
5.11.4.70.9.

Nome do artefato;
Caminho de execucéo;

Se o download é permitido;
Tamanho;

Numero de imports;
Numero de exports;
Assinaturas antivirus;

Se est4d compactado;

Assinatura do compactador;

5.11.4.70.10. Sha-256;

5.11.4.70.11. Md5;

5.11.4.70.12. Timestamp;

5.11.4.70.13. Mime type;

5.11.4.70.14. Detalhes do certificado, signing;
5.11.4.70.15. Criador;

5.11.4.70.16. Leitura;

5.11.4.70.17. Modificacéo;

5.11.4.70.18. Segdes do “portable executable”:

5.11.4.70.18.1. Endereco;
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5.11.4.70.18.2. Tipo;
5.11.4.70.18.3. Tamanho virtual;
5.11.4.70.18.4. Tamanho;
5.11.4.70.18.5. Entropia;
5.11.4.70.18.6. Tipo de entropia.
5.11.4.71. Cabecalhos do “portable executable”:
5.11.4.71.1. Timestamp;
5.11.4.71.2. Entry-point address;
5.11.4.71.3. Informacao de versao do linker.
5.11.4.72. Lista de imports:
5.11.4.72.1. Nome da DLL,;
5.11.4.72.2. Simbolos importados;
5.11.4.72.3. Endereco virtual.
5.11.4.73. Lista de Exports:
5.11.4.73.1. Simbolos exportados;
5.11.4.73.2. NUmero de argumentos;
5.11.4.73.3. Endereco virtual.
5.11.4.74. Detalhes javascript:
5.11.4.74.1. Token, resumo;
5.11.4.74.2. Token, tipo e valor;
5.11.4.74.3. Lexemas, tipo e nomes;
5.11.4.74.4. Com relacdo a atividade de registro:
5.11.4.74.4.1. Chaves criadas:
5.11.4.74.4.1.1. Nome;
5.11.4.74.4.1.2. PID;
5.11.4.74.4.1.3. Access list;
5.11.4.74.4.1.4. Options list.
5.11.4.74.4.2. Chaves deletadas:
5.11.4.74.4.2.1. Nome;
5.11.4.74.4.2.2. PID.
5.11.4.74.4.3. Chaves modificadas:
5.11.4.74.4.3.1. Nome;
5.11.4.74.4.3.2. PID;
5.11.4.74.4.3.3. Nome do valor;
5.11.4.74.4.3.4. Dados;
5.11.4.74.4.3.5. Valores de chaves deletadas;
5.11.4.74.4.3.6. Nome da chave;
5.11.4.74.4.3.7. PID;
5.11.4.74.4.3.8. Nome do valor deletado.

5.11.4.74.4.4. Com relacdo a atividade de sistema de arquivos:
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5.11.4.74.4.4.1. Caminho do arquivo;
5.11.4.74.4.4.2. PID;

5.11.4.74.4.4.3. Acdo executada: criacdo, leitura,
modificagéo, excluséo.

5.11.4.74.4.5. Correlagcdo em tempo-real para:

5.11.4.74.45.1. Contexto de dados entre mostras
analisadas (incluindo o histérico mantido);

5.11.4.74.4.5.2. Correlagdo, normalizagdo no resultado
de procuras realizadas.

5.11.4.74.4.6. Deve permitir gravar automaticamente video da
sessdo de andlise;

5.11.4.74.4.7. Deve permitir download da amostra original e
seus artefatos, captura de trafego (.pcap) e alteracdes de
registro;

5.11.4.74.4.8. Deve permitir download de relatério completo de
andlise no formato JSON.

5.12. QUALIFICAGAO TECNICA

5.12.1. Declaracdo da Proponente de que atenderd as exigéncias minimas relativas a
implantacdo das instalacdes, equipamentos e pessoal técnico especializado, essencial
para o cumprimento do objeto da licitag&o.

5.12.2. A CONTRATADA devera comprovar através de Atestado de Capacidade Técnica
emitida por pessoa juridica de direito publico ou privado, acompanhados de Anotagéo de
Responsabilidade Técnica ART ou Certiddo de Acervo Técnico - CAT expedidos pelo
CREA de qualquer unidade da federacdo, que prestam servico similar em pontos e
tecnologia conforme o objeto desta licitagdo, prestados a declarante pela LICITANTE. A
falta deste documento se caracteriza como um item de desclassificag&o.

5.12.3. A CONTRATADA devera comprovar através de Atestado de Capacidade Técnica
emitida por pessoa juridica de direito publico ou privado, acompanhados de Anotacéo de
Responsabilidade Técnica ART expedidos pelo CREA de qualquer unidade da federacao,
gue prestam servico de MPLS conforme o objeto desta licitagdo, prestados a declarante
pela A CONTRATADA A falta deste documento se caracteriza como um item de
desclassificagéo.

5.12.4. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade
Técnica expedida pelo CREA de qualquer unidade da federacgéo, de que a participante
possui infraestrutura técnica e operacional minima, prépria ou terceirizada, nas cidades
de Belém-PA, considerando-se como tal a existéncia de equipe técnica especializada,
instalacbes fisicas e equipamentos apropriados para o perfeito atendimento e
manutencdo dos servicos ofertados, comprovando que o proponente executou, ou esta
executando, servico com caracteristicas idénticas ou semelhantes as do objeto do
presente pregdo. A falta deste documento se caracteriza como um item de
desclassificagéo.

5.12.5. A CONTRATADA devera apresentar o Termo de Autorizacdo de SCM — Servico
de Comunicagdo Multimidia expedido pela ANATEL. A ndo apresentacdo desta licenca
se caracteriza como um item de desclassificagdo.

5.12.6. A CONTRATADA devera, como alternativa ao ITEM 5.12.4, apresentar a Licenca
para Funcionamento da Estacdo emitida pela ANATEL, para a comprovacdo de que
possui centros de redes com instalacdes proprias, suporte e manutengédo no estado do
Par4. Deverd4 ser apresentado a relagdo de estabelecimentos centralizados das
localidades supracitadas, para efeito de comprovacdo que a participante possui equipe
técnica especializada com disponibilidade para deslocamento, para qualquer cidade que
possua enlace contratado pela CONTRATANTE.
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5.12.7. A LICITANTE, para circuitos satélite, ou seu subcontratado do segmento espacial
devera possuir centros de transmissdo de dados (HUBs) no Brasil e deveréo
obrigatoriamente apresentar Licenca para Funcionamento da Estacdo, devidamente
licenciada e localizada no Brasil, citando o nome da estacdo espacial e seu respectivo
satélite que sera utilizado para atendimento do objeto desta licitagcdo, conforme exigéncias
emitidas pela ANATEL. A falta desta licenca se caracteriza como um item de
desclassificagéo.

5.12.8. A LICITANTE, para circuitos satélite, ou seu subcontratado de segmento espacial
devera ser detentora do direito de exploracdo de satélite brasileiro ou estrangeiro para
transporte de sinais de telecomunicacdes e devera ofertar segmento espacial em satélites
habilitados a operar no Brasil, que serd comprovado através do Termo de Direito de
Exploracdo do Satélite Brasileiro expedido pela ANATEL. A falta desta licenca se
caracteriza como um item de desclassificacado.

5.12.9. A LICITANTE, para circuitos satélite, ou seu subcontratado devera apresentar
declaracdo de seu representante legal, devidamente comprovado e reconhecido em
cartorio, de que a vida util do satélite, cujo segmento espacial sera contratado, devera ser
no minimo igual a duragdo maxima do contrato — 60 (sessenta) meses, e deverdo
obrigatoriamente apresentar a Licenca de Funcionamento da Estacéo Espacial citando o
nome da estacdo espacial e seu respectivo satélite que sera utilizado para atendimento
do objeto desta licitacdo, emitida pela ANATEL. A falta da declaracdo e da licenca
caracteriza-se como um item de desclassificagéo.

5.12.10. A LICITANTE, para circuitos satélite, ou seu subcontratado devera apresentar
declaracdo de que o satélite possui estacdo TERRENA no territorio brasileiro, atendidos
por circuito satélite dedicado em Banda C e SCPC (single channel per carrier), citando o
seu endereco e apresentando documento que comprove a propriedade ou a locacao do
referido imével.

5.12.11. A LICITANTE podera a seu critério realizar vistoria no site central do Banco da
Amazénia com objetivo de obter mais subsidios para a elaboracao de sua carta-proposta.
A visita sera realizada até 05 (cinco) dias Uteis antes da data de abertura prevista neste
instrumento e sera assinada conjuntamente com o representante do CONTRATANTE.

5.12.12. Nao serdo admitidas, em hipétese alguma, alegacdes posteriores de
desconhecimento dos servigcos a serem executados e das caracteristicas e condi¢cdes
especiais, que venham a dificultar ou a impedir a execugéo dos trabalhos.

5.12.13. Todas as documentacfes de Qualificacdo Técnica exigidas neste Termo de
Referéncia deverdo ser apresentadas em original ou cépia autenticada em cartério. No
caso de opgéo pela apresentacdo da documentacdo em cOpia autenticada em cartério,
toda documentacdo (sem excecdo) deve ser devidamente autenticada. A apresentagcao
da documentacdo (em parte ou na totalidade) em coépia simples incidird na imediata
desclassificagdo da LICITANTE.

LOTE 02 e LOTE 03
6. CONECTIVIDADE A REDE INTERNET

6.1. A CONTRATADA devera fornecer circuitos com conectividade direta com a rede Internet
através de acessos dedicados em fibra Optica em anel redundantes e portas IP exclusivas como
fornecimento total de conectividade IPv4 e IPv6 (Internet Protocol), com suporte a aplicacdes
TCP/IP.

6.2. A CONTRATADA devera prover o acesso direto a Internet, de forma ndo compartilhada,
devendo estar disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da semana,
e constituir-se de acessos permanentes, dedicados, e com total conectividade IP, interligando
a CONTRATADA a Internet, através de canais privativos que possuam redundancia de rota.

6.3. A CONTRATADA devera disponibilizar a infraestrutura necessaria (hardware, software,
roteadores, acesso, porta) suportada por rede terrestre e circuitos dedicados.
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6.4. Os roteadores fornecidos pela CONTRATADA que atenderdo os circuitos de Internet
deverdo, obrigatoriamente, estar de acordo com as especificagcbes solicitadas no item 3.10.

6.5. Os roteadores fornecidos pela CONTRATADA deverdo estar aptos a funcionar com o
protocolo BGP Full, para uso futuro do Sistema Auténomo (AS) da CONTRATANTE.

6.6. O Backbone da CONTRATADA deverd ter garantia de desempenho e suporte a diversos
protocolos e permitir a utilizacdo de enderecamento IP publico.

6.7. A CONTRATADA deveré oferecer ferramentas para a emissédo de relatorios diarios sobre
o trafego escoado pela rede com suas séries histéricas, de forma que a CONTRATANTE possa
analisar o desempenho e as tendéncias de utilizacdo de recursos de rede utilizados pelas suas
aplicagdes. O acesso aos relatérios devera ser disponibilizado via Internet e utilizar “browser”
padrées de mercado, como Internet.

6.8. A CONTRATADA devera disponibilizar uma solucdo de Geréncia de Rede e Servicos
abrangendo todo o servico prestado e contemplando as areas funcionais de geréncia de Falhas,
Desempenho, Configuracédo e de Nivel de Servico, conforme item 1.23.

6.9. A CONTRATADA devera disponibilizar conectividade com rede INTERNET para os Lotes
2 e Lotes 3, sendo que adicionalmente para Lote 2 (dois) a Contratada deve ser fornecer
dispositivos que garantam a seguranca e protecdo da porta WAN (protecdo contra-ataques de
negagao de servi¢os, evitando assim a saturacao da banda de internet e indisponibilidade dos
servicos em momentos de ataques DOS e DDOS no backbone da CONTRATADA, protecao
por ataques volumétricos e por aplicacdo, assim como protecdo da porta LAN com o
fornecimento de Firewalls.

6.10. As CONTRATADAS fornecerao conexdes dedicadas por rede de fibra 6ptica em anel com
contingéncia automatica de forma dedicada e exclusiva (ndo compartilhado) com o
estabelecimento de circuito ponto a ponto, entre seu backbone Internet e o backbone da
CONTRATANTE através de circuitos de acesso local, nas velocidades de acordo com cada
lote.

6.11. A CONTRATADA devera prover redundancia dos dois sites principal e secundario de
modo a garantir que em caso de falha de um dos circuitos o outro assuma automaticamente.

6.12. A CONTRATADA devera prover e manter, o meio fisico e os equipamentos necessarios
(fibra otica e roteador) para a interligacdo do seu backbone Internet, incluindo as interfaces
fisicas, com o backbone da rede da CONTRATANTE.

6.13. A instalacdo de ponto de acesso fisico devera ser entregue nas salas destinadas para
esse fim, nas dependéncias da CONTRATANTE.

6.14. O protocolo de transporte entre o roteador da CONTRATANTE e o roteador do backbone
da CONTRATADA devera ser ETHERNET.

6.15. A CONTRATADA devera oferecer transicao facilitada para o servigo de IP hoje disponivel
na CONTRATANTE, visto que esta nova contratacao podera, ou ndo, resultar na manutencao
do direcionamento dos Servidores de DNS hoje existentes, atrelados ao endereco IP classe C
junto a FAPESP.

6.16. A CONTRATADA deveré atribuir & rede da CONTRATANTE, 256 + 128 enderecgos IP de
(uma) classe tipo C (/24), além de duas subclasses (/26) validos na Internet, derivados do bloco
CIDR (Classeless Inter-Domain Routing) alocado ao seu backbone. Esta atribuicdo devera
seguir as orientagdes do IAB (Internet Activities Board).

6.17. A CONTRATADA devera fornecer o servico de DNS secundario, para uso por parte da
CONTRATANTE.

6.18. Quando solicito a CONTRATADA deve ser capaz de prover transito IP internacional para
o Sistema Autdbnomo (AS) da CONTRATANTE, com suporte ao protocolo BGP-4.

6.19. A CONTRATADA devera oferecer conexdo através de interface fisica FastEthernet ou
GigaEthernet, através de roteador proprio, cabendo-lhe a responsabilidade pela configuracao e
manutencéo do referido equipamento.
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6.20. A CONTRATADA cabera ao dimensionamento, fornecimento, instalacdo e manutencgéo
dos roteadores exclusivos e independentes dos roteadores da Rede IP Multiservicos,
localizados na CONTRATANTE, para 0s servicos supracitados.

6.21. A CONTRATADA deveréa garantir um tempo médio de desempenho mensal de laténcia,
no ndcleo da rede, de no maximo 50 ms (milissegundos), comprovados através de relatérios
estatisticos de acompanhamento via portal Web. A laténcia é o tempo que um pacote IP leva
para ir e voltar (round-trip) de um ponto a outra da Rede.

6.22. A Média Mensal de Perda de Pacotes no nucleo da rede da CONTRATADA, nédo devera
ultrapassar ao valor maximo de 0,8%, comprovados através de relatdrios estatisticos de
acompanhamento diario via portal Web. Chamamos Perda de Pacotes o indice que mede a
taxa de sucesso na transmissao de pacotes IP entre dois pontos da Rede.

6.23. A Disponibilidade Média Mensal no nlcleo da rede da CONTRATADA deverd ser igual ou
superior a 99,9%, comprovados através de relatérios estatisticos de acompanhamento diario
via portal Web. Entende-se por Disponibilidade Média Mensal do ndcleo da rede o indice que
mede o tempo que uma rede esteve operacional para transmissao e recep¢ao de pacotes IP.

6.24. No calculo da disponibilidade, serdo consideradas todas as interrupcbes, exceto as
programadas. A CONTRATADA devera garantir os indices de desempenho usados como
referéncia para garantia de nivel de servico (SLA) tomando como base a laténcia média mensal
de 50 ms, perda de pacotes média mensal de 0,5% e disponibilidade média mensal de 99,9 %.

6.25. A CONTRATADA devera prover geréncia proativa da porta IP, a qual consiste em
monitorar a porta do roteador da CONTRATANTE, efetuando a verificagdo automética da
disponibilidade do link de, no maximo, a cada 05 (cinco) minutos, caso o roteador da
CONTRATANTE néo responda ap6s 03 (trés) tentativas, devera ser disparado procedimentos
de correcdo e a CONTRATANTE deveré ser avisada em até 30 minutos por telefone e e-mail.

6.26. A CONTRATADA caberéa fornecer os equipamentos necessarios a prestacéo do servico
como modem’s, roteadores para integracao a rede local da CONTRATANTE, acesso em fibra
Optica sendo responséavel pela devida instalacdo e manutencdo, a fim de garantir o pleno
funcionamento da rede.

6.27. A CONTRATADA sera responsavel pelo dimensionamento dos equipamentos, instalacéo,
configuracdo, manutencao dos roteadores e equipamentos, por ela alocados, a fim de garantir
o pleno funcionamento da conectividade com a rede Internet.

6.28. O site central deve obrigatoriamente ser atendido por fibra em anel com redundéancia
automatica, sendo que os acessos do anel devem ser realizados por caminhos distintos até o
ponto de presenca (POP) da CONTRATADA.

6.29. As unidades principais e secundérias deverdo utilizar roteadores CPE distintos com
balanceamento automatico de carga entre eles;

Os acessos da unidade principal e secundario deverao estar interligados diretamente aos
roteadores de borda distintos da CONTRATADA, obedecendo aos requisitos abaixo:

a) Na solucdo de contingéncia, deverdo ser disponibilizados dois roteadores
interconectados um ao outro através de conexdo Giga Ethernet, conectados a cada
um dos enlaces, operando com protocolo de redundancia e operando com
balanceamento automatico de trafego (exemplo: GLBP — Gateway Load Balancing
Protocol, BGP — Border Gateway Protocol);

b) Na ocorréncia de falha ou intermiténcia no funcionamento de um roteador CPE, a
contingéncia devera ser acionada automaticamente e proteger o trafego que era
cursado pelo(s) elemento(s) em falha em até 5 segundos.

c) Apds a solucéo da falha causadora do contingenciamento o trafego devera retornar
automética e imediatamente para a situacé@o anterior a falha.

6.30. A CONTRATADA deve possuir centro de Roteamento Internet (roteador de Backbone) na
cidade de Belém/PA com saida de backbone terrestre desta capital para o backbone nacional
da rede Internet com no minimo, o somatério de banda de 5 Gbps.
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6.31. A CONTRATADA deverad seguir as determinacdes do 6rgdo regulador de Internet
brasileiro no que tange a implementacdo e uso do protocolo IPV6, sendo obrigatério a
implementacao deste protocolo no momento que o érgao regulador determinar seu uso.

6.32. A CONTRATADA deveréa estar preparada para fornecer conectividade IPv6, conforme
plano de migracdo da CONTRATANTE, obedecendo prazos acordados previamente entre as
partes e sem 6nus de qualquer natureza.

6.33. Declaracdo da Proponente de que atenderda as exigéncias minimas relativas a
implantacao das instalagbes, equipamentos e pessoal técnico especializado, essencial para o
cumprimento do objeto da licitagc&o.

6.34. A LICITANTE devera comprovar através de Atestado de Capacidade Técnica emitida por
pessoa juridica de direito publico ou privado, acompanhados de Anotagéo de Responsabilidade
Técnica ART ou Certidao de Acervo Técnico - CAT expedidos pelo CREA de qualquer unidade
da federacdo, que prestam servico similar em pontos e tecnologia conforme o0 objeto desta
licitag@o, prestados a declarante pela LICITANTE. A falta deste documento se caracteriza como
um item de desclassificacao.

6.35. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade Técnica
expedida pelo CREA de qualquer unidade da federagcdo, de que a participante possui
infraestrutura técnica e operacional minima, prépria ou terceirizada, nas cidades de Belém-PA,
considerando-se como tal a existéncia de equipe técnica especializada, instalacdes fisicas e
equipamentos apropriados para o perfeito atendimento e manutencédo dos servicos ofertados,
comprovando que 0 proponente executou, ou esti executando, servigo com caracteristicas
idénticas ou semelhantes as do objeto do presente pregdo. A falta deste documento se
caracteriza como um item de desclassificacao.

6.36. A LICITANTE devera apresentar o Termo de Autorizagdo de SCM - Servico de
Comunicacdo Multimidia expedido pela ANATEL. A nao apresentacdo desta licenca se
caracteriza como um item de desclassificacao.

6.37. A CONTRATADA devera, como alternativa ao ITEM 6.35, apresentar a Licenca para
Funcionamento da Estacdo emitida pela ANATEL, para a comprovacdo de que possui centros
de redes com instalacdes proprias, suporte e manutencdo no estado do Para. Devera ser
apresentado a relacdo de estabelecimentos centralizados das localidades supracitadas, para
efeito de comprovacdo que a participante possui equipe técnica especializada com
disponibilidade para deslocamento, para qualquer cidade que possua enlace contratado pela
CONTRATANTE.

6.38. A LICITANTE podera a seu critério realizar vistoria no site central do Banco da Amazénia
com objetivo de obter mais subsidios para a elaboracdo de sua carta-proposta. A visita sera
realizada até 05 (cinco) dias Uteis antes da data de abertura prevista neste instrumento e sera
assinada conjuntamente com o representante do CONTRATANTE.

6.39. A CONTRATADA devera apresentar Anotacao de Responsabilidade Técnica expedida
pelo CREA ou declaracdo do provedor de qualquer unidade da federagédo, que dispbe de
circuitos exclusivos com o exterior, de no minimo 5 (cinco) Ghps (Gigabits por segundo),
correspondendo a somatéria de banda de todos os circuitos. Essa saida deve ser composta por
uma ou mais conexdes ponto-a-ponto entre o backbone IP do provedor e do sistema autbnomo
(AS-Autonomous System) remoto, sem backbones intermediarios (em caso de apresentagéo
de declaracdo, o Banco da Amazonia poderd realizar diligéncia em qualquer tempo e hora para
comprovacao técnica referente a exigéncia deste item).

6.40. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade Técnica
de expedida pelo CREA ou declaracdo do provedor de qualquer unidade da federacéo, que
pode se conectar com no minimo, 4 (quatro) AS/provedores diferentes dos Estados Unidos da
Ameérica (EUA) (em caso de apresentacao de declaracdo, o Banco da Amaz6nia podera realizar
diligéncia em qualquer tempo e hora para comprovacao técnica referente a exigéncia deste
item).

6.41. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade Técnica
de expedida pelo CREA ou declaracdo do provedor de qualquer unidade da federacdo, que o
backbone IP da PARTICIPANTE devera possuir saida com destino a outros provedores de
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backbone IP Nacionais, com banda minima de 5 (cinco) Gbps (em caso de apresentacao de
declaracdo, o Banco da Amazénia podera realizar diligéncia em qualquer tempo e hora para
comprovacao técnica referente a exigéncia deste item).

6.42. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade Técnica
de expedida pelo CREA ou declaracéo do provedor de qualquer unidade da federacdo, que o
backbone IP do provedor deve ser capaz de prover transito nacional e internacional para o
SISTEMA AUTONOMO (AS) do BANCO DA AMAZONIA, com suporte ao protocolo BGP-4 (em
caso de apresentacdo de declaragdo, o Banco da Amazébnia podera realizar diligéncia em
gualquer tempo e hora para comprovacao técnica referente a exigéncia deste item).

6.43. A LICITANTE devera fazer o dimensionamento para os sites centrais (Primario e
Secundario) para fornecer os equipamentos com capacidade adequadas considerando a
guantidades de conexbes simultaneas de trafego gerando considerando como requisitos
minimos as especificacBes exigidas neste termo de referéncia.

6.44. A LICITANTE deverd disponibilizar em seu backbone prote¢cdo contra-ataques de
negacdo de servicos volumétricos, evitando assim a saturacdo da banda da Internet e
indisponibilidade dos servicos em momentos de atagues DOS e DDOS de acordo considerando
0s requisitos minimos a seguir:

6.44.1. Servicos deverdo ter pré-atividade para solucdo e prevencdo de incidentes e
ataques;

6.44.2. Monitorar disponibilidade e performance de todos os links de dados existentes
nesse termo de referéncia em regime 24x7 utilizando profissionais de forma dedicada;

6.44.3. Tomar todas as providéncias necessarias para recompor a disponibilidade do link
em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do
mesmo pela contratada.

6.44.4. A solugdo deve possuir a capacidade de criar e analisar a reputacéo de enderecos
IP, possuindo base de informacdes propria, gerada durante a filtragem de ataques, e
interligada com os principais centros mundiais de avaliacdo de reputacédo de enderecos
IP.

6.44.5. A solucdo deve suportar a mitigagdo automatica de ataques, utilizando multiplas
técnicas como White Lists, Black Lists, limitagdo de taxa, técnicas desafio-resposta,
descarte de pacotes mal formados, técnicas de mitigacdo de ataques aos protocolos
HTTP e DNS, bloqueio por localizacdo geogréafica de enderecos IP, dentre outras.

6.44.6. A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e
quaisquer ataques que fagam o uso ndo autorizado de recursos de rede, incluindo, mas
nao se restringindo aos seguintes:

6.44.6.1. Ataques de inundacéo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

6.44.6.2. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e
FIN, SYN Flood e TCP Idle Resets;

6.44.6.3. Ataques que utilizam Fragmentac&o de pacotes, incluindo pacotes IP, TCP
e UDP;

6.44.6.4. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de
enderecos IP origem (IP Spoofing);

6.44.6.5. Atagues a camada de aplicacao, incluindo protocolos HTTP e DNS.

6.44.7. A solucdo deve manter uma lista dindmica de enderecos IP bloqueados, retirando
dessa lista os enderecos que ndo enviarem mais requisicdes maliciosas apos um periodo
de tempo considerado seguro pela CONTRATADA.

6.44.8. A CONTRATADA deve possuir dois centros de limpeza nacional cada um com
capacidade minima de mitigacdo de 10GB e deve possuir um centro de limpeza
internacional com capacidade minima de mitigacdo de 80GB.

6.44.9. A contratada deve mitigar ataques por 3 horas, caso o ataque ultrapasse o SLA
de mitigac&o contratado.
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6.44.10. Caso o volume de trdfego do ataque ultrapasse as capacidades de mitigacédo
especificadas ou sature as conexdes do AS devem ser tomadas contramedidas tais como
aguelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o
ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

6.44.11. As solucdes de deteccdo e mitigacdo devem possuir servico de atualizacédo de
assinaturas de ataques.

6.44.12. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca (ou
SOC - Security Operations Center) no Brasil, com equipe especializada em
monitoramento, detec¢do e mitigacdo de ataques, com opc¢ao de atendimento através de
telefone 0800, correio eletrénico, em idioma portugués brasileiro, durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

6.44.13. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de
trafego suspeito comandado pelo equipamento de monitoramento, por meio de alteracdes
do plano de roteamento.

6.44.14. Em momentos de ataques DOS e DDOS, todo trafego limpo deve ser reinjetado
na infraestrutura da contratante através de tuneis GRE (Generic Routing Encapsulation),
configurado entre a plataforma de DOS e DDOS da contratada e o CPE do contratante
ou mecanismos de roteamento.

6.44.15. Para a mitigagdo dos ataques nao sera permitido o encaminhamento do tréafego
para limpeza fora do territ6rio brasileiro.

6.44.16. As funcionalidades de monitoramento, deteccao e mitigacdo de ataques devem
ser mantidas em operacao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7
(sete) dias da semana, no periodo de vigéncia contratual

6.44.17. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs
em roteadores de bordas da contratada.

6.44.18. A contratada deve possuir um contrato de 15 minutos para iniciar a mitigacao de
ataques de DDOS

6.44.19. A CONTRATADA devera, num prazo de até seis meses apos a implantacéo da
solucdo anti-DDoS, disponibilizar uma Solu¢cdo de Monitoracdo de acompanhamento
contra-ataques DDoS, que contemple:

a) Quadro Sindptico para visualizacdo da ocupacao de banda do link Internet e
niveis de severidade dos ataques.

b) Os alertas, que deveréo fornecer, no minimo, as seguintes funcionalidades:

— Visualizagéo de informagdes on-line, de forma gréafica da banda consumida
no ataque;

— Acompanhamento do nivel de importancia do ataque, o percentual do nivel
de severidade do ataque, o consumo de banda do ataque e tipo do ataque
e classificagéo.

— Origem de ataques com identificacdo do endereco IP e porta de origem
— Destino de ataques, com identificacdo do endereco IP e porta de destino.
— Protocolo de transporte do alerta.

— Cada alerta devera ter um numero de identificacdo que facilite sua
consulta.

— Informar a data de inicio e fim do acompanhamento do alerta
— Volume de ataques sumarizados por hora, dia, semana e més.

— Relatério por tipos de ataques.
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c) O Portal de monitoragdo da CONTRATADA devera possuir uma interface
Unica para acesso as suas funcionalidades, independentemente dos
equipamentos ou tecnologias empregadas para a prestacéo dos servigos.

d) O Portal de Geréncia devera permitir o acesso simultaneo a, pelo menos, dois
administradores de rede da CONTRATANTE.

6.44.20. A CONTRATADA devera comprovar através de Atestado de Capacidade
Técnica, acompanhado de Anotacdo de Responsabilidade Técnica de expedida pelo
CREA de qualquer unidade da federacdo, que possui no seu o backbone IP servigo de
limpeza contra ataques DDOS (Distributed Denial of Service) em cliente que possuam
com conexdo a Internet de no minimo 100 Mb ou superiores e com mitigagdo contra
ataques de no minimo 1Gb para ataques nacionais e 30 Gb contra ataques
internacionais, compativeis e pertinentes com o objeto desta licitacdo.

6.44.21. A CONTRATADA devera oferecer servigo de transi¢cao dos IP hoje disponiveis e
em uso na CONTRATANTE para utilizagdo do AS (Autonomous System) da
CONTRATANTE, além de prover os roteadores com esta finalidade.

6.44.22. A CONTRATANTE podera solicitar a desativacao do servi¢co prestado de acordo
com a lei 10.303/16.

6.45. A CONTRATADA devera disponibilizar em seu backbone protecdo contra-ataques de
negacdo de servicos por ataques na camada de aplicagdo para o Link de Internet Servicos,
evitando assim a saturacdo da banda da Internet e indisponibilidade dos servicos em momentos
de ataques DoS e DDoS de acordo considerando os requisitos minimos a seguir:

6.45.1. Caracteristicas Técnicas de mitigagdo Anti-DDoS de Aplicagéo.

6.45.1.1. O proponente deve possuir centro de limpeza no Brasil para mitigagoes de
ataques em DDoS na nuvem;

6.45.1.2. O proponente deve ser capaz de entregar link de conexdo a internet
diretamente ao cliente;

6.45.1.3. O proponente deve proteger a infraestrutura de DataCenter como um todo,
incluindo Firewall e IPS de borda, balanceadores e servidores HTTP e DNS (no
caso, proteger suas tabelas de sessdo e sockets de um ataque DDoS de longa
duracgéo e baixa banda).

6.45.1.3.1. Devera operar sem tabela de sesséao, do tipo “stateless”.
6.45.1.4. Nao serdo aceitas solugbes de mitigacdo de ataques baseadas apenas
em "Rate Limiting";
6.45.1.5. O proponente deve possuir um sistema de mitigacdo em linha protegendo
a entrada do link do Datacenter, o CPE e a infraestrutura acima mencionada;

6.45.1.5.1. O sistema de protecdo em linha devera possuir by-pass
automéatico para manter a conexdo do link independente do equipamento
estar energizado.

6.45.1.6. O proponente deve verificar 100% do trafego de entrada do link para o
datacenter, e no caso de um ataque menor gue o tamanho do link, este equipamento
deve mitigar conforme especificado neste caderno técnico na sessdo de
Contramedidas;

6.45.1.7. Devera permitir capacidade de mitigacdo de ataques de até 10Gbps, ou a
capacidade das interfaces ativas. Devera ser ativo com capacidades de mitigacao,
sem o auxilio da nuvem, de acordo com cada DataCenter, a saber:

a) DC Principal: 1Gbps full-duplex, ou seja, com capacidade total de
mitigacdo de no minimo 2Gbps;

Devera ser entregue com 4 interfaces 1000BASE-SX;
b) DC Backup: 400 Mbps full-duplex, ou seja, com capacidade total de
mitigacdo de no minimo 1Gbps;
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Devera ser entregue com 4 interfaces 1000BASE-SX;
6.45.1.8. Suporte, no minimo, aos seguintes protocolos: SSL 3.0, TLS1.0,1.1e1.2.

6.45.1.9. O sistema de mitigacdo em linha deve poder se comunicar com o centro
de limpeza do proponente e de forma manual e automatica, solicitar a mitigacao na
nuvem, conforme programado pelo usuario;

6.45.1.10. Deve fornecer informacfGes do ataque detectado pelo equipamento
posicionado no Datacenter, para a mitigagao de nuvem.

6.45.1.11. O sistema de mitigacdo em linha deve mostrar na tela de dashboard, o
montante que esta sendo mitigado na nuvem em tempo real (banda e pacotes por
segundo);

6.45.1.12. O operador pode iniciar a mitigagdo na nuvem, a partir do equipamento
em linha, e finaliza-la, conforme necessario;

6.45.1.13. O equipamento em linha, deve possuir thresholds, onde o operador
podera escolher qual o percentual do ataque, em banda ou pacotes por segundo, 0
equipamento inicia mitigacdo automatica na nuvem;

6.45.1.14. O equipamento em linha, deve possuir por obrigatoriedade, a funcdo de
selecionar mitigagdo na nuvem, apenas aos enderec¢os IP's que estiverem sendo
atacados, e ndo o trafego como um todo;

6.45.1.15. O sistema em linha deve se comunicar com o sistema na nuvem, de
forma automatica a cada minuto, através da interface de geréncia para prevenir que
eventual entupimento do link cesse sua comunicagao;

6.45.1.16. O operador na nuvem, podera iniciar a mitigagdo na nuvem, sem que o
equipamento em linha acuse necessidade;

6.45.1.17. Deve possuir servico de atualizagcdo dindmica para novos enderecos IP
maliciosos a partir de centro de pesquisa do fabricante. A atualizacdo deve estar
vigente durante todo o periodo do servigo;

6.45.1.18. Os equipamentos deverao ser fornecidos com seu software com licenga
irrestrita, em sua versao mais atual e completa. O fornecimento devera incluir todas
as licencas de software necessérias para a implementacdo de todas as
funcionalidades disponibilizadas pelo fabricante para o equipamento fornecido,
exceto ativagdes de throughput.

6.45.2. Caracteristicas de Contramedidas.
6.45.2.1. Deve possuir as seguintes contra-medidas no sistema:
6.45.2.1.1. Invalid Packets — drops invalid IP/TCP/UDP/ICMP packets;
6.45.2.1.2. Dynamic Blacklist (setada por outras contra-medidas);
6.45.2.1.3. IP Address Filter Lists;
6.45.2.1.4. Black / White Lists.
a) Inline Filter;
b) Black / White Filter Lists;
c) Blacklist Fingerprints.
6.45.2.1.5. IP Location Filter Lists;

6.45.2.1.6. Zombie Detection (dinamicamente bloqueando hosts, néo
permanentemente);

6.45.2.1.7. Per Connection Flood Limiting;

6.45.2.1.8. TCP SYN Authentication (incluir autenticacdo HTTP, via 302,
redirect, javascript);

6.45.2.1.9. DNS Authentication (através de requisi¢do ao cliente via TCP);
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6.45.2.1.10. TCP Connection Limiting;
6.45.2.1.11. TCP Connection Reset;
6.45.2.1.12. Payload Regular Expression Filtering;
6.45.2.1.13. Source /24 Baseline Enforcement;
6.45.2.1.14. Protocol Baseline Enforcement;
6.45.2.1.15. DNS Malformed;
6.45.2.1.16. SIP Malformed.
6.45.3. Shaping.
6.45.3.1. IP Location Policing.
6.45.4. Invalid packets (pacotes invalidos) deve checar por obrigatoriedade:
6.45.4.1. Malformed IP Header;
6.45.4.2. Incomplete Fragment;
6.45.4.3. Bad IP Checksum;
6.45.4.4. Duplicate Fragment;
6.45.4.5. Fragment Too Long;
6.45.4.6. Short Packet;
6.45.4.7. Short TCP Packet;
6.45.4.8. Short UDP Packet;
6.45.4.9. Short ICMP Packet;
6.45.4.10. Bad TCP / UDP Checksum;
6.45.4.11. Invalid TCP Flags;
6.45.4.12. Invalid ACK Number.
6.45.5. Mitigacdes obrigatorias em IPv6:
6.45.5.1. Invalid Packets;
6.45.5.2. IPv6 Address Filter Lists;
6.45.5.3. Black / White Lists;
6.45.5.4. Zombie Detection;
6.45.5.5. TCP SYN Authentication;
6.45.5.6. Payload Regular Expression;

6.45.5.7. O sistema em linha e na nuvem, devem possuir suporte a CDN, impedindo
que o IP da CDN seja bloqueado em alguma contra-medida;

6.45.5.8. O sistema em linha e na nuvem devem proteger contra as principais
ferramentas e atagues abaixo:

a) Ping Attack, Smurf Attack, reflection attacks, UDP flood, Stream, dc++,
blackenergy;

b) Teardrop, Targa3, Jolt2, Nestea;
¢) Loic, Hoic, Ref Ref, Slow-Loris, R.U.D.Y.

6.45.5.9. O sistema deve possuir capacidade de bloquear trafego atravéz de
expressdes FCAP;

6.45.5.10. O sistema deve possuir capacidade de bloquear trafego atravéz de pay-
load regex;
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6.45.5.11. O sistema em linha deve possuir na dashboard (web Ul) , tela de captura
de pacotes, de forma simples e sem onerar a capacidade de processamento de
mitigacao;
6.45.5.12. O sistema na nuvem deve possuir a capacidade de criar limites de
trafego, baseado em:

a) Zombie Detection;

b) DNS Rate Limiting;

c) HTTP Rate Limiting;

d) SIP Request Limiting.

6.45.5.13. O sistema inline, deve possuir capacidade de criar limites de http request
por segundo, dns request por segundo, dns NX resposta por segundo, Request SIP
por segundo

6.45.5.14. O sistema inline deve possuir capacidade de criar regras de traffic shape
(qgos) para servidores e ou IP's internos

6.45.5.15. O sistema inline e o sistema na nuvem, devem possuir a capacidade de
bloguear, também baseado em:

a) HTTP Malformed,;

b) HTTP Rate Limiting;
¢) HTTP/URL Regex;
d) SIP Malformed;

e) SIP Request Limiting;
f) DNS Authentication;
g) DNS Malformed;

h) DNS Rate Limiting;

i) DNS Regex;

j) Payload Regex.

6.45.5.16. O sistema na nuvem, deve possuir capacidade de proteger contra
ataques DDoS amplificados, como:

a) DNS Reflection;
b) NTP Reflection;
c) SIP Reflection;
d) SSDP Reflection;
e) DNS Dicionério.
6.45.5.17. O sistema deve proteger 0s seguintes ataques em SSL.:
a) Malformed SSL Attacks;
b) SSL Resource Exhaustion attacks;
¢) TCP connection exhaustion on TLS ports.

6.45.5.18. O sistema deve proteger as seguintes portas SSL/TLS conforme
especificado:

a) 443 HTTP over TLS (HTTPS);

b) 465 SMTP over TLS (legacy SMTPS);

c) Reassigned by IANA as URL Rendezvous Directory for SSM;
d) 563 NNTP over TLS (NNTPS);
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e) 587 SMTP mail submission (may be TLS);
f) 636 LDAP over TLS (LDAPS);
g) 989 TTP over TLS (FTPS);
h) 992 TELNET over TLS;
i) 993 IMAP4 over TLS (IMAPA4S);
i) 994 IRC over TLS;
k) 995 POP3 over TLS (POP3S);
) 5061 SIP over TLS.

6.45.6. Caracteristicas Técnicas de Mitigacdo Avancada.

6.45.6.1. A solugdo deve atuar também como um TIG (Threat Intelligence Gateway),
gue permita sua utilizacdo como primeira barreira de contencao através do uso de
indicadores reputacionais;

6.45.6.2. Suportar coleta de logs e inteligéncia de seguranca com as seguintes
caracteristicas:

6.45.6.2.1. Recebimento de Log's de blogueio de DoS/DDoS/BotNet e
Indicadores de Compromisso;

6.45.6.2.2. Centralizacdo via Dashboard dos principais resumos de
bloqueios dos sistemas de Anti-DDoS e controle de 10C's;

6.45.6.2.3. Suporte a pelo menos 10 (dez) equipamentos para realizacao
da coleta de eventos;

6.45.6.2.4. Agrupamento dos eventos e provimento de informacdes
adicionais sobre os eventos bloqueados. Dentre as informagdes providas,
destacam-se:

a) Resolucao de nomes;
b) Informagdes sobre acessos do evento na internet;

c) Correlagdo entre bloqueios em todos os dispositivos
monitorados;

d) Informacdes sobre origem dos bloqueios via portais que
possibilitem a coleta de informagdes via API,

e) Informacdes anonimizadas do bloqueio para o centro de
inteligéncia do fabricante e receber informagdes adicionais,
caso necessario;

f) Resolucdo de DNS via RisklQ.
6.45.6.2.5. Coletar informacdes de bloqueio via Syslog;
6.45.6.2.6. Alertas de DoS/DDoS/Botnet devem apresentar, no minimo:
a) Total de trafego e pico em BPS e PPS;
b) Total bloqueado;
¢) Total oriundo de Botnets monitoradas.
6.45.6.2.7. Deve mostrar alertas sobre tempo;

6.45.6.2.8. Suporte a no minimo 3.000.000 (trés milhdes) de Indicadores
de Comprometimento (loC) que devem ser compostos por: URL, IP de
Origem ou Dominios.

6.46. A CONTRATADA devera disponibilizar para cada acesso Internet nos sites principais e
secundarios uma solucéo de protecao de rede com funcionalidades de Next Generation Firewall
(NGFW) e console de geréncia e monitoracdo e que tenha funcionalidades de reconhecimento
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de aplicacdes, prevencdo de ameagas, identificacdo de usuérios e controle granular de
permissoes.

6.46.1. A plataforma de seguranca deve possuir a capacidade e as caracteristicas
minimas abaixo, por equipamento para os 2 (dois) circuitos de 500Mb de acesso a
Internet, localizados no Site Principal, conforme ANEXO I-B.

6.46.1.1. Throughput de 500 Mbps com a funcionalidade de controle de aplicacéo
habilitada para todas as assinaturas que o fabricante possuir;

6.46.1.2. Throughput de 780 Mbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: controle de aplicagdo IPS, Antivirus e
Antispyware. Caso o fabricante divulgue multiplos nimeros de desempenho para
gualquer uma destas funcionalidades, somente o de menor valor sera aceito;

6.46.1.3. Os throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatdrios reservara ao
orgao o direito de aferir a performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o ndo atendimento das especificacdes minimas nos testes de bancada,
serdo considerados inabilitados e sujeitos as sanc¢des previstas em lei;

6.46.1.4. Os documentos publicos devem comprovar os throughputs aferidos com
trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real
(real-word traffic blend);

6.46.1.5. Nao serd aceito aceleracdo de pacotes na placa de rede limitando a
analise somente até camada 4.

6.46.1.6. Suporte a, no minimo, 192.000 de conexdes simultaneas;

6.46.1.7. Suporte a, no minimo, 13.000 novas conexdes HTTP por segundo;
6.46.1.8. Fonte 120/240 AC ou DC, redundante;

6.46.1.9. Disco Solid State Drive (SSD) redundante de, no minimo, 240 GB.
6.46.1.10. No minimo, 04 (quatro) interfaces de rede 1 Gbps em portas cobre;
6.46.1.11. No minimo, 04 (quatro) interfaces de rede 1 Gbps SFP;

6.46.1.12. No minimo, 04 (quatro) interfaces de rede 10 Gbps SFP+
6.46.1.13. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;
6.46.1.14. 1 (uma) interface do tipo console ou similar;

6.46.1.15. Suporte a, no minimo, 60 (sessenta) zonas de seguranga;

6.46.1.16. Estar licenciada para ou suportar sem o uso de licenca, 1000 (mil) clientes
de VPN SSL simultaneos;

6.46.1.17. Estar licenciada para ou suportar sem o uso de licenca, 300 (trezentos)
tineis de VPN IPSEC simultaneos.

6.46.2. CARACTERISTICAS GERAIS

6.46.2.1. A solugdo deve consistir de appliance de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracao;

6.46.2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameacas, identificacdo de usuarios e controle granular de
permissoes;

6.46.2.3. As funcionalidades de protecdo de rede que compfe a plataforma de
seguranca, podem funcionar em multiplos appliances desde que obedecam a todos
0s requisitos desta especificagéo;
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6.46.2.4. A plataforma deve ser otimizada para analise de conteudo de aplicagfes
em camada 7;

6.46.2.5. O hardware e software que executem as funcionalidades de protecao de
rede, bem como a console de geréncia e monitoracéo, devem ser do tipo appliance.
N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

6.46.2.6. Todos os equipamentos fornecidos devem ser proprios para montagem
em rack 19, incluindo kit tipo trilho para adaptacdo se necessario e cabos de
alimentacéo;

6.46.2.7. O software devera ser fornecido em sua versao mais atualizada;

6.46.2.8. Os dispositivos de protecdo de rede devem possuir pelo menos as
seguintes funcionalidades:

6.46.2.9. Suporte a 4094 VLAN Tags 802.1q;

6.46.2.10. Agregacéo de links 802.3ad e LACP;

6.46.2.11. Policy based routing ou policy based forwarding;
6.46.2.12. Roteamento multicast (PIM-SM);

6.46.2.13. DHCP Relay;

6.46.2.14. DHCP Server;

6.46.2.15. Jumbo Frames;

6.46.2.16. Suporte a criacdo de objetos de rede que possam ser utilizados como
endereco IP de interfaces L3;

6.46.2.17. Suportar sub-interfaces ethernet logicas;

6.46.2.18. O firewall deve ter a capacidade de testar o funcionamento de rotas
estaticas e rota default com a definicdo de um enderecgo IP de destino que deve
estar comunicavel através de uma rota. Caso haja falha na comunicagéo o firewall
deve ter a capacidade de usar rota alternativa para estabelecer a comunicagéo;

6.46.2.19. Deve suportar 0s seguintes tipos de NAT:
6.46.2.19.1. Nat dindmico (Many-to-1);
6.46.2.19.2. Nat dindmico (Many-to-Many);
6.46.2.19.3. Nat estatico (1-to-1);
6.46.2.19.4. NAT estatico (Many-to-Many);
6.46.2.19.5. Nat estético bidirecional 1-to-1;
6.46.2.19.6. Traducéo de porta (PAT);
6.46.2.19.7. NAT de Origem;
6.46.2.19.8. NAT de Destino;
6.46.2.19.9. Suportar NAT de Origem e NAT de Destino simultaneamente;

6.46.2.19.10. Deve implementar Network Prefix Translation (NPTv6),
prevenindo problemas de roteamento assimétrico.

6.46.2.20. Deve implementar o protocolo ECMP.

6.46.2.20.1. Deve implementar balanceamento de link por hash do IP de
origem;

6.46.2.20.2. Deve implementar balanceamento de link por hash do IP de
origem e destino;

6.46.2.20.3. Deve implementar balanceamento de link através do método
round-robin;
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6.46.2.20.4. Deve implementar balanceamento de link por peso. Nesta
opcéao deve ser possivel definir o percentual de trafego que serd escoado
por cada um dos links. Deve suportar o balanceamento de, no minimo,
quarto links;

6.46.2.20.5. Deve implementar balanceamento de link através de politicas
por usuario e grupos de usuarios do LDAP/AD;

6.46.2.20.6. Deve implementar balanceamento de link através de politicas
por aplicacdo e porta de destino;

6.46.2.20.7. Deve implementar o protocolo Link Layer Dicovery (LLDP),
permitindo que o appliance e outros ativos da rede se comuniquem para
identificacdo da topologia da rede em que estdo conectados e a fungéo dos
mesmos facilitando o processo de throubleshooting. As informactes
aprendidas e armazenadas pelo appliance devem ser acessiveis via
SNMP;

6.46.2.20.8. Enviar log para sistemas de monitoracdo externos,
simultaneamente;

6.46.2.20.9. Deve haver a opc¢do de enviar logs para os sistemas de
monitoracdo externos via protocolo TCP e SSL;

6.46.2.20.10. Deve permitir configurar certificado caso necessario para
autenticacdo no sistema de monitoracao externo de logs;

6.46.2.20.11. Proteg&o contra anti-spoofing;

6.46.2.20.12. Deve permitir bloquear sessoes TCP que usarem variacdes
do 3-way hand-shake, como 4 way e 5 way split hand-shake, prevenindo
desta forma possiveis trafegos maliciosos;

6.46.2.20.13. Dever permitir bloquear conexdes que contenham dados no
payload de pacotes TCP-SYN e SYN-ACK durante o three-way handshake;

6.46.2.20.14. Deve exibir nos logs de trafego o motivo para o término da
sessao no firewall, incluindo sessbdes finalizadas onde houver de-
criptografia de SSL e SSH,;

6.46.2.20.15. Para IPv4, deve suportar roteamento estatico e dinamico
(RIPv2, BGP e OSPFv2);2.20.16. Para IPv6, deve suportar roteamento
estético e dinamico (OSPFv3);

6.46.2.20.16. Suportar a OSPF graceful restart;

6.46.2.20.17. Deve suportar o protocolo MP-BGP (Multiprotocol BGP)
permitindo que o firewall possa anunciar rotas multicast para IPv4 e rotas
unicast para IPv6;

6.46.2.20.18. Suportar no minimo as seguintes funcionalidades em IPv6:
SLAAC (address auto configuration), NAT64, Identificacdo de usuarios a
partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras de
protecdo contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF
(Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL,
Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor
Discovery (ND), Recursive DNS Server (RDNSS), DNS Search List
(DNSSL) e controle de aplicacao;

6.46.2.20.19. Os dispositivos de protecdo devem ter a capacidade de
operar de forma simultdnea em uma Unica instancia de firewall, mediante
0 uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (I12) e camada 3

(13).

6.46.2.20.19.1. Modo Sniffer, para Iinspe¢do via porta
espelhada do trafego de dados da rede;
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6.46.2.20.19.2. Modo Camada — 2 (L2), para inspecdo de
dados em linha e ter visibilidade e controle do trafego em nivel
de aplicacdao;

6.46.2.20.19.3. Modo Camada — 3 (L3), para inspecdo de
dados em linha e ter visibilidade e controle do trafego em nivel
de aplicacdo operando como default gateway das redes
protegidas.

6.46.2.20.20. Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas;

6.46.2.20.21. Suporte a configuragao de alta disponibilidade Ativo/Passivo
e Ativo/Ativo:

6.46.2.20.21.1. Em modo transparente;
6.46.2.20.21.2. Em layer 3;

6.46.2.20.22. A configuracdo em alta disponibilidade deve sincronizar:
6.46.2.20.22.1. Sessoes;

6.46.2.20.22.2. Configuragdes, incluindo, mas nao limitado a
politicas de Firewall, NAT, QOS e objetos de rede;

6.46.2.20.22.3. Certificados de-criptografados;
6.46.2.20.22.4. Associagles de Seguranca das VPNS;
6.46.2.20.22.5. Tabelas FIB;

6.46.2.20.22.6. O HA (modo de Alta-Disponibilidade) deve
possibilitar monitoragdo de falha de link.

6.46.2.20.23. As funcionalidades de controle de aplicagbes, VPN IPSec e
SSL, QOS, SSL e SSH Decryption e protocolos de roteamento dinamico
devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber atualizagbes
ou que ndo haja contrato de garantia de software com o fabricante.
CONTROLE POR POLITICA DE FIREWALL;

6.46.2.20.24. Devera suportar controles por zona de seguranca;
6.46.2.20.25. Controles de politicas por porta e protocolo;

6.46.2.20.26. Controle de politicas por aplicacdes grupos estaticos de
aplicacdes, grupos dindmicos de aplicagbes (baseados em caracteristicas
e comportamento das aplicacdes) e categorias de aplicacdes;

6.46.2.20.27. Controle de politicas por usuarios, grupos de usuarios, IPs,
redes e zonas de seguranca,

6.46.2.20.28. Deve suportar a consulta a fontes externas de enderecos IP,
dominios e URLs podendo ser adicionados nas politicas de firewall para
bloqueio ou permissédo do trafego;

6.46.2.20.28.1. Deve permitir autenticacdo segura através de
certificado nas fontes externas de enderecos IP, dominios e
URLsS;

6.46.2.20.28.2. Deve permitir consultar e criar exceg¢do para
objetos das listas externas a partir da interface de geréncia do
préprio firewall; 2.29. Controle de politicas por codigo de Pais
(Por exemplo: BR, USA, UK, RUS).

6.46.2.20.29. Controle, inspecéo e de-criptografia de SSL por politica para
trafego de entrada (Inbound) e Saida (Outbound);
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6.46.2.20.30. Deve suportar offload de certificado em inspegdo de
conexdes SSL de entrada (Inbound);

6.46.2.20.31. Deve de-criptografar trafego Inbound e Outbound em
conexdes negociadas com TLS 1.2;

6.46.2.20.32. Deve de-criptografar sites e aplicagcbes que utilizam
certificados ECC, incluindo Elliptical Curve Digital Signature Algorithm
(ECDSA);

6.46.2.20.33. Controle de inspecao e de-criptografia de SSH por politica;

6.46.2.20.34. A de-criptografia de SSH deve possibilitar a identificacdo e
bloqueio de trdfego caso o protocolo esteja sendo usado para tunelar
aplicacdes como técnica evasiva para burlar os controles de seguranca;

6.46.2.20.35. A plataforma de seguranca deve implementar espelhamento
de tréfego de-criptografado (SSL e TLS) para solucdes externas de andlise
(Forense de rede, DLP, Analise de Ameagas, entre outras);

6.46.2.20.35.1. E permitido uso de appliance externo,
especifico para a de-criptografia de (SSL e TLS), com
espelhamento de cépia do trafego de-criptografado tanto para
o firewall, quanto para as solu¢des de analise.

6.46.2.20.36. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe,
pif, e reg

6.46.2.20.37. Traffic shaping QoS baseado em Politicas (Prioridade,
Garantia e Maximo)

6.46.2.20.38. QoS baseado em politicas para marcacdo de pacotes
(diffserv marking), inclusive por aplicacdes. 2.40. Suporte a objetos e
regras IPV6.

6.46.2.20.39. Suporte a objetos e regras multicast.

6.46.2.20.40. Deve suportar no minino trés tipos de negacéo de trafego nas
politicas de firewall: Drop sem notificagcéo do bloqueio ao usuério, Drop com
opcao de envio de ICMP Unreachable para maquina de origem do trafego,
TCP-Reset para o client, TCP-Reset para o server ou para os dois lados
da conexao;

6.46.2.20.41. Suportar a atribuicdo de agendamento as politicas com o
objetivo de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente.

CONTROLE DE APLICACOES

6.46.2.20.42. Os dispositivos de protecdo de rede deverdo possuir a
capacidade de reconhecer aplicacfes, independente de porta e protocolo,
com as seguintes funcionalidades:

6.46.2.20.42.1. Deve ser possivel a liberacdo e bloqueio
somente de aplicagbes sem a necessidade de liberacdo de
portas e protocolos.

6.46.2.20.42.2. Reconhecer pelo menos 1700 aplicacbes
diferentes, incluindo, mas néo limitado: a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, &udio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-
mail;

6.46.2.20.42.3. Reconhecer pelo menos as seguintes
aplicagbes: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
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4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs, etc;

6.46.2.20.42.4. Deve inspecionar o payload de pacote de dados
com o objetivo de detectar através de expressdes regulares
assinaturas de aplicacbes conhecidas pelo fabricante
independente de porta e protocolo. A checagem de assinaturas
também deve determinar se uma aplicacao esta utilizando a
porta default ou ndo, incluindo, mas néo limitado a RDP na
porta 80 ao invés de 389;

6.46.2.20.42.5. Deve aplicar heuristica a fim de detectar
aplicacbes através de andalise comportamental do trafego
observado, incluindo, mas néo limitado a Encrypted Bittorrent e
aplicacdes VOIP que utilizam criptografia proprietaria;

6.46.2.20.42.6. ldentificar 0 uso de taticas evasivas, ou seja,
deve ter a capacidade de visualizar e controlar as aplicacdes e
0os ataques que utilizam téticas evasivas via comunicacdes
criptografadas, tais como Skype e ataques mediante a porta
443.

6.46.2.20.42.7. Para trafego criptografado SSL, deve de-
criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicacdes conhecidas pelo
fabricante;

6.46.2.20.42.8. Deve realizar decodificacdo de protocolos com
0 objetivo de detectar aplicacdes encapsuladas dentro do
protocolo e validar se o trafego corresponde com a
especificagdo do protocolo, incluindo, mas ndo limitado a
Yahoo Instant Messenger usando HTTP. A decodificacdo de
protocolo também deve identificar funcionalidades especificas
dentro de uma aplicagdo, incluindo, mas n&o limitado a
compartilhamento de arquivo dentro do Webex. Além de
detectar arquivos e outros conteddos que devem ser
inspecionados de acordo as regras de seguranca
implementadas;

6.46.2.20.42.9. Deve permitir a utilizagdo de aplicativos para
um determinado grupo de usuario e bloquear para o restante,
incluindo, mas nao limitado a Skype. Deve permitir também a
criagdo de politicas de excecdo concedendo 0 acesso a
aplicativos como Skype apenas para alguns usuarios;

6.46.2.20.42.10. Deve permitir habilitar aplicacbes SAAS
apenas no modo corporativo e bloguea-las quando usadas no
modo pessoal, tais como: Office 365, Skype, aplicativos google,
gmail, etc;

6.46.2.20.42.11. Identificar o uso de taticas evasivas via
comunicacdes criptografadas;

6.46.2.20.42.12. Atualizar a base de assinaturas de aplicacdes
automaticamente;

6.46.2.20.42.13. Reconhecer aplicagbes em IPV6;

6.46.2.20.42.14. Limitar a banda (download/upload) usada por
aplicacdes (traffic shaping), baseado no IP de origem, usuarios
e grupos do LDAP/AD;
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6.46.2.20.42.15. Os dispositivos de protecdo de rede devem
possuir a capacidade de identificar o usuario de rede com
integracdo ao Microsoft Active Directory, sem a necessidade de
instalagéo de agente no Domain Controller, nem nas estac¢des
dos usuarios;

6.46.2.20.42.16. Deve ser possivel adicionar controle de
aplicagbes em todas as regras de seguranca do dispositivo, ou
seja, ndo se limitando somente a possibilidade de habilitar
controle de aplicacdes em algumas regras;

6.46.2.20.42.17. Deve suportar multiplos métodos de
identificacdo e classificacdo das aplicacdes, por pelo menos
checagem de assinaturas, decodificacdo de protocolos e
analise heuristica;

6.46.2.20.42.18. Para manter a seguranca da rede eficiente,
deve suportar o controle sobre aplicacdes desconhecidas e ndo
somente sobre aplicacbes conhecidas;

6.46.2.20.42.19. Permitir nativamente a criacdo de assinaturas
personalizadas para reconhecimento de aplicagbes
proprietarias na propria interface grafica da solugcdo, sem a
necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicagGes do 6rgao;

6.46.2.20.42.20. A criagdo de assinaturas personalizadas deve
permitir o0 uso de expressdes regulares, contexto (sessdes ou
transacdes), usando posicédo no payload dos pacotes TCP e
UDP e usando decoders de pelo menos os seguintes
protocolos:

6.46.2.20.42.21. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-
SQL, IMAP, IMAP, MS- RPC, RTSP e File body. 2.44.21. O
fabricante deve permitir a solicitagéo de incluséo de aplicacbes
na base de assinaturas de aplicagdes;

6.46.2.20.42.22. Deve alertar o usuario quando uma aplicacédo
for bloqueada;

6.46.2.20.42.23. Deve possibilitar que o controle de portas seja
aplicado para todas as aplicacdes;

6.46.2.20.42.24. Deve permitir criar filtro na tabela de regras de
seguranca para exibir somente:

6.46.2.20.42.25. Regras que permitem passagem de trafego
baseado na porta e ndo por aplicacdo, exibindo quais
aplicacdes estdo trafegando nas mesma, o volume em bytes
trafegado por cada a aplicacéo por, pelo menos, os ultimos 30
dias e o primeiro e ultimo registro de log de cada aplicacédo
trafegada por esta determinada regra;

6.46.2.20.42.26. Aplicagbes permitidas em regras de forma
desnecessaria, pois ndo ha trafego da mesma na determinada
regra;

6.46.2.20.42.27. Regras de seguranca onde ndo houve
passagem de trafego nos ultimos 90 dias;

6.46.2.20.42.28. Deve possibilitar a diferenciacédo de trafegos
Peer2Peer (Bittorrent, emule, neonet, etc.) possuindo
granularidade de controle/politicas para os mesmos;
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6.46.2.20.42.29. Deve possibilitar a diferenciacdo de trafegos
de Instant Messaging (AIM, Gtalk, Facebook Chat, etc.)
possuindo granularidade de controle/politicas para 0s mesmos;

6.46.2.20.42.30. Deve possibilitar a diferencia¢do e controle de
partes das aplicacdes como por exemplo permitir o Gtalk chat
e bloquear a transferéncia de arquivos;

6.46.2.20.42.31. Deve possibiltar a diferenciacdo de
aplicacbes Proxies (ghostsurf, freegate, etc.) possuindo
granularidade de controle/politicas para os mesmos;

6.46.2.20.42.32. Deve ser possivel a criagdo de grupos
estaticos de aplicacdes e grupos dinamicos de aplicacbes
baseados em caracteristicas das aplicacbes como:

6.46.2.20.42.33. Tecnologia utilizada na aplicacGes (Client-
Server, Browse Based, Network Protocol, etc).

6.46.2.20.42.34. Nivel de risco da aplicacdo. 2.44.29.3.
Categoria e sub-categoria de aplicagdes.

6.46.2.20.42.35. Aplicagdes que usem técnicas evasivas,
utilizadas por malwares, como transferéncia de arquivos e/ou
uso excessivo de banda, etc.

6.46.3. A plataforma de seguranca deve possuir a capacidade e as caracteristicas abaixo,
por equipamento para os 2 (dois) circuitos de 200Mb de acesso a Internet, localizados no
site secundario, conforme ANEXO I-B.

6.46.3.1. Throughput de 2,2 Gbps com a funcionalidade de controle de aplicacdo
habilitada para todas as assinaturas que o fabricante possuir;

6.46.3.2. Throughput de 2,2 Gbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: controle de aplicagdo IPS, Antivirus e
Antispyware. Caso o fabricante divulgue multiplos numeros de desempenho para
qualquer uma destas funcionalidades, somente o0 de menor valor sera aceito;

6.46.3.3. Os throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservara ao
6rgao o direito de aferir a performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o ndo atendimento das especificacdes minimas nos testes de bancada,
serdo considerados inabilitados e sujeitos as sancdes previstas em lei;

6.46.3.4. Os documentos publicos devem comprovar os throughputs aferidos com
trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real
(real-word traffic blend);

6.46.3.5. Nao sera aceito aceleracdo de pacotes na placa de rede limitando a
andlise somente até camada 4.

6.46.3.6. Suporte a, no minimo, 1.000.000 de conex8es simultaneas;
6.46.3.7. Suporte a, no minimo, 58.000 novas conexdes HTTP por segundo;
6.46.3.8. Fonte 120/240 AC ou DC, redundante
6.46.3.9. Disco Solid State Drive (SSD) redundante de, no minimo, 240 GB.
6.46.3.10. No minimo, 12 (doze) interfaces de rede 1 Gbps em portas cobre;
6.46.3.11. No minimo, 04 (quatro) interfaces de rede 1 Gbps SFP;
6.46.3.12. No minimo, 04 (quatro) interfaces de rede 10 Gbps SFP+;
6.46.3.13. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;
6.46.3.14. (uma) interface do tipo console ou similar;
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6.46.3.15. Suporte a, no minimo, 60 (sessenta) zonas de seguranca;

6.46.3.16. Estar licenciada para ou suportar sem o0 uso de licenca, 1.000
(mil)clientes de VPN SSL simultaneos;

6.46.3.17. Estar licenciada para ou suportar sem o uso de licenca, 300 (trezentos)
tuneis de VPN IPSEC simultaneos;

6.46.3.18. Deve suportar, no minimo, 6 sistemas virtuais I6gicos (Contextos) no
firewall Fisico;

6.46.4. CARACTERISTICAS GERAIS

6.46.4.1. A solucdo deve consistir de appliance de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracgao;

6.46.4.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameacas, identificacdo de usudrios e controle granular de
permissoes;

6.46.4.3. As funcionalidades de protecdo de rede que compde a plataforma de
seguranca, podem funcionar em multiplos appliances desde que obedecam a todos
0s requisitos desta especificacéo;

6.46.4.4. A plataforma deve ser otimizada para analise de contelddo de aplicacdes
em camada 7;

6.46.4.5. O hardware e software que executem as funcionalidades de protecéo de
rede, bem como a console de geréncia e monitoragéo, devem ser do tipo appliance.
N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

6.46.4.6. Todos os equipamentos fornecidos devem ser préprios para montagem
em rack 197, incluindo kit tipo trilho para adaptacdo se necessario e cabos de
alimentacéo;

6.46.4.7. O software devera ser fornecido em sua versao mais atualizada;

6.46.4.8. Os dispositivos de protecdo de rede devem possuir pelo menos as
seguintes funcionalidades:

6.46.4.8.1. Suporte a 4094 VLAN Tags 802.1q;

6.46.4.8.2. Agregacéo de links 802.3ad e LACP;

6.46.4.8.3. Policy based routing ou policy based forwarding;
6.46.4.8.4. Roteamento multicast (PIM-SM);

6.46.4.8.5. DHCP Relay;

6.46.4.8.6. DHCP Server;

6.46.4.8.7. Jumbo Frames;

6.46.4.8.8. Suporte a criagdo de objetos de rede que possam ser utilizados
como endereco IP de interfaces L3;

6.46.4.9. Suportar sub-interfaces ethernet logicas;

6.46.4.9.1. Suporte a, no minimo, 6 (seis) roteadores virtuais na mesma
instancia de firewall;

6.46.4.10. O firewall deve ter a capacidade de testar o funcionamento de rotas
estaticas e rota default com a definigdo de um endereco IP de destino que deve
estar comunicavel através de uma rota. Caso haja falha na comunicacéo o firewall
deve ter a capacidade de usar rota alternativa para estabelecer a comunicac¢éo;

6.46.4.11. Deve suportar 0s seguintes tipos de NAT:
6.46.4.11.1. Nat dindmico (Many-to-1);
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6.46.4.11.2. Nat dindmico (Many-to-Many);
6.46.4.11.3. Nat estatico (1-to-1);
6.46.4.11.4. NAT estatico (Many-to-Many);
6.46.4.11.5. Nat estatico bidirecional 1-to-1;
6.46.4.11.6. Traducdo de porta (PAT);
6.46.4.11.7. NAT de Origem;
6.46.4.11.8. NAT de Destino;
6.46.4.11.9 Suportar NAT de Origem e NAT de Destino simultaneamente;

6.46.4.11.10. Deve implementar Network Prefix Translation (NPTv6),
prevenindo problemas de roteamento assimétrico;

6.46.4.12. Deve implementar o protocolo ECMP;

6.46.4.12.1. Deve implementar balanceamento de link por hash do IP de
origem;

6.46.4.12.2. Deve implementar balanceamento de link por hash do IP de
origem e destino.

6.46.4.12.3. Deve implementar balanceamento de link através do método
round-robin;

6.46.4.12.4. Deve implementar balanceamento de link por peso. Nesta
opcado deve ser possivel definir o percentual de trafego que sera escoado
por cada um dos links. Deve suportar o balanceamento de, no minimo,
quarto links;

6.46.4.12.5. Deve implementar balanceamento de link através de politicas
por usuario e grupos de usuarios do LDAP/AD;

6.46.4.12.6. Deve implementar balanceamento de link através de politicas
por aplicacdo e porta de destino;

6.46.4.12.7. Deve implementar o protocolo Link Layer Dicovery (LLDP),
permitindo que o appliance e outros ativos da rede se comuniguem para
identificacdo da topologia da rede em que estdo conectados e a fungéo dos
mesmos facilitando o processo de throubleshooting. As informacgdes
aprendidas e armazenadas pelo appliance devem ser acessiveis via
SNMP;

6.46.4.12.8. Enviar log para sistemas de monitoracdo externos,
simultaneamente;

6.46.4.12.9. Deve haver a opgéo de enviar logs para os sistemas de
monitoracdo externos via protocolo TCP e SSL;

6.46.4.12.10. Deve permitir configurar certificado caso necessario para
autenticacdo no sistema de monitoracdo externo de logs;

6.46.4.12.11. Protec&o contra anti-spoofing;

6.46.4.12.12. Deve permitir bloquear sess6es TCP que usarem variacdes
do 3-way hand-shake, como 4 way e 5 way split hand-shake, prevenindo
desta forma possiveis trafegos maliciosos;

6.46.4.12.13. Dever permitir bloquear conexdes que contenham dados no
payload de pacotes TCP-SYN e SYN-ACK durante o three-way handshake;

6.46.4.12.14. Deve exibir nos logs de trafego o motivo para o término da
sessao no firewall, incluindo sessodes finalizadas onde houver de-
criptografia de SSL e SSH,;
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6.46.4.12.15. Para IPv4, deve suportar roteamento estatico e dinamico
(RIPv2, BGP e OSPFV2);

6.46.4.12.16. Para IPv6, deve suportar roteamento estatico e dinamico
(OSPFV3);

6.46.4.12.17. Suportar a OSPF graceful restart;

6.46.4.12.18. Deve suportar o protocolo MP-BGP (Multiprotocol BGP)
permitindo que o firewall possa anunciar rotas multicast para IPv4 e rotas
unicast para IPv6;

6.46.4.12.19. Suportar no minimo as seguintes funcionalidades em IPv6:
SLAAC (address auto configuration), NAT64, Identificagdo de usuarios a
partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras de
protecao contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF
(Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL,
Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor
Discovery (ND), Recursive DNS Server (RDNSS), DNS Search List
(DNSSL) e controle de aplicacao;

6.46.4.12.20. Os dispositivos de protecdo devem ter a capacidade de
operar de forma simultdnea em uma Unica instancia de firewall, mediante
0 uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e andlise do trafego de rede), camada 2 (I2) e camada 3

(13);

6.46.4.12.20.1. Modo Sniffer, para inspecdo via porta
espelhada do trafego de dados da rede;

6.46.4.12.20.2. Modo Camada — 2 (L2), para inspecdo de
dados em linha e ter visibilidade e controle do trafego em nivel
de aplicagéo;

6.46.4.12.20.3. Modo Camada — 3 (L3), para inspecdo de
dados em linha e ter visibilidade e controle do trafego em nivel
de aplicacdo operando como default gateway das redes
protegidas;

6.46.4.12.20.4. Modo misto de trabalho Sniffer, L2 e L3 em
diferentes interfaces fisicas;

6.46.4.12.21. Suporte a configuracédo de alta disponibilidade Ativo/Passivo
e Ativo/Ativo:

6.46.4.12.21.1. Em modo transparente;
6.46.4.12.21.2. Em layer 3;

6.46.4.12.22. A configuracdo em alta disponibilidade deve sincronizar:
6.46.4.12.22.1. Sessoes;

6.46.4.12.22.2. Configuragdes, incluindo, mas néo limitado a
politicas de Firewall, NAT, QOS e objetos de rede;

6.46.4.12.22.3. Certificados de-criptografados;
6.46.4.12.22.4. Associacdes de Seguranca das VPNSs;
6.46.4.12.22.5. Tabelas FIB;

6.46.4.12.22.6. O HA (modo de Alta-Disponibilidade) deve
possibilitar monitoracdo de falha de link.

6.46.4.12.23. As funcionalidades de controle de aplicacdes, VPN IPSec e
SSL, QOS, SSL e SSH Decryption e protocolos de roteamento dindmico
devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber atualizagtes
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ou que ndo haja contrato de garantia de software com o fabricante.
CONTROLE POR POLITICA DE FIREWALL.

6.46.4.12.24. Devera suportar controles por zona de seguranca.
6.46.4.12.25. Controles de politicas por porta e protocolo.

6.46.4.12.26. Controle de politicas por aplicacBes grupos estaticos de
aplicacles, grupos dindmicos de aplicacdes (baseados em caracteristicas
e comportamento das aplicacdes) e categorias de aplicacoes.

6.46.4.12.27. Controle de politicas por usuarios, grupos de usuarios, IPs,
redes e zonas de seguranca.

6.46.4.12.28. Deve suportar a consulta a fontes externas de enderecos IP,
dominios e URLs podendo ser adicionados nas politicas de firewall para
blogueio ou permisséao do trafego;

6.46.4.12.28.1. Deve permitir autenticacdo segura através de
certificado nas fontes externas de enderecos IP, dominios e
URLs;

6.46.4.12.28.2. Deve permitir consultar e criar excegdo para
objetos das listas externas a partir da interface de geréncia do
proprio firewall;

6.46.4.12.29. Controle de politicas por codigo de Pais (Por exemplo: BR,
USA, UK, RUS).

6.46.4.12.30. Controle, inspecao e de-criptografia de SSL por politica para
trafego de entrada (Inbound) e Saida (Outbound).

6.46.4.12.31. Deve suportar offload de certificado em inspecédo de
conexdes SSL de entrada (Inbound);

6.46.4.12.32. Deve de-criptografar trafego Inbound e Outbound em
conexdes negociadas com TLS 1.2;

6.46.4.12.33. Deve de-criptografar sites e aplicacdes que utilizam
certificados ECC, incluindo Elliptical Curve Digital Signature Algorithm
(ECDSA);

6.46.4.12.34. Controle de inspecao e de-criptografia de SSH por politica;
6.46.4.12.35. A de-criptografia de SSH deve possibilitar a identificacdo e
blogueio de trafego caso o protocolo esteja sendo usado para tunelar
aplicacdes como técnica evasiva para burlar os controles de seguranca;

6.46.4.12.36. A plataforma de seguranca deve implementar espelhamento
de trafego de-criptografado (SSL e TLS) para solugfes externas de andlise
(Forense de rede, DLP, Analise de Ameagcas, entre outras);

6.46.4.12.36.1. E permitido uso de appliance externo,
especifico para a de-criptografia de (SSL e TLS), com
espelhamento de cépia do trafego de-criptografado tanto para
o firewall, quanto para as solu¢des de analise.

6.46.4.12.37. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe,
pif, e reg

6.46.4.12.38. Traffic shaping QoS baseado em Politicas (Prioridade,
Garantia e Maximo)

6.46.4.12.39. QoS baseado em politicas para marcacdo de pacotes
(diffserv marking), inclusive por aplicacoes.

6.46.4.12.40. Suporte a objetos e regras IPV6.
6.46.4.12.41. Suporte a objetos e regras multicast.
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6.46.4.12.42. Deve suportar no minino trés tipos de negacéo de trafego nas
politicas de firewall: Drop sem notificacdo do blogueio ao usuario, Drop com
opcéao de envio de ICMP Unreachable para maquina de origem do trafego,
TCP-Reset para o client, TCP-Reset para o server ou para os dois lados
da conexao;

6.46.4.12.43. Suportar a atribuicdo de agendamento as politicas com o
objetivo de habilitar e desabilitar politicas_em horarios pre-definidos
automaticamente. CONTROLE DE APLICACOES

6.46.4.12.44. Os dispositivos de protecdo de rede deverdo possuir a
capacidade de reconhecer aplicagfes, independente de porta e protocolo,
com as seguintes funcionalidades:

6.46.4.12.44.1. Deve ser possivel a liberacdo e bloqueio
somente de aplicacBes sem a necessidade de liberacdo de
portas e protocolos.

6.46.4.12.44.2. Reconhecer pelo menos 1700 aplicacdes
diferentes, incluindo, mas néo limitado: a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-
mail;

6.46.4.12.44.3. Reconhecer pelo menos as seguintes
aplicacdes: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs, etc; -

6.46.4.12.44.41. Deve inspecionar o payload de pacote de
dados com o objetivo de detectar através de expressdes
regulares assinaturas de aplicacdes conhecidas pelo fabricante
independente de porta e protocolo. A checagem de assinaturas
também deve determinar se uma aplicacdo esta utilizando a
porta default ou ndo, incluindo, mas néo limitado a RDP na
porta 80 ao invés de 389;

6.46.4.12.44.5. Deve aplicar heuristica a fim de detectar
aplicagbes através de andlise comportamental do trafego
observado, incluindo, mas néo limitado a Encrypted Bittorrent e
aplicacdes VOIP que utilizam criptografia proprietaria,;

6.46.4.12.44.6. ldentificar o uso de taticas evasivas, ou seja,
deve ter a capacidade de visualizar e controlar as aplicacdes e
0s ataques que utilizam téticas evasivas via comunicagdes
criptografadas, tais como Skype e ataques mediante a porta
443.

6.46.4.12.44.7. Para trafego criptografado SSL, deve de-
criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicacdes conhecidas pelo
fabricante;

6.46.4.12.44.8. Deve realizar decodificacdo de protocolos com
0 objetivo de detectar aplicacbes encapsuladas dentro do
protocolo e validar se o trafego corresponde com a
especificacdo do protocolo, incluindo, mas ndo limitado a
Yahoo Instant Messenger usando HTTP. A decodificacdo de
protocolo também deve identificar funcionalidades especificas
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dentro de uma aplicacdo, incluindo, mas néo limitado a
compartilhamento de arquivo dentro do Webex. Além de
detectar arquivos e outros conteddos que devem ser
inspecionados de acordo as regras de seguranca
implementadas;

6.46.4.12.44.9. Deve permitir a utilizacdo de aplicativos para
um determinado grupo de usuério e bloguear para o restante,
incluindo, mas nao limitado a Skype. Deve permitir também a
criacdo de politicas de excecdo concedendo o acesso a
aplicativos como Skype apenas para alguns usuarios;

6.46.4.12.44.10. Deve permitir habilitar aplicacbes SAAS
apenas no modo corporativo e bloquea-las quando usadas no
modo pessoal, tais como: Office 365, Skype, aplicativos google,
gmail, etc;

6.46.4.12.44.11. |dentificar o uso de taticas evasivas via
comunicacdes criptografadas;

6.46.4.12.44.12. Atualizar a base de assinaturas de aplicacdes
automaticamente;

6.46.4.12.44.13. Reconhecer aplicagbes em IPv6;

6.46.4.12.44.14. Limitar a banda (download/upload) usada por
aplicacdes (traffic shaping), baseado no IP de origem, usuérios
e grupos do LDAP/AD;

6.46.4.12.44.15. Os dispositivos de protecdo de rede devem
possuir a capacidade de identificar o usuario de rede com
integragéo ao Microsoft Active Directory, sem a necessidade de
instalacéo de agente no Domain Controller, nem nas estacdes
dos usuérios;

6.46.4.12.44.16. Deve ser possivel adicionar controle de
aplicacdes em todas as regras de seguranca do dispositivo, ou
seja, nao se limitando somente a possibilidade de habilitar
controle de aplicacdes em algumas regras;

6.46.4.12.44.17. Deve suportar multiplos métodos de
identificacdo e classificacdo das aplicagdes, por pelo menos
checagem de assinaturas, decodificagcdo de protocolos e
andlise heuristica;

6.46.4.12.44.18. Para manter a seguranca da rede eficiente,
deve suportar o controle sobre aplica¢cdes desconhecidas e ndo
somente sobre aplica¢cbes conhecidas;

6.46.4.12.44.19. Permitir nativamente a criagdo de assinaturas
personalizadas para reconhecimento de aplicacdes
proprietarias na prépria interface gréfica da solugdo, sem a
necessidade de acdo do fabricante, mantendo a
confidencialidade das aplica¢des do 6rgao;

6.46.4.12.44.20. A criagdo de assinaturas personalizadas deve
permitir 0 uso de expressdes regulares, contexto (sessdes ou
transacdes), usando posicdo no payload dos pacotes TCP e
UDP e usando decoders de pelo menos os seguintes
protocolos:

6.46.4.12.44.20.1. HTTP, FTP, SMB, SMTP, Telnet,
SSH, MS-SQL, IMAP, IMAP, MS- RPC, RTSP e File
body.
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6.46.4.12.44.21. O fabricante deve permitir a solicitagdo de
incluséo de aplicacdes na base de assinaturas de aplicacées;

6.46.4.12.44.22. Deve alertar o usuario quando uma aplicacéo
for bloqueada;

6.46.4.12.44.23. Deve possibilitar que o controle de portas seja
aplicado para todas as aplicaces;

6.46.4.12.44.24. Deve permitir criar filtro na tabela de regras de
seguranca para exibir somente:

6.46.4.12.44.24.1. Regras que permitem passagem de
trafego baseado na porta e ndo por aplicacao, exibindo
quais aplicacdes estdo trafegando nas mesma, o0
volume em bytes trafegado por cada a aplicacdo por,
pelo menos, os Ultimos 30 dias e o primeiro e Ultimo
registro de log de cada aplicacdo trafegada por esta
determinada regra;

6.46.4.12.44.24.2. AplicagBes permitidas em regras de
forma desnecessaria, pois ndo ha trafego da mesma
na determinada regra,

6.46.4.12.44.24.3. Regras de seguranca onde n&o
houve passagem de trafego nos ultimos 90 dias;

6.46.4.12.44.25. Deve possibilitar a diferenciacéo de trafegos
Peer2Peer (Bittorrent, emule, neonet, etc.) possuindo
granularidade de controle/politicas para 0s mesmos;

6.46.4.12.44.26. Deve possibilitar a diferenciacéo de trafegos
de Instant Messaging (AIM, Gtalk, Facebook Chat, etc.)
possuindo granularidade de controle/politicas para 0s mesmaos;

6.46.4.12.44.27. Deve possibilitar a diferenciacéo e controle de
partes das aplicacdes como por exemplo permitir o Gtalk chat
e bloquear a transferéncia de arquivos;

6.46.4.12.44.28. Deve possibilitar a diferenciacdo de
aplicacbes Proxies (ghostsurf, freegate, etc.) possuindo
granularidade de controle/politicas para 0s mesmos;

6.46.4.12.44.29. Deve ser possivel a criagdo de grupos
estaticos de aplicacdes e grupos dinamicos de aplicacdes
baseados em caracteristicas das aplicagbes como:

6.46.4.12.44.29.1. Tecnologia utilizada na aplicacdes
(Client-Server, Browse Based,Network Protocol, etc).

6.46.4.12.44.29.2. Nivel de risco da aplicacao.

6.46.4.12.44.29.3. Categoria e sub-categoria de
aplicacoes.

6.46.4.12.44.29.4. Aplicagbes que usem técnicas
evasivas, utilizadas por malwares, como transferéncia
de arquivos e/ou uso excessivo de banda, etc.

6.46.5. Gerenciamento e Relatérios:

6.46.5.1. A CONTRATADA devera prover o gerenciamento pré-ativo da solucéo de
seguranca fornecida,;

6.46.5.2. Deve possuir interface gréafica que permita o facil gerenciamento de todos
os dispositivos de seguranca exigidos neste documento;
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6.46.5.3. Caso o0 acesso a interface grafica aconteca via navegador web (browser),
deve ser compativel com os navegadores Internet Explorer, Mozilla Firefox e Google
Chrome e permitir acesso criptografado via HTTPs;

6.46.5.4. Caso 0 acesso a interface gréfica exija a instalagdo de um software, o
mesmo deve ser suportado na plataforma Windows 10 ou superior e permitir
comunicacdo criptografada com o dispositivo;

6.46.5.5. A interface deve possuir um dashboard que permita personalizar as telas
que contenham as informacgfes mais relevantes para o administrador;

6.46.5.6. A interface deve oferecer ferramentas que viabilizem a inspecédo e
diagnosticos de problemas (Troubleshoot);

6.46.5.7. A interface deve possibilitar 0 uso de objetos para representar o0s
componentes da rede (servidores, estacdes, subredes, roteadores, protocolos, etc.)
que possam ser usados na criacdo das politicas de seguranca e possam ser
compartilhados por todos os dispositivos;

6.46.5.8. A interface deve possuir ferramenta que permita fazer um backup
programado de todas as suas proprias configuragdes e também dos dispositivos de
seguranca gerenciados por ele;

6.46.5.9. A interface devera possuir mecanismos que a tornem mais amigavel ao
administrador, incluindo, mas néo limitado a: facilidade ao se arrastar, soltar e copiar
uma regra, clonar um objeto e editar objetos dentro da propria regra;

6.46.5.10. A interface deve permitir a criacdo de filtros para a visualizacdo das
regras, baseados em origem, destino e/ou servico, de modo a esconder as regras
gue nao satisfacam os critérios do filtro e deixem visiveis apenas as regras que se
encaixaram nos critérios do mesmo; podendo-se combinar o0s mesmos usando a
l6gica AND (E), OR (OU) ou NOT e coringas (contains, greater than or equal, less
than equal — operagbes TCL). Isto torna mais facil a visualizagdo e,
consequentemente, a administracao;

6.46.5.11. A interface deve possibilitar a visualizacédo dos logs de eventos gerados
pelos dispositivos de seguranga que estiverem sendo gerenciados pela solucao;

6.46.5.12. A interface deve permitir a criacdo de filtros para o log de eventos de
modo a deixar visiveis apenas os logs relativos aos interesses do administrador;

6.46.5.13. A interface deve ser capaz de exibir quais aplicacoes, IP’s de origem ou
destino e usuérios que mais consomem banda tomando como base as informacdes
enviadas por todos os firewalls;

6.46.5.14. A interface gréafica deve fornecer estatisticas sobre as origens que mais
geraram conexdes, 0s destinos mais acessados, 0s servigcos/aplicacdes e regras
mais utilizadas tomando como base as informacdes enviadas por todos os firewalls;

6.46.5.15. A interface deve possibilitar a visualizacdo em tempo real de parametros
de performance da propria solucao de gerenciamento e de todos os dispositivos de
seguranga no qual ele esta gerenciando para, no minimo, utilizagdo da memoria,
processamento e disco rigido;

6.46.5.16. A interface deve permitir a visualizagdo em tempo real de todos os
clientes conectados em cada firewall via VPN, informando o nome do usuario, seu
endereco IP real, a data e hora em que foi feita a conexéo e o tipo do cliente (SSL,
IPSEC, etc.);

6.46.5.17. A interface deve permitir visualizagdo em tempo real de todos os tuneis
de VPN IPSEC site para site em cada firewall, identificando os peers e o estado do
tunel,

6.46.5.18. Deve permitir acesso remoto seguro a linha de comando por meio do
protocolo SSH verséo 2;
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6.46.5.19. Deve permitir que qualquer alteracdo nas configuragdes do dispositivo e
também a visualizacao dos logs, possa acontecer tanto por meio da interface grafica
como via linha de comando;

6.46.5.20. A interface deve possibilitar a geracédo de relatérios por periodo (Data,
ultimo més, ultima semana, ultimo ano) e integrados que permitam visualizar a
atividade da rede e dos usudrios com base nas informacfes fornecidas pelos
servicos de seguranca gerenciados pela solugéo;

6.46.5.21. O administrador deve ter a op¢do de personalizar qualquer um dos
relatorios fornecidos pela ferramenta, adaptando-o as suas necessidades;

6.46.5.22. A interface deve permitir gerar relatérios nos formatos HTML, XML, CSV
ou PDF;

6.46.5.23. A interface deve incluir a opcao de envio de relatério automatico por e-
mail, podendo ser programada segundo calendario definido pelo administrador;

6.46.5.24. Devem estar disponiveis, ho minimo, os seguintes tipos de relatérios de
trafego de rede:

=  Usuarios mais ativos;

= Servigcos/aplicagbes mais ativos;

» |P’s de origens e destinos mais ativos;

= Servigos/aplicagdes mais utilizados e suas fontes;

= Servigos/aplicagdes mais utilizados e seus destinos;

= |P’s de origens internas e externas mais bloqueadas;
= |P’s de destinos internos e externos mais bloqueados;
» Servigos/aplicagdes mais bloqueados;

6.46.5.25. Devem estar disponiveis relatérios para o trafego de VPN, no minimo,
dos seguintes tipos:

= Servigos mais comuns;
= QOrigens mais comuns;
= Destinos mais comuns.

6.46.5.26. Deve ser possivel filtrar a informacao a ser apresentada no relatério com
base na origem, destino, servigo ou usuéario da conexao;

6.46.5.27. A CONTRATADA devera garantir o armazenamento das informacdes dos
log’s durante o periodo de 12 meses;

6.46.5.27.1. A CONTRATADA devera encaminhar os logs armazenados
para a CONTRATANTE.

6.46.5.28. A CONTRATADA deve possuir dois centros de suporte (SOC/NOC) em
regime 24 por 7 durante 365 dias. Os centros de suporte devem estar em cidades
diferentes com raio minimo de distancia de 350 km.

Autenticagao:

6.46.5.29. Para administracdo do dispositivo, deve ser permitida a criagdo de
multiplos usuérios;

6.46.5.30. A solucdo de gerenciamento deve suportar perfis de administracdo
distintos, de modo que se possam ter administradores com direitos de acesso
diferenciados, incluindo pelo menos os seguintes perfis: read/write, read only,
gerenciamento de usuarios (com excecdo de administradores) e visualizacdo de
logs;

6.46.5.31. Deve suportar autenticacdo via Radius, TACACS+, LDAP, base local e
Microsoft Active Directory;
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6.46.5.32. Deve permitir que em caso de falha na comunicacdo, por qualquer
motivo, do dispositivo com o servidor que contém a base de usuarios, seja possivel
utilizar uma conta de Administrador local como medida de contingéncia;

6.46.5.33. O login e logout, assim como as alteracbes feitas por qualquer
administrador devem ficar registrados em log para efeito de auditoria;

6.46.5.34. Deve permitir definir para que gateway determinado administrador tem
poder de aplicacdo de novas politicas de seguranca.

LOTE 04
7. CONECTIVIDADE REDE DEDICADA DE PARCEIROS

7.1. A CONTRATADA devera fornecer conectividade a Rede dedicada transparente a
protocolos para permitir a comunicacdo da CONTRATANTE com seus parceiros e clientes
visando o uso de transa¢B8es comerciais com sua rede de parceiros.

7.2. A CONTRATADA deveré disponibilizar no site principal e secundario da CONTRATANTE,
acesso locais dedicados e exclusivo, transparente a protocolos e banda “full”, interligando seus
clientes e parceiros.

7.3. A CONTRATADA devera disponibilizar a infraestrutura necessaria (hardware, software,
roteadores, acesso, porta) suportada por rede terrestre e circuito dedicado.

7.4. O Backbone da CONTRATADA devera ter caracteristicas de alto desempenho garantindo
a vazao e flexibilidade, multiplexacao logica de redes comutadas;

7.5. A CONTRATADA devera disponibilizar uma solu¢cdo de Geréncia de Rede e Servigos
abrangendo todo o servigo prestado e contemplando as areas funcionais de geréncia de Falhas,
Desempenho, Configuragéo e de Nivel de Servigo na Ponta “A”, conforme ITEM 1.23, devendo
a gerencia ser em ambos os sites (Principal e Backup).

7.6. O backbone da contratada devera ter abrangéncia nacional, alta qualidade e confiabilidade
com rotas alternativas automaticas em caso de falhas.

7.7. As velocidades dos circuitos estdo descritas no ANEXO I-B.

7.8. A CONTRATADA devera fornecer roteadores exclusivos no site principal e secundario da
CONTRATANTE, onde os mesmos deverdo ser distintos e independentes e cuja especificacéo
deve seguir o conforme descrito no item 3.11.

7.9. Especificamente para o site da empresa FOTON em Brasilia, deverdo ser implantados
roteadores com facilidades de voz no site da CONTRATANTE e no site da empresa FOTON,
conforme ANEXO [-B.

7.10. A CONTRATANTE podera solicitar a desativacao do servico prestado a qualquer unidade
predial, de acordo com a lei 10.303/16.

7.11. Declaracdo da Proponente de que atenderd as exigéncias minimas relativas a
implantacao das instalacfes, equipamentos e pessoal técnico especializado, essencial para o
cumprimento do objeto da licitagéo.

7.12. A LICITANTE devera comprovar através de Atestado de Capacidade Técnica emitida por
pessoa juridica de direito pablico ou privado, acompanhados de Anotagédo de Responsabilidade
Técnica ART ou Certidao de Acervo Técnico - CAT expedidos pelo CREA de qualquer unidade
da federagdo, que prestam servico similar em pontos e tecnologia conforme o objeto desta
licitacdo, prestados a declarante pela LICITANTE. A falta deste documento se caracteriza como
um item de desclassificacéo.

7.13. A LICITANTE devera apresentar o Termo de Autorizacdo de SCM - Servico de
Comunicacdo Multimidia expedido pela ANATEL. A ndo apresentacdo desta licenca se
caracteriza como um item de desclassificacéo.

7.14. A LICITANTE podera a seu critério realizar vistoria no site central do Banco da Amazénia
com objetivo de obter mais subsidios para a elaboracdo de sua carta-proposta. A visita sera
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realizada até 05 (cinco) dias Uteis antes da data de abertura prevista neste instrumento e sera
assinada conjuntamente com o representante do CONTRATANTE.

7.15. Nao serdo admitidas, em hip6tese alguma, alegacdes posteriores de desconhecimento
dos servicos a serem executados e das caracteristicas e condi¢cdes especiais, que venham a
dificultar ou a impedir a execucao dos trabalhos.

7.16. Todas as documentacBes de Qualificacdo Técnica exigidas neste Termo de Referéncia
deverdo ser apresentadas em original ou cOpia autenticada em cartorio. No caso de opgao pela
apresentacdo da documentacdo em coOpia autenticada em cartério, toda documentacao (sem
excecdo) deve ser devidamente autenticada. A apresentacdo da documentacao (em parte ou
na totalidade) em cépia simples incidir4 na imediata desclassificagdo da PARTICIPANTE.

7.17. QUALIFICAGAO TECNICA

7.17.1. Declaracdo da Proponente de que atendera as exigéncias minimas relativas a
implantacdo das instala¢cfes, equipamentos e pessoal técnico especializado, essencial
para o cumprimento do objeto da licitagdo.

7.17.2. A CONTRATADA devera comprovar através de Atestado de Capacidade Técnica
emitida por pessoa juridica de direito publico ou privado, acompanhados de Anotagéo de
Responsabilidade Técnica ART ou Certiddo de Acervo Técnico - CAT expedidos pelo
CREA de qualquer unidade da federacdo, que prestam servico similar em pontos e
tecnologia conforme o objeto desta licitagdo, prestados a declarante pela LICITANTE.

A falta deste documento se caracteriza como um item de desclassificagao.

7.17.3. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade
Técnica expedida pelo CREA de qualquer unidade da federagéo, de que a participante
possui infraestrutura técnica e operacional minima, propria ou terceirizada, nas cidades
de Belém-PA, Santarém-PA, e Maraba-PA, considerando-se como tal a existéncia de
equipe técnica especializada, instalacdes fisicas e equipamentos apropriados para o
perfeito atendimento e manutengdo dos servicos ofertados, comprovando que o
proponente executou, ou estd executando, servico com caracteristicas idénticas ou
semelhantes as do objeto do presente pregdo. A falta deste documento se caracteriza
como um item de desclassificacéo. A falta deste documento se caracteriza como um item
de desclassificacao.

7.17.4. A CONTRATADA devera apresentar o Termo de Autorizacdo de SCM — Servico
de Comunicagdo Multimidia expedido pela ANATEL. A ndo apresentacdo desta licenca
se caracteriza como um item de desclassificagao.

7.17.5. A CONTRATADA devera, como alternativa ao ITEM 7.17.3, apresentar a Licenca
para Funcionamento da Estacdo emitida pela ANATEL, para a comprovacdo de que
possui centros de redes com instalacdes proprias, suporte e manutengdo no estado do
Par4. Dever4 ser apresentado a relagdo de estabelecimentos centralizados das
localidades supracitadas, para efeito de comprovacéo que a participante possui equipe
técnica especializada com disponibilidade para deslocamento, para qualquer cidade que
possua enlace contratado pela CONTRATANTE.

7.17.6. A CONTRATADA poderé a seu critério realizar vistoria no site central do Banco
da Amazodnia com objetivo de obter mais subsidios para a elaboracéo de sua carta-
proposta. A visita sera realizada até 05 (cinco) dias Uteis antes da data de abertura
prevista neste instrumento e sera assinada conjuntamente com o representante do
CONTRATANTE, o modelo da viabilidade técnica consta do ANEXO I-G.

7.17.7. N&o serdo admitidas, em hipotese alguma, alegacdes posteriores de
desconhecimento dos servigos a serem executados e das caracteristicas e condi¢cdes
especiais, que venham a dificultar ou a impedir a execucdo dos trabalhos.

7.17.8. Todas as documentagBes de Qualificagdo Técnica exigidas neste Termo de
Referéncia deverdo ser apresentadas em original ou cOpia autenticada em cartério. No
caso de opcao pela apresentacdo da documentacdo em cOpia autenticada em cartério,
toda documentacdo (sem excecdo) deve ser devidamente autenticada. A apresentacéo
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da documentagdo (em parte ou na totalidade) em copia simples incidira na imediata
desclassificacdo da LICITANTE.

LOTE 05
8. EQUIPAMENTOS DE COLABORACAO

8.1. A CONTRATADA devera fornecer o Servico de Colaboracdo e Videoconferéncia com
gerenciamento remoto e integrado; com garantia de funcionamento, atualizacéo de software e
suporte técnico local e remoto, 8x5, incluindo servigcos de instalacdo e treinamento (repasse de
conhecimento personalizado), destinados a reestruturar e atualizar o parque tecnoldgico do
CONTRATANTE melhorando a comunicagao entre os usuarios da Rede de Agéncias, Parceiros
e a Matriz.

8.2. A CONTRATADA devera disponibilizar servicos de Colaboracdo para atendimento a
demandas dos sites designados pela CONTRATANTE, objetivando a complementacdo das
atividades técnicas e de gestao, permitindo a realizacao de reunides entre executivos, dirigentes
e funcionarios.

8.3. Para fins de funcionamento, gerenciamento e compatibilidade, todos itens deste lote devem
pertencer a um mesmo fabricante.

8.4. A solucao ofertada devera possuir garantia por todo o periodo contratual e possuir tempo
de atendimento maximo em 8 (oito) horas por 5 (cinco) dias.

8.5. A solucgédo ofertada deve permitir a abertura de chamado através de chamada telefonica
0800 em portugués ou e-mail.

8.6. Deverdo ser implantados na(s) localidades da CONTRATANTE os Terminais
equipamentos licengas especificados neste termo de referéncia conforme os tipos a seguir:

Subitem Descrig¢ao Tipo Quantidade
8.6.1 Terminal de Video Conferéncia Tipo | 5
8.6.2 Terminal de Video Conferéncia Tipo Il 20
8.6.3 Terminal de Video Conferéncia Tipo 1l 1
8.6.4 Appliance para Integracdo de Telas J& existentes no Tipo IV 14

Basa
8.6.5 Licencas de Software de Colaboracéo Tipo V 100

8.7. A CONTRATANTE poderé solicitar a desativacao do servigo prestado a qualquer unidade
predial, de acordo com a lei 10.303/16.

8.8. A CONTRATADA devera disponibilizar uma solugdo de colaboragdo que suporte e
implemente, no minimo, as seguintes funcionalidades e caracteristicas técnicas descritas neste
edital.

8.9. Caso haja licenciamento especifico para os requisitos do codec os mesmos devem ser
contemplados.

8.10. Terminal de Video Conferéncia - Tipo |
Equipamento de uso pessoal permitindo o uso como extensdo do monitor de trabalho.
Caracteristicas Gerais:
8.10.1. Possuir um monitor integrado ao codec (All-in-one).
8.10.2. Todos os componentes devem pertencer ao mesmo fabricante.
8.10.3. Possuir camera integrada a solugéo seguindo tais caracteristicas minimas:
a) Campo de visdo horizontal de 60°.
b) Campo de viséo vertical de 35°.
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c) Resolugao de 1080p.
8.10.4. Ter display com as seguintes caracteristicas:

a) Possuir no minimo 23 polegadas LCD monitor touchscreen e inferior a 30
polegadas

b) Resolucéo de 1920 x 1080 (16:9).
¢) Angulo de visualizacdo de +/- 170 graus.

8.10.5. Possuir 2 (dois) arranjos (arrays) de microfones com frequéncia de 100Hz até
20kHz.

8.10.6. Devera possuir alto-falantes embarcados ao codec em configuracao estéreo.

8.10.7. Deve possuir 1(uma) portas USB 2.0 com saidas de até 5V ou 2.5W de energia
para cada porta:

8.10.8. Ter um consumo maximo de 120W.
8.10.9. Possuir modulo de seguranca fisico Kensington ou similar

8.10.10. Deve possuir 2 portas ethernet 100/1000 com conector RJ-45 e aderente aos
padrBes IEEE 802.3, 802.3u e 802.3ab para conexao a rede LAN.

8.10.11. Deve separar as VLANS de dados para o PC e telefone(Voice Vlan).
8.10.12. Deve possuir conexao bluetooth.

8.10.13. Possuir Controle Automatico de Ganho (AGC).

8.10.14. Possuir reducao automatica de ruido.

8.10.15. O codec devera ser entregue em formato de appliance fisico, dedicado a
processamento de video, ndo sendo aceitas solu¢cdes baseadas em PC ou servidores de
aplicacao geral.

8.10.16. Devera possuir largura de banda de no minimo 3 Mbps podendo utilizar H.323
e SIP.

8.10.17. Deve alterar a resolugdo automaticamente entre 720p e 1080p, dependendo de
sua taxa de transferéncia.

8.10.18. Deve suportar os padrdes de video H.263, H.263+ e H.264.
8.10.19. Deve suportar os padrdes de audio:

a) G.711 ou G.711a;

b) G.722;

c) G729 ou G.729a;

d) AAC-LD;
8.10.20. Criptografia em dual stream.
8.10.21. Gerenciamento remoto seguro através de HTTPS e SSH.
8.10.22. Mecanismo de ajuste para banda inteligente.
8.10.23. Permitir visualizagdo em estatisticas de desempenho sobre chamada em curso.
8.10.24. Deve possuir funcdes de diagnostico.
8.10.25. Definicdo de data e hora utilizando NTP ou SNTP.
8.10.26. Discagem por URI.

8.10.27. Permitir a implementacg&o de qualidade de servi¢o (QoS) utilizando Differentiated
Services.

8.10.28. Possuir compatibilidade com 802.1Q virtual LAN.
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8.11.

8.10.29. Possuir a capacidade de compartilhamento de tela do notebook sem na
necessidade de cabo HDMI, ou seja através do aplicativo do fabricante da solugéo e
utilizando tecnologia sem fio.

8.10.30. Possuir API (Application Programming Interface) para realizar configuragdes no
equipamento de video, além de possiveis integracdes com equipamentos terceiros.

8.10.31. Deve possuir interface wireless 802.11a/b/g/n.
a) Deve suportar autenticacdo WPAZ2;
b) Deve suportar criptografica AES.
8.10.32. Deve possuir sincronismo labial (lip synchronization).
8.10.33. Deve possuir 1 entrada HDMI 1080p para utilizar como monitor.
Terminal de Video Conferéncia - Tipo |l
Caracteristicas Gerais:
8.11.1. Equipamento All-in-one de videoconferéncia colaborativa.

8.11.2. Ser composto de uma tela touchscreen capacitiva de no minimo 50” integrado ao
codec.

8.11.3. Monitor com a capacidade de resolucéo 4K.

8.11.4. Todos os componentes devem pertencer ao mesmo fabricante.

8.11.5. Possuir camera integrada a solugdo com as seguintes caracteristicas minimas:
a) Sensor com resolucdo 4K

b) Deve implementar o zoom automético dos participantes através de um software
embutido no equipamento (auto framing)

c) Angulo de visdo de no minimo 80 graus.
8.11.6. Possuir arranjo (array) de no minimo 12 (doze) microfones integrados ao codec.
8.11.7. Possuir cancelamento de eco.
8.11.8. Possuir Controle Automatico de Ganho (AGC).
8.11.9. Possuir reducdo automatica de ruido.

8.11.10. O equipamento devera ser entregue em formato de appliance fisico, dedicado a
processamento de video, ndo sendo aceitas solu¢cdes baseadas em PC ou servidores de
aplicacéo geral.

8.11.11. Devera possuir alto-falantes embarcados ao codec em configuragéo estéreo.

8.11.12. Disponibilizar, no minimo, uma (01) porta ethernet 10/100/1000, com conector
RJ-45, e aderente aos padrdes IEEE 802.3, 802.3u e 802.3ab para conexao a rede LAN.

8.11.13. Deve possuir interface Wifi no padréo 802.11a/b/g/n/ac e suportar as frequéncias
2.4 GHz e 5.0 GHz.

8.11.14. Possuir fonte de alimentacdo operando automaticamente em 100 a 240V e 60
Hz.

8.11.15. Ser compativel com o protocolo SIP.

8.11.16. Caso 0 equipamento ndo suporte sinalizacdo SIP para realizar e receber
chamadas, sera aceito solugdo externa em nuvem (cloud) com suporte a no minimo 5
anos.

8.11.17. Permitir velocidade de comunicac¢éo ponto a ponto a partir de 768 Kbps a 4 Mbps
em SIP.

8.11.18. Suportar DHCP (para aquisi¢cdo automatica de endereco IPv4 e IPv6);
8.11.19. Suportar DNS (resolucéo de enderecos IP em nomes/URLS);
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8.11.20. Suportar HTTP/HTTPS (acesso remoto seguro via browser);

8.11.21. Transmissdo de uma fonte de video, utilizando o padrdo H.264 , com resolucéo
de até 1080p com 30 quadros(frames). A visualizacdo de ambos os videos devera ser
possivel através de um Unico monitor ou dois monitores;

8.11.22. A segunda fonte de video ndo pode se limitar a contetudos graficos, sob pena de
desclassificacdo da proposta técnica.

8.11.23. Devera possuir funcionalidade que permite ao menos 2 participantes locais
compartilharem conteldo de seus computadores com sistema operacional Windows e
MAC através da rede sem fio.

8.11.24. Possuir a capacidade de compartilhamento de tela para dispositivos moéveis
(android e I0OS) através um aplicativo do fabricante.

8.11.25. Deve suportar o padrdo de compressao de video H.264

8.11.26. Deve suportar o padrdo de compresséao de dudio Opus ou outro protocolo similar
gue opere na faixa de frequéncia de 20KHz ou superior.

8.11.27. Deve possuir criptografica para chamadas Padrdes AES 128 e AES 256
8.11.28. Mecanismo de ajuste de banda inteligente.

8.11.29. Possuir fungbes de diagnostico.

8.11.30. Definicdo de data e Hora utilizando NTP ou SNTP

8.11.31. Permitir a implementagéo de qualidade de servi¢o (QoS) utilizando Differentiated
Services ou DSCP

8.11.32. Possuir uma entrada de video, com as seguintes caracteristicas;
a) Interface HDMI suportando resolugéo 4K (3840x2160) e 30 quadros(frames)

8.11.33. Deve possuir interface serial para manutencao local através de interface USB ou
RJ45

8.11.34. Deve suportar autenticar via 802.1X.
8.11.35. Possuir compatibilidade com 802.1Q virtual LAN.
8.11.36. Deve suportar proxy HTTP

8.11.37. Ter capacidade de priorizacao de trafego através de politicas de QoS e CoS no
padrdo 802.1p/q.

8.11.38. Possuir API (Application Programming Interface) para realizar configuracdes no
equipamento de video, além de possiveis integracdes com equipamentos terceiros.

8.11.39. Deve ser fornecido com no minimo 1 caneta, compativel com o display e ser
mesmo fabricante da solucéo.

8.11.40. Deve implementar a contagem de pessoas.

8.11.41. Seré aceita solucdo externa para implementar o analitico de contagem de
pessoas.

8.11.42. Deve ser fornecido com suporte de chdo e cabo de alimentacdo padrdo NBR
14136.

8.11.43. Deve possuir homologacéo na Anatel.
8.12. Terminal de Video Conferéncia -Tipo lll
Caracteristicas Gerais:

8.12.1. Deve ser composto de, no minimo, duas telas, camera, microfone, codecs de
audio e video e controle remoto;
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8.12.2. Todos os componentes acima devem ser preferencialmente do mesmo fabricante.
Caso ndo sejam, devem ter totalmente compativeis entre sim e permitir a utilizacdo de
todas as funcionalidades solicitadas;

8.12.3. Devera acompanhar equipamento para controle da solug¢édo através de uma tela
Touch Scream;

8.12.4. Deve possuir integrado duas telas de no minimo 55 polegadas,
8.12.5. Deve possuir camera com as seguintes caracteristicas:
a) Campo de visao horizontal: 83 graus;
b) Campo de viséo vertical: 51.5 graus;
c) Zoom digital de no minimo 5X.
d) Resolucéo Ultra HD 5K com 60 quadros por segundo;
e) Abertura de /2.0;
f) Ajuste de foco, brilho e controle do branco de forma automatica;
g) Enquadramento Automaético através do audio e deteccao da face;
8.12.6. Deve possuir microfone com as seguintes caracteristicas:
a) Deve possuir cancelamento de eco.
b) Deve possuir Controle Automético de Ganho (AGC).
c) Deve possuir reducdo automatica de ruido.
8.12.7. Interfaces de Rede:
a) 1 (hum) entrada Ethernet 10/100/1000;
b) 1 (hum) entrada Ethernet para comunicagédo com o Gerenciador da Solugao;

c) Wifi 802.11a/b/g/n/ac 2.4 GHz/5 GHz. N&o serédo aceitas solucdo externas ao
Endpoint.

8.12.8. Deve possuir fonte de alimentacdo operando automaticamente em 100 a 240V e
50 e 60 Hz.

8.12.9. Deve ser compativel com os protocolos H.323 e SIP;

8.12.10. Deve permitir velocidade de comunicacdo ponto a ponto a partir de 768 Kbps a
6 Mbps, tanto para SIP quanto para H.323,

8.12.11. Deve permitir a utilizacdo de dual-stack IPv4 e Ipv6;

8.12.12. Deve suportar DHCP (para aquisicdo automatica de endereco IP);
8.12.13. Deve suportar DNS (resolucdo de enderecos IP em nomes/URLS);
8.12.14. Deve suportar SSH (acesso remoto seguro via terminal);

8.12.15. Deve suportar HTTP/HTTPS (acesso remoto seguro via browser);
8.12.16. Deve suportar DiffServ;

8.12.17. Deve suportar transmissao de duas fontes independentes de video (dual stream),
utilizando os padrdes H.239 (H.323) e BFCP (SIP), com resolucdo de até 3840 x2160;

8.12.18. A segunda fonte de video ndo pode se limitar a conteudos gréficos;

8.12.19. Deve permitir a utilizag@o de solucéo de travessia de firewall, em compatibilidade
com os protocolos H.460.18 e H.460.19;

8.12.20. Padrdes de video: H.264 e H.265;
8.12.21. Resolucbes de video: 1080p (1920x1080); 720p (1280x720) em 30 e 60 frames;

8.12.22. Padrbes de audio: G.711; G.722; G.722.1, G.729; e AAC-LD, ou outro protocolo
similar que opere na faixa de frequéncia de 20KHz ou superior;
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8.13.

8.12.23. Deve permitir criptografia de midia H.323 e SIP ponto a ponto;

8.12.24. Deve ser compativel com os padrdes H.235 v3 e Advanced Encryption Standard
(AES);

8.12.25. Deve permitir geracao e troca automéatica de chaves de criptografia;
8.12.26. Deve permitir criptografia em dual stream;

8.12.27. Deve possuir mecanismo de ajuste de banda inteligente;

8.12.28. Deve permitir visualizacdo de estatisticas de desempenho da chamada em curso;
8.12.29. Deve possuir funcdes de diagndstico;

8.12.30. Deve permitir DTMF em H.323 conforme o protocolo H.245;

8.12.31. Deve permitir definigdo de data e Hora utilizando NTP;

8.12.32. Deve permitir discagem por URI;

8.12.33. Deve permitir a implementacéo de qualidade de servico (QoS);

8.12.34. Conexbes

8.12.35. 2 (duas) entrada HDMI, operando com resolugéo 3840 x 2160p60 (4Kp60);
8.12.36. 2 (duas) saidas HDMI, operando a uma resolugdo 3840 x 2160p60 (4Kp60);
8.12.37. 3 (trés) entradas para microfone de mesa;

8.12.38. 1 (hum) saida de audio analdgica;

8.12.39. Deve possuir homologagéo pela ANATEL.

Terminal de Video Conferéncia - Tipo IV

Caracteristicas Gerais:

8.13.1. Ser composto de, no minimo, cAmera, codec, microfone e painel de controle com
tela sensivel ao toque (touch).

8.13.2. Todos os componentes acima devem ser do mesmo fabricante.
8.13.3. Possuir camera com as seguintes caracteristicas minimas:

a) Acionamento automéatico de zoom para o enquadramento dos participantes da
chamada através do reconhecimento facial e da triangulacdo de audio (auto
framing);

b) Campo de visédo horizontal: 72 graus;

¢) Campo de visao vertical: 39 graus;

d) Zoom de 3x;

e) Resolucao de 1080p60 — 1920 x 1080 com 60 quadros por segundo;

f) Possuir ajuste de foco automatico, com no minimo 1m de distancia entre a
camera e o0s participantes;

g) Possuir controle de branco manual e automatico;

8.13.4. Devem ser fornecidos 2 (dois) microfones de mesa com captacdo 360 graus e
botdo de mudo.

a) Caso o equipamento possua microfone direcional integrado ao codec, devera ser
fornecido apenas 1 microfone adicional com captacdo 360 graus e botdo de
mudo.

8.13.5. Os microfones omini-direcionais com captacédo de 360 graus devem suportar o
uso sem a necessidade de adaptadores externos.

8.13.6. Deve possuir cancelamento de eco.
8.13.7. Possuir Controle Automatico de Ganho (AGC).
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8.13.8. Possuir reducdo automatica de ruido.

8.13.9. O codec devera ser entregue em formato de appliance fisico, dedicado a
processamento de video, ndo sendo aceitas solucbes baseadas em PC ou servidores de
aplicagéo geral.

8.13.10. Disponibilizar, no minimo, uma (01) porta ethernet 10/100/1000, com conector
RJ-45, e aderente aos padrdes IEEE 802.3, 802.3u e 802.3ab para conexdo a rede LAN.

8.13.11. Aderente aos padrdes Wifi 802.11a/b/g/n/ac 2.4 GHz, 2x2 MMO.

a) Sera aceito ponto de acesso (Access Point) adicional, configurado em modo
Bridge e gerenciamento centralizado para o atendimento do item acima.

8.13.12. Possuir fonte de alimentacdo operando automaticamente em 100 a 240V e 60
Hz.

8.13.13. Ser compativel com os protocolos H.323 e SIP.
8.13.14. Permitir o registro simultaneo junto a Gatekeepers e SIP Proxies e Registrars.

8.13.15. Permitir velocidade de comunicacao ponto a ponto a partir de 768 Kbps a 6 Mbps,
tanto para SIP quanto para H.323.

8.13.16. Permitir a utilizagdo de dual-stack IPv4 e Ipv6;

8.13.17. Caso o0 equipamento néo permita a utilizacdo de dual-stack IPv4 e Ipv6, deve ser
fornecido um roteador adicionalmente com a funcionalidade NAT64 para o atendimento;

8.13.18. Suportar DHCP (para aquisicdo automatica de endereco IP);
8.13.19. Suportar DNS (resolucéo de enderecos IP em nomes/URLS);
8.13.20. Suportar SSH (acesso remoto seguro via terminal);

8.13.21. Suportar HTTP/HTTPS (acesso remoto seguro via browser);

8.13.22. Transmissao de duas fontes independentes de video (dual stream), utilizando os
padrdoes H.239 (H.323) e BFCP (SIP), com resolucao de até 2160p. A visualizacdo de
ambos os videos devera ser possivel através de um Gnico monitor ou dois monitores;

8.13.23. Transmissao de duas fontes independentes de video (dual stream), utilizando os
padrdes H.239 (H.323) e BFCP (SIP), com resolucao de até 1080p. A visualizacdo de
ambos os videos devera ser possivel através de um Gnico monitor ou dois monitores;

8.13.24. A segunda fonte de video néo pode se limitar a contetdos graficos, sob pena de
desclassificagdo da proposta técnica.

8.13.25. Devera possuir funcionalidade nativa que permite aos participantes locais
compartilharem conteddo de seus computadores através da rede WLAN.

8.13.26. Permitir a utilizac&o de solucéo de travessia de firewall, em compatibilidade com
0s protocolos H.460.18 e H.460.19.

8.13.27. Padrdes de video: H.264 e H.265.

8.13.28. Deve implementar resolucdes de video 1080p (1920x1080) e 720p (1280x720)
para a transmissao do video principal

8.13.29. Todas as resolucbes de video devem ser implementadas a 60 frames por
segundo.

8.13.30. Deve suportar multisite com 4 participantes em resolugdo HD 720p.

8.13.31. Caso o equipamento ndo suporte multisite, sera aceito um equipamento MCU do
mesmo fabricante, licenciado com a quantidade total de portas em HD 720p solicitadas
neste edital

8.13.32. Deve suportar os seguintes padrdes de compressao de audio:
a) 29.1. G.711 ou G.711a;
b) 29.2. G.722;
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c) 29.3. G.722.1 ou G.722.1C;
d) 29.4. G.729 ou G.729a;
e) 29.5. ACC-LD;

f) 29.6. Opus ou outro protocolo similar que opere na faixa de frequéncia de 20KHz
ou superior.

8.13.33. 30. Operacdo por painel de controle sensivel ao togue (touch screen) com no
minimo 10 polegadas.

a) Caso o fabricante ndo possua painel sensivel ao toque, sera aceito tablet com a
mesma dimensao e aplicativo de controle remoto do fabricante

8.13.34. Criptografia de midia H.323 e SIP.

8.13.35. Padrbes H.235 v3 e Advanced Encryption Standard (AES) 256.
8.13.36. Geracdo e Troca automatica de chaves de criptografia.
8.13.37. Criptografia em dual stream.

8.13.38. Gerenciamento remoto seguro através de HTTPS e SSH.
8.13.39. Mecanismo de ajuste de banda inteligente.

8.13.40. Deve suportar travessia de firewall nos padrées H.460.18 e H.460.19.
8.13.41. Possuir fun¢bes de diagnostico.

8.13.42. DTMF em H.323 conforme o protocolo H.245.

8.13.43. Definigdo de data e Hora utilizando NTP ou SNTP.

8.13.44. Discagem por URI.

8.13.45. Permitir a implementagéo de qualidade de servigo (QoS) utilizando Differentiated
Services.

8.13.46. Possuir uma entrada de video, com as seguintes caracteristicas.

8.13.47. Uma (01) entrada HDMI, operando com resolucdo 4kp30, para compartiihamento
de conteudo.

8.13.48. Uma (01) entrada HDMI, operando com resolug&o 1080p, para compartilhamento
de conteudo.

8.13.49. Possuir, no minimo, duas (02) saidas de video, com as seguintes caracteristicas:

8.13.50. Uma (01) saida HDMI ou equivalente, operando com resolucéo 4K (3840 x 2160)
e 60 quadros(frames), para conexao com o monitor principal.

8.13.51. Uma (01) saida HDMI ou equivalente, operando com resolucéo 4K (3840 x 2160)
e 30 quadros(frames), para monitor secundario. Caso o equipamento nao suporte 4kp30
sera aceito equipamento adicional para compartilhamento de tela em 4kp60, sem fio e
utilizado um aplicativo cliente do mesmo fabricante para o atendimento deste item.

8.13.52. Possuir trés (03) entradas de audio, com as seguintes caracteristicas:

a) Duas (02) entradas para microfone de mesa ou a utilizacdo de arranjos (array)
de no minimo 2 microfones;

b) Uma (01) entrada auxiliar analégica mono ou stereo com conector de 3,5mm.
8.13.53. Possuir uma (01) saida analdgica stereo.
8.13.54. Deve suportar multisite com 4 participantes em resolu¢do HD 720p.

8.13.55. Caso o equipamento ndo suporte multisite, sera aceito um equipamento MCU do
mesmo fabricante, licenciado com a quantidade total de portas em HD 720p solicitadas
neste edital.

8.13.56. Deve ser fornecido suporte de montagem para TV, 1(um) Cabo HDMI de no
minimo 1,5m e 1(um) cabo de rede de no minimo 5m.
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8.14.

8.13.57. Deve possuir homologagé&o na Anatel.
Licencas de Software de Colaboracéao - Tipo V

Prover solucéo de web conferéncia, video conferéncia e audio conferéncia integrados sob
ambiente de cloud, de forma a permitir o0 acesso ao servi¢co via web browser, codec de
conferéncia (conectados a internet) e telefone/celular de qualquer operadora atualmente
no Brasil. Oferecendo reunibes de diferentes tipos, incluindo reunibes online,
treinamentos, eventos, webcasting e central de suporte.

Caracteristicas Gerais:

8.14.1. Plataforma de Comunicacdo que permita o trabalho colaborativo entre os
servidores desta instituicao;

8.14.2. A CONTRATADA devera fornecer incialmente um pacote minimo de 100 (cem)
licencas para usuarios e prever no futuro o atendimento de todos os colaboradores da
CONTRATADA que seréo objeto de aditivo contratual.

8.14.3. A plataforma deve fornecer, no minimo, as seguintes funcionalidades:
a) Funcionalidade de troca de mensagens de texto;
b) Funcionalidade de compartilhamento de arquivos;
c) Funcionalidade de chamadas de audio e video;
d) Funcionalidade de compartilhamento de telas quando em chamadas de video;

e) Funcionalidade de quadro branco, que permita a interagdo de
anotacdes/desenho quando em reunides presenciais e/ou remotas;

f) Funcionalidade de realizacdo de Eventos;
g) Funcionalidade de realiza¢éo de Treinamentos;

h) Todas estas funcionalidades devem ser fornecidas em uma Unica plataforma,
integrando as funcionalidades.

8.14.4. Deve ser possivel acessar as funcionalidades da plataforma via:

a) Navegador de Internet: no minimo, Internet Explorer, Google Chrome e Mozila
Firefox;

b) Aplicativo: no minimo, os sistemas operacionais Windows e MacOs;
c) Tablet: no minimo, os sistemas operacionais Android e iOS;
d) Smartphone: no minimo, os sistemas operacionais Android e iOS.
8.14.5. Deve atender, no minimo, 0s seguintes requisitos relacionados a Plataforma:

a) Deve ser executado como servico de nuvem, rodando na nuvem do proprio
fabricante da solucéo;

b) Deve ser acessivel, de forma segura, tanto da rede interna deste érgao (rede
local - LAN) ou via Internet.

8.14.6. Seguranca:

a) Toda comunicacdo e dados devem ser criptografados da origem até o destino
(fim a fim), incluindo seu armazenamento;

b) Deve ser possivel a geracdo e armazenamento da chave de criptografia em
servidor armazenado no data center do CONTRATANTE;

c) Nenhuma informagao deve ser armazenada sem criptografia;
d) Deve utilizar protocolos seguros, como HTTPS e TLS;

e) Deve possuir certificacbes de seguranca reconhecidas de mercado, como 1ISO
27001,
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f) Deve permitir ao administrador do ambiente a realizacdo de busca e download
de informacdes geradas e compartilhadas por usuarios desta Instituicdo de forma
a garantir a conformidade com politicas internas de seguranca e atendimentos a
possiveis solicita¢gdes judiciais;

g) Deve permitir a integracdo com solucbes de DLP (Data Loss Prevention) de
forma a garantir o atendimento a politicas internas de seguranca e protecao
contra vazamento de informacoes.

8.14.7. Administragao:

a) Deve ser realizada em portal web, em portugués, com interface responsiva,
permitindo seu acesso de qualquer dispositivo (computadores, smarpthones,
tablets);

b) Deve permitir a integracdo com diretério de usuarios;
¢) Deve permitir a configuracao de “Single Sign-on”;
d) Deve permitir integracdo com servico de calendario;

e) Deve ser possivel a configuragéo de pelo menos 3 (trés) niveis de acesso de
administrador a plataforma:

I. Administrador Pleno: acesso total a administracéo da plataforma;

II. Administrador de Usudrios: acesso apenas as configuracfes relacionadas a
USuarios;

Ill. Administrador apenas leitura: acesso apenas de leitura de toda configuragéo
da plataforma.

8.14.8. Interface de Programacéao de Aplicativos:

a) Deve permitir o desenvolvimento de “bots” e integracdo com outros aplicativos
com utilizacédo de APIs;

b) Deve possuir documentagéo das APIs disponiveis e instru¢des de como utiliza-
las.

8.14.9. Relatérios:

a) Deve ser possivel a geracdo de relatorios para acompanhamento do uso e
adocao da solugao;

b) Deve ser possivel gerar relatérios com, no minimo, as seguintes informacgodes:
I. Quantidade de reunifes realizadas;
Il. Quantidade de pessoas que ativamente usam a ferramenta;

lll. Lista de usuarios mais ativos, ou seja, que mais enviam mensagens e fazem
reunides;

IV. Quantidade de participantes nas reunides realizadas;
V. Quantidades de espagos/grupos criados;

VI. Quantidade de mensagens trocadas;

VII. Quantidade de arquivos compartilhados;

VIII. Deve ser possivel extrair relatérios referentes a um periodo de até um ano,
permitindo visualizacao diaria, semanal ou mensal.

8.14.10. Deve ser possivel utilizar as funcionalidades da plataforma diretamente com
outro usuario (um a um) ou a através de grupos com diversos participantes;

8.14.11. Espacos/Grupos:

a) Todos os participantes podem enviar mensagens, arquivos, agendar reunides,
iniciar reunides, adicionar participantes, iniciar/parar gravacoes;
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b) Deve ser possivel definir um ou mais moderadores em um grupo, permitindo que
0s moderadores gerenciem as funcionalidades de adicionar participantes, iniciar
reunides, iniciar/parar gravacoes;

c) Os participantes dos grupos devem conseguir deletar apenas suas préprias
mensagens ou arquivos enviados;

d) Em grupos moderados, os moderadores podem deletar mensagens e arquivos
enviados por outros usuarios do grupo.

8.14.12. Deve possuir funcionalidade de pesquisa, permitindo a busca em todo o contetdo
disponivel nas conversas um a um e em grupos que 0 usuario que esta pesquisando
participa, bem como nos arquivos compartilhados;

8.14.13. Esta funcionalidade ndo deve afetar a seguranca da solucdo, ou seja, deve
funcionar sem comprometimento a criptografia destas informacoes;

8.14.14. Deve possuir atalhos de teclado nas aplicacBes para Windows e Mac facilitando
Seu uso;

8.14.15. Atualizacdes de versbes, tanto para correcao de bugs quanto para adicdo de
novas funcionalidades, devem ser aplicadas assim que estiverem disponiveis;

8.14.16. As atualizacdes de versdo devem ser disponibilizadas aos usuarios para que
procedam de forma automética as atualizacoes;

8.14.17. Mensagens de Texto:

a) Todas as mensagens trocadas em uma conversa um a um ou em um grupo
devem ser permanentes naquele local, ou seja, independente do dispositivo que
o grupo for acessado, todas as mensagens devem estar disponiveis;

I. No caso dos grupos, caso um usuario for adicionado a um grupo ja existente,
ele deve ter acesso a toda informacdo ja trocada ali, mesmo que
anteriormente a sua entrada.

b) Deve permitir a formatagdo do texto com, no minimo, as seguintes
funcionalidades:

I. Negrito;
[l. Italico;
[1l. Sublinhado;
IV. Lista com marcadores;
V. Lista numerada.
c) Deve permitir o uso de emajis;

d) Deve ser possivel marcar uma determinada mensagem como importante,
facilitando que a mesma seja encontrada em momento posterior;

e) O usuario que inserir uma nova mensagem de texto deve conseguir deleta-la, se
necessario.

8.14.18. Compartilhamento de Arquivos:

a) Todos os arquivos compartilhados em uma conversa um a um ou em um grupo
devem ser permanentes naquele local, ou seja, independente do dispositivo que
o grupo for acessado, todos os arquivos devem estar disponiveis;

I. No caso dos grupos, caso um usuario for adicionado a um grupo ja existente,
ele deve ter acesso a toda informagdo j& trocada ali, mesmo que
anteriormente a sua entrada;

b) Deve possuir capacidade de armazenamento de no minimo 5 GB por usuario da
solucéo;
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c) Deve ser possivel marcar um determinado arquivo como importante, facilitando
gue 0 mesmo seja encontrado em momento posterior;

d) O usuario que inserir um novo arquivo deve conseguir deleta-lo, se necessario;
8.14.19. Chamadas de audio e video:

a) Deve ser possivel a realizacao de reunides com audio e video;

b) Deve ter capacidade minima de 1.000 (mil) participantes em cada sala;

c) Deve ser possivel o agendamento de reunifes para uma determinada data e
hora, sendo alertado aos participantes convidados da reunido sobre o seu inicio;

d) Antes gue o participante entre na reunido, deve ser possivel verificar quem séo
0s participantes da mesma,

e) Cada usuario licenciado da solucdo deve possuir 0 seu proprio ambiente virtual
de reunides, acessivel por endereco URL, SIP, H.323 e Skype for Business fixos.
Deve funcionar como uma sala pessoal de reunifes;

|. Cada ambiente virtual deve permitir até 20 (vinte) dispositivos de
videoconferéncia simultaneo utilizando os protocolos de sinalizagéo SIP ou
H.323;

f) Deve ser possivel a gravacéo de chamadas de audio e video em formato MP4;
g) Deve possibilitar gravar localmente ou na nuvem;

h) Deve ser compativel com os protocolos padrdes de mercado de
videoconferéncia, SIP e H.323, permitindo que dispositivos de videoconferéncia
de qualquer fabricante, que implementem estes protocolos, possam acessar as
reunides;

i) Deve ser possivel o acesso de usuario convidado, ou seja, de usuario externo a
esta instituicio que ndo possua conta nesta plataforma, permitindo sua
participacao através de audio, video e compartilhamento de contelido;

j) Deve ser possivel colocar usuarios em mudo, caso estes estejam gerando ruido
gue esteja atrapalhando o andamento da reunido;

k) Para solu¢@es fornecidas na nuvem, deve ser possivel futura implementacao de
servidor no datacenter desta instituicdo de forma que os participantes da reunido
gue estiverem na rede local do CONTRATANTE nédo precisem onerar a banda
de internet para participar da reunido. Este servidor ndo devera estar incluso na
proposta;

I) Deve permitir expulsar um participante da reunido

m)Deve permitir isolar um participante para que ele ndo tenha acesso a conversa
da reunido, podendo ser uma sala de espera e readmitir novamente a reunido.

8.14.20. A solugéo deve permitir e gerenciar o registro de terminais de videoconferéncia
(Controlador de Chamadas) com no minimo as seguintes caracteristicas:

a) Deve permitir que 0s equipamentos registrados possuam um endereco padréo
SIP URI que permita o recebimento de chamadas de outros terminais de
videoconferéncia, de qualquer fabricante, que implementem o protocolo SIP,
padrdo de mercado conforme RFC 3261;

b) Deve permitir que os equipamentos registrados realizem chamadas para outras
solu¢des de videoconferéncia, de qualquer fabricante, que implementem o
protocolo SIP, padréo de mercado conforme RFC 3261;

c) Deve permitir o gerenciamento centralizado dos equipamentos registrados
através de uma Unica interface Web;

d) Deve permitir integracdo com servigos de calendario/agenda para reserva dos
equipamentos;
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e) Deve implementar criptografia da sinalizacdo e chamada, garantindo a
seguranca das mesmas.

f) Deve permitir o registro de no minimo 40 (quarenta) dispositivos

g) Deve ser compativel e homologado para registrar os terminais de comunicagao
fornecidos a CONTRATADA;

8.14.21. Realizacéo de Eventos:
a) Deve ser possivel a organizacao e realizacdo de eventos online (Webinars);
b) Deve ter capacidade para no minimo 1.000 (mil) participantes em cada evento;
c¢) Organizacao;

I. Deve ser possivel o agendamento prévio de um evento, sendo possivel
configurar informagdes sobre nome do eventos, palestrantes e convidados;

II. Deve ser gerado um link com um endereco de URL fixo para ser divulgado
aos interessados em fazer a inscricao;

[ll. Deve ser possivel configurar que tipos de informagcfes serdo necessérias
para o participante interessado a se inscrever no evento fornecer;

IV. Deve fazer o envio automatico de e-mails para os participantes convidando-
0s para o evento bem como: confirmacéo de inscricdo, lembretes e pesquisas
sobre o evento.

V. Deve ser possivel customizar os e-mails enviados automaticamente;
8.14.22. Realizacéo:

a) Deve ser possivel que os usuarios designados como apresentadores de um
evento possam se comunicar em um ambiente restrito a apenas estes
participantes antes do evento comecar para alinhamentos finais;

b) Apresentadores devem ter seu &udio e video distribuidos a todos os
participantes;

c) Deve ser possivel o compartilhamento de tela, arquivos e arquivos de videos
para todos os participantes;

d) Cada participante deve conseguir realizar o ajuste e organizacdo de layout da
tela conforme preferir;

e) Deve ser possivel a comunicagéo via bate papo por texto entre participantes e
apresentadores;

f) Deve possuir espacgo especifico para o envio de perguntas pelos participantes.
Os apresentadores devem conseguir filtrar as perguntas, de forma a selecionar
as que ainda nao foram respondidas para poderem responder;

g) Deve ser possivel a verificacdo pelos apresentadores se os participantes estao
com a tela do evento selecionada em seu computador, ou se estdo com outro
aplicativo aberto.

h) Deve ser possivel a realizacao de enquetes durante os eventos, as quais devem
ser enviadas e respondidas pelos participantes, apresentando relatorio de
respostas a medida que os participantes forem respondendo;

i) Toda a comunicacao deve ser criptografada;

j) Deve ser possivel a gravacao do evento. Deve ser armazenado em local seguro
e protegido por credencias de acesso, na infraestrutura do fabricante.

8.14.23. ApOs o evento deve permitir:

a) Ao término do evento, deve ser possivel configurar endereco URL de algum site
para redirecionar os participantes;

b) Envio automaticos de e-mails apds o evento;
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c) Deve ser possivel a geragdo de relatorios sobre o evento, com informacdes sobre
0s participantes;

8.14.24. Realizacdo de Treinamentos

a) Deve ser fornecido ambiente online para a realizagéo de treinamentos;

b) Deve ter capacidade para no minimo 1.000 (mil) participantes em cada sala de
treinamento;

c) Deve permitir o compartilhamento de tela e arquivos pelo instrutor e alunos;

d) Deve permitir a comunicagao por audio e video entre instrutor e alunos;

e) Uma sala virtual maior pode ser dividida em salas menores para a realizacéo de
trabalhos em grupo. Ao término, os participantes voltam para a sala principal para
continuar o treinamento;

f) Deve ser possivel ao instrutor visitar cada uma destas salas menores para
auxiliar os alunos no decorrer da execucao dos trabalhos;

g) Deve ser possivel a verificag@o pelo instrutor se os alunos estdo com a tela do
evento selecionada em seu computador, ou se estdo com outro aplicativo aberto;

h) Deve ser possivel a realizagdo de enquetes durante o evento, as quais devem
ser enviadas e respondidas pelos participantes, apresentando relatério de
respostas a medida que os participantes forem respondendo;

i) Deve possuir funcionalidades onde os alunos possam sinalizar ao professor
guando quiserem fazer alguma pergunta ou interagdo com o professor;

j) Deve ser possivel a realizacdo de provas, com perguntas de multipla escolha,
verdadeiro ou falso e preencher espaco em branco. Deve ser possivel a
pontuagdo automatica do gabarito conforme respostas fornecidas pelo instrutor;

k) . Deve ser possivel a gravagdo do treinamento.

8.15. Especificacdes Técnicas do Treinamento do terminal de videoconferéncia Tipo |I.

8.15.1. A LICITANTE devera ministrar um treinamento abrangendo a Implementagéo do
dispositivo de colaboragéo fornecida pelo fabricante dos equipamentos tipo I.

8.15.2. O treinamento deve ser oficial e ministrado por instrutor habilitado oficialmente;

8.15.3. O treinamento deve ter duracdo minima de 2,5 dias;

8.15.4. Deve ser ministrado no idioma Portugués, podendo ter seus respectivos materiais

em inglés;

8.15.5. Deve oferecer certificado de conclusao oficial aos alunos;

8.15.6. Deve fornecer material didatico impresso ou digital;

8.15.7. Deve compreender, no minimo, 0s seguintes topicos:

VI.

Descrever os componentes de uma solucdo de Comunicacdo Unificada e
identificar fluxos de sinalizacdo de chamadas e fluxo de midia;

Fornecer uma viséo geral das opcdes de interface do administrador e do
usuario final na MCU;

Entender os fluxos de chamadas na solu¢cdo de Comunicacdo Unificada;

Executar tarefas de administracéo de terminal e usuario final na solucao de
Comunicacao Unificada;

Descrever os recursos de telefonia suportados na solugdo de Comunicacgdo
Unificada;

Descrever como manter uma solugéo de Comunicagao unificada.

8.16. Especificacdes Técnicas do Treinamento terminal de videoconferéncia Tipo II.
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8.17.

8.16.1. A LICITANTE devera ministrar um treinamento abrangendo o tema de pesquisa
de defeitos na plataforma fornecida pelo fabricante para os equipamentos tipo Il.

8.16.2. O treinamento deve ser oficial e ministrado por instrutor habilitado oficialmente;
8.16.3. O treinamento deve ter duracdo minima de 2,5 dias;

8.16.4. Deve ser ministrado no idioma Portugués, podendo ter seus respectivos materiais
em inglés;

8.16.5. Deve oferecer certificado de concluséo oficial aos alunos;
8.16.6. Deve fornecer material didatico impresso ou digital;
8.16.7. Deve compreender, no minimo, 0s seguintes topicos:
I. Entender a solucdo de problemas para as solu¢fes de colaboracao

[I. Solucionar de problemas no Servidor de Gerenciamento de Comunicagdes
Unificadas

lll. Solucionar problemas no Servidor de Telecomunica¢cfes

IV. Identificar problemas de configuragdo de chamadas e problemas de ILS e
GDPR

V. Entender os recursos de mobilidade da plataforma de Comunicagéo
Unificada

VI. Resolver problemas na plataforma de geréncia para tele presenca
VIl. Resolver problemas de qualidade de voz e recursos de midia
Sobre a Vistoria Técnica

8.17.1. Durante o prazo de elaboragdo de propostas, poderdo ser realizadas vistorias
técnicas agendadas para fins de verificacdo das dimensdes, dos elementos ambientais,
da infraestrutura elétrica e estrutura do prédio e demais informacbes acerca da
infraestrutura existente;

8.17.2. A vistoria tera por finalidade facilitar a elaboracdo da proposta de Solucao,
inclusive no tocante a quantidade do cabeamento a ser fornecido;

8.17.3. Cada empresa podera realizar uma vistoria técnica com prazo maximo de 2 (duas)
horas;

8.17.4. Deveré ser preenchido o Termo de Vistoria em 02 (duas) vias conforme o ANEXO
I-G. O documento devera ser assinado pela empresa visitante e pelo CONTRATANTE;

8.17.5. Caso o licitante opte por ndo realizar a vistoria técnica, devera apresentar, em
substituicdo ao referido documento, uma Declaracdo de Conhecimento que afirma que
possui pleno conhecimento do objeto, das condi¢cdes e das peculiaridades inerentes a
natureza dos trabalhos a serem executados;

8.17.6. As vistorias deverdo ocorrer até o 2° (segundo) dia til anterior a abertura inicial
do pregao eletrdnico;

8.17.7. As visitas serdo acompanhadas pela equipe técnica do CONTRATANTE que,
durante o prazo da visita, podera informar verbalmente sobre as questfes técnicas que
julgar convenientes;

8.17.8. Todos os custos decorrentes do procedimento de vistoria serdo de inteira
responsabilidade e as expensas do licitante;

8.17.9. As vistorias técnicas serdo agendadas, no prazo minimo de 2 (dois) dias Uteis
anteriores ao dia da visita, diretamente com o Coordenador de Divisdo de Redes
(CORED), por meio do telefone (91) 4008-3997 , a serem realizadas em horario comercial;

8.17.10. N&o tendo realizado a vistoria de que trata este item, a licitante ndo podera arguir
desconhecimento do local, da area ou da infraestrutura existente; e
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8.18.

8.17.11. Ao término da vistoria, o representante do licitante devera assinar e entregar ao
funcionario do Banco da Amazonia responsavel pela conducéo da vistoria um termo de
confidencialidade da Vistoria Técnica relativo as informac¢des colhidas, conforme modelo
constante do ANEXO I-G.

QUALIFICACAO TECNICA

8.18.1. Declaracdo da Proponente de que atendera as exigéncias minimas relativas a
implantacdo das instalagdes, equipamentos e pessoal técnico especializado, essencial
para o cumprimento do objeto da licitagéo.

8.18.2. A CONTRATADA devera comprovar através de Atestado de Capacidade Técnica
emitida por pessoa juridica de direito publico ou privado, acompanhados de Anotacao de
Responsabilidade Técnica ART ou Certiddo de Acervo Técnico - CAT expedidos pelo
CREA de qualquer unidade da federacdo, que prestam servico similar em pontos e
tecnologia conforme o objeto desta licitacdo, prestados a declarante pela LICITANTE. A
falta deste documento se caracteriza como um item de desclassificagao.

8.18.3. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade
Técnica expedida pelo CREA de qualquer unidade da federacdo, de que a participante
possui infraestrutura técnica e operacional minima, prépria ou terceirizada, nas cidades
de Belém-PA, Santarém-PA, e Maraba-PA, considerando-se como tal a existéncia de
equipe técnica especializada, instala¢des fisicas e equipamentos apropriados para o
perfeito atendimento e manutencdo dos servicos ofertados, comprovando que o
proponente executou, ou esta executando, servico com caracteristicas idénticas ou
semelhantes as do objeto do presente pregdo. A falta deste documento se caracteriza
como um item de desclassificagao.

8.18.4. A CONTRATADA devera apresentar o Termo de Autorizacdo de SCM — Servico
de Comunicagdo Multimidia expedido pela ANATEL. A ndo apresentagdo desta licenca
se caracteriza como um item de desclassificagao.

8.18.5. A CONTRATADA devera, como alternativa ao ITEM 8.18.3, apresentar a Licenca
para Funcionamento da Estacdo emitida pela ANATEL, para a comprovacdo de que
possui centros de redes com instalacdes proprias, suporte e manutengéo no estado do
Pard. Deverad ser apresentado a relacdo de estabelecimentos centralizados das
localidades supracitadas, para efeito de comprovacéo que a participante possui equipe
técnica especializada com disponibilidade para deslocamento, para qualquer cidade que
possua enlace contratado pela CONTRATANTE.

8.18.6. A CONTRATADA poderé a seu critério realizar vistoria no site central do Banco
da Amazodnia com objetivo de obter mais subsidios para a elaboracdo de sua carta-
proposta. A visita sera realizada até 05 (cinco) dias Uteis antes da data de abertura
prevista neste instrumento e serd assinada conjuntamente com o representante do
CONTRATANTE.

8.18.7. N&o serdo admitidas, em hipotese alguma, alegacdes posteriores de
desconhecimento dos servigos a serem executados e das caracteristicas e condi¢des
especiais, que venham a dificultar ou a impedir a execucado dos trabalhos.

8.18.8. Todas as documentagBes de Qualificagdo Técnica exigidas neste Termo de
Referéncia deverado ser apresentadas em original ou cépia autenticada em cartério. No
caso de opcao pela apresentacdo da documentacao em coépia autenticada em cartério,
toda documentacdo (sem excecdo) deve ser devidamente autenticada. A apresentacao
da documentagdo (em parte ou na totalidade) em copia simples incidira na imediata
desclassificacdo da PARTICIPANTE.

LOTE 06
9. REDE DE ALTA VELOCIDADE

9.1. A CONTRATADA devera fornecer circuitos de alta velocidade para contingéncia e
replicacdo do banco de dados entre os sites Primario e Secundario da CONTRATANTE,
utilizando acessos de fibra Optica em anel e interfaces Fibre Channel (FC) e Giga Ethernet (GE)
a serem prontamente utilizados em caso de desastre/falhas no site principal.
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9.2. A CONTRATADA devera fornecer circuitos de alta velocidade dedicados através de uma
solucdo escalavel utilizando a tecnologia de rede DWDM e que contemple os sites Primério e
Secundéario com instalagcdo de 02 (dois) sistemas DWDM, um para cada rota fisica, com
comutagdo automatica em caso de falha em uma das rotas ou em um dos equipamentos
associado a uma das rotas;

9.3. A CONTRATADA devera garantir um tempo médio de desempenho mensal de laténcia
para enlaces terrestre menor que 5ms.

9.4. O meio fisico de acesso dos circuitos concentradores (Priméario e Secundario), por
guestbes de qualidade e escalabilidade e disponibilidade, deve ser fornecido por meio de fibra
Optica em anel com contingéncia automatica, garantindo assim a continuidade da prestacao do
servico em caso de interrupcdo em um dos segmentos do acesso.

9.5. A CONTRATADA devera disponibilizar a infraestrutura necesséria de acesso para atender
as necessidades de comunicacao de dados da CONTRATANTE.

9.6. Arelacdo de enderecos dos pontos de acesso a rede, com as respectivas especificacdes de
larguras de banda e outras caracteristicas € apresentada no ANEXO I-B.

9.7. ACONTRATADA devera manter o controle da seguranca fisica e logica de seus ambientes
operacionais, estabelecendo as politicas de seguranca a serem aplicadas aos servigos de
telecomunicacdes contratados.

9.8. A CONTRATANTE tera o direito de verificar a correta aplicagdo dessas politicas, através
da realizacédo de auditorias periddicas remotas e in-loco, dos ambientes fisicos e logicos da
CONTRATADA.

9.9. Essa acao tem como intuito a prevengao de incidentes de seguranca para garantir os niveis
de seguranca adequados nos ambientes de suas redes, por onde transitardo as informacdes
da CONTRATANTE.

9.10. Deverao ser fornecidos 04 (quatro) circuitos em fibra 6tica com interfaces tipo LC na
velocidade 16 Gbps, destinados para uso da rede de Storage Area Network (SAN) da
CONTRATANTE.

9.11. Deveréao ser fornecidos 04 (quatro) circuitos em fibra ética na velocidade 40 Gbps e
interfaces Giga Ethernet, destinados a interligacdo da rede LAN da CONTRATANTE.

9.12. A CONTRATANTE ir4 disponibilizar a CONTRATADA a infraestrutura necessaria,
incluindo espaco, energia, climatizacdo, tubulacbes para passagem de cabos, rack e
equipamentos necessarios para receber os circuitos de alta velocidade;

9.13. O Banco da Amazénia devera permitir a entrada dos técnicos da CONTRATADA e seus
terceirizados para realizarem a implantagcéo do servigo proposto;

9.14. Serao disponibilizadas as interfaces FIBRE CHANNEL e GIGAETHERNET (1000 base-
T) nos equipamentos de replicacéo, para o lado do CONTRATANTE.

9.15. No caso de necessidade futura da CONTRATANTE em expandir os circuitos de alta
velocidade até o limite de 08 (oito) circuitos FIBRE CHANNEL de 08 (oito) GIGABIT/S, serédo
utilizados como referéncia para efeito de calculo, os valores unitarios das velocidades
requeridas pela CONTRATANTE, conforme planilha no Termo de Referéncia.

9.16. A CONTRATANTE devera fornecer a CONTRATADO acesso de leitura as estatisticas
SNMP e consultas de eventos de syslog para permitir que a geréncia da contratada obtenha as
estaticas das interfaces dos links L2L

9.17. A contratada ficara isenta de san¢fes de SLA infringido quando nao for comprovado que
0 incidente teve como origem nos links L2L.

9.18. A contratada assumird somente os incidentes que forem comprovados pela contratada
como falha nos links L2L.

9.19. A contratante realizard as configuracfes referentes ao sistema de geréncia apoés
assinatura do contrato.
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9.20. A contratante fornecera a contratado acesso telnet/ssh somente de leitura para realizar
troubleshooting e verificacdes dos links;

9.21. ApOs assinatura do contrato a contratada fornecerd a contratante os IP's de origem e
community string da sua plataforma de gerenciamento proativo, que deverdo ser configurados
em todos os elementos que fazem parte da solugéo L2L.

9.22. A contratante também devera configurar os equipamentos para envio de traps SNMP e
eventos de syslog para a plataforma de gerenciamento da contratada.

9.23. O elemento deve possibilitar a obtengcéo via SNMP ou eventos de syslog de informacdes
de capacidade de desempenho das interfaces que estardo configurados os links L2L.

9.24. Caso a Contratante solicite requisitos de desempenho como laténcia e perda de pacotes
devera ser incluido tecnologias que permitam tais medi¢des como IP SLA, NQA ou TWAMP.
Deverdo ser utilizadas ferramentas que possibilitem a obtencdo de informa¢des que houve
indisponibilidade do servico, por exemplo conectividade via camada 3 ou alarmes de LDL a
depender da solucdo de geréncia a ser utilizada.

9.25. QUALIFICACAO TECNICA

9.25.1. Declaragdo da Proponente de que atendera as exigéncias minimas relativas a
implantacdo das instalacdes, equipamentos e pessoal técnico especializado, essencial
para o cumprimento do objeto da licitagédo.

9.25.2. A LICITANTE devera comprovar através de Atestado de Capacidade Técnica
emitida por pessoa juridica de direito publico ou privado, acompanhados de Anotacéo de
Responsabilidade Técnica ART ou Certiddo de Acervo Técnico - CAT expedidos pelo
CREA de qualquer unidade da federacdo, que prestam servico similar em pontos e
tecnologia conforme o objeto desta licitagdo, prestados a declarante pela LICITANTE.A
falta deste documento se caracteriza como um item de desclassificagdo.

9.25.3. A CONTRATADA devera comprovar através de Anotacdo de Responsabilidade
Técnica expedida pelo CREA de qualquer unidade da federag&o, de que a participante
possui infraestrutura técnica e operacional minima, prépria ou terceirizada, nas cidades
de Belém-PA, Santarém-PA, e Marab&-PA, considerando-se como tal a existéncia de
equipe técnica especializada, instala¢des fisicas e equipamentos apropriados para o
perfeito atendimento e manutencdo dos servicos ofertados, comprovando que o
proponente executou, ou estd executando, servico com caracteristicas idénticas ou
semelhantes as do objeto do presente pregdo. A falta deste documento se caracteriza
como um item de desclassificagao.

9.25.4. A LICITANTE devera apresentar o Termo de Autorizacdo de SCM — Servigco de
Comunicacao Multimidia expedido pela ANATEL. A ndo apresentacdo desta licenca se
caracteriza como um item de desclassificagdo.

9.25.5. A CONTRATADA devera, como alternativa ao ITEM 9.25.3, apresentar a Licenca
para Funcionamento da Estacdo emitida pela ANATEL, para a comprovacdo de que
possui centros de redes com instala¢des proprias, suporte e manutengédo no estado do
Pard. Deverd ser apresentado a relacdo de estabelecimentos centralizados das
localidades supracitadas, para efeito de comprovacdo que a participante possui equipe
técnica especializada com disponibilidade para deslocamento, para qualquer cidade que
possua enlace contratado pela CONTRATANTE.

9.25.6. A LICITANTE podera a seu critério realizar vistoria no site central do Banco da
Amazbnia com objetivo de obter mais subsidios para a elaboracéo de sua carta-proposta.
A visita sera realizada até 05 (cinco) dias Uteis antes da data de abertura prevista neste
instrumento e sera assinada conjuntamente com o representante do CONTRATANTE, o
modelo da viabilidade técnica consta do ANEXO I-G.

9.25.7. N&o serdo admitidas, em hipotese alguma, alegacdes posteriores de
desconhecimento dos servigos a serem executados e das caracteristicas e condi¢cdes
especiais, que venham a dificultar ou a impedir a execucao dos trabalhos.

9.25.8. Todas as documentacBes de Qualificacdo Técnica exigidas neste Termo de
Referéncia deverdo ser apresentadas em original ou cOpia autenticada em cartério. No
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caso de opcéo pela apresentacdo da documentagdo em copia autenticada em cartorio,
toda documentacdo (sem excecdo) deve ser devidamente autenticada. A apresentacao
da documentacdo (em parte ou na totalidade) em coépia simples incidird na imediata
desclassificacdo da LICITANTE.
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EDITAL DO PREGAO ELETRONICO N° 2020/021

ANEXO I-B

DEMANDA DE SERVICOS

SUB-ANEXOS

ANEXO I-B - |

LOTE 01 - REDE MULTISERVICO

Servigcos de Comunicacao de dados com suporte para Voz, Fax, Video e
através de rede IP VPN/MPLS Multimedia com sistema de Geréncia,
fornecimento de solucao de wifi nos sites remotos e balanceamento seguro de
circuitos de agéncias e postos bancérios

ANEXO I-B -
I

LOTEO02 e LOTE 03 - INTERNET

Acesso a Rede INTERNET nos Datacenters da Contratante com seguranca e
protecdo da porta WAN (protecdo contra-ataques de negacao de servicos de
DOS e DDOS, protecao por ataques volumétricos e por aplicacdo, assim como
protecao da porta LAN com o fornecimento de Firewalls.

ANEXO I-B -
Il

LOTE 04 - REDE DADOS DEDICADA

Acesso a Rede de Parceiros através circuitos dedicados fim-a-fim,
transparente a protocolos com fornecimento de roteadores.

ANEXO I-B -
\%

LOTE 05 - COLABORAGAO

Solugéo de Colaboragdo composto de equipamentos de Videoconferéncia,
gerencianemto integrado e de uma solugcéo de web conferéncia sob ambiente
de cloud, de forma a permitir o0 acesso ao servico via web browser e
telefone/celular.

ANEXO I-B -
\%

LOTE 06 - REDE DE ALTA VELOCIDADE - (LAN-TO-LAN)

Fornecimento de rede dedicada de alta velocidade de 4 (quatro) circuitos de
16Ghbps destinados a rede SAN e de 4 (quatro) circuitos de 40Gbps destinados

a rede LAN da Contratante.
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DEMANDA REDE
LOTE 01
cob VELOCH | atd.de | atd.de | TP | Gerencia c::::n
Item Unidade . TIPO CNPJ ENDERECO BAIRRO CIDADE UF CEP DADE canais canais . de Rede WIFI
AGS Mbps devoz | de fax (FXS/FXo/ (S/N) to Seguro
P E1) (S/N)
DIREGAO GERAL - Av. Presidente Vargas, . 2x
1| prinapaL 001-1 | SEDE |04.902.979/0044-01 | Campina Belem PA | 66017-000 | S | 300 60 |E1 s s 1AP
DIRECAO GERAL - . 2x
2 | cEUNbiID 001-1 | SEDE |04.902.979/0044-01 | BR 316 km 02 Ananindeua | PA |66017-000 | . X E1 s s 1AP
SUPER ACRE / AG i
3 | RIO BRANCO 0442 | SUPER |04.902.979/0044-84 | Ru2Arlindo Porto Leal, Centro Rio Branco | AC | 69.900-058 20 28 2 |E1 s s 3AP
ne 199
CENTRO
AVENIDA CEARA / o o )
4 | CENTRAL ACRE 1546 | AG | 04.902.979/0134-75 | Av. Ceara, n® 3556 72 BEC RioBranco | AC |69.918-111 40 3 1 |Fxs s s 1AP
5 | BOCA DO ACRE 106-6 | AG | 04.902.979/0106-11 | Rua CA 02, n® 260 PL";;‘;;" B"Acfr:" AM | 69.850-000 2 3 1 FXS S S 1AP
, Av. Manoel Marinho e
6 | BRASILEIA 0124 | AG | 04.902979/0012:05 | - 1 Eldorado Brasiléia | AC | 69.932-000 4 3 1 |Fxs S S 1AP
7 | crUzZEIRODO sUL | 021-3 | AG | 04.902.979/0021-0g | AY: Boulevard Centro Cruzeirodo | ) | 69 980-000 4 3 1 FXS S s 1AP
Thaumaturgo, n2 377 Sul
8 | FENG 0256 | AG | 04.902.979/0025-11 g;’éMarECha' Deodoro, Centro Feijé AC | 69.960-000 4 3 1 |Fxs S S 1AP
B Rua Jodo Sabino de .
g |PLACIDODE 1945 | AG | 04.902.979/0162-29 | Paula, ne 80 - Quadra 15, Centro Placidode | - | 69 928000 4 3 1 |Fxs s s 1AP
CASTRO Castro
Lotes 21 e 22
10 | SENAMADUREIRA | 049-3 | AG | 04.902.979/0049-99 | Rua Padre Egidio, ne 404 Centro Masdeuanira AC | 69.940-000 4 3 1 |FXs s s 1AP
11 | TARAUACA 0515 | AG | 04.902.979/0051-03 | Rua Coronelluvéncio de Centro Tarauacd | AC |69.970-000 4 3 1 |Fxs s s 1AP
Menezes, n? 320
30. N2
12 | XAPURI 136-8 | AG | 04.902.979/0013-88 Fz{ii Coronel Branddo, n Centro Xapuri AC | 69.930-000 4 3 1 |Fxs s S 1AP
SUPER
AMAZONAS - . Adrianépoli
13 | coraMA /AG | 0337 | SUPER |04.902.979/0033-21 | Rua Terezina, 193 . Manaus | AM | 69.057-070 40 28 2 |E1 s s 3AP
MANAUS CENTRO
14 | BOAVISTA 009-4 | AG | 04.902.979/0008-00 | "r3s@ Centro Civico Centro BoaVista | RR |69.301-380 10 3 1 |Fxs s s 1AP
Joaquim Nabuco, 40
. Rua D-5 - Quadra 4 R ,
15 CARACARAI 095-7 AG 04.902.979/0095-24 , Santa Luzia Caracarai RR | 69.360-000 4 3 1 FXS S S 1AP
Méddulo 6, S/N
o
16 | CARAUARI 1155 | AG | 04.902.979/0115-02 ggg Castelo Branco, n Centro Caravari | AM | 69.500-000 4 3 1 |Fxs s s 1AP
o
17 | coari 018-3| AG | 04.902.979/0018-92 :‘1‘3 15 de Novembro, n Centro Coari AM | 69.460-000 4 3 1 |FxXs s s 1AP
o
18 | HUMAITA 056-6 | AG | 04.902.979/0056-18 ;{;i > de Setembro, n Centro Humaitd | AM | 69.800-000 4 3 1 |Fxs s s 1AP
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cop VELOCI- | Qtd.de | Qtd. de Int::?:loz Gerencia c::::'e‘;-
Item Unidade . TIPO CNPJ ENDERECO BAIRRO CIDADE UF CEP DADE canais canais . de Rede WIFI
AGS Mbps devoz | de fax (FXS/FXo/ (S/N) to Seguro
P E1) (S/N)
i o
19 | ITACOATIARA 0310 | AG | 04.902.979/0031-60 2;: Cassiano Segundo, n Centro ltacoatiara | AM | 69.100-078 4 3 1 FXS s s 1AP
Boulevard Pedro Rates de
20 | MANACAPURU 1929 | AG | 04902979/0163-00 | [ SV T Centro | Manacapuru | AM | 69.400-000 4 3 1 |Fxs s s 1AP
MANAUS . o Cachoeirinh
21 | e | 1821 | AG | 04.902.979/0148-70 | Rua Parintins, ne 354 > Manaus | AM | 69.065-050 10 3 1 |FxXs s s 1AP
22 | MAUES 035-3 | AG | 04.902.979/0035-93 ::,"12; Pereira Barreto, Centro Maués | AM | 69.190-000 4 3 1 |Fxs s s 1AP
23 | PARINTINS 0396 | AG | 04.902.979/0039-17 | Rua Jodo de Melo, n¢ 92 Centro Parintins | AM | 69.151-020 2 3 RES S S 1AP
SHOPPING Avenida Noel Nutels, n®
24 | SUMAUMA — 084-1 | AG | 04.902.979/0084-71 | 1.762 (Sumauma Park Cidade Nova | Manaus | AM | 69.096-970 10 3 1 |Fxs s s 1AP
MANAUS Shopping)
25 | TEFE 1767 | AG | 04.902.979/0166-52 | Av. Jurua, ne 414 Jurua Tefé AM | 69.552-225 2 3 RES S S 1AP
SUPER
26 | MARANHAO /AG | 047-7 | SUPER |04.902.979/0047-27 | Av. Pedro II, ne 140 Centro Sioluis | MA | 65.010-450 40 28 2 et s s 3AP
SAO LUIS
27 |ALTOPARNA/BA | 0884 | AG | 04.902.979/0088-03 | Av. Rio Parnaiba, ne 870 Centro Pa/:r']t;ba MA | 65.810-000 2 3 1 |Fxs S S 1AP
i o
28 | BACABAL 005-1 | AG | 04.902.979/0005-78 /:géGEt“"O Vargas, n Centro Bacabal | MA | 65.700-000 4 3 1 |Fxs S S 1AP
i o
29 | BALSAS 006-0 | AG | 04.902.979/0006-59 ;Basga Getulio Vargas, n Centro Balsas MA | 65.800-000 4 3 1 FXS S S 1AP
i o
30 | CAROLINA 068-0 | AG | 04.902.979/0068-51 ?g;so“'f" Medeiros, n Centro Carolina | MA | 65.980-000 4 3 1 |Fxs S S 1AP
31 | CAXIAS 055-8 | AG | 04.902.979/0055-37 | Rua Afonso Pena, n® 227 Centro Caxias | MA | 65.600-060 4 3 RES S S 1AP
A o
32 | COROATA 0205 | AG | 04.902.979/0020-07 ;;ag‘;a Dr. José Sarney, n Centro Coroata | MA | 65.415-000 4 3 1 |FXs s s 1AP
Av. Tancredo Neves, n2 R
33 | ESTREITO 1570 | AG | 04.902979/0133-94 |1 Centro Estreito | MA | 65.975-000 4 3 1 |Fxs s s 1AP
34 | IMPERATRIZ 0302 | AG | 04.902.979/0030-89 | Av. Getulio Vargas, n°404 | BeiraRio | Imperatriz | MA | 65.900-120 4 3 TRES S S 1AP
= 5
35 | PINHEIRO 069-8 | AG | 04.902.979/0069-32 ?‘é‘SGEt“'"’ Vargas, n Centro Pinheiro | MA | 65.200-000 4 3 1 |Fxs s s 1AP
Qo
36 | SANTAINES 061-2 | AG | 04.902.979/0061-85 /gg'smexandre Costa, n Centro Santalnés | MA | 65.300-115 4 3 1 |FXs s s 1AP
VITORIA DO Praca Conego Eliide Vitéria do
37 | MEARIM 1708 | AG | 04.902979/0165-71 | #el SPED Tl Centro Mone ¢ | MA | 65.350-000 4 3 1 |Fxs s s 1AP
SUPER MATO
GROSSO / AG Av. Pres. Getulio Vargas, Centro s s
38 | CUiash/ 022-1 | SUPER |04.902.979/0022:79 | 37" Norte Cuiabs | MT | 78.005-370 40 28 2 |E1 s s 3AP
CENTRAL 04
39 |BARRADO 067-1 | AG | 04.902.979/0067-70 | Rua Mato Grosso, n® 643 Centro Barrado | 7 | 78 600-000 4 3 1 FXS S S 1AP
GARGCAS Gargas
40 | CACERES 014-0 | AG | 04.902.979/0014-69 ﬁ;‘;gﬂarecm' Deodoro, Centro Ciceres | MT | 78.200-000 4 3 1 |Fxs s s 1AP
41 | GUIRATINGA 028-0 | AG | 04.902.979/0028-64 :La;;; Humberto Marcilio, | ¢, 1 Guiratinga | MT | 78.760-000 4 3 1 |FxXs s s 1AP
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i E1) (S/N)
LUCAS DO RIO Av. Rio Grande do Sul, n? Lucas do Rio
2 | ol 1597 | AG | 04.902979/0132:03 | -] Centro vord | MT | 78.455-000 4 3 1 |Fxs s s 1AP
. Rondondpoli
43 |RONDONOPOLIS | 1228 | AG | 04.902.979/0122-31 | Av. Amazonas, n® 736 Centro ) MT | 78.700-050 4 3 1 |Fxs s s 1AP
~ Rua Alvares Penteado, n2 o
44 | Ko PAULO 0485 | AG | 04.902979/0048-08 | Centro | SdoPaulo | SP |01.012-000 10 3 1 |Fxs s s 1AP
Av. Acécias, n2 1940 - .
45 | SINOP 1635 | AG | 04902979/0140-13 | Tl O | Centro Sinop | MT | 78.550-278 4 3 1 |Fxs s s 1AP
a6 | TANGARADA 0973 | AG | 04.902.979/0097-96 | Av. Brasil, ne 77-5 Centro Tangardda |\ | 76 300000 4 3 1 |Fxs S S 1AP
SERRA Serra
SUPER PARA | -
AMAPA / AG Tv. Almirante n :
47 | GriEmReDUTO ) | 1287 | SUPER |04.902.979/0128-27 | oo ST o Umarizal Belém | PA |66.055-030 40 28 2 e s s |3ap
CENTRAL 01
48 | ABAETETUBA 0027 | AG | 04.902.979/0002-25 | Av. Dom Pedroll,n2270 | Centro | Abaetetuba | PA | 68.440-000 4 3 RS s s 1AP
Rod. Br 316 km 8 - Térreo
49 | ANANINDEUA 124-4 | AG | 04.902.979/0124-01 | do Ed. Pleno Comercial, Centro | Ananindeua | PA | 67.030-007 10 3 1 |Fxs s s 1AP
ne 1113
i o
50 |BELEM-CENTRO | 007-8 | AG | 04.902.979/0007-30 ggbpres'de”te Vargas, n® | campina Belém | PA |66.017-901 10 3 1 |Fxs s s 1AP
. Av. Pedro Miranda, n? ) :
51 |BELEMPEDREIRA | 070-1| AG | 04.902.979/0070-76 | o7 Pedreira Belém | PA |66.085-022 10 3 1 |Fxs s s 1AP
52 | BRAGANGA 1082 | AG | 04902.979/0108-83 | AV: Marechal Floriano Centro | Braganga | PA |68.600-000 4 3 1 |Fxs s s 1AP
Peixoto, n2 285
53 | CAMETA 0159 | AG | 04.902.979/0015-40 E:;'Ocz?;;'l Raimundo Centro Cametd | PA | 68.400-000 4 3 1 |Fxs s s 1AP
54 | CAPANEMA 0167 | AG | 04.902.979/0016-20 /:(‘,’ o deCapanema, | contro | Capanema | PA | 68.700-005 4 3 1 |Fxs s s 1AP
55 | CASTANHAL 0175 | AG | 04.902.979/0017-01 /:Z'zzalrf doRioBranco, | centro | Castanhal | PA | 68.743-050 4 3 1 |Fxs s s 1AP
Rua Manoel Barata, n? .
56 | ICOARACI 158-9 | AG | 04.902.979/0136-37 oS | centro lcoaraci | PA | 68.810-100 10 3 1 |Fxs s s 1AP
660 - Distrito de Icoaraci
57 | IGARAPE MIRI 0663 | AG | 04.902.979/0066-90 | (7 WNNOBOAING | contro | igaraps-miri | PA | 68.430-000 4 3 1 |Fxs s s 1AP
Av. Tancredo Neves, n2 Laranial do
58 |LARANJALDOJARI | 1813 | AG | 04.902.979/0164-90 | 2865-Esquinac/aRua | Agrestre e AP | 68.920-970 2 3 1 |Fxs s s 1AP
13 de Junho
59 | MACAPA 032-9 AG 04.902.979/0032-40 | Av. Coaracy Nunes, n? 34 Centro Macapa AP | 68.900-010 4 3 1 FXS S S 1AP
ali i Q
60 | PARAGOMINAS | 0647 | AG | 04.902979/0064-28 | 25" Célio Miranda, n Centro | Paragominas | PA | 68.625-050 4 3 1 |Fxs s s 1AP
Rua Adalvaro Cavalcante,
61 | SANTANA 1627 | AG | 04902979/0139-80 | 907 Centro Santana | AP | 68.925-000 4 3 1 |Fxs s s 1AP
~ Av. Tancredo de Almeida g
62 |2OMGUELDO 1 g1 7 | AG | 04.902.979/0081-29 | Neves S/N - Zona 02, Perpetuo. | Sdo Miguel | s | 65 660-000 4 3 1 |Fxs s s 1AP
GUAMA Socorro do Guama
quadra 12
63 SOURE 050-7 AG 04.902.979/0050-22 | Quarta Rua, n2 1467 Centro Soure PA | 68.870-000 4 3 1 FXS S S 1AP
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64 | TAILANDIA 1643 | AG | 04.902.979/0137-18 | Tv. Sio Félix, S/N Centro Talandia | PA | 68.695-000 4 3 RS S S 1AP
65 | TOME-ACU 0787 | AG | 04.902.979/0078-23 Rfdov'a Dionisio Bentes, Centro Tomé-Acli | PA | 68.680-000 2 3 1 |Fxs S S 1AP
n2 445 - Quatro Bocas
SUPER PARA I / Tv. Nazaré, n2 75- A - . .
66 | aGSANTAREM | 0969 | SUPER [04.902979/00a6-46 | - A L Prainha | Santarém | PA | 68.005-530 40 28 2 |E1 s s 3AP
67 | ALENQUER 1031 | AG | 04.902.979/0103-79 | Trav. Lauro Sodré, n® 740 | _ Aningal Alenquer | PA | 68.200-000 4 3 RES S S 1AP
68 | ALTAMIRA 004-3 | AG | 04.902.979/0004-97 I[,a;'zggrar'o Cavaleante, | Contro Altamira | PA | 68.371-159 4 3 1 |Fxs s s 1AP
69 |ITAITUBA 1147 | AG | 04.902.979/0114-21 ;Za;"";l“'”ze de agosto, Centro ltaituba | PA | 68.180-610 4 3 1 FXS s s 1AP
70 | MONTEALEGRE | 036-1 | AG | 04.902.979/0036-74 | Praca Tiradentes, S/N Cidade Baixa Z’:Z'g’:: PA | 68.220-000 2 3 1 |Fxs s s 1AP
NOVO . o Rui Pires de Novo
71| peoeRESSO 1333 | AG | 04.902.979/0135-56 | Av.Jamanxim, n®192 e brogiesso | PA | 68:193-000 2 3 1 |Fxs S S 1AP
72 | 6BIDOS 1198 | AG | 04.902.979/0119-36 :gzgf“tm Picanco Diniz, | ¢ g Obidos | PA | 68.250-000 2 3 1 |Fxs s s 1AP
73 | PACAIA 1309 | AG | 04.902.979/0065-09 | Rua 13 de Abril, 151 Centro Pacaja PA | 68.485-000 2 3 RES S S 1AP
74 | PAA-PLACAS 1732 | PAA Igao"essa Boa Esperanca, Centro Placas PA | 68.138-000 2 3 1 FXS S S 1AP
. s
75 | RURGPOLIS 0752 | AG | 04.902.979/0075-80 ﬁgfres'de”te Médici, n Centro Rurépolis | PA | 68.165-000 2 3 1 |Fxs S S 1AP
76 | URUARA 156-2 | AG | 04.902.979/0130-41 /:Z'G/;”ge'o Debiase, Centro Uruara | PA | 68.140-000 2 3 1 |Fxs s s 1AP
SUPER PARA Ill / Folha CSI-31, VCI-1, Lotes | Nova .
77 | G MARABA 034-5 | SUPER |04.902.979/0034-02 | (2.0 Marohs Marabs | PA | 68.507-540 10 28 2 |E1 s s 3AP
CANAA DOS Av. Weyne Cavalcante, Canaa dos
78 | Carmds 1694 | AG | 04.902979/0156-80 | ¢ Centro Corajgs | PA | 68:537-000 2 3 1 |Fxs s s 1AP
o
79 | PARAUAPEBAS 117-1 | AG | 04.902.979/0117-74 ﬁ;:ZsE’z.SngF; 27 417, Cidade Nova | Parauapebas | PA | 68.515-000 4 3 1 FXS s s 1AP
CONCEICAO DO Av. 7 de Setembro, n2 Conceigdo
80 | ;UM 076-0 | AG | 04.902979/0076-61 | o Centro | 4 s, | PA | 68:540:000 2 3 1 |Fxs s s 1AP
81 | DOM ELISEU 1759 | AG | 04.902.979/0153-38 ’;:i ejr':‘ Ensf;“e.”ea com Rua Centro Dom Eliseu | PA |68.633-970 2 3 1 |Fxs s s 1AP
gy |ELDORADODOS | 1001 | AG | 04.902.979/0145-28 | Rua Jacarandd, ne 04 Centro Eldorado | o\ | ¢9 594.000 2 3 1 |Fxs s s 1AP
CARAJAS dos Carajas
83 | JACUNDA 1872 | AG | 04.902.979/0150-95 | Rua Bianor Paixdo, n@ 25 Centro Jacundd | PA | 68.590-000 2 3 RES S S 1AP
/ =0 T
ga |MARABACIDADE | 1oc o | AG | 04.902.979/0154-19 | AV: Transamazonica, n® | 4o Nova | Marabs | PA | 68.501-660 4 3 1 FXS S S 1AP
NOVA 2180
NOVO Novo
- - o i i —
85 REPARTIMENTO 147-3 AG 04.902.979/0063-47 | Rua Arara, n2 04 Uirapuru Repar;c)lment PA | 68.473-000 2 3 1 FXS S S 1AP
ge | PAA-NOVA 160-0 | PAA Tv. Puraquequara, ne 01 Centro Nova PA | 68.585-000 2 3 1 |Fxs s s 1AP
IPIXUNA Ipixuna
Av. Brasil, n2 349 - Lote 5
87 | REDENCAO 1465 | AG | 04.902.979/0003-06 | Quadra 35 Niicleo Centro Redencio | PA |68.550-005 2 3 1 |Fxs s s 1AP
Urbano
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88 Egg}\) ONDO 168-6 | AG | 04.902.979/0143-66 | Rua Gongalves Dias, S/N Centro Ronpda‘;g do | pa | 68.638-000 2 3 1 FXS s s 1AP
SANTANA DO Av. Zeca Abreu s/n2 Santana do
89 | oacUAIA 196-1 | AG | 04.902.979/0168-14 | o 0 ST Centro Araguaia | PA | 68:560-000 2 3 1 |Fxs S s 1AP
9o | SAOFELXDO 1180 | AG | 04.902.979/0118-55 | Av. Goids, ne 1359 Centro | Sa0Felixdo | oy | g 350.000 2 3 1 |Fxs s s 1AP
XINGU Xingu
. Av. Para, S/N - Esquina .
91 | TUCUMA 165-1 | AG | 04.902.979/0138-07 , Centro Tucum3d | PA | 68.385-000 2 3 1 |Fxs S S 1AP
com Av. Brasil
92 | TUCURUI 1058 | AG | 04.902.979/0105-30 | Rua Lauro Sodré, n2 636 | Sdo José Tucurui | PA | 68.456-000 4 3 RES S S 1AP
93 | XINGUARA 1740 | AG | 04.902.979/0152-57 ':‘SSX'”g“' S/N - Lotes 04 Centro Xinguara | PA |68.555-011 4 3 1 |Fxs S S 1AP
94 | SUPERRONDONIA | 249 | SUPER B SR 0 SR, NSradas | o oVelho | RO | 76.804-141 10 28 2 E1 s s 3AP
2499 Gragas
Av. Tancredo Neves, n2 Setor .
95 | ARIQUEMES 100-7 | AG | 04.902.979/0100-26 >€ro Ariquemes | RO | 76.872-854 4 3 1 |Fxs S s 1AP
2040 Institucional
96 | BURITIS 134-1 | AG | 04.902.979/0029-45 | Av. Airton Senna, n® 1206 | _ Centro Buritis RO | 76.880-000 4 3 RES S S 1AP
97 | CACOAL 0990 | AG | 04.902.979/0099-58 | Av. Sio Paulo, 2171 Centro Cacoal RO | 76.963-761 4 3 ES S S 1AP
. ,
98 | CEREJEIRAS 1953 | AG | 04.902.979/0167-33 | Ru2 Brasilia, ne 875, loja Centro Cerejeiras | RO | 76.997-000 4 3 1 |Fxs S S 1AP
16 Quadra 22 Setor B
Centro-
. . -
99 | EXTREMA 1783 | AG | 04.902.979/0151-76 | RudRioGrandedosSul,ne | e | Distritode | o | 26 847.000 2 3 1 |Fxs s s 1AP
109 Extrema
Extrema
100 | GUAARAMIRIM | 027-2 | AG | 04.902.979/0027-83 | AV Boucinhas de Centro Guajara | o6 | 76.850-000 4 3 1 |Fxs S S 1AP
Menezes, n? 681 Mirim
101 | JARU 188-0 | AG | 04.902.979/0155-08 sfi;’;gre Adolfo Rohl, Centro Jard RO | 76.890-000 4 3 1 |Fxs s s 1AP
o
102 | JI-PARANA 0736 | AG | 04.902.979/0073-19 /;;'ZMarECha' Rondon, n Centro Ji-Parana | RO |76.900-036 4 3 1 |Fxs s s 1AP
Av. Castelo Branco, n2 Pimenta
103 | PIMENTABUENO | 189-9 | AG | 04.902.979/0161-48 | 7" Centro B RO | 76.970-000 4 3 1 |Fxs s S 1AP
PINHEIRO o . ~
104 | MACHADO - P. 191-0 | AG | 04.902.979/0160-67 | ~V: Pinheiro Machado, ne 53 | prtoVelho | RO | 76.804-046 10 3 1 |Fxs s s 1AP
2286 Cristovao
VELHO
Av. Sete de Setembro,
105 |PORTOVELHO/ | 5/s i | AG | 04.902.979/0043-01 | 1851 - Esquina com NSradas | oo velho | RO | 76.804-123 40 3 1 FXS s S 1AP
CENTRAL 03 . Gragas
Salgado Filho
106 | ROLIM DEMOURA | 153-8 | AG | 04.902.979/0010-35 | AV- Vinte Cinco Agosto, Centro Rolimde | o | 76 940-000 4 3 1 FXS S S 1AP
n2 4803 Moura
SAO MIGUEL DO Rua Pinheiro Machado, Sdo Miguel
107 | APORE 1937 | AG | 04902979/0158-23 | ‘% Centro | O aporé | RO | 76932000 4 3 1 |Fxs s S 1AP
i o
108 | VILHENA 0949 | AG | 04.902.979/0094-43 égsgﬂa‘” Amarante, n Centro vilhena | RO |76.980-000 4 3 1 FXS S S 1AP
SUPER Quadra 106 Sul, Av. NS Plano
109 | TOCANTINS / 250 | SUPER 04— Alameda 6-Lote10 | "% | Palmas | TO |77.020-066 40 28 2 |E1 s s 3AP
CENTRAL 02 B
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Rua Josefa Pinto de
Almeida, S/N - Esquina ¢/
110 | ARAGUACU 186-4 | AG | 04.902.979/0158-42 Centro Araguacu | TO | 77.475-970 2 3 1 |Fxs s s 1AP
a Rua Aldenor Lyra
Gomes
- —
111 | ARAGUAINA 126-0 | AG | 04.902.979/0126-65 '/:;;‘go"ego Jodo Lima, n Centro Araguaina | TO |77.816-790 4 3 1 FXS s s 1AP
— s
112 | ARAGUATINS 167-8 | AG | 04.902.979/0141-02 ggg Siqueira Campos, n Centro Araguatins | TO | 77.950-000 4 3 1 |Fxs s s 1AP
COLINAS DO Av. Pedro Ludovico Colinas do
113 | 7 OCANTING 1520 | AG | 04.902979/0131-22 | it o0 SO0 Centro onase? | 1o | 77.760-000 4 3 1 |Fxs s s 1AP
114 | DIANGPOLIS 0582 | AG | 04.902.979/0058-g0 | r2s@ Coronel Abilio Centro Dianépolis | TO | 77.300-000 2 3 1 |Fxs s s 1AP
Wolney, n? 103
GIRASSOLS - Qd. 106 Sul, Av. NS 4 -
115 | g 1830 | AG | 04.902.979/0147-90 | Alameda 06, lote 10, ne Centro Palmas | TO |77.020-066 10 3 1 |Fxs S S 1AP
04
P Av.Bernardo Saydo, n? ,
116 | GUARAI 093-0 | AG | 04.902979/0093-62 | Centro Guarai | TO |77.700-000 4 3 1 |Fxs S S 1AP
Av. Mato Grosso, n2 Setor .
117 | GURUPI 0500 | AG | 04.902979/0059-60 | i "7 O T | omencal Gurupi | TO |77.403-020 4 3 1 |Fxs s s 1AP
MIRACEMA DO . o Miracema
118 | ocANTING 060-4 | AG | 04.902.979/0060-02 | Av. Tocantins, ne 509 Centro | oo | TO | 77.650-000 4 3 1 |Fxs S S 1AP
119 | MIRANORTE 1317 | AG | 04.902.979/0142-g5 | AV BernardoSaydo, S/N- | Miranorte | TO | 77.660-000 4 3 1 |Fxs s s 1AP
Quadra 03, lote 04
120 | NATIVIDADE 0370 | AG | 04.902.979/0037-55 | "r3¢3 senador Leopoldo Centro Natividade | TO |77.370-000 4 3 1 |Fxs s s 1AP
de Bulhdes, n2 30
Av. Juscelino Kubitschek Plano
121 | PALMAS 1279 | AG | 04.902979/0127-46 | S g Diretor Palmas | TO |77.001-014 10 3 1 |Fxs s s 1AP
- Norte
PARAISO DO . o Setor Paraiso do
122 | 1 OeANTING 1554 | AG | 04.902979/0112-60 | RuaTupinambis, ne 166 | | C% | 3 | TO | 77.600-000 4 3 1 |Fxs s s 1AP
123 | PEDROAFONSO | 040-0 | AG | 04.902.979/0040-50 | Rua Constancio Gomes, Centro Pedro TO | 77.710-000 4 3 1 |Fxs s s 1AP
ne 764 Afonso
Av. Presidente Kennedy, Porto
124 | PORTO NACIONAL | 042-6 | AG | 04.902.979/0042-12 Centro _ TO | 77.500-000 4 3 1 |Fxs s s 1AP
n2 795 Nacional
. . Tocantin6po
125 | TOCANTINOPOLIS | 053-1 | AG | 04.902.979/0053-75 | Rua 21 de Abril, ne 337 Centro s TO | 77.900-000 4 3 1 |Fxs s s 1AP
o -
126 | XAMBIOA 1716 | AG | 04.902.979/0157-61 | Ru2 02 n 286 -Quadra Centro Xambiod | TO |77.880-000 2 3 1 FXS S S 1AP
07 lotes 08 e 09
Setor Bancario Sul,
. Quadra 2, Bloco J, Lote o
127 | BRASILIA 11 ESC | 04.902.979/0001-44 Asa Sul Brasilia | DF |77.070-120 10 3 1 |Fxs s s 3 AP
10 - Ed. Carlton Tower,
Sobreloja, Salas 6 e 7
22 5
128 | ARMAZEM 252 ESC | 04.902.979/0001-44 Z;; Municipalidade, n Reduto Belém PA | 66.053-180 4 3 1 |FxXs s s 1AP
. Av. Presidente Vargas, n2 . .
129 | BELEM TESTE 243 AG | 04.902.979/0001-44 | oo Campina Belém PA | 66.017-901 4 3 1 |Fxs s s 1AP

Péagina 155 de 236




ﬂ BANCO DA AMAZONIA

cop VELOCI- | Qtd.de | Qtd. de Int::?:loz Gerencia c:::::;\-
Item Unidade . TIPO CNPJ ENDERECO BAIRRO CIDADE UF CEP DADE canais canais . de Rede WIFI

AGS Mbps v || e | PR s/ | Seguro

P E1) (S/N)

130 éfenua Futura AG Interior - terrestre AM 2 3 1 FXS S S 1AP
131 égenua Futura AG Interior - satélite AM 2 3 1 FXs s s 1AP
132 /ggenma Futura AG Capital - Terrestre PA 4 3 1 FXS s s 1AP
133 /ggenma Futura AG Interior - terrestre PA 4 3 1 FXS s s 1AP
134 ésgenua Futura AG Interior - satélite TO 4 3 1 FXs s s 1AP
135 Qgenua Futura AG Interior - terrestre TO 4 3 1 FXS s s 1AP
136 Q?enma Futura AG Capital - terrestre MT 10 3 1 FXS s s 1AP
137 Qgenma Futura AG Interior - terrestre MT 10 3 1 FXS s s 3AP
138 Qgenua Futura AG Capital - Terrestre MA 20 3 1 FXS s s 1AP
139 ﬁgenma Futura AG Interior - terrestre MA 20 3 1 FXS s s 3 AP
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ANEXO I-B -1l
DEMANDA DE INTERNET
LOTE 02
Protecao de rede
. Conectividad Anti Anti com
Item Unidade Endereco Bairro Cidade | UF CEP velellnlz Protocolo [izEiEE e INTERNET | Roteador DDoS DDoS por | funcionalidades de
(Mbps) e P o - = .
com Geréncia Volumétrico | Aplicacéo Next Generation
Firewall (NGFW)
. AVENIDA A
1| qresana | PRESIDENTE | CAMPINA | Belém | PA | 66017-000 500 ETHERNE | Rass sim Rel‘;ed'ﬁgf'a sim Sim sim
VARGAS N° 800
ANANINDEUA . o
2 SITE. ;(3'3}8\)'/ '? 3?\1 ATALAIA A;:J‘;” PA | 67013-000 200 ETHERNE RJ45 Sim RefEeJ;’glc'a Sim Sim Sim
SECUNDARIO ! !
LOTE 03
Velocidad Conectividade Anti
Iltem Unidade Endereco Bairro Cidade UF CEP e (Mbps) Protocolo Interface | INTERNET com Roteador DDoS
p Geréncia Volumétrico
ANANINDEUA RODOVIA BR 316, KM . . Referéncia .
1 SITE SECUNDARIO 2. SIN ATALAIA Ananindeua PA 67013-000 200 ETHERNET RJ45 Sim Edital Sim
. AVENIDA o .
2 SITEBPERLIEN%IP AL PRESIDENTE CAMPINA Belém PA | 66017-000 500 ETHERNET RJ45 Sim Regﬁ;ﬁ'a Sim
VARGAS N° 800

Pa
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ANEXO I-B - 1l
DEMANDA - REDE DE DADOS DEDICADA
LOTE 4
Circuito Velocida Qtd
Item CIRCUITO (P)rincipal Endereco Ponta A Endereco Ponta B Geréncia | Canais Roteador
de (Kbps)
(B)ackup Voz/Fax
ini o
AVENIDA PRESIDENTE VARGAS N° 800, Alameda dos Quinimuras N° 187 . Conforme
1 |SERASA P ®12 | Bairro Campina, Belém, Para, CEP 66017-000 Bairro: Planalto Paulista Sim ] item 3.11
pina, o rarn, CEP: 04068-900 :
. Alameda dos Quinimuras N° 187
2 |SERASA B 512 | RODOVIABR 1S, KM 2, SN, Baire ATALAIA Bairro: Planalto Paulista SIM
’ ’ CEP: 04068-900
Féton Informatica SA
[o]
3 |FOTON p 512 | oo A R e A o0 CRS 512 Bloco C Loja 45 - Asa Sul Sim 3 igr':]f%rTf
pina, rans, 70.361-535 - Brasilia-DF :
. Foton Informética SA
4 |FOTON B 512 | RODOVIABR 316, KI 2, S, Bawo ATALAIA CRS 512 Bloco C Loja 45 - Asa Sul SIM
' ' 70.361-535 - Brasilia-DF
AVENIDA PRESIDENTE VARGAS N° 800, Av. do Estado, 5533 CEP 03105-000 Séao . ) Conforme
5 REDECARD P 512 Bairro Campina, Belém, Par4, CEP 66017-000 Paulo - SP. Sim item 3.11
RODOVIA BR 316, KM 2, S/N, Bairo ATALAIA, Av. do Estado, 5533 CEP 03105-000 Sao
6 REDECARD B 512 Ananindeua, Pard, 67013-000 Paulo - SP. SIM
AVENIDA PRESIDENTE VARGAS N° 800, . . R . Conforme
7 TECBAN P 512 Bairro Campina, Belém, Para, CEP 66017-000 Av. Ceci, 1850 - Tamboré, Barueri, Sdo Paulo Sim - item 3.11
RODOVIA BR 316, KM 2, S/N, Bairo ATALAIA, - . ~
8 TECBAN B 512 Ananindeua, Para, 67013-000 Rua Sé&o Vicente 237, Bela Vista S&o Paulo SIM
Rua Bento Branco de Andrade Filho, 621 —
[o] 1
9 |CIELO P 512 AVENIDA PRESIDENTE VARGAS N°800, | g6 jardim Dom Bosco — CEP 04757-000 Sim ; Conforme
Bairro Campina, Belém, Para, CEP 66017-000 SP/SP item 3.11
. Rua Bento Branco de Andrade Filho, 621 —
10 |CIELO B 510 | RODOVIABR 316, KM 2, S/N, Bairo ATALAIA, | 5o jardim Dom Bosco — CEP 04757-000 SIM
Ananindeua, Para, 67013-000 SP/SP
STN CONJUNTO C - COMPLEXO CENTRAL
AVENIDA PRESIDENTE VARGAS N° 800, DE TECNOLOGIA. SITE CCT | (Sala . Conforme
11 BB P 512 Bairro Campina, Belém, Para, CEP 66017-000 Telematica 3), Sim ) item 3.11
pina, ' ' Bairro: ASA NORTE, BRASILIA-DF. CEP '
70770-100
STN CONJUNTO C - COMPLEXO CENTRAL
RODOVIA BR 316, KM 2, S/N, Bairo ATALAIA, DE TECNOLOGIA. SITE CCT I (Sala
12 |BB B 512 Ananindeua, Para, 67013-000 Telematica 3), SIM
’ ’ Bairro: ASA NORTE, BRASILIA-DF. CEP
70770-100
AVENIDA PRESIDENTE VARGAS N° 800, . . Conforme
13 PARCEIRO 01 P 512 Bairro Campina, Belém, Para, CEP 66017-000 Cidades Sul/Sudeste Sim i item 3.11
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Cir.cui.to Velocida anci Qtd'
Item CIRCUITO (P)rincipal de (Kbps) Endereco Ponta A Endereco Ponta B Geréncia | Canais Roteador
(B)ackup Voz/Fax
14 | PARCEIRO 01 B 512 RODOV':niEir?jgd:'\gazréysg'\%?g'_g’ogTA"A'A’ Cidades Sul/Sudeste SIM
15 | PARCEIRO 02 P 512 B’:i\r/rg'\ggrﬁp'?fi%gggf;;%%ﬁseg;ff_%bo Cidades Sul/Sudeste Sim - ﬁgﬂ%ﬁrﬁe
16 | PARCEIRO 02 B 512 RODOV'ﬁn'infjfd;'\g;fg\%ﬁg[fogTALA'A’ Cidades SuliSudeste SIM
17 | PARCEIRO 03 P 512 Bgi\r/rg'\ggrﬁp'?f;égggf;;%%ﬁseggff_%'oo Cidades Sul/Sudeste Sim - %gr':%r?f
18 | PARCEIRO 03 B 512 RODOV'ﬁn'ZEir?dlfd;'\gazr;g\;b?g'_g)ogTALA'A’ Cidades Sul/Sudeste SIM
19 |PARCEIRO 04 P 512 Bﬁi\rﬁ'\ggnAqp'?f;%g;ﬁfa\r/g%%gs%‘gf;'_%bo Cidades Sul/Sudeste Sim - ﬁgﬂ%@f
20 | PARCEIRO 04 B 512 RODOV'QE';lf’jfd;'\gazr';’g'\%?g'g’oéTALA'A' Cidades Sul/Sudeste SIM
21 | PARCEIRO 05 P 512 B’;\r/ri'\ggnAqp'?f;%gggf;g%%ﬁ%gg18;'_%'00 Cidades Sul/Sudeste Sim - ﬁgﬂ%ﬁTle
22 | PARCEIRO 05 B 512 | ROD O B S e troaao00 A Cidades Sul/Sudeste SIM
23 | PARCEIRO 06 P 512 B’;\r/rg'\gggp'?f;%ggg?;;%%ﬁ%g;f;'_%bo Cidades Sul/Sudeste Sim - ﬁgﬂ%@f
24 | PARCEIRO 06 B 512 RODOV'ﬁn'inns;fl;;'\g;fg\%?g'g’o'g‘TALA'A‘ Cidades Sul/Sudeste SIM
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DEMANDA - SERVICO DE COLABORACAO

ANEXO I-B - IV

LOTE 05
DESCRICAO TIPO DE SALA QUANT
Terminal de Video Conferéncia Tipo |
Terminal de Video Conferéncia Tipo Il 20
Terminal de Video Conferéncia Tipo lll
Appliance para Integracdo de Telas Ja existentes no Basa Tipo IV 14
Licencas de Software de Colaboracao Tipo V 100
. COD . . QUANTI | TIPO DE
ITEM Unidade AGS TIPO CNPJ Endereco Bairro Cidade UF CEP DADE SALA
SUPER ACRE / AG RIO Rua Arlindo Porto Leal, . 69.900-
1. BRANCO CENTRO 044-2 | SUPER | 04.902.979/0044-84 n° 199 Centro Rio Branco | AC 058 1 TIPO Il
SUPER AMAZONAS - 69 057-
2 RORAIMA /| AG 033-7 | SUPER | 04.902.979/0033-21 | Rua Teresina, 193 Adrian6polis | Manaus AM 076 1 TIPO Il
MANAUS CENTRO
SUPER MARANHAO / . ~ . 65.010-
3 AG SAO LUIS 047-7 | SUPER | 04.902.979/0047-27 | Av. Pedro Il, n® 140 Centro Sao Luis MA 450 1 TIPO Il
SUPER MATO Av. Pres. Getlio Centro
4 GROSSO / AG CUIABA |022-1 | SUPER |04.902.979/0022-79 Va.r as ﬁ° 313 Norte Cuiaba MT | 78.005-370 1 TIPO Il
/ CENTRAL 04 9as,
SUPER PARA | -
AMAPA / AG BELEM Tv. Almirante . ) 66.055-
5 REDUTO / CENTRAL 128-7 | SUPER [ 04.902.979/0128-27 wandenkolk, 175 Umarizal Belém PA 030 1 TIPO I
01
SUPER PARA Il / AG Tv. Nazaré, n°® 75- A - . p 68.005-
6 SANTAREM 046-9 | SUPER | 04.902.979/0046-46 Praca S&o Sebastido Prainha Santarém PA 530 1 TIPO I
SUPER PARA Il / AG Folha CSI-31, VCI-1, Nova . 68.507-
7 MARABA 034-5 | SUPER | 04.902.979/0034-02 Lotes 53/57 Maraba Maraba PA 540 1 TIPO I
8 | SUPER RONDONIA 249 | SUPER Av. Sete de Setembro, |N.Sradas | 500 \velho [RO | 76:804- 1 TIPO I
2499 Gracas 141
dra 106 Sul, Av.
SUPER TOCANTINS / Qe ' Plano 77.020-
9 CENTRAL 02 250 SUPER EOSteOiO—éAlameda 6 — Diretor Sul Palmas TO 066 1 TIPO Il
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. COD . : QUANTI | TIPO DE
ITEM Unidade AGS TIPO CNPJ Endereco Bairro Cidade UF CEP DADE SALA
Setor Bancéario Sul,
. i Quadra 2, Bloco J, Lote o 77.070-
10 |BRASILIA 11 ESC 04.902.979/0001-44 10 - Ed. Carlton Tower, Asa Sul Brasilia DF 120 1 TIPO I
Sobreloja, Salas 6 e 7
= AVENIDA
11 EEII_I\T:CI\:/IIP:IFE PRESIDENTE CAMPINA |Belém PA |66017-000 100 TIPO V
VARGAS N° 800
BELEM - SITE
PRINCIPAL (Licencas AVENIDA
12 L PRESIDENTE CAMPINA | Belém PA |66017-000 5 TIPO |
Individuais de software
. VARGAS N° 800
de Colaboracéo)
s AVENIDA
13 EEII_I\IIECI\:/IIP:FE PRESIDENTE CAMPINA |Belém PA |66017-000 6 TIPO Il
VARGAS N° 800
c AVENIDA
14 EEII_I\IIEQ/I'PEJTE PRESIDENTE CAMPINA Belém PA | 66017-000 1 TIPO 1l
VARGAS N° 800
A definir de acordo com CAUTER] B
15 a demanda PRESIDENTE CAMPINA |Belém PA |66017-000 14 TIPO IV
VARGAS N° 800
A definir de acordo com AVENIDA
16 a demanda PRESIDENTE CAMPINA Belém PA | 66017-000 4 TIPO I
VARGAS N° 800
ANANINDEUA - SITE RODOVIA BR 316, KM .
17 SECUNDARIO 2. SIN ATALAIA Ananindeua | PA |67013-000 - -
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ANEXO I-B -V
DEMANDA - REDE DE ALTA VELOCIDADE
LOTE 06
N IAADIE Velocidade
ltem | DE CIRCUITOS (Gbps) Endereco Ponta A Endereco Ponta B Geréncia TIPO DE INTERFACE
Q)
AVENIDA PRESIDENTE VARGAS N° 800, |RODOVIA BR 316, KM 2, S/N, Bairro . i
L & &Y Bairro Campina, Belém, PA, CEP 66017-000 | Atalaia, Ananindeua, PA, 67013-000 Sl BUISRNSY
5 4 16 AVENIDA PRESIDENTE VARGAS N° 800, |RODOVIA BR 316, KM 2, S/N, Bairro sim i FIBRE
Bairro Campina, Belém, PA, CEP 66017-000 | Atalaia, Ananindeua, PA, 67013-000 CHANNEL
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EDITAL DO PREGAO ELETRONICO N° 2020/021

ANEXO I-C
PLANILHA DE PRECOS
LOTE 01

Prestacéo de Servigos de Comunicagdo de dados com suporte para Voz, Fax, Video e através de rede IP VPN/MPLS Multimidia com sistema de Geréncia,
fornecimento de solucao de Wifi nos sites remotos e balanceamento seguro de circuitos de agéncias e postos bancarios.

VALORES MENSAIS DOS SERVICOS EM REAIS (R$)
COM IMPOSTOS
Acess
Veloci- 0 REDE BALAN-
. COD . . dade Terres | MULTISER | ROTEA- Sub Total
Item Unidade AGS TIPO CNPJ Endereco Bairro Cidade UF CEP Dados | atre ou | VICO COM DOR gEngg WIFI Mensal
(Kbps) | satélit | GERENCIA
e
R$ (A1) | R$(A2) | R$(A3) |RS$(A4)
DIRECAO Av. Presidente 2x
1 |GERAL- 001-1 | SEDE | 04.902.979/0044-01 | *V" Campina Belem PA | 66017-000 1,00 1,00 1,00| 1,00 4,00
Vargas, 800 1000MB
PRINCIPAL
DIRECAO 2 x
2 | GERAL - 001-1 | SEDE | 04.902.979/0044-01 | BR 316 km 02 Ananindeua | PA | 66017-000 1,00 1,00 1,00| 1,00 4,00
- 1000MB
SEUNDARIO
/ngiTSCRE SUPE Rua Arlindo
3 BRANCO 044-2 R 04.902.979/0044-84 | Porto Leal, n°® Centro Rio Branco | AC | 69.900-058 20 1,00 1,00 1,00 1,00 4,00
CENTRO L
AVENIDA
CEARA/ Av. Ceara, n° o )
4 | CENTRAL 1546 | AG | 04.902.979/0134-75 | ot s 7°BEC | RioBranco | AC |69.918-111 40 1,00 1,00 1,00| 1,00 4,00
ACRE
5 |BOCADO 1066 | AG | 04.902.979/0106-11 | RU8CA02,n° | Plaodo | Bocado | oy |69 850.000 | 2 100| 1,00 1,00| 1,00 4,00
ACRE 260 Piguia Acre
- Av. Manoel .
6 | BRASILEIA 012-4 | AG |04902.979/0012-05 (" 80 | Eldorado | Brasiléia | AC |69.932-000 4 1,00 1,00 1,00| 1,00 4,00
Av. Boulevard .
7 ESEZE'RO DO 021.3| AG | 04.902.979/0021-98 | Thaumaturgo, | Centro C'”Z;'Jrlo do | ac | 69.980-000 4 1,00 1,00 1,00 1,00 4,00
ne 377
8 |FENO 0256 | AG | 04.902.979/0025-11 | AV Marechal Centro Feijo AC | 69.960-000 4 1,00 1,00 1,00 1,00 4,00
Deodoro, 978
Rua Joéo
< Sabino de .
g |PLACIDODE | .19,5| AG |04.902.979/0162-29 | Paula, °80- | Centro | "'acidode | - |gq 928000 4 1,00 1,00 1,00 1,00 4,00
CASTRO Castro
Quadra 15,
Lotes 21 e 22
SENA Rua Padre Sena
10 | aDUREIRA | %493 | AG | 04.902.979/0049-99 | E B/ BT )| Cento | SRS | AC | 69.940-000 4 1,00 1,00 1,00| 1,00 4,00
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Rua Coronel
< Juvéncio de .
11 |TARAUACA | 0515 | AG | 04.902.979/0051-03 |}, =" ©5 Centro | Tarauaca | AC |69.970-000 4 1,00 1,00 1,00| 1,00 4,00
320
Rua Coronel
12 | XAPURI 136-8 | AG | 04.902.979/0013-88 | Brand#o, n° Centro Xapuri | AC | 69.930-000 4 1,00 1,00 1,00| 1,00 4,00
211
SUPER
AMAZONAS - . -
13 |RORAIMA/ | 0337 | SUPE | 04.902.979/0033-21 |Rua Terezina, | Adriandp | oo | AM | 69.057-070 | 40 1,00 1,00 1,00] 1,00 4,00
R 193 olis
AG MANAUS
CENTRO
Praca Centro
14 |BOA VISTA 009-4 | AG | 04.902.979/0009-00 | Civico Joaquim | Centro | BoaVista | RR |69.301-380 10 1,00 1,00 1,00| 1,00 4,00
Nabuco, 40
: Rua D-5 - Santa
15 |CARACARAI | 095-7 | AG | 04.902.979/0095-24 | Quadra 4 i Caracarai | RR | 69.360-000 4 1,00 1,00 1,00| 1,00 4,00
Médulo 6, S/N
Rua Castelo )
16 | CARAUARI 1155 | AG | 04.902.979/0115-02 | ;-2 “4E0 | Centro Carauari | AM | 69.500-000 4 1,00 1,00 1,00| 1,00 4,00
Rua 15 de
17 | COARI 018-3| AG | 04.902.979/0018-92 | Novembro, n° Centro Coari AM | 69.460-000 4 1,00 1,00 1,00| 1,00 4,00
81
Rua 5 de
18 | HUMAITA 056-6 | AG | 04.902.979/0056-18 | Setembro, n° Centro Humaitd | AM | 69.800-000 4 1,00 1,00 1,00| 1,00 4,00
781
Rua Cassiano
19 |ITACOATIARA | 031-0 | AG | 04.902.979/0031-60 | Segundo, n° Centro | Itacoatiara | AM |69.100-078 4 1,00 1,00 1,00| 1,00 4,00
235
Boulevard
20 L'\j'ANACAPUR 1929 | AG | 04.902.979/0163-00 | Pedro Rates de | Centro | Manacapuru | AM | 69.400-000 4 1,00 1,00 1,00 1,00 4,00
Oliveira, n° 624
MANAUS Rua Parintins Cachoeirin
21 |CACHOEIRINH | 182-1 | AG | 04.902.979/0148-70 | '8 * o Manaus | AM | 69.065-050 10 1,00 1,00 1,00| 1,00 4,00
A
22 | MAUES 0353 | AG | 04.902.979/0035-93 | AY- Dr-Pereira | oo Maués | AM | 69.190-000 4 1,00 1,00 1,00| 1,00 4,00
Barreto, n°® 147
Rua Joéo de .
23 | PARINTINS 039-6 | AG | 04.902.979/0039-17 |y & “O0C 0 Centro Parintins | AM | 69.151-020 2 1,00 1,00 1,00| 1,00 4,00
Avenida Noel
SHOPEING Nutels, n°® Cidade
24 |SUMAUMA - |084-1| AG |04.902.979/0084-71 |1.762 Nowa Manaus | AM | 69.096-970 10 1,00 1,00 1,00| 1,00 4,00
MANAUS (Sumauma
Park Shopping)
- Av. Jurud, n° . .
25 | TEFE 176-7 | AG | 04.902.979/0166-52 | 1", Jurua Tefé AM | 69.552-225 2 1,00 1,00 1,00| 1,00 4,00
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SlFes ~ SUPE Av. Pedro Il
26 | MARANHAO/ |047-7 | > 0°C | 04.902.979/0047-27 | (& ) er® Centro | S&oLuis | MA |65.010-450 40 1,00 1,00 1,00| 1,00 4,00
AG SAO LUIS
ALTO Av. Rio Alto
27 ] 088-4 | AG | 04.902.979/0088-03 | Parnaiba, n° Centro ) MA | 65.810-000 2 1,00 1,00 1,00| 1,00 4,00
PARNAIBA 870 Parnaiba
Av. Getulio
28 | BACABAL 005-1 | AG | 04.902.979/0005-78 | i 22T o | Centro Bacabal | MA | 65.700-000 4 1,00 1,00 1,00| 1,00 4,00
29 | BALSAS 006-0 | AG | 04.902.979/0006-59 | Prasa Getlio i copyy Balsas | MA | 65.800-000 4 1,00 1,00 1,00 1,00 4,00
Vargas, n° 205
Rua Odolfo
30 | CAROLINA 0680 | AG | 04.902.979/0068-51 | Medeiros, n° Centro Carolina | MA | 65.980-000 4 1,00 1,00 1,00 1,00 4,00
1635
Rua Afonso .
31 | CAXIAS 055-8 | AG | 04.902.979/0055-37 | L& NS0, Centro Caxias | MA | 65.600-060 4 1,00 1,00 1,00 1,00 4,00
32 | COROATA 0205 | AG | 04.902.979/0020-07 g:;ﬁiy%ﬁ;’ig Centro Coroatd | MA | 65.415-000 4 1,00 1,00 1,00 1,00 4,00
Av. Tancredo .
33 | ESTREITO 1570 | AG | 04.902.979/0133-04 (W SNZECE | Centro Estreito | MA | 65.975-000 4 1,00 1,00 1,00 1,00 4,00
34 |IMPERATRIZ |030-2| AG | 04.902.979/0030-89 C‘;gi‘;‘“;‘&m Beira Rio | Imperatriz | MA | 65.900-120 4 1,00 1,00 1,00 1,00 4,00
35 | PINHEIRO 069-8 | AG | 04.902.979/0069-32 C‘e’l'rgc;‘g“r']'fses Centro Pinheiro | MA | 65.200-000 4 1,00 1,00 1,00| 1,00 4,00
R Av. Alexandre 2
36 [SANTAINES |061-2 | AG | 04.902.979/0061-85 | v nogoe Centro | Santalnés | MA |65.300-115 4 1,00 1,00 1,00 1,00 4,00
- Pragca Cénego L
37 \,\;'EEFTI'Q DO 1170.8| AG | 04.902.979/0165-71 | Eliude Nunes Centro V,:}lzg‘;‘iio MA | 65.350-000 4 1,00 1,00 1,00] 1,00 4,00
Arouche S/N
SUPER MATO Av. Pres
a8 | SROSSOIAG | 0221 | SUPE | 04.902.970/0022-79 | Getillio Centro | Cuiaba | MT |78.005-370 | 40 1,00| 1,00 1,00| 1,00 4,00
CENTRAL 04 Vargas, n° 313
BARRA DO Rua Mato Barra do
39 | GaARCAS 067-1 | AG | 04.902.079/0067-70 | & S#0, o | Centro Gargas | MT | 78.600-000 4 1,00 1,00 1,00| 1,00 4,00
40 | CACERES 014-0 | AG | 04.902.979/0014-69 Sgi d'\gf‘(;eﬁﬂ‘%'s Centro Céceres | MT | 78.200-000 4 1,00 1,00 1,00| 1,00 4,00
Praca
41 |GUIRATINGA |028-0| AG |04.902.979/0028-64 | Humberto Centro | Guiratinga | MT | 78.760-000 4 1,00 1,00 1,00 1,00 4,00
Marcilio, n® 72
Av. Rio Grande
g ||HEEE DO 159-7 | AG | 04.902.979/0132-03 | do Sul, °636- | Centro | LUC@SdO | yirigg 455000 4 1,00 1,00 1,00] 1,00 4,00
RIO VERDE E Rio Verde
43 |RONDONOPO | 1998 | AG | 04.902.970/0122.31 | AV AM820N8S: | ey | RONAONOPOI | yr | 7g.700.050 | 4 1,00| 1,00 1,00| 1,00 4,00
i Rua Alvares
44 |SROPAULO |048-5| AG | 04.902.979/0048-08 | Penteado, n° Centro | S&oPaulo | SP |01.012-000 10 1,00 1,00 1,00| 1,00 4,00
72
Av. Acécias, n°
1940 - Lotes .
45 | SINOP 1635 | AG |04.902.979/0140-13 | g’ 7o Centro Sinop MT | 78.550-278 4 1,00 1,00 1,00| 1,00 4,00
Quadra 31
_ 5L .
a6 |TANGARADA | 57 5| AG | 04.902.979/0007-96 | AY- Brasil.n Centro | 1@n9arada | .ot 28 356 000 4 1,00 1,00 1,00 1,00 4,00
SERRA 77-S Serra
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SUPER PARA
I - AMAPA / SUPE Tv. Almirante
47 | AG BELEM 128-7 04.902.979/0128-27 | Wandenkolk, Umarizal Belém PA | 66.055-030 40 1,00 1,00 1,00 1,00 4,00
R
REDUTO / 175
CENTRAL 01
Av. Dom Pedro
48 | ABAETETUBA | 002-7 AG 04.902.979/0002-25 Il n° 270 Centro Abaetetuba | PA | 68.440-000 4 1,00 1,00 1,00 1,00 4,00
Rod. Br 316 km
8 - Térreo do
49 | ANANINDEUA | 124-4 AG 04.902.979/0124-01 | Ed. Pleno Centro Ananindeua | PA | 67.030-007 10 1,00 1,00 1,00 1,00 4,00
Comercial, n°
1113
BELEM- Av. Presidente . .
50 CENTRO 007-8 AG 04.902.979/0007-30 Vargas, n° 800 Campina Belém PA | 66.017-901 10 1,00 1,00 1,00 1,00 4,00
BELEM Av. Pedro
51 070-1 AG 04.902.979/0070-76 | Miranda, n° Pedreira Belém PA | 66.085-022 10 1,00 1,00 1,00 1,00 4,00
PEDREIRA 979
Av. Marechal
52 | BRAGANCA 108-2 | AG 04.902.979/0108-83 | Floriano Centro Braganca PA | 68.600-000 4 1,00 1,00 1,00 1,00 4,00
Peixoto, n° 285
i Rua Coronel
53 | CAMETA 015-9 AG 04.902.979/0015-40 | Raimundo Centro Cameta PA | 68.400-000 4 1,00 1,00 1,00 1,00 4,00
Ledo, n° 824
Av. Baréo de
54 | CAPANEMA 016-7 | AG 04.902.979/0016-20 | Capanema, n° Centro Capanema | PA | 68.700-005 4 1,00 1,00 1,00 1,00 4,00
1364
Av. Baréo do
55 | CASTANHAL 017-5| AG 04.902.979/0017-01 | Rio Branco, n° Centro Castanhal PA | 68.743-050 4 1,00 1,00 1,00 1,00 4,00
2612
Rua Manoel
Barata, n° 660 - .
56 | ICOARACI 158-9 AG 04.902.979/0136-37 Distrito de Centro Icoaraci PA | 68.810-100 10 1,00 1,00 1,00 1,00 4,00
Icoaraci
i Trav. Quintino
57 | IGARAPE MIRI | 066-3 AG 04.902.979/0066-90 | Bocailva, n° Centro Igarapé-Miri | PA | 68.430-000 4 1,00 1,00 1,00 1,00 4,00
227
Av. Tancredo
Neves, n°® 2865 :
5g |LARANJALDO | 151 3| AG | 04.902.979/0164-90 | - Esquinacia | Agrestre | “2r@naldo | o | sq 950970 2 1,00 1,00 1,00 1,00 4,00
JARI Jari
Rua 13 de
Junho
Av. Coaracy .
59 | MACAPA 032-9 AG 04.902.979/0032-40 Nunes. ne 34 Centro Macapéa AP | 68.900-010 4 1,00 1,00 1,00 1,00 4,00
Praca Célio .
60 [/ RACOMINA 10647 | AG | 04.902.979/0064-28 | Miranda, ne Cenro | P229OMINA | pA | 68625.050 4 1,00 1,00 1,00| 1,00 4,00
350
Rua Adalvaro
61 | SANTANA 162-7 AG 04.902.979/0139-80 | Cavalcante, n® Centro Santana AP | 68.925-000 4 1,00 1,00 1,00 1,00 4,00
1426
~ Av. Tancredo -
62 |SAOMIGUEL | 5o, 7| AG | 04.902.979/0081-29 | de Almeida PEEEINE | SEE MONEL | o | e s 4 1,00 1,00 1,00| 1,00 4,00
DO GUAMA Neves S/N - Socorro do Guaméa
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Zona 02,
quadra 12
Quarta Rua, n°
63 | SOURE 050-7 | AG | 04.902.979/0050-22 | £ & Centro Soure PA |68.870-000 4 1,00 1,00 1,00| 1,00 4,00
64 |TALANDIA  [164-3 | AG |04.902979/0137-18 | L1 5% Felx, | Centro | Talandia | PA |68.695-000 4 1,00| 1,00 1,00| 1,00 4,00
Rodovia
65 |TOME-AGU | 0787 | AG |04.902.979/0078-23 [B)'eon’:'js'ono a45 | Centro | Tomé-Aci | PA |68.680-000 2 1,00 1,00 1,00 1,00 4,00
- Quatro Bocas
SUPER PARA SUPE Tv. Nazaré, n°
66 |II/AG 046-9 | >0°" | 04.902.979/0046-46 | 75- A -Praca | Prainha | Santarém | PA | 68.005-530 40 1,00 1,00 1,00| 1,00 4,00
SANTAREM Sao Sebastido
67 |ALENQUER |103-1| AG | 04.902.979/0103-79 ;[)ad"r'é"?]‘jr;’m Aningal | Alenquer | PA |68.200-000 4 1,00 1,00 1,00 1,00 4,00
Trav. Agrario
68 | ALTAMIRA 004-3 | AG | 04.902.979/0004-97 | Cavalcante, n° Centro Altamira PA | 68.371-159 4 1,00 1,00 1,00 1,00 4,00
526
Trav. Quinze
69 | ITAITUBA 114-7 | AG | 04.902.979/0114-21 | de agosto, n° Centro Itaituba PA | 68.180-610 4 1,00 1,00 1,00 1,00 4,00
149
MONTE Praca Cidade Monte
70 | ALEGRE 036-1 | AG | 04.902979/0036-74 | i3EE o\ | Bana Alogra | PA | 68:220-000 2 1,00 1,00 1,00| 1,00 4,00
NOVO Av. Jamanxim, Rui Pires Novo
71 | pRoGRESSO | 1333 | AG | 04.902.979/0135-56 | o7 o de Lima | Progresso | PA | 68-193-000 2 1,00 1,00 1,00 1,00 4,00
i Rua doutor i
72 | GBIDOS 119-8 | AG | 04.902.979/0119-36 | Picanco Diniz, | Centro Obidos | PA | 68.250-000 2 1,00 1,00 1,00 1,00 4,00
n° 581
. Rua 13 de i
73 | PACAJA 1309 | AG | 04.902.979/0065-09 | %" o] Centro Pacaja | PA | 68.485-000 2 1,00 1,00 1,00 1,00 4,00
Travessa Boa
74 | PAA-PLACAS | 1732 | PAA Esporanea 100| CeNtro Placas | PA |68.138-000 2 1,00 1,00 1,00| 1,00 4,00
P Av. Presidente J—
75 |RUROPOLIS | 0752 | AG | 04.902.979/0075-80 | i o "SSCO8 " | Centro | Rurépolis | PA | 68.165-000 2 1,00 1,00 1,00| 1,00 4,00
76 | URUARA 1562 | AG |04.902979/0130-41 | V- A"9%0 D€ | centro | uriara | PA | 68140000 | 2 100 1,00 1,00 1,00 4,00
SUPER PARA SUPE Folha CSI-31, Nova
77 |I/AG 034-5 | * " | 04.902.979/0034-02 | VCI-1, Lotes Maraha Marab4 | PA | 68.507-540 10 1,00 1,00 1,00 1,00 4,00
MARABA 53/57
~ Av. Weyne =
78 | SANAADOS | 1694 | AG | 04.902.979/0156-80 | Cavalcante, Centro | C&M38dos | o) 1 6g 537.000 2 1,00 1,00 1,00| 1,00 4,00
CARAJAS S/N Carajas
Rua E, QD 45, .
79 |PARAUAPEBA | 1171 | AG | 04.902.979/0117-74 | n° 417, lotes Cidade | Parauapeba | o5 | gg 515000 4 1,00 1,00 1,00 1,00 4,00
S Nova S
25,26 e 27
CONCEICAO 3, TR Conceigao
80 076-0 | AG | 04.902.979/0076-61 | Setembro, n° Centro 90 | pa | 68.540-000 2 1,00 1,00 1,00| 1,00 4,00
DO ARAGUAIA 842 do Araguaia
Av. JK,
Esquina com .
81 |DOMELISEU 1759 | AG | 04.902.979/0153-38 | L>1TH 0T | Centro | Dom Eliseu | PA | 68.633-970 2 1,00 1,00 1,00| 1,00 4,00
366
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ELDORADO Rua Edorad
82 |DOS 179-1| AG | 04.902.979/0145-28 | Jacaranda, e | Centro | (F1912% | pa | 68.524-000 2 1,00 1,00 1,00| 1,00 4,00
CARAJAS 04 !
83 | JACUNDA 187-2 | AG | 04.902.979/0150-95 Egagaﬂo";g) Centro Jacunda | PA |68.590-000 2 1,00 1,00 1,00| 1,00 4,00
P Av. ;
g || WARAER 185-6 | AG | 04.902.979/0154-19 | Transamazonic | Cldade Maraba | PA | 68.501-660 4 1,00 1,00 1,00| 1,00 4,00
CIDADE NOVA Jransama Nova
NOVO Rua Arara, n° Novo
85 |REPARTIMEN | 147-3 | AG | 04.902.979/0063-47 | i ' Uirapuru | Repartiment | PA | 68.473-000 2 1,00 1,00 1,00| 1,00 4,00
TO 0
PAA - NOVA Tv. Nova
86 160-0 | PAA Puraquequara, Centro : PA | 68.585-000 2 1,00 1,00 1,00 1,00 4,00
IPIXUNA n° 01 Ipixuna
Av. Brasil, n®
87 |REDENGAO |146:5| AG | 04.902.979/0003-06 ?(’Qt?a(-jrl;:;eSS Centro | Redencdo | PA |68.550-005 | 2 100| 1,00 1,00| 1,00 4,00
Nucleo Urbano
gg |RONDONDO | 1656 | AG |04.902.979/0143-66 | RUB CONGANVES | ooy | Rondondo | o | 6g 638000 | 2 1,00 1,00 1,00| 1,00 4,00
PARA Dias, SIN Para
Av. Zeca Abreu
go |SANTANADO | 1964 | AG |04.902.979/0168-14 | s/n° Quadra13 | Centro | S&N@nado | pa | se 560000 2 1,00 1,00 1,00 1,00 4,00
ARAGUAIA Lote 8 Araguaia
90 |SAOFELIXDO | 11501 AG | 04.902.979/0118-55 | AV-S0S:1° | gepyrg | SAQ Felxdo | pa 165380000 | 2 100 1,00 1,00 1,00 4,00
XINGU 1359 Xingu
B Av. Pard, S/N -
91 | TUCUMA 165-1 | AG | 04.902.979/0138-07 | Esquina com Centro | Tucuma | PA |68.385-000 2 1,00 1,00 1,00| 1,00 4,00
Av. Brasil
: Rua Lauro = p .
92 | TUCURUI 1058 | AG | 04.902.979/0105-30 | aog c®U% | SdoJdosé | Tucurui | PA |68.456-000 4 1,00 1,00 1,00| 1,00 4,00
93 |XINGUARA | 1740 | AG |04.902.979/0152:57 | A XN SN | cenro | Xinguara | PA | 68555011 | 4 1,00| 1,00 1,00| 1,00 4,00
Av. Sete de
o || PN 249 | SUPE Setembro, N.Sradas | 5,1 velho | RO | 76.804-141 | 10 1,00 1,00 1,00| 1,00 4,00
RONDONIA R 2499 Gracas
Av. Tancredo Setor
95 | ARIQUEMES 100-7 | AG 04.902.979/0100-26 Nelves n° 2040 Institucion | Ariguemes | RO | 76.872-854 4 1,00 1,00 1,00 1,00 4,00
’ al
Av. Airton .
96 | BURITIS 134-1| AG | 04.902.979/0029-45 Centro Buritis | RO | 76.880-000 4 1,00 1,00 1,00| 1,00 4,00
Senna, n°® 1206
Av. Sao Paulo,
97 | CACOAL 099-0 | AG | 04.902.979/0099-58 | £ > Centro Cacoal | RO |76.963-761 4 1,00 1,00 1,00| 1,00 4,00
Rua Brasilia, n°
98 |CEREJEIRAS |1953 | AG | 04.902.979/0167-33 ‘gui o Centro | Cerejeiras | RO |76.997-000 | 4 100 1,00 1,00| 1,00 4,00
Setor B
Rua Rio Centro- Distrito de
99 | EXTREMA 178-3 | AG | 04.902.979/0151-76 | Grande do Sul, | Distrito de RO | 76.847-000 2 1,00 1,00 1,00| 1,00 4,00
o Extrema
n° 109 Extrema
GUAJARA o, ZEUETEE Guajara
100 0272 | AG | 04.902.979/0027-83 | de Menezes, n° | Centro 3 RO | 76.850-000 4 1,00 1,00 1,00| 1,00 4,00
MIRIM o Mirim
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Rua Padre
101 | JARU 188-0 AG 04.902.979/0155-08 | Adolfo Rohl, n® Centro Jara RO | 76.890-000 4 1,00 1,00 1,00 1,00 4,00
1322
p Av. Marechal . .
102 | JI-PARANA 073-6 AG 04.902.979/0073-19 Rondon. n° 352 Centro Ji-Parana RO | 76.900-036 4 1,00 1,00 1,00 1,00 4,00
PIMENTA Av. Castelo Pimenta
103 BUENO 189-9 AG 04.902.979/0161-48 Branco, n° 775 Centro Bueno RO | 76.970-000 4 1,00 1,00 1,00 1,00 4,00
PINHEIRO Av. Pinheiro Sio
104 | MACHADO — 191-0 AG 04.902.979/0160-67 | Machado, n° . ~ Porto Velho | RO | 76.804-046 10 1,00 1,00 1,00 1,00 4,00
Cristovao
P. VELHO 2286
Av. Sete de
PORTO Setembro, N.Sra das
105 | VELHO/ 043-4 AG 04.902.979/0043-01 | 1851 - Esquina Gra as Porto Velho | RO | 76.804-123 40 1,00 1,00 1,00 1,00 4,00
CENTRAL 03 com Salgado &
Filho
Av. Vinte Cinco :
il || 2L DI 153-8 | AG | 04.902.979/0010-35 | Agosto, n° Centro | Rolimde | o4 1 76.940-000 4 1,00 1,00 1,00 1,00 4,00
MOURA 4803 Moura
~ Rua Pinheiro ~ )
107 | SAOMIGUEL 11957 | AG | 04.902.970/0159-23 | Machado, n° Centro | S3OMigUel | oo |76 932000 | 4 1,00| 1,00 1,00| 1,00 4,00
DO GUAPORE 2216 do Guaporé
Av. Major
108 | VILHENA 094-9 AG 04.902.979/0094-43 | Amarante, n® Centro Vilhena RO | 76.980-000 4 1,00 1,00 1,00 1,00 4,00
3050
LS SUPE glljjladAr\? ‘Naog| Plano
109 | TOCANTINS / 250 Sl Diretor Palmas TO | 77.020-066 40 1,00 1,00 1,00 1,00 4,00
R — Alameda 6 —
CENTRAL 02 Sul
Lote 10 B
Rua Josefa
Pinto de
Almeida, S/N -
110 | ARAGUACU 186-4 AG 04.902.979/0158-42 Esquina ¢/ a Centro Araguacu TO | 77.475-970 2 1,00 1,00 1,00 1,00 4,00
Rua Aldenor
Lyra Gomes
] Av. Cdnego
111 | ARAGUAINA 126-0 AG 04.902.979/0126-65 | Jodo Lima, n° Centro Araguaina | TO | 77.816-790 4 1,00 1,00 1,00 1,00 4,00
1846
Rua Siqueira
112 | ARAGUATINS | 167-8 | AG | 04.902.979/0141-02 | Campos, n°® Centro Araguatins | TO | 77.950-000 4 1,00 1,00 1,00 1,00 4,00
966
Av. Pedro :
113 |COUINASDO 115 5| AG | 04.902.979/0131-22 | Ludovico Centro | Conasdo | rq 127 266 000 4 1,00 1,00 1,00| 1,00 4,00
TOCANTINS S Tocantins
Teixeira, n°® 515
) Praca Coronel
114 | DIANOPOLIS 058-2 AG 04.902.979/0058-80 | Abilio Wolney, Centro Dian6polis | TO | 77.300-000 2 1,00 1,00 1,00 1,00 4,00
n° 103
Qd. 106 Sul,
GIRASSOIS - AV. NS 4 -
115 PALMAS 183-0 AG 04.902.979/0147-90 Alameda 06, Centro Palmas TO | 77.020-066 10 1,00 1,00 1,00 1,00 4,00
lote 10, n° 04
. Av.Bernardo .
116 | GUARAI 093-0 AG 04.902.979/0093-62 Saydo, n° 2192 Centro Guarai TO | 77.700-000 4 1,00 1,00 1,00 1,00 4,00
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Av. Mato
(o]
117 | GURUPI 059-0 | AG | 04.902.979/0059-60 | SrOSSO: I Setor. Gurupi | TO | 77.403-020 4 1,00 1,00 1,00| 1,00 4,00
1417 - Quadra | Comercial
10 Lote 1
HIRACIE Av. Tocantins Miracema
118 | DO 060-4 | AG | 04.902.979/0060-02 |~\: | centro a | 7O | 77.650-000 4 1,00 1,00 1,00| 1,00 4,00
n° 509 do Tocantins
TOCANTINS
Av. Bernardo
119 |MIRANORTE | 1317 | AG | 04.902.979/0142-85 | S&¥80 SN - Centro Miranorte | TO | 77.660-000 4 1,00 1,00 1,00| 1,00 4,00
Quadra 03, lote
04
Praca senador
120 |NATIVIDADE |037-0 | AG | 04.902.979/0037-55 | Leopoldo de Centro | Natividade | TO |77.370-000 4 1,00 1,00 1,00| 1,00 4,00
Bulhdes, n° 30
Av. Juscelino Plano
121 | PALMAS 127-9 | AG 04.902.979/0127-46 | Kubitschek, n° Diretor Palmas TO | 77.001-014 10 1,00 1,00 1,00 1,00 4,00
139 Norte
PARAISO DO e Setor Paraiso do
122 | TOCANTING | 1554 | AG | 04.902.979/0112-60 Igglnambas, " | | tertagos | Tocantins | TO | 77-600-000 4 1,00 1,00 1,00| 1,00 4,00
PEDRO Rua Pedro
123 040-0 | AG | 04.902.979/0040-50 | Constancio Centro TO | 77.710-000 4 1,00 1,00 1,00| 1,00 4,00
AFONSO Afonso
Gomes, n° 764
Av. Presidente
124 | PORTO 042-6 | AG | 04.902.979/0042-12 | Kennedy, n° Centro Porto | 1o |77.500-000 | 4 1,00| 1,00 1,00| 1,00 4,00
NACIONAL 795 Nacional
125 | TOCANTINOP 1 o559 | AG | 04.902.979/0053-75 | Rua 21 de Centro | T0°ANUNOPOI | 16 | 77 900-000 | 4 100 1,00 1,00 1,00 4,00
oLIS Abril, n® 337 is
) Rua 02, n° 286
126 | XAMBIOA 1716 | AG | 04.902.979/0157-61 | - Quadra 07 Centro Xambioa | TO | 77.880-000 2 1,00 1,00 1,00| 1,00 4,00
lotes 08 e 09
Setor
Bancério Sul,
Quadra 2,
. Bloco J, Lote e
127 | BRASILIA 11 | ESC |04.902.979/0001-44 | 1 >C Asa Sul Brasilia | DF |77.070-120 10 1,00 1,00 1,00| 1,00 4,00
Carlton Tower,
Sobreloja,
Salas6e7
Rua
128 | ARMAZEM 252 | ESC | 04.902.979/0001-44 | Municipalidade, | Reduto Belém PA |66.053-180 4 1,00 1,00 1,00| 1,00 4,00
n° 487
129 |BELEM TESTE | 243 | AG | 04.902.979/0001-44 C‘a’l'r;;ss'n‘ieé‘ég Campina Belém | PA |66.017-901 4 1,00 1,00 1,00 1,00 4,00
il || R L AG i - AM 2 1,00 1,00 1,00 1,00 4,00
01 terrestre
Agencia Futura Interior -
131 | o3 AG catélits AM 5 1,00 1,00 1,00| 1,00 4,00
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Agencia Futura Capital -
132 03 AG T PA 4 1,00 1,00 1,00 1,00 4,00
133 | Agencia Futura AG Interior - PA 1,00 1,00 1,00] 1,00 4,00
04 terrestre 4
Agencia Futura Interior -
134 05 AG satélite TO 4 1,00 1,00 1,00 1,00 4,00
Agencia Futura Interior -
135 AG TO 1,00 1,00 1,00 1,00 4,00
06 terrestre 4
(g | AEETEE ALLE AG Gz - MT 1,00 1,00 1,00] 1,00 4,00
07 terrestre 10
137 | Agencia Futura AG Interior - MT 1,00| 1,00 1,00| 1,00 4,00
08 terrestre 10
Agencia Futura Capital -
138 09 AG T —. MA 20 1,00 1,00 1,00 1,00 4,00
139 | Agencia Futura AG Interior - MA 1,00| 1,00 1,00| 1,00 4,00
10 terrestre 20
STM STM
SUB TOTAL MENSAL (STM) STM (A1) (A2) STM (A3) (Ad) 556,00
TOTAL MENSAL STM = STM(A)+STM(A2)+STM(A3)+STM(A4) 556,00
TOTAL ANUAL STM X 12 6.672,00
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LOTE 02

Prestacdo de Servicos de Comunicacao de conectividade a rede INTERNET através de dispositivos que garantam a seguranca e protecao da porta WAN
(protecao contra-ataques de negacgédo de servigos, evitando assim a saturagédo da banda de internet e indisponibilidade dos servicos em momentos de
ataques DOS e DDOS no backbone da CONTRATADA, protecdo por ataques volumétricos e por aplicacdo, assim como protecdo da porta LAN com o
fornecimento de Firewalls com funcionalidades de Next Generation Firewall (NGFW).

VALORES MENSAIS DOS SERVICOS EM REAIS (R$) COM IMPOSTOS
Protecao de
Conecti- Anti rede com
Veloci- vidade Anti funcionalida-
Iltem Unidade Endereco Bairro Cidade | UF CEP dade Protocolo Tatfg INTERNET | Roteador DDoS I?AD%E;?; des de Next Skjﬂt;r]:at?l
(Mbps) com Volumétrico P o ¢ Generation
Geréncia Firewall
(NGFW)
R$ (B1) R$ (B2) R$ (B3) R$ (B4) R$ (B5)
BELEM AVENIDA
1 SITE PRESIDENTE CAMPINA Belém PA | 66017-000 500 ETHERNET | RJ45 1,00 1,00 1,00 1,00 1,00 5,00
PRINCIPAL VARGAS N° 800
ANANINDEUA .
2 SITE RODOVIA SR | ATALAA | AnaMNd | pa | 67013.000 | 200 | ETHERNET | R145 1,00 1,00 1,00 1,00 1,00 5,00
SECUNDARIO ’ !
SUB TOTAL MENSAL (STM) | STM (B1) STM (B2) STM (B3) STM (B4) | STM (B5) 10,00
TOTAL MENSAL STM = STM(B1)+STM(B2)+STM(B3)+STM(B4)+SMT(B5) 10,00
TOTAL ANUAL STM X 12 120,00
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LOTE 03

Prestacdo de Servicos de Comunicacao de conectividade a rede INTERNET através de dispositivos que garantam a seguranca e protecdo da porta WAN
(protecdo contra-ataques de negacgdo de servigos, evitando assim a saturacdo da banda de internet e indisponibilidade dos servicos em momentos de
ataques DOS e DDOS no backbone da CONTRATADA) por ataques volumétricos.

VALORES MENSAIS DOS SERVICOS EM REAIS (R$) COM

IMPOSTOS
. Conectividade ;
Iltem Unidade Endereco Bairro Cidade UF CEP Ve(l&g'd:)de Protocolo | Interface INTERNET Roteador DDOS V)A(;Tltjlmétrico S&ZJ;;?I
P com Geréncia
(C1) (C2) (C3)
SITE’ RODOVIA BR ETHERNE
1 | SECUNDARIO 316. KM 2. S/N ATALAIA Ananindeua PA 67013-000 200 T RJ45 1,00 1,00 1,00 3,00
ANANINDEUA ' ’
BELEM AVENIDA ETHERNE
2 SITE PRESIDENTE CAMPINA Belém PA 66017-000 500 T RJ45 1,00 1,00 1,00 3,00
PRINCIPAL VARGAS N° 800
SUB TOTAL MENSAL (STM) STM (C1) STM (C2) STM (C3) 6,00
TOTAL MENSAL STM = STM(C1)+STM(C2)+STM(C3) 6,00
TOTAL ANUAL STM X 12 72,00
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LOTE 04

Prestacdo de Servicos de Comunicacdo através do fornecimento de uma a Rede dedicada transparente a protocolos, ponto a ponto, para permitir a
comunicacdo da CONTRATANTE com seus parceiros e clientes visando o uso de transagfes comerciais com sua rede de parceiros.

VALORES MENSAIS DOS SERVICOS EM REAIS
(R$) COM IMPOSTOS

Circuito .
S Veloci At Qtd
item | circuiro | (PYincipa | yoqe Endereco Ponta A Endereco Ponta B Geréncl | canais | Roteador | SIRCYUITO | porEADOR | GERENCIA | SUP Total
| a DEDICADO Mensal
(B)ackup (Kbps) Voz/Fax
R$ (B1) R$ (B2) R$ (B3)
AVENIDA PRESIDENTE VARGAS Conforme

1 | SERASA P 512 N° 800, Bairro Campina, Belém, SAO PAULO Sim - item 3.11 1,00 1,00 1,00 3,00
Para, CEP 66017-000 ’

RODOVIA BR 316, KM 2, S/N, Bairo

2 | SERASA B 512 ATALAIA, Ananindeua, Para, SAO PAULO Sim 1,00 1,00 1,00 3,00
67013-000
AVENIDA PRESIDENTE VARGAS i CORTEITIE
3 FOTON P 512 N° 800, Bairro Campina, Belém, BRASILIA Sim 03/01 item 3.11 1,00 1,00 1,00 3,00

Para, CEP 66017-000
RODOVIA BR 316, KM 2, S/N, Bairo

4 | FOTON B 512 ATALAIA, Ananindeua, Para, BRASILIA Sim 1,00 1,00 1,00 3,00
67013-000
AVENIDA PRESIDENTE VARGAS ~ . Conforme
5 | REDECARD P 512 N 800, SAO PAULO Sim - item 3.11 1,00 1,00 1,00 3,00
AVENIDA PRESIDENTE VARGAS ~
6 REDECARD B 512 N° 800, Bairro Campina, Belém, SAO PAULO Sim 1,00 1,00 1,00 3,00

Para, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo Conforme
7 | TECBAN P 512 ATALAIA, Ananindeua, Para, SAO PAULO Sim _ C 1,00 1,00 1,00 3.00
67013-000 item 3.11

AVENIDA PRESIDENTE VARGAS -
8 | TECBAN B 512 N° 800, Bairro Campina, Belém, SAO PAULO Sim 1,00 1,00 1,00 3,00
Para, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo G
9 | CIELO P 512 ATALAIA, Ananindeua, Para, SAO PAULO Sim - - 1,00 1,00 1,00 3,00
67013-000 item 3.11

AVENIDA PRESIDENTE VARGAS ~
10 | CIELO B 512 N° 800, Bairro Campina, Belém, SAO PAULO Sim 1,00 1,00 1,00 3,00
Para, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo Conforme
11 | SPB P 512 ATALAIA, Ananindeua, Para, BRASILIA Sim _ C 1,00 1,00 1,00 3,00
67013-000 item 3.11
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AVENIDA PRESIDENTE VARGAS

12 | SPB B 512 N° 800, Bairro Campina, Belém, BRASILIA Sim 1,00 1,00 1,00 3,00
Paré, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo Conforme
13 | BB P 512 ATALAIA, Ananindeua, Para, BRASILIA Sim = : 1,00 1,00 1,00 3,00
67013-000 item 3.11

AVENIDA PRESIDENTE VARGAS i
14 | BB B 512 N° 800, Bairro Campina, Belém, BRASILIA Sim 1,00 1,00 1,00 3,00
Para, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo S
15 | PARCEIRO 01 P 512 ATALAIA, Ananindeua, Para, Cidades Sul/Sudeste Sim - : 1,00 1,00 1,00 3,00
67013-000 item 3.11

AVENIDA PRESIDENTE VARGAS
16 | PARCEIRO 01 B 512 N° 800, Bairro Campina, Belém, Cidades Sul/Sudeste Sim 1,00 1,00 1,00 3,00
Para, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo G
17 | PARCEIRO 02 P 512 ATALAIA, Ananindeua, Para, Cidades Sul/Sudeste Sim - - 1,00 1,00 1,00 3,00
67013-000 item 3.11

AVENIDA PRESIDENTE VARGAS
18 | PARCEIRO 02 B 512 N° 800, Bairro Campina, Belém, Cidades Sul/Sudeste Sim 1,00 1,00 1,00 3,00
Para, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo Conforme
19 | PARCEIRO 03 P 512 ATALAIA, Ananindeua, Para, Cidades Sul/Sudeste Sim - - 1,00 1,00 1,00 3,00
67013-000 item 3.11

AVENIDA PRESIDENTE VARGAS
20 | PARCEIRO 03 B 512 N° 800, Bairro Campina, Belém, Cidades Sul/Sudeste Sim 1,00 1,00 1,00 3,00
Para, CEP 66017-000

RODOVIA BR 316, KM 2, S/N, Bairo G
21 | PARCEIRO 04 P 512 ATALAIA, Ananindeua, Para, Cidades Sul/Sudeste Sim - - 1,00 1,00 1,00 3,00
67013-000 item 3.11

RODOVIA BR 316, KM 2, S/N, Bairo
22 | PARCEIRO 04 B 512 ATALAIA, Ananindeua, Para, Cidades Sul/Sudeste Sim 1,00 1,00 1,00 3,00
67013-000

23 | PARCEIRO 05 p i | AVENIRAPRESIDIENE VAR Cidades Sul/Sudeste Sim . | Gonforme 1,00 1,00 1,00 3,00
N° 800, item 3.11

RODOVIA BR 316, KM 2, S/N, Bairo
24 | PARCEIRO 05 B 512 ATALAIA, Ananindeua, Para, Cidades Sul/Sudeste Sim 1,00 1,00 1,00 3,00
67013-000

SUB TOTAL MENSAL (STM)| STM(D1) | STM(D2) | STM (D3) 72,00
TOTAL MENSAL |  STM = STM(D1)+STM(D2)+STM(D3) 72,00
TOTAL ANUAL STM X 12 864,00
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LOTE 05

Prestacdo de Servigcos de Comunicacao onde a CONTRATADA deverd fornecer o Servico de Colaboracéo e Videoconferéncia com gerenciamento remoto
e integrado; com garantia de funcionamento, atualizagéo de software e suporte técnico local e remoto, 24x7, incluindo servicos de instalagédo e treinamento
(repasse de conhecimento personalizado), destinados a reestruturar e atualizar o parque tecnoldgico do CONTRATANTE melhorando a comunicacao entre
0s usuarios da Rede de Agéncias, Parceiros e a Matriz.

VALORES MENSAIS DOS
SERVICOS EM REAIS (R$) COM
IMPOSTOS
VALOR
UNITARIO VALOR TOTAL
. COD . . QUANTI- | TIPO DE SERV. DE SERV. DE
ITEM Unidade AGS TIPO CNPJ Endereco Bairro Cidade UF CEP DADE SALA COLABORAG COLABOBACA
AQ C/ O C/GERENCIA
GERENCIA
R$ (E)
BELEM - SITE AVENIDA PRESIDENTE .
1 PRINCIPAL - SEDE 04.902.979/0001-44 VARGAS N° 800 CAMPINA Belém PA | 66017-000 1 TIPO I 1,00 1,00
ANANINDEUA —
2 SITE i - SEDE 04.902.979/0001-44 g/?\IDOVIA BR 316, KM 2, ATALAIA Ananindeua | PA |67013-000 1 TIPOII 1,00 1,00
SECUNDARIO
SUPER ACRE / .
3 [AGRIOBRANCO | 0442 |SUPER |04.902.979/0044-84 | N2 ARITEG D R0 T | s Rio Branco | AC | 69.900-058 1 TIPO II 1,00 1,00
CENTRO
SUPER
AMAZONAS - Adrianépoli
4 RORAIMA / AG 033-7 | SUPER | 04.902.979/0033-21 | Rua Teresina, 193 s p Manaus AM | 69.057-070 1 TIPO II 1,00 1,00
MANAUS
CENTRO
SUPER
5 M~ARANHAO /| AG | 047-7 | SUPER |04.902.979/0047-27 | Av. Pedro II, n® 140 Centro Sao Luis MA | 65.010-450 1 TIPO I 1,00 1,00
SAO LUIS
SUPER MATO
GROSSO / AG Av. Pres. Getulio Vargas, Centro S
6 CUIABA / 022-1 | SUPER | 04.902.979/0022-79 n° 313 Norte Cuiaba MT | 78.005-370 1 TIPO II 1,00 1,00
CENTRAL 04
SUPER PARA | -
AMAPA / AG Tv. Almirante Wandenkolk, . .
7 BELEM REDUTO 128-7 | SUPER | 04.902.979/0128-27 175 Umarizal Belém PA | 66.055-030 1 TIPO I 1,00 1,00
[/ CENTRAL 01
SUPER PARA Il / Tv. Nazaré, n°® 75- A - . .
8 AG SANTAREM 046-9 | SUPER | 04.902.979/0046-46 Praca Sao Sebasti&o Prainha Santarém PA | 68.005-530 1 TIPO Il 1,00 1,00
SUPER PARA Il / Folha CSI-31, VCI-1, Lotes | Nova .
9 AG MARABA 034-5 | SUPER [ 04.902.979/0034-02 53/57 Maraba Maraba PA | 68.507-540 1 TIPO Il 1,00 1,00
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SUPER 04.902.979/0001- Av. Sete de Setembro, N.Sra das
10 | RONDONIA 249 |SUPER |, 2499 Gracas Porto Velho | RO |76.804-141 1 TIPOII 1,00 1,00
SUPER Quadra 106 Sul, Av. NS
11 | TOCANTINS/ 250 | SUPER 4°f -902.979/0001- | 54~ Alameda 6 — Lote 10 gli?:t?)r oy | Paimas TO | 77.020-066 1 TIPO Il 1,00 1,00
CENTRAL 02 B
Setor Bancario Sul, Quadra
12 | BRASILIA 11 ESC 04.902.979/0001-44 | 2 Bloco J, Lote 10 - Ed. Asa Sul Brasflia DF |77.070-120 1 TIPO Il 1,00 1,00
Carlton Tower, Sobreloja,
Salas6e7
A definir de
AVENIDA PRESIDENTE )
13 | acordo com a VA EAG PR CAMPINA | Belém PA |66017-000 14 TIPO IV 1,00 1,00
demanda
A definir de
AVENIDA PRESIDENTE )
14 | acordo com a VARGAS N° 800 CAMPINA | Belém PA | 66017-000 4 TIPO Il 1,00 1,00
demanda
BELEM - SITE AVENIDA PRESIDENTE )
18| S AL - SEDE | 04.902.979/0001-44 | \,x - &'\ o 800 CAMPINA | Belém PA | 66017-000 1 TIPO Il 1,00 1,00
BELEM - SITE AVENIDA PRESIDENTE )
16 | PRINCIPAL - SEDE | 04.902.979/0001-44 | /10~ &'\ o 800 CAMPINA | Belém PA |66017-000 5 TIPO | 1,00 1,00
Licencas
Individuais de AVENIDA PRESIDENTE )
17 | sohware de VEREAE N BT CAMPINA | Belém PA |66017-000 100 TIPO V 1,00 100,00
Colaboracao
18
19
20
21
SUB TOTAL MENSAL (STM) |  STM (E1) 111,00
STM =
TOTAL MENSAL STM(EL) 111,00
TOTAL ANUAL STM X 12 1.332,00
DESCRICAO TIPO DE SALA QUANT
Terminal de Video Conferéncia Tipo | 5
Terminal de Video Conferéncia Tipo |l 20
Terminal de Video Conferéncia Tipo lll 1
Appliance para Integraciio de Telas Ja existentes no Basa Tipo IV 14
Licencas de Software de Colaboracio Tipo V 100
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LOTE 06

Prestacao de Servicos de Comunicacdo onde a CONTRATADA devera fornecer servigcos de comunicacao através do fornecimento de rede dedicada de alta
velocidade de 4 (quatro) circuitos de 16Gbps destinados a rede SAN e de 4 (quatro) circuitos de 40Gbps destinados a rede LAN da Contratante com garantia
de funcionamento, atualizagdo de software e suporte técnico local e remoto, 24x7, incluindo servi¢os de instalagio destinados a reestruturar e atualizar o
parque tecnolégico do CONTRATANTE melhorando a comunicacgéo entre a Matriz e Site Backup;.

VALORES MENSAIS DOS
SERVICOS EM REAIS (R$) COM
IMPOSTOS
VALOR UNITARIO POR Sub
QUANTIDADE .
Velocidad A CIRCUITO DE ALTA Total
Item | DE CII?QC)UITOS e (Gbps) Endereco Ponta A Endereco Ponta B Geréncia TIPO DE INTERFACE VELOCIDADE E Mensal
GERENCIA (VU) (QxVU)
R$ (F)
1 4 40 AVENIDA PRESIDENTE VARGAS N° 800, RODOVIA BR 316, KM 2, S/N, Bairro sim ETHERNE B 1.00 4.00
Bairro Campina, Belém, PA, CEP 66017-000 | Atalaia, Ananindeua, PA, 67013-000 T ’ '
2 4 16 AVENIDA PRESIDENTE VARGAS N° 800, RODOVIA BR 316, KM 2, S/N, Bairro sim B FIBRE 1.00 4.00
Bairro Campina, Belém, PA, CEP 66017-000 | Atalaia, Ananindeua, PA, 67013-000 CHANNEL ’ '
SUB TOTAL MENSAL (STM) STM (F1) 8,00
TOTAL MENSAL STM = STM(F1) 8,00
TOTAL ANUAL STM X 12 96,00
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO I-D

ACORDO DE NIVEIS DE SERVICO E INTERRUPCAO DE SERVICO

1. SLA (Service Level Agreement)

1.1. Laténcia consiste no tempo médio de transito (ida e volta — round-trip delay) de um
pacote de 64 bytes entre dois pontos distintos da rede da CONTRATANTE, onde a mesma
podera solicitar, a qualquer momento, em quais sites serd feita a medicao.

1.1.1. O tempo de resposta, medido através de pacotes ICMP de 64 bytes devera ser
igual ou inferior a 650 ms enlaces que usem comunicacgao via satélite SCPC, e igual
e inferior a 150ms para enlaces terrestres.

1.1.2. Quando os acessos solicitados para medicdo forem um terrestre e outro
satélite dedicado, o tempo de resposta medido através de pacotes ICMP de 64 bytes
devera ser igual ou inferior a 800 ms.

1.2. A Taxa de Perda de Pacotes sera determinada testando-se a Rede de Comunicagéo
Digital desde a porta WAN (Wide Area Network) do roteador baseado na CONTRATANTE
(ponta A), até a porta WAN respectiva do roteador de uma unidade remota da rede (ponta
B). De cada 100 (cem) pacotes, a perda maxima permitida é de 2% (dois por cento).

1.2.1. Sera admitido taxa de erros (BER), igual ou superior a 10 para acesso
terrestre e 10 para acesso satélite.

1.3. Disponibilidade do Servico de Comunicacdo Digital é o indice que mede o percentual
de tempo que uma unidade especifica da Rede (ponto de acesso integrante do servico)
esteve operacional para transmisséo e recepc¢ao (condicdes normais de funcionamento e
operagédo), no periodo de 01 (um) més.

a) Para o site central a disponibilidade minima deve ser de 99,7 %, equivalente a
um maximo de 02h09min parados por més.

b) Para os sites remotos atendidos nas capitais a disponibilidade minima deve ser
de 99,4%, equivalente a um maximo de 04h19min parados por més.

c) Para os sites remotos atendidos no interior dos Estados a disponibilidade minima
deve ser de 99,3 %, equivalente a um méaximo de 06h00min parados por més.

1.4. O servigo sera considerado indisponivel:

1.4.1. A partir do inicio de uma interrupg&o ou instabilidade recorrente (intermiténcia)
registrada de forma automatica no sistema de geréncia da CONTRATADA, pelo
registro automéatico no sistema de monitoragdo da CONTRATANTE ou registro na
Central de Assisténcia Técnica (Call Center) da CONTRATADA até o total
restabelecimento do circuito as condi¢gbes normais de operagdo e a respectiva
informagéo e certificacéo pela CONTRATANTE.

1.5. A disponibilidade do servigo seré calculada, por cada ponto de acesso a rede, para
um periodo de 1 més, através da seguinte equacao:

D = disponibilidade;

D= T, T %100 T, = periodo de operagdo (1 més), em minutos;

0 Ti = tempo total de indisponibilidade do ponto de acesso,
Onde:| ocorrida no periodo de operagéo (1 més), em minutos.
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1.6. No calculo de disponibilidade, ndo seréo consideradas as interrupcfes programadas,
as de urgéncia e aquelas que ndo sejam de responsabilidade da CONTRATADA.

1.6.1. Considera-se paralisagdo programada da CONTRATADA a interrupcdo para
manutencao preventiva ou para substituicdo dos equipamentos e meios utilizados no
provimento do servico, desde que devidamente informados com antecedéncia
minima de 5 (cinco) dias uteis, ndo podendo ultrapassar os seguintes limites por
circuito:

a) Tempo maximo da interrupcdo: Até 180 (cento e oitenta) minutos por
circuito. Caso esse prazo venha a ser ultrapassado, 0 mesmo deve ser
previamente comunicado a CONTRATANTE.

b) Frequéncia maxima a 1 (uma) ocorréncia em cada 30 (trinta) dias, nao
acumulativo.

c) Quando for necesséria acdo da CONTRATADA nas dependéncias da
CONTRATANTE ou de seus clientes, devera ser solicitado prévio acesso
ao preposto do contrato ou quem ele designar.

d) Quando o prazo minimo de 5 (cinco) dias Uteis de comunicacdo nao for
atendido, ou ndo houver a informagéo registrada, a interrupgéo incidira no
computo do célculo de indisponibilidade do servigo.

1.7. Considera-se paralisagdo de urgéncia pela CONTRATADA a interrupcdo para
manutencdo preventiva ou para substituicdo dos equipamentos e meios utilizados no
provimento do servigo que comprovadamente comprometam o seu funcionamento
mediante indices de degradacao do circuito (banda passante, tempo de resposta e taxa de
erro). Devendo, entretanto, ser comunicado a CONTRATANTE até 2 (duas) horas antes
do inicio do atendimento através de relatério, para ciéncia do corpo técnico da
CONTRATANTE. Caso contrario, a interrupgdo incidirhA no computo do calculo de
indisponibilidade do servico a ser aplicado pela CONTRATANTE.

1.8. Considera-se paralisacdo como ndo sendo responsabilidade da CONTRATADA os
eventos relacionados a ocorréncia de caso fortuito (entende-se como caso fortuito como
sendo qualquer ocorréncia que nao seja proveniente de qualquer acdo humana, tais como:
descargas atmosféricas, tremores de terra, maremotos, enchentes, etc.) ou que venham a
ser causados por qualqguer acdo dos clientes da CONTRATANTE ou da propria
CONTRATANTE, bem como falhas em seus equipamentos.

1.9. Quando os valores de disponibilidade estabelecidos para os Servicos ndo forem
atendidos pela CONTRATADA, sera concedido ao CONTRATANTE um desconto por
interrupcao, conforme o item 2.8.

2. INTERRUPCAO DE SERVICO

2.1. Caso haja interrupcbes nado programadas ou de urgéncia nos servicos, a
CONTRATADA fica sujeita a pagamento das multas, da seguinte forma:

2.1.1. A CONTRATADA realizard o pagamento das multas por interrup¢do no
funcionamento do(s) acesso(s) no més subsequente a prestacdo do servico, cujas
causas ndo sejam atribuidas ao CONTRATANTE, observadas as demais condi¢des
estabelecidas no contrato.

2.2. Para efeito de descontos, o tempo de interrupgao devera ser considerado entre o inicio
da interrupcdo registrada na geréncia/supervisdo da CONTRATADA ou a partir da
comunicacgao de interrupcao, feita pela CONTRATANTE, e a sua total recuperacéo, apos
informacéo a CONTRATANTE.

2.3. Para efeito de desconto, o periodo minimo a ser considerado é de 30 (trinta) minutos
consecutivos, adotando-se como inicio da contagem o tempo e o horario da ocorréncia do
fato que proporcionou a CONTRATANTE o direito de receber o desconto.
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2.4. Os periodos adicionais serdo considerados como periodos inteiros de 30 (trinta)
minutos.

2.5. O valor do desconto serd aplicado no més imediatamente subsequente ao més no
qual ocorreram os fatos que originaram os descontos, tendo como base o valor vigente
do(s) acesso(s) do més da ocorréncia da interrupcao.

2.6. Nao serdo concedidos descontos por interrup¢do, na ocorréncia de evento ocasionado
por operacao inadequada por parte da CONTRATANTE, por falha na infraestrutura da
CONTRATANTE e por falhas na rede elétrica interna ou externa.

2.7. A CONTRATADA néo ficar& sujeita as multas em caso de paralisa¢ces programadas,
de urgéncia e que ndo sejam de responsabilidade da CONTRATADA, conforme itens 18.2

do TR.
2.8. O valor do desconto a ser concedida a CONTRATADA ser& obtido através do seguinte
calculo:
VM . VD= Valor do Desconto;
= X 1
1440 VM = Valor Mensal do Circuito

Onde:| N = Quantidade de unidades de periodos de 30
(trinta) minutos em que o Servico ficou
interrompido.

2.9. A CONTRATADA devera prestar suporte operacional ao Banco em todas as
localidades onde houver Agéncia, Superintendéncia ou Posto, através de sua equipe
técnica.

2.10. Em situacdes de falhas na comunicagéo por deficiéncia em equipamentos ou por
outro motivo de responsabilidade da CONTRATADA, o Banco cobrard multa que incidira
sobre a fatura mensal daquele més, o pagamento da multa por interrupgdo no
funcionamento do(s) acesso(s) serd em depdsito na conta corrente a ser informado pela
CONTRATANTE sendo igual a 5 (cinco) dias de prestacdo do servico para cada dia de
paralisacado do circuito, calculado “pro-rata die”. O tempo de interrupcéo a ser cobrado
independe dos prazos definidos para tempo de atendimento e recuperagdo os quais seréo
acordados no item 15-Garantia e Assisténcia Técnica, limitado a 10% do valor mensal do
contrato.

2.11. A CONTRATANTE fard mensamente a contabilizacdo das multas e descontos e
encaminhara a CONTRATADA para aferi¢do e contestagcdo no més em questédo, podendo
a CONTRATADA realizar apenas uma contestacédo do més avaliado. Apds o aceite do més
analisado a CONTRATADA nédo podera fazer nova contestacao, devendo proceder com 0s
pagamentos das multas e descontos.

2.12. No ANEXO I-F esta descrita proposta de planilha de acompanhamento de SLA.

3. MULTAS E PENALIDADES PARA O ACORDO DE NiVEL DE SERVICOS - SLA

3.1. Pelo ndo cumprimento do SLA (Acordo de niveis de servigo) por chamado o Banco
podera, garantido o contraditério e a ampla defesa, sem prejuizo das demais cominacées
previstas no Edital e no contrato, aplicar as multa e penalidades previstas nas Leis N°
10.303/2016, 10.520/2002 e no Decreto n° 5.450/2005:

Classificacéo Descricao Multa/Penalidade

Multa de 1% (dez por cento) sobre
Indisponibilidade ou degradagdo | o valor global do lote na

Muito Alto das Funcdes Vitais da Solugéo contratacao.
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Classificacéao Descrigao Multa/Penalidade

Indlsponlbllldage ou (_jegradagao Multa de 0,5% (dez por cento)
Alto de Fu[lgoes Nao vitais da sobre o valor global do lote na

Solucéo, porém de alta ~

) N contratagéo.

importancia.

Indisponibilidade ou degradacao Multa de 0,3% (um por cento) sobre
Média das Func¢Bes Nao vitais da o valor global do lote na

Solugéo contratagao.

. 0
_ Chamados de impacto nulo ou Adverténcia ou Multa de 0,1% (um

Baixa . ~ por cento) sobre o valor global do

baixo da Solucéo I ~

ote na contratacao.

3.2. As multas e penalidades poderdo ser aplicada cumulativamente com as demais
sanc¢0Oes, ndo terd carater compensatoério, e a sua cobranca néo isentara da obrigacao de
indenizar eventuais perdas e danos.

3.3. Nenhuma multa ou penalidade sera aplicada pelo Banco sem o devido processo
administrativo, assegurado o contraditério e a ampla defesa, no prazo de 5 (cinco) dias
Uteis, a partir da notificagdo do Banco.

3.4. Apés o devido processo administrativo, sendo constatada a responsabilidade da parte
contraria pelo ndo cumprimento do SLA, o valor das multas serd descontado pelo Banco
do valor da garantia, da fatura mensal devido, cobrado diretamente da contratada ou
judicialmente:

3.5. Se a multa for valor superior ao valor da garantia apresentada, além da perda desta,
responderd a parte contraria pela sua diferenca, a qual sera descontada dos pagamentos
eventualmente devidos pelo Banco.

3.6. Inexistindo pagamento devido pelo Banco, ou sendo este insuficiente, cabera a parte
contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data de sua comunicacgédo de confirmacéo da multa, em depdsito
em conta corrente propria em nome do Banco.

3.7. No caso de ndo adequacao as instrucdes contidas nos normativos publicados pelo
BANCO, passado o periodo de caréncia de 30(trinta) dias, incidird multa sobre o valor total
do contrato, da ordem de 0,2% (dois décimos por cento) ao dia, sobre cada item, alinea ou
tema nao conforme.

3.8. O descumprimento dos prazos previstos relativo a execugao dos servigos, bem como
pela néo realizagcédo de acdes de contingéncia que garantirdo a continuidade dos servicos,
durante o periodo de garantia, implicara na cobranga de multa de 3% (trés por cento) ao
dia.

3.9. Caso nao seja garantido absoluto sigilo sobre todos os processos, rotinas, objetos,
informagdes, documentos e quaisquer outros dados fornecidos pelo BANCO, implicara na
cobranga de multa compensatoria correspondente a 5% sobre o valor total do contrato,
além das cominacgbes previstas na legislacdo, podendo o BANCO rescindir o presente
contrato.

3.10. Na forma dos paragrafos 2° e 3° do art. 86 da Lei 10.303/16, as multas
contratuais acima dispostas serdo descontadas da garantia do contrato, apés regular
processo administrativo. Em caso de multa superior ao valor da garantia prestada, além da
perda desta, responderd o contrato pela sua diferenca, a qual serd descontada dos
pagamentos eventualmente devidos, ou ainda, se for o caso, cobrada judicialmente.
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO I-E

GARANTIA E ASSISTENCIA TECNICA

1. GARANTIA E ASSISTENCIA TECNICA

1.1. A CONTRATADA deverd disponibilizar, nas dependéncias da sede da
CONTRATANTE, em Belém/PA, em horario comercial e extraordinariamente, de comum
acordo com a CONTRATANTE, durante a vigéncia contratual, um profissional técnico que
tenha a capacidade de esclarecer os questionamentos técnicos, atuacdo técnica (caso
necessario) e coordenar acoes para a resolucédo de problemas nos servi¢cos contratados,
inclusive fornecer suporte na solucao de colaboracéo no site principal.

1.2. . A CONTRATADA devera prestar suporte operacional a CONTRATANTE em todas
as localidades através de sua equipe técnica.

1.3. Pela natureza corporativa do servico da CONTRATANTE, os servicos objeto da
presente licitacdo deverdo propiciar seguran¢a dos dados.

1.4. A CONTRATADA devera possuir pontos de presencas, no minimo, na cidade de
Belém, Marab& e Santarém para agilizar a recuperagdo dos servigos.

1.5. Considera-se como “ponto de preseng¢a”, no minimo, a existéncia de equipe de
técnicos especializados na manutencao dos circuitos ofertados.

1.6. A Central de Assisténcia Técnica da CONTRATADA estard a disposicdo da
CONTRATANTE para recebimento de reclamagfes no periodo de 24 horas por dia, 7 (sete)
dias por semana, todos os dias do ano.

1.7. A Central de Assisténcia Técnica da CONTRATADA devera permitir comunicacdes de
inoperancia através de telefone franqueado, com atendimento em lingua portuguesa (ex.:
0800), e atendimento através de endereco eletronico.

1.8. As reclamacfes serdo tratadas pelos Centros de Servico da CONTRATADA, que
deverd dispor de uma estrutura capacitada para o atendimento as reclamagfes da
CONTRATANTE, acionando automaticamente as equipes de manutencdo e o0
gerenciamento da recuperagéo do Servico.

1.9. A CONTRATADA devera apresentar todos os procedimentos e informagdes
necessarias ao acionamento do seu servi¢o de suporte e solucdo de problemas.

1.10. A CONTRATADA ndo sera responsavel pela solucdo de problemas internos, a partir
da rede interna da CONTRATANTE.

1.11. Manuteng¢@o dos acessos com defeito: 0s servicos de assisténcia técnica serédo
realizados em qualquer horario, 7 (sete) dias por semana.

1.12. Os servicos de assisténcia técnica que necessitarem ser executados nas
dependéncias da CONTRATANTE serdo realizados em dias e horarios a serem
estabelecidos pela mesma. Em caso de impedimento ao acesso de técnicos no local da
ocorréncia, que seja de responsabilidade da CONTRATANTE, o cémputo do periodo de
indisponibilidade n&o considerara o periodo de tempo em que o técnico da CONTRATADA
permanecer impedido de realizar a manutencao.

1.13. Interrupgdes programadas, para manutengdes preventivas, deverao ser efetuadas no
periodo compreendido entre 21h30 do dia em que foi iniciada a manutencao até as 04:00
horas do dia posterior, sendo sempre usado como referéncia o horéario de Brasilia, estas
interrupgdes devem ser comunicadas a CONTRATANTE com antecedéncia minima de 5
(cinco) dias uteis.
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1.14. Quando o prazo minimo de 5 (cinco) dias Uteis de comunicacdo nao for atendido, ou
a CONTRATANTE néo for informada, devera ser concedido desconto por interrupgao.

1.15. A CONTRATANTE podera promover a alteracdo da topologia a qualquer momento,
com a correspondente alteracdo contratual.

1.16. Cada visita técnica a ser realizada pela CONTRATADA, nas dependéncias da
CONTRATANTE, devera ser documentada em forma de relatério de execucdo das
atividades, o qual deve ser imediatamente entregue a CONTRATANTE, relacionando o
servico executado e os equipamentos que sofreram intervencdo nas dependéncias da
CONTRATANTE.

1.17. O atraso no inicio dos servigos em qualquer dependéncia implicara na cobranca de
multa de 1% (um por cento) ao dia, calculada sobre o valor mensal contratado para essa
dependéncia.

1.17.1. O atraso superior a 30 (trinta) dias consecutivos podera ensejar, a critério do
Banco, a rescisdo do contrato firmado, ficando a participante contratada sujeita ao
pagamento de multa compensatéria correspondente a um valor global mensal
contratado.

1.18. A assisténcia técnica devera ser prestada nas localidades onde o Banco possuir
Agéncias, Superintendéncias ou Postos, pela empresa participante, com um periodo de
atendimento de no maximo de (1) uma hora para o site central, 3 (trés) horas para as
capitais incluindo area metropolitana e nas demais localidades um periodo maximo de 24
(vinte e quatro) horas, periodos esses sempre contados a partir do registro técnico na
Central de Atendimento.

1.19. Uma vez ndo sendo obedecidos os prazos de atendimento constantes no item 1.19, a
contratada ficar4 sujeita a multa compensatéria correspondente a 5 (cinco) dias de
prestacao do servico por dia de paralisagao do circuito, calculada “pro-rata die”, sendo que,
o periodo a ser utilizado para calculo da presente multa, ser4 contado a partir da
interrupcdo do servico até o completo restabelecimento do mesmo
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EDITAL DO PREGAO ELETRONICO N° 2020/021

ANEXO I-F

MODELO DE PLANILHA DE ACOMPANHAMENTO DE SLA

DECI VALOR
DAT HORA MO DO
_ | TEMP |DATA/| A/ Ne N° | TIPO |DURA | SIT | [ ncl | DE VLR | DESCON | g | CO
i AGE ¢} HORA | HOR | CHA | DO DE | CAO |UA-| =" | PART | DO | ToCcOM | 7 | NT.
HNCIA | CONT | CHAM | A | MAD | CIRC | SERV | (MINU | GA | -0\ "0 | ES [CIRT | |MPOSTO | ggt | BAN
RATO | ADO |REC| O UITO | IGO | TO) | O | s7,aL | DE30|ORS co
UP. MINU (VD=VC*
TOS N / 1440)
NA
129 0 o 0 0 0
NA
259 0 o 0 0 0
NA
360 0 o 0 0 0
VALOR TOTAL DO i
DESCONTO
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO I-G

ATESTADO DE VISTORIA TECNICA

Empregado do Banco da Amazodnia S.A.: (carimbo e assinatura)

A empresa ;
inscrita no CNPJ sob o n°: com sede na
por intermédio de seu representante legal, o(a) Sr.(a)
infra-assinado, portador da Carteira de Identidade n°: e do CPF/MF n°

para fins de habilitacdo no Pregdo Eletronico n°® 2014/055, efetuou a vistoria no ambiente de
rede corporativa do Banco, onde sera implantado o servico, tomando conhecimento de todas
as informacdes necessarias a sua participacdo no referido Pregéo.

*kkkkkkkk (**)’ *%* de *kkkkkhkk 2020

Declaramos que por meio da vistoria efetuada ficamos cientes de todas as condi¢gbes do
ambiente da rede corporativa do Banco da Amazoénia S.A., e que 0 preco ofertado no processo
licitatorio Pregao Eletrénico 2020/021 sera completo, computando todos 0s custos
necessarios para o atendimento do objeto da licitagdo, bem como todos os impostos encargos
trabalhistas previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamentos de
pessoal e quaisquer outros que incidam ou venham a incidir sobre o objeto licitado, constantes
da carta- proposta.

kkkkkkkhkk (**) *k de kkkkkkkk 2020

Ass. Representante legal da empresa

Nome ou carimbo do declarante:
Cargo ou carimbo do declarante:
N° da célula de identidade e 6rgao emitente:

Telefone, fax e e-mail para contato:
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EDITAL DO PREGAO ELETRONICO N° 2020/021

ANEXO I|-H
GLOSSARIO
ATM Asynchronous Transfer Mode.
Backbone Nucleo da rede; conjunto de nés da rede e conexoes.
BGP Border Gateway Protocol.
CIR Committed Information Rate.
CONTRATANTE | BANCO DA AMAZONIA
CONTRATADA Er;g:zfliiga\llkglri]tgggo(r:];Z:tlﬁ:ri\t(;aggot-odas as exigéncias deste Termo de
CPE Customer Premise(s) Equipment.
CPU Central Processing Unit.
CRTP Compresséo de cabecalho do Real-Time Transport Protocol.
DHCP Dynamic Host Configuration Protocol.
DiffServ Differentiated Services.
FULL-MESH Topologia na qual todos os elementos da rede estéo interconectados.
HTTP Hypertext Transfer Protocol.
IEEE Institute of Electrical and Electronics Engineers.
IP Internet Protocol.
Ipv4 Internet Protocol version 4.
IS-IS Intermediate System to Intermediate System Protocol.
LAN Local Area Network.
MIB Management Information Base.
LPA Low-Power Amplifier.
MPLS Multiprotocol Label Switching.
OSPF Open Shortest Path First Protocol.
PAA Posto de Atendimento Avancado.
PAB Posto de Atendimento Bancario.
PABX Private Automatic Branch Exchange.
POP Point of Presence.
QoS Quality of Service.
RAS Remote Access Server.
Rode wan | Segent da e cororalhe auesuporaa nergaco des
RP Rede de Parceiros
RFC Request for Comments.
RIP Routing Information Protocol.
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RMON Remote Network Monitoring.

Roteador CPE Roteador de proprie_dade da CONTRATAI?A ou da sua
SubCONTRATADA instalado nas dependéncias da CONTRATANTE.

SIP Session Initiation Protocol.
Service Level Agreement — Acordo de Nivel de Servigo — Instrumento
contratual firmado que define indicadores, parametros, procedimentos

SLA e penalidades, dentre outros itens, que regulam o relacionamento
técnico e comercial entre as partes envolvidas, visando a obtencédo da
melhor qualidade possivel na prestacao de servicos.

SNMP Simple Network Management Protocol.

TCP Transmission Control Protocol.

UDP User Datagram Protocol.

UMC Unidade de Microcrédito.

VAD Voice Activity Detection.

VolP Voice over Internet Protocol.

VPN Virtual Private Network.

WRED Weighted Random Early Detection.

AG Agéncia do Banco da Amazbnia

AUD Unidade administrativa

UMC Unidade de Micro Crédito.

PAE Posto de Atendimento Especial
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EDITAL DO PREGAO ELETRONICO N° 2020/021

ANEXO Il

MODELO DE CARTA-PROPOSTA DE PRECOS

REF. Pregéo Eletronico N° 2020/021

1. PROPONENTE:
Razado Social:

Sede:

CNPJ/MF;
Telefone/fax:

Endereco completo:

e-mail;

Prezados Senhores,

Pela presente, submetemos a apreciagdo de V. S2s. nossa proposta de precos relativa a
licitacdo denominada Pregéo Eletronico N° 2020/021, assumindo inteira responsabilidade por
quaisquer erros ou omissdes que venham a ser verificados na preparagdo da mesma,
declarando que temos pleno conhecimento das condi¢des da prestacdo de servigos previstas
no Edital do Pregdo Eletronico N° 2020/021 e seus Anexos, que declaramos conhecer em

todos os seus termos e a respeito dos quais ndo temos quaisquer davidas.

2. PROPOSTA DE PRECOS:

LOTE

Descricéao

Valor Total
Mensal

Valor Total
Anual

01

Prestacéo de Servigos de Comunica¢do de dados com
suporte para Voz, Fax, Video e através de rede IP
VPN/MPLS Multimedia com sistema de Geréncia,
fornecimento de solucéo de Wifi nos sites remotos e
balanceamento seguro de circuitos de agéncias e
postos bancarios.

02

Prestacdo de Servicos de Comunicacdo de
conectividade a rede INTERNET através de
dispositivos que garantam a seguranca e protecdo da
porta WAN (protecdo contra-atagues de negacéo de
servicos, evitando assim a saturacdo da banda de
internet e indisponibilidade dos servicos em momentos
de ataques DOS e DDOS no backbone da
CONTRATADA, prote¢éo por ataques volumétricos e
por aplicacdo, assim como prote¢éo da porta LAN com
o fornecimento de Firewalls com funcionalidades de
Next Generation Firewall (NGFW).

03

Prestacdo de Servicos de Comunicacdo de
conectividade a rede INTERNET através de
dispositivos que garantam a seguranca e protecdo da
porta WAN (protecdo contra-ataques de negacéo de
servicos, evitando assim a saturacdo da banda de
internet e indisponibilidade dos servicos em momentos
de ataques DOS e DDOS no backbone da
CONTRATADA) por ataques volumétricos.

Péagina 189 de 236



ﬂ BANCO DA AMAZONIA

Prestacdo de Servicos de Comunicacdo através do
fornecimento de uma a Rede dedicada transparente a
protocolos, ponto a ponto, para permitir a comunicagéo
da CONTRATANTE com seus parceiros e clientes
visando o uso de transa¢Bes comerciais com sua rede
de parceiros.

Prestacdo de Servicos de Comunicacdo onde a
CONTRATADA devera fornecer o Servico de
Colaboragdo e Videoconferéncia com gerenciamento
remoto e integrado; com garantia de funcionamento,
atualizacdo de software e suporte técnico local e
05 remoto, 24x7, incluindo servicos de instalacdo e
treinamento (repasse de conhecimento
personalizado), destinados a reestruturar e atualizar o
parque tecnolégico do CONTRATANTE melhorando a
comunicacao entre os usuérios da Rede de Agéncias,
Parceiros e a Matriz.

Prestacdo de Servicos de Comunicacdo onde a
CONTRATADA devera fornecer o Servico de
Colaboragdo e Videoconferéncia com gerenciamento
remoto e integrado; com garantia de funcionamento,
atualizacdo de software e suporte técnico local e
06 remoto, 24x7, incluindo servicos de instalacdo e
treinamento (repasse de conhecimento
personalizado), destinados a reestruturar e atualizar o
parque tecnolégico do CONTRATANTE melhorando a
comunicacao entre os usuarios da Rede de Agéncias,
Parceiros e a Matriz.

VALOR TOTAL GERAL

04

O licitante declara que:

1) Esta proposta corresponde exatamente as exigéncias contidas no Edital e seus Anexos, as
guais adere formalmente;

2) Para a sua participacdo nesta licitacdo ndo incorreu na pratica de atos lesivos a
Administracdo Publica, elencados no art. 5°, IV, da Lei n® 12.846/13, estando ciente das
penalidades a que ficara sujeito no caso de cometimento de tais atos;

3) Nao possui socio(s), dirigente(s), administrador(es), que seja(m) empregado(s) do Banco
da Amazo6nia ou possua(m) vinculo familiar (conjuge, companheiro ou parente em linha reta
ou colateral, por consanguinidade ou afinidade, até o terceiro grau), com:

I) empregados detentores de cargo comissionado que atuem em area do Banco da Amazbnia
com gerenciamento sobre contrato ou sobre o servico objeto da presente licitagao;
II) empregados detentores de cargo comissionado que atuem na &area demandante da
licitacdo; I1l) empregados detentores de cargo comissionado que atuem na area que realiza a
licitacdo; e IV) autoridade do Banco da Amazodnia hierarquicamente superior as areas
mencionadas.

3. VALIDADE DA PROPOSTA: 90 (noventa) dias
4. TIPO DE GARANTIA CONTRATUAL:

A modalidade de garantia contratual oferecida é *******++x (Clausula ****** do contrato).
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5. FORMA DE HABILITACAO: assinalar com um X, obrigatoriamente, a op¢éo escolhida:
5.1. Pelo SICAF ()

Caso nos seja adjudicado o objeto da licitagdo, comprometemos a assinar o Contrato no prazo
determinado no documento de convocacao, e, para esse fim, fornecemos os seguintes dados:

1. Dados da empresa e do seu representante legal

.............. (cererr)y wonnnde ... de 2020.

Nome e assinatura do representante legal da proponente
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO I
TERMO DE COMPROMISSO E SIGILO

TERMO DE CONFIDENCIALIDADE/SEGURANCA DA INFORMACAO

Os abaixo assinados, de um lado o Banco da Amazdnia S.A., ou simplesmente Banco, com
sede na Avenida Presidente Vargas, n° 800, Belém, Para, doravante chamado
CONTRATANTE, e de outro lado o Sr. (nome), (Nacionalidade), (Estado civil ), (Profisséo),
(RG) e do CPF (CPF), doravante chamado RESPONSAVEL, tém entre si justa e acertada a
celebracdo do presente TERMO DE CONFIDENCIALIDADE/SEGURANCA DE
INFORMACAO, por meio do qual o RESPONSAVEL declara nédo divulgar sem autorizagio
segredos e informacgdes confidenciais de propriedade do CONTRATANTE, de conformidade
com as seguintes clausulas e condigdes:

CAUSULA PRIMEIRA - O RESPONSAVEL reconhece que em raz&o da sua prestacéo de
servico ao CONTRATANTE deve seguir as normas de seguranga da informagéo vigentes no
Contratante, bem como que estabelece contato com informagfes privadas do Banco, que
podem e devem ser conceituadas como segredo de negdcio. Estas informagcdes devem ser
tratadas confidencialmente sob qualquer condi¢cédo e ndo podem ser divulgadas a terceiros
nao autorizados, ai se incluindo os préprios empregados do CONTRATANTE, sem a expressa
e escrita autorizacdo da Diretoria deste.

CLAUSULA SEGUNDA - As informacdes a serem tratadas confidencialmente sdo aquelas
assim consideradas no ambito do Banco e que, por sua natureza, hdo sdo ou nao deveriam
ser de conhecimento de terceiros.

1 - Programas de computador, suas listagens e documentacao;

2 - Documentos relativos a estratégia de negdcio, lista de clientes e os respectivos dados,
armazenados sob qualquer forma;

3 - NUmeros e valores financeiros da empresa tais como faturamento, contratos e relagéo de
salarios.

4 - Arquivos com informag6es de topologia, enderecos ip’s publicos e privados, informagdes
de acesso.

CLAUSULA TERCEIRA - O RESPONSAVEL reconhece que a lista acima € meramente
exemplificativa e ilustrativa e que outras hipéteses de confidencialidade que ja existam ou que
venham a surgir no futuro devem ser mantidas em segredo. Em caso de duvida acerca da
confidencialidade de determinada informacdo o RESPONSAVEL devera tratar a mesma sob
sigilo até que venha a ser autorizado a trata-la diferentemente pela Diretoria do
CONTRATANTE. Em hipotese alguma se interpretara o siléncio do Banco como liberacéo de
gualquer dos compromissos ora assumidos.

CLAUSULA QUARTA - O RESPONSAVEL expressamente reconhece que ao término da
realizacdo dos servigos, devera entregar ao CONTRATANTE todo e qualquer material de
propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa relacionada com a
empresa, registro de documentos de qualquer natureza que tenham sido usados, criados ou
estado sob seu controle. O RESPONSAVEL também assume o compromisso de nao utilizar
gualquer informacéo sigilosa ou confidencial adquirida quando de sua prestacao de servicos
ao CONTRATANTE.
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CLAUSULA QUINTA - O RESPONSAVEL obriga-se perante 0 CONTRATANTE a informar
imediatamente ao Banco acerca de qualquer violagdo das regras de protecao das informacdes
eletrGnicas por parte dele ou de quaisquer outras pessoas, inclusive nos casos de violagéo,
nao intencional ou culposa, do sigilo do Banco.

CLAUSULA SEXTA - O ndo-cumprimento de quaisquer das clausulas deste termo implicara
a responsabilidade civil e criminal dos que estiverem envolvidos na violagdo de segredo do
CONTRATANTE e, no caso de serem estes seus empregados, podera ensejar a demissao
por justa causa, nos termos do disposto no Art. 482, g, da Consolidagéo das Leis do Trabalho.

CLAUSULA SETIMA - As obrigaces a que alude este instrumento perdurardo inclusive apds
a cessacdo de vinculo entre 0o RESPONSAVEL e o CONTRATANTE, e abrangem, além das
informacdes de que o0 RESPONSAVEL venha a tomar conhecimento, aquelas que ja possui
na presente data.

Belém/PA,

BANCO DA AMAZONIA S.A.

Nome responséavel Contratante
Responséavel Contratante

Nome da EMPRESA

Nome Procurador

Procurador
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO IV

MINUTA DA DECLARACAOQ EXIGIDA NO SUBITEM 18.1.1 DO EDITAL

Para participar do Pregao Eletrdnico N° 2020/021, cujo objeto é contratacdo de empresa
para prestacdo de servicos de comunicacdo por meio de Rede Privada de Comunicacao
Multisservico com enlaces de transmisséo, hardware, software para a interligacao corporativa
das redes locais (LAN) e Metropolitanas (MAN), abrangendo a Direcdo Geral,
Superintendéncias, Agéncias, Postos Bancarios, incluindo solucao de Wifi e balanceamento
seguro de circuitos de Agéncias e Postos do Banco, acesso a rede Internet com protecéo anti-
DDoS, e seguranca e protecao da rede LAN, servico dedicado com a rede de Parceiros do
Banco, servico de Colaboracdo e fornecimento de rede de alta velocidade, nos termos e
especificagbes técnicas do Edital e seus Anexos que o integram para todos os efeitos,
contados a partir da assinatura do contrato, a empresa ****x**x*xekkdx (15730 social), inscrita
no CNPJ/MF sob o n@ ** *** #x*/00Q1-** sediada em *******++* (UF) na Rua (Avenida etc)
Fhkkkkkikkk  n© *** (endere¢o completo), por intermédio do seu representante legal, Sr(%)
***************’ portador(a) do RG nO *******_SSP/** e do CPF/MF nO ***.***.***_**, abaIXO
assinado(a), DECLARA, sob as penas da lei, que ndo existe em seu quadro empregado do
Banco da Amazoénia S. A. como dirigente, acionista detentor de mais de 5% (cinco por cento)
do capital com direito a voto ou controlador, responsavel técnico, representante comercial ou
procurador.

*kkkkkkkkk (U F)’ *%* de *kkkkkhkk de 2020

assinatura do(a) declarante
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO V

MINUTA DE DECLARACAQ DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para patrticipar do Pregéo Eletrdnico N° 2020/021, cujo objeto € contratacdo de empresa
para prestacdo de servicos de comunicacdo por meio de Rede Privada de Comunicacao
Multisservigo com enlaces de transmisséo, hardware, software para a interligagdo corporativa
das redes locais (LAN) e Metropolitanas (MAN), abrangendo a Direcdo Geral,
Superintendéncias, Agéncias, Postos Bancarios, incluindo solucdo de Wifi e balanceamento
seguro de circuitos de Agéncias e Postos do Banco, acesso a rede Internet com protegao anti-
DDoS, e seguranca e protecdo da rede LAN, servico dedicado com a rede de Parceiros do
Banco, servico de Colaboracdo e fornecimento de rede de alta velocidade, nos termos e
especificagbes técnicas do Edital e seus Anexos que o integram para todos os efeitos, a
empresa ¥xxreRkkkkikk (raz80 social), inscrita no CNPJ/MF sob o n® ** *** *#**/0001-**, sediada
em *rrreeekkek (JE), na Rua (Avenida etc) ¥ +***xrixx 0o x** (andereco completo), por intermédio
do seu representante legal, Sr(¥) ****xxkkrxrixx - nortador(a) do RG n® *******_SSPp/** e do
CPF/MF no *** *xx skk_kx gbaixo assinado(a), DECLARA que: a) tem conhecimento do teor do
Decreto n°® 7.203, de 04.06.2010, que dispbe sobre a vedacdo de nepotismo no ambito da
administracdo publica federal; e b) em cumprimento ao citado decreto, ndo utilizard durante
toda a vigéncia do contrato a ser firmado com o Banco da Amazénia S.A. mao de obra de
cbnjuge, companheiro ou parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o 3° (terceiro) grau, de agente publico que exerga cargo em comissao ou funcéo
de confianga no contratante.

Fxxkak (), *eeee da 2020

assinatura do(a) declarante
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO VI

MINUTA DE DECLARACAO CONFORME Art. 38 da Lei 13.303/2016

Ref.: PREGAO ELETRONICO N° 2020/021

Frkkkkkkkkkkkkkkkkkekkkkkkk k- (nome completo da empresa), inscrita no CNPJ/MF sob o n°
Fhkkkkkkkkkkkkekk - por intermédio do seu representante legal 0 Sr. ¥*xkkkkkkakkixk - nortado
da Carte”‘a de Identldade nO **********/****_** e do CPF/MF nO **************************,
DECLARA, nos termos do art. 38, da Lei n°® 13.303/2016, sob as penas da lei que nao existe
em seu quadro administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social que seja diretor ou empregado do Banco; que nao se encontra suspensa pelo Banco;
gue nao foi declarada inidénea pela Unido; que ndo é constituida por sicio de empresa que
sofreu suspenséo, impedimento ou tenha sido declarada inidénea; que o seu administrador
nao é socio de empresa suspensa, impedida ou declarada inidénea; que néo é constituida por
sécio que tenha sido s6cio ou administrador de empresa suspensa, impedida ou declarada
inidénea, no periodo dos fatos que deram ensejo a san¢éo; que o seu administrador nao foi
s6cio ou administrador de empresa suspensa, impedida ou declarada inidénea, no periodo
dos fatos que deram ensejo a san¢do; que ndo tem, nos seus quadros de diretoria, pessoa
gue participou, em razao de vinculo de mesma natureza, de empresa declarada inidénea.

DECLARA, ainda, que esta ciente da vedacdo a contratacdo do proprio empregado ou
dirigente, como pessoa fisica, bem como a participacao dele em procedimentos licitatorios,
na condi¢do de licitante; a quem tenha relacdo de parentesco, até o terceiro grau civil, com
dirigente do Banco da Amazbnia; de empregado de empresa publica ou sociedade de
economia mista cujas atribuicdes envolvam a atuacdo na area responsavel pela licitacdo ou
contratacéo; de autoridade do ente publico a que o Banco da Amazo6nia mista esteja vinculado;
e de empresa cujo proprietario, mesmo na condicdo de socio, tenha terminado seu prazo de
gestdo ou rompido seu vinculo com o Banco hd menos de 6 (seis) meses.

*kkkkkkkkk (**) ** de *kkkkkkkkk de 2020

Nome e identificacdo do declarante

Pagina 196 de 236



ﬂ BANCO DA AMAZONIA

EDITAL DE PREGAO ELETRONICO N° 2020/021
ANEXO VII

MINUTA DE DECLARACAQ DE CONHECIMENTO
DA LEI DE IMPROBIDADE ADMINISTRATIVA

(Lei n°® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis Anticorrupgéo”)

Para participar do Pregéo Eletrdnico N° 2020/021, cujo objeto é contratacdo de empresa
para prestacdo de servicos de comunicacdo por meio de Rede Privada de Comunicacao
Multisservico com enlaces de transmisséo, hardware, software para a interligacdo corporativa
das redes locais (LAN) e Metropolitanas (MAN), abrangendo a Direcdo Geral,
Superintendéncias, Agéncias, Postos Bancarios, incluindo solucdo de Wifi e balanceamento
seguro de circuitos de Agéncias e Postos do Banco, acesso a rede Internet com protecao anti-
DDoS, e seguranca e protecdo da rede LAN, servico dedicado com a rede de Parceiros do
Banco, servico de Colaboracdo e fornecimento de rede de alta velocidade, nos termos e
especificagbes técnicas do Edital e seus Anexos que o integram para todos os efeitos, se for
do interesse das partes na forma da Lei 13.303/16/93, contados a parir da assinatura do
contrato, a empresa ***¥*rxxkkkxkkik (raz80 social), inscrita no CNPJ/MF sob 0 n® ** *** ***/0001-
** sediada em *xxkkrx (E) na Rua (Avenida etc) *rxxxxkkkik o0 *+x (andereco completo), por
intermédio do seu representante legal, Sr(?) ****x#*rxxiiix nortador(a) do RG ne *****x*_ GG P [**
e do CPF/MF no #x* **x xxk_k* - gpaixo assinado(a), DECLARA que: a) tem conhecimento do
teor Lei de Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n° 12.846/2013 e seus
regulamentos, que dispbe sobre as normas de prevencgao a corrupgao previstas na legislagédo
brasileira; e b) se comprometem a cumpri-las fielmente, por si e por seus sOcios,
administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas
contratados. Adicionalmente, cada uma das Partes declara que tem e mantera até o final da
vigéncia do contrato um cédigo de ética e conduta proprio, cujas regras se obriga a cumprir
fielmente. Sem prejuizo da obrigacdo de cumprimento das disposi¢cdes de seus respectivos
cbdigo de ética e conduta, ambas as Partes desde ja se obrigam a, no exercicio dos direitos
e obrigagBes previstos no Contrato e no cumprimento de qualquer uma de suas disposi¢oes:
(i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a
agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato
ou decisdo ou direcionar negécios ilicitamente e (ii) adotar as melhores praticas de
monitoramento e verificacdo do cumprimento das leis anticorrup¢cdo, com o objetivo de
prevenir atos de corrupgédo, fraude, praticas ilicitas ou lavagem de dinheiro por seus socios,
administradores, colaboradores e/ou terceiros por elas contratados.

*kkkkkkhkk (U F), *kkkkkkk de 2020
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EDITAL DO PREGAO ELETRONICO N° 2020/021
ANEXO VIII

MINUTA DO INSTRUMENTO CONTRATUAL

Contrato n® 2020/***

CONTRATO DE SERVICOS DE COMUNICACAO
POR MEIO DE REDE PRIVADA DE
COMUNICACAO MULTISSERVICO COM
ENLACES DE TRANSMISSAO, HARDWARE,
SOFTWARE PARA A  INTERLIGACAO
CORPORATIVA DAS REDES LOCAIS (LAN) E
METROPOLITANAS (MAN), ABRANGENDO A
DIRECAO GERAL, SUPERINTENDENCIAS,
AGENCIAS, POSTOS BANCARIOS, INCLUINDO
SOLUCAO DE WIFI E BALANCEAMENTO
SEGURO DE CIRCUITOS DE AGENCIAS E
POSTOS DO BANCO, ACESSO A REDE
INTERNET COM PROTECAO ANTI-DDOS, E
SEGURANCA E PROTECAO DA REDE LAN,
SERVICO DEDICADO COM A REDE DE
PARCEIROS DO BANCO, SERVICO DE
COLABORACAO E FORNECIMENTO DA DE
REDE DE ALTA VELOCIDADE. QUE ENTRE SI
FAZEM O BANCO DA AMAZONIA SA. E A

EM PRESA kkkkkkkkkkk kkkkkkkkkkhkk kkkkkkhkkkkkkkk k*kkkkx
kkkkkkkkkkk khkhkkkkkkkkhkk khkkkkkhkk kkkkhkkkkkkkhk khkkkkkkkkkkk
kkkkkk khkkkkkkk khkkkkkhkk kkhkkkkkkhkhkhkhkkkkkk kkkkkkhkkkkkkkkkkkx
kkkkkkhkkkkkkkhkhkhkkkkk khkkkkkkkkhkhkhkkkkkkk hkhkkkkkkhkkhkkkkkkkhkkx

kkkkkkkkkkk kkkkkkkkkhkkkkkkkkhkhkkk kkhkkkkkkkkhkkhkkkkkkkkhkkkk

Por este instrumento particular de Contrato, em que sdo partes, de um lado o Banco da
Amazobnia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF sob
0 n° 04.902.979/0001-44, representado neste ato por seu Diretor de ****xwkkkkiikik
Sr *************** kkkkkkkkkk (nac'ona“dade) *khkkkkkkkk (estado C|V|I) *kkkkkkkkk (prOfISSaO)
portador do RG nO FrxkkkkSSP** @ do CPF/MFE n® *x* **xx xxk_x - domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro Iado a empresa *rxkkkrkkkkkidkk
com sede em ****xx&kxx () na Rua (Avenida, Quadra etc.) ***x*¥xxxx 0 *** Baijrro **********,
CEP: n0 ***xxx_xxx ingcrita no CNPJ/MF sob o n® ** *** ***/000Q1-** representada neste ato por
Io1=10 Bsalalatakafatataia (Cargo), Sr(a)_*********-k**** (nome Completo),********** (nacionalidade), *kkkkkkkkx
(estado civil), ******=**+x (profissdo), portador do RG n® *******/SSP-(UF) e do CPF/MF n°
*rk dkk eek ek doravante denominada CONTRATADA, por este instrumento e na melhor forma
de direito, nos termos da decisdo da Diretoria do CONTRATANTE, datada de **.**.2020,
ajustam o presente Contrato, nos termos do Edital do Pregdo Eletrdnico N° 2020/021,
sujeitando, ainda, as partes as disposicdes da Lei n® 10.520, de 17.07.2002; dos Decretos n°s
3.555, 08.08.2000 e 8.538, de 06.10.2015; do Decreto n® 10.024, de 20/09/2019, da Lei
Complementar n° 123, de 14.12.2006 e a Lei 13.303/16, de 30.06.2016 e suas alteragoes,
bem como ao Regulamento de LicitagBes e Contratos do Banco da Amazénia S/A.

Pagina 198 de 236



ﬂ BANCO DA AMAZONIA

DO OBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto a contratacdo de empresa para
prestacdo de servicos de comunicacdo por meio de Rede Privada de Comunicacéo
Multisservigo com enlaces de transmisséo, hardware, software para a interligagdo corporativa
das redes locais (LAN) e Metropolitanas (MAN), abrangendo a Direcdo Geral,
Superintendéncias, Agéncias, Postos Bancarios, incluindo solucdo de Wifi e balanceamento
seguro de circuitos de Agéncias e Postos do Banco, acesso a rede Internet com protecéo anti-
DDoS, seguranca e protecdo da rede LAN, servico dedicado com a rede de Parceiros do
Banco, servico de Colaboracdo e fornecimento de rede de alta velocidade, nos termos e
especificacBes técnicas deste Contrato e do Edital do Pregéo Eletrdnico N° 2020/021 e seus
Anexos que o integram para todos os efeitos.

PARAGRAFO PRIMEIRO - Este contrato devera considerar os Lotes definidos abaixo, a
saber:

LOTE Descricao

Servigos de Comunicacao de Dados com suporte para Voz, Fax, Video e através

01 de regle IP VP'I\I'/MPLS'MuItimedia com sistema de Geréncia, fornec_:ime_:nto de
solugdo de Wifi nos sites remotos e balanceamento seguro de circuitos de
agéncias e postos bancarios.

02 Acessg a Rede Il\_lTEl?NET nos Datacenters com protecdo anti-DDoS
volumétrico e por aplicacdo (Operadora 01).
Acesso a Rede INTERNET nos Datacenters com protecdo anti-DDoS

03 volumétrico (Operadora 02).

04 Acesso a Rede de Parceiros.

05 Solucéo de Colaboracéo.

06 Rede de Alta Velocidade (Lan-to-Lan).

PARAGRAFO SEGUNDO - A Rede MULTISERVICO do CONTRATANTE devera contemplar
de acordo com os respectivos lotes:

| - Fornecimento de uma Rede IP Multimidia com tecnologia VPN IP/MPLS que dara suporte
as aplicacdes de Dados, Voz e Video com fornecimento circuitos de acesso locais exclusivos
e dedicados e rede de transporte MPLS, com contingéncia incluindo o fornecimento de
equipamentos roteadores, sistema de gerenciamento e monitoracéo de falhas, desempenho,
configuracdo e de nivel de servico e fornecimento de solucdo de Wifi nos sites remotos e
balanceamento seguro de circuitos de agéncias e postos bancarios.

Il - Solugcéo de Colaboracdo composto de equipamento de Videoconferéncia, gerenciamento
integrado e de uma solucéo de web conferéncia sob ambiente de cloud, de forma a permitir o
acesso ao servico via web browser, e telefone/celular. Solucdo de Video Conferéncia e
Colaboragdo com gerenciamento remoto e integrado.

lll - Rede dedicada de alta velocidade (LAN to LAN) de destinados a rede SAN e a rede LAN
do CONTRATANTE.

IV - Fornecimento de circuitos com conectividade direta a rede INTERNET através de acessos
dedicados utilizando fibra Optica em anel com dupla abordagem, porta IP exclusiva no
roteador de borda na CONTRATADA (load balance via protocolo de roteamento BGP), para
o Lote 02 e Lote 03, sendo que adicionalmente para Lote 02 (dois) a CONTRATADA deve ser
fornecer uma solucdo de protecdo de ataque a anti DDoS (DDOS - Distributed Denial of
Service) volumétrico e por aplicacao, executada no backbone da CONTRATADA para os sites
principais e secundario do CONTRATANTE além de protecdo da rede LAN e para Lote 03
(trés) a CONTATADA deve ser fornecer uma solugéo de protecdo de ataque a anti DDoS
(DDOS - Distributed Denial of Service) volumétrico para os sites principais e secundario do
CONTRATANTE.
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V - Fornecimento de Rede Dedicada que devera permitir a comunicacdo do CONTRATANTE
com seus parceiros de negdcios que se utilizam desta tecnologia, através do uso de circuitos
dedicados fim-a-fim, transparente a protocolos com fornecimento de roteadores.

VI - Todos os servicos com garantia de funcionamento, atualizacdo de software e suporte
técnico local e remoto, 24 x 7, incluindo servi¢os de instalacédo e repasse de conhecimento
personalizado.

PARAGRAFO TERCEIRO - Objetivos Gerais.
| - A prestacao de servicos da CONTATADA deverd permitir:

a) Comunicacdo de Dados, Voz/fax e Colaboracdo entre os roteadores e equipamentos
instalados na rede corporativa, envolvendo a Direcdo Geral, Superintendéncias, Agéncias e
postos para execucdo de servicos e atividades bancérias e acesso as Redes de Parceiros;

b) Trafego de voz e Fax entre Agéncias, Superintendéncias, Postos e Direcdo Geral,
interligando suas centrais telefénicas em uma Unica rede utilizando a Rede IP/VPN MPLS com
fornecimento de solugcdo de Wifi nos sites remotos e balanceamento seguro de circuitos de
agéncias e postos bancérios;

c) Gerenciamento, monitoracdo da Rede IP/VPN MPLS, Internet, Rede de Parceiros;

d) Instalacdo dos recursos necessarios a implantacao de uma solucdo de colaboracao que
serdo utilizados pelo CONTRATANTE abrangendo Superintendéncias Regionais, a Agéncia
Brasilia (DF) e a Direcdo Geral e de funcionarios que utilizem smartphones através de
aplicativos que rodem nos aparelhos celulares do CONTRATANTE;

e) Fornecimento de rede dedicada de alta velocidade de destinados a rede SAN e arede LAN
do CONTRATANTE;

f) Caberd a CONTRATADA elaborar as especificagdes e o dimensionamento de infraestrutura
e backbone para atender a rede do CONTRATANTE, bem como instalar, configurar, testar,
operar, prestar suporte técnico, manter, treinar e fornecer técnico residente e equipamentos
conforme demanda descrita no ANEXO I-B do Edital do Pregéo Eletronico N° 2020/021;

g) A conectividade com rede INTERNET para o Lote 02 e Lote 03 a CONTRATADA deve ser
fornecer dispositivos que garantam a seguranca e protecdo da rede LAN e protecéo da porta
WAN (anti-DDoS volumétrico e por aplicagédo) no backbone da CONTRATADA de acordo com
as especificacdes de cada lote;

h) A conectividade com Rede DEDICADA da CONTRATADA que devera permitir a
comunicagdo do CONTRATANTE com seus parceiros de negdécios.

PARAGRAFO QUARTO - Objetivos Especificos.

| - Implementar uma rede Multisservico através das tecnologias, arquitetura e topologias
determinadas neste Contrato e que atendam ao CONTRATANTE em todos requisitos
solicitados.

Il - Disponibilizar a rede devidamente interconectada e interoperando com todas as atuais
redes do CONTRATANTE (Rede IP Multimedia, Rede Internet e as Redes de Parceiros) e
gue garanta o transporte de todos os servigos atuais e futuros usados pelo CONTRATANTE
com a qualidade, de acordo com as especificagcdes solicitadas neste Contrato.
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Il - A CONTRATADA devera fornecer o Servico de Colaboracdo composto de equipamento
de Videoconferéncia com gerenciamento remoto e integrado e de uma solucdo de web
conferéncia, video conferéncia e audio conferéncia integrados sob ambiente de cloud, de
forma a permitir o acesso ao servi¢o via web browser, codec de conferéncia (conectados a
Internet) e telefone/celular de qualquer operadora atualmente no Brasil. Oferecendo reunides
de diferentes tipos, incluindo reunides online, treinamentos, eventos, webcasting e central de
suporte.

IV - Fornecimento de rede dedicada de alta velocidade de 4 (quatro) circuitos de 16Gbps
destinados a rede SAN e de 4 (quatro) circuitos de 40Gbps destinados a rede LAN do
CONTRATANTE.

V - Disponibilizar plataformas flexiveis, tanto em capacidade como em funcionalidades
permitindo que o CONTRATANTE se adapte rapidamente a eventuais aumentos ou
diminuicdes de demanda, ou necessidade de provimento de novos servicos.

VI - Disponibilizar a infraestrutura requerida para administracdo e verificacdo da correta
operacdo da rede e de niveis de servicos das conexbes de acordo com as condicbes
estabelecidas neste Contrato.

VIl - Caberd a CONTRATADA elaborar as especificagdes e o dimensionamento, bem como
o fornecimento, instalacdo e manutencdo dos equipamentos necessarios a prestacdo dos
servigos contratados.

VIII - Disponibilizar conectividade com rede INTERNET para o Lote 02 e Lote 03, sendo que
adicionalmente a CONTRATADA deve ser fornecer prote¢do da porta WAN (protecéo contra-
ataques de negacdo de servigos, evitando assim a saturacdo da banda de Internet e
indisponibilidade dos servicos em momentos de ataques DOS e DDOS), assim como prote¢cao
da porta LAN com o fornecimento de IPS de borda para protecdo dos balanceadores e
servidores HTTP e DNS, conforme especificacdo de cada lote.

PARAGRAFO QUINTO - Requisitos Basicos do Sistema de Telecomunicages.

I - A CONTRATADA para a solucdo integrada de telecomunicacbes sera o agente
responsavel pelas atividades a seguir:

a) Administrar os servicos e recursos utilizados na solucdo integrada do CONTRATANTE
visando que as condi¢Bes ideais de uso, bom funcionamento e operacdo dos recursos
instalados sejam mantidos;

b) Responsabilizar-se pelos projetos, testes, instalagdo, configuracdo, operagéo, suporte
técnico, manutencéo e treinamento da solucédo fornecida pela CONTRATADA;

c) Garantir plena disponibilidade dos meios fisicos utilizados para transmissao dos dados,
bem como de suas conexdes com os sites remotos do CONTRATANTE, de acordo com o0s
critérios e padrbes estabelecidos neste Contrato e no Edital do Pregao Eletrénico N° 2020/021
e seus Anexos;

d) Oferecer manutencgéao e suporte técnico para os componentes do BACKBONE e os servicos
da Rede fornecidos pela CONTRATADA;

e) Fornecer solucdo de comunicacédo integrada de Dados, Video, Voz, Geréncia, acesso a
Internet, Rede Dedicada e colaboracdo entre os pontos de interesse definidos pelo
CONTRATANTE;

f) Prover infraestrutura de Rede de Comunicacdo Digital composta de todas as

funcionalidades necessérias ao bom funcionamento da rede, ter garantia de desempenho,
baixo retardo e seguranca;
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g) Possibilitar a implementacdo de melhorias qualitativas (disponibilidade, confiabilidade e
escalabilidade) e de manutencdo da rede de dados e ainda atender as necessidades de
comunicacao de dados e voz do CONTRATANTE;

h) Disponibilizar "Backbone" (acessos, portas, concentradores) suportado por redes
terrestres, radios digitais e satélites, com fornecimento de roteadores, no-breaks, modems,
Wifi de modo a permitir acesso integrado a rede privada do CONTRATANTE. Os no-breaks
serdo disponibilizados pela CONTRATADA em todos os sites do CONTRATANTE com
excecdo dos PAEs, Rede de Parceiros e nos sites principal e secundario do CONTRATANTE;

i) Fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar, operar, gerenciar e
manter os equipamentos/recursos que forem necessarios (roteadores, modems, no-breaks,
Wifi, meios de transmissdo, terminais remotos satélite, equipamentos de colaboracao,
cabeamento dos servicos, acessorios necessarios, dentre outros) para o provimento dos
servicos conforme solicitados neste Contrato. Os equipamentos/recursos serdo de
propriedade de cada CONTRATADA, que devera ser responsavel pela garantia e suporte
técnico dos mesmos;

i) A infraestrutura de rede de cada CONTRATADA (backbones, POPs, equipamentos
internos, roteadores CPE, enlaces, recursos de comunicacéo via satélite — segmento espacial
e terrestre, dentre outros) deverd estar sempre dimensionada e preparada para suportar a
totalidade dos servigos solicitados neste Contrato, garantindo os niveis de desempenho
especificados no mesmo;

k) A rede IP Multimedia devera suportar o trafego de dados de aplicacdes do CONTRATANTE
fim a fim, voz sobre IP, video, trafego multicast e gerenciamento e controle de toda a rede e
bem como suas aplicagbes;

I) Todos os elementos do core da rede MULTIMEDIA IP-MPLS deverdo ser duplicados tanto
no site principal como no site secundario, como por exemplos roteadores, backhaul, switches,
gatekeepers, gateways de voz.

DAS CONDICOES, DOS LOCAIS E DOS PRAZOS DE IMPLANTACAO DOS SERVICOS

CLAUSULA SEGUNDA - A CONTRATADA executara os servicos nas condicdes estipuladas
neste contrato e no Edital do Pregéo Eletrbnico N° 2020/021 e seus Anexos, 0s quais fardo
parte deste contrato.

PARAGRAFO PRIMEIRO - A CONTRATADA fica obrigada as realizar as demandas dos
servicos nas Unidades do CONTRATANTE relacionadas no ANEXO I-B do Edital do Pregéo
Eletrénico N° 2020/021.

PARAGRAFO SEGUNDO - Os prazos para implantacdo dos servicos nas Capitais dos
Estados e no Interior serdo listados na tabela abaixo sendo que todos os prazos séo firmados
a contar da data de assinatura deste Contrato:

LOTE 01
Prazos de implantagéo
Raio de 300Km das Acima de 300Kms
Item Recurso e . o .
capitais em dias das Capitais em dias
01 Link Principal/Wifi 60 90
02 Monitoracdo/Gerencia 90
03 Balanceamento Seguro 90
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LOTE 02
Prazos de implantacéo
ltem Recurso Site Principal Site Backup
01 Links Internet 45
Solugdo de Anti-DDos e
02 ~ S 45
Protecéo de Aplicacéo
03 Monitoragdo/Gerencia 45
LOTE 03
Prazos de implantacéo
ltem Recurso Site Principal | Site Backup
01 Links Internet 45
02 Solugéo de Anti-DDos 45
03 Monitoragdo/Gerencia 45
LOTE 04
Prazos de implantacéo
Item Recurso Site Principal Site Backup
01 Links Parceiros 60
02 Monitoragdo/Gerencia 60
LOTE 05
Prazos de implantagao
Item Recurso Site Principal \ Superintendéncias e AG.
01 Solugéo de Colaboracao 90
02 Monitoragcdo/Gerencia 90
LOTE 06
Prazos de implantagao
Item Recurso Site Principal Site Backup
01 Rede de Alta Velocidade (Lan- 60
to-Lan)
02 Monitoragdo/Gerencia 60

PARAGRAFO TERCEIRO - Todos os prazos estabelecidos na tabela acima correspondem
prazos limites sendo que todos os servicos podem ser entregues antes destes prazos se for
possivel sendo que todos 0s servicos que ultrapassarem estes prazos serdo passiveis de
multas conforme descrito neste Contrato e no Edital do Pregéo Eletrénico N° 2020/021 e seus
Anexos.

PARAGRAFO QUARTO - A implantagdo dos novos servicos ora contratados devera ser
sincronizada com a desinstalacéo da rede atual, onde a CONTRATANTE fara a gestdo dos
contratos de modo a garantir gue nenhum dos sites atuais da rede fique sem atendimento.

PARAGRAFO QUINTO - A CONTRATADA devera apresentar o Projeto Executivo e o Plano
de Implantagdo em no méaximo 15 dias consecutivos, contados a partir da assinatura deste
Contrato.

PARAGRAFO SEXTO - O Projeto Executivo e o Plano de Implantacdo deverao ser aprovados
pelo CONTRATANTE.
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PARAGRAFO SETIMO - Em caso de rejeicdo (primeira) do Plano de Implantacdo pelo
CONTRATANTE, a CONTRATADA devera reapresenta-lo com as devidas
corre¢Bes/adequacdes em, no maximo, 5 (cinco) dias consecutivos a partir de sua rejeicao.

PARAGRAFO OITAVO - O detalhamento do Plano de Implantac&o devera conter, no minimo,
a descricao de:

| - Cronograma detalhado ao nivel de atividades a serem desenvolvidas para a implantacéo
de todos os servicos previstos neste Contrato, identificando o marco de conclusdo destas
atividades durante o processo de implantacgéo.

Il - Plano de Testes — com cronograma distinto e pormenorizado — a ser utilizado como roteiro
para a aceitacdo dos servi¢os definidos neste Contrato.

[l - Plano de Migragao — com cronograma distinto e pormenorizado — da atual rede corporativa
do CONTRATANTE para a solucdo proposta pela CONTRATADA.

IV - Topologias da rede (fisica e lo6gica).

PARAGRAFO NONO - O Plano de Migracdo devera prever a conectividade temporaria entre
a atual rede corporativa do CONTRATANTE e a solucdo proposta pela CONTRATADA,
garantindo a migragao dos servicos existentes.

PARAGRAFO DECIMO - O Plano de Testes consiste num documento onde deverdo estar
descritos todos os procedimentos a serem realizados pelo CONTRATANTE ou seu preposto,
com a finalidade de verificar as funcionalidades dos servigos contratados e as suas
consequentes aceitacoes.

PARAGRAFO DECIMO PRIMEIRO - Com a finalidade exclusiva de facilitar e padronizar a
instalagéo dos servicos pela CONTRATADA ou seu preposto, em cada uma das unidades
prediais relacionadas no ANEXO I|-B do Edital do Pregao Eletrénico N° 2020/021, a
CONTRATADA devera prever no Plano de Testes um modelo de tabela, contemplando cada
servico contratado.

PARAGRAFO DECIMO SEGUNDO - Na tabela anteriormente mencionada, para cada
procedimento de instalacdo a ser realizado pela CONTRATADA, deveréa conter os resultados
esperados em conformidade como especificado neste Contrato.

PARAGRAFO DECIMO TERCEIRO - Os procedimentos descritos no Plano de Testes ser&o
realizados no momento da aceitacdo dos servicos pelo CONTRATANTE ou seu preposto,
apos a instalacéo e configuracao dos servicos pela CONTRATADA.

| - A CONTRATADA devera apresentar, semanalmente, relatérios de acompanhamento das
atividades, nos quais deverdo constar as atividades realizadas e a duracdo de cada atividade.

Il - A CONTRATADA devera documentar, em forma de relatério, os estados da infraestrutura
fisica antes e depois das instala¢g@es realizadas.

Il - Este relatério deverd ser entregue para 0o CONTRATANTE para a aceita¢do do servico.
PARAGRAFO DECIMO QUARTO - Todos os demais custos referentes a logistica,
deslocamento e hospedagem dos profissionais se for o caso, que irdo prestar os servicos

deverdo estar embutidos no preco dos servigos, ndo cabendo ao CONTRATANTE nenhum
pagamento adicional.
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DAS ESPECIFICACOES TECNICAS DOS SERVICOS

CLAUSULA TERCEIRA - As caracteristicas dos servigos estdo descritas detalhadamente no
ANEXO I-A do Edital do Pregéo Eletronico N° 2020/021.

DOS MECANISMOS FORMAIS DE COMUNICACAO

CLAUSULA QUARTA - Sera feita pelos meios de comunicagido do CONTRATANTE, Internet,
Intranet, correspondéncias formais e publicagdo nos meios de comunicagéo de acordo com a
legislacéo vigente.

PARAGRAFO UNICO - A formalizacéo da solicitagdo dos chamados de suporte técnico e
para manutencdo dos equipamentos dar-se-ao através de Fax, servico 0800, e-malil
(mensagem eletrdnica) ou através do Site da CONTRATADA, sem custos adicionais ao
CONTRATANTE, cabendo a CONTRATADA informar os meios a serem utilizados pelo
CONTRATANTE previamente a assinatura deste Contrato.

DO PRECO

CLAUSULA QUINTA - O valor global anual deste Contrato &€ de R$ *** #¥x xk (kkrkkkrrik) de
acordo com a carta-proposta de precos da CONTRATADA, datada de **.**,2020, apresentada
no Pregdo Eletronico N° 2020/021 que € parte integrante deste Contrato como se nele
estivesse transcrita.

PARAGRAFO UNICO - O preco indicado no caput desta CLAUSULA inclui todos os custos
que incidem sobre a contratacdo, na forma dos itens 5.3, 12.27 e 31.6 do Edital do Pregédo
Eletrénico N° 2020/021.

DO REAJUSTE

CLAUSULA SEXTA - Os precos constantes da execuc&o contratual permaneceréo fixos
pelo prazo de 12 (doze) meses, contados a partir da data da assinatura do CONTRATO,
cabendo a CONTRATADA formalizar seu pedido por escrito.

PARAGRAFO PRIMEIRO - O Reajuste s6 serda admitido a partir do més em que houver
solicitacdo nesse sentido da CONTRATADA, sem efeitos retroativos, e sera feito pela
aplicacéo do Indice Nacional de Precos ao Consumidor Amplo - IPCA | IBGE..

| - Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, sera adotado em substituicdo o que vier a ser determinado
pela legislacdo entdo em vigor.

PARAGRAFO SEGUNDO - Nos reajustes subsequentes ao primeiro, o interregno de um ano
sera computado a partir do Gltimo reajuste correspondente a mesma parcela objeto de nova
solicitagcdo. Entende-se como ultimo reajuste, a data em que foram iniciados seus efeitos
financeiros ou que ocorreu o fato gerador.

PARAGRAFO TERCEIRO - Caso a CONTRATADA ndo requeira tempestivamente a
reajustamento e prorrogue este Contrato sem pleitea-lo, ocorrera a preclusao do direito.

PARAGRAFO QUARTO - E vedada a incluséo, por ocasido do reajustes, de beneficios ndo
previstos na proposta inicial, exceto quando se tornarem obrigatorios por for¢a de instrumento
legal ou sentenca normativa.

PARAGRAFO QUINTO - A CONTRATADA podera aceitar, nas mesmas condicbes
contratuais, através também de Termo Aditivo, 0s acréscimos ou supressodes que se fizerem
nas obras, servicos ou compras, até 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato, e, no caso particular de reforma de edificio ou de equipamento, até o limite de
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50% (cinquenta por cento) para 0s seus acréscimos, desde que solicitado pela
CONTRATADA antes do termino da vigéncia contratual.

PARAGRAFO SEXTO - Em havendo alterag&o deste contrato que aumente os encargos da
CONTRATADA, devidamente comprovado, o CONTRATANTE devera restabelecer, por
aditamento, o equilibrio econdmico-financeiro inicial.

PARAGRAFO SETIMO - As alteragbes contratuais que se fizerem necessarias, deveréo
atender as hipoteses contidas no artigo 81 da Lei 13.303/16, e os prazos minimos de 1 (um)
ano, nao se aplicam ao da hipétese do Paragrafo anterior, desde que devidamente justificadas
pela CONTRATADA.

DOS PAGAMENTOS

CLAUSULA SETIMA - Os pagamentos relativos ao fornecimento do objeto deste Contrato
serdo efetuados pelo CONTRATANTE, preferentemente, por meio de crédito em conta
corrente de titularidade da CONTRATADA, mantida junto ao CONTRATANTE, previamente
indicada por aquela, nos dias 05 (cinco), 15 (quinze) ou 25 (vinte e cinco), desde que a
CONTRATADA efetive a entrega das Notas Fiscais e Faturas discriminativas com 10 (dez)
dias de antecedéncia da data prevista para pagamento, e apés a conferéncia e confirmacéo
da execucdo do servico, acompanhadas do Termo Circunstanciado de Recebimento de
Produtos e Servigos nas condi¢des dos Paragrafos a seguir:

PARAGRAFO PRIMEIRO - O pagamento sera automaticamente transferido para o dia Gtil
subsequente, caso ndo haja expediente no CONTRATANTE na data prevista para tal. O
atraso na entrega da Nota Fiscal/Fatura implicara a transferéncia automatica do pagamento
para o proximo més, sem qualquer acréscimo financeiro ao CONTRATANTE.

PARAGRAFO SEGUNDO - Caso a CONTRATADA opte pelo recebimento do pagamento em
conta corrente mantida em outra instituicao financeira sera cobrado o valor da tarifa TED ou
DOC correspondente ao da tabela de tarifas e servicos do CONTRATANTE, sendo que esse
valor sera de responsabilidade da CONTRATADA e deduzida do valor do crédito a ser
enviado.

PARAGRAFO TERCEIRO - A Nota Fiscal/Fatura correspondente serd examinada
diretamente pelo Fiscal designado pelo CONTRATANTE, o qual atestara o fornecimento dos
produtos e servigos contratados e liberard a referida Nota Fiscal/Fatura para pagamento
guando cumpridas, pela CONTRATADA, todas as condi¢des pactuadas.

PARAGRAFO QUARTO - Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera
estabelecido prazo para a CONTRATADA fazer a substituicdo do documento em questao.

PARAGRAFO QUINTO - O pagamento sera realizado em até 10 (dez) dias Uteis, contados a
partir do recebimento da documentacdo fiscal da CONTRATADA (Nota Fiscal/Fatura
Discriminativa) atestada pelo setor competente, em 2 (duas) vias, com emissdo de Ordem
Bancaria para crédito em conta corrente da CONTRATADA, conforme disposto no art. 69,
inciso Il da Lei n°® 13.303/2016, se comprovada a regularidade da empresa mediante consulta
“on-line” ao SICAF.

PARAGRAFO SEXTO - Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte
— SIMPLES, a mesma devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida
comprovacao, a fim de evitar a retencdo na fonte dos tributos e contribuicbes, conforme
legislacdo em vigor.

PARAGRAFO SETIMO - No caso de incorre¢éo nos documentos apresentados, inclusive na
Nota Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as corre¢gfes solicitadas,
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ndo respondendo o CONTRATANTE por quaisquer encargos resultantes de atrasos na
liquidacdo dos pagamentos correspondentes.

PARAGRAFO OITAVO - N&o serdo efetuados quaisquer pagamentos, enquanto perdurar
pendéncia de liquidacdo de obrigacBes, em virtude de penalidades impostas a
CONTRATADA ou inadimpléncia total ou parcial referente a contratacdo ou execucdo do
objeto deste Contrato.

PARAGRAFO NONO - O CNPJ/MF constante da Nota Fiscal e de todos os documentos nos
quais deva constar sera 0 mesmo indicado no predmbulo deste contrato e na carta-proposta
de precos apresentada por ocasido do Pregéo Eletronico N° 2020/021.

PARAGRAFO DECIMO - Para efeito do pagamento, a CONTRATADA devera apresentar
juntamente com as Notas Fiscais/Faturas discriminativas, os relatorios previstos no Contrato,
além dos documentos a seguir relacionados, caso ndo estejam disponiveis no Cadastro Unico
de Fornecedores (SICAF):

a) certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos tributos
federais, inclusive contribuicdes previdenciarias, e a divida ativa da Unido emitida pela
Secretaria da Receita Federal;

b) certidao negativa ou positiva com efeitos de negativa de débitos emitida pelas Fazendas
Estadual e Municipal do domicilio ou sede da CONTRATADA;

c) Certificado de Regularidade do FGTS (CRF);
d) certidao negativa de débitos trabalhistas (CNDT); e

e) atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da Instru¢do Normativa
SRF n.° 480, de 15.12.2004).

PARAGRAFO DECIMO PRIMEIRO - A ndo apresentacdo dos documentos referidos no
Paragrafo anterior poder& ensejar, a critério do CONTRATANTE, a rescisdo deste contrato,
sem que caiba & CONTRATADA o direito a qualquer indenizagéo.

PARAGRAFO DECIMO SEGUNDO - No caso de atraso no pagamento por culpa exclusiva
do CONTRATANTE, o(s) valor(es) devido(s) sera(do) acrescido(s) de encargos financeiros
de 0,5% (cinco décimos por cento) ao més, calculados "pro rata die" até o dia do efetivo
pagamento.

PARAGRAFO DECIMO TERCEIRO - As Notas Fiscais ndo aprovadas pelo CONTRATANTE
serdo devolvidas & CONTRATADA para as necesséarias corre¢cdes ou apresentacdo de
documentos, inclusive os relativos as retencdes legais, com as informacdes referentes aos
motivos de sua rejeicdo, contando-se 0s prazos estabelecidos a partir das suas
reapresentacdes devidamente corrigidas.

PARAGRAFO DECIMO QUARTO - Em hip6tese alguma a devolucdo de Nota Fiscal e Fatura
discriminativa ndo aprovada pelo CONTRATANTE servira de pretexto para que a
CONTRATADA suspenda a execuc¢ao dos servicos ou deixe de efetuar o pagamento devido
aos seus empregados ou fornecedores.

PARAGRAFO DECIMO QUINTO - O atraso na entrega da Nota Fiscal e Fatura discriminativa

implicara a transferéncia automatica do pagamento para o proximo més, sem qualquer
acréscimo financeiro contra 0 CONTRATANTE.
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PARAGRAFO DECIMO SEXTO - A Nota Fiscal/Fatura devera conter o endereco, o CNPJ, o
namero deste Contrato, o ndmero do banco, da agéncia e da conta corrente da
CONTRATADA e a descricéo clara do objeto da contratacéo.

PARAGRAFO DECIMO SETIMO - A Nota Fiscal, para efeito de recolhimento de ISS, deve
ser emitida em nome da Agéncia do BANCO DA AMAZONIA S/A onde serd prestado o
servi¢o, emitida sem rasuras, com as informacdes a seguir e o item sobressalente, e para
efeito de pagamento devera ser entregue no endereco abaixo:

Banco da Amazé6nia S.A. Endereco para entrega da Nota Fiscal
Seq. Estado Endereco Municipio | UF CEP
01 Para Av. Presidente Vargas 800 | Belém PA 66017-901

DO ORCAMENTO

CLAUSULA OITAVA - Os recursos para dar cobertura a contratacdo decorrente do presente
contrato serdo levados a débito da rubrica: 81.225-0 — Despesas de Comunicacdo —
Transmisséo de dados, do Orgamento do CONTRATANTE para 2020.

DAS GARANTIAS CONTRATUAIS

CLAUSULA NONA - Para garantia do fiel e perfeito cumprimento de todas as obrigacées
decorrentes deste contrato, a CONTRATADA devera apresentar ao CONTRATANTE em até
10 (dez) dias uteis apds a assinatura deste contrato, prorrogavel por igual periodo, a critério
do CONTRATANTE, o comprovante de prestagdo da garantia em uma das modalidades a
seguir, no valor correspondente a 5% (cinco por cento) do valor total contratado, nos termos
do art. 70 da Lei n° 13.303, de 30.06.2016, obrigando-se a manté-la durante toda a vigéncia
contratual:

| - Fianca Bancaria;
Il - Seguro garantia ou;

Il - Caucédo em dinheiro ou em titulos da divida publica (devendo estes ter sido emitidos sob
a forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil).

PARAGRAFO PRIMEIRO - A referida garantia seré liberada de acordo com as condicdes
previstas neste contrato, conforme disposto na Lei n° 13.303/2016 e Regulamento de
Licitacdes do CONTRATANTE, desde que cumpridas as obrigacdes contratuais.

PARAGRAFO SEGUNDO - A garantia oferecida pela CONTRATADA ao CONTRATANTE
gualquer que seja a modalidade escolhida deve assegurar o cumprimento tanto do objeto
contratado, quanto das obrigacdes acessorias, inclusive trabalhistas, Previdenciarias,
Prejuizos advindos do ndo cumprimento deste Contrato, Multas punitivas aplicadas pela
fiscalizacdo a CONTRATADA, Prejuizos diretos causados ao CONTRATANTE, decorrentes
de culpa ou dolo durante a execucéo deste Contrato.

PARAGRAFO TERCEIRO - A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicacdo de multa de 0,2% (dois décimos por cento) do valor total deste contrato
por dia de atraso, até o maximo de 5% (cinco por cento).

PARAGRAFO QUARTO - O atraso superior a 25 (vinte e cinco) dias autoriza o
CONTRATANTE a promover o bloqueio dos pagamentos devidos a CONTRATADA, até o
limite de 5% (cinco por cento) do valor anual deste Contrato, ou até mesmo promover a
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rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem art. 70 da Lei n. 13.303/2016.

| - O bloqueio efetuado com base neste PARAGRAFO QUARTO a n&o gera direito a nenhum
tipo de compensacao financeira 8 CONTRATADA,;

Il - ACONTRATADA, a qualquer tempo, podera substituir o bloqueio efetuado com base neste
PARAGRAFO QUARTO por quaisquer das modalidades de garantia, caugdo em dinheiro ou
titulos da divida publica, seguro-garantia ou fianca bancéria; e

[l - O valor da multa moratdria decorrente do atraso da entrega da garantia podera ser glosado
de pagamentos devidos a CONTRATADA.

PARAGRAFO QUINTO - No caso de CAUCAO EM DINHEIRO, o valor depositado sera
administrado pelo CONTRATANTE em conta especifica no Banco da Amazbénia, com
correcdo monetéria e devolvido a CONTRATADA no término deste contrato.

PARAGRAFO SEXTO - O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo,
no todo ou em partes, o valor da garantia para cobrir prejuizos eventualmente apurados,
decorrentes de descumprimento de qualquer obrigagdo contratual ou falha dos servigos ora
contratados, inclusive motivados por greve ou atos dos empregados da CONTRATADA.

PARAGRAFO SETIMO - Utilizada a garantia, por qualquer que seja o motivo, a
CONTRATADA fica obrigada a integraliza-la no prazo de 5 (cinco) dias Uteis contados da data
em que for notificada formalmente pelo CONTRATANTE, sob pena de rescisdo deste
contrato.

PARAGRAFO OITAVO - A garantia somente sera devolvida & CONTRATADA quando do
término ou rescisdo deste contrato, desde que a CONTRATADA néo possua divida com o
CONTRATANTE mediante expressa autorizagao deste.

PARAGRAFO NONO - No caso de SEGURO-GARANTIA, o CONTRATANTE devera ser
indicado como beneficiario do seguro-garantia.

PARAGRAFO DECIMO - O seguro-garantia devera assegurar o pagamento de todas as
obrigacdes contratuais previstas.

PARAGRAFO DECIMO PRIMEIRO - A CONTRATADA obriga-se a apresentar nova apolice,
até 5 (cinco) dias uteis ap6s o vencimento da anterior e a comprovar o pagamento do prémio
respectivo, até 2 (dois) dias Uteis apOs o0 seu vencimento.

PARAGRAFO DECIMO SEGUNDO - No caso da FIANCA BANCARIA deverdo constar do
instrumento 0s seguintes requisitos:

a. Prazo de validade correspondente ao periodo de vigéncia deste contrato;

b. Expressa afirmacéo do fiador de que, como devedor solidario e principal pagador, fard o
pagamento ao CONTRATANTE, dos prejuizos por este sofridos, em razdo do descumprimento
das obrigacdes da CONTRATADA, independente de interpelacao judicial; e

c. Clausula que assegure a atualizacdo do valor afiancado.

PARAGRAFO DECIMO TERCEIRO - A qualquer tempo, mediante prévia comunicacdo ao

CONTRATANTE, podera ser admitida a substituicdo da garantia, observadas as modalidades
previstas neste contrato.
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PARAGRAFO DECIMO QUARTO - A garantia sera liberada apos o perfeito cumprimento
deste contrato, no prazo de até 30 (trinta) dias, contados da data do seu vencimento, desde
qgue devidamente comprovado que ndo ha pendéncias envolvendo direitos trabalhistas dos
empregados abrangidos pelo contrato encerrado, inclusive quanto as verbas rescisorias, se
for o caso, devendo tal condicdo estar registrada no documento pertinente a garantia, caso
esta se efetue nas modalidades de seguro-garantia e fianga bancaria.

PARAGRAFO DECIMO QUINTO - Caso ocorra o0 vencimento da garantia antes do
encerramento das obrigacdes contratuais, a CONTRATADA devera providenciar de imediato
a sua renovacao sob pena de suspensdo do pagamento devido contratualmente.

PARAGRAFO DECIMO SEXTO - Caso o pagamento das verbas a que se refere o
PARAGRAFO DECIMO QUARTO desta Clausula ndo seja efetuado até o 3° (terceiro) més
apos o fim da vigéncia deste contrato, 0 CONTRATANTE utilizara a garantia contratual para
0 pagamento direto das verbas rescisérias decorrentes da relacdo de trabalho entre a
CONTRATADA e os empregados mobilizados neste contrato.

PARAGRAFO DECIMO SETIMO - Quando da abertura de processos para eventual aplicagéo
de penalidade, a FISCALIZACAO deste Contrato devera comunicar o fato a seguradora e/ou
fiadora paralelamente as comunicacdes de solicitacdo de defesa prévia a CONTRATADA
bem como as decisbes finais de 12 e Ultima instancia administrativa.

PARAGRAFO DECIMO OITAVO - Na hipotese de alteracdo do valor contratado, a
CONTRATADA devera apresentar, no prazo de 30 (trinta) dias, garantia complementar
ajustada a nova situagdo nos termos deste titulo.

PARAGRAFO DECIMO NONO - Nenhum pagamento sera feito 8 CONTRATADA até que
seja aceita, pelo CONTRATANTE, a garantia de que trata este titulo.

PARAGRAFO VIGESIMO - Rescindido o presente contrato por culpa da CONTRATADA, a
garantia oferecida serd executada em favor do CONTRATANTE, desde que haja multas ou
débitos da CONTRATADA.

PARAGRAFO VIGESIMO PRIMEIRO - A garantia, qualquer que seja a modalidade escolhida,
devera ter validade de 3 (trés) meses apés o término da vigéncia deste Contrato, devendo ser
renovada a cada prorrogacao e/ou reajustamento do objeto contratado.

PARAGRAFO VIGESIMO SEGUNDO - Sera considerada extinta a garantia:

| - Com a devolugcdo da apdlice, carta-fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragcédo do
CONTRATANTE, mediante Termo Circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas deste Contrato; e

Il - Com a extingdo deste Contrato.

PARAGRAFO VIGESIMO TERCEIRO - O CONTRATANTE n&o executar4 a garantia na
ocorréncia de uma ou mais das seguintes hipoteses:

| - Caso fortuito ou forga maior;

Il - Alteracdo, sem prévio conhecimento da seguradora ou do fiador, das obrigacdes
contratuais;

Il - Descumprimento das obrigacdes pela CONTRATADA, decorrentes de atos ou fatos
praticados pelo CONTRATANTE; e
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IV - Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

PARAGRAFO VIGESIMO QUARTO - Cabera ao proprio CONTRATANTE apurar a isen¢éo
da responsabilidade prevista nos incisos “llI” e “IV’ do PARAGRAFO VIGESIMO
TERCEIRO desta CLAUSULA, ndo sendo a entidade garantidora parte no processo
instaurado pelo CONTRATANTE.

PARAGRAFO VIGESIMO QUINTO - Para efeitos da execucdo da garantia, 0s
inadimplementos contratuais deverdo ser comunicados pelo CONTRATANTE a
CONTRATADA e/ou a Instituicdo Garantidora, no prazo de até 90 (hoventa) dias apds o
término de vigéncia deste Contrato.

DA VIGENCIA CONTRATUAL

CLAUSULA DECIMA - O presente contrato tera vigéncia de 60 (sessenta) meses
consecutivos, contados a partir da sua assinatura, com revisées a cada 12 (doze) meses.

DAS OBRIGAGCOES E RESPONSABILIDADES DA CONTRATADA

CLAUSULA DECIMA PRIMEIRA - Além das obrigacdes legais, regulamentares e das demais
constantes deste Instrumento obriga-se ainda, a CONTRATADA:

PARAGRAFO PRIMEIRO - Providenciar, no prazo de 10 (dez) dias ap0s a assinatura deste
Contrato a entrega na area de Contratos e Convénios do CONTRATANTE, Garantia de
Cumprimento do Contrato, com as coberturas indicadas na CLAUSULA NONA deste contrato,
correspondente a 5% (cinco por cento), do seu valor global (importancia segurada), com prazo
de vigéncia ndo inferior ao prazo de vigéncia deste contrato, acrescido de 90 (noventa) dias
para recebimento dos servigos.

PARAGRAFO SEGUNDO - A adjudicataria terd o prazo de até 5 (cinco) dias corridos, apos
0 conhecimento, para assinar este contrato, o qual obedece ao Modelo do ANEXO VIII do
Edital do Pregéo Eletrénico N° 2020/021.

PARAGRAFO TERCEIRO - O prazo de que trata o Paragrafo anterior, podera ser prorrogado
uma Unica vez, por igual periodo, quando solicitado pela adjudicataria durante o seu
transcurso, desde que a justificativa seja aceita pelo CONTRATANTE.

PARAGRAFO QUARTO - Se a adjudicataria ndo assinar o instrumento contratual no prazo
estabelecido no Paragrafo precedente ou ndo apresentar situacdo regular no ato da
assinatura, observados os critérios e documentacao constante do item 13 do Edital do Pregéo
Eletrénico N° 2020/021, estara sujeita as penalidades previstas neste contrato. Neste ato, o(a)
Pregoeiro(a), observada a ordem de classificagdo, examinaré as ofertas subsequentes, até a
apuracdo de uma que atenda ao referido Edital, sendo a respectiva proponente convocada
para negociar reducdo do preco ofertado e, se for o caso, convocada para celebrar o
instrumento contratual.

PARAGRAFO QUINTO - QUANTO AOS ENCARGOS E AS OBRIGACOES GERAIS:
| - Realizar todas as atividades necessarias para fornecer e entregar o objeto deste contrato.

Il - Reparar ou substituir qualquer item do objeto contratual pertencente a CONTRATADA,
sem Onus para 0o CONTRATANTE, visando atender a disponibilidade do servi¢o contratado.

[l - Assumir inteira responsabilidade técnica e administrativa do objeto contratado, néo

podendo, sob qualquer hipétese, transferir a outras empresas a responsabilidade por
problemas de funcionamento.
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IV - Respeitar e obedecer as normas fixadas pelo CONTRATANTE.
V - Assumir a responsabilidade pela boa execucéo e eficiéncia dos servigos prestados.

VI - Prestar os servi¢os na forma ajustada, nos horarios estabelecidos pelo CONTRATANTE,
utilizando-se da melhor técnica recomendada para sua execugao, exceto 0S Servicos
emergenciais.

VII - Fazer-se representar, no local da prestacdo dos servigcos, por preposto aceito pelo
CONTRATANTE com a atribuicdo de coordenar e fiscalizar a execucédo dos servicos e 0
cumprimento das normas disciplinares, de seguranca e legislacdo pertinentes.

VIl - Responsabilizar-se por qualquer dano ocorrido em decorréncia da ma realizacao dos
servi¢os, desde que a responsabilidade Ihe seja imputavel.

IX - Atender prontamente as chamadas e as determinacdes do representante do
CONTRATANTE com vistas a corrigir defeitos observados na execu¢do do servico ou em
operacao.

X - Utilizar pessoal técnico devidamente identificado de crachas contendo nome, foto e
cargo/funcédo desempenhada, nas dependéncias do CONTRATANTE.

Xl - O CONTRATANTE néo aceitard, sob pena de nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, quaisquer que sejam
independentemente de sua natureza.

XIl - O inadimplemento das obrigacbes da CONTRATADA, com referéncia aos encargos
trabalhistas, previdenciéarios, fiscais e comerciais, resultantes da execucao deste contrato, ndo
transfere ao CONTRATANTE a responsabilidade por seu pagamento, nem podera onerar o
objeto deste contrato.

XIlI - Serédo de responsabilidade da CONTRATADA todas e quaisquer despesas decorrentes
de sua atividade.

XIV - Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da
execucdo dos servicos, apresentando-os identificados com crachéds da empresa, garantindo-
Ilhes alimentacéo e transporte até o local dos servicos, porquanto nao terao qualquer vinculo
com 0 CONTRATANTE.

XV - Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrentes de culpa ou dolo dos seus empregados ou preposto, quando da
execucdo dos servigos, ndo excluindo ou reduzindo essa responsabilidade a presenca de
fiscalizacdo ou 0 acompanhamento dos servigcos pelo CONTRATANTE.

XVI - Assumir a responsabilidade por todas as providéncias e obrigagcfes estabelecidas na
legislacao especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados no desempenho dos servicos ou em conexao com eles, ainda
que acontecido nas dependéncias do CONTRATANTE e Orgo correlatos.

XVII - Assumir todos os encargos sobre demanda trabalhista, previdenciarios, obrigacdes
sociais previstos na legislacdo social e trabalhista em vigor, civel ou penal, relacionado a
servicos, originariamente ou vinculados por prevencdo, conexdo ou contingéncia, além de
assumir a responsabilidade pelos encargos fiscais e comerciais.

XIlI - Quaisquer inadimpléncias referentes aos encargos estabelecidos nas condigbes do
Paragrafo anterior nado transferem a responsabilidade por seu pagamento ao
CONTRATANTE, nem poderdo onerar o objeto deste contrato, razdo pela qual a
CONTRATADA devera renunciar expressamente, a qualquer vinculo de solidariedade, ativa
ou passiva, para com 0 CONTRATANTE.
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XIX - Nao transferir, sob nenhum pretexto, no todo ou em parte qualquer responsabilidade
constante deste contrato para terceiros, sejam engenheiros, projetistas, técnicos ou outros
profissionais.

XX - Dirimir quaisquer duvidas existentes nos Projetos Executivos, quando da eventual
execucdo das obras, perante 0 CONTRATANTE.

XXI - Mudancgas de Endereco.

a) No caso de mudancas de endereco de Agéncias / Superintendéncias / Postos do
CONTRATANTE, em que estejam instalados equipamentos para prestacdo de servigos
contratados, a CONTRATADA se compromete a fazer a mudanca da instalagdo dos
equipamentos para o novo enderec¢o, dentro da mesma cidade ou municipio, no prazo maximo
de 30 (trinta) dias consecutivos, a partir da expressa solicitacdo da mudanca, sem 6nus para
0 CONTRATANTE.

b) Para os demais casos, o prazo sera de 60 (sessenta) dias consecutivos, sem énus para o
CONTRATANTE.

XXII - O CONTRATANTE podera contratar expansfes da rede, as quais serdo objeto de
aditivo contratual. A implantacdo de novos pontos (Agéncias, Postos ou Superintendéncias)
devera atender os requisitos de infraestrutura, sob responsabilidade da CONTRATADA, e
sua ativacdo dar-se-4 em um prazo maximo de 60 (sessenta) dias consecutivos a partir da
assinatura do aditivo, obedecendo as clausulas contratuais, e com 0s servi¢os de instalagédo
sem Onus para o0 CONTRATANTE, desde que haja viabilidade técnica por parte da
CONTRATADA.

XXIII - No caso de mudanca de endereco sera aceita a mudanca de tecnologia de acesso, ou
seja, se um acesso tiver de ser endereco alterado para outro que se comporte acesso satélite
e/ou comporte acesso terrestre onde antes se comportava acesso satélite, sempre sera
alterado para tipo de acesso que traga maior eficiéncia para a rede do CONTRATANTE.

PARAGRAFO SEXTO - A CONTRATADA obedecera rigorosamente todos os prazos e
disposi¢cbes previstas neste contrato, responsabilizando-se por prejuizos decorrentes do
descumprimento de qualquer Clausula acordada, ficando obrigada a indenizar o
CONTRATANTE e\ou terceiros, mesmo em caso de auséncia ou omissao (total ou parcial)
de fiscalizacdo de sua parte, por quaisquer danos ou prejuizos causados, devendo a
CONTRATADA adotar todas as medidas preventivas, com fiel observancia as exigéncias das
autoridades competentes e as disposi¢des legais vigentes.

PARAGRAFO SETIMO - Realizar a prestacdo dos servicos de acordo com que esta
estabelecido neste contrato e no Edital do Pregao Eletrdnico N° 2020/021 e seus Anexos.

PARAGRAFO OITAVO - Para executar 0s servicos objeto deste contrato a CONTRATADA
devera apresentar prova a regularidade junto a:

I. Certiddo de Regularidade junto ao INSS;

II. Certiddo de Regularidade do FGTS;

lll. Comprovante de Inscricdo e de Situacdo Cadastral na Receita Federal.

PARAGRAFO NONO - Aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressfes que se fizerem necessarias, no montante de até 25% (vinte e cinco por cento) do

valor inicialmente contratado, nos termos da Lei 13.303/2016.

PARAGRAFO DECIMO - Cumprir os postulados legais vigentes de ambito Federal, Estadual
e Municipal que interfiram na execucdo dos servigos e nas normas internas de seguranca e
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medicina do trabalho e meio ambiente, além de outras legislacdes que sejam aplicaveis a
execucdo especifica da atividade.

PARAGRAFO DECIMO PRIMEIRO - N&o permitir a utilizac&o de qualquer trabalho do menor
de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

PARAGRAFO DECIMO SEGUNDO - N&o beneficiar-se da condi¢do de optante pelo Simples
Nacional, salvo as excec¢fes previstas no § 5°-C do art. 18 da Lei Complementar n® 123, de
14 de dezembro de 2006;

PARAGRAFO DECIMO TERCEIRO - A CONTRATADA devera observar as regulamentacdes
referentes a preservacao do meio-ambiente. Assim, compromete-se a estar em conformidade
com o Decreto 7.746, de 2012, Art 2°, 3° e 4°, para esta contratacdo de prestacao de servicos.

PARAGRAFO DECIMO QUARTO - A CONTRATADA devera manter critérios de qualificagio
de fornecedores levando em consideracdo as a¢cdes ambientais por estes realizadas.

PARAGRAFO DECIMO QUINTO - A CONTRADADA obriga-se ainda a aderir
automaticamente as instrucdes contidas nos normativos publicados pelo CONTRATANTE, e,
sobrevindo novas normas, tera o prazo de 30 dias Uteis apés notificacdo do CONTRATANTE,
para a adequacéo, depois dos quais estara sujeito as penalidades cabiveis.

PARAGRAFO DECIMO SEXTO - Manter sigilo absoluto ao objeto contratado, bem como
sobre dados, documentos, especificacdes técnicas ou comerciais e demais informacdes, ndo
tornadas publicas pelo CONTRATANTE.

PARAGRAFO DECIMO SETIMO - N&o usar, copiar, duplicar ou de alguma outra forma
reproduzir ou reter quaisquer informagfes do CONTRATANTE, exceto se autorizada
previamente, por escrito, pelo CONTRATANTE.

PARAGRAFO DECIMO OITAVO - Manter, durante a execucgdo deste contrato, as mesmas
condicbes que propiciaram sua habilitacdo e qualificacdo exigidas no Edital do Pregéo
Eletrénico N° 2020/026, inclusive a sua situacdo de Regularidade Juridica, Fiscal e
Trabalhista, em conformidade com art. 58, da Lei 13.303/16, incluindo a atualizagdo de
documentos de controle da arrecadagdo de tributos e contribuicbes federais e outras
legalmente exigiveis e ainda devera entregar ao setor responsavel pela fiscalizacao do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servicos, 0s seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certides que comprovem a
regularidade perante as Fazendas Federal, Estadual e Municipal do domicilio ou sede do
contratado 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa ou positiva
com efeitos de negativa de Débitos Trabalhistas — CNDT.

PARAGRAFO DECIMO NONO - Visando ao cumprimento do inciso IX do artigo 69 da Lei n°
13.303/2016, o CONTRATANTE verificara, mensalmente a partir da expedicdo da Ordem de
Servigo, a documentacéo de Regularidade Fiscal e Trabalhista da CONTRATADA, mediante
consulta on line ao SICAF ou apresentacéo, pela CONTRATADA, das respectivas certidoes,
incluindo-se a Certiddo Negativa de Débitos Trabalhistas — CNDT, podendo ainda a
Fiscalizacdo do CONTRATANTE consultar por meio eletrénico (internet), para comprovacao
da real situacdo da CONTRATADA.

PARAGRAFO VIGESIMO - Constatada a irregularidade nas condi¢cbes de habilitacdo, a
Fiscalizacdo do CONTRATANTE devera adotar os seguintes procedimentos: Notificar a
CONTRATADA sobre a ocorréncia em questéo, dando-lhe o prazo de 5 (cinco) dias Uteis para
regularizar a situacdo ou apresentar defesa escrita, sob pena de aplicacdo da penalidade de
multa de 1% do valor global deste contrato.

Pagina 214 de 236



ﬂ BANCO DA AMAZONIA

PARAGRAFO VIGESIMO PRIMEIRO - Aplicada a puni¢éo do Paragrafo anterior, em caso de
ndo acolhimento das razdes da CONTRATADA, esta terd um prazo improrrogavel de 45
(quarenta e cinco) dias corridos para regularizar sua situagéo, sob pena de dobra da multa
por forca de reincidéncia, bem como rescisdo unilateral deste contrato, sem prejuizo das
demais sancoes previstas neste instrumento contratual.

PARAGRAFO VIGESIMO SEGUNDO - Caso a CONTRATADA regularize sua situacao,
havendo novo exame das condictes de regularidade e a CONTRATADA apresente 0 mesmo
problema, o processo descrito hos Paragrafos anteriores, ocorrerd novamente, com aplicacédo
da multa em dobro.

| - A ndo apresentacdo de qualquer documento de obrigagdo da CONTRATADA, na data
aprazada, nao a desobriga do fiel cumprimento deste contrato e nem a desonera de qualquer
obrigacao.

PARAGRAFO VIGESIMO TERCEIRO - Facilitar o pleno exercicio das funcbes da
FISCALIZACAO. O ndo atendimento das solicitacdes feitas pela FISCALIZACAO sera
considerado motivo para aplicagdo das sangfes contratuais. O exercicio das fungcbes da
FISCALIZACAO n&o desobriga a CONTRATADA de sua propria responsabilidade quanto a
adequada execuc¢do dos servi¢os contratados.

PARAGRAFO VIGESIMO QUARTO - Manter atualizadas, junto aos 6rgdos competentes, as
inscricbes/registros especificos que a legitime a exercer os servicos objeto do presente
contrato, bem assim a contratar com a Administracao Publica.

PARAGRAFO VIGESIMO QUINTO - Fornecer, juntamente, com os demais documentos que
componham a fatura mensal, todos os dados necessarios para que 0o CONTRATANTE possa
realizar os pagamentos previstos, tais como dados bancarios (banco, agéncia, conta corrente)
e os dados diretamente vinculados a execucdo deste contrato (nome, n° do CNPJ),
necessarios para essa finalidade.

PARAGRAFO VIGESIMO SEXTO - Ser responsavel por quaisquer encargos, de natureza
civil, fiscal, comercial, trabalhista ou previdenciaria, decorrentes da execucdo do objeto
contratado, cumprindo ao CONTRATANTE tdo somente o pagamento do preco na forma do
servico contratado.

PARAGRAFO VIGESIMO SETIMO - Observar, durante a execucdo do objeto contratado, o
fiel cumprimento das leis federais, estaduais e municipais vigentes ou que entrarem em vigor,
sendo a Unica responséavel pelas infragbes cometidas.

PARAGRAFO VIGESIMO OITAVO - Fornecer todos os materiais, que se fazerem
necessarios por ocasiao da execucao dos servigos.

PARAGRAFO VIGESIMO NONO - O CONTRATANTE podera exigir da CONTRATADA, a
gualguer tempo, a apresentagdo de comprovantes originais referentes a efetiva quitacédo de
qualquer encargo ou compromisso para com terceiros, exigidos por for¢ca da execugéo deste
Contrato. A ndo apresentacdo desses comprovantes poderda ensejar, a critério do
CONTRATANTE, a rescisdo deste Contrato, sem que caiba a CONTRATADA o direito a
qualquer indenizagéo.

PARAGRAFO TRIGESIMO - Serdo de inteira responsabilidade e, a expensas da
CONTRADADA, sem nenhum custo adicional para 0 CONTRATANTE:

a) Apoio e suporte técnico, remoto ou local, eventualmente necessarios ao adequado
funcionamento do objeto deste Contrato;
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b) Todos os custos relativos a transporte, alimentacdo e hospedagem de profissionais,
ligacoes telefonicas e aberturas de chamados para suporte técnico;

c) Despesas com passagem, hospedagem, diérias, alimentacdo e outras que forem
necessarias para execucao do objeto deste Contrato.

PARAGRAFO TRIGESIMO PRIMEIRO - Reportar ao CONTRATANTE imediatamente
gualquer anormalidade, erro ou irregularidades ocorridas durante a execucdo dos servicos
gue possam comprometer de alguma forma as atividades do objeto deste Contrato.

PARAGRAFO TRIGESIMO SEGUNDO - Providenciar, copia para todos os profissionais
alocados na execuc¢do dos servicos das normas disponibilizadas pelo CONTRATANTE, bem
como zelar pela observancia de tais normas.

PARAGRAFO TRIGESIMO TERCEIRO - Assinar o Termo de Sigilo e Confidencialidade, de
acordo com modelo a ser fornecido pelo CONTRATANTE.

PARAGRAFO TRIGESIMO QUARTO - Apresentar mensalmente ao CONTRATANTE, cépia
da documentagdo que comprove a quitacao das obrigacfes trabalhistas e previdenciarias.

PARAGRAFO TRIGESIMO QUINTO - O CONTRATANTE né&o respondera por quaisquer
compromissos assumidos pela CONTRATADA com terceiros, bem como por quaisquer énus,
direitos ou obriga¢cBes vinculadas a legislacdo tributéria, trabalhista, previdenciaria ou
securitéaria decorrentes da execucdo do presente Contrato, cujo cumprimento e
responsabilidade caberao, exclusivamente, a CONTRATADA.

PARAGRAFO TRIGESIMO SEXTO - A CONTRATADA devera indicar na Nota Fiscal/Fatura
o numero do Contrato (OS) firmado com 0 CONTRATANTE.

PARAGRAFO TRIGESIMO SETIMO - Manter durante a vigéncia contratual informacdes
atualizadas quanto ao endereco, razdo social e contatos.

PARAGRAFO TRIGESIMO OITAVO - A acéo ou omisséo, total ou parcial, da fiscalizagéo
pelo CONTRATANTE, ndo eximirdA a CONTRATADA de total responsabilidade quanto ao
cumprimento das obrigacfes pactuadas.

DAS OBRIGACOES E RESPONSABILIDADE DO CONTRATANTE

CLAUSULA DECIMA SEGUNDA - Exercer a fiscalizacdo dos servicos por empregados
especialmente designados, na forma prevista na Lei n. 13.303/2016 e suas alteracdes bem
como em seu Regulamento Interno de Licitac6es e Contratos.

PARAGRAFO PRIMEIRO - Fornecer as informacfes técnicas e toda infraestrutura de
hardware necesséria referentes ao ambiente de infraestrutura de tecnologia, necessarias para
a implantacdo completa da solucéo.

PARAGRAFO SEGUNDO - Comunicar a CONTRATADA, na pessoa do seu representante
legal (preposto), qualquer procedimento em desacordo com as previsdes deste contrato e do
Edital do Pregao Eletrénico N° 2020/021 e seus Anexos.

PARAGRAFO TERCEIRO - Permitir o livre transito dos funcionarios da CONTRATADA,
durante a execucéo dos servicos, pelas dependéncias do CONTRATANTE e correlato, desde
gue devidamente identificados através de crachas e uniformizados.

PARAGRAFO QUARTO - Acompanhar e fiscalizar a execucéo dos servicos por intermédio
do Gestor deste contrato.
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PARAGRAFO QUINTO - Prestar as informacdes e os esclarecimentos que sejam solicitados
pelos empregados da CONTRATADA, sempre que hecessario.

PARAGRAFO SEXTO - Tornar disponivel as instalacbes e os equipamentos necessarios a
execucado dos servi¢cos, quando for o caso.

PARAGRAFO SETIMO - Autorizar por escrito o acesso de funcionéarios da CONTRATADA
as dependéncias da CONTRATANTE e correlato em horérios fora do expediente normal,
desde que solicitado antecipadamente ou mediante justificativa fundamentada ou emergente.

PARAGRAFO OITAVO - Fiscalizar a prestacdo dos servigos, comunicando &8 CONTRATADA
quaisquer fatos que necessitem sua imediata intervencéo.

PARAGRAFO NONO - Responsabilizar-se pelas despesas com publicacido necessérias a
legitimacéo deste Contrato e respectivos aditivos, se ocorrerem.

PARAGRAFO DECIMO - Solicitar o afastamento imediato do funcionario da CONTRATADA
gue se tornar inconveniente ou prejudicial a prestagéo do servigo contratado.

PARAGRAFO DECIMO PRIMEIRO - Dar & CONTRATADA as condi¢des necessarias a
regular execucao deste Contrato.

PARAGRAFO DECIMO SEGUNDO - Notificar a CONTRATADA por qualquer irregularidade
na execucao dos servigos.

PARAGRAFO DECIMO TERCEIRO - Manter o controle da identificacido dos empregados da
CONTRATADA para acesso as dependéncias da CONTRATANTE e correlato.

PARAGRAFO DECIMO QUARTO - Para os fins previstos neste contrato, 0 CONTRATANTE
registrard em relatorio as deficiéncias verificadas na execugdo do mesmo, encaminhando
copia a CONTRATADA, para a imediata correcdo das irregularidades apontadas, sem
gualguer 6nus ao CONTRATANTE e sem prejuizo da aplicacédo das penalidades previstas.

PARAGRAFO DECIMO QUINTO - Comunicar, por escrito, quaisquer instrugcdes ou
procedimentos sobre assuntos relacionados a execugao deste Contrato.

PARAGRAFO DECIMO SEXTO - Exigir da CONTRATADA a imediata correcéo de servicos
mal executados ou do objeto fornecido e substituicdo em desacordo com o especificado neste
contrato.

PARAGRAFO DECIMO SETIMO - Fornecer as informacdes técnicas e toda infraestrutura de
hardware necesséria referentes ao ambiente de infraestrutura de tecnologia, necessérias para
a implantacado completa da solucao;

PARAGRAFO DECIMO OITAVO - Receber, conferir e atestar a Nota Fiscal e o Termo de
Conformidade.

PARAGRAFO DECIMO NONO - Efetuar o pagamento da Nota Fiscal/Fatura emitida pela
CONTRATADA, desde que receba com antecedéncia minima de 10 dias do vencimento
daqguela Nota Fiscal/Fatura e que o fornecimento ou realizacdo do servico esteja devidamente
comprovado pelo setor competente e de acordo com o requerido neste contrato.

PARAGRAFO VIGESIMO - Notificar a CONTRATADA, por escrito, da aplicacéo de eventuais

penalidades ou acerca de falhas ou irregularidades encontradas na execucdo dos servicos,
fixando-lhe prazo para corrigi-las.
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PARAGRAFO VIGESIMO PRIMEIRO - Rejeitar, no todo ou em parte, a execucio que esteja
em desacordo com as exigéncias do Termo de Referéncia (ANEXO | do Edital do Pregéo
Eletrénico N° 2020/021), da Carta Consulta e deste contrato.

PARAGRAFO VIGESIMO SEGUNDO - A auséncia ou omissdo da Fiscalizagdo do
CONTRATANTE nédo eximirA a CONTRATADA das responsabilidades previstas neste
contrato.

PARAGRAFO VIGESIMO TERCEIRO - Proporcionar todas as facilidades indispensaveis a
boa execucdo dos servicos, inclusive permitir o acesso dos técnicos da CONTRATADA as
dependéncias do CONTRATANTE onde sera realizado o servico, para viabilizar a execugéo
do objeto contratado, obedecidos, obrigatoriamente, os padrdes estabelecidos na Politica de
Seguranca do CONTRATANTE.

PARAGRAFO VIGESIMO QUARTO - O CONTRATANTE n&o respondera por quaisquer
compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a
execucdo do presente Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

PARAGRAFO VIGESIMO QUINTO - Proporcionar todas as facilidades indispensaveis a boa
execucdo dos servicos com objetivo de viabilizar a execucdo do objeto contratado,
obedecidos, obrigatoriamente, os padrées estabelecidos na Politica de Seguranca do
CONTRATANTE.

PARAGRAFO VIGESIMO SEXTO - Promover a gestdo e a fiscalizacdo da entrega dos
servigos, através de um Fiscal do Contrato, que dard tratamento dos assuntos relativos aos
servicos, além do Gestor do Contrato que seré responsavel pelo aceite final e liberacdo dos
pagamentos a CONTRATADA.

PARAGRAFO VIGESIMO SETIMO - Ao solicitar o Suporte Técnico, através da central de
atendimento disponibilizado pela CONTRATADA, o CONTRATANTE devera apresentar a
descricdo do problema observado informando o nivel de severidade e repassando explicacdes
gue vinculem o problema ao referido nivel.

DA HABILITACAO

CLAUSULA DECIMA TERCEIRA - A CONTRATADA também se obriga a manter, durante a
vigéncia deste contrato, todas as condi¢cdes de habilitagdo exigidas no Edital Pregéo
Eletrénico N° 2020/021, inclusive a condi¢do de ndo empregar menor, exceto na condi¢éo de
aprendiz, a partir de 14 (quatorze anos). Assume, ainda, a obrigacdo de apresentar, no
término do prazo de validade de cada documento, bem como por ocasido de cada pagamento,
0s seguintes comprovantes atualizados: 1) de regularidade para com a Fazenda Federal e
Municipal do seu domicilio ou sede, compreendendo a certiddo negativa ou positiva com
efeito de negativa de débitos relativos a tributos e a divida ativa, inclusive contribui¢cdes
previdenciarias e sociais; IlI) de regularidade perante o FGTS, mediante a apresentacdo do
respectivo certificado; e Ill) de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa
de débitos trabalhistas (CNDT).

PARAGRAFO UNICO - A n&o-apresentacdo dos comprovantes citados no caput desta
CLAUSULA podera ensejar, a critério do CONTRATANTE, a rescisdo deste Contrato, sem
gue caiba & CONTRATADA o direito a qualquer indenizagéo.

DA COMPATIBILIDADE DA SOLUCAO

CLAUSULA DECIMA QUARTA - Os itens descritos neste Contrato devem ser compativeis
com os equipamentos utilizados na atual infraestrutura do CONTRATANTE.
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DA DEMANDA DE SERVICOS

CLAUSULA DECIMA QUINTA - A demanda inicial de servicos estéa disposta detalhadamente
no ANEXO I-B do Edital do Pregéo Eletrénico N° 2020/021.

DO SLA (ACORDO DE NIVEIS DE SERVICO)

CLAUSULA DECIMA SEXTA - O Acordo de Niveis de Servigo esta descrito detalhadamente,
conforme ANEXO I-D do Edital do Pregéo Eletronico N° 2020/021.

DA GARANTIA DOS SERVICOS E ASSITENCIA TECNICA

CLAUSULA DECIMA SETIMA - A CONTRATADA devera dar garantia do objeto contratado
contra quaisquer defeitos de execucéo ou funcionamento pelo prazo de 60 (sessenta) meses
a partir da assinatura deste Contrato.

PARAGRAFO PRIMEIRO - A CONTRATADA devera ainda prestar, ao longo da vigéncia
deste Contrato, servigcos assisténcia técnica e suporte técnico da solugéo fornecida, os quais
devem contribuir para assegurar a continuidade do pleno funcionamento da solugéo.
Referidos servigos deverdo abranger o atendimento para auxilio de configuracdes no dia a dia
bem como a providéncias na ocorréncia de falhas na solugcdo quando se verifique
indisponibilidade, incompatibilidade entre o comportamento observado e as especificactes
técnicas, configurages inadequadas ou outras circunstancias, na utilizagdo da mesma, que
ponham em risco, com qualquer grau de severidade, a implementacdo de servigos ou regras
de negécios do CONTRATANTE.

PARAGRAFO SEGUNDO - A garantia a assisténcia técnica estio descritos detalhadamente,
conforme ANEXO I-E do Edital do Pregao Eletrénico N° 2020/021.

DA INFRAESTRUTURA

CLAUSULA DECIMA OITAVA - Os servicos relativos a especificacdo, ao projeto, a
instalagéo, & operacdo e manutenc¢éo da estrutura de comunicagdo com a rede incluindo fibras
Opticas, modems, radios digitais, estacdes satélites e roteadores, balanceamento seguro, Wifi
até a interface que permita integracdo com a rede local do CONTRATANTE serdao de
responsabilidade da CONTRATADA.

PARAGRAFO PRIMEIRO - Todos os materiais necessarios para a instalacdo dos
equipamentos, como cabos, conectores, bracadeiras, parafusos de fixacdo, anilas de
identificac@o e equipamentos seréo fornecidos pela CONTRATADA.

PARAGRAFO SEGUNDO - Os materiais a serem utilizados na instalacdo deveréo ser de
gualidade e propriedades fisicas que melhor se adaptem as condi¢cfes a que estardo sujeitos,
de acordo com os melhores principios, praticas de engenharia e Normas Técnicas da ABNT.

PARAGRAFO TERCEIRO - O CONTRATANTE sera responsavel pela infraestrutura interna
das salas onde ficardo os equipamentos de terminagcdo da CONTRATADA.

PARAGRAFO QUARTO - O CONTRATANTE cedera internamente em cada edificacdo, a
infraestrutura basica, espaco fisico, energia elétrica, sistema de climatizacdo para instalacéo
dos equipamentos de acesso, bem como para 0s equipamentos e roteadores da
CONTRATADA.

PARAGRAFO QUINTO - Os equipamentos fornecidos pela CONTRATADA ficardo sob
guarda do CONTRATANTE, que devera se responsabilizar pela integridade dos mesmos.
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PARAGRAFO SEXTO - Cabera ao CONTRATANTE disponibilizar a infraestrutura de
comunicacao de dados, tais como: energia comercial, climatizagdo, cabeamento (DG, blocos,
ferragens, fusiveis, etc.), rede interna de dados, eventuais obras civis, equipamentos (swicths,
servidores de acesso, hubs, interfaces elétricas, etc.), ou seja, o provimento destes recursos
€ de responsabilidade do CONTRATANTE.

PARAGRAFO SETIMO - A CONTRATADA sera responsavel em fornecer e manter no-breaks
gerenciados para suportar os equipamentos de sua propriedade destinados a rede multimidia,
com visibilidade via portal de gerencia para que o CONTRATANTE possa avaliar o uso dos
recursos como frequéncia da rede elétrica, as condi¢des de operacao do nobreak, o nivel de
carga da bateria através do acesso remoto ao no-break via protocolo TCP/IP com gerenciador
SNMP, este gerenciamento poderd ser entregue de forma independente da Rede de Dados.

PARAGRAFO OITAVO - Cabera a CONTRATADA o fornecimento e instalacéo de rack no
site central do CONTRATANTE de no minimo 40 U’s, sendo que nas unidades remotas
devera ser fornecido pela CONTRATADA rack de parede ou de piso de forma que acomode
todos os equipamentos com uma folga de 30% para futuras expansdes, nas localidades em
gue nao exista rack do CONTRATANTE ou se 0 mesmo n&do comporte 0s equipamentos da
solucao entregue.

PARAGRAFO NONO - Os equipamentos e recursos da CONTRATADA localizados na area
interna das unidades do CONTRATANTE, necessarios a prestacdo dos servicos como, por
exemplo, modems, roteadores, path painel, deveréo ser alojados em racks de 19 polegadas,
devera ser fornecida régua interna para tomada com disjuntor o qual sera alimentada pelo no-
break da CONTRATADA.

PARAGRAFO DECIMO - Para instalacdo de equipamentos externos, a infraestrutura é de
responsabilidade da CONTRATADA como, por exemplo: rede de cabos/fibra, elos digitais,
radio digital, bases de antenas, tubulacdes, sistema de aterramento e sistema de protecdo
contra descargas atmosféricas, onde for necessario.

PARAGRAFO DECIMO PRIMEIRO - O aterramento devera ser em ponto (nico, para
equalizacdo de potencial (rede de AC, Micros, protetores da rede interna / externa,
equipamentos de dado, etc.), conforme norma vigente (NBR 5410 \ (NB-3) - 1997) no site
principal (CPD) e nos sites remotos a serem atendidos.

PARAGRAFO DECIMO SEGUNDO - Caber4a ao CONTRATANTE o fornecimento do ponto
de derivacdo de sua rede elétrica que deverd ser utilizada pela CONTRATADA para
instalacdo de Nobreak exclusivo para seus equipamentos, cuja potencia devera ser de 2,2
KVA / 1540 Watts, tensao de entrada de 115-127 / 220 V 15% - Bivolt automatico, tensao de
saida senoidal de 115-127 V / 220 V 1% - Saida Selecionavel, 18 baterias internas de 12 V /
07AH — Interna, autonomia de 30 minutos para carga de 1300 watts e placa de rede SNMP e
sistema de gerenciamento préprio ou nobreak de similar caracteristicas.

PARAGRAFO DECIMO TERCEIRO - Todos e quaisquer 6nus do dimensionamento, da
preparacdo e da disponibilizagcdo da infraestrutura serdo da CONTRATADA, garantida a
prestacéo dos servicos em conformidade com todas as exigéncias deste Contrato.

PARAGRAFO DECIMO QUARTO - A infraestrutura de rede da CONTRATADA (backbones,
POPs, equipamentos internos, roteadores CPE, enlaces, recursos de comunicac¢ao via satélite
— segmento espacial e terrestre, dentre outros) devera ser redimensionada e preparada para
suportar os servigos adicionais quando solicitados pelo CONTRATANTE, garantindo os niveis
de desempenho especificados neste Contrato para todos os servigos, em situacdes como
alteracdo de taxas de transmissao, atendimento a novos endere¢os (ponto novo ou mudanga
de endereco), desativacdo de servicos, eventuais mudancas de tecnologia, dentre outros.

Pagina 220 de 236



ﬂ BANCO DA AMAZONIA

PARAGRAFO DECIMO QUINTO - Caso seja verificado que o servigo contratado néo esteja
sendo entregue conforme determinam os itens relativos a infraestrutura, definidos nesta
CLAUSULA DECIMA OITAVA e seus PARAGRAFOS, a CONTRATADA ficara sujeita a multa
equivalente a 10% do valor mensal pago pelo servico no site em questdo. Esta multa sera
cobrada a cada més até o restabelecimento da infraestrutura devida, sendo que as multas
ndo sao excludentes entre si e sao aplicaveis simultaneamente aos Descontos por interrupcao
de servigo, objeto da CLAUSULA VIGESIMA deste Contrato e Garantia e Assisténcia Técnica,
objeto da CLAUSULA DECIMA SETIMA deste Contrato, sem prejuizo, ainda, de outras
combinagdes previstas em contrato.

PARAGRAFO DECIMO SEXTO - Uma vez verificada a n&o conformidade do servigo entregue
levando em consideracdo os Paragrafos relativos a esta CLAUSULA DECIMA OITAVA, a
CONTRATADA terd o prazo de 15 (quinze) dias para que sejam efetuados os devidos ajustes.

PARAGRAFO DECIMO SETIMO - Cabera ao CONTRATANTE o fornecimento do ponto de
derivacdo de sua rede local para ser utilizada pela CONTRATADA para integragéo dos pontos
de Wifi e para gerenciamento dos nobreaks.

DAS OUTRAS CARACTERISTICAS

CLAUSULA DECIMA NONA - A CONTRATADA devera oferecer uma carta-proposta de
servico que atenda aos requisitos de alta qualidade, confiabilidade, sigilo e disponibilidade.

PARAGRAFO PRIMEIRO - A CONTRATADA devera encarregar-se da aquisicdo dos
equipamentos necessarios a prestacdo do servico.

PARAGRAFO SEGUNDO - Os equipamentos fornecidos pela CONTRATADA, que ser&o
utilizados na solucdo, deverdo ser adequados para o cumprimento do SLA exigido no
atendimento da Direcdo Geral, Superintendéncias, Agéncias, Postos Bancarios (PAAs, PABs,
e UMC), que compdem a rede multisservigos.

PARAGRAFO TERCEIRO - A CONTRATADA devera fornecer solugdes “escalaveis”,
possibilitando expansdes, conforme acordada entre as partes ou maiores bandas de
transmissao.

PARAGRAFO QUARTO - A CONTRATADA devera se responsabilizar pela operacdo e
manutencédo de toda rede.

PARAGRAFO QUINTO - O CONTRATANTE podera promover a incluséo, exclusdo e
alteracdo de localizag&o e caracteristicas dos pontos contratados a qualquer momento, com
a correspondente alteracdo contratual com a CONTRATADA.

PARAGRAFO SEXTO - O servigo ora contratado devera permitir incorporar modificagdes ou
ampliacbes sem que estas impliquem na interrupcdo do restante das conexdes do
CONTRATANTE.

PARAGRAFO SETIMO - A CONTRATADA devera disponibilizar infraestrutura necessaria
(hardware, software, roteadores, balanceamento seguro, Wifi) para atender as necessidades
de comunicacao de dados do CONTRATANTE.

PARAGRAFO OITAVO - A CONTRATADA deve possuir centros de rede com instalacées
proprias, suporte e manutencédo nas cidades de Belém-PA, Santarém-PA e Maraba-PA.

PARAGRAFO NONO - N&o sera permitida a sublocacdo de servicos em parte ou de modo
global.
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PARAGRAFO DECIMO - Sera permitida a subcontratacio de servicos em parte.

PARAGRAFO DECIMO PRIMEIRO - O prazo de vigéncia do CONTRATO sera de 60
(sessenta) meses, a contar da data da assinatura, com revisfes a cada 12 meses a fim de
verificar a vantajosidade dos servigos.

DOS DESCONTOS COMPULSORIOS

CLAUSULA VIGESIMA - A CONTRATADA devera conceder descontos compulsorios sobre
0s respectivos valores praticados no servico prestado, nas seguintes situagoes:

| - Quando, comprovadamente, o grau de qualidade do servico prestado nado atingir as
especificacBes previstas na descricdo do servico;

Il - Quando a CONTRATADA deixar de observar o prazo minimo de 5 (cinco) dias na
comunicacdo ao CONTRATANTE de possiveis interferéncias no desempenho do servico
afetado, decorrente de motivos de ordem técnica ou de interesse geral.

PARAGRAFO PRIMEIRO - Nas interrupcées da prestacdo de um ou mais dos servigos (links
de dados) contratados, excetuadas as seguintes situacgdes:

| - Caso fortuito ou de forga maior;

Il - Operacéo inadequada, falha ou mau funcionamento de equipamentos ndo mantidos pela
CONTRATADA;

Il - Falha de equipamento da CONTRATADA, ocasionada pelo CONTRATANTE;
IV - Falha na infraestrutura fisica do CONTRATANTE;

V - Em casos de manutencfes preventivas, testes e ajustes necessarios a prestacao do
servico licitado, conforme o termo dos itens 1.6 a 1.9 do ANEXO I-D do Edital do Pregao
Eletrbnico N° 2020/021;

VI - Impedimento, por qualquer motivo, do acesso de pessoal técnico da CONTRATADA as
dependéncias do CONTRATANTE, onde estejam localizados 0s equipamentos de
propriedade da CONTRATADA e/ou por ela mantidos;

VIl - Interrupcdes devidas aos efeitos da cintilagdo ionosférica nos links via radio digital e
interferéncias solares nos acessos satélites.

PARAGRAFO SEGUNDO - Os critérios de célculo e os procedimentos complementares para
concessao dos descontos serdo calculados de acordo com o ANEXO I-D do Edital do Pregdo
Eletrdnico N° 2020/021.

PARAGRAFO TERCEIRO - O valor dos descontos, correspondentes ao tempo de
interrupcao, sera creditado ao CONTRATANTE até o segundo més subsequente, com base
no preco vigente no més do crédito.

PARAGRAFO QUARTO - No ANEXO I-F “Proposta de planilha de acompanhamento de
SLA”, do Edital do Pregao Eletrébnico N° 2020/021, é mostrada planilha exemplo para
acompanhamento de chamados para dinamizar o calculo de multas, esta planilha sera
avaliada em conjunto apés assinatura deste Contrato.

DO PLANO DE CAPACITACAO E TREINAMENTO

CLAUSULA VIGESIMA PRIMEIRA - A CONTRATADA devera apresentar um Plano de
Treinamento como parte integrante deste Contrato.
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PARAGRAFO PRIMEIRO - O treinamento devera contemplar quatro cursos com até 8
participantes em cada, relativos aos servigos:

| - Rede IP multimidia MPLS com visado topoldgica, QoS, roteamento e geréncia da rede;
Il - Solucdo de Balanceamento e Solucdo Wifi;

Il - Solucdo de Protecédo anti-DDoS volumétrico e aplicagao;

IV - Solucéo de colaboracao.

PARAGRAFO SEGUNDO - Para cada curso, o plano devera contemplar, no minimo, as
seguintes informagdes:

| - Titulo do curso;

Il - Carga horaria minima por curso sera 40 (quarenta) horas com a carga horaria diaria de
6h/dia;

[l - Programa do curso, contendo os temas a serem ministrados (com distribuicdo da carga
horaria por tema);

IV - Publico alvo;
V - Perfil minimo da participante.

PARAGRAFO TERCEIRO - O Plano de Treinamento proposto devera ser aprovado pelo
CONTRATANTE.

PARAGRAFO QUARTO - Todas as despesas relativas a organizacao, coffe-break’s, apoio e
logistica para a realizagdo dos treinamentos previstos sdo da inteira responsabilidade da
CONTRATADA, devendo estar consideradas em sua Carta-proposta Comercial. Nao havera
6nus adicional para o CONTRATANTE referente a despesas posteriores, ndo previstas na
realizagdo dos treinamentos.

PARAGRAFO QUINTO - O CONTRATANTE cedera o espaco fisico e infraestrutura local
béasica (cadeiras, quadro, ar condicionado, ponto de rede com acesso a Internet etc.) para
realizacao do treinamento, sendo os participantes designados pelo CONTRATANTE.

PARAGRAFO SEXTO - O Plano de Treinamento devera prever todos os recursos e condicdes
imprescindiveis para o perfeito aproveitamento do treinamento, incluindo a documentacao
didatica a ser utilizada impressa e digital.

PARAGRAFO SETIMO - Todo o material de apoio técnico necessario a realizacdo de
treinamentos tais como os equipamentos (roteador, equipamento de colaborag&o) acessorios,
ferramentas, etc., deve ser provido pela CONTRATADA em quantidade suficiente para
permitir adequado aprendizado pelos treinando.

PARAGRAFO OITAVO - Certificados de participacéo (devidamente identificados e assinados
pela CONTRATADA contendo carga horéria e contetdos ministrados) dever&o ser fornecidos
aos participantes, que obtiverem frequéncia igual ou superior a 80% (oitenta por cento) de
presenca.

PARAGRAFO NONO - O cronograma para a realizagcdo dos cursos devera ser acordado e
definido com o CONTRATANTE até o prazo final da implantacéo do projeto.
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DA PROPRIEDADE, SIGILO E RESTRICOES

CLAUSULA VIGESIMA SEGUNDA - A CONTRATADA obriga-se por si, seus empregados,
sd@cios, diretores e mandatarios, manter total sigilo e confidencialidade dos servigos prestados,
comprometendo-se com a nao divulgacdo, por qualquer forma, de toda ou parte das
informacfes ou documentos aos quais venha a ter acesso, em decorréncia da prestacdo de
servigos executados em funcéo deste contrato.

PARAGRAFO PRIMEIRO - A CONTRATADA se obrigar4d a revelar as informacdes
decorrentes deste Contrato, exclusivamente, a seus prepostos e funcionarios diretamente
envolvidos nas atividades que fazem uso ou tenham acesso permanente ou eventual as
mesmas.

PARAGRAFO SEGUNDO - A CONTRATADA se obriga ainda a respeitar integralmente as
normas de seguranca estabelecidas pelo CONTRATANTE e atender os padrdes de
seguranca e controle para acesso e uso das instalactes e equipamentos do CONTRATANTE,
zelando por sua integridade, mantendo sigilo e considerando confidenciais todos os dados e
informag0des pertinentes aos servigos prestados.

PARAGRAFO TERCEIRO - No serédo considerados confidenciais quaisquer documentos,
dados ou informagfes de dominio publico, a qual a CONTRATADA tenha acesso de forma
licita através de terceiros e aqueles que 0 CONTRATANTE vier a tornar publicos.

PARAGRAFO QUARTO - A obrigacéo das partes de nédo divulgacdo das informacdes tidas
como sigilosas e confidenciais sobrevivera a rescisdo deste contrato, até que ocorra a
liberagdo pela parte proprietaria das informages, por determinacao judicial ou pela ocorréncia
de eventos em contrato como liberadores dessa obrigacgéo.

PARAGRAFO QUINTO - A CONTRATADA assinara Termo de Confidencialidade especifico,
no ato de assinatura deste Contrato.

DOS PONTOS DE CONTROLE

CLAUSULA VIGESIMA TERCEIRA - O controle de entrega dos servigos e de instalagéo dos
equipamentos sera feito através do Termo Circunstanciado de Recebimento de Produtos e
Servigos.

PARAGRAFO PRIMEIRO - No momento da instalacio do equipamento, devera ser emitido
um termo (Termo Circunstanciado de Recebimento de Produtos e Servicos) que devera
conter: O modelo e niumero de série do terminal instalado; designacdo e nome de rede do
terminal; endereco completo do local de entrega; hora de conclusédo da instalagdo; campo
atestando a realizacdo de orientacdbes de pelo menos 2 (dois) funcionarios do
CONTRATANTE na operacdo do terminal; campo atestando o pleno funcionamento do
equipamento. O termo devera ser assinado pelos funcionarios treinados, pelo(s) Gestor(s)
responsavel(s) do CONTRATANTE, pelo(s) técnico(s) da CONTRATADA. O(s)
responsavel(s) pela instalacdo e orientacdes, sendo estes dois Ultimos solidariamente
responsaveis pela veracidade das informagdes contidas no Termo e suas implica¢des legais.

PARAGRAFO SEGUNDO - Os técnicos ou funcionarios responsaveis por quaisquer
procedimentos, sejam eles empregados dos CAT’s, Técnicos Residentes ou empregados das
autorizadas, atuardo sempre na condi¢do de representantes legais da CONTRATADA junto
ao CONTRATANTE, para todos os efeitos.

PARAGRAFO TERCEIRO - Por ocasido do atendimento em manutencdes, devera ser emitido
Relatdrio Técnico ou Ordem de Servico, com a identificacdo dos equipamentos, os defeitos
apresentados, as datas e as horas dos chamados, as datas e as horas das solugbes e
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quaisquer outras anotacdes pertinentes. No referido documento deverdo constar, também, as
observacdes necessérias, inclusive quanto ao ndo fechamento dos chamados, cujos
descumprimentos de prazos e pendéncias serdo computados para efeito de cobranca de
multa contratual, conforme previsto na CLAUSULA VIGESIMA QUARTA deste Contrato. A
ndo entrega do relatdrio no prazo previsto, impedira a quitacdo da Fatura até que a situacao
seja regularizada.

PARAGRAFO QUARTO - A CONTRATADA devera também apresentar mensalmente, um
relatério sobre os servicos de manutencao, indicando, no minimo, a data de realizacdo, os
defeitos constatados, os servicos realizados e a relacdo das pecas substituidas.

PARAGRAFO QUINTO - A prestacdo dos servicos pela CONTRATADA sera avaliada
periodicamente, através de formulario para Avaliagdo Periddica de Fornecedor, instituido por
normativos internos do CONTRATANTE, com o objetivo de verificar o cumprimento de todas
as clausulas contratuais, para fins de gestao ou renovacao contratual.

PARAGRAFO SEXTO - Até o dia 10 (dez) de cada més, a CONTRATADA emitira um relatério
técnico para controle do CONTRATANTE, onde constardo a identificagdo do equipamento, o
defeito apresentado, a data e a hora do chamado, a data e a hora da solugédo e quaisquer
outras anotacdes pertinentes, de todas as ocorréncias do més. No referido documento
deverdo constar também, as observac¢des necessarias, inclusive quanto ao nao fechamento
dos chamados, cujos descumprimentos de prazos e pendéncias serdo computados para efeito
de cobranca de multa contratual, conforme previsto na CLAUSULA VIGESIMA QUARTA
deste Contrato.

DAS SANCOES ADMINISTRATIVAS

CLAUSULA VIGESIMA QUARTA - Com fundamento no art. 83 e no art. 84 da Lei n°
13.303/16, ficard impedido de licitar e contratar com 0 CONTRATANTE, pelo prazo de até 2
(dois) anos, garantida a ampla defesa, ficando também sujeito & aplicagdo das multas
previstas no instrumento contratual e das demais cominacdes legais a CONTRATADA que
praticar.

a) Apresentar documentacgao falsa;

b) Ensejar o retardamento da execucao do objeto;

¢) Falhar ou fraudar na execucao deste contrato;

d) Comporta-se de modo inidéneo;

e) Inexecucdao total ou parcial do contrato;

f) Tenham sofrido condenacgao definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

g) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

h) Demonstrem nao possuir idoneidade para contratar com a empresa publica ou a sociedade
de economia mista em virtude de atos ilicitos praticados;

i) Cometer fraude fiscal.
PARAGRAFO PRIMEIRO - O licitante/adjudicatario que cometer qualquer das infracdes

discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e
criminal, as seguintes sancdes:
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| - Adverténcia;
Il - Multas;

Il - suspenséo do direito de licitar e de contratar com 0 CONTRATANTE e descredenciamento
no SICAF por prazo ndo superior a 2 (dois) anos, na ocorréncia das condutas faltosas
previstas no art. 83 e no art. 84 da Lei n® 13.303/16.

PARAGRAFO SEGUNDO - As multas seréo aplicadas de acordo com as condutas abaixo:

| - Multa diaria de 1,0% (um por cento) calculados sobre o valor global deste Contrato pela
inexecucdo parcial do objeto contratado;

Il - Multa de 10% (dez por cento) sobre o valor global deste Contrato, pela inexecucdo total
do objeto contratado;

lll - Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva
Fatura, quando houver atraso na entrega ou execucdo dos servicos enquanto perdurar o
inadimplemento;

IV - Multa de 1% do valor do contrato caso a CONTRATADA nao cumpra as condicdes de
habilitagdo previstas no PARAGRAFO DECIMO OITAVO e PARAGRAFO VIGESIMO da
CLAUSULA DECIMA PRIMEIRA, e também no caput da CLAUSULA DECIMA TERCEIRA
deste Contrato;

V - O atraso na entrega dos servigos superior a 30 (trinta) dias consecutivos podera ensejar,
a exclusivo critério do CONTRATANTE, a resciséo deste Contrato;

VI - No caso de atraso na entrega ou ha instalacdo completa dos equipamentos a
CONTRATADA, ficara sujeita a multa diaria correspondente a 0,5% (cinco décimos por
cento), incidente sobre o valor de compra dos equipamentos ndo entregues ou nao instalados;

VII - Os defeitos técnicos apresentados nos equipamentos durante o periodo de garantia, que
ndo forem solucionados dentro dos prazos maximos estabelecidos (24 e 48 horas,
respectivamente), serdo computados para efeito de cobrangca da multa contratual
correspondente a 2% (dois por cento) ao dia, incidente sobre o valor da manutencdo mensal
do equipamento sob pendéncia de conserto, até a solucao do problema/pendéncia;

VIII - As multas poderdo ser aplicadas cumulativamente com as demais sancfes, ndo tera
carater compensatorio e a sua cobranca, facultado a defesa prévia, ndo isentara a
CONTRATADA da obrigacao de indenizar eventuais perdas e danos;

IX - As acdes danosas ou criminosas cometidas por empregados, prepostos da
CONTRATADA, empresas ou pessoas por ela empresa contratadas ou designadas, no
exercicio das atividades previstas neste Contrato que ocasionem prejuizos ao
CONTRATANTE, a seus clientes/usuérios de servi¢os bancérios, devidamente comprovados
através de deciséo judicial (transitado em julgado), implicard na cobranca de multa de 5%
(cinco por cento) do valor total deste Contrato e mais o valor correspondente ao valor do
prejuizo apurado.

PARAGRAFO TERCEIRO - Se, durante o processo de aplicacdo de penalidade, se houver
indicios de prética de infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de
2013, como ato lesivo a administracéo publica nacional ou estrangeira, copias do processo
administrativo necessarias a apuracdo da responsabilidade da empresa deverdo ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisédo
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sobre a eventual instauracdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizagdo — PAR.

PARAGRAFO QUARTO - A apuracéo e o julgamento das demais infragdes administrativas
ndo consideradas como ato lesivo a Administragéo Publica nacional ou estrangeira nos termos
da Lein®12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

PARAGRAFO QUINTO - O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracéo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacdo de agente publico.

PARAGRAFO SEXTO - A autoridade competente, na aplicacido das sancdes, levara em
consideracdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administragdo, observado o principio da proporcionalidade.

PARAGRAFO SETIMO - As penalidades ser&o obrigatoriamente registradas no SICAF.

PARAGRAFO OITAVO - As sancfes por atos praticados no decorrer da contratagéo estio
previstas neste Contrato e no Edital do Pregéo Eletrénico N° 2020/021 e seus Anexos.

PARAGRAFO NONO - A adverténcia e a anotacao restritiva no Cadastro de Fornecedores
poderdo ser aplicadas juntamente com a do inciso Il do PARAGRAFO PRIMEIRO desta
CLAUSULA VIGESIMA QUARTA, devendo a defesa prévia do interessado, no respectivo
processo, ser apresentada no prazo de 10 (dez) dias uteis, e poderéo ser aplicadas quando
ocorrer descumprimento das obrigag6es editalicias ou contratuais.

PARAGRAFO DECIMO - A falta de equipamentos ou recursos materiais ndo podera ser
alegada como motivo de forga maior e ndo eximira a CONTRATADA das penalidades a que
estard sujeita pelo ndo cumprimento das obrigacdes estabelecidas neste Contrato e no Edital
do Pregéo Eletrénico N° 2020/021 e seus Anexos.

PARAGRAFO DECIMO PRIMEIRO - Caso n&o seja garantido absoluto sigilo sobre todos os
processos, rotinas, objetos, informacdes, documentos e quaisquer outros dados fornecidos
pelo CONTRATANTE, implicara na cobranga de multa compensatoéria correspondente a 5%
sobre o valor total deste Contrato, além das cominacdes previstas na legisla¢do, podendo o
CONTRATANTE rescindir o presente Contrato.

PARAGRAFO DECIMO SEGUNDO - A rescisdo deste Contrato provocada pela
CONTRATADA implicara, de pleno direito, a cobranca pelo CONTRATANTE de multa
equivalente a 10% (dez por cento) do valor total do contrato, garantidos o contraditério e a
ampla defesa em processo administrativo.

PARAGRAFO DECIMO TERCEIRO - Nenhuma penalidade ser4 aplicada pelo
CONTRATANTE a CONTRATADA sem o devido processo administrativo, assegurados o
contraditério e a ampla defesa, no prazo de 10 (dez) dias uteis, a partir da notificacdo do
CONTRATANTE.

PARAGRAFO DECIMO QUARTO - Apdés o devido processo administrativo, sendo constatada
a responsabilidade da parte contraria, o valor das multas definidas neste Contrato sera
descontado do valor da Nota Fiscal/Fatura, da garantia contratual e, se néo for suficiente, sera
cobrada diretamente da CONTRATADA ou judicialmente e estar&o limitadas a 10% (dez por
cento) do valor total contratado.
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| - Se a multa for valor superior ao valor da garantia apresentada, além da perda desta,
responderd a parte contraria pela sua diferenca, a qual sera descontada dos pagamentos
eventualmente devidos pelo CONTRATANTE;

Il - Inexistindo o pagamento devido pelo CONTRATANTE, ou sendo este insuficiente, cabera
a parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data de sua comunicacdo de confirmacdo da multa, em depdésito
em conta corrente prépria em nome do CONTRATANTE.

PARAGRAFO DECIMO QUINTO - No caso de ndo adequac&o as instru¢es contidas nos
normativos publicados pelo CONTRATANTE, passado o periodo de caréncia de 30 (trinta)
dias, incidird multa sobre o valor total deste contrato, da ordem de 0,2% (dois décimos por
cento) ao dia, sobre cada item, alinea ou tema ndo conforme.

PARAGRAFO DECIMO SEXTO - O descumprimento dos prazos previstos relativo a
execucdo dos servicos, bem como pela néo realizacdo de acdes de contingéncia que
garantirdo a continuidade dos servicos, durante o periodo de garantia, implicara na cobranca
de multa de 3% (trés por cento) ao dia.

PARAGRAFO DECIMO SETIMO - Ao valor da multa ndo adimplida e objeto de cobranca
judicial serdao acrescidos honorarios advocaticios, estes no percentual de 20%, custas
judiciais, correcdo monetaria (INPC) e juros na forma do artigo n°® 405 do cédigo civil,
facultando-se ainda ao CONTRATANTE a inscricdo do inadimplente nos 6rgaos de cadastro
restritivo (SERASA/SPC).

DA RESCISAO DO CONTRATO

CLAUSULA VIGESIMA QUINTA - O CONTRATANTE podera considerar resolvido o
presente Contrato, de pleno direito, independentemente de aviso, interpelacdo ou notificacédo
judicial ou extrajudicial, sem que, por isso, seja obrigado a suportar 6nus de indenizacao,
multa ou pagamento extra, a qualquer titulo, se a CONTRATADA:

| - Deixar de executar os servicos no prazo estipulado ou infringir qualquer disposicéo
contratada;

Il - Tiver decretada sua faléncia, dissolver-se ou extinguir-se;

Il - Recusar-se a receber ou executar qualquer solicitagdo ou instru¢do para melhor
fornecimento do objeto;

IV - Atrasar, injustificadamente, o inicio do fornecimento do objeto;
V - Cometer faltas durante a execugao do fornecimento;

VI - Promover alteracdo social ou modificacdo da finalidade ou da estrutura da empresa que
prejudiqguem a execuc¢éo deste Contrato;

VIl - Atrasar a entrega dos servicos, por prazo superior a 30 (trinta) dias, contados do prazo
estipulado neste Contrato;

VIII - Transferir, no todo ou em parte, das obrigacdes assumidas;
IX - Descumprir reiteradamente clausulas, especificagdes ou prazos contratuais.

PARAGRAFO PRIMEIRO - A inexecucao, total ou parcial deste Contrato podera dar ensejo
a rescisdo mediante distrato e acarretara as consequéncias previstas neste Instrumento e na
legislacdo.
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PARAGRAFO SEGUNDO - Sem prejuizo de outras sancfes, constituem motivos para
rescisdo deste Contrato, pelo CONTRATANTE as situacdes descritas nos subitens abaixo:

| - Paralisagéo injustificada dos servigos;
Il - O ndo cumprimento de clausulas contratuais, especifica¢cdes ou prazos;

[l - A subcontratacdo, ainda que parcial, dos servigos objeto deste Contrato, sem a prévia e
expressa autorizagdo da CONTRATANTE;

IV - A cesséo ou transferéncia do presente Contrato;

V - O desatendimento as determinacées da FISCALIZACAO designada para acompanhar e
fiscalizar a execuc¢do dos servicos;

VI - O cometimento reiterado de faltas na execucao dos servicos;
VII - A decretagéo de faléncia, o pedido de recuperagéo judicial ou extrajudicial;
VIII - A dissolucdo da sociedade;

IX - A alteracdo societaria que modifique a finalidade ou o controle acionario ou, ainda, a
estrutura da CONTRATADA que, a juizo do CONTRATANTE, inviabilize ou prejudique a
execucao deste Contrato;

X - A pratica de qualquer ato que vise fraudar ou burlar o fisco ou 6rgao/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

XI - O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;

XIl - A utilizacdo pela CONTRATADA de méo de obra de menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em qualquer
trabalho, salvo na condi¢do de aprendizes, a partir de 14 (quatorze) anos, nos termos do inciso
XXXIIl do art. 7° da Constituicdo Federal (Emenda Constitucional n® 20, de 1998);

XIII - O conhecimento, ainda que, “a posteriori”, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus socios/cotistas ou de seus gestores ou ainda de seus
representantes;

XIV - Razbes de interesse publico;

XV - Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo da
execucédo deste Contrato.

CLAUSULA VIGESIMA SEXTA - A rescisdo deste contrato também poderé ocorrer quando
a CONTRATADA: |I) deixar de comprovar sua regularidade fiscal, trabalhista, inclusive
contribuicbes previdenciarias e depdsitos do FGTS, para com seus empregados; Il) vier a ser
declarada inidénea por qualquer 6rgdo da Administracao Publica; Ill) utilizar em beneficio
proprio ou de terceiros informacfes sigilosas as quais tenha acesso por forca de suas
obrigacdes contratuais; 1V) vier a ser atingida por protestos de titulos, execucéo fiscal ou
outros fatos que comprometam sua capacidade econémico-financeira; V) ndo prestar garantia
suficiente para assegurar o cumprimento das obrigacdes contratuais; e VI) motivar a
suspensédo dos servi¢os por parte de autoridades competentes.
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PARAGRAFO UNICO - Configurada a hipétese do inciso VI do caput desta Clausula, a
CONTRATADA respondera por eventual aumento de custos dai decorrentes e por perdas e
danos que 0o CONTRATANTE, como consequéncia, venha a sofrer.

CLAUSULA VIGESIMA SETIMA - A rescisdo deste Contrato podera ocorrer nas seguintes
hipéteses:

I) Mediante distrato, pela inexecugao parcial ou total do contrato;
II) Amigavelmente, a qualquer tempo por acordo entre as partes;
[1I) Judicialmente, nos termos da legislagéo.

PARAGRAFO PRIMEIRO - A rescisdo acarretara, de imediato execucdo da garantia, para
ressarcimento, ao CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras
guantias ou indenizac¢fes a ele devidas.

PARAGRAFO SEGUNDO - A rescisdo acarretara, de imediato, retencdo dos créditos
decorrentes deste Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

PARAGRAFO TERCEIRO - Na rescisdo deste contrato provocada pela CONTRATADA, o
CONTRATANTE aplicara & CONTRATADA a multa prevista no PARAGRAFO DECIMO
SEGUNDO da CLAUSULA VIGESIMA QUARTA deste Contrato, reservando-se, ainda, o
direito de intentar acao judicial para indenizag&o por perdas e danos.

PARAGRAFO QUARTO - Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

PARAGRAFO QUINTO - As responsabilidades imputadas &8 CONTRATADA, por prejuizos
decorrentes de acdes delitivas perpetradas contra 0 CONTRATANTE, ndo cessam com a
rescisédo deste Contrato.

PARAGRAFO SEXTO - A CONTRATADA ¢é obrigada a reparar, corrigir ou substituir, s suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou de materiais empregados, e respondera por danos
causados diretamente a terceiros ou a empresa publica ou sociedade de economia mista,
independentemente da comprovacao de sua culpa ou dolo na execugéo deste contrato.

PARAGRAFO SETIMO - A ndo apresentacéo dos comprovantes referidos no PARAGRAFO
VIGESIMO NONO da CLAUSULA DECIMA PRIMEIRA deste Contrato, podera ensejar, a
critério do CONTRATANTE, a resciséo do Contrato, sem que caiba a CONTRATADA o direito
a qualquer indenizacdo.

PARAGRAFO OITAVO - Os contratos regidos por Lei 13.303/16, somente poderdo ser
alterados por acordo entre as partes, vedando-se ajuste que resulte em violacao da obrigacéo
de licitar.

DOS CRITERIOS DE SUSTENTABILIDADE

CLAUSULA VIGESIMA OITAVA - A CONTRATADA devera observar as regulamentacdes
referentes a preservagédo do meio-ambiente. Assim, em conformidade com o Decreto 7.746,
de 2012, Art 2°, 3° e 4°, e para a contratacdo dos servicos, serdo considerados 0s seguintes
critérios e praticas de sustentabilidade, entre outras:

| - Baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

Il - Maior eficiéncia na utilizacdo de recursos naturais como agua e energia,;
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Il - Maior geracdo de empregos, preferencialmente com mao de obra local;

IV - Maior vida util e menor custo de manutencdo do bem e da obra;

V - Uso de inovagdes que reduzam a presséo sobre recursos naturais; e

VI - Origem sustentavel dos recursos naturais utilizados nos bens, nos servicos e nas obras.

PARAGRAFO UNICO - A CONTRATADA devera apresentar, na assinatura deste Contrato,
documento que comprove que:

| - Os equipamentos sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

Il - Que sejam observados os requisitos ambientais para a obtencao de certificacdo do Instituto
Nacional de Metrologia, Normalizacdo e Qualidade Industrial — INMETRO como produtos
sustentaveis ou de menor impacto ambiental em relagdo aos seus similares.

[l - Os equipamentos devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma
a garantir a maxima protecao durante o transporte e 0 armazenamento.

IV - Os bens ndo contenham substancias perigosas em concentragédo acima da recomendada
na diretiva RoOHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cAdmio (Cd), bifenil-polibromados (PBBs), éteres
difenil-polibromados (PBDES).

DA MATRIZ DE RISCO

CLAUSULA VIGESIMA NONA - A Matriz de Riscos consiste no documento que descrimina
de forma clara e objetiva os riscos assumidos por cada uma das partes na celebragcdo deste
Contrato e esta disposto no ANEXO IX do Edital do Pregao Eletrénico N° 2020/021.

DAS VEDACOES

CLAUSULA TRIGESIMA - O presente contrato ndo podera ser no todo ou em parte objeto de
cessao ou transferéncia.

PARAGRAFO PRIMEIRO - E vedado & CONTRATADA, salvo se estiver expressamente
autorizada pelo CONTRATANTE: I) subcontratar terceiros para prestar 0s servigos objeto
deste Contrato; Il) veicular publicidade que tenha como apelo mercadoldgico o fato de ter
prestado ou estar prestando servigos a0 CONTRATANTE, ou qualquer outra informacéo
acerca das atividades e programas do CONTRATANTE; Ill) utilizar o presente Contrato como
garantia perante terceiros ou cessdo dos direitos crediticios em operacdes de desconto
bancario; 1V) usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter quaisquer
informagdes do CONTRATANTE

PARAGRAFO SEGUNDO - Nos termos do art.7° do Decreto n°® 7.203, de 04.06.2010, que
dispbe sobre a vedacao de nepotismo no ambito da administracao publica federal, também é
vedado a CONTRATADA utilizar, durante toda a vigéncia deste Contrato, mdo de obra de
cobnjuge, companheiro ou parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o 3° (terceiro) grau, de empregado do CONTRATANTE que exerca cargo em
comissao ou fungdo de confiancga.

PARAGRAFO TERCEIRO - Para os fins do disposto no PARAGRAFO SEGUNDO desta
Clausula, a CONTRATADA, por meio do seu representante legal, deve declarar em papel
timbrado da empresa, na forma da modelo constante do ANEXO V do Edital do Pregéo
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Eletrdnico N° 2020/021, que tem conhecimento do teor do citado Decreto e que néo utilizara
na prestacdo dos servi¢os contratados mao de obra enquadrada na vedacao.

DA FISCALIZAGCAO E DA GESTAO DO CONTRATO

CLAUSULA TRIGESIMA PRIMEIRA - Conforme prevé a Lei 13.303/16, e o art. 96 do
Regulamento Interno de Licitagdes e Contratos do CONTRATANTE, a execucédo e gestdo
deste Contrato sera acompanhada e fiscalizada pelo Gestor do Servico e pelo Fiscal do
Contrato, verificando seu adimplemento, cumprindo-se a exigéncia legal e o interesse
administrativo e garantindo-se a qualidade dos servicos além de resguardar os interesses do
CONTRATANTE.

PARAGRAFO PRIMEIRO - O CONTRATANTE devera designar 02 (dois) empregados,
sendo um responsavel pela fiscalizac&o técnica do contrato (fiscal técnico do contrato) e outro
responsavel pela gestédo contratual.

PARAGRAFO SEGUNDO - A Gestdo do Contrato sera feita por funcionario especialmente
designado, lotado na Geréncia Executiva de Patrimonio, Logistica, Contratacdes e Gestdo de
Contratos — GEPAC/COGEC.

PARAGRAFO TERCEIRO - A fiscalizagdo da entrega dos servigos, sera feita pelo fiscal do
contrato escolhido pela Geréncia de Infraestrutura e Producdo (GPROD), e confirmado pelo
Gestor da Unidade onde o servico esta sendo realizado através do Termo Circunstanciado de
Recebimento de Produtos e Servicos e suas atribuicdes estaréo definidas no PARAGRAFO
DECIMO TERCEIRO desta Clausula.

PARAGRAFO QUARTO - As vistorias serdo realizadas sempre que se fizerem necessarias,
e serdo feitas também pelo fiscal do contrato, bem como o gerenciamento do cumprimento
das obrigagbes previstas neste Contrato, pela Geréncia de Infraestrutura e Produgéo
(GPROD).

PARAGRAFO QUINTO - A execugdo dos Contratos devera ser acompanhada e fiscalizada
por meio de instrumentos de controle, que compreendam a mensuracdo dos aspectos
mencionados no art. 34 da Instrugcdo Normativa SLTI/MPOG n° 02, de 2008, quando for o
caso.

PARAGRAFO SEXTO - O fiscal ou gestor do Contrato, ao verificar que houve
subdimensionamento da produtividade pactuada, sem perda da qualidade na execucéo do
servico, deverd comunicar a autoridade responsavel para que esta promova a adequacgéo
contratual & produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos
valores contratuais previstos na legislagéo em vigor.

PARAGRAFO SETIMO - Nas auséncias ou impedimentos do empregado de que trata o caput
desta CLAUSULA, os encargos a ele atribuidos passarado a ser exercidos por quem o substituir
na forma regulamentar.

PARAGRAFO OITAVO - Os contatos entre 0 CONTRATANTE e a CONTRATADA seréo
mantidos por intermédio da Fiscalizagdo do CONTRATANTE.

PARAGRAFO NONO - A comunicagéo formal entre a Fiscalizacdo do CONTRATANTE e a
CONTRATADA, e vice-versa, sera feita por escrito, preferentemente por meio eletrénico, e
os documentos gerados constardo dos autos do processo.

PARAGRAFO DECIMO - Todas as ordens de servico ou comunicacdes entre a Fiscalizag&o
e a CONTRATADA serdo transmitidas por escrito, por meio eletroénico, e constardo dos autos
do processo.
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PARAGRAFO DECIMO PRIMEIRO - A auséncia ou a omissdo da Fiscalizagdo do
CONTRATANTE nado eximirA a CONTRATADA das responsabilidades previstas neste
Contrato e no Edital do Pregéo Eletronico N° 2020/021 e seus Anexos.

PARAGRAFO DECIMO SEGUNDO - O Gestor do servico sera responsavel pela
homologacéo e assinatura dos Termos de Recebimento Provisorio e Definitivo dos Servicos.

PARAGRAFO DECIMO TERCEIRO - O Gestor do servi¢o sera responsavel ainda por:

| - Cumprir e fazer cumprir as disposi¢coes e condicbes avencadas neste Contrato e seus
Anexos;

Il - Atestar as Notas Fiscais/Faturas e a documentacao exigivel para pagamento;

lll - Consolidar o Termo Circunstanciado elaborado pelo Fiscal do Contrato, a partir da
apuracédo das possiveis ocorréncias e das Sansdes Administrativas definidas neste contrato;

IV - Apurar eventuais faltas da CONTRATADA que possam gerar a aplicagdo de sansdes
prevista neste contrato;

V - Comunicar a CONTRATADA a ocorréncia de irregularidades, diligenciando para que
sejam plenamente corrigidas;

VI - Exigir da CONTRATADA, a qualquer tempo, a comprovacao das condi¢cdes de habilitacdo
e qualificacdo exigidas neste contrato.

PARAGRAFO DECIMO QUARTO - O Termo de Aceite, contendo obrigatoriamente a data,
horario e a descricdo dos servicos prestados, sera emitido no prazo de 10 (dez) dias Uteis, a
contar da comunicagdo formal pela CONTRATADA da conclusdo dos servicos previstos,
desde que ndo restem pendéncias quanto ao cumprimento das obrigacdes contratadas.

PARAGRAFO DECIMO QUINTO - Este contrato sera acompanhado pelo Gestor do Servico,
gue ficara encarregado de atestar a execugdo dos mesmos, para posterior encaminhamento
para o pagamento. Os valores a serem pagos estdo condicionados a execucao satisfatoria
dos servigcos ora contratados.

DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPCAO

CLAUSULA TRIGESIMA SEGUNDA - As Partes declaram conhecer as normas de prevencao
a corrupgéo previstas na legislacao brasileira, dentre elas, a Lei de Improbidade Administrativa
- Lei n° 8.429, de 02 de junho de 1992 e a Lei Anticorrupc¢éo - Lei n® 12.846, de 01 de agosto
de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente, por si e por seus
sécios, administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros
por elas contratados. Adicionalmente, cada uma das Partes declara que tem e mantera até o
final da vigéncia deste Contrato um codigo de ética e conduta préprio, cujas regras se obriga
a cumprir fielmente. Sem prejuizo da obrigacdo de cumprimento das disposicdes de seus
respectivos cédigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio
dos direitos e obrigacBes previstos neste Contrato e no cumprimento de qualguer uma de
suas disposicdes:

I) N&o dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras
pessoas, empresas e/ou entidades privadas, com o objetivo de obter vantagem
indevida, influenciar ato ou decis&o ou direcionar negdécios ilicitamente;

II) Adotar as melhores préaticas de monitoramento e verificagdo do cumprimento das leis
anticorrupcdo, com o objetivo de prevenir atos de corrupc¢ao, fraude, praticas ilicitas ou
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lavagem de dinheiro por seus socios, administradores, colaboradores e/ou terceiros por
elas contratados;

lIl) Respeitar e exigir que seus empregados respeitem, no que couber, 0s principios
éticos e os compromissos de conduta definidos no Cédigo de Conduta Etica do BANCO
DA AMAZONIA S.A, cujo teor poderda ser acessado no  site:
https://www.bancoamazonia.com.br/index.php/component/edocman/codigo-etica.

PARAGRAFO PRIMEIRO - A comprovada violagdo de quaisquer das obrigacBes previstas
nesta clausula € causa para a rescisao deste Contrato, sem prejuizo da cobranca das perdas
e danos causados a parte inocente.

PARAGRAFO SEGUNDO - A aplicacdo das sangdes previstas na Lei n° 12.846/13 n&o afeta
0s processos de responsabilizacéo e aplicacédo de penalidades decorrentes de atos ilicitos.

DO FORO

CLAUSULA TRIGESIMA TERCEIRA - Fica eleito o Foro da cidade de Belém, Capital do
Estado do Pard, com renincia a qualquer outro, por mais privilegiado que seja, para dirimir as
guestbes que porventura surgirem na execuc¢ao do presente contrato.

E por estarem de pleno acordo com as clausulas e condi¢gfes aqui fixadas, firmam o presente
Contrato, em 3 (trés) vias de igual teor, perante as testemunhas a seguir, que declaram
conhecer seu inteiro teor.

Belém (PA), **.**,2020

BANCO DA AMAZONIA S.A.

CONTRATANTE

CONTRATADA
Testemunhas:

1

Nome, RG e CPF/MF
2)

Nome, RG e CPF/MF
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EDITAL DO PREGAO ELETRONICO N° 2020/021

ANEXO IX

MATRIZ DE RISCOS

Categoria Descricao Consequéncia Medidas Alocagao
9 & q Mitigadoras do Risco
Eﬁati‘c’)rregude forea Revis&o do
modificagéo do Aumento do breco C/~ Banco
escopo pelo custo aprovacao da
Banco Diretoria
Alteragdo de
engquadramento AUMento ou
tributario ou ~ Planejamento
reducgéo do lucro o Contratada
mudancga de tributario
atividade da empresa
empresarial
Elevacdo dos
precgos de .
. mercado de Pec_ildo de : o
Risco da servicos de reajuste acima da | Negociagéo Banco
atividade Gos d€ inflacdo
empresarial suporte técnico e
P licencas de uso
ﬁtl;sntfsnéloadn?;o de Aumento do
obra por dissidio preco do ponto Negociagdo Banco
da categoria de funcao
Aumento dos Aumento dos ,
Planejamento | Banco e
custos pregos do L~
L e Negociacdo | Contratada
operacionais contrato
Falta de
RISCOS pagamento de Contratante Fiscalizacso
trabalhistas e salarios, falta de considerado Unto & ¢ Banco
revidenciarios recolhimento de como JContratada
P contribuigbes ao corresponsavel.
INSS, FGTS, etc.
Ressarciment
o pela
Risco tributario | Recolhimento s g empresa ou
. ~ ) . Débito ou crédito | retencdo de
e fiscal (n&o indevido ou falta N Contratada.
P ; tributario pagamentos
tributario) de recolhimento T
até o limite
pago pelo
Banco.
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ﬂ BANCO DA AMAZONIA

Categoria Descrigéo Consequéncia Medidas Alocagdo
9 ¢ 9 Mitigadoras do Risco
Substituicdo de Retardamento
empregados da nos prazos de
equipe sem entrega e baixa Fiscalizacao Contratada.
anuéncia do qgualidade dos
Banco entregaveis
Dificuldades no
Auséncia de tratamento sobre Fiscalizacso Contratada
preposto a execucéo do & '
contrato.
N&o entrega de
documentos
N&o realizagédo de | exigidos no
reunido formal de | contrato, tais Fiscalizaco Banco e
iniciacéo como & Contratada.
_ contratual. cronogramas,
Risco apresentacao
operacional da equipe, etc.
Descumprimento
. de prazos, Fiscalizacédo e
Rotatividade de P A 1zag
m&o de obra atrasos na reunido Banco
' execucado do c/preposto.
contrato.
Desatencéo ao
Termo de . Fiscalizacdo e
. Descumprimento x
responsabilidade / . Reuniédo Contratada
de normativos
seguranca da c/preposto
informacé&o
Influéncia no
Pagamentos resultado Ressarciment
. . . ) Banco
indevidos (a maior) | operacional do o do Banco.
Banco
N&o aplicacdo de Perdas Ressarciment
. : Banco
multas e glosas financeiras 0 do Banco.
Impedimento
Auséncia de para abertura de ~
e~ Gestéo e
notificagbes ao processo NS Banco
o , Fiscalizacao
fornecedor administrativo
_ _ tempestivo
Riscos internos
Falta de
Auséncia de livro evidéncias de Gestéo e Banco
de ocorréncias acompanhament | Fiscalizagéo
o contratual
Auséncia de Descumprimento ~
~ . Gestao e
nomeagao de de normativos S Banco
. . fiscalizacdo
fiscal internos
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