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Pedido de Informacgées

Introdugao

O Banco da Amazobnia S/A (BASA) torna publico ao mercado, no modelo de
RFI (Request For Information), a contratagdo futura de uma plataforma de Core
Bancario e suas interagbes, conforme as descricbes de necessidade e caracteristicas
presente neste documento.

O BASA é um banco de fomento publico, sociedade de economia mista
vinculada ao Governo Federal, com uma penetracdo de mercado em crescimento e
sistemas com grande potencial de melhoria, necessita de um novo core bancario para
modernizar suas operacgdes, aumentar a eficiéncia e escalabilidade, e permitir a oferta
de produtos direcionados a realidade do mercado.

Objetivo

A tecnologia atual apresenta oportunidades de evolugdo para apoiar suas
ambicoes de crescimento e transformacao digital, melhorando a competitividade e a
capacidade de atender as demandas dos clientes e regulatérios de maneira eficaz.

O objetivo com a contratacdo de uma plataforma de Core Bancario é ampliar a
oferta de produtos, melhorar os processos existentes e tornar agil a prestacao de
servigos com a finalidade de expandir a base de clientes e aumentar a rentabilidade.

Responsabilidade

Esta RFI ndo constitui compromisso de contrato de venda ou fornecimento de
quaisquer bens ou servicos entre o Banco da Amazénia S. A. e o fornecedor.

A aceitacdo de uma proposta nao compromete o Banco da Amazébnia S. A. com
a adjudicacédo de um contrato com qualquer fornecedor, mesmo que todos os
requisitos estabelecidos nesta RFI sejam cumpridos, nem limita o direito de negociar
em nosso interesse.

O Banco da Amazbnia ndo remunera qualquer valor, mesmo que a titulo de
compensacao de despesas, pela submissao de respostas, demonstracdes, discussdes
ou por qualquer outro motivo decorrente desta RFI.

O fornecedor é responsavel por todo e qualquer custo ou despesa decorrentes
do cumprimento desta RFI.
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Necessidade

Aquisicao de solugao de core bancario e canais de atendimento que sejam executadas
preferencialmente no ambiente OpenShift (Kubernetes) ou em nuvem com os
seguintes requisitos minimos:

1. Descrigao objetiva dos requisitos funcionais do sistema de core bancario

a. Cadastro de Clientes
¢ Gestao da Informacéao de Clientes e Terceiros:
e (Gestao de Contratos de Clientes:
e Gestao de Direitos de Acesso do Cliente

b. Onboarding Digital
o Captura de Documentos
e Extrair dados
e Biometria Liveness (Prova de Vida)
o \erificacdo de Similaridade
o Validacao Biométrica
o Assinatura Eletrénica e Digital

c. Produtos e servigos bancarios:
e conta corrente
o empréstimos e financiamentos
e cambio
o tesouraria
e produtos comissionados
e pagamentos e recebimentos
e cartdes (débito e crédito)
e investimentos

d. Gestao de Produtos:
e planejamento e desenvolvimento
e gestao do portfdlio
e precificacado

e. Servigos multiprodutos
e cobranca

gestado de garantias

taxas

gestao de risco
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f. Gestado de terceiros e outros
e gestdo de clientes
e gestdo de terceiros e reguladores
e gestdo de passivo
e mercado e transacdes

g. Diligéncia
e prevencao a fraudes e lavagem de dinheiro

h. Canais Digitais
o Mdbdulo de configuracdo de usuarios, poderes e algadas
(assinaturas)
e Canal Internet Banking (White Label)
e Canal Mobile Banking (White Label)
o Canal transacional de ATM
e Canal Administrativo de ATM
e Canal de Agéncia (Atendimento)
o Canal de Agéncia (Caixa Executivo)

2. Descrigao detalhada dos requisitos funcionais do sistema de core bancario

a. Cadastro de Clientes
- gestao da Informacao de Clientes e Terceiros:

e cadastro centralizado com capacidades de pesquisas, trilha de
auditoria e métricas cruzadas de produtos

e suporte para atualizagdes em tempo real e acompanhamento de
dados histéricos

e integracdo com processos de KYC (Conhega Seu Cliente) e
fontes de dados de terceiros

- gestao de Contratos de Clientes:
e criagcdo automatica de contratos, fluxos de aprovagcdo e
arquivamento
e controle de versao e assinaturas eletrénicas
e integragcao com sistemas bancarios principais e plataformas de
terceiros para execugcdo sem problemas de contratos

- gestao de Direitos de Acesso do Cliente:
e mecanismos de controle de acesso granular para dados do
cliente
o fungbes e permissdes personalizaveis para diferentes tipos de
usuarios
o trilhas de auditoria e registros de acesso e alteracdes nos dados
do cliente



#PUBLICA

=
BANCO DA AMAZONIA

b. Onboarding

e Captura de Documentos

Coletar e armazenar documentos digitalizados via upload seguro, utilizando
tecnologia de verificacdo de legibilidade e integridade

e Extrair dados

Utilizar OCR para extrair dados de documentos digitalizados, validando com
precisdo a informacao e integrando de forma automatica aos sistemas do
Banco para confec¢do de cadastro, abertura de conta, aquisicdo de produtos,
conforme politica comercial do Banco.

o Biometria Liveness (Prova de Vida)

Utilizar regras para reconhecimento facial ao vivo, verificando aspectos que
provem a identidade com tecnologia de video em tempo real. Utilizando para a
autenticacio de transacodes (confirmagcao de abertura de conta, finalizagdo de
cadastro, entrada em aplicativo, confirmacdo de operagbes de crédito,
pagamento de contas, etc), podendo substituir a senha conforme politica do
Banco.

o Verificagao de Similaridade

Comparar aspectos e caracteristicas faciais entre documentos para prova de
vida usando algoritmos avangados de reconhecimento facial para assegurar
precisao

e Validagao Biométrica

Processo para enriquecimento das informagdes do usuario utilizando diversas
fontes publicas e privadas para melhor identificar e conhecer o seu cliente final.
Com essas informacdes, pode-se fazer a validagao e verificagao do usuario,
evitando desta forma possivel fraude.

KYC (Know your customer) ou enriquecimento de dados: processo para
adicionar e complementar informagées em uma base de dados. Através do
nuamero do CPF ou de algum outro dado cadastral, faz consulta automatica em
bases publicas para enriquecer as informagdes sobre o usuario. E possivel
encontrar através deste processo informagdes como: CPF / CNPJ, telefone,
endereco, e-mail, idade, renda presumida, 6bito, nome da mae, vinculos, razdo
social, CNAE, endereco fiscal, entre outros.
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Anti Lavagem de Dinheiro: O requerente aparece em algum banco de dados de
PEPs ou sancbes globalmente? O requerente aparece em alguma midia
adversa que representa um risco para o banco?

Anadlise de Risco: Qual a categoria de risco do requerente? - baixo, médio ou
alto risco? Se for um alto risco, qual é a origem da riqueza e dos fundos do
requerente?

Processo simplificado

Criar processo de aplicagao facil de navegar para reduzir complexidade
e frustracao do cliente.

E-KYC
Implementar sistemas de verificagao eletronica para validar identidade

dos clientes remotamente - crucial para verificacbes de combate a
lavagem de dinheiro (AML).

Integracéo via apis

Fornecer capacidades para que clientes corporativos possam acessar
servigos bancarios por APIs, permitindo integragao entre sistemas.
Ferramenta configuravel

Fornecer fluxo completo de onboarding e ser capaz de adicionar novas
regras de negécio especificas, se necessario.

e Observabilidade e monitoramento
Incluir funcionalidades para detectar incidentes e falhas de seguranga
na ferramenta.

e Ferramenta modularizavel

Fornecer funcionalidades de forma isolada para fluxos de negdcios
especificos, se necessario.

e Gestio automatizada

Utilizar tecnologia para automatizar upload, manejo e armazenamento
de documentos, agilizando processo e reduzindo erros manuais.

¢ Assinaturas e documentos eletrénicos

Permitir que clientes assinem e enviem documentos legais de forma
eletrénica, permitindo operagao totalmente digital.

e Extracdo e agregacdo de dados em tempo real

Aproveitar tecnologia para extrair e agregar automaticamente dados de
varias fontes, reduzindo necessidade de entrada manual.

e Compliance e seguranga

#PUBLICA



=
BANCO DA AMAZONIA

Garantir funcionalidades robustas de seguranga, como criptografia de
dados, armazenamento de dados seguro e mecanismos de detecgéo de
fraudes.

¢ Segmentacao por ambientes

Possuir ambiente de sandbox para realizagdo de testes e alteragdo de
regras pela equipe do Banco.

e Suporte a multicanalidade.

Garantir que ferramenta consiga se integrar a plataformas web e
mobile, e ATM e outros canais.

c. Produtos e servigos bancarios:

- conta corrente:

e abertura de conta;

¢ manutencao e encerramento de contas;

e emissao de extratos, saldos e demais comunicagdes;

¢ bloqueios judiciais;

e depobsitos e reversoes;

e saques e encargos de conta corrente;

e multimoeda;

e abertura de contas individualizadas ou vinculadas;

e multicontas integradas a diversos servigos;

e alcadas diversas e de ordem hierarquica;

e conta pessoas fisica e juridica;

e conta para administragcao publica direta e indireta nas esferas
municipal, estadual e federal,

e conta individual e/ou conjunta (solidaria e nao solidaria);

e conta salario, eleitoral, simplificada;

e conta judicial com remuneracgao;

e conta de depdsito de consignagédo em pagamento (Resolugao
CMN n° 2.814/2001).

e outras contas determinadas pelo 6rgao regulador.

- empréstimos e financiamentos:
e originagao, precificacao, gestao do ciclo de vida;
¢ financiamento para PF, PJ, incluindo rural e nao rural;
e crédito para administragdo publica direta e indireta nas esferas
municipal, estadual e federal;
¢ modalidades do CADOC (Catalogo de Documentos):
o adiantamento a depositantes;
o empreéstimos;
o direitos creditdrios descontados;
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financiamentos;
financiamentos a exportacao e a importagao;
financiamentos rurais;
financiamentos de infraestrutura e desenvolvimento;
coobrigacdes;
o entre outros.
e crédito direcionado para atividades produtivas diversas;
e captacdo, gestdo e repasse de fontes de recursos diversas:
o Fundo Constitucional de Financiamento do Norte (FNO);
o Banco Nacional de Desenvolvimento Econémico e Social
(BNDES);
Fundo Geral do Turismo (FUNGETUR);
Letra de Crédito do Agronegécio (LCA);
Fundo de Desenvolvimento da Amazénia (FDA);
Fundo da Marinha Mercante (FMM);
Recursos da Poupancga Rural (RPR);
Recursos Obrigatdrios (RO);
Recursos Proprios Livres (RPL);
Financiadora de Estudos e Projetos (FINEP).
o FGO Pronampe
¢ microcrédito (MPO-Microcrédito Produtivo Orientado);
¢ financiamento de veiculos, maquinas, equipamentos, entre
outros bens.
e operagdes com indexadores:
o pré e pos-fixado;
o flutuantes;
o indices de precos;
o outros indexadores.
¢ vinculagao e controle de garantias:
o cessao de direitos creditorios;
caucgao;
penhor;
alienacao fiduciaria;
hipoteca;
outras garantias nao fidejussorias;
seguros e assemelhados;
garantia fidejussoaria;
entre outras.

O O O O O

O O O 0O O 0 O O

O O O 0O O 0 O O

- cambio
e compra e venda de moeda estrangeira (ddlar, euro, etc.);
e adiantamento de contrato de cambio (ACC/ACE);
e cobrancga e créditos documentarios;
e retransmissao para outro banco;
e ordem de pagamento para o exterior;
e cancelamento ou contra-ordem;
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transferéncias internacionais;

servigco de cobranca de exportacao;

carta de crédito de exportacio;

remessas internacionais;

contratos de cambio a termo;

hedge cambial,

cartbes pré-pagos;

opcgdes de cambio;

contratacao e liquidacéo de captagéo externa.

- tesouraria

operacdes de mercado aberto;

compra e venda de titulos e valores mobiliarios (TVM);
compra e venda de titulos publicos e privados;
planejamento financeiro;

recolhimento do compulsorio;

fluxo de caixa;

reserva bancaria;

cadastramento e liberacao de taxas ativas e passivas;
operacgdes e consultoria financeira.

- produtos comissionados

venda e gestéo do ciclo de vida de:

o seguros diversos;

o previdéncia privada;

o capitalizacao;
portal multiplataforma com interoperabilidade;
correspondentes bancarios.

- Pagamentos e recebimentos

compensacao de cheques;

Ted, Pix e TEF (transferéncias entre contas do proprio Basa);
Processamento de Saque, Saldo, extrato, pagamentos diversos
TecBan (Rede Banco 24 horas);

Processamento de Saque, Saldo, extrato, pagamentos diversos
SaquePague (Rede SaquePague);

Processamento de Transagdes de Débito Visa;

Processamento de Transagdes EMV rede de ATMs propria;
folha de pagamento;

contas de concessionarias;

recebimento de boletos;

adquiréncia de cartao.

- cartdes (débito e crédito)

gestao de limites;
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e (gestado de faturas;

e saques, parcelamentos;

e adiantamento de recebiveis;

e (gestado de lojistas;

e integracdo com os sistemas autorizadores;
e integracdes com processadoras de cartdes.

- investimentos
e poupanca
o para os publicos PF e PJ;
o contas individuais e/ou conjuntas (solidarias e néo
solidarias);
e depobsito a prazo
o certificado de depésito bancario (CDB); e
o recibo de depdsito bancario (RDB);
o LCA (Letra de Crédito do Agronegdcio);
¢ fundos de investimento;
o tesouro direto;
o CRA (Certificados de Recebiveis do Agronegdcio);
¢ moedas digitais (CBDC — Central Bank Digital Currency);
e investir, resgatar, consultar as aplicagoes financeiras;
e gestdo da rentabilidade da carteira;
e criacdo de novos produtos de investimentos.

d. Gestao de Produtos:
e planejamento e desenvolvimento:
o desenho;
o parametrizagdo de regras comerciais, operacionais,
contabeis, financeiras, fiscais e legais;
o langcamento de produtos bancarios, sem necessidade de
intervencgao tecnoldgica;
e gestdo do portfélio de produtos
o manutencdo do ciclo de vida;
o monitoramento do desempenho;
o associacdo entre produtos, por exemplo, seguro de
protecao financeira e financiamento imobiliario.
o dashboard com perfil e estatisticas;
o gestao multicanalidade;
e precificagado
o regras e motores de precificacdo de produtos de crédito;
gestao de tarifas;
gestao de taxas de juros;
precificagbes customizadas;

(@]
(@]
(@]
o rentabilidade.
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e. Servigos multiprodutos
e cobranca:
o emissao de boletos;

O O O O O O

O

débito automatico;

cobranca registrada;

cobranga caucionada;

débito direto autorizado (DDA);

cobrancas de titulos e cheques;

protestos de titulos (cheque, nota promisséria, etc);
gestao de escritérios de cobranca;

e gestdo de garantias:

O

O O O O O O

e taxas:
(@)
O

avaliagao, registro, manutencao e monitoramento;

gestao de risco e liberacédo de garantias;

gestado de fundos de aval;

gestdo do FGO (Fundo de Garantia de Operacoes);
gestdo do FGC (Fundo Garantidor de Crédito);

gestdo do FGI (Fundo Garantidor para Investimentos);
gestdo do FAMPE (Fundo de Aval as Micro e Pequenas
Empresas).

convénios de arrecadacao (tributos e tarifas publicas);
gestdo de convénios (entes publico e privado).

e gestdo de risco de produtos:

O
o
o
O
O

O

avaliacéo de riscos de mercado;
analises de risco de crédito;
monitoramento de riscos operacionais;
gestao de riscos de liquidez;

avaliagao de riscos de conformidade;
analise de riscos estratégicos;

o folha de pagamento de salarios;
e domicilio bancario:

o
o

liberacdo de recebiveis de cartdo de débito e crédito;
liquidacao de antecipagao de recebiveis.

e tarifas bancarias:

o
o

tarifas avulsas;
pacotes de servicos;

e open finance:

O

o
o
o

plataforma multisservico (cliente e gestor);

gestdo de compartilhamento de dados;

gestdo de transacgoes de iniciacdo de pagamentos;
gestdo de encaminhamento de proposta de crédito.

f. Gestao de terceiros e outros
e gestdo de clientes;

o
O

extratos;
comprovantes de transacoes;
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informacdes sobre investimentos;
avisos e alertas;

boletins informativos;

relatérios de prevencéao a fraudes;
gestao financeira de clientes PF (PFM);
gestao financeira de empresas (BFM);
gestao de reciprocidade;

O O O O O O O

e gestdo de terceiros e reguladores:
o integracdes e reportes ao BCB, CVM, Receita Federal,
o integracdes e reportes ao Conselho de Controle de
Atividades Financeiras (COAF);
o integragcbes e reportes a autoridades reguladoras
internacionais (Comissdo de Valores Imobiliarios dos
Estados Unidos - SEC).

e (Gestdo de passivo — Com controle dos fundos que utilizamos,
saldo de cada fundo, remuneracdo por fundo, controle pelo
disponivel e ja comercializado, espelho de operag¢des na visdo
passiva.

e Mercado e TransacOes

o Custddia do Portifélio;
Custodia Internacional;
Negociagao;
Operacbes de Mercado de Capital;
Relatoérios e Conformidade;
Andlise de Estratégia.

O O O O O

g. Diligéncia

e prevencao a fraudes e lavagem de dinheiro;
monitoramento de transacoes;

due diligence de clientes;

analise de comportamento;

reporte de operagdes suspeitas;
monitoramento de listas de restri¢cdes;
gestdo de politicas e normas internas;
integracdes com reguladores.

O O O O O O O

h. Canais de Atendimento

¢ Mébdulo de configuragdo de usuarios, poderes e algcadas
(assinaturas) para os canais IBK e Mobile
o Cadastro, gestao e historico de Procuragdes;
o Cadastro, gestao e historico de grupos autorizadores;
o Cadastro, gestao e histérico de endossos e quantidades
obrigatodrias por grupo autorizador;
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¢ Canal Internet Banking (White Label)
o Primeiro Acesso

Cadastro e alteracao de usuarios;
Bloqueio e desbloqueio de senhas;

o Consultas

Extrato

Comprovantes 22 Via

Transag¢des Agendadas

Transag¢des Agendadas — Cancelamento
Transagdes Favoritas

Transagdes Pendentes

Consulta Transagdes Pendentes

Extrato Cobranca

Demonstrativo do INSS

Comprovante de Rendimentos

Margem Consignavel Disponivel no INSS
Empréstimos Consignados Ativos no INSS

o Transferéncias

o Pix

Entre Contas

TED

Cadastro de Favorecidos

Cadastro de Favorecidos — Inclusao

Cadastro de Favorecidos — Consulta / Alteracao /
Exclusao

Cadastro de Chaves

Cadastro, aprovagdo e cancelamento de
portabilidade

Transferéncias;

Pagamentos com QRCode

o Pagamentos

Agua/Luz/Telefone/Gas
Tributos Federais

DAE com Cédigo de Barras
DAS com Cddigo de Barras
DARF com Cddigo de Barras
DARF sem Cddigo de Barras
FGTS

Outros Pagamentos
Contrato FNO

Boletos Bancarios

Tributos Estaduais e Municipais
INSS/GPS

Com Cadigo de Barras
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= Sem Codigo de Barras
= Cadastro de Cedentes
e (Cadastro Cedentes — Inclusao
e (Cadastro Cedentes -
Consulta/Alteracao/Desabilitagao
Empréstimos
=  Simular
= Contratar
Investimentos
= Autorizacdo de Transferéncia para Poupanca

Programada
= Cancelar Agendamento de Poupancga
Programada
= Extrato de Aplicagdes
Cartdes

= Bloqueio de Desbloqueio
= Ativar Contactless
= Saque sem cartao

Servigos
= Servigos por E-mail
e Servicos por E-mail — Inclusao
e Servicos por E-mail — Consulta / Alteragao

/ Excluséo
» Cadastro de Telefone e Servicos SMS— Amazonia
SMS
o Cadastro de Telefones e Servicos SMS —
Inclusao

o Cadastro de Telefones e Servicos SMS —
Consulta / Alteracao / Exclusao
= Débito Automatico Amazénia
e Débito Automatico — Incluséo
e Débito Automatico — Consulta / Exclusao
= DDA — Débito Direto Autorizado
e Adesao
e Cancelamento de Adeséo
o Adeséo de Agregado
Exclusédo de Agregado
Inclusdo de Terceiro
e Exclusdo de Terceiro
» Notificagdo de Cadastro de Computador
= Mobile Banking — Gestéo de Dispositivos Méveis
= Cancela Pacote de Servico
= Cheques
e Sustagao de Cheque
e Sustagdo de Cheques em Lote
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¢ Inutilizagdo de Cheque

¢ Inutilizagdo de Cheques em Lote
= Arquivo de pagamentos CNAB

e Enviar Arquivos de Remessa

e Consultar Arquivos
» Lote de transagbes

o Lote de Transacgdes

e Inclusdo

e Autorizagdo de Transacgbes
e Consulta

e Excluir

e Modelos de Lote
e Fechamento de Lote
o Outras opgdes
» Autorizagdo de Transacgdes (22 via)
» Validagdo BACEN — Consulta CCS e SCR
» Cartdo Magnético
» Cadastro de Usuarios
¢ Inclusao
e Consulta/Alteragao/Exclusao
= Alteragcdo de Nome de Acesso
» Alteracdo de Senha da Internet
» Alteracdo de Senha Eletronica
» Cadastro de Computador
e (Cadastro de Computador — Consulta
e (Cadastro de Computador — Excluir
=  Grupos de Autorizadores — Inclusao
= Grupos de Autorizadores — Consulta/ Alteracao/
Exclusao
* Inclusédo de Usuario(s) no Grupo de Autorizadores
» Exclusdo de Usuario(s) no Grupo de
Autorizadores
= Provisionamento de Valores
e Inclusao
e Consulta / Exclusao

Canal Mobile Banking (White Label)

o Primeiro acesso
= Cadastro e alteracao de usuarios;
* Bloqueio e desbloqueio de senhas;

o Consultas
= Extrato
= Comprovantes 22 Via
= Transag¢des Agendadas
» Transag¢des Agendadas — Cancelamento
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Transagdes Favoritas
Transagdes Pendentes
Consulta Transagdes Pendentes

Demonstrativo do INSS

Comprovante de Rendimentos

Margem Consignavel Disponivel no INSS
Empréstimos Consignados Ativos no INSS

o Transferéncias

o Pix

Entre Contas

TED

Cadastro de Favorecidos

Cadastro de Favorecidos — Inclusao

Cadastro de Favorecidos — Consulta / Alteracao /
Exclusao

Cadastro de Chaves

Cadastro, aprovacdo e cancelamento de
portabilidade

Transferéncias;

Pagamentos com QRCode

o Pagamentos

Agua/Luz/Telefone/Gas
Tributos Federais
DAE com Cédigo de Barras
DAS com Cédigo de Barras
DARF com Cédigo de Barras
FGTS
Outros Pagamentos
Contrato FNO
Boletos Bancarios
Tributos Estaduais e Municipais
INSS/GPS Com Cadigo de Barras
Cadastro de Cedentes
e Cadastro Cedentes — Inclusao
e Cadastro Cedentes —
Consulta/Alteracao/Desabilitagao

o Empréstimos

Simular
Contratar

o Investimentos

Autorizacdo de Transferéncia para Poupanga
Programada

Cancelar Agendamento de Poupanca
Programada

Extrato de Aplicacdes
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o Cartdes
= Bloqueio de Desbloqueio
= Ativar Contactless
» Saque sem cartao

o Servicos
= Servigos por E-mail
e Servicos por E-mail — Inclusdo
e Servicos por E-mail — Consulta / Alteragao

/ Excluséo
= Cadastro de Telefone e Servicos SMS— Amazonia
SMS
o Cadastro de Telefones e Servicos SMS —
Incluséo

o Cadastro de Telefones e Servicos SMS —
Consulta / Alteracao / Exclusao
= Débito Automatico Amazénia
e Débito Automatico — Incluséo
o Débito Automatico — Consulta / Excluséo
= DDA - Débito Direto Autorizado
e Adeséao
Cancelamento de Adeséao
Adesao de Agregado
Exclusédo de Agregado
Inclusao de Terceiro
Exclusao de Terceiro
= Mobile Banking — Gest&o de Dispositivos Moveis
= Cancela Pacote de Servico
= Cheques
e Sustagao de Cheque
e Sustacado de Cheques em Lote
¢ Inutilizacdo de Cheque
e Inutilizacdo de Cheques em Lote
» Lote de transacbes
e Lote de Transacdes

e Inclusao

e Autorizagao de Transacbes
e Consulta

e Excluir

e Modelos de Lote
e Fechamento de Lote
o Outras opgoes
» Autorizacdo de Transacgdes (22 via)
» Validagdo BACEN — Consulta CCS e SCR
= Cartao Magnético
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= (Cadastro de Usuarios
¢ Incluséao

e Consulta/Alteracao/Exclusao
= Alteragcdo de Nome de Acesso
» Alteragdo de Senha da Internet
» Alteracdo de Senha Eletronica
» Grupos de Autorizadores — Inclusao
» Grupos de Autorizadores — Consulta/ Alteracao/
Excluséo
» Inclusdo de Usuario(s) no Grupo de Autorizadores
» Exclusdo de Usuario(s) no Grupo de
Autorizadores
» Provisionamento de Valores
e Incluséo
e Consulta / Exclusao

Canal transacional de ATM
o Saldo e Extrato
= Saldo
= Extrato
e Conta Corrente
e Conta Poupanca
o Transferéncia
= Entre Contas

= TED
=  Pix
o Empréstimos
=  Simular

= Contratar
o Outros Servicos

* Bloqueia Cartao

= DDA
e Cancelamento
e Pagamento
e Agendamento
¢ Rejeicao

= Telefone e Servigos de SMS
e Inclui Servigo de SMS
e Alterar Servico de SMS
e Consultar Servigo de SMS
e Excluir Servico de SMS

* Mobile Banking
e Consultar Dispositivos
o Bloquear/Desbloquear Dispositivo
e Excluir Dispositivo
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=  Qutras Opcodes
e INSS

e Pacote de Servicos
¢ Investimentos
¢ Indicadores
e 2?2 via de comprovantes
o Cheques
» |nutilizagdo de Cheques
» Sustacio de Cheques
» Emissao de Cheques
= Extrato
o Saque
= Saque em Conta Corrente
= Saque em Conta Poupanca
o Pagamentos
= Débito Automatico
o Cadastramento
e Cancelamento de Débito Automatico
» Cancela Agendamento
o Conta Corrente
e Conta Poupanca
» Pagar e Agendar Pagamento
e Com cddigo de barras
e Arrecadacéao
e Cobranca
¢ Sem Cddigo de Barras
e GPS Contribuicao INSS
e DARF
o Operacdes sem cartao
» Bloqueio de Cartao
= Envelope
o Opcodes de Manutengao
= Numerario
e Alivio de Numerario
e Suprimento de Numerario
= Cheques
e Alivio de Cheques
e Suprimento de Cheques
= Imprime Fechamento
» Libera Cofre
= Libera Porta
= Retorna
Canal Administrativo de ATM

o Estorno de Transacao
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Manutencao de Operador

o

#PUBLICA

= Consultar, cadastrar, alterar e excluir operador

» Cartao de Operador

» Senha do Operador

» Terminais do Operador
o Manutengdo de Empresa

= Consultar, cadastrar, alterar e excluir Empresa

o Manutencao de versdo do sistema
= Consultar
= Incluir
= Programar rollout

o Manutengdo de ambiente
= Consultar
= Incluir
= Vincular FTP aos terminais

o Consultas
» Logs
= Movimentagao Financeira
» Posigdo Financeira
= Tarifas
= Transacgoes Financeiras
= Auditoria de Operador

o Atividades Remotas
» Atividades agendadas
= Habilitar/desabilitar Terminal
= Controle de Servigos

o Publicidade
= Grupo de Imagens
* Planejamento
» Relatoério de grupos
= Relatoério por ponto de atendimento

Canal de Agéncia (Atendimento)

o Area de trabalho
*= Opcgbes disponiveis apds o login
= Autoriza transagbes com alcada
remotamente

superior
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Contas e clientes

Conta - cadastro

Consulta conta corrente
Consulta conta corrente simplificada
Consulta conta poupanca

Consulta conta poupanca simplificada

Inclui conta poupanga
Atualiza situagéo de conta poupanca
Bloqueio judicial de conta poupancga

Desbloqueio judicial de conta poupanca

Bloqueia saldo de conta poupanca

Desbloqueia saldo de conta poupancga

Associa conta poupanca
Desassocia conta poupanca
Emite contrato de conta poupanca
Exclui conta poupanca

Consulta conta eleitoral

Consulta conta salario

Consulta conta judicial

Inclui conta judicial

Altera conta judicial

Exclui conta judicial

Contas favorecidas

Consulta conta favorecida

Inclui conta favorecida

Editar chave pix do favorecido
Detalhar chave pix

Alterar limite/situagao chave pix
Excluir chave pix

Incluir chave pix

Editar dados da conta do favorecido
Detalhar dados da conta

Excluir favorecido

Consulta extrato conta corrente
Consulta extrato conta poupanca
Consulta extrato conta eleitoral
Consulta extrato conta judicial

Consulta cheque especial

Consultar contrato de fomento
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= Comprovantes de transagdes no atendimento

= Cliente padrao

Aba cliente

Aba identificacéo

Aba endereco

Aba cbnjuge

Aba empregador

Aba referéncias

Contas do cliente

Aba identificagdo sdcios / procuradores

= (Cliente eleitoral

Cliente eleitoral - candidato
Detalhamento do candidato

Cliente eleitoral — comité/partido/diretorio
Detalha comité/partido/diretério

= C(Cliente judicial

= Cartdes

Consulta cartdo magnético

Solicita cartdo magnético - conta
corrente/poupanga

Solicita cartdo magnético — beneficio
Detalha cartao magnético

Bloqueia cartdo magnético

Desbloqueia cartdo magnéticos

Cancela cartbes

Entrega cartdes

Cartdao mag. Solicitagdo em lote

= Cheques

Consulta cheques

Susta cheques

Confirma sustacao de cheques
Cancela sustacao de cheques
Inutiliza cheques

Imprimir

= Talonario

Consulta talonarios da conta
Disponibiliza talonarios da conta
Entrega talonarios da conta
Exclui talonarios da conta
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Servicos de notificagado

Consulta notificagdo e-mail

Inclui notificacéo e-mail

Altera notificagdo e-mail

Exclui notificacdo e-mail

Consulta notificagcao para celular (sms)
Habilita notificagao para celular (sms)
Altera notificacao para celular (sms)
Desabilita notificagao para celular (sms)

Reducao de tarifas

Consulta tarifas da conta

Inclui reducao de tarifas da conta
Altera reducao de tarifas da conta
Exclui redugao de tarifas da conta

Saldos

Consulta saldo
Blogueio e desbloqueio
Desbloqueia saldo de conta poupanca

Atualiza validade de senha do cliente

Atualiza senha do cliente

Telefone celular

Menu INSS
Consulta beneficios
Desbloqueia beneficio
Bloqueia beneficio
Consulta rendimento
Extrato/margem do INSS
Expira senha

Consulta telefone celular

Inclui telefone celular

Altera telefone celular

Exclui telefone celular

Remover bloqueio de seguranga mobile e
internet banking

Menu transacgdes financeiras
Extra-caixa

Conta corrente
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e Conta poupanca

¢ Conta judicial
Tarifas
Ted
Transferéncias entre contas
Receber parcelas fno

o Menu visa

Consulta detalha transacgbes visa electron
Contesta / registra fraude visa electron
Incluir transacgao visa electron

o Menu atendimento

Consulta/adere e cancela pacotes de servigos de
uma conta

Cadastramento / cancelamento de débito
automatico

Consulta, inclui, altera, exclui, associa e
desassocia despachante SISCOMEX

Estorno de transacbes em espécie circular
3461/2009

Consulta, inclui, altera, exclui beneficiarios
Algadas remotas

o Menu gerenciamento

Posicao financeira livro caixa
Posigéo financeira geral da agéncia
Posic¢ao financeira por terminal
Mensagem institucional

Algcadas de agéncia

o Menu consultas diversas

Cddigo da transacgao
Contrato de arrecadacao
Indicadores econdmicos
Notificagbes da agéncia

o Menu relatérios

Consulta de agendamento

Emite relatério de autorizacdes
Emite relatério detalhado de logs
Cheques autorizados

Cheques com restricao
Compensagéo nossa remessa
Quant. Cheque N° remessa
Cartdes a vencer

Cartdes magnéticos



#PUBLICA

|
BI\NCO DA AMAZONIA

Adesao a pacotes de servicos

= Docs recebidos

= Mensagem de manutencao

= Movimentagao financeira -conta
corrente/poupanca

» Movimentacao financeira -por sessao caixa

» Tarifas utilizacao de servigos

» Tarifas redugao de tarifas

» Tarifas diversas pagas

= Transag¢des em dinheiro

= Transacgdes do log

» Transacgdes financeiras arrecadacao

» Transacgdes financeiras titulos de outros bancos

» Auditoria consulta trilhas

» Cobrancga bancaria - consulta devolugao

= Emite relatério pix por fraude

o Menu suporte
= Horarios de formatacao
= Migrar terminal de caixa

o Menu automacao
= Detalha arquivo transmissivel
= Solicita transferéncia de arquivo manualmente

o Menu consulta PIX
= Consulta chave pix BACEN
= Consulta histérico de chave pix
= Consulta de reivindicagbes e portabilidade
» Consulta transacao pix

o Menu informe de rendimentos
= Consultar informe de rendimentos de pessoa
fisica
» Consultar informe de rendimento pessoa juridica

e Canal de Agéncia (Caixa Executivo)

o Compatibilidade com sistema operacional e periféricos
» Sistema Operacional Linux Debian 13
= Periférico 1: Impressora térmica Diebold-nixdoorf
= Periférico 2: Leitora de Coddigo de barras e
cheques Maxscanll
= Periférico 3: Pinpad Gertec pp910 e ppc930
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o Area de trabalho

Abre e Fecha Sesséao
Manutencao da Tela do Operador

o Menu conta

Depésito em Dinheiro

Depésito de Cheques Liberados
Depésito de Cheques

Saque

Consulta de Saldos Conta Corrente
Consulta de Saldos Poupanca
Consulta de Saldos Conta Judicial
Disponibiliza Cartdo Beneficio INSS
Disponibiliza Cartao Débito
Disponibiliza Cartao Pré-Embossado

o Menu cheque

Pagamento de Cheque Banco da Amazénia
Pagamento de Cheque Outros(as)
Bancos/Agéncias

Compensacgao

Recebimento de Cheque Administrativo
Cheques em Memodria

Consulta Talonario

Disponibiliza Talonario

Entrega Talonario

Exclui Talonario

o Menu pagamento

Fundo FNO

Diversos

Repasse de Remessa TecBan
Crédito Nao Correntista

o Menu recebimento

Recebimentos com Cddigo de Barras

e Recebimento de Titulos do Préprio Banco

e Recebimento de Titulos do Préprio Banco
de Obrigagao do Banco

¢ Recebimento de Titulos de Outros Bancos

e Recebimento de Titulos de Outros Bancos
de Obrigagao do Banco

o Recebimento de FGTS

o Recebimento de FGTS de Obrigagdo do
Banco
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e Recebimento de Tarifas de
Concessionarias Publicas
e Recebimento de Tarifas de

Concessionarias Publicas de Obrigacao
do Banco

Recebimento de DARF e DARF
Numerado

Recebimento de DARF de Obrigagao do
Banco

Recebimento de Taxas Municipais e
Estaduais

Recebimento de Taxas Municipais e
Estaduais de Obrigacao do Banco
Recebimento de eSocial

Recebimento de E-social de Obrigagédo do
Banco

Recebimento de DARE de Rondénia
Recebimento de GPS

Recebimento de GPS de Obrigacdo do
Banco

Recebimento de DAS

Recebimento de DAS de Obrigacdo do
Banco

Recebimentos sem Cddigo de Barras

Recebimentos Diversos

Recebimento Diversos de Obrigagdo do
Banco

DARF

Recebimento de DARF de Obrigagdao do
Banco

Impostos Diversos

GPS

Recebimento de GPS de Obrigagao do
Banco

Receber Pagamento de Contrato de Fomento

Receber Pagamento de FNO Offline

Registrar Crédito FNO

Devolugéo de Boletos

Menu transacdes

TED
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= Transf. entre Contas
= Tarifas

= Deposito Envelope (Efetivagdo do depdsito ATM)

= Estorno

o Menu terminal
=  Suprimento
= Alivio

» Posigdo Financeira (Atual e Anterior)

= Bobina Eletrénica (Atual e Anterior)
» Hora Senha de Atendimento

= Bobina Eletrénica (por HASH)

» Fechar Outro Caixa

* |mprime Cheques a Compensar

o Menu autenticacio/recibo
» Autentica Documento
* Imprime Comprovante
= Repete Recibo
» |mprime Controle Depdsito

o Menu consultas
= Bancos
= Contratos
= Horarios de Formatagcao
» Assinatura Digitalizada

o Menu INSS
» Pagamento de Beneficio de INSS
= Atualiza Cartbes de Beneficio
» Entrega Cartdes de Beneficio
= Cadastra Senha Numérica
= Altera Senha Numérica
= Gera Senha Silabica

3. Descrigado dos Requisitos técnicos para todos os sistemas

a. Escalabilidade e Elasticidade

O sistema deve lidar com um grande numero de usuarios e

transagdes simultaneas.

A escalabilidade deve ser alcangada por meio de escalonamento

horizontal e vertical.

b. Usabilidade

Facilitagdo da navegacao e execugao de tarefas.
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o Estrutura das informacdes clara e logica.

e Menus e comandos facilmente identificaveis.

e Funcionalidades comuns acessiveis com o minimo de cliques e
etapas possiveis (consulta de saldo, transferéncias, pagamento
de contas).

e Para o caso especifico do internet banking, é fundamental que o
sistema obedeca a Norma EMAG (Modelo de Acessibilidade em
Governo Eletrénico) do governo federal. A EMAG estabelece
diretrizes e padrées de acessibilidade que devem ser seguidos
para garantir que todos os cidadaos, incluindo aqueles com
deficiéncias, possam acessar e utilizar os servicos bancarios
online sem barreiras.

c. Seguranca e Conformidade

e Implementar medidas robustas de seguranga, incluindo
criptografia, controles de acesso e gerenciamento de identidade.

e Cumprir padrées do setor (por exemplo, GDPR, LGPD, VA/PT,
SOC 2, ISO 27001).

e Detalhar a autenticagdo segura por parte dos clientes e
funcionarios através de RBAC.

d. Alta Disponibilidade e Tolerancia a Falhas

o Distribuir a solucdo em varias zonas de disponibilidade ou
regides.
e Utilizar balanceamento de carga e mecanismos de failover.

e. Gerenciamento de Dados

o Eficiéncia no armazenamento e recuperacdo de dados dos
clientes.

e Particionamento de dados para otimizacdo de desempenho.

o Estratégias de backup e recuperacéo de desastres.

f. Capacidades de Integracao

e APIs para integragéo perfeita com outros sistemas financeiros
(por exemplo, gateways de pagamento, CRM).

o Suporte a arquiteturas orientadas a eventos (por exemplo, uso
de filas de mensagens).

g. Arquitetura de Microsservigos:

e Decompor a solugcdo em microsservicos para agilidade e
escalabilidade.

e Utilizar contéineres (por exemplo, Docker, Kubernetes) para
implantacao.
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e Event Sourcing e CQRS (Command Query Responsibility
Segregation):

e Implementar uma arquitetura orientada a eventos para
auditabilidade e escalabilidade.

e Separar modelos de leitura e gravacdo para processamento
eficiente de dados.

Processamento em Tempo Real:

o Processar transagbes em tempo real (por exemplo,
transferéncias, pagamentos, PIX, registro de operagdes de
crédito rural, operacdes de consignado do INSS).

e Anadlises em tempo real para detecgdo de fraudes e insights
sobre os clientes.

Multi-Tenancy:

e Suportar varios bancos ou instituicoes financeiras na mesma
infraestrutura.
¢ Isolar dados e garantir seguranga entre os inquilinos.

Monitoramento e Registro:

e Implementar ferramentas de monitoramento (por exemplo,
Prometheus, Grafana) para métricas de desempenho.

o Registros centralizados para solu¢cdo de problemas e
depuracao.

Praticas DevOps:

e Infraestrutura como cdédigo (laC) para provisionamento
automatizado.

e Pipelines de integracdo continua e implantagcdo continua
(Cl/CD).

Otimizacao de Custos:

e Otimizar o uso de recursos para minimizar os custos.
o Utilizar servicos serverless quando aplicavel.
. Conectividade Segura:

¢ Redes de alta disponibilidade e VPNs

Recuperagao de desastre:
e Planos de contingéncia robustos, e facilidade de time-travel para
dado
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4. Descricao dos requisitos de seguranga e privacidade.

a. controle de acesso - Disponibilizar permissbes necessarias para os
usuarios, evitando que invasores as explorem para realizar acesso a
funcionalidades do software

b. criptografia de dados - Garantir que dados trocados entre aplicativos
web e APIs sejam criptografados, para evitar roubos e/ou modificagbes
de informagdes por invasores

c. protecdo contra-ataques de injecdo - Fornecer mecanismos para lidar
com ataques de injecao, como SQL Injection, evitando que comandos
maliciosos sejam executados

d. arquitetura orientada a seguranga - Focar o design de aplicagcdo na
seguranga e garantir que ciclos de desenvolvimento da ferramenta pelo
provedor seja seguro

e. configuragao correta de seguranca - Utilizar verbos HTTP corretamente
entre as chamadas de API, retornar mensagens de erro sem exposi¢ao
de dados sensiveis e manter todas as bibliotecas internas atualizadas

f. tratamento de caracteres especiais ou maliciosos - Garantir que apenas
entradas validas sejam passadas ao software para evitar ataques de
SQL Injection, XSS, etc

g. componentes de software atualizados - Manter atualizados os modulos
internos e bibliotecas terceiras para mitigar riscos e brechas de
seguranca

h. mecanismos de autenticagdo e autorizacdo - Definir e implementar
mecanismos de autenticacdo e autorizacdo e possuir controle de
sessdo adequado para evitar que invasores comprometam senhas,
chaves ou tokens

i. integridade dos dados - Garantir que cddigo e infraestrutura protejam
contra violagbes de integridade dos dados

j. observabilidade e monitoramento - Garantir que logging e capacidade
de monitoramento e observabilidade sejam eficazes para detectar em
tempo real algum tipo de incidente, tanto de aplicagcdo quanto
seguranca

k. tratativas a falhas SSRF - Validar URL de chamadas a recursos
externos para evitar que invasores as manipulem para enviar
solicitacdes a destinos inesperados
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I. validacdo de entrada de dados - Realizar validagdo da entrada de
dados para garantir que possuam as propriedades necessarias para
processar dados de forma correta e segura

m. gerenciamento de dados restritos e sigilosos:

Dados restritos e sigilosos como dados pessoais, credenciais de
usuario ou chaves criptograficas devem ser armazenados nos
recursos de armazenamento de sistema

Dados restritos e sigilosos n&do devem ser exibidos em
mensagens de erro do sistema ou em logs de aplicacéo

Dados restritos e sigilosos ndo devem ser armazenados fora do
container da aplicagéo ou dos recursos de armazenamento do
sistema

Dados restritos e sigilosos ndo devem ser informados na URL.
Devera ser utilizado cabecalho Authorization

Dados restritos e sigilosos devem ser armazenados de forma
criptografada no banco de dados

Dados restritos e sigilosos ndo devem ser compartilhados com
terceiros, a menos que seja requisitado pela arquitetura

Dados restritos e sigilosos ndo devem ser expostos através de
mecanismos IPC (Inter- process communication)

Dados restritos e sigilosos ndo devem ser armazenados
localmente, em arquivos temporarios ou no cédigo-fonte da
aplicacao

n. validacao de dados

Deve possuir um processo de validacao, filtragem e tratamento
adequado

Deve possuir um processo de autorizagao para cada solicitagcao
de acesso ao banco de dados da ferramenta

Todas as requisicoes realizadas as APls devem passar por
processo de autorizacao

Os dados precisam ser validados em sintaxe, regra de negdcio,
tamanho e tipo antes de serem processados e armazenados no
banco de dados

Deve ser utilizada validacéo do tipo Whitelist

Entradas invalidas ao sistema devem ser rejeitadas

0. verbos HTTP

Método GET nao deve ser utilizado para envio de dados restritos
na URL

Cada verbo HTTP deve ser utilizado conforme sua devida
operagao (POST, PUT, PATCH, DELETE, GET)
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Dados publicados através do verbo POST devem passar por
validacao obrigatdria do Content-Type, cujo valores aceitaveis
sdo:

application/x-www-form-urlencoded, multipart/form-data,
application/json.

p. controle de acessos e permissao dos usuarios

Deve possuir controle de acesso dos usuarios baseado em
papéis, usuarios e fungoes

Deve ter acesso administrativo restrito e apenas a usuarios
autorizados

Devem ser validadas todas as autorizacbes de acesso, a fim de
garantir que os usuarios acessem apenas 0s recursos que foram
definidos para seu perfil

g. processo de autenticagéo

Deve possuir mecanismo de multiplo fator de autenticacao

Deve ter o processo de login iniciado através de uma pagina
com um novo cookie de sessdo

Deve ser utilizado o parametro “state” com hash aleatério

Deve ser capaz de se integrar ao Microsoft Active Directory do
banco para ter mecanismo de login Unico

N&o deve mostrar a senha na tela de login

Deve validar todas as informaco8es fornecidas pelo usuario.
Caso algum erro em algum dos campos seja encontrado, néo
informar qual campo esta incorreto

Nao deve emitir mensagem como “senha incorreta” ou “usuario
inexistente” a fim de prevenir o invasor de deduzir informagbes
sobre 0 acesso.

Nao deve ser informado o ID de sessao via verbo HTTP GET
Deve ter todos os endpoints protegidos por autenticagcao

Deve utilizar verbo HTTP POST para envio de credenciais

Deve ser proibido o uso de Basic Authentication

r. armazenamento de dados

Todas as senhas devem ser gravadas no banco de dados de
forma criptografada

Nao devem ser utilizados IDs incrementais e sim UUIDs no
banco de dados

s. configuragao de status HTTP

Deve invalidar as sessdes apds no maximo 15 minutos de
inatividade, além de expirar todos os tokens de acesso

Deve ter o controle de acesso tratado pelo servidor e apenas a
persisténcia dele no lado do cliente
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o Deve possuir link para logout em todas as interfaces, onde, ao
clicar, o logout é feito automaticamente, sem questionar o
usuario. Esse logout deve terminar toda o estado da sessdo no
lado do servidor e os cookies no lado do cliente

e Deve utilizar o principio do menor privilégio, o que significa que
0s usuarios devem ter acesso apenas aos recursos que
possuam autorizagao

o Nao deve permitir que dados de usuario, atributos e politicas
usadas pelo controle de acesso sejam manipulados pelos
usuarios finais, a menos que seja requisite de arquitetura

t. configuracao de cabegalhos
e Deve ser implementado token de sessao por requisicdo com alta
aleatoridade, devendo ser utilizado tokens personalizados e
aleatérios em todos os formularios e URLs que nao serao
automaticamente enviados ao navegador
e Deve ser proibido o uso de “response_type+token”

u. Para sistemas que utilizam Token JWT, sera necessario:
e Uso de JWT Secrets
¢ Proibir adigdo de dados confidenciais nos tokens
e Proibir a extragao do algoritmo do cabecalho
e Utilizar o algoritmo RS256
o Regras de timeout bem definidas, onde a sessao seria de 15
minutos, access.
e Token 3 minutos e refresh token de 8 horas

v. padrao e protocolo de comunicacdes

e Deve suportar IPv4 e IPv6

o Deve ter todas as comunicag¢des externas encriptadas utilizando
TLS 1.2 ou superior

e Nao deve ser utilizado SSL, TLS 1.0e TLS 1.1

e Deve utilizer os algoritmos SHA-2 (SHA-224, SHA-256, SHA-
384, SHA-512, SHA-512/224, SHA-512/256), SHA3-224, SHA3-
256, SHA3-384, SHA3-512, SHAKE128 e SHAKE256.

e Nao deve utilizar cifras com vulnerabilidades divulgadas e/ou
conhecidas

o Deve utilizar rate limit ou solugdo semelhante para limitar as
requests HTTP, a fim de evitar ataques DDoS ou forga bruta

e Deve redirecionar todo trafego HTTP para HTTPS

e Deve configurar a propriedade “readonly” como true para todas
as propriedades que podem ser recuperadas via api

e Deve ter desativado em producdo os modos de depuracédo e
consoles de desenvolvedor

w. configuragéo de redirecionamento e prote¢do a ataque
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Deve fornecer protecéo contra-ataques do tipo SSRF

Deve fornecer defesa contra-ataques de poluicdo de parametro
HTTP

Deve permitir redirecionamentos e encaminhamentos de URL
apenas para destinos que aparecem em uma lista de
permissdes ou devera mostrar um aviso ao redirecionar para
conteudo potencialmente n&o confiavel

X. logging

Deve fornecer logs de auditoria com relagdo a acgobes
administrativas e agdes envolvendo os itens arquivados e
pesquisados no que tange o arquivamento, visualizago,
recuperagao e remogao de itens

Deve fornecer logs para serem utilizados no processo de
depuracao da aplicagao e verificacao de falhas

Deve suporta a geragdo e armazenamento de logs no formato
IPV4 e IPV6

Deve fornecer logs para identificacdo de incidentes de
seguranga, fraudes e casos de abuso

y. Os logs devem ter as seguintes informacdes para auditoria. -
Operacoes de login e logout:

Tentativas De Login Malsucedidas

Acesso A Telas Cujo Contetido E Sigiloso, Em Segredo De
Justica, Possua Dados Pessoais Ou Bancarios

Operagdes De Inclusdo, Alteragdo Ou Exclusdo De Registros No
Banco De Dados

Execucao De Jobs E Tarefas Automatizadas

Criacdo, Leitura, Atualizacdo Ou Exclusdo De Informacoes
Sigilosas

Mudangas De Configuragbes No Sistema, Na Rede Ou Em
Servicos (Inicializagdo, Suspensdo E Reinicializagdo de
servigos), inclusive a instalagdo de patches e atualizagdes de
softwares

acesso aos bancos de dados de fonte interna e externa;

falhas que resultem no fechamento anormal da aplicagao,
especialmente devido a exaustdo de recurso ou atingimento do
limite de um recurso

acesso e alteracao de trilhas de auditoria;

registros de trafego de dados de fontes internas e externas; e
registros de processos internos relacionados as atividades do
negocio.

Os registros dos eventos deverao incluir, no minimo, as
seguintes informacdes:

identificacao inequivoca do autor/ativo que realizou a atividade;

#PUBLICA
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e sistema onde ocorreu ou foi observada a atividade
(logger/observador do evento);

e tela (pagina) do sistema de onde a operacao foi realizada;

o tipo de atividade ocorrida (tipo de evento/agao);

e data, hora e fuso horario, observando os mecanismos de
sincronizacao de tempo, de forma a garantir que as
configuragdes de data, hora e fuso horario do reldgio interno
estejam sincronizados com a "Hora Legal Brasileira (HLB)", de
acordo com o servi¢o oferecido e assegurado pelo Observatério
Nacional (ON);

e retorno do sistema em caso de falhas ou sucesso na acéo;

e identificador da instancia (para sistemas clusterizados);

e para operagbes de insercdo, alteracdo ou exclusdo, o tipo da
operacao, nome da tabela que foi manipulada, ID do registro e,
se for o caso, valores anterior e atual de cada campo;

e parametros informados pelo usuario (ex: parametros repassados
aos métodos GET ou POST);

e tempo de resposta do sistema;

e para execucao de jobs e tarefas automatizadas, armazenar o
resultado da operacgao; falha, sucesso, cancelada etc.; e

e endereco IP, nome do dispositivo, coordenadas geograficas, se
disponiveis, e outras informagdes que, possam identificar a
possivel origem do evento.

Requisitos de participagao da RFI

Os fornecedores interessados devem atender aos seguintes critérios minimos:

a. Atuar com instituicbes financeiras publicas ou privadas no Brasil de
nivel S3 ou superior.

b. Ter uma solugdo integrada que tenha um unico front-end pronto para
ser operacionalizado com setup e integragbes complementares fora da
fronteira da solugao contratada.

c. Ter integracao pronta e certificada com BNDES, SICOR, DATAPREYV,
NUCLEA, SPB e SPI (Pix), FGO, FGI e FAMPE.

d. Capacidades técnicas:

¢ informar sobre a infraestrutura tecnolégica da empresa;
e sua conformidade com padrdes do setor; e
e sua experiéncia em projetos semelhantes.

e. Estabilidade financeira:

e apresentar informagdes sobre a saude financeira da empresa.

f. Apresentar case de sucesso de projetos anteriores para entender a
qualidade do trabalho da empresa.

g. Condicdes de prestacao dos servigos (se ja definidas)

h. Conformidade com as leis:
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o Certificacbes e Qualificagdes conforme Leis n® 14.133/2021 e n°
13.303/2016;

¢ Conformidade com a Lei n® 14.133/2021;

¢ Conformidade com a Lei n°® 13.303/2016;

e Compliance e Transparéncia conforme Leis n° 14.133/2021 e n°
13.303/2016;

e Adesdo as regulamentacbes legais e padrbes de compliance
aplicaveis;

e Conformidade com as politicas e praticas de seguranca da
informacao;

e Qualificagdo e experiéncia da equipe que sera alocada no
projeto.

i. Gestao de Projetos:

e Uso de metodologias de gerenciamento de projetos como
SCRUM ou SAFe;

e (Capacidade de customizar solugcbes de acordo com as
necessidades especificas do cliente;

o Politicas e praticas para gerenciamento de risco;

e Praticas de gerenciamento de mudancas eficazes.

j. Exceléncia em engenharia:

e Capacidade de integrar com sistemas legados e outros sistemas
do cliente;

e Capacidade de oferecer suporte técnico e manutencao durante e
apoés a implementacao.

Cronograma

O cronograma estipulado devera ser cumprido rigorosamente pelos fornecedores,
porém, modificacdes poderao ocorrer a critério do Banco da Amazonia S/A:

Publicacdo do RFI no DOU 5 dias

Recebimento de duvidas e
esclarecimento de dulvidas

Recebimento da resposta da RFlI Até 15 dias apdés a publicagdo no DOU

Até 10 dias ap6és a publicagdo no DOU

Questionamentos necessarios (Anexo | e Anexo ll)

Os questionamentos ndao sado exaustivos, podendo ser complementados durante a
realizacao das reunides até a plena satisfagdo de duvidas da equipe técnica do BASA.
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Demais Informagoes

Fornecedores, seus empregados e/ou representantes ndo poderao, sem prévio
consentimento por escrito do Banco da Amazénia:

a) Fazer declaragbes, anuncios, divulgagdes ou qualquer publicidade envolvendo o
uso do nome, abreviaturas e simbolos relacionados ao Banco da Amazénia;

b) Divulgar direta ou indiretamente que qualquer produto do fornecedor ou das
empresas que representa foi aprovado, homologado ou endossado pelo Banco da
Amazobnia;

c) Referir-se a existéncia desta RFI em press releases, avisos ou em qualquer material
publicitario distribuido ao publico.

Formas de Contato

Esclarecimento de duvidas, respostas ao questionario constante do anexo | e envio de
documentacéo:

a) As duvidas decorrentes da interpretacao desta RFI deverdo ser encaminhadas
ao endereco eletronico licitacoes@basa.com.br sob o titulo: RFI — CORE
BANCARIO.

b) As mensagens deverdo conter a identificacdo da empresa, o nome do
responsavel e telefone para contato.

c) Os esclarecimentos as duvidas serdao divulgados pelo sitio eletrbnico o
Chamamento Publico (bancoamazonia.com.br).

GERENCIA CONTRATANTE
DIRETORIA
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